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الذساست لخصسته  
 

شجىبد الحبسىثٍخ واػزّبد الدؤسسبد اٌؼبِخ والخبصخ ػٍى وفبءتهب أٌظشاً لأزشبس 
وجىدح ػٍّهب، فئْ أي رىلف لذب أو تخشٌت فٍهب لذ ٌؤدي إلى خسبئش ػظٍّخ ورؼطًٍ 

ذِبد الدىاطٕين، وثبٔزشبس اٌمشاصٕخ والأخطبس وإسبءح الاسزخذاَ وبٔذ فىشح اٌذساسخ لخ
ِٓ خلاي تحًٍٍ ٌٍذذ ِٓ الأضشاس ِسجمبً ثبتخبر رذاثير ادزٍبطٍخ ِٓ ِٕظىس أِني شبًِ، و

ورؤِين ِىاسد شجىبد  أْ ِشىلاد حمبٌخإلى ىصٍذ اٌذساسخ رٔزبئج الدسخ الإدصبئً 
رىفير  رىّٓ فيوإنمب  ،فمط  رىسٌذ ورضجٍذ الأجهضح واٌرملرٍبدلا رىّٓ فيالحبست اَلي، 

اٌمبدس ػٍى إداسح ورشغًٍ رٍه الأجهضح واٌرملرٍبد في إطبس سٍبسبد  الإٔسبْوإػذاد 
 .ثٍئخ ٌسىد فٍهب سوح اٌفشٌك ضّٓإجشاءاد و

إجشاءاد ووظبئف الدىاسد اٌجششٌخ اٌؼبٍِخ والذٍبوً اٌزٕظٍٍّخ  وجىد اٌزىافك ثينؼذَ وٌ
فئْ اٌىصىي إلى حمبٌخ أفضً ٌشجىبد الحبست اَلي ، الدذسوسخثبٌؼٍٕخ ّبٌخ الحفي لربي 

ودتى ٌزُ اٌزّىٓ ِٓ اٌزغٍت ػٍى صؼىثبد  .اٌزٕظٍٍّخرصٍُّ الذٍبوً رزطٍت إػبدح 
أِٓ فير ػذد وبف ِٓ ِىظفً رىو .أخصبئٍين في أِٓ الدؼٍىِبدرىفير الحّبٌخ لا ثذ ِٓ 

رىفير ِسٍّبد و هلاد ػٍٍّخ رزٕبست ِغ ِزطٍجبد أػّبي الحّبٌخيحٍّىْ ِؤ الدؼٍىِبد،
 .اٌىاججبد وخبصخ ٌٍىظبئف الدزؼٍمخ ثبلحّبٌخ والأِبْووظٍفٍخ ِغ ثٍبْ الدهبَ 

اٌمشاس رىفير الدٍضأٍبد اٌلاصِخ ٌزطىٌش اٌؼبٍِين وصٌبدح أػذادهُ  يِزخز ػٍىٌزؼين و
د ِغ الدؼبٌير اٌؼبلدٍخ راد طبثمخ الإجشاءاوػًّ ِب ٌٍضَ لددست اٌزخصصبد الدطٍىثخ، 

رىصٍك إجشاءاد أػّبي الحّبٌخ ولسططبد اٌشجىبد وتحذٌضهب واٌؼلالخ ثؤِٓ الدؼٍىِبد، 
اٌىىادس الدؤهٍخ ِٓ روي الخرمح في  بد رىظٍف رؤدي إلى اسزمطبةرىفير سٍبسو .دوسٌبً

 .لربي الحّبٌخ وتحفٍضهُ ثبلدىبفآد الدبٌٍخ والدؼٕىٌخ
ٌذٌهُ بحٍش ٌىىْ ِشاوض رمٍٕخ الدؼٍىِبد لإداسح  ينِزخصصرؼٍين ِذساء ولا ثذ ِٓ 

الدؤهلاد اٌىبفٍخ ٌٍزؼبًِ ِغ ِزطٍجبد رطىٌش الدخزصين ثبلحّبٌخ وفهُ الحبجخ ٌزطىٌشهُ 



ٌٍّؤسسبد ٌٍزىافك ِغ زٕظٍٍّخ وإدسان أهمٍخ إػبدح رٕظٍُ الذٍبوً اٌ. أػّبلذُورمذٌش 
  .ؼٍىِبدواٌىظبئف الدسزجذح في لربي آِ الد دالإجشاءا

 والإخلاصإػطبء صفبد إٌضاهخ واٌصذق و، ولا ثذ ِٓ الاػزٕبء ثؤخلالٍبد الدىظفين
ٍخ في أوٌىٌخ ػبٌٍخ وإدساجهب في سٍبسبد اٌزىظٍف، ولا ثذ ِٓ إػطبئهب دسجبد ػبٌ

، ورىظٍف اٌؼٕبصش الدىصىق بهب، وِشاجؼخ ورذلٍك سٍىن رمٍٍّبد الدمبثلاد اٌشخصٍخ
. خلالٍخ وضشوسح رىفش اٌصذق والأِبٔخ واٌضّير الحً ػٍى اٌذواَالدىظفين ِٓ إٌبدٍخ الأ

صٌبدح دس  ووٌٕجغً اٌزؤوذ ثشىً دوسي ِٓ لزبفظخ الدىظفين ػٍى ِسزىٌبتهُ الأخلالٍخ 
 . الدسؤوٌٍخ وٍّب أِىٓ رٌه

جزي الجهىد اٌىبفٍخ في يجت أْ رُس الاخزشاق ورٍىس الحبسجبد بخطأٌزمًٍٍ ِٓ ا ودتى ٌزُ
ارجبع ت ِسزخذًِ الحبسجبد اٌٍَخ ثضشوسح رضجٍذ تحذٌضبد أٔظّخ اٌزشغًٍ ورىػٍخ ورذسٌ

اٌرمٌذ الاٌىزشوني، وتدٍٍض ِىالغ الأزشٔذ غير إَِخ وتجٕت  لاسزخذاَاٌطشائك اٌصذٍذخ 
 .صٌبستهب

 
 
 
 
 
 
 
 
 
 
 
 
 



 

Abstract 

Due to the spared of computer networks in all life fields, quality 
of business services for public and private organizations might be 
affected  by any downtime or sabotage of computer networks, 
which may lead to great losses and disruption to citizen's services, 
the spread of the pirates and the dangers and misuse of the idea of 
the study to limit the damage already taking precautionary 
measures from the perspective of comprehensive security, and 
through the analysis of survey results The study found that the 
problems of protecting and securing resources for computer 
networks, does not only lie in the supply and installation of 
hardware and software, but also lies in the provision and 
preparation of human resources, they are capable of managing and 
operating hardware and software in the framework of the policies 
and procedures in an environment dominated by cooperation 
stuff. 

And the lack of compatibility between the organizational 
structures, procedures and functions of human resources working 
in the field of protection of the studied sample networks, access to 
better protect computer networks require the redesign of 
organizational structures.  

In order to be able to overcome the difficulties of protection must 
be provided to specialists in information security.  Decision maker 
should provide budgets to develop staff , match procedures with 
international standards related to information security. 



Appointment of managers specialized in the protection of the 
sections of information security. 

Computer users should have attend required crocuses to enable 
them to consider protection parameters while they perform their 
work properly. And People who perform protection tasks should 
be appreciated by providing bonuses, allowances, and/or 
certificates of appreciation. Also the incomes of protection staff 
especially the experts should be increased to let them stay and not 
leave their jobs.  

We must take care of the ethics of the staff, giving qualities of 
integrity, honesty and devotion to high priority and be included 
in employment policies. It should be ensured yearly that the 
ethical levels of staff is available, also it's better to increase the 
moral sense of responsibility whenever possible.  

 In order to reduce the risk from penetration and infection of 
computers, sufficient efforts should be made to aware and train 
users, to be able to install updates, to know right ways to open 
their e-mail, and avoid visiting unsafe Web sites.  
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 بسم الله انرحمن انرحٍم

 
 شكر وتقدٌر

 
و ػهً أششف الأَجُبء والدشعهين َجُُب لزًذ وػهً آنّ وطحجّ الحًذ لله سة انؼبلدين وانظلاح وانغلا

 .أجمؼين أيب ثؼذ
واَطلالبً يٍ لىنـّ ػهُّ انظلاح ، ػهً رىفُمّ ثاتمبو ْزِ انشعبنخ فاَني أشكش الله عجحبَّ ورؼبلى

فاَني أرىخّ ثبنشكش وانزمذَش لدؼبلي الأعزبر انذكزىس " لا َشكش الله يٍ لا َشكش انُبط"وانغلاو 
ودأثّ الدغزًش نزطىَش  ،انؼشثُخ نهؼهىو الأيُُخ نزشدُؼّ انؼضَض ثٍ طمش انغبيذٌ سئُظ خبيؼخ َبَفػجذ

يشكض  ػًُذكًب أرىخّ ثبنشكش نغؼبدح انذكزىس لزًذ أعؼذ انؼبلم  .ؼشثُخ نهؼهىو الأيُُخخبيؼخ َبَف ان
انشكش  كًب أرمذو ثىافش .ػهً رشدُؼّ الدغزًشفي خبيؼخ َبَف انؼشثُخ نهؼهىو الأيُُخ الدؼهىيبد 

كهُخ انزذسَت انذكزىس ئثشاُْى الدبحٍ نزشدُؼّ الدزىاطم ويزبثؼزّ انتي كبَذ  وانزمذَش نغؼبدح وكُم
انغجت ثؼذ الله في يىاطهخ دساعتي سغى انظشوف انتي يشسد بهب فدضاِ الله ػني خير الجضاء وخؼم 

ػظبو كزىس ذعؼُذ ثٍ ػطُخ انششو وانكًب أشكش انذكزىس  .رنك في يىاصٍَ حغُبرّ ئَّ سمُغ لرُت
وأرىخّ . ػىٌ في لربل انجحث انؼهًٍرشدُغ وو يغبػذح الأعزبر حغين انضشَش لدب لذيىِ يٍورىفُك 

انؼشثُخ  بمشكض الدؼهىيبد بجبيؼخ َبَف الإحظبءو انزىثُكبخبنض انشكش وانزمذَش نغؼبدح سئُظ لغى 
ب لذيىِ يٍ ػىٌ نهؼهىو الأيُُخ انذكزىس أحمذ ػىدِ وفشَمّ انشائغ لزًىد حبيذ وػجذالله الدبنكٍ لد

ورىخُّ أثُبء ْزِ انذساعخ، وانشكش يىطىل لجًُغ أػضبء الذُئخ انزذسَغُخ ثبلجبيؼخ لدب لذيىا يٍ ػىٌ 
ػهً رغبؤلاتي، ونؼذدْى انىافش أركش انفشَك دكزىس ػجبط أثى  ثبلإخبثخػهًٍ ثبنزدبوة غير الدُظىس 

س ػجذ الحفُظ يمذو و انذكزىس لزًىد شبيخ والأعزبر انذكزىس ػجذ انؼبطٍ انظُبد والأعزبر انذكزى
 .يٍ ػهى ورىخُّ لذيىالزًذ حمضاوٌ لدب وانذكزىس أحغٍ طبنت وانذكزىس شبكش  

ولا أَغً  والإَغبَُخوأرىخّ ثبنشكش الجضَم نلأعزبر انذكزىس سئُظ خبيؼخ انُُهين لدغبػذرّ انؼهًُخ 
حُث ثفضم  أحمذ غًبني ػجذالدطهتان انذكزىسالأعزبر ؼبدح عثطم الجًُغ الدششف ػهً ْزِ انذساعخ 

الله ثم ثفضم خهذِ الدزىاطم ورىخُهبرّ انغذَذح وسحبثخ طذسِ أثُبء فزشح انجحث تم ئنجبص ْزا انؼًم 
 .فهّ يني انىفبء وخبنض انزمذَش 

كًب أرىخّ بخبنض انشكش وانزمذَش لأػضبء لجُخ الدُبلشخ الدىلشٍَ عؼبدح الأعزبر انذكزىس ػىع حبج 
عؼبدح الأعزبر انذكزىس ػىع ػجذ انكشيم لزًذ َىعف ثمجىل يُبلشخ ْزِ انشعبنخ ػهٍ أحمذ، و



 ت
 

والحكى ػهُهب سغى كثشح يشبغههى وأػجبئهى الأكبديمُخ والإداسَخ، عبئلا الله ػض وخم أٌ َذيم ػهُهًب 
 .يىفىس انظحخ وانؼبفُخ  ئَّ سمُغ لرُت

ثزحكُى اعزجبَخ ْزِ انشعبنخ ثشكم ػبو كًب أرمذو بخبنض انشكش ئلى جمُغ الأعبرزح انهزٍَ لبيىا 
ًذ الأفُذٌ والأعزبر انذكزىس وعؼبدح الأعزبر انذكزىس ػجذ الحفُظ يمذو والأعزبر انذكزىس لز

انظُبد والأعزبر انذكزىس أحمذ ػىدح ثشكم خبص ػهً يب ثزنىِ يٍ َظح ورىخُّ  انؼبطٍػجذ
 .فدضاْى الله ػني خير الجضاء

شكش الجضَم لأثُبئٍ وثُبتي وصوختي الأثطبل انزٍَ أػطىني انكثير يٍ كًب لا َفىرني أٌ أرمذو ثبن
 . ولزهى ويب َضانىٌ ػىَب وَبراعبً ودافؼبً لي في يغيرح حُبتي

 .انُىس الأكبديمٍ ئلىوفي الخزبو أرمذو ثبنشكش الجضَم نكم يٍ أعهى في ئخشاج ْزا انؼًم  
 . وآخش دػىاَب أٌ الحًذ لله سة انؼبلدين ،سمُغ لرُتئَّ . وفك الله الجًُغ لدب فُّ خيرٌ انذَُب واِخشح

 
 انباحث                                                                            

 زكرٌا أحمد عمار                                                                      
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 انفصم الأول
 الإؼاس انؼاو نهذساسح

 
 الدمذيح 1-1

ظع١د٬ٳ "٭دَٲ لُػ ٬ُٝود ٬ُٝ ختظ٭ځىڄدض خڀٌٍ َٙهً تفىخ َُٔ٭د في ختظ٭ځىڄدض وختظ في
وفي ٌٍخ خڀ٭ُٝ  (1)"ټمُص ختظ٭ځىڄدض ټٿ تسٓ ٔىىخض وظع١د٬ٳ ٸىش ختضدٔر خِلي ټٿ ٔىعنٌ

لأوپ لُػ ؤٜسك خڀ٭ځڃ ٸَُص ٜٱنًش ؼىَش في ختظ٭ځىڄدض خڀٌٍ َٹىڂ ٴُهد ختضدٔر خِلي زدڀًوَ خ"وٙهً 
مدتعد ٬ځً ظٹىُص في ٌٍخ خڀ٭ُٝ خ٬عمًض ختظإٔدض في ظُٕنً ؤ٬ (2)."ُز٥هد ٘سٽدض ختظ٭ځىڄدضظ

ًٸص ڄعىدٌُص ولُػ ؤن خڀسُدودض زظٕهڃ في بتؾدِ خلأ٬مدپ ز٬ُٕص ٬دڀُص وؤنهد ختظ٭ځىڄدض خڀتي ؤؼسعط 
وختظ٭ځىڄدض تخّن في تؼدِن ڄ٭ځىڄدض ڄُزى٤ص ڄ٫ لدٔسدض ختظإٔص ڄه ولاپ ٘سٽص خلاظٝدپ وٰدڀسد 

وتعٍخ ظ٥ىَض ٤ُٶ . ڀځىٸطڄد ظٽىن ڄعدلص ٬ّّ ٘سٽص خلاوعُوط ظٕهُلا لإـُخءخض خڀ٭مٿ وخوعٝدَخ 
ڄ٭دتصص خڀسُدودض ڀځعىخٴٷ ڄ٫ زُحص ختضدٔسدض ڄه ٤ُٶ ًَوَص بلى ٤ُٶ آڀُص ڄىعفص و٩ڃ ٔنً خڀ٭مٿ 

وزٍڀٻ تؾً ؤن ظٹىُص ختظ٭ځىڄدض ٸً ٔدتقط في . خلإڀٽعُووُص ڀعٝٿ بلى ڄٵهىڂ ختضٽىڄص خلإڀٽعُووُص
ختظٽعسدض وؤ٬مدپ ختظإٔدض خڀع٭ځُمُص  ظٕهُٿ خلأ٬مدپ خڀ٥سُص وختعىًُٔص وخڀٝىد٬ُص وختظُٝٴُص وؤو٩مص

 .زٿ بنهد ؤٜسمط ٔلالدً في ختظإٔدض خڀ٭ٕٽَُص َٕعىًڂ في خلأ٬مدپ ختضُزُص
بن . خڀسُدودضو٘ٽځط ٘سٽدض خلاظٝدپ خڀى٣ٔ خڀٌٍ ظىٕدذ ٴًُ خڀسُدودض وظٕٽه ٴًُ تؼدِن 

ٜٿ خلأڄُ بلى ؤن لُػ و. ١مه ٔلاڄص تػعىَدتهد وخٔعمُخََص ٬مځهدظتزدَص بلى ٌٍي خڀٙسٽدض تحعدؾ 
بٌخ ظ٭٥ځط ٘سٽدض ڄ٭ځىڄدتهد ټُٙټدض خڀ٥نًخن وخڀُٙټدض خڀٽسنًش في ختظإٔدض خلأ٬مدپ ظعىٸٳ 

ن ڄىهد وٕدجُ وؤٜمدبهد ؤو ختظٕعٵًُ ٽسًَختظىعُٙش لىپ خڀ٭دلم زٿ بن خڀعىٸٳ خڀٹٝنً ڀعځٻ خڀٙسٽدض 
لى ظ٭٥ُٿ ؤ٬مدتعد تؽد ب ٴديلص ، وبن خڀعىٸٳ خڀٹٝنً ڀٙسٽدض ختظ٭ځىڄدض ختضٽىڄُص وخڀى٤ىُص َايٌ

ختظٹًڄص ڀځمىخ٤ىنٌ وبَزدٺ في ڄإٔدض خڀًوڀص ٌخض خڀ٭لاٸص  َى٭ٽٓ ٬ځً ختـٵدٞ ڄٕعىي ختطًڄدض
وظىٸٳ ٘سٽدض ختظإٔدض خڀعفدََص َٕسر وٕدجُ ڄدڀُص ټسنًش ٸً ظايٌ في ټؽنً . زدڀٙسٽدض ختظع٭٥ځص

 ً ـىيش وؤيخء ٘سٽدض خلاظٝدپوًٰض ـىيش خلأ٬مدپ وتؾدلهد َ٭عمًخن ٬ځ. ڄه خلألُدن بلى خلإٴلاْ
 .وخٔعمُخََص ٬مٿ ٸىخ٬ً خڀسُدودض

 

                                                 
  53ٚ( 2004تغمى٬ص خڀىُٿ خڀ٭ُزُص،: دٌُشخڀٹ) 1ڄًلط ؤزى خڀىُٝ ٸىخ٬ً وڄُخلٿ خڀسمػ خڀ٭ځمٍ ٢  
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خلمحع١ىص خڀسُدودض وو٩ُخً ڀٽؽُش خلأو٥دَ خڀتي تهًي ٔلاڄص خڀسُدودض خڀتي ظىٕدذ في خڀٙسٽدض ؤو 
في وّخجىهد وټؽُش خلأو٥دَ خڀتي تهًي خٔعٹُخَ ظځٻ خڀٙسٽدض وؤڄىهد ټدلإٜدزص زدڀٵنًؤدض وخڀّّخڄؿ 

لاوعُخٶ لأُٰخٞ ُٔٸص ختظ٭ځىڄدض ؤو خڀعىَُر ؤو خڀع٭ًَٿ وخڀ٭سػ، ظإتي ؤتقُص خڀ١دَش وتػدولاض خ
ختضمدَص ٬ځً ڄًخَ خڀٕد٬ص تظٽىِّودض ٘سٽدض ختظ٭ځىڄدض ختظديَص وخڀّّتغُص زعؽسُط ؤـهّش وزُخڄؿ ختضمدَص 

ىُص في زىخزدض خڀٙسٽدض خلمحځُص ويخوٿ ظځٻ خڀٙسٽدض وبيخَش ظځٻ خلأـهّش وخڀّّتغُدض ڄه خڀّخوَص خلأڄ
ؤً خڀؽٱُخض ؤولا زإوپ ڀع١ُُٷ ٴُٚ ٸُخٜىص ختظ٭ځىڄدض وختظىدٴٕنٌ وخلأ٬ًخء ڄه خڀعمٽه ڄه خوعُخٶ 

وڄه ٌىد ؤظط ٴٽُش ٌٍخ خڀًَخٔص خڀٌٍ َسًئٌد خڀسدلػ في . ؤو ُٔٸص ؤَص زُدودض ڄه ٘سٽدض ختظ٭ځىڄدض
وٴ٠ُُعهد، وځٵُص خڀًَخٔص وڄٙٽځعهد وؤتقُعهد، وظٕدئلاتهد  ًٌٍخ خڀٵٝٿ زعمهًُ َٕع٭ُٞ ٴُ

 .وخڀع٭َُٵدض ٌخض خڀٝځص زدڀًَخٔص
 

ز٭ً خوعٙدَ خٔعىًخڂ ختضدٔسدض خِڀُص ٬ځً تر٫ُ خلأٜ٭ًش خلاٸعٝديَص وخلاـعمد٬ُص وخڀُٕدُٔص 
وخٔعىًخڂ خلأٴُخي تعد، ودٌُٻ ٬ه ختظإٔدض وختظى٩مدض ٴةن ټمُص ختظ٭ځىڄدض ختظعسديڀص وختظىٹىڀص ٬ّّ 

٘ٽدپ ُٙض خڀٙسٽدض في ټٿ ڄٽدن ڄٕعىًڄص لأخوع٘سٽدض خلاظٝدپ خِيخيض زٙٽٿ ڄٌٍٿ، و
وختعىخجُدض وخلأٸمدَ  ٬ځً خلأَٞ، ټدڀٽدزلاض خڀتي ظُز٣ ختظإٔدض وخڀًوپڄه خڀىٔدج٣ ڄع٭ًيش 

ظىٹٿ خلإ٘دَخض خڀلأځٽُص ٬ّّ ختصى، وٸً َٽىن و٣ٔ خڀىٹٿ ٌفُىد َٕعىًڂ ؤټؽُ ڄه خڀٝىد٬ُص خڀتي 
ـدءض  خڀُٕدٶوفي ٌٍخ . وظٹٝنً ختظٕدٴدض ضڀعٕهُٿ خوعٹدپ ختظ٭ځىڄد وى٪ في آن وخلً، ټٿ ٌڀٻ

د وفي ؤٌ ٘سٽص خلاوعُوط ڀععُك ڀٽٿ ٴُي ؤن تلٝٿ ٬ځً ڄد َٙدء ڄه ختظ٭ځىڄدض في تؼعځٳ ؤتؿدء خڀًوُ
ودٌُٻ ٬ه بظدلص خڀٵُٜص تظه َُٰر لإ٠دٴص زُدودض بلى ٸىخ٬ً ختظ٭ځىڄدض . وٸط و٬ځً ڄًخَ خڀٕد٬ص
 .ختظعدلص في ٘سٽص خلاوعُوط
وفي ٬دلم ٌٍي خلأَدڂ ختظعُخز٣ "ص خڀ٭دلم خڀٹًنً َىلٍ زىـىي لىخٲ ڀځ٭دلم، بن ظٍټُُّ و٥َُ

ٜٔٿ ختظُء ٘سٽص ڄىّڀً ؤو ُ٘ټعً  ڀٵ١دءزس٭١ً، َٝكٓ ٌٍخ خڀعمؽُٿ  خلاوعُوط ختضًَػ، ٴ٭ىًڄد َى
، (3)زدلإوعُوط، ٴةن ټٿ ٍ٘ء ڄد ز٭ً ظځٻ خڀٙسٽص ٌى لُٴُدً لدٴص خڀ٭دلم وزًخَص ٘سٽص خلاوعُوط خڀ٭دتظُص

د ظىـً ڄٝديَ ختط٥ُ ڄه ٸُخٜىص ختظ٭ځىڄدض خڀٍَه َٕ٭ىن لأعٱلاپ خڀؽٱُخض وڄىخ٤ه خڀ١٭ٳ في وٴُه
بٌ تنٽه خڀٹىپ زإن ټٿ ڄٕعىًڂ تعٍي خڀٙسٽص ٌى ٤ُٲ ڄه ٌٍخ خڀ٭دلم، لُػ . ٘سٽدض خڀ١مدَد

ظىعُٙ ٘سٽدض ختضدٔر خِلي في ٸ٥د٬دض خلأ٬مدپ زٽؽدٴص ًًَ٘ش وظّيخي زعٕدَ٪ ٸٿ و٩نًي في 
 .خلأوُيخڀٹ٥د٬دض 

                                                 

انذاس انؼشثُخ : ثُشود)، رشجًخ يشكض انزؼشَت وانزشجًخ ، الخطوج الأولى نحو أمان الشثكاخ: و رىيبط طى  

 .91ص(  4002نهؼهىو، 
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ڄه ٸ٥د٪ خلأ٬مدپ ٬دڂ %( 70)وٸً ؤ٨هُض يَخٔص ٬ځمُص في خڀىلاَدض ختظعمًش ؤن وٕسص 
زځٱط  ڂ1996ظ٭٠ُىخ ڀ٭مځُدض بٔدءش خٔعىًخڂ خڀٙسٽدض وختضدٔسدض زَّديش ٬ه ٬دڂ  ڂ2000

ڀلأو٩مص وخڀٙسٽدض وخڀّّتغُدض في ؤ٠ُخَ ( Hacking)، وٸً ظٕسسط تزلاض خڀعىَُر %(42)
 (4).رَغ ُٔٸص ختظ٭ځىڄدض وتخَُر وظًڄنً ڄىخٸ٫ خڀىِټؽنًش وِخيض لىخي

وو٩ُخً ڀعىى٪ ؤدج٣ خڀُز٣ وخلاوعٙدَ خڀىخ٫ٔ ڀعٹىُص ختظ٭ځىڄدض، لُػ خوعُٙض خڀٙسٽدض خڀٕځٽُص  
بمىعځٳ ؤوىخ٬هد خڀىمدُٔص وخڀ١ىجُص بلى ـدور خڀٙسٽدض خڀلأځٽُص تؽد ِخي خلأو٥دَ خڀتي تهًي خٔعٹُخَ 

ـص ڀعُټُر زُخڄؿ وتجهُّخض ختضمدَص وظ٥سُٷ و٩ڃ بيخَش ودٜص زإڄه ٘سٽدض ختظ٭ځىڄدض وِخيض ختضد
ظٹىُص ختظ٭ځىڄدض ڀ١مدن ختضمدَص خڀٹٝىي زُٹ٩ص ظدڄص ٬ځً ڄًخَ خڀٕد٬ص وبمىعځٳ ڄٵدٜٿ خڀٙسٽص زًءخً 
ڄه زىخزدض خڀٙسٽدض خلمحځُص خڀتي ظع١مه ـًَخن ختضمدَص وڄُوَخً زعإڄنٌ ٸىخ٬ً خڀسُدودض وؤـهّش ختطديڂ 

ٌڀٻ ب٬ًخي  ىٵٍُ تر٫ُ بـُخءخض خلأڄدن في تػ٥دض خڀ٭مٿ في خڀٙسٽص خلمحځُص، وَعُظر ٬ځًوخوعهدء زع
ختضمدَص ڄه لُػ ٠س٣ ٜلالُدض خڀىٜىپ وخڀىٵدٌ بلى ٬عدي خڀٙسٽص ڄ٫  ظٝمُڃ تػٽڃ ويٸُٷ لأـهّش

تزدَعهد  وؤـهّش٬ځً ڄٽىودض خڀٙسٽص وڄىخَيٌد وؤو٩مص  خلألًخغ وخڀ٭مځُدض خڀتي تجٌُظىؼُٷ تر٫ُ 
ٵد٦ ٬ځً خلا٬عمديَص خڀ٭دڀُص وخلأعمُخََص وخلأيخء وحيُػ َعمٹٷ خڀعىخِن زنٌ بـُخءخض خلأڄدن وختض

 .وـىيش خلأيخء
خڀلاِڄص ڀعٙٱُٿ خڀى٩دڂ حيدلاض خڀٽىخَغ وخلأ٥٬دپ  خلالعُد٤دضوَع٭ًي خلأڄُ بلى بتكدي 

ُدودض خلالعُد٤ُص خڀتي ظٹىڂ خڀٽسنًش زعىٴنً ڄُخټّ خڀسُدودض خڀسًَځص في ؤڄٽىص ز٭ًُش وآڄىص زٿ بن ڄُخټّ خڀس
ًٰض ٠ُوَش ڀځمى٩مدض ؤو ختظىٙأض خڀتي ظٝىٳ ؤ٬مدتعد ( ڄسدُ٘) زٙٽٿ آنيزإوٍ خڀىٕه خلالعُد٤ُص 

َىڄٍ ؤو زٙٽٿ زإنهد ٬دڀُص خلأتقُص ټدڀسىىٺ وڄُخټّ ختظ٭ځىڄدض خڀى٤ىُص وُ٘ټدض خلاوعُوط خڀ٭ملاٸص و 
في ب٤دَ خظٵدٸُص ؤڄىُص  يوڀص ؤُوُيز٭ًُش زٿ في ڄًَىص  فيخڀىٕٗه خلالعُد٤ُص ؤٔسى٬ٍ وَٵ١ٿ ؤن ظٽىن 

 . ڄعسديڀص
َعىخټر خڀع٥ىَ في ظٹىُص ختظ٭ځىڄدض ڄ٫ ظ٥ىَُ ختعُدټٿ خڀعى٩ُمُص في ختظى٩مدض وختظإٔدض 
ًٔؼط ڄًََُدض وٌُحدض ڄعىٝٝص زعٹىُص ختظ٭ځىڄدض وخلاظٝدلاض وًَِض بيخَخض ؤو ؤٸٕدڂ  لُػ ؤُل

ختظٕدوًش خڀٵىُص ؤو خڀ٬ًڃ خڀٵني ڀځمٕعٵًَُه وظع١مه ؤٸٕدڂ  ڄعىٝٝص زعٹىُص ختظ٭ځىڄدض ظع١مه ؤٸٕدڂ
ظعىٝٛ زدلأو٩مص خِڀُص خڀتي ظ٭نى زدڀّّتغص وخڀعمځُٿ وظٝمُڃ خڀّّتغُدض وظٙٱُځهد وظ٭ځُڃ ختظٕعٵًَُه 
٤ُٶ خٔعىًخڄهد زدلإ٠دٴص لأٸٕدڂ ظٙٱُٿ و٩ڃ خڀٙسٽدض وبيخَش خڀىٕه خلالعُد٤ٍ وټٍڀٻ ؤٸٕدڂ 

                                                 
2
، يجهخ انجذىس  اسرخذاماخ شثكح الانررند في مجال الإعلام الأمني العرتيفبَض ثٍ ػجذ الله انشهشٌ ، : اَظش 
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وط وؤٸٕدڂ ؤڄه ختظ٭ځىڄدض وظًَّ خڀعٱنًخض وظىٹٛ لٕر لفڃ ختظإٔص ؤو ختظ٭ځىڄدض وڄىخٸ٫ خلاوعُ
 .ختظى٩مص

وؤُلًؼط و٨دجٳ ـًًَش تحعدـهد ظٹىُص ختظ٭ځىڄدض بمٕمُدض لم ظٽه ڄىـىيش ڄؽٿ ڄًَُ 
ٸىخ٬ً خڀسُدودض وڄًَُ و٩ڃ خڀعٙٱُٿ وٴني ختظٕدوًش وڄّّڄؿ وتػځٿ و٩ڃ ؤوپ و٠دز٣ خڄه ختظ٭ځىڄدض 

 .خلأڄىُص دضڀُٕدٔوٴني تدًًَخض وڄًٸٷ خ
ب٠دٴص بلى ٠ُوَش زٍپ ټٿ ختصهىي ختظمٽىص ڀًَء و٥ُ ختصُتنص خلإڀٽعُووُص وٌڀٻ زعإڄنٌ تزدَص 
ٸٝىي ڀٙسٽدض ختضدٔر خِلي وخ٬عسدٌَد ٸ١ُص و٤ىُص ظعسىدٌد ختضٽىڄدض وظٹىڂ زًوَ خڀعى٬ُص وخڀ٬ًڃ 

ُ ؤڂ ڀٙسٽدض ټٿ ٸ٥د٪ ٜٱُختظديٌ وختظ٭ىىٌ ڀسٹُص خڀٹ٥د٬دض تظٕد٬ًتهڃ ٬ځً ظإڄنٌ خلأڄه ختظىدٔر 
خِيخيض تؼد٤ُ ختصُخجڃ ختظع٭ځٹص زدتضدٔر خِلي لأٔسدذ ڄع٭ًيش ڄىهد ظًخوٿ ختضدٔر خِلي "ٴٹً . ُټسُ

ڀ٭دڂ وختطدٚ، وخوعٙدَ ٨دٌُش ٔىء خٔعىًخڂ ختضدٔر خڀعفدََص وختظ٭دڄلاض في خڀٹ٥د٪ خفي زُحص خلأ٬مدپ 
زُص وبٴٙدء ؤُٔخَ ؤٔځمص خڀًڄدَ خڀٙدڄٿ، وبڄٽدوُص خِلي ڄؽٿ وُٙ خڀٵنًؤدض وظ٭مُڃ ختظ٭ځىڄدض خلإٌَد

 .  (5)"خڀىٵدٌ بلى ؤو٩مص خڀًٴد٪ وخلأڄه وڄ٭ځىڄدض خڀعٝى٫ُ ختضُبي
 

 .يشكهح انذساسح 1-2
زځٯ ٬ًي "  ڀٹً ظى٫ٔ تغعم٫ ختظ٭ځىڄدض وټؽُض خڀع٭دڄلاض خلاڀٽعُووُص في خڀ٭دلم لُػ

وٴٷ ظٹًَُخض زًخَص  6/1/2009ڄٕعىًڂ في    1,572,549,488ڄٕعىًڄٍ ٘سٽص خلاوعُوط
وٕمص في  6,676,120,288ڄه ظ٭ًخي خڀٕٽدن خڀسدڀٯ % 23.5وَٙٽٿ ڄد وٕسعً  ٬2009دڂ 

ٸسٿ ٔعص ) 2008وٸً زځٯ ظٹًَُ ٬ًي ڄٕعىًڄٍ خلاوعُوط في ڄىعٝٳ ٬دڂ . ڂ 2008ڄىعٝٳ ٬دڂ 
دلم ڄه ظ٭ًخي ٔٽدن خڀ٭ %21.9بمد وٕسعً  . ڄٕعىًڄدً ڀلاوعُوط 1,463,632,361 (٘هىَ ٴٹ٣

ٴٹ٣  2008ؤٌ ؤن ٬ًي ڄٕعىًڄٍ خلاوعُوط خِيخي ولاپ خڀىٝٳ خڀؽدني ڄه   2008في ڄىعٝٳ 
ڄه تغمى٪ ٔٽدن خڀ٭دلم في % 1.6ڄٕعىًڄد وٌى ڄد َٹدزٿ ٴدَٶ خڀىٕسص خڀسدڀٯ  106,817,925

وڀ٭ٿ بڀٹدء و٩ُش ٬ځً خٔعىًخڂ خڀًَّّ خلاڀٽعُوني خڀٙدج٫ َ٭٥ٍ ٜىَش ٬ه ؤتقُص . (6)"ڂ2008ڄىعٝٳ 
ظس٭دً ڀـ  2007ڄدَْ /ظٙنً خڀعٹًَُخض في آٌخَ " خلاوعُوط و٘سٽدض ختظ٭ځىڄدض ٬مىڄدً لُػ  ٘سٽص

Pew Internet and American Life Project data) ) ڄه ڄٕعىًڄٍ %( 91)ؤن
ڀٽعُوني زةَٔدپ ؤو ڄ٫ خڀًَّّ خلإ on-lineخلاوعُوط في خڀىلاَدض ختظعمًش َع٭دڄځىن زٙٽٿ ڄسدُ٘ 

ًٓ (7)."ٸُخءش خڀًَّّ زإن ( Technology market research)ً تغمى٬ص ُ٘ټص ظوَٙنً ظٹَُُ ؤ٬

                                                 
 
يشكض انذساعبد وانجذىس ، جبيؼخ َبَف انؼشثُخ نهؼهىو  : انشَبع)اَظش يذًذ أيٍُ انجششٌ ، انزذقُق فٍ انجشائى انًغزذذصخ،   

 88، ص( 9، طجؼخ  4002الأيُُخ، 
8
 http://www.internetworldstats.com/blog.htm يزىفش ػهً انشاثظ  
 
   http://www.pewinternet.org/trends.asp 

http://www.pewinternet.org/trends.asp
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زځُىن ڄٕعىًڂ وظىٸ٫  1.2 زځٯ 2007ؤټعىزُ /٬ًي ڄٕعىًڄٍ خڀًَّّ خلإڀٽعُوني في ظَُٙه ؤوپ
٬ًي  (Ferris Research)وَٹًَ " (8). 2011زځُىن ٬دڂ  1.6خڀعٹَُُ خِيَدي خڀ٭ًي بلى 

 (9)".ڄځُىن ڄٕعىًڂ 780بمد َٹدَذ  2007ڄٕعىًڄٍ خڀًَّّ خلاڀٽعُوني في تغدپ خلأ٬مدپ في ٬دڂ 
ڄه ولاپ ٌٍي خلإلٝدجُدض تنٽه خٔعىعدؾ ٠ىدڄص خڀع٭دڄلاض في و٣ٔ ٘سٽدض ختظ٭ځىڄدض وبيَخٺ 

خٔعٹُخَ ٘سٽدض ٠ىدڄص خلأو٥دَ خڀتي ظّيخي زدِيَدي ڄٕعىًڄٍ خڀٙسٽدض وتهًي ٌٍي خلأو٥دَ 
ختظ٭ځىڄدض خڀتي تكر ؤن ظٕعمُ زدڀ٭مٿ ٬ځً ڄًخَ خڀٕد٬ص حيُػ َعڃ ظؽسُط تجهُّخض ختضمدَص في زىخزدض 
خڀٙسٽدض خلمحځُص وَعڃ ب٬ًخيٌد بمد َځّڂ ڀ١مدن ٬ًڂ خوعُخٸهد وٸُٜىص تػعىَدض ڄىخَيٌد، وظؽسُط 

ٜدزعهد زدڀٵنًؤدض وخڀّّخڄؿ زُتغُدض ختضمدَص يخوٿ ظځٻ خڀٙسٽدض وب٬ًخيٌد بمد َځّڂ ڀ١مدن ٬ًڂ ب
وخلإـُخءخض لا زً ڄه بظسد٬هد زدٔعمُخَ  خلإ٬ًخيخضوټٿ ـهدِ ؤو زُودڄؿ تلعدؾ تغمى٬ص ڄه . خڀ١دَش

ختضمدَص  ؤـهّشُدً، وزٕسر ظ٭ًي ؤوىخ٪ وټٙٳ تػدولاض خلاوعُخٶ وڄى٭هد ظځٹدج ڀعٝٵُص لّڂ خڀسُدودض
 .ټؽُش ٸ١دَد ؤڄه ختظ٭ځىڄدضد ووظ٭ًي زُتغُدته

خلاظٝدپ خڀُجُٕص وظإڄنٌ ڄع٥ځسدض ختضمدَص  دضظر ٬ځً ٌڀٻ بتؾدِ ظٝمُڃ ـًُ ڀٙسٽوَعُ  
خڀٵَُّدجُص تعد، وَع٥ځر خلإ٬ًخي وخڀ١س٣ خڀًٸُٹنٌ ڀعفهُّخض ختضمدَص ڄه لُػ ب٬ًخي ڀىخجك خڀعمٽڃ 
زدڀىٜىپ و٠س٣ ٜلالُدض ظٕفُٿ خڀًوىپ وخڀىٵدٌ بلى تجهُّخض خڀٙسٽص وڄىخَيٌد زدلإ٠دٴص 

تحًَؽدض ڄٽىودض ٘سٽص ختظ٭ځىڄدض ٔىخء ټدوط ؤـهّش ؤو زُتغُدض وظُٸُص و٩ڃ ڀ٭مځُدض ظؽسُط 
بن لُٝ وظىؼُٷ ٌٍي خلإـُخءخض وخڀ٭مځُدض وڄعدز٭عهد ٴىُد وبيخََد تلعدؾ تصهىي ٴىُص وبيخََص . خڀعٙٱُٿ

ش ظ٭عمً في ؤ٬مدتعد ٬ځً ظٹىُدض ختظ٭ځىڄدض حيُػ َإوٍ إظعٽدڄٿ ڀعٝسك ٸدزځص ڀځع٥سُٷ وظٝځك لأٌ ڄىٙ
لا٬عسدَ ختعُٽٿ خڀعى٩ُمٍ لإيخَش ظٹىُص ختظ٭ځىڄدض وختظٕمُدض خڀى٨ُٵُص تعد وختظاٌلاض خڀ٭ځمُص ڀٙدٰځٍ زد

م٫ُ بجخڀُجُٕص  دضٹٝىي ڀځٙسٽخڀمدَص ختضٌٍي خڀى٨دجٳ وخلإـُخءخض خلإيخََص وخڀٵىُص خڀلاِڄص ڀ١مدن 
 .ڄىخَيٌد

وعُوط وخڀتي ظعځىٛ بن ختظٙٽلاض خلأڄىُص خڀتي ؤوـًتهد ٘سٽدض ختضدٔر وبخدٜص ٘سٽص خلا
زع٭٥ُٿ وظًڄنً ختظىخٸ٫ ختضٽىڄُص وخڀعفدََص، وخڀعٕځٿ بلى خڀٙسٽدض ؤُٸص ؤُٔخَ خڀُٙټدض 
وختضٽىڄدض وختظإٔدض خلأڄىُص وخڀًٴد٬ُص، وظُوَؿ زُخڄؿ خڀعىَُر وخڀعفٕٓ وخڀٹُٜىص، ؤُٸص 

ؤُځص خظٝدپ ٴ٭دڀص  ختظىخٸ٫ وخوعهدٺ لٹىٶ ختظځٽُص خڀٵٽَُص، زدلإ٠دٴص بلى ؤن ٘سٽص خلاوعُوط ٜدَض
ٴُ زُحص وٝسص ى، وظوختظىدڀٵنٌ ڀځٹدوىن وخلأ٬ُخٲ خلاـعمد٬ُص وخلأولاٸُص خڀٕدجًشڀځ٭ٝدزدض وخلمجُڄنٌ 

ڀځعُوَؿ ڀځعفدَش خلمحُڄص وُٰٕٿ خلأڄىخپ وختصُخجڃ ختظى٩مص، وظٙٽٿ ڄًُخودً لًَؽدً ڄه ڄُديَه ختضُذ 
، ىُدض خڀًٴد٪ خلاڀٽعُووُص خڀ٭دڀُصَص ڀع٥ىَُ ظٹخلإڀٽعُووُص ظعٕدزٷ ٴًُ ختصُىٖ وڄُخټّ خڀسمىغ خڀ٭ٕٽُ

                                                 
8
 /http://www.radicati.comَقلا ػٍ انشاثظ  http:www.email-marketing-reports.comيزىفش ػهً  
1
-http://www.ferris.com/researchَقلا ػٍ انشاثظ  http:www.email-marketing-reports.comيزىفش ػهً  
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ټمد ؤنهد ظاڄه ظُزص ڄىدٔسص ڀىمى ٘سٽدض خڀعفٕٓ خڀ٭دتظُص خڀتي تددَْ وٙد٤دض تر٫ ختظ٭ځىڄدض وخوعهدٺ 
 (10).ختطٝىُٜص ٬ځً ڄًخَ خڀٕد٬ص

 
ختظعٝځص بهد و٤ُٶ َعىدوپ خڀسدلػ ٘سٽدض ختضدٔر خِلي وتؼدِن ختظ٭ځىڄدض في ٌٍي خڀًَخٔص 

هُٽٿ وَع٭ُٞ ڀځ ،َعىدوپ خڀٵنًؤدض وخڀّّخڄؿ خڀ١دَش و٤ُٶ ختضمدَص ڄىهدد ڄه خلاوعُخٶ، وتزدَعه
ڄ٫ ٤سُ٭ص ٘سٽدض ختضدٔر وٜ٭ىزص ىدٔر ڀځمإٔدض وٍَټُ ڄد َىسٱٍ ظىٴُي ڄه ؤٸٕدڂ ڀُع خڀعى٩ُمٍ

 .ظىٵٍُ خلإـُخءخض خلأڄىُص خڀتي ظٹىي ٬ځً ؤٴ١ٿ تزدَص تؽٽىصتزدَعهد زٙٽٿ شمىلي و
 

 انذساسحذساؤلاخ  1-3
تهًٲ ٌٍي خڀًَخٔص بلى تحًًَ ؤدجٿ وبـُخءخض تزدَص خڀٙسٽدض خڀُجُٕص وڄٝديَ ختظ٭ځىڄدض ختظىـىيش 

 .ٴُهد ؤو ختظىٹىڀص ڄىهد وٌڀٻ ڄه ولاپ خلإـدزص ٬ځً ؤٔحځص خڀًَخٔص وخڀعمٹٷ ڄه ٜمص ٴ٠ُُدتهد
ص ڄىخَي ٘سٽدض تزدَوؤدجٿ ڄد ٌٍ ٤ُٶ : ظ٥ُق خڀًَخٔص ظٕدئلًا َجُٕدً َعمؽٿ زدڀٕاخپ خڀعدليو

 :ختضدٔر خِلي خلأڄُ خڀٌٍ َٹىي بلى خڀعٕدئلاض خڀٵ٬ُُص خڀعدڀُص
 .ب٬ًخيٌد وتحًَؽهد ڄؿ ختظٕعىًڄص تضمدَص خڀٙسٽدض وڄًيڄد خلأـهّش وخڀّّخ .9
ڄد وٹد٢ خڀ١٭ٳ خڀتي ظُٕعٱٿ لاوعُخٶ ٘سٽدض ختظ٭ځىڄدض وڄد خڀعًخزنً خڀىٸدجُص ختظعىٍش تظى٫  .4

 . خٔعٱلاتعد
مُص ختظىدٔسص لإيخَخض ظٹىُص ختظ٭ځىڄدض وڄد ڄًي ظىخٴٷ خڀى٨دجٳ ختظٕعىًڄص في ڄد ختعُدټٿ خڀعى٩ُ . 

 .تغدپ ؤڄه ٘سٽدض ختظ٭ځىڄدض ڄ٭هد
 .ختظ٭عمًش تضمدَص ٘سٽدض ختظ٭ځىڄدض وڄد ڄًي بظسد٬هد وخڀ٭مٿ بهد خڀ٭مٿڄد بـُخءخض  .2
٘سٽدض  خڀتي تنٽه ؤن ظاؼُ ٔځسدً ٬ځً ؤڄه ختظىد٤ُ ڄد خڀعًخزنً خلالعُد٤ُص خڀلاِڄص ڀعفىر . 

 .ٱځر ٬ځً ظځٻ ختظىد٤ُختظ٭ځىڄدض، وڄد خڀعًخزنً خڀٵ٭ځُص ختظعىٍش ڀځع
 

 فشظٍاخ انذساسح 1-4
لا ظىـً ٴُوٶ ٌخض يلاڀص بلٝدجُص زنٌ ټمُص خلأـهّش وخڀّّخڄؿ ختظٕعىًڄص تضمدَص خڀٙسٽدض  .9

 . ة٬ًخي وتحًَػ ظځٻ خلأـهّش وخڀّّخڄؿز
خڀتي ظُٕعٱٿ لاوعُخٶ ٘سٽدض ٌخض يلاڀص بلٝدجُص زنٌ وٹد٢ خڀ١٭ٳ ٴُوٶ لا ظىـً  .4

 . ختظ٭ځىڄدض وزنٌ خڀعًخزنً خڀىٸدجُص ختظعىٍش تظى٫ خٔعٱلاپ ظځٻ خڀىٹد٢
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ٌخض يلاڀص بلٝدجُص زنٌ ختعُدټٿ خڀعى٩ُمُص لإيخَخض ظٹىُص ختظ٭ځىڄدض وزنٌ  ٬لاٸصلا ظىـً  . 
 .ظىخٴٷ خڀى٨دجٳ ختظٕعىًڄص في تغدپ تزدَص ٘سٽدض ختظ٭ځىڄدض

لٝدجُص زنٌ بـُخءخض تزدَص ٘سٽدض ختظ٭ځىڄدض وزنٌ بظسد٬هد ٌخض يلاڀص ب ٬لاٸصلا ظىـً  .2
 .وخڀ٭مٿ بهد

ٌخض يلاڀص بلٝدجُص زنٌ خڀعًخزنً خلالعُد٤ُص خڀلاِڄص ڀعفىر ختظىد٤ُ خڀتي تنٽه ٴُوٶ لا ظىـً  . 
ؤن ظاؼُ ٔځسدً ٬ځً ؤڄه ٘سٽدض ختظ٭ځىڄدض، وزنٌ خڀعًخزنً خڀٵ٭ځُص ختظعىٍش ڀځعٱځر ٬ځً ظځٻ 

 .ختظىد٤ُ
 

 انذساسح أهذاف 1-5
 .لُٝ خلأـهّش وخڀّّخڄؿ ختظٕعىًڄص تضمدَص خڀٙسٽدض و٤ُٶ ب٬ًخيٌد وتحًَؽهد .9
 . تحًًَ وٹد٢ خڀ١٭ٳ في خڀٙسٽدض ختظًَؤص وظًخزنً ظٹىتنهد  .4
خڀع٭ُٲ ٬ځً ڄٙٽلاض ختعُدټٿ خڀعى٩ُمُص في بيخَخض ظٹىُص ختظ٭ځىڄدض، و٬لاٸعهد زدڀى٨دجٳ  . 

ڀځىٜىپ بلى بـُخءخض ٬مٿ ڄىدٔسص ڀعىٵٍُ ُٔدٔدض  خڀٵىُص وخلإيخََص ختظ٥سٹص في تغدپ ختضمدَص،
 .ختضمدَص

تحًًَ ُٔدٔدض ختضمدَص وبـُخءخض خڀ٭مٿ خڀلاِڄص ڀعمٹُٷ تزدَص ٬دڀُص ڀٙسٽدض ختظ٭ځىڄدض  .2
 .خڀُجُٕص

لُٝ ختظىد٤ُ خڀتي تنٽه ؤن ظاؼُ ٔځسدً ٬ځً ؤڄه ٘سٽدض ختظ٭ځىڄدض ولُٝ خڀعًخزنً خلالعُد٤ُص  . 
 .خڀلاِڄص ڀعفىر ظځٻ ختظىد٤ُ

 
 أهمٍح انذساسح 1-6
ظ٩هُ في ټٿ َىڂ ٴنًؤدض وزُخڄؿ خڀَُٕ٭ص خڀعٱنً ڄه ٘سٽدض ختظ٭ځىڄدض وفي ٌٍي خڀسُحص  

خلأعمُخَ في هد ٬ځً ُتغُدض وظٱُر ؤوُي وعُفص ٬ًڂ ٸًَش ڄىعف٠ُدَش ـًًَش، وفي ټٿ َىڂ ظ٥ٵى ز
تقُص ختضدـص ڀعُٸُص ، وفي ٌٍخ ختظىؾ ظ٩هُ خڀؽٱُخض وظٽؽُ ڄىخ٤ه خڀ١٭ٳ وظِّّ ؤوختظىدٴٕص خڀعٕدزٷ

وفي حيُ خڀعٱنًخض في ظٹىُص ختظ٭ځىڄدض تجً ٸُخٜىص ختظ٭ځىڄدض خڀٍَه  ،خڀعفهُّخض وتحًَػ خڀّّتغُدض
 خڀّّتغُدضظُټُر خڀعفهُّخض ووظى٫َِ  ،خڀعٝمُمدضَٕعٱځىن ڄد َُٽعٙٳ ڄه ڄىخ٤ه خڀ١٭ٳ في 

ٽص ودڀُص ڄه خڀؽٱُخض لا وب٬ًخي ټٿ ٌڀٻ في ڀىلص ڄعىدٔٹص َعڃ تحًَؽهد زدٔعمُخَ لتى ظسٹً ڄعمدٔ
وٕدجُ ڄ٭ىىَص وڄديَص لا لُٝ  ايٌ بلىتؽد َخڀعىَُر  تعد زدلاوعُخٶ وخڀٹُٜىص ؤؤعٱلاتنٽه وُٸهد وخ

ولتى خڀٹُخٜىص ختظسعًجىن ٴةنهڃ تكًون ٌىد وٌىدٺ ڄه ولاپ ٘سٽص خلاوعُوط ټؽنًخ ڄه خڀٙسٽدض  ،تعد
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خڀعمًَػ و٬ًڂ ختخدٌ خڀعًخزنً خڀلاِڄص ڀځممدَص ٰنً خلمحٝىص وخڀتي ظٽؽُ ٴُهد خڀؽٱُخض خڀىدتجص ٬ه ٬ًڂ 
 :و٬ًڂ خوعُدَ خڀعٝمُمدض ختظىدٔسص وتنٽه زُدن ؤتقُص خڀًَخٔص ټمد َځٍ

ٔعٽىن ٌٍي خڀًَخٔص وخلًش ڄه ختظُخـ٫ ختظهمص ڀځ٭دڄځنٌ في تؼعځٳ خڀٹ٥د٬دض خلأڄىُص  .1
دوط ؤڂ ؤٌځُص ٬ٕٽَُص ټدوط ؤو ڄًوُص وخڀ٭دڄځنٌ في خلمجدلاض خڀٝىد٬ُص وخڀعفدََص لٽىڄُص ټ

ټدڀٙسٽدض وٸىخ٬ً خڀسُدودض وختظ٭ځىڄدض ٴُمد  دفي تغدپ ظٹىُص ختظ٭ځىڄدض بمىعځٳ تخٝٝدته
تمٛ ڄى٠ى٪ ختضمدَص ڄه ِخوَص خلأڄه وخلالعُد٢ ڀځمٵد٦ ٬ځً ٔلاڄص خڀسُدودض وظٽدڄځهد 
وخ٬عمديَعهد وختضٵد٦ ٬ځً َُٔص ختظ٭ځىڄدض ختظىـىيش في ڄىخَي خڀٙسٽدض ؤو ختظىعٹځص ٴُهد 

ڀعٹځُٿ ڄه بٜدزعهد زدڀٵنًؤدض وخڀّّخڄؿ خڀ١دَش وظ١ُُٷ خلعمدلاض خوعُخٶ تجهُّختهد وخ
وزدڀعدلي ٸُٜىص ڄىخَيٌد وتجىر خڀىٸى٪ في خلأ٥٬دپ وخڀعىٸٳ ٬ه خڀ٭مٿ وظٽسً ختطٕدجُ 

 .خڀٵديلص ؤو ظ٭َُٟ خڀٕم٭ص خڀى٤ىُص وخڀعفدََص ڀځ١َُ
َّخ ڄهمد ڀځ٭دڄځنٌ بمفدپ خڀعمٹُٷ .2 في ختصُخجڃ ختظٕعمًؼص لُػ َٕعٵدي  ظاڄه ٌٍي خڀًَخٔص ڄًٝ

 ڄىهد زدڀع٭ُٲ ٬ځً ٬ىدُٜ زىدء و٩ڃ تزدَص خڀٙسٽدض وظٵدُٜٿ ظؽسُعهد وتؼُـدض ؤـهّتهد ڄه
خڀتي ظٕد٬ً في تر٫ خلأيڀص ختصىدجُص في لدلاض خڀعمٹُٷ ظٕفُلاض لُټص خڀسُدودض خڀُىڄُص 
 (11).وخڀعمٌُ في تغدپ ختصُخجڃ خلإڀٽعُووُص

يخَخض خڀعى٣ُ٥ وختصىيش وختظىخَي خڀسَُٙص ٴهٍ ظ٥ُق لځىلا ڀځهُٽٿ ٔعٽىن ڄُـ٭دً ڄهمدً لإ .3
ُٽٿ خڀعى٩ُمٍ ڀځمى٩مص وتحدوپ خڀعىٜٿ ختعخڀعى٩ُمٍ ختظىدٔر ڀلأ٬مدپ خڀٵىُص ختظ٥ځىزص في ب٤دَ 

بلى بـُخءخض ڄىدٔسص ظعًخوٿ ٴُهد ختظهدڂ خڀٵىُص وخلأ٬مدپ خلإيخََص في ب٤دَ ختعُٽٿ خڀعى٩ُمٍ 
 .ختظ٭ځىڄدض في ختظى٩مص ختظًَؤصلأٸٕدڂ وبيخَخض ظٹىُص 

ض تػٿ ٫ُ ڄٽىودض خڀٙسٽدض وڄىخَيٌد ڀځمإٔدظٹًڂ بـُخءخض ظى٩ڃ ٬مځُص ختضمدَص تصم .4
و ظى٩ڃ خڀ٭لاٸص زنٌ خلإيخَخض ٌخض  دض ب٠دٴص ؤو بِخڀص ڄٽىودض خڀٙسٽص،خڀًَخٔص وظ١س٣ ٬مځُ

خٔص بـُخءخض ؤڄه خڀًَ يخڀٝځص في ب٤دَ خڀٝلالُدض ختظ٭٥دش تظىٕىبي ظځٻ خلإيخَخض وظسنٌ ٌٍ
ختظ٭ځىڄدض ختظ٥سٹص ٬ځً خڀٙسٽدض وڄىخَيٌد ڄ٫ ظى٠ُك ڄىخ٤ه خڀ١٭ٳ وڄىخ٤ه خڀٹىش ٴُهد، 
وبتكدي خڀعىُٜدض خڀتي ظٵًُ في ظلافي وٹد٢ خڀ١٭ٳ وتحٕنٌ وٹد٢ خڀٹىش زىدء ٬ځً وعدجؿ 

 .خڀعمځُٿ
 .لاڀٽعُووُصڀځىٸدَص ڄه ختصُخجڃ خ دًڄهم دً ؤڄىُدًظٹًڂ ڀځ٭دڄځنٌ في خلأـهّش خلأڄىُص ڄُـ٭ .5
ظٹًڂ ٌٍي خڀًَخٔص ڄ٭ځىڄدض ڄٵًُش ـًخً ڀځُخٰسنٌ في ظٝمُڃ خڀٙسٽدض وڄُخټّ ختظ٭ځىڄدض  .6

 .آوٍَه زدلا٬عسدَ خلالعُد٤دض خلأڄىُص خڀلاِڄص تضمدَص ٘سٽدتهڃ تؼعَُٝه ختصهً وختظدپ وخڀىٸط
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وبخدٜص  ظعٵُي ٌٍي خڀًَخٔص ڄه زنٌ خڀًَخٔدض خڀ٭ُزُص خڀٕدزٹص زدتصم٫ زنٌ ٬ځىڂ ختضدٔر خِلي .7
ؤڄه ختظ٭ځىڄدض زعىدوتعد ڄى٠ى٪ ختضمدَص خڀٵىُص ڀځٙسٽدض و٬ځىڂ بيخَش خلأ٬مدپ زعىدوتعد 

 .ڄى٠ى٪ ختعُٽٿ خڀعى٩ُمٍ وختظى٨ٵنٌ وخلإـُخءخض وخڀعىؼُٷ
 

 :يصؽهحاخ انذساسح  1-7
 :َځٍ تحًًَ ڄىـّ تعد دظٕعىًڂ خڀًَخٔص ڄٵدٌُڃ وڄ٥ٝځمدض ٬ځمُص ٴُم

زُخڄؿ خڀسُدودض ڄه ولاپ ٹسٿ ؤو َ٭دلج ؤو تمّن ؤو َٕعُـ٫ ٌى ختصهدِ خڀٌٍ َ" :الحاسة اَلي-1
ڄ٭دتصص خڀسُدودض وب٥٬دء وعدجؿ  دٔځٕځص ڄٙٵُش ڄه خڀع٭ځُمدض ؤو خڀىٝىٚ تنٽىه ٌٍو ،ختضدٔر خِلي
وتػ٥ص  (Desktop)وڀً ظٕمُدض ؤوُي ټدتضدٔر ختظٽعبي . (12)" ظځٻ ختظ٭دتصص

ًٓ ختضدٔر خڀٽٵٍِّ لدٔسد آڀُدو (Laptop)وختضدٔر خلمحمىپ   (Workstation)خڀ٭مٿ  .تنٽه ٬
ڄ١ُٳ  ؤو (workstation) لي ١٬ىخً في ٘سٽص َٕمً تػ٥ص ٬مٿو٬ىًڄد َٽىن ختضدٔر خِ

(Host)،  وظس٭دً ڀى٨ُٵعً في خڀٙسٽص َؽسط ٬ځًُ زُودڄؿ ٬مُٿ(Client)    ؤو وديڂ(Server). 
زُوظىټىپ ٬ىدوَه خلإوعُوط و٬ىً خَظسد٢ ختضدٔر زٙسٽص خلاوعُوط َ٭نٌ ڀً ٬ىىخن ٴًَُ ڄه ولاپ 

(IP Address)    َعڃ ظ٭ُُىً ز٥َُٹص آڀُص ؤو ًَوَص وخڀ٥َُٹص خِڀُص ظٕعىًڂ زُوظىټىپ
(DHCP) (13)  ًؤڄد خڀًُوَص ٴُٹىڂ ڄٕعىًڂ ختضدٔر زةيودپ خڀ٭ىىخن ًَوَدً ز٭ً لٝىڀً ٬ځ

 . خڀع٭ځُمدض ختظىدٔسص ڄه ڄًَُ خڀٙسٽص ؤو ڄه ٬ىدُٜ ختظٕدوًش خڀٵىُص
ٌى ؤٌ ـهدِ ڄُزى٢ زدڀٙسٽص وَإوٍ ٬ىىخن ٘سٽص  (network node) انشثكًالجهاص -2

وٸً َٽىن ٤دز٭ص ؤو لدٔر آلي ؤو ٴدټٓ ؤو ؼلاـص ( (data linkختظ٭٥ُدض َز٣ في ٤سٹص )ٴَُّدجٍ 
 network)بلخ وټٿ ڄ١ُٳ ؤو لدٔر في خڀٙسٽص َ٭ً وٹ٥ص ٘سٽص .. ؤو ټدڄنًخ َٸمُص ؤو وديڂ 

node) ټٿ وٹ٥ ًٓ ؤو ڄ١ُٵدً، لُػ ؤن ؤـهّش  لدٔسدً (Node)ص ٘سٽص ولا تنٽه ٬
زدتضدڀص خلاٴعُخ٠ُص ولا ( IP)لا تحعدؾ ٬ىدوَه ٘سٽص  switchesوختظسًلاض   (modems)ختظىيڂ

ًٓ ڄ١ُٵدض ٘سٽُص، وخلأـهّش خڀٙسٽُص ټدڀ٥دز٭دض وؤـهّش خڀعىـًُ    (hardware routers)ظ٭
ًٌٓد ڄ١ُٵدض  (14) .زدڀٙسٽص ؤ١٬دء ؤو لدٔسدض َعڃ ظ٭ُنٌ ٬ىدوَه تعد وڀٽه لا تنٽه ٬
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٘ٔسدٺ: انشَّثَكَح-3 َ٘سَٻْ و َُټَصُ خڀُٝدي وتر٭هد  َ٘ ًُ ظٙسُٽدً . ڀٱصً ٌٍ  َ٘سٖٽَ ِ٘عَسَٻَ، و ًُ ٴد ِٙسِٽُ ََ ًُ َ٘سَٽَ
َٙسٖٻ ِ٘عَسَٽَط وظٙدزٽط: ٴعَ َُ وخ َ٘سَٽَصٔ خلأڄى ٙٔرَ، و َٙر ز٭١ً في ز٭ٟ ٴىَ َٕط، : ؤو خوعځ٥ط وخڀْعسَ

ًْ ٘دزِٻڄُعًخ: و٤َُٷ ٘دزِٻ  (15).ڄعٙدزِٻُ خلأوُدذ: وٿ ڄُځعسِٓ، وؤٔ
ٌٍ تغمى٬ص ڄه ختضدٔسدض ظُ٭٥ً ٬ىدوَه ٘سٽُص ٬مىڄُص ڄه ٸسٿ ڄٕاوپ خڀٙسٽص : انشثكح اصؽلاحاً

 (16).٭هد في ختظىد٤ٷ ختصٱُخٴُصوتنٽه َز٣ ٌٍي ختضدٔسدض في تغمى٬دض لٕر ظى٠ٗ
 

مد زُىهد وظعى٫٠ ٬ځً ڄٕدلص ـٱُخٴُص تغمى٬ص ڄه ختضدٔسدض ظُظس٣ ٴُ:  (LAN)انشثكح المحهٍح -4
 .تػًويش ټمسنى وخلً ؤو تغمى٬ص ڄه ختظسدني ٸَُسص ڄه ز٭١هد ز٭١دً

 
٫ ٬ځً ڄٕدلص تغمى٬ص ڄه ختضدٔسدض ظُظس٣ ٴُمد زُىهد وظعى٠ٖ:   (WAN)انشثكح انىاسؼح-5

ڄه خڀٙسٽدض  وٰدڀسدً ڄد ظٽىن خڀٙسٽص خڀىخٔ٭ص تغمى٬ص. ـٱُخٴُص وخٔ٭ص في بٸځُڃ ؤو تغمى٬ص ڄه خڀًوپ
 .خلمحځُص ظىعُٙ في ڄىد٤ٷ ـٱُخٴُص تؼعځٵص وظُظس٣ ٴُمد زُىهد

 
ٌٍ تغمى٬ص ڄه ختضدٔسدض ڄُزى٤ص ٴُمد زُىهد زى٣ٔ وٹٿ، تحعىٌ  خ٥ٜلالد :انشثكح انشئٍسح-6

 ؤـهّش وديڂ ڀعىَّه وڄ٭دتصص خڀسُدودض وتحىٌ ٬ځً لًويٌد زىخزدض ڀځعٝٵُص وختضمدَص، ووٝىٜدً
وظعٽىن خڀٙسٽدض خڀُجُٕص ڄه تغمى٬ص ڄه . ٿ زدڀٙسٽدض خڀ٭دڄص ټدلاوعُوطظځٻ ختضًوي خڀتي ظعٝ

 ٘سٽدضٕڄه وُـهص و٩ُ خڀسدلػ وظُ٭ً خڀٙسٽص خلمحځُص وخڀٙسٽص خڀىخٔ٭ص  :(LANs)خڀٙسٽدض خلمحځُص 
 .َجُٕصً

 
ًَاٌَحُ نغحً-7 ًُ، وٸً تزديُ لَمُدً ولَمُ: الِح ًٔ لَمُِدً ولٔمدََصً، ڄَىَ٭َ ٍِءَ ََممُٔ . صً ولٔمدَصً ولَمِىَشًلَمًَ خڀٙ

َُٗي ًُ بَٖدي: ولَمً ختظَُٟ ڄد ١َُ  (17) .ٴدتٔضمَدَصُ ڀُٱَصً ختظى٫ُ ، ڄَىَ٭َ
 

زدڀىٕسص تضمدَص ٤َُٷ خڀٕٵُ َ٭ني خلأٴ٭دپ وخلالعُد٤دض : اصؽلاحا (protection): الحًاٌح-8
ځً ڄد ٴهٍ تغمى٬ص خڀتي ظايٌ ڀ١مدن ڄُوَ ووٜىپ ختظٕدٴَُه زإڄدن، وزدڀىٕسص تضمدَص ختظىعفنٌ في ز

 (18). خڀى٩ڃ وخلإـُخءخض خڀتي تحمٍ ختظىعفنٌ خلمحځُنٌ ڄه ختظىدٴٕنٌ خلأـدور

                                                 
9 
 9491ص 4ط  918، يؤعغخ انشعبنخ داس انشَبٌ نهزشاس ، ثُشود، لقاموس المحيط اانفُشوص آثبدٌ ، : انظر 

16
 See: Chris Brenton, Cameron Hunt, Network Security  (Marian Village, Alameda: Sybex,2003) 

p42  
9 
  982ص يشجغ عبثق،يؼجى انقبيىط انًذُظ ، : انظر 
98
 http://www.answers.com/protection#Dictionary_ans  يزىفش ػهً انشاثظ  answers.com  رشجًخ ثزظشف يٍ 
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خڀ٭مځُص خڀتي َعڃ ٴُهد تزدَص خلأٜىپ ختظ٭ځىڄدظُص خڀُٸمُص  ٌٍ: الحًاٌح الأيٍُح نشثكح الحاسة اَلي-9

عڃ ختضمدَص ڄه ظٲ وبهٍي خلأًٌخ. وًٌٴهد ٌى تزدَص ختطٝىُٜص وُٜدوص خڀعٽدڄٿ و٠مدن خلأعمُخََص
وَُٹًٝ زدڀعهًًَ خڀًوىپ ٰنً . تر٫ُ خڀعهًًَخض وخڀؽٱُخض خلأڄىُص ڀځىٜىپ بلى تحٹُٷ ؤًٌخٲ ختظى٩مص

ختظىىپ وَُٹًٝ زدڀؽٱُخض خلأڄىُص وٹد٢ خڀ١٭ٳ خڀىدتجص ٬ه ٔىء ب٬ًخي خڀّّتغُدض وڄٽىودض خلأـهّش 
 (19).و٠٭ٳ خڀعٝمُڃ ؤو بتقدپ ختظٕعٵًُ ؤىء خٔعىًخڄً

 
خڀتي   (inter) َعٽىن ڄه خڀسديجص (Internet) خٔڃ بوعُوط في خلإتؾځَُّص: لاَرشَدشثكح ا-11

و خلأڃ ًَپ ٬ځً زىُص خلإوعُوط  "خڀٙسٽص خڀسُىُص" ، ؤٌ"٘سٽص"خڀتي ظ٭ني  (net) و ټځمص" زنٌ"ظ٭ني 
 ؤو   (network of networks) ؤو ٘سٽص ڄه ٘سٽدض" ٘سٽص ڄد زنٌ خڀٙسٽدض"زد٬عسدٌَد 

interconnected networks)) و ڄ٫ ٌٍخ ٴٹً ٘د٬ط و٥إ في ؤدجٿ خلإ٬لاڂ خڀ٭ُزُص ،
  ٌى خوعٝدَ ټځمصفي خلأڃ  (inter) ؤن ختظٹ٫٥ ٨ىدً ظٕمُص خڀٙسٽص خڀًوڀُص ڀځم٭ځىڄدض

(international)   يولي خڀتي ظ٭ني . 

و ټمد ًَپ ختشهد ٴةن ٘سٽص خلإوعُوط ٌٍ ٘سٽص ڄد زنٌ ٬ًش ٘سٽدض ظًخَ ټٿ ڄىهد بم٭ّپ ٬ه 
خلأوُي زٙٽٿ ٰنً ڄُټٌّ ولا ظ٭عمً ؤَد ڄىهد في ظٙٱُځهد ٬ځً خلأوَُدض، ټمد ٸً ظٕعىًڂ في ټٿ 

م٫ زُىهد ٌى ؤن ٌٍي خڀٙسٽدض ظعٝٿ ٴُمد زُىهد ٬ه ٤َُٷ ڄىهد يخوځُد ظٹىُدض ٘سٽُص تؼعځٵص، وڄد تك
 (20) .ڄٙعُټص ٸُدُٔص دضزىخزدض ظُز٥هد ڄىخٜٵ

خڀٙسٽص خڀ٭دتظُص ڀځم٭ځىڄدض، : ظُي ڄ٥ٝځمدض ڄع٭ًيش زدڀځٱص خڀ٭ُزُص َٹًٝ بهد ٘سٽص خلاوعُوط وڄىهد
 ,(Net) ,(Web) ,(www): ُص، ٘سٽص خلاوعُوط وفي خڀځٱص خلاوٽځَُّص تظ٘سٽص خڀىُٕؿ خڀ٭د

(Internet)) ُٓٲ خلاوعُوط زإنهد  (21)". ٘سٽص خڀٙسٽدض" ووٴٷ ختظٵهىڂ خڀ٭دڂ ختظعًخوپ ظ٭
 

خظٝدپ  ؤيخشخلاوعُوط ؤُځص خظٝدپ ٬دتظُص ڄهُمىص في ټؽنً ڄه زٹد٪ خڀ٭دلم لُػ ؤٜسمط خلاوعُوط 
دٔر ٔىص وختض 13ٔىىخض ٴٹ٣ زُىمد خٔعٱُٶ خڀعځٵَّىن  4ڄځُىن ڄٕعىًڂ ولاپ  50ڀځىٜىپ بلى 

٬ُٔص خوعٹدپ : وڀلاوعُوط وٝدجٛ خظٝدڀُص ڄىهد. ٔىص 74ٔىص وختعدظٳ  38ٔىص وخڀُخيَى  16

                                                 
19
 See: Cisco systems inc. Fundamentals of network security (Indiana: Cisco press,2004) p5 

 
40
 /http://ar.wikipedia.org/wikiإَزشَذ يزىفش ػهً انًىقغ  
49
 8 9ص مرجع ساتق،فبَض ثٍ ػجذ الله انشهشٌ ، : انظر  

http://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
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ٔٔ ٿ و٬دتظُص ختضُټص وخلمحعىي وخلأعىًخڂ عٹسِٕٿ وختظختظ٭ځىڄص وخڀًٸص خڀ٭دڀُص ووٝىُٜص خلاظٝدپ زنٌ ختظُ
  (22).وٸځص خڀعٽځٵص

 
ڄدض خڀٙسٽص ټىُٔځص تردٌنًَص وخلاوعُوط ٨دٌُش ؤڄىُص لُػ َىـً ظلاِڂ زنٌ خوعٙدَ خٔعىًخ

وخِيَدي خِؼدَ خڀٕځسُص ختظعٝد٬ًش تظىعځٳ وًڄدض خلاوعُوط، وتنٽه ؤن ظٹًڂ خلاوعُوط وًڄدض تٓرص 
ڀځ٭ٝدزدض خلإـُخڄُص وختظى٩مدض خلإٌَدزُص تدٽىهڃ ڄه ظسديپ ختظ٭ځىڄدض زدلأ٘ٽدپ ختظىعځٵص ټدڀُٔدجٿ 

ڀ٭ٝدزدض ؤن تحمٍ خظٝدلاتهد ڀٵىََص وظٕع٫ُ٥ ٌٍي خخڀىُٝص ؤو َٔدجٿ خڀىٔدج٣ ختظع٭ًيش ؤو زدلمحديؼص خ
٭ٓر ٔسُٿ ټٙٵهڃ وڄلالٹعهڃ ٴ١ُ٭ىن ختط٣٥ ز٭ًُخً ٬ه ٬ُىن َٝوزدٔعىًخڂ لَُٔٿ ظُ شٙٵُزى٩ڃ ڄ

خلأڄه، و٬ځً ٔسُٿ ختظؽدپ ؤټًض ظٹدََُ ب٬لاڄُص خٔعىًخڂ خلإوعُوط ټىُٔځص خظٝدپ ڀځعىُٕٷ زنٌ 
ٔسعمّّ ٬دڂ  11في  (خڀسىعدٰىن)ُص في وُىَىَٺ وڄسنى ڄىٵٌٍ ختعفىڂ ٬ځً ڄسنى ڄُټّ خڀعفدَش خڀ٭دتظ

    (23).ڂ2001
 

ٌى ٸُدْ ټمُص خڀسُدودض خڀتي تنٽىهد  :  (Bandwidth)( ذذفك)يؼذل َمم انثٍاَاخ  -11
ن تعٍخ ختظ٥ٝځك خلأوپ دن ٘دج٭دخلاوعٹدپ ڄه ڄٽدن بلى آوُ في ٴعُش ِڄىُص ڄ٭٥دش وَىـً خٔعىًخڄ

وخڀؽدني َع٭دڄٿ ڄ٫ خلإ٘دَخض خڀُٸمُص وَٹًٝ خڀسدلػ في ٌٍخ خڀًَخٔص  َع٭دڄٿ ڄ٫ خلإ٘دَخض خڀٹُدُٔص
وَٕعىًڂ ٌٍخ ختظ٥ٝځك ڀىٜٳ خڀٙسٽدض خلمحځُص وخڀىخٔ٭ص ڀځًلاڀص ٬ځً ڄٹًَتهد وتظد . خلأعىًخڂ خڀؽدني

 (second)وخڀىلًش خلأٔدُٔص ڀځّڄه ٌٍ خڀؽدوُص  (bit)ټدوط ولًش خلأٔدُٔص ڀځسُدودض ٌٍ خڀسِط 
خي وٜٳ ټمُص خڀسُدودض ختظعًٴٹص في ٴعُش ِڄىُص تػًيش ٴُمٽه خٔعىًخڂ خڀىلًش زِط وبٌخ ټدن ختظُ

ڀىٜٳ ٌٍخ خڀعًٴٷ و٬ځًُ ولًش ٸُدْ ڄ٭ًپ خوعٹدپ خڀسُدودض ٌٍ   (bits per second)زدڀؽدوُص 
زِط زدڀؽدوُص وَ٭ً ٌٍخ ختظ٭ًپ ز٥ٍء ـًخً وو٩ُخ ڀځع٥ىَ خڀعٹني خڀسدٌُ ٴةن ختظ٭ًپ خڀٙدج٫ خلأعىًخڂ 

 kbps = 1000 bps  ،1 Mbps = 1000.000 1: ًخض خڀٽُځى وختظُفد وختصُفد لُػزىل
bps  ،1 Gbps = 1000.000.000 bps   ؤوسىذ  بمٕدلص ٥ٔك ڄٹ٫٥وتنٽه تدؽُٿ ختظ٭ًپ

  (24) .ٿ١ض، وټځمد ټدن ختظ٭ًپ ؤټّّ ټدن ؤٴوٹٿ ختظُدي، ؤو ٬ًي ڄٕدَخض ٤َُٷ خڀُٕدَخ
 

 malicious) ـدءض ٌٍي خڀعٕمُص ڄه خڀٽځمعنٌ (Malware) :  انبرلرٍاخ الخثٍصح-12
software)  صو٩مؤڀځعٕځٿ بلى  صڄؿ تؼٝٝخختظدټُش ؤو ختطسُؽص، وٌٍ زُ خڀّّتغُص وظ٭ني 

                                                 
44
   9-2 9شجغ عبثق، ص ص فبَض ثٍ ػجذ الله انشهشٌ ، ي: انظر 
4 
 984فبَض ثٍ ػجذ الله انشهشٌ ، يشجغ عبثق، ص : انظر 

24
  See: Cisco systems, inc: (Indiana, Cisco press, Cisco networking academy program, first year 

companion guide 2nd ed., 2001) PP 32-33.  

 

http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
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وڄد بن َعڃ ظؽسُط خڀّّتغُص ختطسُؽص ٴةوً ڄه خڀٝ٭ر ـًخً . زًون ڄ٭ُٴص ختظٕعىًڂ دوظًڄنًٌ ختضدٔر
ٰنً خڀّّتغُص ڄه ختظمٽه ؤن َعُخوق ؤٌخٌد ڄه ب٬ِدؾ ز٣ُٕ بلى ؤٌيّ و٥ىَش وحيٕر يَـص . بِخڀعهد

ڄه خلأڄؽځص ٬ځً خڀّّتغُدض ختطسُؽص و. ٸدزٿ ڀلإٜلاق َع٥ځر ب٬ديش تهُحص خڀٹُٚ خڀٝځر ٬ځً ٔسُٿ ختظؽدپ
لُػ ؤن وتكر ؤن لا َعڃ ختطځ٣ زنٌ خڀّّخڄؿ ختطسُؽص وخڀّّخڄؿ ختظ٭ُسص،  .وؤلٝىص ٤ُوخيش ،خڀٵنًؤدض

 (25). ڄٽعىزص لأًٌخٲ ڄُٙو٬ص ڀٽىهد تحىٌ ؤو٥دءزُخڄؿ  خلأونًش ظٽىن

 
ٌى زُودڄؿ ٜٱنً ڀً ٸًَش ٬ځً خڀ٭مٿ في ختطٵدء  (Virus) فيروط الحاسة اَلي: انفيروساخ-13

لأُٰخٞ ڀو٠٭ً في ختضدٔر زىخلًش ڄه ٤ُٶ خلاوعٹدپ ڀُُٝر ختضدٔر زدڀ٭ًوي وٴٹد وَعڃ وخڀعٽدؼُ 
ُٜمڃ ڄه ؤـځهد، وڀُٓ ٤ُ٘دً ؤن ظٽىن ڀّّ ودڄؿ خڀٵنًوْ ؤًٌخٲ تخَُسُص، وَعمُّ خڀٵنًوْ ٬ه خڀتي 

 (Bombs)وخڀٹىدزٿ ختظى٥ٹُص  (Trojans)خڀّّخڄؿ خڀ١دَش خڀتي ظٽَُ وٵٕهد ڄؽٿ ؤلٝىص ٤ُوخيش 
وَُ٭ُٲ ٴنًوْ ختضدٔر خِلي زإوً زُودڄؿ َىٵٍِّ وَىٕه وٵًٕ يون ڄ٭ُٴص ختظٕعىًڂ وَىٜٳ .  (26)

ًٓ ٬مځُص خڀىٕه حيً ٌختهد ٰدَص ڄه ٰدَدظً، وز٭ٟ خڀٵنًوْ ٬مىڄدً زإوً زُودڄؿ ٸديَ ٬ځً خڀع ٽدؼُ، وظ٭
ٕه ختظىڀًش ظٽىن ٴنًؤدض ؤ١َدً ، وَځعٝٷ خڀٵنًوْ بم١ُٳ ڄد حيُػ َايٌ ظىٵٍُ ختظ١ُٳ ڀ٭مځُص خڀىٗ

ٔدض ظٹىڂ ز٭مٿ َخج٫ في ټٙٳ ّّتغُدض ختظ١ديش ڀځٵنًوخڀولُػ ؤن . (27)ڄد بلى ظىٵٍُ خڀٵنًوْ ٠مىدً 
وخوعٹدپ ( خڀٵلاٖ)خڀٽدڄىص في خلأٸُخٚ ختظُوص وخلأٸُخٚ خڀ١ىجُص وخڀٍخټُخض  ِخڀص خڀٵنًؤدضوًٜ وب

ٌٍي خڀٵنًؤدض ز٥ٍء وٕسُد زدڀىٕسص ڀىُٙ خڀٵنًؤدض ڄه ولاپ خلاوعُوط وخڀًَّّ خلاڀٽعُوني لُػ 
١دَش ظ٥ځر خلأڄُ ڄه ڄٝى٭ٍ زُتغُدض ختضمدَص بلى تحًَػ ٸىخ٬ً زُدودض خڀٵنًؤدض وخڀّّخڄؿ خڀ

٥َىَون زًوٌَڃ زُتغُدض خڀٹُٜىص وخڀعىَُر ڄٕعٱځنٌ خڀؽٱُخض خلأڄىُص في لأن خڀٹُخٜىص  .خلأوُي آوُد
ووٹٛ ( ختعىًٔص خلاـعمد٬ُص)ؤٌ ٍ٘ء ټى٩ڃ خڀعٙٱُٿ ؤو ؤـهّش خڀٙسٽدض زٿ لتى ظُٝٴدض خڀىدْ 

 .ڄ٭ځىڄدتهڃ
 

تقهد خڀّّتغُدض وؤ صخِڀُ دضٌٍ خڀّّخڄؿ خڀتي تنٽه ؤن ظاؼُ ٔځسدً ٬ځً ؤيخء ختضدٔس: انبرايط انعاسج-14
 . ختطسُؽص وخڀٵنًؤدض وخڀًَّّ خڀ٬ًدجٍ وؤلٝىص ٤ُوخيش وخڀًًَخن

 
 هدتغمى٬ص ڄه ختضٹدجٷ خلأوڀُص ؤو ختطدڂ َعڃ ظٕفُځ ٌٍ (Data)خڀسُدودض : انثٍاَاخ والدؼهىياخ-15

ڄؽٿ ٬ًي وؤتشدء خڀ٭دڄځنٌ، و٬ًي ٔد٬دض ...( ټځمدض، لُوٲ، ؤ٘ٽدپ، ؤَٸدڂ )زىٔد٤ص َڄىِ ڄ٭ُىص 

                                                 
4 
 فٍ يىقغ وَكُجُذَب"   /http://ar.wikipedia.org/wikiثشيجُبد"يزىفش ػهً انشاثظ   
48
  9ص  (4002َغ، داس انكزت انؼهًُخ نهُشش وانزىص: القاهرج) الحروب الإلكررونيح وقرصنح المعلوماخثغُىٍَ  ذػجذ انذًُ: انظر 
4 
 1ص  ( 400شؼبع نهُشش وانؼهىو، : حلة)ذشريح الفيروساخ  فبدٌ دجبس : انظر 

http://ar.wikipedia.org/wiki/%D9%81%D9%8A%D8%B1%D9%88%D8%B3_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D9%81%D9%8A%D8%B1%D9%88%D8%B3_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%AD%D8%B5%D8%A7%D9%86_%D8%B7%D8%B1%D9%88%D8%A7%D8%AF%D8%A9_(%D8%AD%D8%A7%D8%B3%D9%88%D8%A8)
http://ar.wikipedia.org/wiki/%D8%AD%D8%B5%D8%A7%D9%86_%D8%B7%D8%B1%D9%88%D8%A7%D8%AF%D8%A9_(%D8%AD%D8%A7%D8%B3%D9%88%D8%A8)
http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A7%D8%AA_%D8%AE%D8%A8%D9%8A%D8%AB%D8%A9
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ختظ٭ځىڄدض ٴهٍ وعدؾ تغمى٬ص ڄه خڀسُدودض ختظى٩مص ز٥َُٹص ٌديٴص بمد تك٭ٿ تعد  وؤڄد. ٿ في خلأٔسى٪خڀ٭م
وٌٍ تؼُـدض ودتجص ڄه ڄ٭دتصص خڀسُدودض ظٕهٿ ختخدٌ ٸُخَ ؤو . ٸُمص ب٠دٴُص ٬ځً ٸُمص خڀسُدودض وٵٕهد

 (28).بًٜخَ لٽڃ زٙٽٿ ؤٴ١ٿ
 

ختظعٕدوًش )ى٬ص ڄه خڀ٭ىدُٜ ختظعٵد٬ځص ڄ٭دً تغم (System)َُٹًٝ زٽځمص و٩دڂ  :َظُى الدؼهىياخ-15
ٌى  (Information System)وو٩دڂ ختظ٭ځىڄدض . لإتؾدِ ًٌٲ ڄ٭ُٓه( زىدجُدً وختظعٽدڄځص و٨ُٵُدً

تغمى٬ص ڄه خڀ٭ىدُٜ وختظٽىودض ختظعُخز٥ص ڄ٭دً، تجم٫ خڀسُدودض وظ٭دتصهد وتخّنهد وظُىُؾ ختظ٭ځىڄدض 
تغمى٬ص ڄه خڀٹىخ٬ً وخلإـُخءخض خلمحًيش وختظٝممص  بم٭نى ؤن و٩دڂ ختظ٭ځىڄدض ٌى. لٕر خڀ٥ځر

وخلمحعٵ٧ بهد ظُٕعىًڂ بمٕد٬ًش تجهُّخض ختظ٭ځىڄدض زٱُٞ ظٹًنً ڄ٭ځىڄدض ڀلإيخَش وڀځسمىغ خلأٔدُٔص 
ًٓ و٩ڃ ختظ٭ځىڄدض بمؽدزص خڀٙسٽص خڀ٭ٝسُص خڀتي ظ٭مٿ ڄه ولاتعد خڀى٩ڃ خلأوُ. وخڀع٥سُٹُص ټى٩دڂ  يوظُ٭

دلي وو٩دڂ خلاظٝدلاض خلإيخََص وو٩دڂ خڀٹسىپ وخڀعٕفُٿ وو٩دڂ ختظٕعىي٬دض، ٘اون ختظى٨ٵنٌ وخڀى٩دڂ ختظ
وزًونهد َٝ٭ر ظٙٱُٿ خڀى٩ڃ خلأوُي ٴهٍ ظځ٭ر يوَ خڀُٙخَنٌ وخلأوَيش خڀتي ظعًٴٷ ڄه ولاتعد 

   (29).ختظ٭ځىڄدض
 

تم ظى٩ُمهد ٬ځً خڀٝىَش  ڄه خڀسُدودضٌٍ تغمى٬ص ڄعٽدڄځص   :(Data base)لاػذج انثٍاَاخ -16
وظُسنى ٸىخ٬ً ختظ٭ځىڄدض زٝىَش  .(30)ڀتي تدٽه خڀ٭ًًَ ڄه ختظٕعٵًَُه زدتظإٔص ڄه خڀع٭دڄٿ ڄ٭هد خ

ًخوپ ڄه ؤ٬مًش وٜٵىٲ ؤفلاض لُػ ؤن ؤٔدُٔص ٬ځً ـًخوپ ڄعُخز٥ص ڄ٫ ز٭١هد، وظعٽىن ختص
 .(31)ٌى خڀىلًش خلأٔدُٔص ڀځفًوپ ؤو ٌى ودٜص ڄه وىخٚ خڀ٭ىُٝ  :(Column)انؼًىد 

ٌى تغمى٬ص ڄه خڀٹُڃ ختظٵُيش لأ٬مًش ختصًوپ، ٴځٽٿ ٬مىي في ختصًوپ ظىـً   :(Row)انصف و
 (32).ٿ في ختظځٵدضفي خڀٹُڃ ترُ٭هد وٌى ڄد َٹدزٿ خڀٕٸُمص ڄ٭ُىص و١َڃ خڀٝٳ ٌٍ

ٌى ڄد تنؽځً خڀٝٳ في ـًوپ خڀسُدودض، ٴسدڀىٕسص تصًوپ ختظى٨ٵنٌ َٽىن ڀٽٿ : (Record)انسعم و
 (33)(.ؤٌ ٜٳ)ڄى٨ٳ ٔفٿ 

 
ٌٍ ټٿ ڄىٙإش ؤو ڄإٔص ؤو ڄى٩مص لٽىڄُص ؤو ؤٌځُص ظ٭عمً في ؤ٬مدتعد ٬ځً الدؼهىياذٍح  الدُظًح-17

ظٹىُص ختظ٭ځىڄدض حيُػ َٽىن ڀًَهد ٸىخ٬ً زُدودض و٘سٽص لدٔر آلي وتػ٥دض ٬مٿ وظعٝٿ 

                                                 
48
   -2 يذدذ أثى انُظش يشجغ عبثق ص ص 
41
  8يذدذ أثى انُظش يشجغ عبثق ص  
 0
 4 4ص( 4000يؼهذ الإداسح انؼبيخ، : انشَبع)دغٍ طبهش داود، انذبعت وأيٍ انًؼهىيبد،  
 9
   4عبثق صيشجغ  4000دغٍ طبهش  
 4
   4يشجغ عبثق ص 4000دغٍ طبهش  
  
   4يشجغ عبثق ص 4000دغٍ طبهش  
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َعىٴُ ٴُهد ڄُټّ زُدودض وخلً ٬ځً خلأٸٿ ولدٔسدض ڀځمٕعٵًَُه وظعإؼُ ٔځسدً زعىٸٳ ، وزدلاوعُوط
 .ُ ڄه ختظٽىودض ختضُـص ڀعٹىُص ختظ٭ځىڄدضوخلً ؤو ؤټؽ

َ٭عمً ختعُٽٿ خڀعى٩ُمٍ ٬ځً ڄسًؤ خڀعًَؾ خڀٌٍ تلًي  :انششكح/هًؤسسحالذٍكم انرُظًًٍ ن-18
خڀ٭لاٸدض تؿى خلاتجدٌدض خلأَز٭ص خڀُمنٌ وخڀُٕدَ وخلأ٬ځً وخلأٔٵٿ وٸً ٩َهُ ٬ځً ؤٔدْ خڀعٕځٕٿ 

ختظ٩هُ ختعُڄٍ وٴًُ ظعى٫ٔ خڀٕځ٥ص وختظٕاوڀُص  َسع٭ً ٬ه خڀٹُديٌ وٸً َٽىن ٬ځً ؤٔدْ خڀى٨دجٳ ولا
ٽٿ ڄىٝر في خڀعى٩ُڃ يوَ َىدٔسً ڄه لٹىٶ ووخـسدض وخڄعُدِخض ڀلٕر خڀعًَؾ في ختظٕعىَدض و

وخلاڀعّخڄدض تحًي ٔځىٺ ڄه َٹىڂ بهٍخ خڀًوَ زٙٽٿ َتشٍ وَٵًُ ختعُٽٿ خڀعى٩ُمٍ في ظى٫َِ خڀىٙد٤دض 
ص ڄه ټٿ ١٬ى ٴًُ وخڀعىُٕٷ زنٌ ٌٍي خڀىٙد٤دض وَ٭عمً خلمحًيش ٬ځً ؤ٘ىدٚ ڄ٭ُىنٌ وتحمٿ ختظٕاوڀُ

ظٹُٕڃ خڀى٨دجٳ وختظهدڂ في خڀعى٩ُڃ ٬ځً ظٹُُڃ خڀ٭مٿ خڀعٹني وزدڀعدلي ٬ځً تحځُٿ خڀى٨دجٳ ختظىعځٵص في 
ختظإٔص وظىٴنً خلأ٘ىدٚ ختظىدٔسنٌ وٌٍخ ًَوٿ ٠مه ب٤دَ تحځُٿ خڀى٨دجٳ وظى٨ُٳ ختظىخَي خڀسَُٙص 

ٿ خڀعٹًُ زةٔعُخظُفُص ختظإٔص خڀُخڄُص ڀعمٹُٷ ؤًٌخٲ ختظإٔص ٠مه زُخڄؿ في ختظٽدن ختظىدٔر ڄه ؤـ
ؤُدٔدض وؤًٌخٲ ختظإٔص ڄه ـهص وخڀعٽدڀُٳ خلاٸعٝديَص وخلاـعمد٬ُص ڄه ـهص ؤوُي خڀ٭ىدُٜ 
ختظٽىوص ڀځمإٔص ڄع٭ًيش وزدڀعدلي ٴدن ختعُٽٿ خڀٽځٍ ٌى في ختضٹُٹص ظُټُر ؤڄؽٿ لمجمى٬ص ڄه ختعُدټٿ 

خڀٌٍ تلًي ؤڄٽىص   ٌُ خڀٌٍ تلًي يوَ وتغدپ و٬لاٸدض ؤ١٬دء ختظإٔص، وختعُٽٿ ختظديٌټدتعُٽٿ خڀسٙ
ولًخض ختظإٔص وؤڄٽىص خڀعفهُّخض يخوٿ ٌٍي خڀىلًخض، وختعُٽٿ خڀٹدوىني خڀٌٍ تلًي خڀٙٽٿ 

خڀٌٍ تلًي ڄًَٝ َئوْ : ، ُ٘ټص ؤٔهڃ، ُ٘ټدض ٸدز١ص ؤو ٴُو٪، وختعُٽٿ ختظدليصخڀٹدوىني ڀځمإٔ
مإٔص وظىَِ٭هد  في ؤَٞ خڀىخٸ٫ ظىـً وُدَخض ؤٔدُٔص ؤؼىدء ظٝمُڃ ٌىًٔص ٌُٽٿ خلأڄىخپ ڀځ

ظى٩ُمٍ ڀځمإٔص وظعمؽٿ في ټُٵُص خڀعىٝٛ في خڀ٭مٿ، وڄٽدن و٫٠ خڀٕځ٥ص، وبلى ؤٌ يَـص تنٽه 
  (34).و٫٠ ٌُٽٿ لا ڄُټٌّ، وټُٵُص خڀعىُٕٷ

 
٤َُٹص، ؤٔځىذ بتؾدِ ؤو ٤َُٹص خڀ٭مٿ،  :(Procedure)خلإـُخء  :إظشاءاخ أيٍ الدؼهىياخ-19

وخلإـُخء خڀٹُدٍٔ زٙٽٿ ٬دڂ ٌى ٔځٕځص ڄه ختط٥ىخض ظُاوٍ لإتؾدِ ٍ٘ء ڄد، وفي . ظ٥سُٷ ٍ٘ء ڄد
ختظى٩مدض ٌٍ تغمى٬ص ڄه خڀ٥ُٶ ؤو خڀىمدٌؾ ختظ٭ًش ڀعىٵٍُ خلأ٬مدپ خڀًخوځُص ڀځمى٩مص ټدلأ٬مدپ 

خڀع٭ځُمدض خڀتي ظُىفِّ بمىـسهد خڀعفدََص وخڀىديٌ وختضٽىڄص، وفي ٬ځىڂ ختضدٔر خِلي ٌٍ تغمى٬ص ڄه 
 (.35)خڀٵ٬ُُص ؤو خڀى٨دجٳ ( خڀُوظُىدض)ڄهدڂ تػًيش ڄؽٿ 

وبـُخءخض ؤڄه ختظ٭ځىڄدض َٹًٝ بهد، ٔځٕځص ڄه خڀ٭مځُدض ڄٽعىزص وڄ٭عمًش ڄه ٸسٿ ؤ٬ځً ٔځ٥ص في 
 . ختظى٩مص، ظُىٵٍ زدٔعمُخَ زٱُٞ خلمحدٴ٩ص ٬ځً ؤڄه ڄ٭ځىڄدض ختظى٩مص

                                                 
 2

 انزُظًٍُ  فٍ يىقغ وَكُجُذَب_انهُكم/http://ar.wikipedia.org/wikiانشاثظ  ثزظشف يٍ   
  
 http://www.answers.com/topic/procedure 

http://www.answers.com/topic/procedure
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خڀٹًَش ٬ځً بوعدؾ ؤټّّ ٸًَ ڄه ختظىُـدض زٹًَ بلى ظٙنً خڀٽٵدءش  (Efficiency):  انكفاءج-21

ټمد ظٙنً بلى ؤيخء  .ضىُـدخڀٹًَش ٬ځً زٍپ ؤٸٿ تغهىي لإوعدؾ ٸًَ ؼدزط ڄه ختظهىي، ؤوؼدزط ڄه خلمج
ختظ٥ځىذ زإٴ١ٿ ٤َُٹص، ٴدڀٙىٛ خڀٽٳء ٌى خڀٌٍ تلٹٷ ؤٴ١ٿ خڀىعدجؿ ؤو ختظىُـدض زدتظٹدَوص خڀ٭مٿ 

ظځٻ تحٹُٷ  ، وَٕع٫ُ٥ زدڀعدلي وٵٟ ظٽځٵص ختظىخَي ختظٕعىًڄص فيتؾدٌِدبٕعىًڄص في ٫ ختظًولاض ختظڄ
وخڀٽٵدءش ٌٍ خلأعىًخڂ خلأڄؽٿ ڀځمىخَي ختظعدلص ڀعمٹُٷ لفڃ ؤو ڄٕعىي ڄ٭نٌ ڄه خڀىىخظؿ  .خڀىعدجؿ

 (36).زإٸٿ خڀعٽدڀُٳ وٌى ڄه ؤٌڃ ڄٹدَُٓ تؾدق ختظإٔدض في تحٹُٷ ؤًٌخٴهد
 

 ظٹىُص ختظ٭ځىڄدضفي  ًپ ٬ځً و٨ُٵص ڀ٭مٿ تغمى٬ص ڄه خڀىخـسدض وختظهدڂخٔڃ َ :يسًى انىظٍفح-21
ڄٕاوپ ڄؽٿ و٨ُٵص ؤوٝدجٍ ؤڄه ڄ٭ځىڄدض وو٨ُٵص ٌٍ ختظهه خڀتي تخعٛ زإ٬مدپ ظٹىُص ختظ٭ځىڄدض 

 .خڀٙسٽص خلمحځُص،وو٨ُٵص تػځٿ و٩ڃ
 

تحًي وٌٍ وؼُٹص ٬دڄص تحًي ٸىخ٬ً خڀىٜىپ بلى ٘سٽص ختضدٔر خِلي، :سٍاسح أيٍ انشثكح-22
ظ٫١ خڀُٔىڄدض خڀلاِڄص ڀعى٠ُك ظى٫٠ٗ خڀځسىدض خلأٔدُٔص ڀٙسٽص وخلأڄىُص ټُٵُص ظىٵٍُ خڀُٕدٔدض 

٬ديش ٬ًًَش ڄٽعىزص، وظُىٙإ  ظعٽىن خڀىؼُٹص ڄه ٜٵمدض و. ختضدٔر ڀځىٜىپ بلى زُحص ڄ٭ځىڄدظُص آڄىص
 (37).حيمدَص خڀٙسٽدض ٸسٿ تصىص ڄعىٝٝصڄه 

 
ڀًٕ ؼٱُخض ؤڄىُص ؤو ٬ُىذ  (خڀعمًَؽدض) ّّتغُصخڀٸ٫ ُخڀٌى ظؽسُط : ((Updateانرحذٌس -23

زُتغُص وظعڃ ٬مځُدض خڀعمًَػ زعىَّٿ ظځٻ خڀُٸ٫ ڄه ڄىٸ٫ خڀُٙټص ختظىعفص ٬ځً خلاوعُوط وظؽسُعهد في 
 .ختظىعَؿ بڄد ًَوَد ؤو ظځٹدجُدَ ز٥َُٹص ختصًوڀص خِڀُص

 
ڄٝديَ خڀى٩دڂ بلى ًي خوُٕدذ ختظ٭ځىڄدض ڄه تل: (Access Control)انرحكى تانىصىل  -24

ڀىخجك خڀعمٽڃ زدڀىٜىپ ڄه ولاپ  (38).ختظُوٛ تعڃ ٴٹ٣لٕدزدض خلأ٘ىدٚ ؤو تػ٥دض خڀ٭مٿ 
(Access Control Lists). 

 

                                                 
 8
 فٍ يىقغ وَكُجُذَب انكفبءح/http://ar.wikipedia.org/wikiزىفش ػهً انشاثظ ي  
  
 فٍ يىقغ وَكُجُذَب  policyhttp://en.wikipedia.org/wiki/Network_security_يزىفش ػهً انشاثظ  

38
 See: Cisco systems inc. Fundamentals of network security (Indiana: Cisco press,2004) p727 

http://ar.wikipedia.org/wiki/الكفاءة
http://en.wikipedia.org/wiki/Network_security_policy


18 
 

٘سٽص  ١٬ى فيخوعُخٶ خڀٙسٽص ٌى تػدوڀص خڀًوىپ بلى ـهدِ  (:hacking) الاخرشاق -25
ٻ خڀٙسٽص وٌڀٻ زٱُٞ لدٔر آلي ڄه ٸسٿ ٘ىٛ ٰنً ڄُٝق ڀً زدڀًوىپ بلى ٌڀٻ ختصهدِ ؤو ظځ

 .ؤو خڀُٕٸص ؤو خڀعىَُر ؤو خڀع٭٥ُٿ ؤو َِ٪ خڀٵنًؤدض خلإ٤لا٪
 

ٌٍ زُتغُدض ـدٌّش ظٕعىًڂ ڄه ٸسٿ ختظٕعٵًُ لأيخء خلأ٬مدپ ختظٽعسُص ٬ځً ـهدِي  :انرؽثٍماخ-26
وڄىهد ڄد َؽسط ٬ځً ختضدٔر ختظٽعبي وز٭١هد َؽسط ٬ځً لدٔر ڄُټٌّ وَعٝٿ زً ختظٽعبي 

٤َُٷ خڀٙسٽص ڄؽٿ  تػَُخض خڀىٝىٚ وختصًخوپ خلإڀٽعُووُص وخڀ٭ُوٞ خڀعٹًتنُص وٰدڀسدً ٬ه  ختظٕعٵًُون
 .ڄد ظٽىن زٙٽٿ لُّڂ زُتغُص

 
ٌى زُودڄؿ َٹىڂ زعٙٱُٿ ـهدِ ختضدٔر خِلي  :(Operating System) َظاو انرشغٍم-27

ـهص، وَٙٽٿ لځٹص وٜٿ زنٌ ختظٽىودض ختظديَص ڀځمدٔر ڄه ڄ٭دلج وٌوخټُ وؤٸُخٚ تخَّه ڄه 
وختظٕعٵًُ خڀٌٍ َٕعىًڂ ختضدٔر خِلي ڄه ولاپ زُخڄؿ َٵهمهد ټممَُخض خڀىٝىٚ وختصًخوپ 

خڀعٙٱُٿ  ؤو٩مصوتنٽه ظٝىُٳ . خلإڀٽعُووُص وخِڀص ختضدٔسص وزُخڄؿ خڀُٔڃ زدتضدٔر وخلأڀ٭دذ وٰنًٌد
، وبٌخ ټدن ظس٭دً ڀځفهدِ خڀٌٍ ظٙٱځً، ٴةٌخ ټدن ختصهدِ وديڄدً َٽىن و٩دڂ ظٙٱُځً و٩دڂ ظٙٱُٿ وديڂ

، وبٌخ ټدن ختصهدِ ڀلأ٬مدپو٩دڂ ظٙٱُٿ تؼٝٛ ختضدٔر تػ٥ص ٬مٿ في ٘سٽص َٽىن و٩دڂ خڀعٙٱُٿ 
ڄىّڀُدً َٽىن و٩دڂ خڀعٙٱُٿ تؼٝٝدً ڀلأعىًخڂ ختظىّلي، وزدڀىٕسص ڀلأونً ظٽىن ڄُّخظً تػًيش ٴُمد تمٛ 

  .خڀع٭دڄٿ ڄ٫ خڀٙسٽدض
 

ڄه ؤـهّش وديڂ  ظعٽىنخڀعفهُّخض ٌى تغمى٬ص ڄه  :(Data Center) يشكض انثٍاَاخ-28
وؤـهّش ظّوًَ خڀ٥دٸص خڀٽهُزدجُص وؤو٩مص خلإوٍخَ وخلإ٤ٵدء وظعفم٫ في ُٰٴص آڄىص ٴَُّدجُدً، ڄّويش 

 .زإزىخذ ڄعُىص تعد ؤٸٵدپ َٸمُص ؤو بڀٽعُووُص، وڄّويش زى٩دڂ ڀعٕفُٿ خڀًخوځنٌ بڀُهد ڄ٫ خڀىٸط وخڀعدََه
 

٬مدپ ڄٽىوص ڄه ظ٥سُٹدض وٸىخ٬ً زُدودض وو٨ُٵص ٌٍي ٌٍ زُخڄؿ تؼٝٝص ڀلأ :الأَظًح اَنٍح-29
خلأو٩مص تحىَٿ خلأ٬مدپ خڀًُوَص بلى ؤ٬مدپ ٸدزځص ڀلإتؾدِ ٬ه ٤َُٷ ٘سٽص ختضدٔر خِلي ڄؽٿ و٩دڂ 

 .وو٩دڂ ختظٕعىي٬دض وو٩دڂ خڀٹسىپ وخڀعٕفُٿختظدڀُص ختضٕدزدض 
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 انفصم انصاني

 
 خلإ٤دَ خڀى٩ٌُ وخڀًَخٔدض خڀٕدزٹص

 
 
 
 ٤دَ خڀى٩ٌُخلإ 2-1
 دض خڀٕدزٹصٔخڀًَخ 2-2
 
 
 
 
 
 
 
 
 
 
 
 



21 
 

 
 

 انفصم انصاني
 

 الإؼاس انُظشي وانذساساخ انساتمح
 

 الإؼاس انُظشي 2-1
 

 هٍذتم 2-1-1
تزدَص خڀٙسٽدض ختظٕعىًڄص في ختظإٔدض ٤ُٶ وؤدجٿ تحدوپ ٌٍي خڀًَخٔص خڀع٭ُٲ ٬ځً 

ؤٔدڀُر بيخَش ؤڄه ختظ٭ځىڄدض خڀتي ظٕعىًڂ ظٹىُص ختظ٭ځىڄدض وخڀع٭ُٲ ٬ځً بـُخءخض خلأڄدن ختظٕعىًڄص و
في  ٫١َ خڀسدلػ ظىُٜدض ظٵًُ ظځٻ ختظإٔدض ثم تحځُځهد وزىدء ٬ځً خڀىعدجؿ ختظٕعىځٝص ڄه خڀعمځُٿ

ةيخَش وظٹًنً ظىُٜدض ودٜص زختضمدَص ڀٙسٽدتهد وظُٸُص بـُخءخض خلأڄدن ختظ٥سٹص ٬ځُهد،  ـىيشتحٕنٌ 
 .ظٕسر ظإونً في ظ٭دڄلاض ختظٕعٵًَُهز٩ُوٲ وٜىپ ڄُوص لا تزدَص ڀځىٜىپ بلى ؤٴ١ٿ ختضمدَص 

وَعىدوپ خڀسدلػ  . زٹصخڀًَخٔدض خڀٕد، وخلإ٤دَ خڀى٩ٌُ :ڄسمؽنٌ تقدٌٍخ خڀٵٝٿ بلى وٸً ٸٕڃ خڀسدلػ 
َىعٹٿ بلى  ثم تزدَص خڀٙسٽدضوؤًٌخٲ  خڀٙسٽدضو٩ڃ ختظ٭ځىڄدض وؤتقُص تزدَص خڀى٩ٌُ  خلإ٤دَفي 

 .ڄ٭ىٸدض ختضمدَص
 

 َظى الدؼهىياخ  2-1-2
في ڄىخَي  ڄعىٴُخخڀٌٍ َٽىن  خلإڀٽعُونيتظ٭ځىڄدض ؤتقُعهد ڄه خلمحعىي ظٽعٕر ٘سٽدض خ

وټٍڀٻ  (Data Storages)خڀسُدودض  وتؼدِن (Servers) ختطديڂؤـهّش ڄؽٿ  دضخڀٙسٽ
خلاظٝدپ و٬ځًُ َُي خڀسدلػ ٠ُوَش لأع٭ُخٞ و٩ڃ  ٢دزص في و٥ىٕتقُص خڀسُدودض ختظىؤڄه 

 :دختظع٭ځٹص بهختظ٭ځىڄدض وز٭ٟ ختظٵدٌُڃ 
ٿ ًَوَد ٱَٖٙظٹٕڃ و٩ڃ ختظ٭ځىڄدض بلى و٩ڃ ختظ٭ځىڄدض خڀعٹځًَُص خڀتي ظُ: َىاع َظى الدؼهىياخؤ -1

وو٩ڃ ختظ٭ځىڄدض ختظُظس٥ص زدتضدٔر خِلي وخڀتي ظ٭دلج بڀٽعُووُد وختظهڃ ٌىد ظځٻ خڀى٩ڃ ختظُظس٥ص 
 .زدتضدٔر خِلي
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 :الدكىَاخ الأساسٍح نُظاو الدؼهىياخ الدشذثػ تالحاسة اَلي -2
 :زدِتيًًَ ٌٍي ختظٽىودض تنٽه تح

 .وٌٍ زُدودض َعڃ بيودتعد زدڀى٩دڂ زٱُٞ ڄ٭دتصعهد: (Inputs)ختظًولاض  - ؤ
وٴُهد َعڃ ڄ٭دتصص ختظًولاض وبوعدؾ ڄ٭ځىڄدض ٌخض : (Processing) ختظ٭دتصص - ذ

ؤـهّش ختضدٔر : ٹىُص ختظ٭ځىڄدض وخڀتي ڄه ٬ىدٌُٜديلاڀص ڄٵًُش زدٔعىًخڂ ظ
ٸد٬ًش ، و (software)دٔر خِليزُتغُدض ختض، و(Hardware)خِلي 

خلأٴُخي ، و(procedures)خڀى٩دڂ  خضبـُخء، و(Database)خڀسُدودض 
(staff) . 

ٌٍ خڀىعدجؿ ختظُـىش ڄه و٩دڂ ختظ٭ځىڄدض في ب٤دَ : (outputs) ختظىُـدض - ض
 .ڄ٭دتصص ختظًولاض

ٌٍ ٬مځُص بَـد٪ وعُفص ظٹُُڃ ختظ٭ځىڄدض : (Feedback) خڀعٱٍَص خڀ٭ٽُٕص - غ
لأعىًخڄهد في ختظًولاض زٱُٞ  تظىُـدض،ٝىپ ٬ځُهد ڄه ختي تم ختضخڀ

 (39).تؼُـدض ؤٴ١ٿخڀتي ظ٭٥ٍ تحٕنٌ وى٬ُص ختظًولاض 
 

 :الدهاو الدُفزج تىساؼح َظى الدؼهىياخ الدؼالجح إنكرشوٍَاً -3
 (40):ٌٍ ظُٹٕڃ و٩ڃ ختظ٭ځىڄدض ختظ٭دتصص بڀٽعُووُدً بلى ؤَز٭ص ؤوىخ٪ َجُٕص

 (DSS)و٩ڃ ي٬ڃ خڀٹُخَخض  - ؤ
 (MIS)٭ځىڄدض خلإيخََص و٩ڃ ختظ - ذ
 (OIS)و٩ڃ ختظ٭ځىڄدض خڀعٙٱُځُص  - ض
 (AOS)و٩ڃ ختظٽدظر خِڀُص  - غ

َى٠ك ختظٕعىَدض خلإيخََص في ؤٌ ڄى٩مص ڄ٭ځىڄدظُص وڄد َٹدزٿ ټٿ ڄٕعىي ڄه و٩ڃ ( 1)وخڀٙٽٿ 
 َسنٌ ٌٍخ خڀٙٽٿ ڄٕعىي خلإيخَش وڄد َٹدزځهد ڄه و٩ڃ ڄ٭ځىڄدظُص، بن ٸد٬ًش ختعُڂ. ختظ٭ځىڄدض ختظىدٔسص ڀً

٠ُوََص ڀٽٿ ڄد ٴىٸهد ٴدلإيخَش خڀعىٵٍَُص ٠ُوََص ڀلإيخَش خلإُ٘خٴُص وخلإيخَش خلإُ٘خٴُص ٠ُوََص ڀلإيخَش 
خڀى٥ًٔ وخلإيخَش خڀى٥ًٔ ٌدڄص ڀلإيخَش خڀ٭دڀُص و٬ځًُ ٴةن و٩ڃ ختظٽدظر خِڀُص ظځّڂ ڀى٩ڃ ختظ٭ځىڄدض 

و٩ڃ ختظ٭ځىڄدض خلإيخََص ٠ُوََص خڀعٙٱُځُص وو٩ڃ ختظ٭ځىڄدض خڀعٙٱُځُص ظځّڂ و٩ڃ ختظ٭ځىڄدض خلإيخََص و
 .ڀى٩ڃ ي٬ڃ خڀٹُخَ

 

                                                 
 1
  8-88اَظش يذدذ أثى انُظش يشجغ عبثق ص ص  
20
 0 -81اَظش يذدذ أثى انُظش يشجغ عبثق ص ص  
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 (1)خڀٙٽٿ 

 ختظٕعىَدض خلإيخََص في ختظى٩مص ختظ٭ځىڄدظُص
 

وڄه ولاپ ڄ٭ُٴص ختظهدڂ ختظىٵٍش زىٔد٤ص و٩ڃ ختظ٭ځىڄدض ختظُظس٥ص زدتضدٔر خِلي 
ص بمد َعىدٔر ڄ٫ ٸُمعهد ختظديَص ؤو ختظ٭ىىَص، َعڃ ڄ٭ُٴص خڀ٭ىدُٜ خڀتي تحعدؾ ڀځممدَ (41)زدتظىٙإش 
ؤٌڃ ختظهدڂ خڀتي تنٽه ظىٵٌٍُد زىٔد٤ص خڀى٩ڃ ختظ٭دتصص ( 2)َى٠ك خڀٙٽٿ َٸڃ لُػ 

بڀٽعُووُدً يخوٿ ختظى٩مص، لُػ ظٕد٬ً و٩ڃ ي٬ڃ خڀٹُخَخض خلإٔعُخظُفُص خلإيخَش خڀ٭ځُد في 
ڄدض خلإيخََص زعىٴنً ختظ٭ځىڄدض وظٹىڂ و٩ڃ ختظ٭ځى. ٸُخَخض ًًَٔش بمُخـ٭ص زُدودض ؤٸٿختخدٌ 

وظٹىڂ و٩ڃ . وخڀعٹدََُ خلإيخََص لأو٥ٙص خڀعى٣ُ٥ و خڀُٸدزص و ختخدٌ خڀٹُخَخض خلا٬عُديَص
ختظ٭ځىڄدض خڀعٙٱُځُص حيُٝ وتجم٫ُ خڀسُدودض خڀتي ظ٭ٽٓ لُټص ختظ٭دڄلاض زدتظىٙإش، زُىمد 

  .ظٹىڂ و٩ڃ ختظ٭ځىڄدض خِڀُص زعىٵٍُ ختظهدڂ ختظٽعسُص ز٥َُٹص آڀُص

                                                 
29
  9 اَظش يذدذ أثى انُظش، يشجغ عبثق ص 
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 (2)خڀٙٽٿ 
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 :نشثكاخ الحاسة اَلي الأيٍُحالحًاٌح  أهذاف 2-1-3
خڀعفدََص وختظىٙأض خڀى٤ىُص وختظى٩مدض خڀًوڀُص ٬ځً ظ٥سُٹدض خ٬عمدي ختظإٔدض خلاِيَدي في بن 

ؤتقُص  عىخٴٷ  ڄ٫ خڀع٥ىَ في ظٹىُدض وٹٿ خڀٝىض ڄ٫ خڀسُدودض، ِخي ڄهوخلإوعُوط زدڀ ختضدٔر ٘سٽدض
لُػ ؤن ظىٸٵهد ( Availability) شڄٕعمُ زٝىَشزٹدء ؤو٩مص ختظ٭ځىڄدض ٸًُ خڀعٙٱُٿ وخڀ٭مٿ 

في خڀىهدَص ؤٔسدذ خڀعىٸٳ ٬ه خڀ٭مٿ ٴهٍ  طوعځٵڄهمد خوٕدجُ ټسنًش ڄ٭ىىَص وڄديَص، و َايٌ بلى
ؤدض، ٔىء ُٔٸص ختظ٭ځىڄدض ختطدٜص وخڀَُٕص، ختطًخ٪ ختظدلي ، خڀٵنً: وعُفص ڀ١٭ٳ ختضمدَص ٠ً ڄد َځٍ

خلأعىًخڂ ڄه ٸسٿ ختظٕعٵًَُه يخوٿ خڀٙسٽص، خڀعځٳ وخڀعىَُر ، خڀىٜىپ ٰنً ختظُوٛ ڄه ٸسٿ 
ودَؾ ختظى٩مص ؤو خڀٹُخٜىص، ُٔٸص ختضىخٔر خلمحمىڀص، ٌفمدض َٴٟ ختطًڄص، خوعُخٶ خلأو٩مص ڄه 

ص، ختطٝىُٜص وخڀعٽدڄځُ وَىـً ؼلاؼص ؤًٌخٲ َجُٕص تضمدَص خڀٙسٽدض وٌٍ .ختظىٙإش وٰنًٌد
 (42) .وخلأعمُخََص

وتهعڃ حيمدَص خڀسُدودض ڄه خڀٽٙٳ ٰنً ختظُوٓٛ  :(Confidentiality) الخصىصٍح- 1
وبخدٜص ٬ىًڄد ظٽىن  خڀسُدودضوختظٕاوپ ٬ه تزدَص وٝىُٜص ؤَُص خڀسُدودض ختظىٙإش خڀتي تدعځٻ ظځٻ 

زدتظى٩مص وخـر  ٭دڄځنٌڄه ودَؾ ختظىٙإش، و٬ځً تر٫ُ خڀ( ٬ملاء)ٕعٵًَُه ظځٻ خڀسُدودض ودٜص بم
وڄه ختظهڃ ـًخً ٬ٹً  .ختضٵد٦ ٬ځً َُٔص زُدودض ڄى٩معهڃ وَ٭ً ٌٍخ خڀىخـر ڄه ختظع٥ځسدض خڀٹدوىوُص

خظٵدٸُدض تزدَص خڀسُدودض ٬ىً خلا٘عُخٺ وخڀع٭دون في بتؾدِ خلأ٬مدپ  ٴُمد زنٌ ختظى٩مدض تضمدَص ختظ٭ځىڄدض 
 وًََؾ في ظځٻ خلاظٵدٸُدض ٢ُ٘ ٠ُوَش ختظعسديڀص وتزدَص ڄ٭ځىڄدض ټٿ ڄى٩مص ڄه ٸسٿ خڀ٥ُٲ خڀؽدني

 .  ڄ٭دتصص خڀسُدودض ز٥َُٹص آڄىص تحمُهد ڄه خڀٽٙٳ ٰنً ختظُوٛ
خڀع٭ًَٿ ؤو  ټمدپ ؤلاڄص خڀسُدودض زدلمحدٴ٩ص ٬ځُهد ڄه ظٙنً بلى ٠مدن  :(Integrity) سلايحان-2

٬ىًڄد ظٽىن  ڄاڄىص ظٽىن خڀٕلاڄص: ٬ځً ٔسُٿ ختظؽدپ، خڀعىَُر ؤو خڀعًڄنً وخڀعځٳ ز٥َُٹص ٰنً ڄُوٝص
ڄه ٔلاڄص ټٿ ڀځعإټً ، ولا زً ڄه بـُخء خڀٹُدٔدض خڀلاِڄص ڀص ختظُٔځصخڀُٔدخڀُٔدڀص ختظٕعځمص ٥َدزٷ 

  .خڀسُدودض زٱٟ خڀى٩ُ ٬ه وٝىُٜعهد ؤو يَـص َُٔعهد
ُٖٲ ٬ځً ؤنهد خڀعٙٱُٿ ختظعىخٜٿ"  :(Availability) انرىفّش-3 ، تحعدؾ لأو٩مص ختضدٔر خِلي ظُ٭

َٕعمُ ٔځسدً زٵعُش خڀعىٸٳ، ولتى  (business)ُ خڀ٭مٿ تؼعځٵص ڀځعىٴُُّ، ظس٭دً ڀعإؼُّ ڄٕعىَدضٕ خڀع٥سُٹدض
ظ٥سُٷ ڄد زدڀعىٴُ ٴُفر ؤن ظٽىن تر٫ُ ڄٽىودض خڀى٩دڂ ڄعىٴُش ؤ١َدً حيُػ ظع١مه خڀع٥سُٷ وٸد٬ًش 

 (43)."خڀسُدودض وختطديڂ وؤـهّش خڀعىَّه ؤلاڄص خڀٙسٽص ڄه خڀسًخَص بلى خڀىهدَص

                                                 
42

 See: Cisco systems, inc: (Indiana, Cisco press, Cisco networking academy program, first year 

companion guide 2nd ed., 2001) PP 32-33.   
43
 See: Cisco systems, inc: (Indiana, Cisco press, Cisco networking academy program, first year 

companion guide 2nd ed., 2001) P 12.   
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ؤو )٬ىًٌد خڀى٩دڂ َٽىن خڀًَـص خڀتي َ٭ني خلاظٝدلاض  ؤ١َد في (Availability) خڀعىٴُك ڄ٥ٝځو
  0.9998ٽُٕ ٬ٌُٙ ڄؽٿ و٬ديش َُمؽَّٿ خڀعىٴُ زڀځ٭مٿ في لدڀص ڄځّڄص ٬ىً زًخَص ختظهمص  ٸدزلًا (ختصهدِ

ىيش ز٭ً وخڀتي ظ٭عمً ظٹَُسُدً ٬ځً ٬ًي خڀعٕ٭دض ختظىـ ظٕ٭دض  ًوؤلُدودَ زىلًش ڀىٰدََعمُص ظ٬ً
 (44) . 0.99999 خڀعىٴُخڀٵدٜځص خڀ٭َُٙص ټإن َُٹدپ تسٕص ظٕ٭دض  ٬ه 

ڀّڄه زٹدء خڀى٩دڂ حيدڀص  (Expected Value) ٌى وٕسص خڀٹُمص ختظعىٸ٭ص Aڀځعىٴُ  ختظس٣ٕخڀعمؽُٿ "و
 Down)  بلى تغمى٪ خڀٹُڃ ختظعىٸ٭ص ڀّڄه زٹدجً حيدڀص خڀ٭مٿ وِڄه خڀعىٸٵدض   (Uptime)خڀ٭مٿ 

time) ؤو :  

 
ِّٴط يخڀص ختضدڀص   :زدڀٙٽٿ خڀعدلي X(t) بٌخ ٬ُ

 
 :َعمؽٿ ټمد َځٍٴةن خڀعىٴُ 

 
 

ُٓٲ ڄعى٣ٔ خڀعىٴُ في ٴعُش ٬ځً و٣ خڀّڄه ختضٹُٹٍ وزد٬عسدَ  ٬ٙىخجٍ ٴةن ؼدزط   cوتكر ؤن َ٭
  :خڀعىٴُّ َ٭سُٖ ٬ىً زدڀٙٽٿڄعى٣ٔ 

 
 :زدڀٙٽٿ( لدڀص خڀؽسدض)وظُمؽّٿ نهدَص خڀعىٴُّ 

 
ُٓٲ ڄعى٣ٔ خڀعىٴُُّ ؤ١َدً ٬ځً ٴعُش   :ټدڀعدلي [c,0)وَُ٭

                                                 
22
 Federalػٍ انًظذس   http://www.reference.com/browse/availabilityاَظش يىقغ يشجغ الأعئهخ ػهً انشاثظ  

Standard 1037C 

http://www.reference.com/browse/availability
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   "  (45) 
 

 :انرىاصٌ في إظشاءاخ الحًاٌح وانؼُاصش انعشوسٌح لحًاٌح انشثكاخ  2-1-4

ًٓ ڄه خڀع٭ُٲ ٬ځً ڄٵدٌُڃ ٠ُوََص ڀځع٭دڄٿ ڄ٫ تزدَص خڀٙسٽدض زٱُٞ  ڄه  تضمدَص ڄعُىص خلاَظٹدءولا ز
 . يون ظ٭ٹًُ خڀىٜىپ زدلإ٠دٴص ڀځ٭ىدُٜ خلأٔدُٔص خڀ١ُوََص تضمدَص خڀٙسٽدض

 :انرىاصٌ تين يشوَح انىصىل وصلاتح الحًاٌح-1
ًَٓبن ختضمدَص خلأڄىُص ڀٙس ڄه ختصهً وختظدپ ووٝىٜدً ٬ىً ؤوٍ  خًعدؾ ټؽنًدً تلٽدض ختظ٭ځىڄدض ظٝسك تح

ڄهىًٍٔ خڀٙسٽدض ڄٕاوڀُص بيخَش ُٔدٔدض وَٹ٫ ٬ځً ټدٌٿ . تؼد٤ُ ظ١َُ خلأ٬مدپ ڄه خڀعىٸٵدض
ؤوٍ و٬ځً ڄًَخء خڀٙسٽدض . خلأڄدن ڀځمٵد٦ ٬ځً خڀعىخِن زنٌ خڀىٜىپ ختظُن وٜلازص ختضمدَص خلأڄىُص

 :(Transparent Access)زدڀىٕسص ڀځىٜىپ خڀٙٵدٲ  زدلا٬عسدَ خڀٹ١دَد خڀعدڀُص
 خلاظٝدپ خٔعمُخََص  - ؤ

 خلأيخء - ذ
 ٔهىڀص خلأعىًخڂ - ض
 ٸدزځُص خلإيخَش - غ
 ىٴُخڀع - ؾ

 :(Security)ؤوٍ خڀٹ١دَد خڀعدڀُص زدلا٬عسدَ زدڀىٕسص ڀځممدَص خلأڄىُص  ؤ١َدً خڀٙسٽدض ڄٕاوليو٬ځً 
 بؼسدض خڀٙىُٝص  - ؤ

 خڀعىىَٿ - ذ
 ختظٕاوڀُص - ض
 خڀ١مدن - غ
 ختطٝىُٜص - ؾ
 ٔلاڄص خڀسُدودض - ق

 
 :(46)انشئٍسح لحًاٌح انشثكح أيٍُاًويٍ انؼُاصش -2

                                                 
2 
 http://www.answers.com/Availability : يزىفش ػهً انشاثظ answers.comرشجًخ يٍ انًىقغ  

28
  See: Cisco systems, inc: (Indiana, Cisco press, Cisco networking academy program, first year 

companion guide 2nd ed., 2001) P 13.   
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خڀٙسٽدض ڄه ختظ٭ځىڄدض في ُدودض وڄٝديَ خلأعىًخڂ خڀىدـك ڀعٹىُدض خڀٙسٽدض َع٥ځر تزدَص خڀس
 ،خڀع٭َُٳ زدتعىَص لځىپ تزدَص خڀٙسٽدض تسٕص لځىپ ٌٍخڀعځٳ وڄه خلاوعهدٺ وخلاوعُخٶ، وظع١مه 

 .وبيخَش خڀُٕدٔدض ،وبيخَش ختضمدَص ،ؤَُص خڀسُدودض ،وتزدَص ختضًوي

 :(Identity)خڀع٭َُٳ زدتعىَص  - ؤ
ڄٕعىًڄٍ خڀٙسٽص وڄ١ُٵدتهد وظ٥سُٹدتهد بهىَص تكدبي خڀًٸُٷ َٙنً ڄٵهىڂ خڀع٭َُٳ زدتعىَص بلى خڀع٭َُٳ خلإ

دض ڄ٭ُدََص تدٽه ڄه ظىٵٍُ ظ٭َُٳ ختعىَص ظع١مه زُوظىټىلاض ُوظىـً ظٹى. ووًڄدتهد وڄٝديٌَد
وو٩دڂ خڀعمٽڃ  (47)  (RADIUS)خڀعىىَٿ ڄؽٿ وًڄص خڀىٜىپ ڀځمٕعىًڂ  خڀًخوٿ ڄه ز٭ًُ 

، وؤيوخض ټځمص (49) (Kerberos) نًزنًوْټو، (48)  (+TACACS)زدڀىٜىپ خڀ٥ُفي ختظ٭ًپ 
 .(50) (OTP)ُوَ تظُش وخلًش ختظ

 :(RADIUS) ڄه ز٭ًُ ختظعٝٿ وًڄص خڀىٜىپ ڀځمٕعىًڂ   -1
. ظٕمك ٌٍي ختطًڄص ڀ٭ًي ڄه خلأـهّش زدڀعٙدَٺ في ٸد٬ًش زُدودض خڀعمٹٷ ڄه ؤٜدڀص ٌىَص ختظعٝٿ

 (RADIUS)وَوي ٤ځر ڄه ٬مُٿ و٬ىً . ٘سٽصټَّص لإيخَش خڀىٜىپ خڀس٭ًُ ڀٽٿ وظٹًڂ وٹ٥ص ڄُ
 ٴةٌخ (RADIUS)ڄىً خٔڃ ڄٕعىًڂ وټځمص ڄُوَ وَعڃ تحىَٿ ٌٍي خڀسُدودض بلى وديڂ  ٥ُُٔځر

ص مټدوط ٜمُمص تكُر ختطديڂ زدتظىخٴٹص وَٕمك زىٜىپ خڀ٭مُٿ بلى خڀٙسٽص، وبن لم ظٽه ٜمُ
ڄص في زًخَص خلأڄُ خٔعىًڄط ٌٍي ختطً .عڃ بتقدپ ٤ځر خڀىٜىپ٬ځًُ َ تكُر ختطديڂ زدڀُٴٟ وزىدءً

ڀلاظٝدپ خڀس٭ًُ ٬ه ٤َُٷ ختظىيڂ وـًَخن ختضمدَص وڄه ڄٕدوجهد ؤنهد لا ظىٴُِّ ودُٜص خڀعٙٵنً وڀٍڀٻ 
   (51).ص خڀعٙٵنً ٬ه ٤َُٷ وًڄدض ب٠دٴُصلازً ٬ىً خڀځّوڂ ڄه ظىٴنً ودُٜ

  : (+TACACS)و٩دڂ خڀعمٽڃ زدڀىٜىپ خڀ٥ُفي ختظ٭ًپ  -2
ټإٔځىذ ڀځىٜىپ   (RADIUS)ص ٬ه وًڄص ٤َُٹص زًَځ (+TACACS) ظٹًڂ وًڄص

ٴةن ٌٍي ختطًڄص تجځر ظٝدََك خڀىٜىپ ڄه ـًَخن ختضمدَص بلى  (RADIUS)ټمد في . ختظُټٌّ
وزدتظٹدزٿ  ختظُوَ،ٵًَُه وټځمدض ؤتشدء ختظٕعتحٹٷ ظٕعىًڂ وٌٍ ؤ١َد ٤َُٹص . ؤـهّش ختطديڂ خلأوُي

  (RADIUS) وًڄص دَوص ڄ٫ظعىخٴٷ ٴٹ٣ ڄ٫ ز٭ٟ ـًَخن ختضمدَص زدتظٹ  (+TACACS)ن ٴة
 (52). خلأټؽُ خٔعىًخڄدً

                                                 
47
  RADIUS : Remote Access Dial-in User Service  

48
 TACACS+: Terminal Access Controller Access Control System + 

49
 The name comes from Greek mythology in which a three-headed dog guards the gates to Hades 

(Hades is the home of the dead beneath the earth, otherwise known as hell).   ، An access control system 
50
 OTP: One-Time Password   

51
 See: Chris Brenton, Cameron Hunt, Network Security  (Marian Village, Alameda: Sybex,2003) 

p4 9  

 
52
 See: Chris Brenton, Cameron Hunt, Network Security  (Marian Village, Alameda: Sybex,2003) 

P928  
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 :(Kerberos)ټنًزنًوْ - 3

ڄه خلأٔد٤نً خڀُىودوُص خڀتي ظُوٌ ؤن ټځسدً ؼلاؼٍ خڀُئوْ تلُْ زىخزص ټنًزنًوْ  ظٕمُصؤٜٿ ؤظً 
ٌى في تغدپ تزدَص خڀٙسٽدض و ( 53).ڄؽىي خلأڄىخض خڀٽدجه تحط خلأَٞ وَُ٭ُٲ ٰنً ٌڀٻ زدتُضٵُش

ُٜمِّڃ ڀ لٿّ ڀځعمٹٷ ڄه عٹًنً ظٕفُٿ خڀًوىپ ڄه ولاپ وٹ٥ص وخلًش بلى زُحص ٜمص ختعىَص وٸً 
ڄ٫ بڄٽدوُص خڀعٙٵنً زنٌ ختظٕعىًڄنٌ ڄه خڀٝمص  ڄعسديپٌٍي ختطًڄص زعمٹٷ ظٕمك . ڄعىى٬ص

٬ځً ټٿ ڄٕعىًڂ ڀعٍټُ خٔڃ ختظٕعىًڂ ختطدٚ زً ڄ٫ خلمحدٴ٩ص ٬ځً ټځمص ڄُوَ  وظ٭عمً. وختطًڄدض
مٹٷ ڄه ٜمص ٌىَص ڄٕعىًڂ في و٩دڂ خڀعٙٱُٿ خلمحځٍ َٹىڂ ٬مُٿ تػځٍ زةَٔدپ ٬ىًڄد َعڃ خڀع. ٴًَُش

، َٹىڂ خلأونً زدلأعفدزص زةَٔدپ خڀؽسىظُدض خڀلاِڄص ڄٙٵُش  (Kerberos)٤ځر تحٹٷ بلى وديڂ
ټځمص ختظُوَ خڀتي تنځُهد  ڀځمٕعىًڂ ختظ٭ني، وخڀ٭مُٿ خلمحځٍ تلدوپ ٴٻ ظٙٵنً خڀؽسىظُدض ڄٕعىًڄدً

دوط ټځمص ختظُوَ ٜمُمص َٽىن ختظٕعىًڂ ٬ُُ٘دً وَُ٭٥ً ز٥دٸص ظَُٝك زدڀىٜىپ ټختظٕعىًڂ، بٌخ 
ولدتظد َعڃ خ٬عمدي ٬ُُ٘ص ختظٕعىًڂ ٴلا ٥َُځر ڄىً . ظٕمك زعٙٵنً زُدودض تر٫ُ ـځٕدض خلاظٝدپ

 خڀعمٹٷ ڄه خڀٝمص ٬ىً تػدوڀص وٜىڀً تطًڄدض ؤوُي زدڀٙسٽص لأن خڀس٥دٸص خڀٝديَش زىٔد٤ص وديڂ
(Kerberos)  وڄه ؤٌڃ . ڄىخَي ب٠دٴُص زدڀٙسٽصبلى ًڂ خڀؽسىظُدض خڀلاِڄص ڀًوىپ ختظٕعىًڂ ظٹ

  (54).دوخٔعىًخڄه ختظًَٝ تغدودً ٘ٵُشخڀًوخٴ٫ لأعىًخڂ ٌٍي ختطًڄص ؤنهد تغدوُص وتنٽه ظىَّٿ 

 (Perimeter Security)حماٌح حذود انشثكح  - ب

ًٓڂ تزدَص ختضًوي خڀىٔدجٿ خڀلاِڄص ڀ١س٣ خڀىٜىپ  ُـص في خڀٙسٽص وخڀسُدودض وختطًڄدض ڀځع٥سُٹدض ختضظٹ
ڀځٕمدق ٴٹ٣ ڀځمٕعٵًَُه خڀ٬ُُٙنٌ زعمَُُ ختظ٭ځىڄدض ٬ّّ ڄٽىودض خڀٙسٽص، ٴُعڃ ب٬ًخي ختظىـهدض 

 شڄع٭ًيختظعىٝٝص مدَص ختض نخَوظؽسُط ـً (Packet filtering)ڀځٹُدڂ زعٝٵُص ختضّڂ  وختظى٬ِدض
ش وخڀٵنًؤدض وخڀًَّّ خڀ٬ًدجٍ، ڄؿ خڀ١دَزدلإ٠دٴص ڀّّخڄؿ ختضمدَص ڄه خڀّّخUTM (55 )))خڀى٨دجٳ 

 .ڄىدٴٍ لًوي خڀٙسٽصلّڂ خڀسُدودض ٬ىً  لُټصؿ بيخَش خڀٙسٽص وڄُخٸسص وظؽسُط زُخڄ
 

                                                                                                                                            
 

  
 http://www.answers.com/topic/kerberos-protocol-1 اَظش يىقغ الأعئهخ انزجبسٌ ػهً انشاثظ  

54
 See: Chris Brenton, Cameron Hunt, Network Security  (Marian Village, Alameda: Sybex,2003) 

P4 0 

 
55
 UTM : Abbreviation of Unified Threat Management 
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 :(Data Privacy)خصىصٍح انثٍاَاخ  - خ

ختظٕعىًڂ ٸ١ُص  ٌىَص٬ىًڄد ظٵُٞ ٠ُوَش خڀ٭مٿ تزدَص خڀسُدودض ڄه خڀعَُٕر َٝسك خڀعمٹٷ ڄه 
خڀٙسٽدض ؤن َٵ٭ٓځىخ وٝدجٛ خڀعمٹٷ ڄه ختعىَص ختظعىٴُش في لُـص وَعىـر ٬ځً ڄٕاولي ؤڄه 

ص زدٔعىًخڂ ظٹىُؤـهّش خلاظٝدپ خڀٙسٽُص، وتنٽه ظٵ٭ُٿ وٝدجٛ خڀعمٹٷ ڄه ختعىَص 
ؤوٵدٶ خڀ٥سٹص خڀؽدوُص  زُظىټىپؤو  (56) (GRE) ټعٹىُص خڀعٱځُٳ خڀ٭دڂ  (Tunneling)ٶدوٵخلأ

(L2TP) (57) َوبلى ـدور خڀعمٹٷ ڄه خڀٝمص ظُٕعىًڂ . ضڀسُدودخوٝىُٜص ص خڀتي ظٕد٬ً ٬ځً تزد
 (IPSec)ظٹىُدض خڀعٙٵنً خڀُٸمُص ټدتضمدَص خ٬عمديخً ٬ځً ٬ىىخن زُوظىټىپ خلاوعُوط ڄؽدپ ٌڀٻ 

 .(VPNs) خلاٴعُخ٠ُص ختطدٜص  دضووٝىٜدً ٬ىً خٔعىًخڂ خڀٙسٽ

  (Security Management) :إداسج الحًاٌح الأيٍُح - ز
، تػمُص زٽٿ ٴ٭دپ ڀځعإټً ڄه زٹدء خڀٙسٽص خڀًوََص زدتظُخٸسصتضمدَص ڄه ختظهڃ ـًخً ظٵٹً لدڀص ظًخزنً خ

لُػ ظٕع٫ُ٥ ڄدٔمدض ڄىخ٤ه خڀ١٭ٳ تحًًَ خڀىٹد٢ خڀىخـر ڄُخ٬دش ظًخزنً خڀىٸدَص ڀع٭َّّ ختضمدَص، 
ٴ٭دپ ختظىدٔسص ڀځمىخيغ ختظىدڀٵص خڀعځٝٛ خڀٹُدڂ زدتظُخٸسص وظىٵٍُ َيوي خلأوظٕع٫ُ٥ ؤو٩مص ټٙٳ وڄى٫ 

وزٍڀٻ تنٽه ؤن تحٝٿ ختظى٩مص ٬ځً ڄٙهً ڀً ڄ٭نى ڄٵًُ ڀٽٿ ڄه . ًيش في ڄځٳ خلإ٬ًخيځٹىخ٬ً خلمحڀ
 .ڀٙسٽصلدڀص تزدَص خُٔٿ خڀسُدودض و

 (58) :(Policy Management)إداسج انسٍاساخ  - ض
ڀعٝسك وؼُٹص ڄ٭ٹًش ظ٭نى " بزٹدء خلأ٘ىدٚ خڀُٕحنٌ ودَـدً"٬ه ٴٽُش  خڀُٕدٔص خلأڄىُص ظٌٍر ز٭ًُخً 

دودض وظٝٵك خلاوعُوط وخٔعىًخڂ ټځمدض ختظُوَ وخڀعٙٵنً وڄځمٹدض خڀًَّّ ز١س٣ خڀىٜىپ ڀځسُ
تكر ؤن ظُسٹٍ . ظٝىٳ ٌٍي خڀٹىخ٬ً لٕر تغمى٬دض ؤو ؤٴُخي في ختظى٩مص.  خلاڀٽعُوني وٰنًٌد

لأ٘ىدٚ خلمحعمٿ ؤن َٽىوىخ و٥َُه لا ظإپ ـهًخ في ڄُخٸسص و٠س٣ خودَـد وختظٕعىًڄنٌ ختظدټَُه 
ولأٌ  ) ٔص ٌٍ بيَخٺ خڀسُدودض وختطًڄدض خڀٹُِّمصخلأولى لإوٙدء خڀُٕدوختط٥ىش  .٠مه ختظى٩مص

ڄد خلعمدلاض خڀع٭٥ٿ وٌٿ َىـً ؤَص تزدَدض ڄعىٴُش ڄٕسٹدً تظى٫ بٔدءش خلأعىًخڂ ،  ، (ڄٕعىًڄنٌ
خڀىٜىپ زٙٽٿ ٌُڄٍ حيُػ ظٕمك ڀځمٕعىًڄنٌ زدڀىٜىپ  تشدلُصتكر ؤن تدځٍ خڀُٕدٔص خلأڄىُص 

ڄه دٔعىًخڂ تفدٌؾ زولاپ ټعدزص وؼُٹص خلأڄه وټسًخَص ـًُش تنٽه  .ِ ؤ٬مدتعڃڀځمىخَي خڀ١ُوََص لإتؾد
 National Institute for Standards and)خڀًولي  وخڀعٽىىڀىـُصڄىٸ٫ ڄ٭هً ختظ٭دَنً 

                                                 
56
 GRE: Abbreviation of  Generic Routing Encapsulation 

57
 L2TP: Abbreviation of Layer 2 Tunneling Protocol 

58
 See:  Cisco systems, inc: (Indiana, Cisco press, Cisco networking academy program, first year 

companion guide 2nd ed., 2001) P 14.   

http://en.wikipedia.org/wiki/National_Institute_for_Standards_and_Technology
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Technology)  ًخڀُخز٣  ٬ځhttp://www.nist.gov ڄ٭هً  ؤو(SANS)  ٬ځً خڀُخز٣
http://www.sans.org/ تنٽه ؤن ظٽىن خڀُٕدٔدض ٬ځً ٘ٽٿ ظ٭ځُمدض َعڃ و. وٰنًتقد

 (59).خيٌد ٬ځً ؤـهّش ٘سٽُص تؼٝٝص تضمدَص خڀٙسٽصب٬ً
زدِيَدي تفى خڀٙسٽدض ڄه لُػ ختضفڃ وخڀع٭ٹًُ، َّيخي خلالعُدؾ لأيوخض بيخَش ُٔدٔدض ڄُټَّص، 

تنٽه . ؤيوخض ڄ٭ٹًش تنٽىهد خڀٹُدڂ زعمځُٿ وظٵٕنً وب٬ًخي وڄُخٸسص وٝدجٛ ختضمدَص خڀ١ُوََص
ظُٕهِّٿ خلأعىًخڂ وظًَّ ڄه ٴ٭دڀُص لځىپ تزدَص  ؤن ىَرخڀيوخض ختظ٭عمًش ٬ځً وخـهص ڄعٝٵك ڀلأ

 .خڀٙسٽدض
 

    (60) (Security Awareness)انرىػٍح تالحًاٌح الأيٍُح  2-1-5
٘سٽدض ختضدٔر  ظٽىنتؽد َعٕسر زىعدجؿ ٰنً ڄُٰىزص لُػ تضمدَص حيُؽُدض خختظٕعىًڂ  َهعڃلا ٬ديشً 
 دولٕر، زٿ ٬لاوش ٬ځً ٌڀٻ ٰدڀسدً ڄخڀى٨ُٵُص  ٬مځًڄع٥ځسدض لإتؾدِ  ظٕد٬ًي ؤيخشزدڀىٕسص ڀً خِلي 

ًٗ بـُخءخض ختضمدَص خلأڄىُص ٠ُزدً ڄه خلإ٬ِدؾ ؤټؽُ ڄىً ڄٕد٬ًش ووٸدَص ًٓ ڄه بڀّخڂ ټٿ ڄى٩مص  .ََ٭ُ ولا زُ
 ٙٽلاضؤٔدُٔدض ختضمدَص وخڀٽؽنً ڄه ختظَځّڂ لىپ  ڀع٭ځُمهڃ ڄد تظى٨ٵُهدزعٹًنً خڀعًََر ختظىدٔر 

في ختظعس٭ص خڀعًََر ٬ځً ُٔدٔص ختضمدَص خلأڄىُص ٌڀٻ ن َ٭عمً وتكر ؤ. ٌخض خڀٝځص حيمدَص ختظ٭ځىڄدض
وتكر ؤن َٙمٿ خڀعًََر ټلًا ڄه خلأٴُخي خڀ٭دڄځنٌ في ظٝمُڃ ؤو٩مص خڀٙسٽدض وظُټُسهد  .ختظى٩مص

زدتضمدَص وظٹىُدض خڀ١س٣ خڀًخوځُص خڀتي وظع١مه ڄىدٌؿ ٌٍخ خڀعًََر ختظ٭ځىڄدض ختظع٭ځٹص . وُٜدوعهد
 .ُٜدوعهدؤٔدڀُر َُ ؤـهّش خڀٙسٽص و ؤو٩مص ظٙٱُځهد وتنٽه ؤن ظعٽدڄٿ ڄ٫ ظ٥ى

 :ختظٕاوڀنٌ ٬ه ؤڄه خڀٙسٽدض ظًََسدً ڄع٭مٹدً في ختظٕدجٿ خڀعدڀُص خلأٴُخيظًََر ڄه  ولازً
 .ظٹىُدض ختضمدَص . ؤ

 .ڄىهفُدض ظٹُُڃ ڄىخ٤ه خڀ١٭ٳ وخڀعهًًَخض خلأڄىُص . ذ
 .خوعُدَ ختظ٭دَنً وخڀعى٣ُ٥ ڀځعىٵٍُ خڀ١ىخز٣ خلأڄىُص . ض
 .مٽىص ٴُمد ڀى لم َعڃ ختخدٌ ظًخزنً ختضمدَص خلأڄىُص ختظىدٔسصختظىد٤ُ ختظ . غ

دٔر ختض٘سٽص ٬ځً ڄىد٤ٷ ـٱُخٴُص تؼعځٵص ظٽىن  ڄىعُٙشختظى٩مدض خڀٽسنًش خڀتي ٰدڀسدً ڄد ظٽىن في 
و٬ىً ٌڀٻ َٽىن ڄه خلأٴ١ٿ ظى٨ُٳ  (LANs)وظعٽىن ڄه تغمى٬ص ڄه خڀٙسٽدض خلمحځُص ټسنًش 

ظُُز٣ زدڀ٭مىي خڀٵٹٌُ  LAN))ڀٽٿ ٘سٽص تػځُص  (LAN Administrator)ڄًَُ ٘سٽص تػځُص 

                                                 
 1
 _security_policyhttp://en.wikipedia.org/wiki/Networkيٍ وَكُجُذَب ػهً انشاثظ  

60
 See:  Cisco systems, inc: (Indiana, Cisco press, Cisco networking academy program, first year 

companion guide 2nd ed., 2001) P 14.   
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ڀٙسٽص ختظى٩مص وَٽىن ٌالاء ختظًَخء ڀځٙسٽدض خلمحځُص وٹ٥ص ختظُټّ لإظدلص ووُٙ ختظ٭ځىڄدض ختظع٭ځٹص 
 .زىٙد٤دض ختظى٩مص في ټٿ ٘سٽص تػځُص

ًٓ ڄه  ځُص بلى خڀ٭مىي ُٔدٔدض ختضمدَص خلأڄىُص ٸسٿ خڀٹُدڂ زعىُٜٿ خڀٙسٽص خلمحعىٵٍُ وـىي ٸىخ٬ً ڀولا زُ
 :خڀٵٹٌُ ڀٙسٽص ختظى٩مص، وڄه ظځٻ خڀٹىخ٬ً

 .ظىٴنً ُٔدٔص ڀځممدَص خلأڄىُص ڄىلًش وڄىؼٹص زٙٽٿ ـًُ . ؤ
 .ظىَّٿ خڀّّخڄؿظىٴنً ٠ىخز٣  . ذ
 .ظىٴنً خڀعًََر خڀٽدفي ڀځمٕعىًڄنٌ . ض
 .ظىٴنً و٥ص ٤ىخَت خلأع٭ديش ٬ىً خڀٽىخَغ وظٽىن ڄىؼٹص ظىؼُٹدً ـًُخً . غ

 
ٴ٭ځً ٌالاء خلأٴُخي خڀعإټً  ټځمدض ختظُوَ ظى٫َِختظٕاوڀنٌ ٬ه ١َدً ڀلأٴُخي ٠ُوََدً ؤخڀعًََر وَٽىن 

ڄُوَ ص ټځمتهُحص ټدٴُص ٸسٿ ب٬ديش ختظٕعٵًُ خڀٌٍ ٥َځر ټځمص ڄُوَ ٬ىً خڀىُٕدن بؼسدظدض  ڄه ظٹًنً
ختظىٙىَش ظُوٌ لٝىپ ؤُودْ ٬ځً ټځمدض ڄُوَ ـًًَش زًون َىـً خڀٽؽنً ڄه ختضىخيغ . ـًًَش

 .خڀلاِڄص زٕسر تغُي ب٨هدَ خڀٱ١ر٤ځر خلإؼسدظدض 
 

 انرهذٌذاخ ويىاؼٍ انعؼف في انشثكاخ 2-1-6
   ( 61) (Security Threats and Vulnerabilities)الأيٍُح انرهذٌذاخ وانصغشاخ  .1

 :خڀعهًًَخض خلأڄىُص ٌٍ ڄه ظًََّىـً ؼلاؼص ڄىخ٤ه ٠٭ٳ ؤٔدُٔص 
 .وٹد٢ ٠٭ٳ ظٽىىڀىـُص - ؤ

 (.1/2)٬ًخيخض ټمد في ختصًوپ وٹد٢ ٠٭ٳ خلإ - ذ
 (.2/2)ُٔدٔدض ختضمدَص ټمد في ختصًوپ وٹد٢ خڀ١٭ٳ في  - ض

ْ َسمؽىن ٬ىهد وَعځهٵىن ڀځىٜىپ بڀُهد لأعٱلاتعد دوظ٭ً وٹد٢ خڀ١٭ٳ خڀؽلاغ ڄًَٝخً ڄهمدً لأو
عٝدَ زدوعُخٶ خلإـُخءخض خڀًٴد٬ُص ڀٙسٽدض خڀٙسٽدض وخڀعځٌٍ زىٙىش خلاو صزدوعهدٺ وٝىُٜ

 .٠مدَدٌڃ
 
 
 
 

                                                 
61
 See:  Cisco systems, inc: (Indiana, Cisco press, Cisco networking academy program, first year 

companion guide 2nd ed., 2001) P 15.   
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 (1/2)الجذول 
 ٬ًخيخضوٹد٢ ٠٭ٳ خلإ

 
 ټُٵُص خٔعٱلاتعد   خڀ١٭ٳوٹ٥ص 

 مُصخلمحٰنً  ٕعىًڄنٌختظلٕدزدض 
٬ّّ خڀٙسٽص زٙٽٿ ٰنً آڄه،  ختظٕعىًڂتنٽه بَٔدپ زُدودض لٕدذ 

وټځمدض ڄُوَ ختظٕعىًڄنٌ لأو٥دَ  ؤتشدءوزٍڀٻ َعڃ ظ٭َُٟ 
 .عځٝٛخڀ

لٕدزدض خڀى٩دڂ ختظّويش زٽځمدض 
 ڄُوَ ٔهځص خڀعىمنٌ

 َىفمىنتخمنٌ ټځمدض ختظُوَ زٕهىڀص ٬ىًڄد َٕع٫ُ٥ ختظعځٝٝىن 
 .ٔهځص ټځمدض ڄُوَڀًَهڃ  خڀٍَهزًوىپ ؤو٩مص ختظٕعىًڄنٌ 

خلإ٬ًخيخض ٰنً خِڄىص تظعٝٵمدض 
 خڀىَر ووًڄدض خلاوعُوط

في  ڄعٝٵمدض " ـدٴد ٔٽُزط"و" ـدٴد"ختظٙٽځص خڀٙدج٭ص ڀعٙٱُٿ 
 ."ـدٴد ؤزځُط"خڀىَر ؤنهد ظٕمك زىٜىپ خلا٬عًخءخض ڄه ولاپ 

ض ختضمدَص خلاٴعُخ٠ُص ٰنً ٬ًخيخب
 خِڄىص

ټؽنً ڄه خلأـهّش وخڀّّتغُدض تغهّش ڄٕسٹدً زة٬ًخيخض تزدَص خٴعُخ٠ُص 
 .٬ىًڄد لا َعڃ ظٱُنًٌد ظىعؿ ؼٱُخض ؤڄىُص

في ؤـهّش ٬ًخيخض خڀ١٭ُٵص خلإ
 خڀٙسٽص

ؤـهّش خڀٙسٽدض بلى خڀ١٭ُٵص في تنٽه ؤن ظايٌ خلإ٬ًخيخض 
خن ب٬ًخي ٸىخجڃ ٠س٣ خڀىٜىپ ، ٴ٭ځً ٔسُٿ ختظؽدپ ٴٹًؤڄىُصڄٙٽلاض 

Access Control List ؤو ټځمدض ڄُوَ زُوظىټىپ SNMP (62)  

 .وزُوظىټىلاض خڀعىـًُ تنٽه ؤن ظٵعك ؼٱُخض ؤڄىُص ټسنًش
    
 
 
 
 
 
 
 
 
 

                                                 
62
 SNMP: simple network management protocol 
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 ( 2/2) ـًوپ
 خلأڄىُصڄىخ٤ه ٠٭ٳ خڀُٕدٔدض 

 
 ټُٵُص خٔعٱلاپ خڀؽٱُخض وٹ٥ص خڀ١٭ٳ

 ُٔدٔدض ختضمدَص ظىؼُٷ خڀىٹٛ في
بڀّخڂ تر٫ُ ختظ٭ىُنٌ زُٕدٔص ڄد بن لم ظٽه ڄٽعىزص وڄىؼٹص  لا تنٽه
 .وڄ٭عمًش

 دٔدضځُٕخڀعىٵٍُ ٰنً خڀٽدڄٿ ڀ
 خلأڄىُص

خڀ٩ُوٲ خڀٝ٭سص وزُحدض خڀ٭مٿ ختظځُحص زدتظٙٽلاض تج٭ٿ ڄه ظىٵٍُ 
 .ُٔدٔدض ؤڄىُص ڄعمدٔٽص ؤڄُخً ٜ٭سدً

 ټؽُش ظسًَٿ ختظى٨ٵنٌ
ظ٭َُٟ خڀٙسٽص تط٥ُ  ختظٕعمُ ڀځمى٨ٵنٌ بلىعسًَٿ خڀَايٌ  ؤن تنٽه

 .خڀىٜىپ ٰنً ختظُوٛ ڄه ٸسٿ ختظى٨ٵنٌ خڀٕدزٹنٌ
٬ًڂ ظ٥سُٷ ٠ىخز٣ خڀىٜىپ  

 ختظى٥ٹُص 
تنٽه ؤن َايٌ خوعُدَ ټځمدض ختظُوَ خڀ١٭ُٵص ؤو ٔهځص خڀٽُٕ ؤو 

 .خلاٴعُخ٠ُص ڀځٕمدق زدڀىٜىپ ٰنً ختظُوٛ بلى خڀٙسٽص

بتقدپ بيخَش ختضمدَص وختظُخٸسص 
 وختظُخـ٭ص وخڀعًٸُٷ

ًڂ بتؾدِ خڀعًٸُٷ وختظُخـ٭ص زدڀٙٽٿ ختظىدٔر َٕمك زدڀىٜىپ ٰنً ٬
وٸً . ختظُوٛ وختعفمدض خڀتي ظ٥دپ ڄىخَي خڀٙسٽص ٠٭ُٵص ختضمدَص

ظايٌ ٌٍي ختظٙٽځص بلى ڄٙٽلاض ٸدوىوُص ڄ٫ خڀُٙټدء و خڀ٭ملاء 
 . وبيخَش ظٹىُص ختظ٭ځىڄدض

ظُټُسدض خلأـهّش وخڀّّخڄؿ 
وخڀع٭ًَلاض ٰنً ختظ٥دزٹص 

 ض ختظعس٭صڀځُٕدٔد

ؤٌ ظ٭ًَٿ ٰنً ڄُوٛ في ظىُٜلاض خڀٙسٽص ؤو ظُټُر ظ٥سُٹدض 
ٙٔث ؼٱُخض ؤڄىُص  .ٰنً ڄُوٝص َى

٬ًڂ وـىي و٥ص ٤ىخَت 
 خڀٽىخَغ

َٕمك خلاٴعٹدَ بلى و٥ص خڀ٥ىخَت لأع٭ديش خڀىٙد٢ ٬ىً خڀٽىخَغ 
 .حيًوغ خڀٵى٠ً وختطىٲ وخڀع١دَذ ٬ىًڄد ظُهدـڃ ختظى٩مص

ختظ٭ىُنٌ  خڀٵٙٿ في خلاڀعّخڂ في بَٰدڂ
 زعىٵٍُ ُٔدٔص ختضمدَص خلأڄىُص

ظٽىن خڀُٕدٔص خلأڄىُص ٴ٭دڀص ٴٹ٣ بٌخ وُٵٍّض وتم خلإ٬لاڂ ٬ىهد زٙٽٿ 
وخ٠ك وخلإوٵدٶ في ظىُٜځهد بلى ختظ٭ىُنٌ وظ٥سُٹهد َ٭ُٞ ختظى٩مص 

 .ڀَّديش في خلعمدلاض لٝىپ ختعفمدض ٬ځً خڀٙسٽص
 

 (Network Security Weaknesses)حماٌح انشثكح في عؼف انىاؼٍ ي .2
ظعٽىن و د،هلتى َعڃ بټمدپ خلاظٝدپ ڄه ولاپ خڀٙسٽص، تكر تدٽنٌ وًڄدض تػًيش وظٙٱُځ

ظىټىلاض وو٩ُڃ ظٙٱُٿ ڄٽعسُص وؤـهّش ٘سٽُص ظٕعىًڂ ڀعمَُُ خڀسُدودض خڀٙسٽص خڀىمىٌـُص ڄه زُو
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وتنٽه ٌټُ . ٸدزځص ڀلأعٱلاپٽىودض خڀٙسٽص تحىٌ ڄىخ٤ه ٠٭ُٵص وټٿ ڄه ڄ. ٬ّّ خڀٙسٽص
 :خڀ١٭ٳ ختظٙهىَش خڀعدڀُص ڄىخ٤ه

 (ICMP) و (HTTP)وظٙمٿ  (TCP/IP)وٹد٢ ٠٭ٳ زُوظىټىپ  - ؤ
 .(DoS)و  (SNMP)و

و  (MS-Windows)و   (UNIX)٠٭ٳ و٩ڃ خڀعٙٱُٿ وظٙمٿوٹد٢  - ذ
(OS/2). 

وٹد٢ ٠٭ٳ ٬عدي خڀٙسٽص وظٙمٿ تزدَص ټځمدض ختظُوَ و٬ًڂ وـىي وٝدجٛ خڀعمٹٷ  - ض
 .خڀُٕث ڀّّوظىټىلاض خڀعىـًُ ڄه خڀٝمص وزُوظىټىلاض خڀعىـًُ وخلإ٬ًخي

 
 :(Primary Network Threats)انرهذٌذاخ انشئٍسح نهشثكاخ  .3

 :تنٽه لُٝ تهًًَخض خڀٙسٽدض في تغمى٬ص ڄه خڀ٭ىدوَه خڀٽسنًش ټدڀعدلي
 َٕعىًڄىن ؤيوخض ٸُٜىص نٌظع١مه زٙٽٿ َجُٓ ؤٴُخي ٰنً ڄعىٸ٭  :تهذٌذاخ غير يُظًح - ؤ

 password)ټإيوخض ټُٕ ټځمدض ختظُوَ  ٸ٫ ټؽنًشفي ڄىخ خلاوعُوط ٘سٽص ظعىٴُ ٬ځًٔهځص 
crackers)  وخڀىٝىٚ ختظٱځٵص(shell scripts)  ، ڄ٫ ؤن خڀعهًًَخض ٰنً ختظى٩مص تنٽه ؤن

تحٝٿ ٬ىً ظٙٱُٿ ؤيوخض خڀٹُٜىص خڀٕهځص ٴةنهد ظ٩ٿ ڄًَٝ و٥ُ تنٽه ؤن َاٌٌ خڀٙسٽص ختظ٭عًي 
ٴ٭ىً خوعُخٶ . ي وٸىش خلأيوخض ختظٕعىًڄصزإ٠ُخَ و٥نًش ظًَّ زدِيَدي ڄهدَش ٌالاء خلأٴُخ٬ځُهد 

لتى و، ڄىٸ٫ ڄى٩مص ڄد ٬ځً خلاوعُوط َٽىن َټه خڀٕلاڄص ؤلً ؤَټدن ختضمدَص خلأڄىُص ٰنً تػٹٹدً
ڀى ټدن ختظىٸ٫ ختظىعُٶ تػمُدً ڄه خڀٙسٽدض ختطدَـُص بجًخَ تزدَص ٴ٭دپ ٴةن ڄًٝخٸُص ختظى٩مص 

ًٓون ٌڀٻ ختظىٸ٫ ز تظى٩مص ُحص ٰنً آڄىص وزدڀعدلي ظعإؼُ ؤ٬مدپ خظىىٵٟ ڀًي خلأ٤ُخٲ خلأوُي وَ٭
زٹىخ٬ً زُدودض ٔځسدً، وَٽىن خلأؼُ ؤټؽُ ٔځسُص بٌخ ټدن ختظىٸ٫ ودٚ بجهدض و٤ىُص يٴد٬ُص ڄعٝځص 

 .٬ٕٽَُص ؤو ؤڄىُص
 
ظإتي ڄه ٸُخٜىص ڄىًٴ٭نٌ زًٙش تلٵٌّڃ خڀعىدٴٓ خڀعٹني، َ٭ُٴىن ؼٱُخض و٩ڃ  :تهذٌذاخ يُظًح - ذ

َٵهمىن و٥َىَون وَٕعىًڄىن . ٚ خڀّّتغُص وخڀٙٵُخض وخٔعٱلاتعدخڀعٙٱُٿ وتنٽىهڃ ٴهڃ خڀىٝى
. في خوعُخٶ ڄىخٸ٫ خڀُٙټدض وختظإٔدض ٰنً خلمحمُص ٬ه ـهٿ وٸځص وّّشظٹىُدض خڀٹُٜىص ختظ٭ٹًش 

ظٽىن ڄعى٤َص في ڄ٭٩ڃ ٸ١دَد خلالعُدپ وخڀُٕٸص خڀتي َعڃ ڄد ٌٍي خلمجمى٬ص ڄه خڀٹُخٜىص ٰدڀسدً 
 .٬ىهد ُصخلأڄى ختصهدضبوسدَ 

ٌٍ ظځٻ خڀعهًًَخض خڀتي َٕسسهد ؤٴُخي ؤو ڄى٩مدض َ٭مځىن ڄه ودَؾ  :تهذٌذاخ خاسظٍح - ض
ظايٌ ٌٍي خلمجمى٬ص . ختظى٩مصولا تنځٽىن لٷ خڀىٜىپ بلى ٘سٽص ختضدٔر خڀ٭دجًش ڀعځٻ  ختظى٩مص
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٥ى٢ وڄه خلأٴُخي ؤو ختظى٩مدض خڀ٭مٿ ٬ه ٤َُٷ يوىتعد خڀٙسٽدض زٙٽٿ َجُٓ ڄه خلإوعُوط ؤو 
 .(dialup) لاپ وًڄص خڀ٥ځر ختعدظٵٍڄه و ختعدظٳ

تنٽه لٝىپ ٌٍخ خڀىى٪ ڄه خڀعهًًَخض ٬ىًڄد َٽىن ڀٙىٛ ڄد لٷ  :تهذٌذاخ داخهٍح - غ
ؤو زدڀًوىپ ( خٔڃ ڄٕعىًڂ وټځمص ڄُوَ)خڀىٜىپ ڀٙسٽص ختظى٩مص ٔىخء حيٕدذ ڄٕفٿ ڄٕسٹدً 

ًَخض ظٙٽٿ خڀعهً (FBI)ووٴٹدً ڀىټدڀص . خڀٵَُّدجٍ لأڄدټه وـىي ؤـهّش وڄ٭ًخض خڀٙسٽص
  (63).زدتظدجص ڄه خڀعهًًَخض خڀتي َعڃ خلإوسدَ ٬ىهد 80 بلى 60وٕسص ڄه 

 
 :الذعًاخ انشئٍسح .4

عىٴُ ؼلاؼص ؤوىخ٪ َزىـىي خڀ٭ًًَ ڄه وٹد٢ خڀ١٭ٳ ظٽىن خڀٙسٽص ڄ٭٠ُص ڀځٽؽنً ڄه ختعفمدض و
 .وَٴٟ ختطًڄص وخڀعىٝطَجُٕص ڄه ختعفمدض ٌٍ خلأع٥لا٪ 

 :(Reconnaissance)الاسرؽلاع  . أ
زٹًٝ خٔعٽٙدٲ ٘سٽص ڄى٩مص ڄد  ،زدلأع٥لا٪ ٌىد تر٫ ختظ٭ځىڄدض زًون بٌن ؤو تخىَٿَُٹًٝ 

ُِي ڄ٥ٝځك  ؤَڃ تؼ٥٥هد وڄ٭ُٴص ختطًڄدض ختظٕعىًڄص ٴُهد وخٔعىعدؾ وٹد٢ ٠٭ٵهد، وٸً َ
بلى تدٽنٌ خڀىٜىپ ٌٍي خڀ٭مځُص وفي ڄ٭٩ڃ ختضدلاض ظٹىي  ،خلأع٥لا٪ ؤلُدودً زدٔڃ تر٫ ختظ٭ځىڄدض

 :زدڀٙٽٿ خڀعدلي٬ځً ڄُلځعنٌ وَعڃ ٌڀٻ ٰدڀسد . ثم ظىٵٍُ ٌفمص َٴٟ ختطًڄص ٰنً ختظُوٛ وڄه
ټدلأڄُ َٹىڂ خڀٹُٜدن ختظدټُ زعىٵٍُ ؤوخڄُ ڄع٭ًيش ڀٽٙٳ خڀ٭ىدوَه خڀى٥ٙص  :خلأولىختظُلځص 

(ping)  ظٕفُٿ ٸدجمص زدڀ٭ىدوَه ظًپ ټٿ  ختظُلځصبمٕك تر٫ُ ڄٽىودض ٘سٽص خڀ١مُص، ووعُفص ٌٍي
 . بخًڄص ؤو تغمى٬ص ڄه ختطًڄدض ڄىهد ٬ځً ـهدِ َٹىڂ

َٕعىًڂ خڀٹُٜدن ؤيخش تظٕك ختظىدٴٍ ڀُٕعىعؿ ختظىدٴٍ ختظٵعىلص وختطًڄدض خڀ٭دڄځص في  :خڀؽدوُص ختظُلځص
ظٽىن تحًًَ ختطًڄدض وخڀى٨دجٳ وزعىٴُٷ  ختظُلځصووعُفص ٌٍي . خلأولى ختظُلځصخڀ٭ىدوَه ختظٕعىعفص في 

خڀعٙٱُٿ ُٴص خڀع٥سُٹدض ختظٕعىًڄص وؤوىخ٬هد وؤتشدء ؤو٩مص خڀ٭ىدوَه وختظىدٴٍ َعىٜٿ خڀٹُٜدن بلى ڄ٭
وخ٬عمديخً ٬ځً ٌٍي خڀىعدجؿ َٹَُ خڀٹُٜدن ٴُمد بٌخ  .وبًٜخَختهد خڀتي ظٙٱٿ لدٔسدض خڀٙسٽص خڀ١مُص

وخلأع٥لا٪ َٙسً ظُٝٲ خڀٕدَٶ لُىمد َٕعٽٙٳ . ټدوط وٹد٢ خڀ١٭ٳ ٸدزځص ڀلأعٱلاپ ؤڂ لا
زدلؽدً ٬ه ودٴٍش ڄٵعىلص ؤو ودٴٍش ٔهځص خڀٵعك ؤو زدذ ڄٵعىق ؤو زدذ ختظسنى ختظُخي ُٔٸعً ٴًُوَ لىڀً 

 .في و٩دڂ خلأٸٵدپ وٰنً ٌڀٻ وٹ٥ص ٠٭ٳوځٵٍ ٔهٿ خڀٵعك ؤو 
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 See:  Cisco systems, inc: (Indiana, Cisco press, Cisco networking academy program, first year 

companion guide 2nd ed., 2001) P 20.   
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ًٔو ڀعمًًَ  (WHOIS)و ؤيخش  (NSLOOKUP)ؤيخش ڂ خڀٹُٜدن ٬ځً ٔسُٿ ختظؽدپ َٕعى
ڀُٹَُ ؤَص   (PING)عىًڂ ؤيخش ٕثم َ. ٬ىدوَه زُوظىټىلاض خلاوعُوط ختظٕفځص ڀځمى٩مص خڀ١مُص

 .٬ىدوَه ٸًُ خڀعٙٱُٿ
 
َُ٭ُٲ خڀعىٝط ز٭سدَخض ٘دج٭ص ڄؽٿ خٔع٥لا٪ خڀٙسٽدض : (Eavesdropping)انرُصد  . ذ

وڄه . تنٽه ؤن َٕعىًڂ خڀعىٝط لاټعٙدٲ ختعفمدض ٬ځً خڀٙسٽدض. وخټعٙدٲ ختُضّڂ
 (SNMP)زدڀعىٝط خڀىٕىص خلأولى ڄه زُوظىټىپ  ڀځعإؼُض خڀٹدزځص ٬ځً خڀسُدود صخلأڄؽځ

، نً ختظٙٵُٰ ك٠خزدڀىٛ خڀى  (Community string)ڀٌٍ َُٔٿ وٛ خڀع٭َُٳخ
وتر٫  (SNMP)وَٕع٫ُ٥ خڀٹُٜدن ختظدټُ ظٙٱُٿ ؤيوخض ظىٝط ٬ځً زُوظىټىپ 

ىلاض خڀتي ظٹسٿ ټڄه خڀّّوظىو. ٶ ب٬ًخي ټٿ ڄىهد٬ه ڄ٭ًخض خڀٙسٽص و٤ُ مصڄ٭ځىڄدض ٸُٓ
عٹد٢ ټځمدض ختظُوَ وؤتشدء خڀلُػ َعڃ ڄُخٸسص ختُضّڂ و (TCP/IP)زُوظىټىپ ط ىٝخڀع

وخڀسُدودض خڀٙىُٝص وټؽنً  وزُدودض ز٥دٸدض خلاجعمدن ٬ىً ڄُوٌَد زدڀٙسٽص ختظٕعىًڄنٌ
ديڂ ؤـهّش ختطڄه خڀسُدودض ختظىعځٵص خڀتي ظٹىي ڀعٕهُٿ خڀىٜىپ بلى خڀٙسٽص خڀ١مُص ويوىپ 

 .ختظعىٴُش ٴُهد
دض وزُوظىټىلاتهد ظع١مه زُخڄؿ تحځُٿ خڀٙسٽ خڀعٝىطوخلأيوخض ختظٕعىًڄص ڀعىٵٍُ 

 .زدلإ٠دٴص بلى ؤيوخض خڀعٹد٢ ختُضّڂ ٬ځً ٘سٽدض ختضدٔر
ععځىٛ زةًٜخَ ُٔدٔص ظٹىي بلى ڄى٫ ٴ خڀعٝىطختظٕعىًڄص ڀځممدَص ڄه ٌفمدض خڀ٥ُٶ ؤڄد 

وخٔعىًخڂ ظٙٵنً َعىخٴٷ . ٝطىخڀعخٔعىًخڂ زُوظىټىلاض ٸدزځص ڀلاوعُخٶ ڄه ٸسٿ ٌفمدض 
 .ختظٕعٵًَُه د٠َِٛ ټٵدءش ڄىخَي خڀى٩دڂ ؤو لا َُىٹٔ ڄ٫ ڄع٥ځسدض ختضمدَص في ختظى٩مص حيُػ

 
  :هعًح سفط الخذيح . خ

٬ديش )َعڃ في ٌٍخ خڀىى٪ ڄه ختعفمدض بَٔدپ ٬ًي ټسنً ڄه ختضّڂ ڄه خڀٙسٽص ختطدَـُص 
 خڀىَرتؽد َايٌ بلى بَٹدٲ وًڄص ( خڀىَر٬ديش وديڂ ) (64)بلى خڀٙسٽص خڀًخوځُص ( خلاوعُوط

وٰدڀسدً ڄد َعڃ بَٔدپ . ًَه ڄه ظٝٵك ڄىٸ٫ ختظى٩مص ختظٕعهًٴصوزدڀعدلي ٬ًڂ خٔع٥د٬ص ختظٕعٵُ
 . ظځٻ ختضّڂ ڄه ٬ًي ټسنً ڄه ختضدٔسدض ڄه ڄىخٸ٫ ـٱُخٴُص تؼعځٵص ڀع٫ُُ١ ڄًَٝ ختعفىڂ
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 :(OSI)في ؼثماخ نمىرض ؼثماخ انشثكح انمٍاسً يىاؼٍ انعؼف  .5
مى٬ص ڄه خڀى٨دجٳ ٹدض ڀٽٿ ڄىهد تغ٤س صڄه ٔس٭ (OSI)َعإڀٳ و٩دڂ ٤سٹدض خڀٙسٽص ختظٵعىق 

تحىٌ ه ٌٍي خڀ٥سٹدض ڄټٿ ٤سٹص . خڀٙسٽص ٬ّّلاوعٹدپ خڀسُدودض ڄه ختظًَٝ بلى ختعًٲ ٠ُوََص 
 :ٴُهدمٽىص ختظفمدض تعتؼعُٝ ڀٽٿ ٤سٹص ڄ٫ زُدن ڄىـّ لأٌڃ خمد َځٍ وٜٳ ڄىخ٤ه ٠٭ٳ تخٝهد وٴُ

ٜلاض، ىوختظؤدج٣ خڀعُخٔٿ خڀؽىدجٍ، ظع١مه  Layer)  :(Physical انؽثمح انفٍضٌائٍح - ؤ
 وخٔعٽٙدٴهد،وخڀىٜىپ خڀٽدڄٿ بلى خڀٙسٽص ٬ځً خڀٽسلاض، خڀعٝىطـهّش وٴُهد تنٽه وخلأ

خڀ٥دٸص  دض، وخوٹ٥د٬ختظديَص ؤ٬مدپ خڀعىَُرودڀٽىخَغ خڀ٥سُ٭ُص، ز زدلإ٠دٴص بلى ظإؼُ ٌٍي خڀ٥سٹص
 .ٌدٰنًؤدج٣ خڀعىَّه ووخلأـهّش ُٔٸص وخڀٽهُزدجُص، 

 وؤ١َدَ   (65) (LLC)ؤدج٣ خڀُز٣:  (Data Link Layer)ؼثمح ستػ انثٍاَاخ  - ذ
(MAC) (66)  ٠٭ٳ وټٙٳ خڀسُدودض،  ُ بم٭دتصص ؤ٤ُوخلأعٽٙدٲ،  خڀعٝىطد تنٽه موٴُه

 Broadcast)وټؽُش ب٘دَخض خلإ٬لان ، (VLANs)ظإڄنٌ خڀٙسٽدض خلاٴعُخ٠ُص 
storms)ٔىء ب٬ًخي ز٥دٸدض خڀٙسٽص وخڀع٥ٵٿ ،و(NICs) ،ختعفمدض ختظاتدعص و 
(BOT)ٍخټُش خڀٹُخءش خڀٹدزځص ڀځّّتغص ڀ ٕعىًڄصختظ(EPROM)  ختظؽسعص ٬ځً ز٥دٸص خڀٙسٽص
(NICs) . 

: ڄؽٿ خڀ٭ىدوَه وختظٕدَوظع١مه  زُوظىټىلاض  (Network Layer) :ؼثمح انشثكح  - ض
(IP) , (IPX)(67), (ICMP)  وٴُهد تنٽه ٘ه ٌفمدض ختظٕك زإيخش(ping)  وخٔعٽٙدٲ

 .(DDoS) ،(ARP)زدٔعىًخڂ َعڃ خلأعٽٙدٲ وختُضّڂ ، 
وظٕعىًڂ  ٤ُٴُص بلى ؤوُيڄه  ظاڄه خلاظٝدپ:  (Transport Layer)  ؼثمح انُمم - غ

وتنٽه خٔعٱلاتعد في ڄٕك ختظىدٴٍ،  (SPX),(UDP),(TCP): زُوظىټىلاض ؤتقهد
، (SYN)ٴُٟ خڀعّخڄه ،و(DoS)ٌفمدض وزًء خٔعٽٙدٲ وخوعُخٶ ـځٕدض خلاظٝدپ، و
 .(Fragmentation)خڀعفّجص و، (UDP)ٸىدزٿ و
 ,(NFS) ڄؽٿ خلاظٝدلاض خڀًخوځُصوظعٙٽٿ ڄه  (Session Layer) : ؼثمح الجهسح  - ؾ

(SQL) ,(RPC) ,(Xwindow) ,(Bind) , (SMB) عٱلاتعد في ڄُخٸسص ٔوتنٽه خ
 .ڄٙدَټص ڄىخ٤ه خڀ١٭ٳ وخڀىٜىپ بلى ؤٜىپ ختظ٭ځىڄدضولُټص خڀسُدودض ، 

 ,(ASCII): ڄؽٿ ُدودضخڀسوٴُهد َعڃ تدؽُٿ   (Presentation Layer)ؼثمح انرًصٍم  - ق
(EBCDIC), (HTML), (Pict), (wav) ٌٍي خڀ٥سٹص زٕهىڀص  ٽه خٔعٱلاپتنو
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67
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١ٱى٤ص تجدوُِ بـُخءخض ختضمدَص، ّّخڄؿ ختظخڀ، وتنٽه ڀځٵنًؤدض ولإ٨هدَ خڀسُدودض ٰنً ختظٙٵُش
 . ٠٭ُٵدً نًخًٿ ٴٻ خڀٙٵُخض ڀځسُدودض ختظٙٵُش ظٙٵُٕهوظ

 ڄ٭دتصص خڀع٥سُٹدض خڀٙسٽُصوَعڃ ٴُهد :  (Application Layer)ؼثمح انرؽثٍك  - ن
 ,(Mc OS) ,(Windows) ,(FTP) ,(Telnet): زدٔعىًخڂ زُوظىټىلاض تؼعځٵص ڄؽٿ

(UNIX), (HTTP), (SNMP), (DNS), (Whois), بوٙدء  وتنٽه خٔعٱلاٌد في
خڀىٜىپ ٰنً ختظُوٛ بلى لدٔسدض وخڀٵنًؤدض، وؤلٝىص ٤ُوخيش، وزٿ خڀًَّّ خلإڀٽعُوني، ٸىد

خٔعٱلاپ ختضدٔسدض ختظ١ُٵص زدٔعىًخڂ ؼٱُخض ؤو٩مص خڀعٙٱُٿ وڄعٝٵمدض وخض خڀٙسٽص، وڄ٭ً
 .(DNS)بَٹدٲ وًڄص خڀ٭ىدوَه وخڀىٜىپ بلى ختظ٭ًخض وخڀ٥ُُٕش ٬ځُهد، وخلاوعُوط، 

 
 (Security Framework and Policy)انسٍاساخ الأيٍُح والحًاٌح  2-1-7

ُٔدٔدض زعىٵٍُ  خلاڀعّخڂو٩ڃ خڀعٙٱُٿ في ڄٕاولي  زٕسر ظٹٝنً خلأڄىُصختضىخيغ تحٝٿ  دټؽنًخ ڄ
َٽٵٍ و٬ځًُ لا . ٌ خڀٵ١ىپ ڄه خٔعٱلاپ ٌڀٻ خلإتقدپٌوُخٜىص ؤو ختظى٨ٵىن َعمٽه خڀٹختضمدَص لُػ 

ؤ١َدً ڀعىٴنً ُٔدٔدض تزدَص ڄ٫ ڄه خلأتقُص بمٽدن ختضمدَص ڄ٭ُٴص وٹد٢ خڀ١٭ٳ وبٰلاٸهد وڀٽه  ڀعإڄنٌ
 :وڄىهدو٬ځً ټٿ خلمجدپ خڀٌٍ ظٙمځً ـًٌ  ختضُٚ ٬ځً ظ٥سُٷ ٌٍي خڀُٕدٔدض زٙٽٿ

  .ُٔدٔص  خلأعىًخڂ ختظٹسىپ - ؤ
 .(ختضمدَص)ُٔدٔص ؤڄه ختظ٭ځىڄدض  - ذ
 .ُٔدٔص خڀىٕه خلالعُد٤ٍ - ض
 .ٝدض ظٹىُص ختظ٭ځىڄدضُٝٔدٔص خڀعًََر في تخ - غ
 .ُٔدٔص خلأعُـد٪ ٬ىً خڀٽىخَغ - ؾ
 .ختظ٭ځىڄدضٔلاڄص ُٔدُٔص ٠مدن  - ق

 
 :(The Security Wheel)الحًاٌح الأيٍُح  ػعهح 2-1-8
ختضمدَص خلأڄىُص ٬سدَش ٬ه ٬مځُص ڄٕعمُش ظٕعىًڂ ټ٥َُٹص ٴ٭دڀص ڀځعإټً ڄه وـىي خلإـُخءخض  ٬فځص

ختضمدَص  ٬فځصوظځ٭ر  ،ختظىدٔسص ڀځممدَص ڄه ڄىخ٤ه خڀ١٭ٳ خلأڄىُص وخڀعإټً ڄه ٬مځهد زٙٽٿ ٜمُك
ٍ ٬ځً زُحص  خڀعٙٱُٿ خڀىهدجعفُزص ثمخڀيوَخ ڄهمد في ظ٥سُٷ خڀعٙٱُٿ خڀعفَُبي ڀځعمًَؽدض ٬ځً زُحص 

خڀُٕدٔص )َئَص تػىَ خڀ٭فځص ( 3)وتنٽه ڄه خڀٙٽٿ . خلإوعدؾ حيُػ َعڃ ٌڀٻ زدٔعمُخَ يون خوٹ٥د٪
ڀسًء ووخلأٸٕدڂ خلأَز٭ص ٬ځً ب٤دَ خڀ٭فځص وٌٍ ختضمدَص وختظُخٸسص وخلاوعسدَخض وخڀعمٕنٌ، ( خلأڄىُص
 :٬ځً خلأٸٿ ٬فځص ختضمدَص َعڃ ؤولا ظ٥ىَُ ُٔدٔص ختضمدَص خڀتي تكر ؤن ظعىدوپ يوَخن

 .ختظإٔصتحًًَ ؤًٌخٲ ختضمدَص في  - ؤ
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 .ظىؼُٷ ختظىخَي ختظ٥ځىذ تزدَعهدتحًًَ و - ذ
 .تحًًَ زىُص خڀٙسٽص ڄ٫ ختظى٥٥دض وختظىدِن - ض
 .تحًًَ ختظىخَي ختضُـص خڀتي تحعدؾ ڀځممدَص ټمىخَي خلأحيدغ وختظىخَي ختظدڀُص وخڀسَُٙص - غ

 
 ٬فځص ختضمدَص خلأڄىُص( 3)خڀٙٽٿ 

 ختضمدَصڀ٭فځص ختضمدَص ًَوَ لىڀً ؤَز٫ ظٵَُ٭دض ظع١مه  مدَص َعڃ ـ٭ځهد تػىَص ختضُٔدٔوز٭ً ظ٥ىَُ 
وظىٵٍُ ظؽسُط خڀىٸدجُص لُػ ظسًؤ زدڀعى٣ُ٥ ڀځممدَص  .وختظُخٸسص وخلاوعسدَخض خڀعفَُسُص وخڀعمٕنٌ

َص َعڃ خڀ٭ىيش بلى ختضمد وعسدَ خڀعفَُبي ثم خڀعمٕنٌ وڄه ثمخلاوب٬ًخي تجهُّخض ختضمدَص ثم ختظُخٸسص ثم 
 .وٌٽٍخ يوخڀُٻ

َعڃ تزدَص خڀٙسٽص زعٵ٭ُٿ ُٔدٔص لإَٹدٲ خڀىٜىپ وخلأو٥ٙص ٰنً ختظُوٝص  :انىلائٍح الحًاٌح .1
 :ظځٻ ختضځىپ ؤٌڃومدَص ختضختضمدَص وظ٥سُٷ لځىپ 

دء ٜلالُص خڀىٜىپ ڀځمُٝق تعڃ ب٥٬: (Authentication) خڀعمٹٷ ڄه خڀٝمص - ؤ
 .ٴٹ٣

زدڀٕمدق بمُوَ ختُضّڂ خڀسُدودض ڂ لُّظٝٵُص لُټص : (Firewalls) ـًَخن ختضمدَص - ذ
وڄى٫ ختُضّڂ خڀىخَيش ڄه تر٫ُ ختظٝديَ خلأوُي  وختظىؼىٶ بهدخڀىخَيش ڄه ختظٝديَ ختظ٭ُوٴص 

وټٍڀٻ خڀٕمدق زعٙٱُٿ ختطًڄدض خڀلاِڄص لأ٬مدپ ختظإٔص وڄى٫ ظٙٱُٿ ختطًڄدض 
 .خلأوُي
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ڀعٙٵنً زٱُٞ ٬ًڂ تخٵٍ خلمحعىي ختظىٹىپ ڄه خڀسُدودض زد: (VPNs)خڀٙسٽدض خلاٴعُخ٠ُص  - ض
 .ټٙٵهد ڄه ٸسٿ خڀٹُخٜىص وختظىدٴٕىن وخلأ٬ًخء

لأـهّش ختطديڂ وختضدٔسدض ختظٽعسُص  تحًَػ ؤو٩مص خڀعٙٱُٿ: (Updates) ًٔ خڀؽٱُخض - غ
ى٫ خٔعٱلاپ تظوخڀّّتغُدض  وؤـهّش خڀٙسٽص ټدتظى٬ِدض وختظىـهدض وخڀىٹد٢ خڀلأځٽُص

 .خڀىدتجص ٬ه ٬ًڂ خڀعمًَػ ڄىخ٤ه خڀ١٭ٳ
ڀٽٙٳ خوعهدټدض ختضمدَص خلأڄىُص، ولازً ڄه آڀُص وؤوُي  ًَوَص ظع١مه ختظُخٸسص ٤ُٸدً :الدشالثح .2

ڄىخَي زة٨هدَ ؤيخء ؤـهّش وزُخڄؿ خڀٙسٽص ڄه لُػ وٕر خٔعىًخڂ ظُټُر زُتغُدض ظٹىڂ 
ُدودض في خڀىٹد٢ زدلإ٠دٴص تضُټص خڀس ،دتظ٭دلج وخڀٍخټُش وڄٕدلص خڀعىَّه، ولدڀعهدختصهدِ ټ

ُخٸسص خٔعىًخڂ خلاوعُوط وظٕفُٿ ختظىخٸ٫ ٰنً ختظعىخٴٹص ڄ٫ ُٔدٔص خڀٙسٽُص ختعدڄص، وڄ
خلأعىًخڂ، وب٘٭دَ خڀٹٕڃ ختظىعٛ ٬ىً وـىي وٹٛ زدتظىخَي ؤو خٔعىًخڂ ٰنً ڄعىخٴٷ ڄ٫ 

ظُخوُٛ تػًويش خڀ٭ًي بلى ُٔدٔص خلأعىًخڂ ٬ځً ٔسُٿ ختظؽدپ، وبمد ؤن زُخڄؿ ختظُخٸسص تحعدؾ 
ُخٸر ولا ظٕع٫ُ٥ ز٭ٟ ختظإٔدض ظ٥سُٷ ختظُخٸسص ٬ځً تر٫ُ وظّيخي ظٽځٵعهد زدِيَدي خڀ٭ًي ختظ

ـهّش وزُتغُدض لٕر ؤخلأـهّش وخڀّّتغُدض زٕسر خڀعٽځٵص ٴلازً ڄه ؤن ظٙمٿ ختظُخٸسص 
 ,(DHCP) ,(Active Directory): ٭٥ً ؤـهّش ختطديڂ خڀُجُٕص ڄؽٿخلأتقُص لُػ ظُ

(DNS)  ؤوڀىَص ٬دڀُص تظُخٸسص ٸىخ٬ً ظُ٭٥ً ټٍڀٻ وؤوڀىَص ٬دڀُص ڀع٥سُٷ ختظُخٸسص ٬ځُهد
دض وـًَخن ختضمدَص وؤـهّش هخڀسُدودض وخڀع٥سُٹدض ختعدڄص، زدلإ٠دٴص ڀىـىذ ڄُخٸر ختظىـ

 .(Proxy)خڀى٣ُٔ 
ص ٴعٹع١ٍ تخُٝٛ وخلً ؤو ؤټؽُ ڄه ڄٕاولي ؤڄه خڀٙسٽدض تظُخـ٭ص ٔفلاض َوؤڄد خلإـُخءخض خڀًُو

خق وڄ٭ًخض خڀٙسٽص وخٸعُ ؤـهّش ختطديڂ٫ ڄ٫  تخُٝٛ وٸط ټدٲ ڀٵعك وڄُخـ٭ص ترُخلألًخغ ًَوَد 
بـُخءخض تزدَص و٩ڃ خڀعٙٱُٿ وتحځُٿ ظځٻ ختظځٵدض وختطُوؾ زىعدجؿ ڄد َځّڂ تضٿ ختظٙٽلاض وتحٕنٌ 

 .ظٵًُ في بٜلاق خڀؽٱُخض وخڀعى٣ُ٥ تضمدَص ؤٴ١ٿ وخٸعُخق ڄد َځّڂ تضٿ ختظٙٽلاض
 

وظًٸُٷ ڄځٵدض ٬ُٞ خلألًخغ  خلأټؽُ خٔعىًخڄد ظٕعىًڂ ڄُخـ٭ص (خڀٵ٭دڀص)خِڀُص وخلإـُخءخض 
(Logs) لألًخغ خض وټٙٳ خلاوعهدټدض َعڃ زٙٽٿ َجُٓ ٬ه ٤َُٷ ڄُخـ٭ص ٔفلا ،زٙٽٿ آلي

هدټدض في خڀّڄه ختضٹُٹٍ وٸً وعلُػ ظعىٴُ ؤو٩مص ڀٽٙٳ خلا (68) (IPS)وخٔعىًخڂ ټد٘ٳ تجٕٓ 
ٕسٹص خلإ٬ًخي تجً ٴُهد وٝدجٛ تصم٫ خلألًخغ وتحځُځهد وبوُخؾ وعدجؿ ٬ځً ٘ٽٿ ظٹدََُ ـدٌّش ڄ

َٕ ض دٿ ٬ځً ڄٕاولي ؤڄه خڀٙسٽدض خڀىٜىپ بلى خلاوعهدټدض وب٬ًخي خڀعىُٜهٓٸدزځص ڀځعىُٝٛ وظ
 .خڀلاِڄص ڀعمٕنٌ ختضمدَص

                                                 
68
 IPS: Intrusion Protection System 
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 :الاخرثاساخ انرعشٌثٍح .3
في ڄُلځص خلاوعسدَ ڄه ٬فځص ختضمدَص َعڃ خوعسدَ ختضمدَص زٙٽٿ ڄٕعمُ ڀځعإټً ڄه ٔلاڄص و٨دجٳ 

ٔلاڄص  و٩دڂ خڀعًٸُٷ  وخڀعإټً ڄه( خلأڄىُصڄُلځص ختضمدَص )لأولى ختضمدَص ختظىٵٍش في ختظُلځص خ
ڄه ؤيوخض و (.ختظُخٸسص)ختظىٵٍش في ختظُلځص خڀؽدوُص  (IPS)خڀعفٕٓ  وڄى٫وختظُخـ٭ص وو٩دڂ ټٙٳ 

 و  (SATAN) : خڀعدڀُص ختظٕك ضخوفي ٌٍي ختظُلځص ؤي في ٸُدْ ڄىخ٤ه خڀ١٭ٳخلاوعسدَ ختظٵًُش 
(Nessus)  و((Nmap . 

ءخض ىخ٤ه خڀ١٭ٳ تنٽه ٸُدْ ٴ٭دڀُص بـُختظعمد٪ وعدجؿ تحځُٿ ختظُخـ٭ص وخڀعًٸُٷ ڄ٫ وعدجؿ ختظٕك زدـ
 .وخلاوعٹدپ تظُلځص خڀعمٕنٌ( ختضمدَص وختظُخٸسص)نٌ ختضمدَص في ختظُلځعنٌ خڀٕدزٹ

٭ص ولاپ ڄُلځتي ظع١مه ڄُلځص خڀعمٕنٌ في ٬فځص ختضمدَص تحځُٿ خڀسُدودض خلمجمٖ :انرحسين  .4
تكر ؤن ظٕعمُ ٬فځص ختضمدَص زدڀًوَخن زٙٽٿ يخجڃ لأن خڀؽٱُخض تنٽه . وخلاوعسدَخضختظُخٸسص 

 . ؤن ظعفًي زٙٽٿ َىڄٍ
بن خڀسُدودض خلمجمٓ٭ص في ختط٥ىخض خڀٕدزٹص ڄ٫ وعدجؿ تحځُځهد وزُدودض خڀؽٱُخض ختظٽعٙٵص تكر ؤن ظايٌ 

ؽځهد ڄٕعٹسلا وڄه ثم بلى بوعدؾ ظىُٜدض وٸُخَخض ڄىدٔسص ڀًٕ خڀؽٱُخض ختظٽعٙٵص وظٵديٌ لٝىپ ڄ
 .ظ٭ًَٿ ؤٔدڀُر ختضمدَص ظس٭د ڀٍڀٻ

 
 :انؼًم إظشاءاخو الأيٍُحالحًاٌح سٍاساخ  2-1-9

بن ُٔدٔدض ختضمدَص ٠ُوََص ـًخً ڀٽٍ َعڃ ظٵُٝٿ ؼىذ ختضمدَص ٬ځً لفمهد لُػ ظىسؽٷ ُٔدٔدض 
دَص ؤٜلا ڄه وٙد٤دض ختظإٔص ؤو ختظى٩مص وظٝمڃ بمد َعىدٔر ڄ٫ ؤتقُص ظځٻ خڀىٙد٤دض مختض

وخڀع٭ًَٿ ٬ځً زُدودض ظځٻ خڀىٙد٤دض وبمد َعىخٴٷ ڄ٫ ؤًٌخٲ ظځٻ ختظى٩مص ،  خلإ٤لا٪وٜلالُدض 
وٴٹدً تظٕعىَدض  ڃ ٔنً خڀ٭مٿ ڄه لُػ خڀع٥سُٷ وخڀعىٵٍُٽُمِوظُخٴٷ خڀُٕدٔدض بـُخءخض ٬مٿ ظَ

 .ٕعىي خلالعُدـدض وڄٕعىي خڀعىٵٍُؽځص بممُٔدٔدض ختضمدَص ختظع
 :لأيٍُحا سٍاساخ الحًاٌحتُاء وذؽىٌش  .1

لا زًُ ڄه تخُٝٛ خڀىٸط خڀٽدفي ڀسٍپ ختصهىي خڀلاِڄص لإ٬ًخي خڀُٕدٔدض خلأڄىُص خڀتي ظٵًُ في ظٹًنً 
ڄُخـ٭ص وظًٸُٷ ختضمدَص خلأڄىُص ڀځٙسٽص، وخلإ٤دَ خڀ٭دڂ ڀعىٵٍُ تزدَص خڀٙسٽص، وخڀٕځىټُدض  بـُخء

وظٕد٬ً في ٠س٣ خلاظٝدلاض  وٰنً ختظٕمىق بهد، وظسنٌ خڀّّخڄؿ خڀتي تحعدـهد ختظىٙإش،ختظٕمىق بهد 
، خلأڄىُصٴُمد زنٌ ختظًَخء وختظٕعٵًَُه وتحًًَ ڄٕاوڀُدض ټٿ ڄىهڃ، وتحًي ٬مځُص ڄ٭دتصص ختضىخيغ 

 لُػ ؤن .ه ڄه ظىٵٍُ وخڀًٴ٫ في ظ٥سُٷ ختضمدَص، وظىٙث ؤٔٓ خلأٴ٭دپ ختظُٙو٬ص ٬ىً خڀ١ُوَشوتدٽِّ
 .تزدَص ٘سٽدض ختضدٔر ًٰض في ؤَدڄىد ڄٙٽځص ٬دتظُص



42 
 

زُدن َتشٍ ڀځٹىخ٬ً خڀتي تكر ؤن َځعّڂ بهد ختظٕعىًڄىن "نهد ص خلأڄىُص زإدَظ٭َُٳ ُٔدٔص ختضمتنٽه و
َص خلأڄىُص تنٽه ؤن ظٽىن ُٔدٔص ختضمدو (69)"  خڀٍَه ڀًَهڃ ٜلالُدض خڀًوىپ بلى ڄىخَي خڀٙسٽص

 ضد، وتنٽه ؤن ظٽىن ٬سدَش ٬ه ڄحتظىخَي خڀٙسٽصّش ٬ه خلأعىًخڂ ختظٹسىپ ٬سدَش ٬ه ظى٠ُمدض ڄىـ
 .خڀٝٵمدض ظُٙق زدڀعٵُٝٿ ٬ه ټٿ ٬ىُٝ ڄه ٬ىدُٜ ٘سٽص خلاظٝدپ ڄُٴٹص زدڀُٕدٔدض ٌخض خڀ٭لاٸص

وڄه ختظهڃ بيَخٺ لٹُٹص ؤن ختضمدَص خلأڄىُص ڀځٙسٽص لا تنٽه ؤن ظعمٹٷ بُمىعؿ وخلً، زٿ لا زًُ ڄه ختحدي 
 .ختضمدَصتغمى٬ص ڄه ختطًڄدض وختظىعفدض خڀّّتغُص وخڀ٭عديَص ظُظس٣ زٙٽٿ وؼُٷ ڄ٫ ُٔدٔص 

 :ولتى ظٽىن ُٔدٔص ختضمدَص خلأڄىُص ٴ٭دڀص تحعدؾ ڀٹسىپ وي٬ڃ ڄه و٨دجٳ تؼعځٵص في ختظى٩مص ڄؽٿ
 .ڄٕاوپ بيخَش ؤڄه ختظىٸ٫ - ؤ

 .ؤو٩مص ختظ٭ځىڄدض صخڀٵَُٷ خڀٵني في ظٹىُص ختظ٭ځىڄدض، ټٵَُٷ خڀ٬ًڃ خڀٵني وٴَُٷ زُتغ - ذ
ڀعفدََص ؤو بيخَش خڃ خلأ٬مدپ ڄٕاولي بيخَش خلمجمى٬دض خڀٽسنًش ڀځمٕعىًڄنٌ في ختظى٩مص ټٹٕ - ض

 .٬ځىڂ ختضدٔر خِلي في ـدڄ٭ص
 .ختضىخيغ خلأڄىُصوڄ٭دتصص ٴَُٷ خڀعمٹُٷ  - غ
ًٔڄنٌ ختظ - ؾ  .عإؼُون زُٕدٔص ختضمدَصڄٕاولي تغمى٬دض ختظٕعى
 .خلإيخَش ختظٕاوڀص - ق
 .ڄٕعٙدَ ٸدوىني ٬ىً ختضدـص - ن

ىُص وزًووً ٴةن ٴُٚ خڀىٜىپ بلى ولا زًُ ڄه ظىٴُ خڀ٬ًڃ خڀٽدڄٿ ڄه بيخَش ختظى٩مص ڀُٕدٔص ختضمدَص خلأڄ
 .  خڀىعُفص ختظ٥ځىزص ٔعٽىن ٸځُځص

ًٓ ڄه ظىٴُّ ُٔدٔص ؤڄىُص ڀځعإټً ڄه ؤن ؤٜىپ خڀٙسٽص تػمُص ڄه خڀعىَُر وخڀىٜىپ ٰنً  ولا زُ
ًٓش زٙٽٿ َعىخٴٷ ڄ٫ ُٔدٔص تزدَص . ختظُٰىذ وتكر ؤن ظٽىن تر٫ُ ڄىخٜٵدض تزدَص خڀٙسٽص ڄ٭
مدَص ڄعىٴُش ؤو ټدوط ڄىعهُص خڀٝلالُص ٴلا زًُ ڄه بوٙدجهد ؤو تحًَؽهد وبٌخ لم ظٽه ُٔدٔص ختض. ختظى٩مص

 .لىپ ب٬ًخيخض ختضمدَص في ؤٌ ٬ىُٝ ڄه ٬ىدُٜ خڀٙسٽصٸسٿ ختخدٌ ؤٌ ٸُخَ 
 :ولا زً ڀٽٿ ُٔدٔص تزدَص ؤن ظع١مه

 .وتلًي َخ٬ٍ ُٔدٔص ختضمدَص وختظىد٤ٷ خڀتي ظٱ٥ُهد :خڀٝلالُدض وخلمجدپزُدن  - ؤ
٥سُ٭ص ختظ٭ځىڄدض ڀظٕمك زً ختظى٩مص وڄد لا ظٕمك زً ظس٭دً  دوتحًي ڄ: ٹسىپُٔدٔص خلأعىًخڂ ختظ - ذ

 .ٴُهد
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تحًي ٌٍي خڀُٕدٔص خڀعٹىُدض وخڀعفهُّخض ؤو ڄَّؿ : وخڀعمٹٷ ڄه خڀٝمص ُٔدٔص خڀع٭َُٳ - ض
ٜمص ٌىَص ٤دڀر خڀًوىپ وخڀٕمدق ٴٹ٣ ظٕعىًڄهمد ختظى٩مص ڀځعإټً ڄه لتى ڄىهمد 

 .ځمٕمىق تعڃ زًوىپ ڄىخَي خڀٙسٽصڀ
تحًي ٌٍي خڀُٕدٔص خلأعىًخڂ ختظىدٔر وختظٹسىپ في ختظىٙإش : ُدٔص خڀىٜىپ ڀلإوعُوطٔ - غ

 .ڀلإوعُوط وخلأعىًخڂ ٰنً ختظىدٔر وٰنً ختظٹسىپ
ڄىخَي يوىپ ختظٕعىًڄنٌ بلى تحًي ٌٍي خڀُٕدٔص ٤َُٹص : لُڂ ختظى٩مصفي ُٔدٔص خڀىٜىپ  - ؾ

 .في لُڂ ختظى٩مص ٘سٽص ختظ٭ځىڄدض
ًي ٌٍي خڀُٕدٔص ٤َُٹص وٜىپ ختظٕعىًڄنٌ ڄه ودَؾ لُڂ تح: ُٔدٔص خڀىٜىپ ٬ه زُ٭ً - ق

  .ڄىخَي ٘سٽص ختظ٭ځىڄدض زدتظىٙإشبلى  ختظىٙإش
ىخيغ خلأڄىُص ختضتحًي ٌٍي خڀُٕدٔص ٤َُٹص بوٙدء ٴَُٷ خڀعمٹُٷ في : بـُخء ڄ٭دتصص لديغ - ن

 .ؤٌ لديغوخلإـُخءخض خڀتي ُٕٔعىًڄهد ولاپ وز٭ً لٝىپ 
 

 :ذؽىٌش إظشاءاخ الحًاٌحتُاء و .2
ظسنٌ خلإ٬ًخيخض وظٕفُٿ خڀًوىپ وختظُخـ٭دض ، ودتضمدَصختطدٜص زُٕدٔدض خڀٍ بـُخءخض ختضمدَص ظىٵِّ

اولي خڀٙسٽدض خڀتي تخٛ ختظٕعٵًَُه وڄٕوتكر ؤن ظٽىن بـُخءخض ختضمدَص  ،خڀُٝدوص ضو٬مځُد
 ،صبـُخءخض ختضمدَص ټُٵُص ڄ٭دتصص ختضىخيغ خلأڄىُوتكر ؤن تحًي  ،وڄٕاولي ختضمدَص ڄٽعىزص وڄىؼٹص

تنٽه . تكر ٬مځً وڄه تكر خلاظٝدپ بهڃ ٬ىً خټعٙدٲ لدڀص ظځٝٛ ؤو خوعُخٶ ظسنٌ خلإـُخءخض ڄدو
  .ع٭ځُڃخڀ عٵًَُه ٬ه ٤َُٷ خڀًوَخض خڀعًََسُص ؤوٕبَٝدپ بـُخءخض ختضمدَص ڀځم

لُػ َىسٱٍ ڄُخ٬دش ولا زً ڄه ڄُخ٬دش خڀعىخِن زنٌ ڄُووص خڀىٜىپ وتحٹُٷ ختضً خلأ٬ځً ڄه ختضمدَص 
زنٌ خلإوعدـُص وٸُدٔدض ختضمدَص وٌڀٻ في تر٫ُ ُٔدٔدض ختضمدَص لُػ ؤن ختعًٲ ڄه ؤٌ  خڀعىخِن

وٜىپ ختظٕعٵًُ ِڄه ٬ځً  نًإٸٿ ظإوظٝمُڃ تزدَص ٌى ختضٝىپ ٬ځً ختضً خلأٸًٝ ڄه ختضمدَص ز
 .وخلإوعدـُص

ص ؤوُي ڄه ـه. وخلإوعدـُصخڀىٜىپ بن ز٭١د ڄه ٸُدٔدض ختضمدَص ڄؽٿ ظٙٵنً زُدودض خڀٙسٽص لا ظٹًُِّ 
تظٕعٵًُ وتحىپ يون وٜىڀً خ ٴةن ؤو٩مص خڀعمٹٷ ڄه خڀٝمص خلالعُد٤ُص وٰنً خڀ١ُوََص تنٽه ؤن تحس٣

 . بلى ڄىخَي خڀٙسٽص ختعدڄص
تحًي خلعُدـدض خڀ٭مٿ ُٔدٔص ختضمدَص ختظٕعىًڄص في ختظى٩مص وتكر ؤن ظٹَُ ُٔدٔص ختضمدَص ټُٵُص ٔنً 

َص لا زً ؤن ظعمًغ يوََد بمد َعلاءڂ ڄ٫ دةن ُٔدٔص ختضموبمد ؤن ختظى٩مدض ظعٱنً ٴ. خڀ٭مٿ في ختظى٩مص
 .، وټٍڀٻ خڀعٱنً في ڄٕاوڀُدض ختظى٨ٵن٫ٌ ختظىخَيوخڀعٱنًخض في ڄىخ٠ خڀعٱنًخض خڀٵىُص في ختظى٩مص

 :خؼىنٌ تقدتنٽه تحًًَ ڄٕعىَدض ختضمدَص بلى ڄٕعىَنٌ : يسرىٌاخ سٍاساخ الحًاٌح .3
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ختضمدَص ختظىدٔسص ڄه خلاوعُخٶ ؤو يَـص ُٕدٔص ڀخ تحًيفي ٌٍخ ختظٕعىي  :ڄٕعىي خلالعُدـدض - ؤ
ًَِّ ؤ١َدً خڀعٽځٵص وخڀ٭ىخٸر وخڀؽٱُخض وڄؽدپ ٌڀٻ تحًي خڀُٕدٔص خلأٴُخي خڀٍَه  خڀعىَُر، وظٹ

تلٷ تعڃ خڀىٜىپ بلى ٔفلاض ٘اون ختظى٨ٵنٌ بمىٕىبي بيخَش ٘اون ختظى٨ٵنٌ وتحًي خلأٴُخي 
جُٓ زدتظٕاوپ ٬ه بيخَش ختظىـهدض خڀُ (Router)خڀٍَه تلٷ تعڃ ب٬ًخي وبيخَش ختظىـً 

ـًخَ ختضمدَص زدتظٕاوپ ٬ه بيخَش ـًَخن ختضمدَص و٬عدي ي خلأٴُخي خڀٍَه تلٷ تعڃ ب٬ًخي وتحً
 (70).ؤڄه خڀٙسٽص

ڀلاِڄص ڀعىٵٍُ ڄٕعىي خلالعُدؾ، في ٌٍخ ختظٕعىي ظسنٌ خڀُٕدٔص خلإَ٘ديخض خ :ڄٕعىي خڀعىٵٍُ - ذ
بلى وڄؽدپ ٌڀٻ ٸً تلعدؾ ڄٕعىي ظىٵٍُ خڀُٕدُٔص . خٔعىًخڂ ظٹىُص تػًيش ز٥َُٹص ڄ٭ُٴص ڄٕسٹدً

خڀٹديڄص  ڀځمُّڂو٨ُٵعهد خڀٕمدق  (Access Control List)بوٙدء ٸدجمص ٠س٣ خڀىٜىپ 
ڄه بيخَش ٘اون ختظى٨ٵنٌ زدڀىٜىپ بلى ختطديڂ خڀٌٍ تلع١ه ٔفلاض ختظى٨ٵنٌ وڄى٫ تر٫ُ 

 (71).َص ٸسٿ تحًًَ خڀعىٵٍُتكر تحًًَ خلعُدـدض ختضمد ڄد و٬ىً بوٙدء ُٔدٔص. خلأوُي ختُضّڂ
 

ظعٽىن خڀٙسٽص ڄه ڄ٭ًخض وؤـهّش ڄه ـهص وزُتغُدض ظٹىڂ زسػ ختضُدش  :يكىَاخ انشثكح .4
وختضُټص في ظځٻ ختظ٭ًخض وخلأـهّش ڀعٕع٫ُ٥ خڀٹُدڂ زى٨دجٵهد خڀٙسٽُص وظٹٕڃ بلى ٔدټىص 

 :وو٥ٙص
وظٙمٿ خڀٽدزلاض وڄىٜلاتهد  :(Passive components)الدكىَاخ انساكُح  . ؤ

 (UTP) ؤو ټدزلاض تؿدُٔص تغًوڀص (Fiber Optec)ء ټدوط ؤڀُدٲ ٠ىجُص ٔىخ
وټسدجه خلع١دن ٬ځر خڀُز٣  (Patch Panels)وظٙمٿ ڀىلدض َز٣ خڀٽدزلاض

وتر٫ُ ٌٍي ختظٽىودض تكر ؤن ظٽىن في ؤڄٽىص آڄىص  (Manholes)وُٰٲ خڀعٵعُٗ 
ر ؤن ظٽىن وتر٫ُ خڀٱُٲ وخڀٽسدجه تكَخـځص ويوََدض  زٽدڄنًخضتػُؤص وڄُخٸسص 

 .ڄّويش زإٸٵدپ ظُ٭٥ً ڄٵدظُمهد تظه َُُٝق تعڃ ٴٹ٣
 (Switches) ختظى٬ِدضوظٙمٿ  :(Active components)انفاػهح  الدكىَاخ . ذ

ووٹد٢ خڀىٜىپ خڀلأځٽُص  (Firewalls)وـًَخن ختضمدَص  (Routers)وختظىـهدض 
(Access Points)  وؤـهّش ختطديڂ(Servers)   ًخڀتي ظٙمٿ وديڄدض ٸىخ٬

ووديڄدض ظى٫َِ  (DNS)ووديڄدض ظُترص خڀ٭ىدوَه  (Data Base)ڀسُدودض خ
ټإـهّش ووديڄدض خڀىَر ووديڄدض ختضمدَص زإوىخ٬هد ختظىعځٵص  (DHCP)وَه دخڀ٭ى
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خڀتي ظٕعىًڂ زُتغُدض ڀع٭مٿ زى٨ُٵص ـًخَ تزدَص ؤو ڄ١دي ڀځٵنًؤدض ؤو لدَْ  ختطديڂ
و٬ځً  .عمًَؽدض وٰنًٌدخڀ ظؽسُطعُوني ؤو وديڂ ټٙٳ خڀؽٱُخض وزىخزص خڀًَّّ خلاڀٽ

ظىٵٍُ بـُخءخض ختضمدَص ٬ځً خڀّّتغُدض ڄٕاوپ ؤڄه خڀٙسٽص ؤن لا َىًٕ ٠ُوَش 
 .وخڀع٥سُٹدض ب٠دٴص بلى و٩ڃ خڀعٙٱُٿ

 
  :حغ سٍاساخ الحًاٌح نهًكىَاخ انُشؽأنما .5

ټىٹ٥ص زًخَص في ظٝمُڃ بلى ؼلاؼص ؤتفد٢  َص في ختظٽىودض خڀى٥ٙصتنٽه ظٝىُٳ ُٔدٔدض ختضمد
وفي  .ختضمدَص ختظٱځٹصُٔدٔص مدَص ختظٹًُش ؤُدٔص ختضٵعىلص وتظختضمدَص خُٔدٔص وٌٍ تضمدَص خ

زنٌ ختظٱځٷ وختظٵعىق لٕر ُٔدٔص ختضمدَص  ى٥ٙصتظ٭ًخض خڀخخڀىخٸ٫ خڀ٭مځٍ ظعًَؾ ب٬ًخيخض 
  .ختظ٭عمًش وخڀتي ظٽىن وعُفص ڀُٕدٔص ختظى٩مص

ٔهځص خلأعىًخڂ ڄه ٸسٿ ټٍڀٻ َش وظٽىن ُٔدٔص ختضمدَص ختظٵعىلص ٔهځص خلإ٬ًخي وخلإيخ
لُػ َعڃ ب٬ًخي خلأـهّش وخڀّّتغُدض زدڀٙٽٿ خلاٴعُخ٠ٍ . ٸځُځص خڀعٽځٵصوختظٕعٵًَُه 

 ،ٔر ٌٍي خڀُٕدٔص ختظى٩مدض ختطنًَصوظىد .ُٿ ڄه خڀع٭ًَلاضځڄ٫ ٸ( ختظٝى٫ ب٬ًخيخض)
 .وڄٕاولي ؤڄه خڀٙسٽدض ٸځُځٍ ختطّّش

ص ڄ٫ ُٔدٔص ختضمدَص ختظٵعىلص ؤټؽُ ٜ٭ىزص ڄه لُػ زدتظٹدَو ًشوظٽىن ُٔدٔص ختضمدَص ختظٹُٖ
ـدور ڄٕاولي ؤڄه خڀٙسٽدض وؤټؽُ ٜ٭ىزص ڄه لُػ خلأعىًخڂ ڄه  هخلإ٬ًخي وخلإيخَش ڄ

خڀٙسٽدض خلمحځُص خڀتي تحىٌ ؤٜىپ وظىدٔر ٌٍي خڀُٕدٔص ـدور ختظٕعٵًُ، وؤټؽُ ظٽځٵص ، 
ٜىپ ختظٕعٵًَُه ٴُهد ڄه ڄ٭ځىڄدظُص ٌخض وٝىُٜص، وظعٝٿ زدلإوعُوط  وظعىى٪ ٜلالُدض و

ٔهىڀص في خلأعىًخڂ ڄه ٸسٿ ظاڄه ٌٍي خڀُٕدٔص . خلا٤لا٪ بلى خڀع٭ًَٿ وخلإ٠دٴص وختضٍٲ
 .َهٕعٵًُختظ

ٴهٍ خلأټؽُ ٜ٭ىزص ڄه لُػ خڀعىٵٍُ لُػ َعڃ ظٵ٭ُٿ تر٫ُ ڄ٭دَنً  وؤڄد ُٔدٔص ختضمدَص ختظٱځٹص
وخڀّّتغُدض بمد َعىخٴٷ ڄ٫ ختضً  ٬ًخي خلأـهّشىص ، ٴُٹىڂ ڄٕاوڀى ؤڄه خڀٙسٽص زةختضمدَص ختظمٽ

زعٽځٵص ؤټّّ ڄؽٿ ـًَخن  ض ؤيخء ٬دپ٬ٍه ظؽسُط ؤـهّش وزُتغُدض ٌخ ودٌُٻخلأٸًٝ ڀځممدَص، 
. ؤـهّش ختطديڂ ختظعىٝٝصو، (IPS)ټد٘ٵدض وڄدو٭دض خڀعفٕٓ و ،(Firewalls)تضمدَص 

ٍ خلأټؽُ ٜ٭ىزص ڄه وزدتظٹدَوص ڄ٫ خڀُٕدٔعنٌ ختظٵعىلص وختظٹًُش ٴةن ُٔدٔص ختضمدَص ختظٱځٹص ٌ
ڀٙسٽدض ڄه لُػ خلإ٬ًخي وخڀعىٵٍُ، وؤټؽُ ٜ٭ىزص ڄه ـدور خـدور ڄٕاولي ؤڄه 

وـىي وظىدٔر ٌٍي خڀُٕدٔص  .ختظٕعٵًَُه ڄه لُػ خلأعىًخڂ، وؤټؽُ ظٽځٵص ڄه ټځُهمد
( ختظٕعىًڄىن)ؤٜىپ ڄ٭ځىڄدظُص ٬دڀُص خڀٹُمص في ڄىخَي خڀٙسٽص زدٴعُخٞ ؤن تر٫ُ ختظٕعٵًَُه 

. بهڃ وؤن خڀعهًًَ ڄعٽَُ وؤن خلأعىًخڂ ٜ٭ر ـًخً ڄه ـدور ختظٕعٵًَُه ٰنً ڄىؼىٶ
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ؤ٤ىپ وزدڀعدلي تحعدؾ ختظى٩مدض  بلى ڄهدَخض ٬دڀُص ووٸط وتلعدؾ ختظٕاوڀىن ٬ه ؤڄه خڀٙسٽص
٬ًي ؤټّّ ڄه ڄٕاولي ؤڄه خڀٙسٽدض ڀځممدٴ٩ص ٬ځً تزدَص بلى خڀتي ظ٥سٷ ٌٍي خڀُٕدٔص 

وختظى٩مدض بلى خوعُدَ ڄٕاولي إٔدض وتدُٿ ټؽنً ڄه ختظ .ڄُمٽَمص ڄعُىص ودڀُص ڄه خڀؽٱُخض
ٰنً ڄٙهىََه وٰنً ڄ٭ُوٴنٌ ٬ىً ظىٵٍُ ختضمدَص، وظٹىڂ بيخَش ؤڄه خڀٙسٽص زعى٠ُك ؤنهد ؤڄه 

ن ظځٻ خڀُٕدٔص ڄىؼٹص ټعدزُد وڄٝديٶ ٬ځُهد ڄه ٸسٿ ختضمدَص ٴٹ٣ ، وؤظٹىڂ زعىٵٍُ ُٔدٔص 
 . ختظى٩مص

 
 :الحاسة اَلي شثكاخفي حماٌح وظائف الدىاسد انثششٌح انؼايهح  2-1-11

ڄإٔدض وُ٘ټدض ٸسٿ يوىپ ؤو٩مص ختظ٭ځىڄدض في ُ٘خَنٌ ٨هُض و٨دجٳ لم ظٽه ڄىـىيش 
ڀعځسُص خلعُدـدض ؤيخء ڄهدڂ ظٙٱُٿ وبيخَش ؤو٩مص خڀٙسٽدض وخلمحدٴ٩ص ٬ځً ٔلاڄص خڀسُدودض  خلأ٬مدپ

 :وؤٌڃ ٌٍي خڀى٨دجٳ
  Network Operating Systems) ڄٕاوپ و٩ڃ ظٙٱُٿ خڀٙسٽص .1

Administrator):  َٹىڂ ڄٕاوپ و٩ڃ ظٙٱُٿ خڀٙسٽص زعٙٱُٿ ؤـهّش ختطديڂ
وُٜدوعهد وب٬ًخي خڀٝلالُدض خڀلاِڄص ڀىٜىپ ختظٕعىًڄنٌ زىدء ٬ځً خڀُٕدٔدض ختظ٭٥دش ڀً 

 .ڄه ٸسٿ ڄٕاوپ خلأڄدن
 Backup and Disaster Recovery)ڄٕاوپ خڀىٕه خلالعُد٤ٍ وخلأعُـد٪  .2

Administrator): عىٵٍُ ُٔدٔدض خڀىٕه خلالعُد٤ٍ وخٔعُـد٪ خڀسُدودض َٹىڂ ز
زعٙٱُٿ ؤـهّش خڀىٕه خلالعُد٤ٍ وتخَّه خلأ٤ُ٘ص ز٥َُٹص ڄاَ٘ٵص َٕهٿ خڀُـى٪ بڀُهد 
زىٸط ٸٝنً ـًخً وَٕهٿ خٔعُـد٪ خڀسُدودض ڄىهد زدٔعىًخڂ زُتغُدض وؤـهّش خڀىٕه 

 . خلالعُد٤ٍ وخلأعُـد٪
َُٙٲ ٬ځً تر٫ُ  :(Information Security Officer) ڄٕاوپ ؤڄه ختظ٭ځىڄدض .3

خڀ٭دڄځنٌ في تغدپ ؤڄه ختظ٭ځىڄدض ڄه خڀُٕدٔدض بلى ختظُخٸسص ولتى خڀعىُٜدض وڄعدز٭ص 
 .ظٙٱُٿ ڄىعفدض ختضمدَص

ُدٔدض خلأڄىُص َٕٹىڂ زعىٵٍُ خڀ :(Security Operator)ؤڄه و٩ڃ خڀعٙٱُٿ  ڄٕاوپ .4
وڄُخـ٭ص ٔفلاض ختظع٭ځٹص زعمًَػ و٩ڃ خڀعٙٱُٿ وظ٥سُٷ ُٔدٔدض ټځمدض ختظُوَ 

خلألًخغ وظّوًَ ڄٕاوپ ؤڄه ختظ٭ځىڄدض زعٹدََُ يوََص وبزلاًٰ ٴىَخً ٬ىً وـىي ؤلًخغ 
 .تطديڂووٝىٜدً في ؤـهّش خلُـص 

َٹىڂ زةوٙدء ُٔدٔدض ختضمدَص : Security supervisor))ؤوٝدجٍ ؤڄه ڄ٭ځىڄدض  .5
ٔعىًخڂ ختظٹسىپ تصم٫ُ ؤـهّش ختطديڂ وٸىخ٬ً خڀسُدودض وختضدٔسدض ختظٽعسُص ؤُدٔدض خلا
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لأٜىپ ظٹىُص ختظ٭ځىڄدض ؤُدٔدض خٔعىًخڂ خلاوعُوط ؤُدٔدض ظىًََ وخٔعلاڂ وظٕځُڃ 
ٜدلر خڀٹُخَ زدتظى٩مص وٴٷ وَ٭عمًٌد ڄه . ٘دزً ٌڀٻ وبظلاٲ ؤٜىپ ختظ٭ځىڄدض وڄد

 .ٴُهد خڀعٕځٕٿ خلإيخٌَ ختظعس٫
ِـڄُ .6 ظًٸُٷ ظىٵٍُ َٹىڂ بمُخـ٭ص و :(Security Policy Editor)٫ ُٔدٔدض ختضمدَص ُخ

خڀُٕدٔدض خلأڄىُص تصم٫ُ خڀُٕدٔدض ختظ٭عمًش وَُٴ٫ ظٹَُُ خڀىعدجؿ بلى ڄٕاوپ ؤڄه 
وتنٽه ؤن َع٭ًي ختظُخـ٭ىن لٕر خڀعىٝٛ ټإن َٽىن ڄُخـ٫ ڄعىٝٛ . ختظ٭ځىڄدض

 .حيمدَص ٸىخ٬ً خڀسُدودض وآوُ ڄعىٝٛ حيمدَص ڄىخٸ٫ خڀىَر
خَش ؤـهّش ختطديڂ ڄه لُػ َٹىڂ زةي :(system admin)و٩ڃ خڀعٙٱُٿ  ڄٕاوپ بيخَش .7

وب٬ًخيي بمد َعىدٔر ڄ٫  خڀّّتغُصو٩دڂ خڀعٙٱُٿ ټعُټُر خڀى٩دڂ وب٠دٴص وبِخڀص ڄٽىودظً 
زُحص خڀ٭مٿ وبيخَش ختظٕعىًڄنٌ ټة٠دٴص وظ٭ًَٿ لٕدزدض ختظٕعىًڄنٌ وب٠دٴص وظ٭ًَٿ 

ؤو ظىٵٍُ خڀُٕدٔص خلأڄىُص ٴُمد َع٭ځٷ زى٩ڃ  خڀٝلالُدض ٬ځً يوىپ ؤو٬ُص ختظ٭ځىڄدض
 .ڀعٙٱُٿخ

َٹىڂ زةيخَش ٬عدي خڀٙسٽص خڀى٣ٙ :  (Network admin)خڀٙسٽص ڄٕاوپ بيخَش  .8
(Active Components) ى٬ِدضټدتظ (switches)  زة٬ًخيٌد بمد َعىخٴٷ ڄ٫

زُحص خڀ٭مٿ وظ٭٥ُٿ ختطًڄدض ٰنً ختظٕعىًڄص وبظدلص ختطًڄدض خڀ١ُوََص تضُټص خڀسُدودض 
٠ُص وظٹُٕڃ خڀٙسٽص بلى ؤٸٕدڂ خٴعُخ (VLANs)ټةوٙدء خڀٙسٽدض خلمحځُص خلاٴعُخ٠ُص 

 .ٷ ُٔدٔص ختضمدَصظٝځك ڀع٥سُ
َٹىڂ زإ٬مدپ خڀُٝدوص وخلإٜلاق خڀلاِڄص : (Technical support) صٴىُ ڄٕدوًشڄٕاوپ  .9

لىخيغ خلإٜدزص زٵنًوْ ؤو زُودڄؿ وسُػ ؤو مىخيغ ڄني ټيغ ؤز٭ً لٝىپ لد
ىُٜٿ خڀٽدزلاض وتزدَعهد زإ٬مدپ ظزدتظإٔدض خڀٝٱنًش تنٽه ؤن َُٽځٳ و. وعُخٶخلا

 .ختظى٠ى٬صزإ٥ُٰص ڄىدٔسص وٴٷ ختظ٭دَنً 
َٹىڂ زدڀعىُٕٷ زنٌ بيخَخض ظٹىُدض : (security officer)ڄه ڄ٭ځىڄدض ؤ٠دز٣  .10

 .ختظ٭ځىڄدض وخلإيخَخض خلُأوُي وختظٕعىًڄنٌ في ټٿ ڄد َع٭ځٷ زإڄه ختظ٭ځىڄدض
لُػ بوٙدء ختظٕعىًڄنٌ  َٹىڂ زةيخَش ٸد٬ًش خڀسُدودض ڄه:  (DBA)ڄًَُ ٸد٬ًش خڀسُدودض .11

 ٍڃ خڀٝلالُدض ختظىدٔسص وخلإُ٘خٲ ٬ځً ب٬ًخي وظىٵٍُ ٬مځُدض خڀىٕه خلالعُد٤هوب٥٬دج
زى٩دڂ تزدَص ٸىخ٬ً خڀسُدودض ختظُٴٷ  وخلأعُـد٪ ڀٹىخ٬ً خڀسُدودض وَىسٱٍ ؤن َٽىن ڄځمدً

 .ڄ٭هد حيُػ َٹىڂ زعىٵٍُ خڀُٕدٔص خلأڄىُص ختظى٠ى٬ص تضمدَص ٸىخ٬ً خڀسُدودض
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ټى٩دڂ ٘اون  ڂڀٽٿ و٩دڂ ڄه خلأو٩مص خِڀُص َىسٱٍ ؤن َ٭نٌ ڄًَُ تعٍخ خڀى٩د:  خڀى٩دڂڄًَُ  .12
ٲ ٬ځً ُٜدوعً ٨ُٵنٌ ؤو و٩دڂ خڀٹسىپ وخڀعٕفُٿ لُػ َٽىن ڀٽٿ وخلً ڄًَُ َٙىختظ

 (72).َځّڂ لأعمُخَ ظٙٱُځً ٬ځً ڄًخَ خڀٕد٬ص وظٙٱُځً وظىٵٍُ بـُخءخض تزدَعً وتر٫ُ ڄد
ڀًُ ڄه تػځٿ خڀى٩ڃ بلى بوىخَِڄُدض خڀّّودڄؿ خڀىخَيش  َٹىڂ ختظّّڄؿ زعمىَٿ :ڄّّڄؿ .13

وؤ٥ُٔ زُتغُص ٬ځً ٘ٽٿ وٝىٚ ڄٽعىزص زةلًي ڀٱدض خڀّّتغص ولا زً ڄه  (ؤټىخي)
ظؽٹُٳ ختظّّڄؿ زإٔدُٔدض ؤڄه ختظ٭ځىڄدض ڀٽٍ َٹىڂ زة٬ًخي خڀّّودڄؿ زٙٽٿ َعٵديي 

 .خڀؽٱُخض ختظمٽىص وخڀتي َٵعُٞ ؤن َ٭ُٴهد ؤولا زإوپ
َٹىڂ ڄٕاوپ ختظىٸ٫ زدلإُ٘خٲ ٬ځً ټدٴص خڀ٭مځُدض : (Web Master)ڄٕاوپ ڄىٸ٫  .14

خڀعٝمُمُص وخڀع٭ًَلاض خڀتي ظُفُي ٬ځً ختظىٸ٫ ولا زً ؤن َٽىن ڄځمدً زإٔدُٔدض تزدَص 
وَٽىن ٸديَخً . ٵص ؤسٿ ًٌٔدعختظىخٸ٫ وڄ٥ځ٭دً زٙٽٿ ڄٕعمُ ٬ځً آوُ خڀؽٱُخض ختظٽٙ

وڄًوځٍ خڀسُدودض في ختظىٸ٫ حيُػ لا  ٬ځً خڀعىُٕٷ وخڀع٭دون ڄ٫ ڄٕاولي تزدَص خڀٙسٽص
 .ٌفمدض ٬ځً ختظىٸ٫ ڀعىٵٍَُعڃ بيودپ ڄ٭ځىڄدض ظٕمك زدٔعىًخڄهد 

 
 :يكىَاخ شثكح الحاسة اَلي 2-1-11

خڀٹُن وزًخَص خڀعٕ٭ُىُدض ټؽُض ٘سٽدض خظٝدپ خڀٽمسُىظُ وظ٭ًي  خفي ؤوخوُ خڀؽمدوُىُدض ڄه ٌٍ
ځٙسٽدض زع٭ًي ختظٝى٭نٌ وخوعځٵط ڄٝى٭ىخ خڀٙسٽدض وظ٭ًيض خلأـهّش وخڀّّتغُدض ختظٽىوص ڀ

ىخٴٷ ڄ٫ ز٭١هد ز٭ٟ خڀٙسٽدض ٰنً ٸديَش ٬ځً خڀع ؤ٠مطوټىعُفص ڀٍڀٻ خلاوعلاٲ  ،زدوعلاٴهڃ
ٌٍي وڀعٕهُٿ ٜىد٬ص  تحٹُٷ خلاظٝدپ ٴُمد زُىهد، وتضٿ ڄٙٽځص ٬ًڂ خڀعىخٴٷخِوُ وزدڀعدلي لم ظٕع٫٥ 

ةوٙدء ز  (73)  (ISO)ختظ٭دَنً خڀًوڀُص ٸدڄط ڄى٩مص  ڄ٭دَنً وخلًش ڀځٙسٽدض ڄه ٸسٿ ڄٝى٭نٌ تؼعځٵنٌ
٭ٍ ٬عدي وزُتغُدض تفىٌؾ خڀ٥سٹدض خڀٕس٭ص لأَص ٘سٽص لدٔر آلي وؤًَٜظً ټمُـ٫ تصم٫ُ ڄٝىِّ

دج٣ ؤٜٵدض ٜىد٬ص خڄى (خڀ٥سٹص خڀٵَُّدجُص) خڀ٥سٹص خلأولىلُػ ظع١مه  (74). 1984خڀٙسٽدض ٬دڂ 
 خڀ٥سٹص خڀؽدوُصخڀلأځٽُص، وظع١مه ىٹٿ خڀ١ىجُص وؤدج٣ خڀٲ دڀُخلأىمدُٔص وخڀٽدزلاض خڀىٹٿ ڄؽٿ خڀ

 ڄىخٜٵدض ز٥دٸدض خڀٙسٽص وزُوظىټىلاض َز٣ خڀسُدودض وڄىخٜٵدض (٤سٹص َز٣ خڀسُدودض)
 زُوظىټىلاض خڀعىـًُ وڄىخٜٵدض( ٤سٹص خڀٙسٽص)وظع١مه خڀ٥سٹص خڀؽدڀؽص .  (switches)ختظى٬ِدض

٤سٹص )وظىټىلاض خڀىٹٿ وختطدڄٕص زُ( ٤سٹص خڀىٹٿ)وظع١مه خڀ٥سٹص خڀُخز٭ص  (Routers)ختظىـهدض 

                                                 
 4
  48يشجغ عبثق ص 4000دغٍ طبهش داود  

73
 ISO: International Organization for Standardization 

74
   Cisco System, Inc.  Cisco Networking Academy Program: First – Year Companion Guide , Cico 

Press, Indianapolice, USA, 2001,  Page 45. 
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٤سٹص )عمؽُٿ خڀسُدودض وخڀٕدز٭ص تخعٛ ز (٤سٹص خڀعمؽُٿ) ـځٕدض خلاظٝدپ وخڀٕدئص ىدوپظع( ختصځٕص
 . خڀىٝىٚ خضڄؽٿ خڀًَّّ خلإڀٽعُوني وتػَُ دڀع٥سُٹدضز( خڀع٥سُٹدض

سٹص خڀؽدوُص وخڀىلًخض ٬ځً ڄٕعىي خڀ٥  (Bits)وتشُط خڀىلًخض ٬ځً ڄٕعىي خڀ٥سٹص خلأولى زدڀسعدض 
وخڀُخز٭ص  (Packets)وتشُط خڀىلًخض ٬ځً ڄٕعىي خڀ٥سٹص خڀؽدڀؽص زدتضّڂ .  (Frames)زدلإ٤دَخض 

وتشُط خڀىلًخض ٬ځً ڄٕعىي خڀ٥سٹص ختطدڄٕص ڄ٫ خڀٕدئص وخڀٕدز٭ص  (Segment) ختظٹ٫٥
 .  (OSI)َسنٌ تفىٌؾ  (4)وخڀٙٽٿ. (Data)زدتظ٭٥ُدض 

 

 
 (OSI)تفىٌؾ   (4)خڀٙٽٿ 

 
تغمى٬ص ټدزلاض خڀُز٣  :ڀعمُُّ زنٌ ؼلاغ تغمى٬دض َجُٕص تظٽىودض ٘سٽص ختضدٔر خِلي ٌٍوتنٽه خ

 ختظى٬ِدضؤـهّش خڀعى٫َِ ڄؽٿ وؤدج٣ خڀىٹٿ خڀتي ظاڄه خڀ٭مىي خڀٵٹٌُ ڀځٙسٽص ڄ٫ ظٵَُ٭دظً و
(Switches)   وخڀتي ظٙمٿ ختظٽىودض خڀٕدټىص(Passive Components)  وختظٽىودض

خڀتي ظاڄه زُخڄؿ  Servers))ؤـهّش ختطديڂ تغمى٬ص ، و (Active Components) خڀى٥ٙص
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خڀىهدَدض خڀ٥ُٴُص خڀتي َعڃ ٴُهد تغمى٬ص خڀعٙدَٺ ٴُمد زنٌ ڄىخَي خڀٙسٽص، وڄه ه ظٙٱُٿ خڀٙسٽص وتدٽّ
 .خڀىعدجؿ وبوُخؾبيودپ خڀسُدودض 

 
ٝٿ تؼعځٳ َ ٘سٽص ختضدٔرٌى ـّء ڄه  Backbone(75)))انؼًىد انفمشي نهشثكح  .1

ىٜٿ ظ خڀ٬ُٕص ٸىخڄً ؤدج٣ وٹٿ ٸً ظٽىن ټدزلاض ٠ىجُص ؤو تؿدُٔص ٬دڀُص ،ء خڀٙسٽصؤـّخ
ش ظىُٜٿ تػ٥دض خڀ٭مٿ ولا َعڃ ٬دي .٬دڀُص خڀ٬ُٕص خڀ٭دجًش لأـهّش ختطديڂ صزس٥دٸدض خڀٙسٽ

، وَٽىن ٤ىپ  (Switches)دض ى٬ِبلى خڀ٭مىي خڀٵٹٌُ زٙٽٿ ڄسدُ٘ وبتفد ٬ه ٤َُٷ ختظ
ىخلً خڀٽدن ختظڄ٫ ز٭١هد في  تػًويخً وٌڀٻ في لدڀص َز٣ ؤـهّش ختطديڂ  خڀ٭مىي خڀٵٹٌُ 

 وتنٽه خٔعىًخڂ ټدزلاض ٤ىَځص في لدڀص خڀٙسٽص خڀتي ظُز٣. وٌڀٻ ڀعٕهُٿ خڀ٥ُُٕش وخلإيخَش
وزدڀعدلي تنٽه خڀٹىپ زإن خڀ٭مىي خڀٵٹٌُ ڀځٙسٽص ڄد ٌى بلا ټدزٿ ڀعىُٜٿ خؼىنٌ  ،ؤټؽُ ڄه ڄسنى

. في ڄٽدن وخلً ؤـهّش ختطديڂ  وتجم٫ُخيڂ خڀٙسٽدض ڄ٫ ز٭١هد خڀس٭ٟ ىؤو ؤټؽُ ڄه و
وتنٽه ؤن َٹىڂ خڀ٭مىي خڀٵٹٌُ زعٹُٕڃ خڀٙسٽص خڀٽسنًش بلى ٘سٽدض ٜٱنًش وٌڀٻ ڀعٕهُٿ 

 Data)٬ديش ڄد ٥َُځٷ خٔڃ ڄُټّ خڀسُدودض و. ڄ٭ًپ لاوعٹدپ خڀسُدودض ؤ٬ځً خلإيخَش وتحٹُٷ 
center)  خڀٌٍ تلىٌ ؤـهّش ختطديڂ خڀتي تحع١ه ٸىخ٬ً خڀسُدودض ٬ځً ختظٽدن (Data 

Base) زدلإ٠دٴص لأـهّش ختطديڂ خڀتي ظٙٱٿ وًڄدض خڀٙسٽص ڄؽٿ ،(DNS) ،(Active 
Directory).  

 
ُز٣ زنٌ ختضدٔسدض خلأـهّش خڀتي ظٹىڂ زعى٫َِ لّڂ خڀسُدودض وظوٌٍ  :أظهضج انرىصٌغ انشثكٍح .2

٬ه ٤َُٷ خڀٽدزلاض، وظٝىٳ بلى ؼلاؼص ؤٜىدٲ َجُٕص ٌٍ ختظى٬ِدض  بمىعځٳ ؤوىخ٬هد
 (Bridge) وـهدِ خڀعى٫َِ ڄد ٌى بلا ـُٕ .ختظٽعسُص وڄى٬ِدض خڀعٵ٫َُ وختظى٬ِدض ختظُټَّص

ٽعنٌ تػځُعنٌ حيُػ  َٕمك ڀځمم٥دض ڄع٭ًي ختظىدٴٍ، وختصُٕ ٌى ـهدِ َٕعىًڂ ڀىٜٿ ٘س
ختظىـىيش في ټلا خڀٙسٽعنٌ زدڀىٜىپ بلى ختظىخَي ختظىـىيش زدڀٙسٽص خلأوُي، وتنٽه خٔعىًخڂ 

وزى٫٠ ٬ًش ـٕىَ في ـهدِ وخلً . ختصٕىَ ڀَّديش ٤ىپ ؤو ٬ًي خڀ٭ٹً ختظمٽىص ٬ځً خڀٙسٽص
 . (Bridge)تفىٌـدً تػًؼدً ٬ه ختصُٕ َ٭ً خڀٌٍ (switch) تؿٝٿ ٬ځً ختظىِ٪

 Access)وظٕمً ؤلُدودً  (Desktop switches):الدكرثٍح اخالدىصػ - ؤ
Switches)  خڀسُدودض  َز٣ڄٕعىي ٤سٹص ظ٭مٿ في و(Data Link Layer)  في

وظُز٣ ختضدٔسدض ختظٽعسُص وخلمحمىڀص وخڀ٥دز٭دض خڀٙسٽُص وٰنًٌد تؽد  . (OSI) (76) تفىٌؾ

                                                 
  
 يىقغ انًىعىػخ انذشح وَكُجُذَب  /http://ar.wikipedia.org/wikiنهشجكخ_انفقشٌ_انؼًىد 
 8
   8 ص (9111انذاس انؼشثُخ نهؼهىو : ثُشود)يشكض انزؼشَت وانزشجًخ : رشجًخ  صالأساسياخ شثكاخ الاذجبًَظ عًُُك ، :انظر 

http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D8%A8
http://ar.wikipedia.org/wiki/
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( 5)وخڀٙٽٿ  .تظُټٌّ ڄه ـهص ؤوُي٬ًًَُ زدڀىهدَدض خڀ٥ُٴُص ڄه ـهص وزنٌ ختظىِ٪ خ
 .َى٠ك ڄٽدن ختظى٬ِدض ختظٽعسُص في خڀٙسٽدض خڀٽسنًش

ٰدڀسدً ڄد و٬دڀُص خڀ٬ُٕص ظٽىن ڄىدٴٌٍد  :   (Core switches)الدشكضٌحالدىصػاخ  - ذ
 عى٥ٔص وخڀٽسنًشخڀٙسٽدض ختظ زط زدڀؽدوُص وَىًٜ زدٔعىًخڄهد فيظٽىن ڄع٭ًيش ختصُفد 

( 2خڀ٥سٹص)خلأٔدُٔص  خڀعى٫َِب٠دٴص ڀى٨ُٵص ( 3خڀ٥سٹص )ـًُ ڄّخَد خڀعىلُػ ظعمُّ زىـىي 
زعىٴنً ڄىِ٪ خلعُد٤ٍ ڀٽٿ ڄىِ٪ خڀٵ٬ُُص وؤـهّش ختطديڂ وَُىٝك  ختظى٬ِدضوظُز٣ زنٌ 

  .وُ لأٌ ٔسر ټدنَٕعځڃ ؤلًتقد خڀ٭مٿ بٌخ ظىٸٳ خِ٭ملان ڄ٭دً وڄُټٌّ حيُػ َ
 .ٽسنًشَى٠ك ڄٽدن ختظى٬ِدض ختظُټَّص في خڀٙسٽدض خڀ( 5)وخڀٙٽٿ 

ظ٭مٿ في خڀ٥سٹص ٌٍ ڄى٬ِدض :  (Distribution Switches)ختظى٬ِدض خڀٵ٬ُُص - ض
( 5)خڀؽدڀؽص وخڀؽدوُص وظُز٣ زنٌ ختظى٬ِدض ختظُټَّص وختظى٬ِدض ختظٽعسُص ټمد في خڀٙٽٿ 

 .وَُىٝك زدٔعىًخڄهد في خڀٙسٽدض خڀٽسنًش
 

 
 (5)خڀٙٽٿ 

 خڀعٝمُڃ ختظٵعُٞ ڀځمى٬ِدض في خڀٙسٽدض خڀٽسنًش
 

٬دڀُص خلأيخء  ٌٍ ؤـهّش لدٔر آلي ظعمُّ زإن ڄٽىودتهد :(Servers)الخادو  أظهضج .3
بمىخٜٵدض ودٜص ڄه ٬ُٔص ختظ٭دلج ؤ٭ص خڀٍخټُش وظ٭ًي خلأٸُخٚ خڀٝځسص ڀعىٴنً خلعُد٤ٍ في 
ڄٕدلص خڀعىَّه، ختعًٲ ڄىهد ظٙٱُٿ خڀّّتغُدض ختطدٜص زإـهّش ختطديڂ وخڀتي ظٕمً و٩ڃ 

 خڀٌٍ ظ٥ىَ بلى (NT)ٱُٿ خڀٙسٽدض وَىًوِ ظٙٱُٿ ختطديڂ ټ٭دجځص و٩دڂ ظٙ
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(Windows2008)  وو٩دڂ ظٙٱُٿ خڀٙسٽدض  (َىوٽٓ)وو٩دڂ ظٙٱُٿ خڀٙسٽدض
، وٌٍي خڀى٩ڃ ظٕع٫ُ٥ ظٙٱُٿ زُوظىټىلاض (Sun salaries)وو٩دڂ ظٙٱُٿ  (ڀُىىټٓ)

وزُوظىټىپ ظى٫َِ ٬ىدوَه ؤ١٬دء  (DNS)خڀٙسٽص لٕر خڀ٥ځر ټىًڄص ؤتشدء خڀى٥دٶ 
لُػ تكر ؤن ظ٭مٿ ختطًڄدض خڀٙسٽُص زدٔعمُخَ . وٰنًتقد (DHCP)ٽُد خڀٙسٽص يَىدڄُ
 .زد٬عمديَص ٬دڀُص خڀعٙٱُٿؤـهّش ٸديَش ٬ځً بلى تحعدؾ ڀٍڀٻ ٌٍ  ويون خوٹ٥د٪

 
. بن ټٿ ٌٍي خڀى٩ڃ تحعدؾ ڄد ١َمه خٔعمُخََص وـىيٌد وڄد ١َمه وٝىُٜص زُدودتهد ؤَُص ڄ٭ځىڄدتهد

ختظٕعىَدض خڀٕدزٹص ٴعٽىن و٩ڃ ختضمدَص خلأڄىُص وٴٷ  م٫ُټځً تلعدؾ و٩ڃ تزدَص ؤڄىُص تص بن ٌڀٻ
تزدَص و٩ڃ ثم  تزدَص و٩ڃ ختضدٔسدض ختظٽعسُصثم ( ختظديَص) دتضمدَص خڀٵَُّدجُصلُػ ظسًؤ ز ڄٕعىَدض ڄعًَـص

دَص خڀسُدودض ، وټٍڀٻ تزحيُػ َعڃ تزدَص خڀٙسٽص خلمحځُص ٸىخ٬ً خڀسُدودضوؤـهّش ختطديڂ ظٙٱُٿ 
 .تزدَص خڀسُدودض ؤؼىدء ختظ٭دتصصڀسُدودض ختظىٹىڀص ودٌُٻ ٬ه ختظىّووص، وتزدَص خ

 
 :ة اَليسيكىَاخ شثكح الحاالحًاٌح الأيٍُح في  2-1-12

 :انرشغٍم أَظًحالحًاٌح الأيٍُح في  .1
ووًوِ و  (بټٓ بي)وًوِ و و (NT)ووًوِ ظعځىٛ ختضمدَص في ؤو٩مص خڀعٙٱُٿ ټ٭دجځص  
٬ځً تحًَػ خڀعُٸُدض خڀٝديَش ٬ه خڀُٙټص  زدلمحدٴ٩ص (َىوٽٓ)و (ڀُىىټٓ)و 7وووًوِ (ٴُٕعد)

وخلمحدٴ٩ص ٬ځً ظىَّٿ . خڀٝدو٭ص ؤو ختظىخٸ٫ خڀُخ٬ُص ڀځى٩دڂ ختظٵعىق بٌخ ټدن ڄه ختظٝديَ ختظٵعىلص
ڀعُټُر زُخڄؿ ختضمدَص ڄه خڀٵنًؤدض خلمحًؼص ؤولًا زإوپ،  زدلإ٠دٴص. خڀعمًَؽدض وظؽسُعهد زدٔعمُخَ

خڀّّتغُص ختظىدٔسص، زدلإ٠دٴص ڀع٥سُٷ ُٔدٔدض ختضمدَص ختظع٭ځٹص  ـًَخن ختضمدَص ظؽسُط٬ځً  ختضُٚ وټٍڀٻ
، ڄ٫ خڀعإټًُ ٬ځً ظ٭ًَٿ ټځمدض ختظُوَ وظىَّٿ خڀّّتغُدض ختظُوٝص ٴٹ٣زٽځمدض ختظُوَ خڀٹىَص 

ِـًض  .خلاٴعُخ٠ُص خڀتي ٸً ظٽىن ڄٕسٹص خلإ٬ًخي ؤَىمد وُ
 :(Switches) ىصٌغانرالحًاٌح الأيٍُح في أظهضج  .2

 ،٨ُٵص وٹٿ ب٤دَخض خڀسُدودض خ٬عمديخً ٬ځً خڀ٭ىىخن خڀٵَُّدجٍ ختظٝىٳ زدڀ٥سٹص خڀؽدوُصزى ختظىِ٪َٹىڂ 
 ظ٭مٿ في خڀ٥سٹص خڀؽدڀؽص ختظى٬ِدضظىعؿ ٬دجلاض ڄه  ختظى٬ِدضوفي ختضٹُٹص ؤٜسمط ُ٘ټدض ٜىد٬ص 

ً ڀُز٣ وٰدڀسدً ڄد ظى٫٠ ٌٍي خلأونًش في ڄُټّ خڀٙسٽص لُػ ظٕ٭ ب٠دٴص بلى و٨دجٵهد في خڀ٥سٹص خڀؽدوُص،
زدڀ٭مٿ  (VLANs)ِڂ ڀځٙسٽدض خلاٴعُخ٠ُص تر٫ُ ختظسًلاض زىٹ٥ص ڄُټَّص ظاڄه خڀعىـًُ خڀلا

ڄه  تمٵٟختضفڃ و وَُىٹٛتؽد َٹځٿ خڀعٽځٵص ( ٤3سٹص )وخڀعىـًُ ( ٤2سٹص ) خڀعى٫َِزى٨ُٵعنٌ ڄ٭دً تقد 
ى٨ُٵعنٌ خڀخڀ٥دٸص ختظٕعىًڄص وڀٽه زدڀىٸط وٵًٕ َُٴ٫ ڄه ؤو٥دَ خڀعىٸٳ ٴع٭٥ٿ ـهدِ وخلً َىٸٳ 

 .ڄ٭دً
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 (Layer2)ڄٝىٵص في خڀ٥سٹص خڀؽدوُص  ظعځىٛ ختضمدَص في ؤـهّش خڀعى٫َِ ٔىخء ټدوط ؤـهّش ظى٫َِو
زدلمحدٴ٩ص ٬ځً  (Layer3)ؤو ټدوط ڄٝىٵص في خڀ٥سٹص خڀؽدڀؽص  (OSI)ڄه تفىٌؾ خڀ٥سٹدض خڀٕس٫ 

ً ظىَّٿ خڀعمًَؽدض تحًَػ خڀعُٸُدض خڀٝديَش ٬ه خڀُٙټص خڀٝدو٭ص لأو٩مص ظٙٱُځهد، وخلمحدٴ٩ص ٬ځ
ب٬ًخيخً َعىخٴٷ ڄ٫ ُٔدٔص ختضمدَص ختظعس٭ص في ختظى٩مص وخڀعإټًُ  ختظى٬ِدضوب٬ًخي ٌٍي . وظؽسُعهد زدٔعمُخَ

زدلإ٠دٴص ڀعإڄنٌ ختضمدَص خڀٵَُّدجُص . ٬ځً ظ٭ًَٿ ټځمدض ختظُوَ خلاٴعُخ٠ُص ڄٕسٹص خلإ٬ًخي ڄه ختظٝى٫
ڀځ٭دڄځنٌ ختظ٭ىُنٌ ٴٹ٣ زدلإ٠دٴص ڀعإڄنٌ خڀ٩ُوٲ زعُټُسهد في ُٰٲ ڄّويش زإٸٵدپ ٌخض ڄٵدظُك ظ٭٥ً 

خلمح٥ُص ختظىدٔسص ڄه لُخَش و٤َىزص لٕر خڀُٙو٢ خڀٵىُص ڀځعٙٱُٿ خڀتي َُٙدَ بڀُهد في ټُعُِّر خڀعٙٱُٿ 
ڄ٫ ټٿ ـهدِ ٬ىً خڀعىًََ زدڀٙٽٿ خڀىَٸٍ ؤو خلإڀٽعُوني ؤو ټلاتقد ڄ٭دً وٰدڀسدً َعىٴُ في  َُٴٷخڀٌٍ  

 .ً خلإوعُوطڄىٸ٫ خڀُٙټص خڀٝدو٭ص ٬ځ
 

  :هٍىظرانأظهضج  الحًاٌح الأيٍُح في .3
َعڃ خٔعىًخڂ ختظىـً ڀځُز٣ زنٌ ٘سٽعنٌ ؤو ؤټؽُ ټى٨ُٵص ٘سٽُص وتنٽه ظّوًَ ختظىـً زى٨دجٳ 

 Access Control ّڂ زة٬ًخي ٸىخجڃ خڀعمٽڃ زدڀىٜىپ ؤڄىُص زٱُٞ ختضمدَص وٌڀٻ زعٝٵُص ختض
List (ACLs)  وزٍڀٻ َعڃ ظٹځُٿ خڀٽؽنً ڄه ختظىد٤ُ خلأڄىُص تضُټص خڀسُدودض خڀًخوځص وختطدَـص

وڄى٫ وٜىپ تر٫ُ خڀٙسٽدض خلأوُي وتنٽه تظٕاولي ؤڄه  بهد زدڀٕمدق زىٜىپ خڀٙسٽدض ختظىؼىٶ
ىًڄص ظٝٵك خلاوعُوط ڄه ولاپ زُوظىټىپ خڀٙسٽدض خڀٕمدق زدڀىٜىپ تطًڄدض ڄ٭ُىص ٴٹ٣ ټ

(HTTP)  ٍووًڄص تحىَٿ خڀ٭ىدوَه   (8080)٬ځً ختظىٵ(DNS) وٌٽٍخ (53)ً ختظىٵٍ ٬ځ. 
ب٬ًخي ٸىخجڃ خڀعمٽڃ لازً ڄه خڀعإټً ڄه  ختظعٽدڄځصوڀ١مدن ٬مٿ ختظىـً زٙٽٿ ٔځُڃ زى٨دجٳ ختضمدَص 

ڄُخٸسص ؤيخء ، وتحًَػ و٩دڂ خڀعٙٱُٿ ؤولا زإوپ ڄه ڄىٸ٫ خڀُٙټص خڀٝدو٭ص ، و(ACLs) زدڀىٜىپ
ڄىـً زًَٿ ـدٌّ ، وظىٴنً تقد٬ىً ڄلال٩ص َِديش ختضمٿ ٬ځً ؤلً إختظ٭دلج وخڀٍخټُش وڄ٭دتصص ختط٥

دٔعىًخڂ وظٵ٭ُٿ وٝدجٛ ڄ٫ ٠ُوَش خلاٌعمدڂ ز .زىٵٓ خلإ٬ًخيخض لأعىًخڄً ٴىَ ظ٭٥ٿ خلأوپ
ودُٜص ظٙٵنً خٔعىًخڂ دء ختظٕعىًڄنٌ وټځمدض ڄُوَ ٸىَص، وخڀعمٹٷ ڄه خڀٝمص زدٔعىًخڂ ؤتش

ُٷ خڀعٙٵنً ختظىدٔر ، لعُدؾ ڄ٫ ظ٥سخلا ًخٔعىًخڂ ودُٜص خڀٙسٽدض خلاٴعُخ٠ُص ٬ى، وټځمدض ختظُوَ
ظ٭٥ُٿ تر٫ُ ختطًڄدض ٰنً ختظٕعىًڄص وظٙٱُٿ ختطًڄدض خڀ١ُوََص ٴٹ٣ وزدتضً خلأينى خڀلاِڂ ڀ١مدن و

 .خڀىٜىپ زٙٽٿ ـًُ ؤځُڃ
 

 (Proxy)انىسٍػ  أظهضج الحًاٌح الأيٍُح في .4
خڀى٫٠ خلأڄدڄٍ  تؼعځٵعنٌ خلأولىط ز٥َُٹعنٌ سٖؽََُڃ خڀى٣ُٔ لإزٹدء خظٝدپ ختظٕعٵًَُه زى٫٠ ـًُ، وٝمَُٖ

(Forward) َٽىن و٥ُٔد زنٌ ختظٕعٵًَُه في ٘سٽص ڄى٩مص ڄد و٘سٽص خلإوعُوط وفي ٌٍي ختضدڀص و
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ه ودَؾ ختظىـىيَ خلإوعُوطَٽىن يوَي تزدَص ڄٕعٵًٌُ ختظى٩مص ڄه ختظٙدًٌش ڄه ٸسٿ ڄٕعىًڄٍ 
ڀٝٵمدض خڀتي خ( ظٍټُ)لُػ َٹىڂ خڀى٣ُٔ زعىَّه  ((Cachingى٩مص زدلإ٠دٴص ڀى٨ُٵص خڀعٍټُّ تظخ

َٕع٭٠ُهد ختظٕعٵًُون ڀٽٍ لا َعڃ ـځسهد ڄه ٘سٽص خلاوعُوط في ټٿ ڄُش زٿ َٹىڂ خڀى٣ُٔ زعإڄنٌ 
٬ٽٍٕ  خڀؽدوُصخڀ٥َُٹص و .خڀٝٵمدض ختظىعّوص ڀًًَ ڀځمٕعٵًُ يون ختضدـص ڀ٥ځسهد ڄُش ؼدوُص ڄه خلاوعُوط

(Reverse) ڀص تلمٍ خڀى٣ُٔ وديڂ وفي ٌٍي ختضدَٽىن و٥ُٔد زنٌ وديڂ وَر وتر٫ُ ختظٕعٵًَُه و
ڄه خلاظٝدپ ختظسدُ٘ ڄ٫ ختظٕعٵًَُه زةو١د٬هڃ لمجمى٬ص ڄه خلإـُخءخض خڀتي ظُ٭ُٲ في خڀى٣ُٔ  خڀىَر

زدلإ٠دٴص ڀى٨ُٵص خڀعٍټُ لُػ َٕع٫ُ٥ خڀى٣ُٔ ظإڄنٌ خڀٝٵمدض ختظ٥ځىزص ٔدزٹد ڄه ٸسٿ ختظٕعٵًَُه 
   (.ختظِّٕ٪)ٵص في ز٭ٟ ختظُخـ٫ ر وظٕمً ٌٍي خڀى٨َُڄه ٌخټُظً يون ختضدـص ڀځُـى٪ بلى وديڂ خڀى

 زىدء ٬ځً ب٬ًخيخض ڄٕسٹص َٹىڂوفي ټځعد خڀى٠٭ُعنٌ تنٽه ڀځى٣ُٔ خلالعُخفي خڀٹُدڂ حيمدَص ختظى٩مص 
وتدُُّ خڀ٥ځسدض  وتدٌَُُد ختظٕمىق بهدعمُُّ ٤ځسدض ختظٕعٵًَُه ڀزة٬ًخيٌد ڄٕاوپ خلأڄه في خڀٙسٽص 

ٙٳ وًٜ خڀٵنًؤدض َُُي وبَٹدٲ ٰنً ختظٕمىق، وټٕمىق وتدتدُُّ خلمحعىي ختظخلأوُي وبَٹدٴهد، و
 زىدء ٬ځً ظٝىُٵدض ٬ځمُص ڀعٕهُٿ لفر ؤٜىدٲ خلإوعُوطٝٵُص ٜٵمدض ، وظوخڀّّخڄؿ خڀ١دَش 

 .وتدَُُ ؤوُي
خڀٹُدڂ زإوٍ ڄص خڀى٣ُٔ وخٔعمُخََص ٬مځً وڄىهد ولازً ڄه خڀٹُدڂ زةـُخءخض يوََص ڀځممدٴ٩ص ٬ځً ٔلا

خڀٹُدڂ زعمًَػ و٩دڂ ظٙٱُٿ ب٬ًخيخض خڀى٣ُٔ وٸسٿ ؤٌ ظ٭ًَٿ، و٬ه زٙٽٿ يوٌَ  خلعُد٤ُصوٕىص 
ًٓ، وخڀى٣ُٔ زدڀعمًَؽدض خڀٝديَش ڄه خڀُٙټص ختظٝى٭ص زىٵٓ خلإ٬ًخيخض  ظىٴنً و٣ُٔ خلعُد٤ٍ ڄ٭

 .وَ٭ً ڀُ٭مٿ ٴىَ ظىٸٳ خڀى٣ُٔ خلأٔدٍٔ آڀُد ؤو ًَوَد وخڀ٥َُٹص خِڀُص ؤٴ١ٿ
 

وؤـهّش ختطديڂ وؤـهّش خڀعى٫َِ تػمُص ولا ًَوٿ  َصختضمدتكر خڀعإټً ڄه ؤن ؤـهّش ختضمدَص ټفًَخن 
ٔىي خلأ٘ىدٚ ختظىىڀنٌ وختظُٝق تعڃ زدڀًوىپ لتى ٬مدپ خڀى٩دٴص وَـدپ ختضُخٔص ( ٴَُّدجُد)بڀُهد 

َش ؤڄه ختظ٭ځىڄدض وفي ټٿ خلألىخپ لازً ڄه خڀٹُدڂ زعٕفُٿ خڀسُدودض خَىسٱٍ ؤن ًَوځىخ بم٭ُٴص بي
ظٕفُٿ ؤتشدء تر٫ُ خڀًخوځنٌ ڄ٫ ڄُـ٭ُص : ديڂ وڄىهد ٬ځً خلأٸٿختظ٥ځىزص في ٔفلاض ودٜص زٱُٴص ختط

ظٕفُٿ وٸط وظٕفُٿ ڄد تم ٬مځً في خڀٱُٴص، وٕفُٿ وٸط خڀًوىپ، وظټٿ ڄىهڃ ؤسر خڀًوىپ، 
 . ختطُوؾ 

ؤو  (Proxy) لُػ ؤن خوعُخٶ ؤٌ ـهدِ ٔىخء ټدن وديڂ ؤو لدٔر ڄٽعبي ؤو و٣ُٔ  بوعُوط
َع٥ځر ظ٭ًَٿ ټځمص ختظُوَ في  ـًخً زدڀىٕسص ڀځٵىُنٌ لُػ ٔهٿ (Router)ـًخَ تزدَص ؤو ڄىـً 

وظٙٱُٿ ؤڄُ ؤو ظ٭ًَٿ ، (Break)٬مځُص خلإٸلا٪ ز١ٱ٣ َِ ڄ٭٩ڃ ختضدلاض ب٬ديش خڀعٙٱُٿ ثم ٸ٫٥ 
ڂ ټځمص ختظُوَ ختصًًَش، خٔعىًخټځمص ختظُوَ ولٵ٩هد في ٌخټُش خلإٸلا٪ وڄه ثم َعڃ ب٬ديش خڀعٙٱُٿ و

٬ځً ٘سٽص خلإوعُوط ڄه ولاپ ڄىخٸ٫ ٜىد٬ص  (Recover)َ ظعدق ٤ُٶ ظ٭ًَٿ ټځمدض ختظُوو
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لُػ ظٵعُٞ تر٫ُ ظځٻ خڀُٙټدض ؤن ڄٽدن . وظىًََ ظځٻ خلأـهّش ټىًڄص ڄه وًڄدض خڀ٬ًڃ خڀٵني
 .ظُټُر ؤـهّتهد ُٔٽىن ڄٽدودً آڄىد وتػمُدً

 
 :الحًاٌح الأيٍُح تاسرخذاو ظذساٌ الحًاٌح .5

ڄىخَي ظځٻ خڀٙسٽدض وخڀتي ٰدڀسدً ڄد َص ـًَخن ختضمدَص ٬ځً لًوي خڀٙسٽدض تضمد ڂظٕعىً
ولا و تجدََص، و٤ىُص ؤو ٬ٕٽَُص ؤ زُدودض ٸىخ٬ًوظّيخي ؤتقُص تزدَعهد بٌخ ټدوط  ،ظٽىن ٸىخ٬ً زُدودض

وظى٬ُص ڃ خڀعٙٱُځُص وخلمح٥دض خڀ٥ُٴُص ڄه خلأوٍ زدلا٬عسدَ تزدَص خڀّّخڄؿ خڀتي ظٙٱځهد وخڀى٩ؤ١َدً زً 
ختظٕعىًڂ  هدِ خلأټؽُ ٘هُش في ٬دلم خڀٙسٽدضختص"وَُ٭ً ـًخَ ختضمدَص  .خلأٴُخي ختظٙٱځنٌ ڀځى٩دڂ خڀٙدڄٿ

وظُترعً ختضُٴُص ظ٭ني ـًخَ خڀىدَ لُػ َٝى٫ ـًخَ ختضمدَص ڄه ختضَُٷ في خلأزىُص ڄه ڄىخي ٰنً  ڀځممدَص
ٸدزځص ڀلالعُخٶ وَى٫٠ حيُػ َٹٕڃ ختظٽدن تظى٫ خوعٙدَ ختضَُٷ ڄه ٸٕڃ بلى آوُ وفي ٘سٽدض ختضدٔر 

ٽىن ـًخَ ختضمدَص و٩دڄدً ؤو تغمى٬ص ڄه خلأو٩مص ظٹىڂ زدڀع٥سُٷ خلإڀّخڄٍ ڀُٕدٔص خڀعمٽڃ خِلي َ
: ظُٝىٳ ـًَخن ختضمدَص خلالعُخٴُص في ؼلاغ ؤٜىدٲ َجُٕص ٌٍزدڀًوىپ زنٌ ٘سٽعنٌ ؤو ؤټؽُ و

.  (77)" ـًَخن ختضمدَص ڄعىٝٝص وـًَخن ختضمدَص ختظسىُص ٬ځً و٩دڂ ختطديڂ وـًَخن ختضمدَص خڀٙىُٝص
 بلى ـًَخن تزدَص ڄسىُص ٬ځً خڀّّتغُدض وؤوُي ڄسىُص ٬ځً ؤـهّشختظعىٝٝص ظٝىٳ ـًَخن ختضمدَص  و

ًٓ ختصًَخن خڀّّتغُص ؤټؽُ ُ٘ى٬دً ڀًي ڄٕعىًڄٍ ختضدٔسدض خڀٙىُٝص ختصًَخن ختظسىُص ٬ځً  ؤڄد. وظ٭
 ًَخٔصخڀخلأـهّش ٴةنهد ظٕعىًڂ في خڀُٙټدض وختظإٔدض خڀٽسنًش وختظعى٥ٔص، وڄد َهمىد في ٌٍي 

وتنٽه ٌټُ ز٭ٟ ؤ٘ٽدپ ؤـهّش ـًَخن ختضمدَص ټمد .  خلا٬عىدء زدڀىى٪ خڀؽدني خڀٌٍ َُسنى ٬ځً خلأـهّش
 :َځٍ

وٌٍ ؤـهّش لدٔر آلي، ظعمُّ ز٭ًڂ ظّوًٌَد بمأوٍ  :ؤـهّش ـًَخن ختضمدَص ختظىٝٝص - ؤ
ڀځىلص ڄٵدظُك و٘د٘ص وڄإوٍ ظٕځٕځٍ ٬دتظٍ وٰنًٌد ڄه ختظأوٍ خڀتي ظّوي بهد ٬ديش 

٣ خڀٙسٽدض وتؼُؾ زتؼدَؾ ڀ٬ُځً سدض خڀٙىُٝص وختضدٔسدض خلمحمىڀص، وظٹعُٝ ختضدٔ
ڀلإ٬ًخي، وَىٜٿ ټٿ تؼُؾ زٙسٽص ڄ٭ُىص، وتنٽه ٬ّپ خڀٙسٽدض ختظعٝځص زدتظىدَؾ تددڄدً 

بلى ٘سٽص ؤوُي بلا زةوٙدء ؤوٵدٶ ڄى٥ٹُص  حيُػ لا َٕع٫ُ٥ ڄٕىًڄى ٘سٽص ڄد، خڀًوىپ
٪ في ٬مځً ٬ځً ظٹىُص تحٕٓ ختضّڂ ڄه ولاپ عمً ٌٍخ خڀىى٭تػًيش يخوٿ ختصًخَ، وَ

 . ASIC خڀًوخجُ خلإڀٽعُووُص ختظعٽدڄځص

ؤو  (router) ٬ىًڄد ظًڄؿ و٨دجٳ ـًخَ ختضمدَص في ڄىـً   :مدَص ختظًتغصـًَخن ختض - ذ
، َٕمً ـًخَ ختضمدَص بهٍي ختضدڀص  (multilayer switch)خڀ٥سٹدض  ڄىِ٪ ڄع٭ًي
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-choke)ُخـ٫ ـًخَ وٹ٥ص خلاوعىدٶ وَٕمً في ز٭ٟ ختظ،  ـًخَ تزدَص ڄًڄؿ
point) و٬ديش َٹىڂ ٌٍخ خڀىى٪ زعٵعُٗ وٴمٛ ختضّڂ خڀٹديڄص ڄه ڄٝديَ ٰنً ڄىؼىٸص ،

وَعمُّ ٌٍخ خڀىى٪ ز٬ُٕعً زدلأيخء ووٹ٥ص ٠٭ٵً ؤن  IP ڄه ولاپ زُوظىټىپ خلإوعُوط
  .ټسنًش ڄه ٸسٿ ختظهدترنٌ ختطّّخء بڄٽدوُص ٴٻ َڄىِي 

 Multi Layer) ڄع٭ًي خڀ٥سٹدض ڄىِ٪ظُټر في : دَصز٥دٸدض ٌخض و٨ُٵص ـًخَ تز - ض
Switch)  ٌّوٰدڀسدً ڄد َٽىن يوَي ټمىِ٪ ڄُټ(Core Switch)  ڄؽٿ

Firewall Service Module (FWSM) Cisco . 

زدلإ٠دٴص ڀى٨دجٳ ختضفر : ـًَخن ختضمدَص خڀًخ٬مص ڀځٙسٽدض خلاٴعُخ٠ُص ختطدٜص - غ
ڂ زعإڄنٌ خڀٙسٽدض خلاٴعُخ٠ُص ختطدٜص، وخڀعٝٵُص ڀځمّڂ خڀىخَيش ، ٴدن ٌٍخ خڀىى٪ َٹى

وخٴعُخ٠ُص لأنهد  ، وٸً ي٬ُط ودٜص لأنهد ظٕعىًڂ خڀعٙٵنً،ُنيزة٠دٴص ڄُّش خڀعٙٵنً خڀس
و٬ځً خڀُٰڃ ڄه ؤن ڄُّش  .ڀىٹٿ ڄ٭ځىڄدض ودٜص( خلاوعُوط)ظٕعىًڂ خڀٙسٽدض خڀ٭دڄص 

تظىيتندض خڀٙسٽدض خلاٴعُخ٠ُص ختطدٜص ټدوط ڄعىٴُش ٸسٿ ـًَخن ختضمدَص زدٔعىًخڂ خ
 ختظإٔص لدڀُدً ڄُّش ؤٔدُٔص في ـًَخن ختضمدَص، وظٕعٵًُ ؤٜسمطوؤـهّش خڀعٙٵنً ٴةنهد 

خڀتي ڀًَهد ٴُو٪ ڄه ظٹىُص خڀٙسٽدض خلاٴعُخ٠ُص ختطدٜص  زدٔعسًخپ و٥ى٢ خلاظٝدلاض 
 . ٘سٽص خلإوعُوط ختعدظٵُص ختظاـُش زٹىىخض ڄٙٵُش ٬ّّ

 

 : (UTM) حذجىأظهضج إداسج انرهذٌذاخ الد .6
 ٴُ ظٹىُص ختظ٭ځىڄدض ؤدجٿ ڄعىى٬ص تضمدَص خڀٙسٽدض ڄه ؤتقهد ـًَخن ختضمدَصظى

(firewalls)  ُِٴط في ـًَخن ختضمدَص خڀعٹځًَُص زدتظٝدفي خڀتي ظ٥ىَض ؤونًخً ڀعٝسك ؤـهّش  خڀتي ٬
وٌٍ ـًَخن تزدَص ڀًَهد وٝدجٛ ( خلإيخَش ختظىلًش ڀځعهًًَخض) (UTM)تزدَص ڄع٭ًيش ختطٝدجٛ 

ختضمدَص وبڄٽدودض   (Spam)ظٝٵُص خڀًَّّ خلإڀٽعُوني خڀ٬ًدجٍ وٶ وخلً، وظع١مهڄع٭ًيش في ٜىً
، وظٝٵُص تػعىي ٜٵمدض خڀىَِر زدلإ٠دٴص (IDS/IPS)وټٙٳ و ڄى٫ خڀعفٕٓ  ڄه خڀٵنًؤدض

ظٝىٳ ـًَخن ختضمدَص ٌٍي ٬ځً ؤنهد ـًَخن تزدَص ٤سٹص خڀع٥سُٷ . تظهدڂ ـًَخن ختضمدَص خڀعٹځًَُص
(Application Layer) ڀٍڀٻ تنٽىهد خڀ٭مٿ زدڀىم٣ خڀٙٵدٲ ،(Transparent Mode) 

حيُػ َعڃ بڀٱدء ختظٕعىي خلأ٬ځً ڄه خڀٵمٛ وزٍڀٻ ظٽىن ـًخَ ختضمدَص ؤټؽُ زٕد٤ص ڄه زىخزص تحىَٿ 
 .َى٠ك ٌڀٻ( 6)وخڀٙٽٿ   ٬NAT (78)ىىخن خڀٙسٽص 
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UTM Functions 

 (6)خڀٙٽٿ 
 ڀعهًًَخضو٨دجٳ ـًَخن ختضمدَص خڀتي ظٕعىًڂ ڄٵهىڂ بيخَش خ

 
وڄه ثم ؤُتٔضٹط   (Filtering)وٸً خٌعمط ـًَخن ختضمدَص في زًخَص ٨هىٌَد زدڀعٝٵُص ٴٹ٣ 

وټٙٳ تػدولاض خلاوعُخٶ  (IDS)بهد و٨دجٳ تؼعځٵص ڄؽٿ ټٙٳ تػدولاض خلاوعُخٶ وخڀعفٕٓ 
وټٙٳ وڄٽدٴمص خڀٵنًؤدض وڄىدٴٍ تدٽه ڄه ظإڄنٌ خلاظٝدپ خڀىٵٹٍ ( IPS)وخڀعًٌٝ تعد 

خڀتي  UTM))٬ّّ خلإوعُوط زدٔعىًخڂ خڀعٙٵنً وڄه ظځٻ خلأـهّش ـًَخن ختضمدَص ختضًَؽص خلاٴعُخ٠ٍ 
لُػ ظٕ٭ً لإيخَش  (Unified Threat Management) تدؽٿ ؤوخجٿ خڀٽځمدض في خڀ٭سدَش

وظ١ڃ ڄٽىودض ٴ٬ُُص ټعٝٵُص ،تر٫ُ خڀعهًًَخض ختظمٽىص ڄه ـهدِ وخلً َؽسط في زىخزص خڀٙسٽص خلمحځُص
و٬ځًُ ٴةن  ،وخڀّّتغُدض خڀ١دَش ،وؤلٝىص ٤ُوخيش ،ط ٰنً ختظُٰىزص وڄٽدٴمص خڀٵنًؤدضڄىخٸ٫ خلاوعُو

ټدٴص خڀٙسٽدض خِڄىص تكر ؤن تحمً بجًَخن تزدَص، ٴهٍ ڄ٥ځىزص ڀعإڄنٌ ختضمدَص زٱٟ خڀى٩ُ ٬ه خٔڃ 
ً ختظٕعىًڄنٌ ٰنً ختظُٰىزنٌ ودَؾ ٘سٽص ختظى٩مص ووٝىٜدً ٬ىىعٔؿ وـًَخن ختضمدَص ظٹىڂ زةزٹدء ختُظ

 .ب٬ًخيٌد ب٬ًخيخ ٔځُمدً
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 :إػذاد ظذاس الحًاٌح .7
ڄد خڀٹُخَ ختعدڂ زعُټُر ـًخَ تزدَص ڀځٙسٽص خڀًخوځُص،  ڄإٔص٬ىًڄد َٹَُ ڄٕاوپ ؤڄه خڀٙسٽص في 

ٴفًخَ ختضمدَص لا َٵًُ في ٍ٘ء بن لم َعڃ  ،ٴلا زً ڄه ظىټُٿ ٌٍي ختظهمص تطسنً زُٕدٔص ؤڄه ختظ٭ځىڄدض
ٴځى ټځٳ ٜدلر ڄسنى لدَٔدً وو٠٭ً ٬ىً زدذ ختظسنى زًون ؤن . ىدٔسصب٬ًخيي وظُټُسً زدڀ٥َُٹص ختظ

ن تمّّي زدڀىدْ ختظٕمىق تعڃ زدڀًوىپ، بهٍي ختضدڀص ٴةن ختضدَْ ڀه تنى٫ ؤلًخً ڄه ؤَى٠ك ڄهدڄً وزًون 
خڀًوىپ، وزدڀعدلي ٴلا ٴدجًش ڄه وـىي ٌٍخ ختضدَْ وظ٭عّّ خڀعٽځٵص ختظُٝوٴص ٬ځًُ ٠ُد٬دً ولا ٴدجًش 

ووـىي ـًخَ ختضمدَص زًون ب٬ًخي َٙسً ؤ١َدً َـٿ ختصمدَٺ خڀٌٍ َٵعٗ زًٸص وڀٽه .  ظُـً ڄىهد
وٌٍخ . ڀُٓ ڀًًَ ٸدجمص زدتظمىى٬دض ولا زدتظٕمىلدض ٴُٵعٗ ثم تنَُ ټٿ ٍ٘ء ڄ١ُِّ٭د خڀىٸط وختظدپ

َى٥سٷ ٬ځً ـًخَ ختضمدَص، ٴهى ڀه َىٸٳ ؤٌ لّڄص ٸديڄص ڄه ڄًَٝ ٰنً ڄىؼىٶ وٌى ڀه َ٭عُٞ ؤٌ 
وب٬ًخي ُر َ٭ً ظُټو .سىٌص وڀٍڀٻ لا زً ڄه ب٬ًخي ـًخَ ختضمدَص ب٬ًخيخً ٜمُمدً ويٸُٹدًلّڄص ڄٙ

ظٹَُ خلاظٝدپ زدلإوعُوط،  ڄىٙإشـًخً ڀٽٿ ٘سٽص لدٔر آلي في ؤَص  دًو٠ُوََ دًـًخَ ختضمدَص ٠ُوََ
وتضمدَص وظإڄنٌ  .وفي لدڀص ٬ًڂ ظُټُر ـًخَ ختضمدَص ٴةن خڀ٭ىخٸر ٔعٽىن زًون ٘ٻ ووُمص ـًخً

 :لا َٽٵٍ ـًخَ ختضمدَص وٌڀٻ ڀلا٬عسدَخض خڀعدڀُص خڀٙسٽدض

 .ٌٍ بلا ڀسىص ڄه ڀسىدض خڀُٕدٔص خلأڄىُص ـًَخن ختضمدَص ڄد - ؤ

 .َٝسك ـًخَ ختضمدَص ٬ًنً ختصًوي بٌخ لم َعڃ خٔعىًخڄً ز٥َُٹص ٜمُمص - ذ

 .لا زً ڄه ظٙٱُٿ ختطًڄدض ختظ٥ځىزص وبَٹدٲ ختطًڄدض ٰنً ختظ٥ځىزص - ض

 .د وٝمط خڀُٙټص ختظىَيش زٍڀٻتحًَػ و٩دڂ خڀعٙٱُٿ ټځم - غ

، زٝىَش ڀٻ بممدوڀص خوعُخٸً ڄه ودَؾ ختظإٔصتكر خوعسدَ ٬مٿ ـًخَ ختضمدَص وٌ - ؾ
  .يوََص وخڀعإټً ڄه ٔلاڄص ٬مځً

 .ـًَخن ختضمدَص ظُټر تضمدَص ختضًوي ٴٹ٣، وتكر ڄُخ٬دش ٌٍي ختضٹُٹص - ق

٬ه ٤َُٷ  مدَص ٬ىً وـىي ؤزىخذ وځٵُص ڄؽٿ خلاظٝدپلا ٴدجًش ظُُـً ڄه ـًخَ ختض - ن
 .في وخلً ؤو ؤټؽُ ڄه لدٔسدض خڀٙسٽص خلمحځُص ڄځىؼصؤٸُخٚ تخَّه ختظىيڂ ؤو بيودپ 

 : وفماً نىظائف ظذساٌ الحًاٌح ذصًًٍاخ الحًاٌح .8
َُ٭ً ـًخَ ختضمدَص ؤٔدٔدً ڀع٥سُٷ خڀُٕدٔص خلأڄىُص تضمدَص خڀٙسٽص وٌڀٻ زى٫٠ تؼ٣٥ ظ٩هُ ٴًُ ؤٸٕدڂ 

ُڃ  خڀٙسٽص بلى ٘سٽدض ڄىٵٝځص َعڃ خڀعىخٜٿ ٴُمد زُىهد ڄه عٹٕزَٹىڂ ـًخَ ختضمدَص خڀٙسٽص، لُػ 
خڀٙسٽص،  وڄه ولاپ ظ٥سُٷ خڀُٕدٔدض خڀتي تلًيٌد ڄٕاوپ ؤڄه  (Routing)ولاپ و٨ُٵص خڀعىـًُ

وظع١مه ـًَخن ختضمدَص ختضًَؽص و٨دجٳ ڄؽٿ ټٙٳ وڄى٫ خڀٵنًؤدض وخڀّّتغُدض خڀ١دَش و ظٝٵُص 
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، وټٙٳ وڄى٫ خڀعځٝٛ وتػدولاض خلاوعُخٶ، وو٨ُٵص (Web Filtering)ختظىخٸ٫ ٰنً ختظُٰىزص 
لإ٬ًخيخض ختظ٥ځىزص، خڀتي خلٕر  (Interface)ختطُوؾ ڄه ټٿ وـً وظٕفُٿ لُټص خڀًوىپ 

ڀى٨دجٳ ٘سٽُص ټعمًًَ ڄ٭ًپ ظًٴٷ خڀسُدودض  زدلإ٠دٴصتحًيٌد ُٔدٔدض ختظإٔص، 
(bandwidth)  ًُوخڀعىـ((Routing ، وخڀٙسٽدض خلاٴعُخ٠ُص(VPN) ًٌدوٰن . 

 
في زىخزص خلاظٝدپ زدلإوعُوط  ختظإٔص٬ځً لًوي ٘سٽص ـًَخن ختضمدَص ظى٫٠ وڀعىٵٍُ ظځٻ خڀى٨دجٳ 

ُٜىِ٭ط ـًَخن ختضمدَص حيُوخڀٵُو٪، و ػ ظع١مه ٬ًش و٨دجٳ في ـهدِ وخلً، ظىٴنًخً ڀځمدپ ٸً 
ـًَخن وٴُمد َځٍ ظٵُٝٿ لأٌڃ و٨دجٳ  وخڀىٸط وظٕهُٿ بيخَش تر٫ُ ظځٻ خڀى٨دجٳ ڄه وٹ٥ص وخلًش،

 .َص ختضًَؽصدختضم
وظ٬ًًُ ؤلُدودً  (Ports)َُّوٖي ـًخَ ختضمدَص بمىدٴٍ :  (segmenting)و٨ُٵص ظٹُٕڃ خڀٙسٽص. 1

ڄع٭ًيش ظًَّ زدِيَدي بڄٽدوُدض ختصهدِ و٬ًيٌد ٬ځً خلأٸٿ ڄىٵٍخن  (Interfaces)وخـهدض 
ًٓ خ ڀُعٝٿ   (Int1)تظىٵٍ خلأوپوزدڀٱدڀر ظٽىن ؤَز٭ص ڄىدٴٍ تصًَخن ختضمدَص ختظعى٥ٔص ختضفڃ، وَُ٭َ

ڀُعٝٿ زدڀٙسٽص ختضُديَص وختظىٵٍ خڀؽدڀػ زدڀٙسٽص ختطدَـُص  (Int2)زدڀٙسٽص خڀًخوځُص وختظىٵٍ خڀؽدني 
لُػ ظٹٕڃ خڀٙسٽص بلى . وتنٽه ؤن ظًَّ خڀٙسٽدض حيٕر لفڃ خڀٙسٽص ولدـص ختضمدَص خلأڄىُص

تحعىٌ لدٔسدض ختظٕعٵًَُه و  (INT1)ڄىد٤ٷ ظٽىن خڀٙسٽص خڀًخوځُص ڄىٜىڀص زدتظىٵٍ خلأوپ
وؤـهّش ختضمدَص ڄه خڀٵنًؤدض وؤـهّش ختطديڂ خڀتي ظاڄه خڀعمٹٷ ڄه ٜمص ختظٕعٵًَُه ټىديڂ 

(Active Directory)  ،(RADIUS) ،(TACACS)   .ٖ٬ه ؤٸٕدڂ خڀٙسٽص وَُ٭س ُ
 :زدتظىد٤ٷ ڀعس٣ُٕ ختظٕإڀص وؤٌڃ ختظىد٤ٷ ٌٍ

خڀتي ظع١مه لدٔسدض ختظٕعٵًَُه ووىخيڂ  صخڀًخوځُ ختظى٥ٹص ٍٰدڀسد ڄد ظٽىن ٌ: الدُؽمح اَيُح - أ
  ,(DHCP) , (DNS)ٸىخ٬ً خڀسُدودض وؤـهّش ختطديڂ خڀتي ظٙٱٿ وًڄدض خڀٙسٽص 

 .وٰنًٌد ووىخيڂ ختظځٵدض
 .خلإوعُوط٘سٽص ختظى٥ٹص خڀ٭دڄص وٰنً ختظىؼىٶ بهد وٰدڀسد ڄد ظٽىن ٌٍ : الدُؽمح غير اَيُح - ذ
( خڀ٭دڄص)ى٥ٹص و٥ٔدً زنٌ ختظى٥ٹص ٰنً خِڄىص ظ٭ً ٌٍي ختظ: (DMZ)الدُؽمح الدؼضونح - خ

وظى٫٠ في ختظى٥ٹص ختظ٭ّوڀص ٬ديش ختطىخيڂ خڀتي تخًڂ  ( خڀٙسٽص خڀًخوځُص)وختظى٥ٹص خِڄىص 
وختظٕعٵًَُه ختظىـىيَه في ختظى٥ٹص ( ٰنً خِڄىص)ختظٕعٵًَُه ختظىـىيَه في ختظى٥ٹص خڀ٭دڄص 

وتنٽه ؤن . ىيَه في ختظى٥ٹص ختظ٭ّوڀص وٵٕهدزدلإ٠دٴص ڀځمٕعٵًَُه ختظىـ( خڀًخوځُص)خِڄىص 
 .تلعىٌ خڀعٝمُڃ ٬ًش ڄىد٤ٷ ڄ٭ّوڀص لٕر ختضدـص
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وَ٭عمً ظىُٜٿ ـًخَ ختضمدَص وختظىـهدض ٬ځً ٬ًي ختظىد٤ٷ لُػ تكر ظىٴنً ـًخَ تزدَص ڀً وـهدن 
(Interfaces) دن يخوځُص و٬دڄص لُػ ظىٜٿ خڀٙسٽص خڀًخوځُص بلى خڀىـً ع٬ىًڄد َعىٴُ ڄى٥ٹ

بلى خڀىـً ( خڀتي تدؽٿ ختظى٥ٹص ٰنً خِڄىص)وظىٜٿ خڀٙسٽص خڀ٭دڄص  (Internal Interface)ځٍ خڀًخو
 .(Out Interface)ختطدَـٍ 

و٬ىًٌد َعىٴُ ؼلاؼص  (Interfaces)و٬ىً وـىي ؼلاغ ڄىد٤ٷ تكر ظىٴنً ـًخَ تزدَص ڀً ؼلاؼص ؤوـً 
 Internalىـً خڀًخوځٍ ڄىد٤ٷ يخوځُص و٬دڄص وڄ٭ّوڀص لُػ ظىٜٿ خڀٙسٽص خڀًخوځُص بلى خڀ

Interface) )  ٍوخڀٙسٽص خڀ٭دڄص بلى خڀىـً ختطدَـ(Out Interface)  وخڀٙسٽص ختظ٭ّوڀص بلى
و٬ىً ظ٭ًي ختظىد٤ٷ ختظ٭ّوڀص ظع٭ًي خڀىـىي ختطدٜص بهد  (DMZ)خڀىـً خڀؽدڀػ وٰدڀسد ڄد َٕمً 

 وتنٽه ب٤لاٶ ؤٌ ظٕمُص لٕر خڀٱُٞ ختظ٥ځىذ ولا … , (DMZ2) ,(DMZ1)وظٕمً 
 .٠ُوَش ڀځعٹًُ بهٍخ خڀ٭ُُٲ

ختظهىًْ  َُخٌدمدَص زعٕفُٿ ټدٴص خلألًخغ خڀتي َٹىڂ ـًخَ ختض: و٨ُٵص ظٕفُٿ لُټص خڀسُدودض-2
ڀعىَّه وتحځُٿ ظځٻ  لى وديڂ تؼٝٛبتحىَٿ ٌٍي خلألًخغ  ـًَُش زدلاٌعمدڂ، ټمد تنٽه ڀً ختظٕاوپ

ُٞ ڄه ٌڀٻ خڀٹُدڂ  زعىؼُٹهد في وخڀٱ (SysLog)وٰدڀسدً ڄد َٕمً و٩دڂ ظٕفُٿ خلألًخغ  خلألًخغ
ٔفٿ َع١مه خڀ٥ځسدض خڀٹديڄص ڄ٫ ڄًٌَٝد وختعًٲ خڀتي ظٹًٝي وټٍڀٻ خڀ٥ځسدض خڀٝديَش وختعًٲ 

 . خڀٌٍ ظٹًٝي
 زعّوًَ ـًَخن ختضمدَص ؤـهّش ظٹىڂ: خڀ٭ىدوَه ختطدَـُص وخلإوٵدء ڀځ٭ىدوَه خڀًخوځُص خڀعىٴنً في-3

ختضمدَص وٵًٕ ز٭ًي تػًوي ڄه  ـًخَ َعٝٿ زُىمد ختظىٙإشختطدٜص زٙسٽص  بمحدض خڀ٭ىدوَه ختظٕعٵًَُه
ڄٕعىًڂ ڄه يخوٿ  240ڄؽدپ ٌڀٻ ٬ىًڄد َعٝٿ زدلإوعُوط . خڀ٭ىدوَه خڀ٭دڄص ٬ځً ٘سٽص خلاوعُوط

٬ىىخن بوعُوط، وٌٍخ ؤڄُ ٰنً وخَي زدڀىٕسص تظىَيٌ وًڄص  240 بلى ڄىٙإش ڄد، ٴةنهڃ تلعدـىن
٬ىىخن بوعُوط زدڀٱدڀر ظُٕعهځٻ  16بلى  8حيًوي  إٔصختظخلإوعُوط، ٴمىَي وًڄص خلإوعُوط َ٭٥ٍ 

ڄ٭٩مهد تطديڂ خڀًَّّ خلإڀٽعُوني ووديڂ ظٵىَٟ خڀ٭ىدوَه وتؼدَؾ ـًخَ ختضمدَص وٰنًٌد، وَإتي ـًخَ 
ختضمدَص زدتضٿ تعٍي ختظ٭١ځص زعمىَٿ خڀ٭ىدوَه خڀًخوځُص بلى ٬ىدوَه ودَـُص زدٔعىًخڂ ـًوپ ٫١َ ٴًُ 

ٹدزځهد ڄه خڀ٭ىدوَه خڀًخوځُص ڄُٴٹص زدتظىٵٍ ختظٕعىًڂ، وَٕمك ڀ٭ُٙخض خڀ٭ىدوَه خڀ٭ىدوَه ختطدَـُص وڄد َ
خڀًخوځُص زدٔعىًخڂ ٬ىىخن ودَـٍ وخلً بمٕد٬ًش ختظىدٴٍ، وخلأعٵديش ڄه ٌڀٻ خٔعٵديش ټسنًش، ٴمه 

 إٔصن ودَؾ ٘سٽص ختظوخلإوعُوط ختظىـىي ڄعٝٵمىـهص َعڃ بوٵدء خڀ٭ىدوَه خڀًخوځُص حيُػ لا َُخٌد 
، وڄه ـهص ؤوُي َعڃ ظىٴنً ٬ىدوَه بوعُوط ٬دڄص تؽد َىٴُ خڀعٽځٵص ختظإٔص٬ًَڃ تزدَص لدٔسدض  تؽد

 .ختظعُظسص ٬ځً ظإڄنٌ ٬ىدوَه ب٠دٴُص
 

 :ػًم ظهاص ظذاس الحًاٌح ؼشٌمح .9
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ظُّوٖي بمىُـنٌ ؤو ؼلاؼص تؼدَؾ ؤو ؤَز٭ص تؼدَؾ وٌٽٍخ، وظّيخي ؤـهّش ـًَخن ختضمدَص لُػ ؤن 
خيض تؼدَـً، ٴُٽٵٍ خڀُٙټدض خڀٝٱنًش ـًخَ بمىُـنٌ، وخڀُٙټدض ختظعى٥ٔص ٸًَش ختصًخَ ټځمد ِ

وخڀٵٽُش ڄه  .وتحعدؾ ٘سٽدض ڄىَيٌ ختطًڄص وخڀٙسٽدض خڀٽسنًش ؤټؽُ ڄه ؼلاؼص تؼدَؾ زؽلاؼص،ـًخَ 
ُِز٣ُ ڄٹ٫٥ ٘سٽٍ ، وتر٫ُ (ڄى٥ٹص) ختظىدَؾ ٌٍ ؤن ټٿ تؼُؾ َ٭٥ً خٔڃ ويَـص َُٔص وټٿ تؼُؾ ََ

َُٔص ٬دڀُص تنٽىهڃ خلاظٝدپ زدتظٕعٵًَُه ختظُزى٤نٌ  َه زٙسٽص ڄُزى٤ص بمىُؾ ٌٌختظىـىي ختظٕعٵًَُه
َسنٌ  ( 7)َٸڃ وخڀٙٽٿ . ختظىدٔسص خلإ٬ًخيخضَُٔص ؤٸٿ وڀٽه خڀ٭ٽٓ ٰنً تؽٽه بلا زةـُخء  ٌبمىُؾ ٌ

 .ـًخَ تزدَص زٕعص تؼدَؾ ڄى٠ك ٬ځًُ خٔڃ ختظىُؾ ويَـص َُٔعً و٬ىىخوً وٌڀٻ ٬ځً ٔسُٿ ختظؽدپ

 
 (7)انشكم 

 ـًخَ تزدَص زٕعص تؼدَؾ
 :أيصهح ػهى وصم أظهضج ظذساٌ الحًاٌح ػهى حذود انشثكاخ

 :وصم ظذاس حماٌح يحىي مخشظين: 1يصال 
، بمىِ٪َىٜٿ  (Ethernet0) ختظىُؾ خلأوپ دَص بمىُـنٌ لُػ ؤن تزَُُي ـًخَ ( 8)في خڀٙٽٿ 

ظى٫َِ خڀ٭ىدوَه ووديڂ تحىَٿ  َعڃ وٜٿ ؤـهّش ختطديڂ ختطدٜص بخًڄدض خڀٙسٽص ټىديڂ ىِ٪ختظ خوبهٍ
، وَىٜٿ وديڂ خڀًَّّ (AD)ووديڂ خلمجدپ خڀى٣ٙ  (DB) ، ووديڂ ٸىخ٬ً خڀسُدودض(DNS) خلأتشدء

ًِّ وو٠٭ًَ زٹٕڃ ٘سٽٍ  خلاڀٽعُوني وڄٵىٞ خلاوعُوط بهٍخ ختظىُؾ وڀٽه ڄه خلأٴ١ٿ ٬ّڀً وځٳ ڄى
 .تؼعځٳ
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ز٣ بهد ؤـهّش ختعدظٳ خڀُٸمُص وؤـهّش وظُُ ىِ٪ٴُعڃ وٜځً بم (Ethernet1)وؤڄد ختظىُؾ خڀؽدني 
 وټٿ وـً تنؽٿ تؼُؾ، ٴةن ختظىُؾ نٌختظُخٸسص وڄىـً زىخزص خلإوعُوط، وڀى خ٬عّّود ؤن ڀځفًخَ وـه

وختظٕعٵًَُه ڄه . خڀؽدني َ٭ً بمؽدزص خڀىـً ختطدَـٍ ڀځفًخَ، وختظىُؾ خلأوپ َ٭ً خڀىـً خڀًخوځٍ
  .ّش ختظىـىيش زدڀٙسٽص خڀًخوځُصخلإوعُوط خڀٍَه ٌڃ ودَؾ ختظىٙإش لا َُون خلأـه

 

 

 

 

 

 

 

 

 

 (8)خڀٙٽٿ 

 ٘سٽص تػمُص بجًخَ تزدَص بمىُـنٌ

وَُ٭٥ً  (External)ؤو   (Outside)ختظىُؾ ختطدَـٍ(Ethernet0) َٕمً ٬ديش ختظىُؾ 
 (security0)يَـص خڀَُٕص ختظىىٵ١ص وَُڄّ ڀځَُٕص ختظىىٵ١ص زدڀُڄّ 

وَ٭٥ً يَـص خڀَُٕص خڀ٭ځُد وخڀتي َُڄّ  (Inside)ځٍ ختظىُؾ خڀًخو (Ethernet1)وَٕمً ختظىُؾ 
، وفي ختضٹُٹص ٴةن خلأڄُ ختظٕعىًڂ ڀعٕمُص ختظىُؾ خلأوپ وخڀؽدني ټمد (Security100)تعد زدڀُڄّ 

 (:8)ختظسنٌ زدڀٙٽٿ َٸڃ ( Cisco)في ـًخَ تزدَص 

Nameif ethernet0 outside security0 

Nameif ethernet1 inside security100  

 

 :وصم ظذاس حماٌح يحىي شلاشح مخاسض: 2صال ي
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وټمد في ختظؽدپ خڀٕدزٷ َعڃ وٜٿ ؤـهّش ختطديڂ ختطدٜص  َىٜٿ بمىِ٪ (Ethernet0)ختظىُؾ خلأوپ 
وَٕمً ختظىُؾ ختطدَـٍ . بخًڄدض خڀٙسٽص، ووديڂ ٸىخ٬ً خڀسُدودض ووديڂ خلمجدپ خڀى٣ٙ

(Outside)   ؤو(External) د زدڀُڄّخڀَُٕص ختظىىٵ١ص تع وَ٭٥ً يَـص (Security0). 

ؤـهّش ختعدظٳ خڀُٸمُص و وديڂ خڀًَّّ بمىِ٪ ظُُز٣ زً  عڃ وٜځًٴُ (Ethernet1)وؤڄد ختظىُؾ خڀؽدني 
وؤـهّش بيخَش خڀٙسٽص وختضدٔسدض خلأٸٿ ؤتقُص ؤٌ خڀتي لا تحعدؾ يَـص ، خلاوعُوط و٣ُٔخلاڀٽعُوني و

ِّهدض  تزدَص ٬دڀُص، ټمدٔسدض ڄ٭دڄٿ خڀعًََر وخڀتي َٵ١ٿ ٬ّتعد وَٕمً ٌٍخ  (Routers)بمى
وَ٭٥ً يَـص َُٔص ڄعى٥ٔص وَُڄّ  (DMZ)ختظىُؾ ٬ديش ختظىُؾ بمىُؾ ختظى٥ٹص ڄىّو٬ص خڀٕلاق 

 .تنٽه ؤن َٽىن ؤٌ َٸڃ زنٌ ٜٵُ وڄدجص في ڄؽدڀىد ٌٍخ (40)، وخڀُٸڃ (Security40)تعد زدڀُڄّ 

ظځعٹٍ ٴًُ ؤـهّش ختظىـً  ِ٪ىٴُىٜٿ بم( 9)ټمد في خڀٙٽٿ  (Ethernet2)وؤڄد ختظىُؾ خڀؽدڀػ 
ختضًويٌ خڀٌٍ ُٔاڄه ظىُٜٿ خلإوعُوط ڄه ڄىَي وًڄص خلإوعُوط ڄ٫ ؤـهّش ختعدظٳ خڀُٸمُص بن 

وخلأوخڄُ .ويَـص َُٔص ڄىىٵ١ص (outside)وـًض وؤـهّش ختظُخٸسص، َ٭٥ً ختظىُؾ خڀؽدڀػ خٔڃ 
مدَص ڄه وى٪ ختضـًخَ  في ټمد: َـدض َُٔعهد ٬ديش ڄد ظٽىنختظٕعىًڄص ڀعٕمُص ختظىدَؾ وب٥٬دء ي

(Cisco): 

Nameif ethernet0 outside security0 

Nameif ethernet1 outside security40 

Nameif ethernet2 inside security100  

وخڀٵٽُش ڄه وـىي ؼلاؼص تؼدَؾ ٌٍ بتكدي ؼلاغ ڄىد٤ٷ وخلًش ٬دڀُص خڀَُٕص وؤوُي ڄعى٥ٔص خڀَُٕص 
ٵًُ ڄىـىي بمى٥ٹص ؤٸٿ َُٔص خلاظٝدپ بمٕعٵًُ ڄىـىي عتنٽه تظٕ وخڀؽدڀؽص ڄىىٵ١ص خڀَُٕص، حيُػ لا

ًٖپ ٬ىً ختضدـص ٬ه ٤َُٷ ٴعك ؤوٵدٶ زنٌ ختظىد٤ٷ بم ى٥ٹص ؤ٬ځً َُٔص وخڀ٭ٽٓ ٜمُك وٌٍي خڀٹد٬ًش ظُ٭
وٴٹدً  …, (conduit) ,(Access-list)ـًَخن ختضمدَص ڄؽٿ  ظٙٱُٿ زإو٩مصزدلأوخڄُ ختظعىٴُش 

 .ڄٕسٹدًخلمحًيش خلأڄىُص ڀځُٕدٔص 
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 (9)خڀٙٽٿ 

 ٘سٽص ڄّويش بجًخَ تزدَص زؽلاؼص تؼدَؾ

 

ختظى٥ٹص ٰنً ختظىؼىٸص ٌٍ ختظعٵ٬ُص ڄه خڀىـً ختطدَـٍ تصًخَ ( 10)َُُي في ظٝمُڃ خڀٙٽٿ :  3ڄؽدپ
 Inside)وختظى٥ٹص ختظىٜىڀص خڀىـً خڀًخوځٍ . ختضمدَص وتحىٌ ختظىـً و ټٿ خڀٙسٽدض ختظىٜىڀص زً

Interface)  ڄى٥ٹص ڄىؼىٶ بهد ًٓ زٹىد٪  10.1.1.1وتحىٌ خڀٙسٽص  (Trusted area)ظ٭
وختظى٥ٹص ختظىٜىڀص زدڀىـً ختظ٭ّوپ . ڄ١ُٳ 254لُػ تنٽه ؤن َٕعى٬ر    255.255.255.0

Interface) (DMZ  ڄى٥ٹص ڄىؼىٶ بهد وتحىٌ خڀٙسٽص ًٓ زٹىد٪  172.16.16.1ظ٭
 .ُٳڄ١ 254لُػ تنٽه ؤن َٕعى٬ر   255.255.255.0
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 ـًخَ تزدَص زؽلاؼص وـىي(  10) خڀٙٽٿ 

 
ٌٍخ خڀعٝمُڃ َىدٔر ختظى٩مص خڀتي ظعى٫٠ ڄىٙأتهد ٬ځً ڄٕدلص ـٱُخٴُص ٜٱنًش ټدتصدڄ٭ص ؤو ختظٙٵً ولا 

ؤڄد ختظى٩مدض خڀتي تعد ٴُو٪ ظٵٝٿ زُىهد ڄٕدٴدض ـٱُخٴُص ٴُٽىن خڀعٝمُڃ ڄٽىودً ڄه . د ٴُو٪تعَىـً 
ڄىد٤ٷ ٰنً ختظىؼىٶ بهد  ټإن َٽىن ڄى٥ٹص ٘سٽص ڄسنى خلإيخَش خڀُجُٕص  ڄىد٤ٷ ڄىؼىٶ بهد ظٵٝٿ زُىهد

 . ڄىؼىٸدً بهد
 

 :ؤـهّش ـًَخن ختضمدَصوڄٕدوت  ٔهدتػ -10

 :تػدٔه ؤـهّش ـًَخن ختضمدَص -1

خڀٽسنًش، وظٵًُ  ختظإٔدضزٕسر لٕىدض ٌٍخ خڀىى٪ ڄه خلأـهّش َىٝك زًٙش زعُټُسهد في ٘سٽدض 
وڄه ٌٍي ، ظځٻ خڀتي لا َعىٴُ ٴُهد وسنً ؤڄه ڄ٭ځىڄدض ـًخً في خڀُٙټدض ختظعى٥ٔص ووٝىٜدً

 :ختضٕىدض

 .ٔهىڀص خڀعُټُر لُػ ظٕعٱُٶ وٸعدً ٤ىَلًا في خلإ٬ًخي - ؤ

 .وخـهص خٔعىًخڂ ٔهځص ڄ٫ ُٔدٔدض ؤڄىُص ـدٌّش - ذ
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 .و٨دجٳ تزدَص ټؽنًش في ـهدِ وخلً - ض

 .لاظٝدپخخڀعىخٴٷ ڄ٫ ټدٴص و٥ى٢  - غ

 .خڀع٭دڄٿ ڄ٫ خڀٙسٽدض خلاٴعُخ٠ُص - ؾ

 .ٳ ظٝٵُص ختضّڂ ظعمع٫ زى٨دج - ق

 .(proxy)خڀى٣ُٔ ظعمع٫ زى٨دجٳ وديڂ  - ن

ظعٝٳ زٹًَتهد خڀ٭دڀُص ٬ځً بوٵدء خڀ٭ىدوَه خڀًخوځُص وخٔعسًختعد زإوُي ودَـُص  - ي
 .TCP/IP زُوظىټىپبمٕد٬ًش ڄىدٴٍ 

 

 :ڄٕدوت ؤـهّش ـًَخن ختضمدَص -2

 .زٕد٤عهد ٴهٍ لا ظٕع٫ُ٥ خټعٙدٲ خلاوعُخٸدض ختظ٭ٹًش - ؤ

ڄه ختظُووص خڀتي تنٽه ؤن ظٹًڄهد خڀّّخڄؿ ٴععمًغ ٸىخ٬ً  ًَ خڀٽدفيزدڀٹټىنهد ؤـهّش ٴلا ظعٝٳ  - ذ
 .زُدودتهد وؤو٩مص ظٙٱُځهد وظسٹً خلأـهّش ٬ځً لدتعد

ڀٽٿ ـهدِ وٝدجًٝ خڀتي تخعځٳ ٬ه ڄؽُلاظً لتى ڀى ټدن ڄه بوعدؾ خڀُٙټص وٵٕهد، ٴمه  - ض
 . خڀ١ُوٌَ خلاوعسدي ڀځمىخٜٵدض زًٸص ٬ىً خڀعىًََ

مدَص زةز٥دء لُټص ختضّڂ ٬ىً خڀسىخزص وٌڀٻ ٬ىًڄد ظ٥سٷ و٨دجٳ في خڀٱدڀر ظٹىڂ ـًَخن ختض - غ
ټؽنًش ټدتضمدَص ڄه خڀٵنًؤدض وخڀعٝٵُص وټٙٳ خلاوعُخٶ وظٕفُٿ خلألًخغ وظٝسك لُټص 
ختضّڂ ز٥ُحص في لدڀص ټىن ـهدِ ختضمدَص ؤٸٿ ٔ٭ص ڄه ختظ٥ځىذ ټـإن َُُټر ـهدِ ـًخَ تزدَص 

 .ڄدجص ڄٕعىًڂتؼٝٛ تطمٕنٌ ڄٕعىًڂ ٬ځً لًوي ٘سٽص ٴُهد 

 

وخلأوُ ڄه ختظىدٔر ظٙٱُٿ ـًخََه ڄ٭دً ؤلًتقد َجٍُٕ : ظذاس الحًاٌح الاحرٍاؼً -11
ٴ٭ىً ظ٭٥ٿ خلأوپ َٹىڂ خڀؽدني زدڀ٭مٿ ڄٽدوً، وَىـً في ؤو٩مص ظٙٱُٿ ـًَخن  خلعُد٤ٍ

ختضمدَص ظ٭ځُمدض تكر ب٬ًخيٌد ز٭ىدَص ڀعمًًَ خڀىٸط خڀٌٍ تكر ؤن َىع٩ُي ختصًخَ 
ڃ خڀ٭مٿ، وفي لدڀص ظٙٱُٿ ـًخَ وخلً لا زً ڄه ب٘٭دَي زٍڀٻ زدلأڄُ خلالعُد٤ٍ لتى َٕعځ
(No failover)  تكر ؤن َعىٴُ في ـًخَ ختضمدَص ڄىٵٍ ڀُز٣ ـهدِ وفي ختظىٙأض خڀٽسنًش

و٬ديش ڄد ٥َځٷ ٌٍخ ختظىٵٍ  (Active–Active)تزدَص آوُ تؽدؼٿ ڀٽٍ َ٭ملا ز٥َُٹص 



67 
 

لُػ َعڃ وٜٿ ختصهدَِه  ڄ٭د  (High Availability) خً ڀځ٭سدَشخوعٝدَ (HA)خٔڃ 
وظىـً ٤َُٹص ؤوُي ڀځىٜٿ . وفي لدڀص ظ٭٥ٿ ؤلًتقد َٕعځڃ خِوُ خڀ٭مٿ ٬ىً ڄسدُ٘ش

وٴُهد ٬ىً   (Active–Standby)وڀٽه تحعدؾ ڀعًوٿ ڄه ٸسٿ ڄٕاوپ ختضمدَص وٌٍ 
َٹىڂ ختظٕاوپ زعٙٱُٿ ختصًخَ خڀؽدني   (Active)ظ٭٥ٿ ختصًخَ خڀُجُٓ ختظٙدَ بڀًُ ز٭سدَش 

(Standby)، ڄه خلأولى وڀٽىهد تحعدؾ ڀعًوٿ ڄه ٸسٿ ختظهىًْ  وٌٍي خڀ٥َُٹص ؤٸٿ ظٽځٵص
 .ختظٕاوپ

 : اخرٍاس ظذاس الحًاٌح -12
تزدَص خڀٙسٽص : وڄه ٌٍي خلالعُدـدض تنٽىً ظ٥سُٷ خلعُدـدض خڀُٕدٔص خلأڄىُصختصًخَ خلأٴ١ٿ ٌى خڀٌٍ 

وڀعمٹُٷ . ڀځممدٴ٩ص ٬ځً ٬ُٔص خلأيخء خڀًخوځُص ڄه خلاوعُخٶ وتزدَص خڀٙسٽص خلاٴعُخ٠ُص، زدلإ٠دٴص
 :ٌٍي خلأًٌخٲ ٴةن ؤٴ١ٿ ـًخَ تزدَص ٌى ٌڀٻ ختصًخَ خڀٌٍ تلٹٷ ؤټّّ ٬ًي ڄه خڀىٹد٢ خڀعدڀُص

 .ؤن تلىٌ خڀى٨دجٳ ختظ٥ځىزص  - ؤ

ؤن َٽىن ٴىُى ختظىٙإش ٸديََه ٬ځً ب٬ًخيي زٙٽٿ ـًُ، وبن لم َٽه ٴ٭ځً خلأٸٿ ؤن ظعىٴُ  - ذ
 .بڄٽدوُص خڀعًَذ ٬ځًُ

 .ي٬ڃ ٴني زدتظًَىص خڀتي ظعىخـً ٴُهد ختظىٙإشؤن َعىٴُ  - ض

 .َىڄٍتحًَػ و٩دڂ ظٙٱُځً وٸد٬ًش زُدودظً زٝىَش يوََص زٙٽٿ  ظعىٴُ ٴًُ بڄٽدوُص - غ

  :يكًلاخ الحًاٌح يغ ظذساٌ الحًاٌح -13

 ظٕع٫ُ٥ ولا ،ختظإٔص٘سٽص  تحٹُٷ ؤڄه ٤َُٷ ٬ځً خلأولى ختط٥ىش ختضمدَص ـًخَ ظُټُر تنؽٿ
تزدَص ٘سٽص ختظىٙإش زٙٽٿ ټدڄٿ، ختظعى٥ٔص  ؤو خڀٝٱنًش ځُٙټدضڀ ختظىٝٝص ختضمدَص ـًَخن

ڀځهفىڂ، و٬ىً لٝىپ ٌٍي خڀًَخٔص لا زً ؤن  ختظ٭٠ُص ڀځمَىخ٫٠ٔ ٘دڄځص ڀًَخٔص  زٿ تحعدؾ
 :ًََٝ ٬ىهد ٸُخَخض ظىـر ظىٵٍُ بـُخءخض ٌدڄص ڄىهد

 ـًَخن ٳوځ ظٹ٫ وخڀتي ختظُوَ وخڀع٥سُٹدض وٸىخ٬ً خڀسُدودض وټځمدض خڀعٙٱُٿ ظٵمٛ ؤو٩مص - ؤ
خلأڄىُص خلمحعمځص ٴُهد ؤًٌد زدتخدٌ خلإـُخءخض ختظلاجمص  ختضمدَص، وخټعٙدٲ ټدٴص خڀؽٱُخض

 .ڀٍڀٻ

 ڄ٫ خڀًَّّ  ختظُٔځص ختط٥ُش ظى٬ُص ختظٕعٵًَُه ڄه خڀًَّّ خلإڀٽعُوني زإٔدڀُر ختطًخ٪ ڀځّّخڄؿ - ذ
ظُټُر خلاڀٽعُوني وختخدٌ ټدٴص خلإـُخءخض خڀ١ُوََص ڀځمً ڄه خڀّّخڄؿ خڀ١دَش وڄىهد 

 .ڄ١ديخض ڀځٵنًؤدض
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 Intrusion Detection and خڀع٥ٵٿ و خلاوعُخٶ ٬ه خڀٽٙٳ ظىٴنً و٩دڂ - ض
Prevention System (IPS)  زٽٙٳ تػدولاض خلا٬عًخء خلأو٩مص ٌٍي لُػ ظٹىڂ 

 ټًوىڀً  ختظٕعىًڂ وٙد٤دض ظعس٫ ؤوُي ڄىهد  تظهمدض وختخدٌ خڀعًخزنً ختظىدٔسص آڀُدً زدلإ٠دٴص
 تؼدڀٵدض لًوغ ٬ه وخڀٽٙٳ ختعفمدض ڄه ڄ٭ُوٴص ؤوىخ٪ ٠ً ڀٙسٽصخ ولُخٔص ووُوـً
 . خلأڄىُص ختظعس٭ص ڀځُٕدٔص

ٜمص ٌىَص ختظٕعىًڂ  خڀعمٹٷ ڄه ختعىَص َ٭ني خڀعإټً ڄه: خڀعمٹٷ ڄه ٌىَص ختظٕعىًڄنٌ - غ
زٙٽٿ َعفدوِ تغُي خڀعمٹٷ ڄه خٔڃ ختظٕعىًڂ وخڀٽځمدض خڀَُٕص وخڀتي لا ظ٭عّّ حيً ٌختهد 

ٌىَص ختظٕعىًڄنٌ، و١َدٲ بڀُهد ؤٔدڀُر ٸىَص ڀځعمٹٷ ڄه ٌىَص  ٷ ڄهؤُځص ٸىَص ڀځعمٹ
وزىٔد٤ص خڀٙهديخض خڀُٸمُص تنٽه ظٵديٌ  ختظٕعىًڄنٌ ټدڀعٙٵنً زدٔعىًخڂ خڀٙهديخض خڀُٸمُص،

 .ٌفمدض ب٬ديش خلأعىًخڂ 

ڀٹً ؤ٠ُٵط ٌٍي ختظُّش في خلأ٬ىخڂ خڀؽلاؼص خلأونًش تؽد ِخي ڄه ٸًَش ـًَخن  :ڄُخٸسص خلمحعىي - ؾ
 .مدَص ټإيوخض تظُخٸسص خلمحعىي خڀىخَي بلى خڀٙسٽصختض

وڄى٫  وڄُخٸسص ٬ىدوَه خلإوعُوط،  ختضمدَص ڄه خڀّّخڄؿ خڀ١دَش ټدتضمدَص ڄه خڀٵنًؤدض، - ق
 .ُتغُدض ڄٕك ټځمدض َُٔصزُتغُدض ـدٴد، وز

. ڀعفُزص خڀعمًَؽدض ٸسٿ ظؽسُعهد (Test Environment)زُحص خڀعفُزص لا زً ڄه ظىٴنً  - ن
 ( production Environment)َلاض ٸسٿ ظُټُسهد في زُحص خلإوعدؾ  وتجُزص خڀع٭ً

 .وٌٍ زُحص خڀ٭مٿ خڀٵ٭ځُص

ٕعىًڄهد َ: (Development Environment)ځع٥ىَُ ڀلا زً ڄه ظىٴنً زُحص  - ي
 . ، وظ٭ًَٿ خڀع٥سُٹدضختظّّتغىن وختظ٥ىَون في زُتغص خڀع٥سُٹدض ختصًًَش

 

 :انشثكح انىاحذجتشايط الحًاٌح يٍ انفيروساخ داخم   2-1-13
د٬ًخض في تر٫ُ ختضدٔسدض خلأ١٬دء في خڀٙسٽص، َعڃ تحًَػ ٕزُخڄؿ ظُټر ٬ځً وديڂ وَؽسط تعد ڄ

ڄه خڀُٙټص خڀٝدو٭ص وَعڃ تحًَػ ختظٕد٬ًخض ڄه ولاپ ختطديڂ يخوٿ خڀٙسٽص ظس٭د ڀځُٕدٔص  ختطديڂ َىڄُدً
 :وڄه ؤڄؽځعهد. تصم٫ُ ختضدٔسدض( َىڄٍ ٰدڀسدً)خلأڄىُص ختظى٠ى٬ص في ختظإٔص، وَعڃ ظىٵٍُ ٴمٛ يوٌَ 

(Trend Micro Office Scan) ،(Norton) ،(Sophos)، (Avir-AntiVir) ،
(Kasper Sky) ،(MacAfee) ،(E-Trust) ،(Avast)  ،(E-trust). 
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 :(Information Security)أيٍ الدؼهىياخ  2-1-14

ڀعإڄنٌ ٬ىُٝ خڀَُٕص  ودٜص وخلأڄىُص تحعدؾ ختظىٙأض ٬دڄص وختظىٙأض ٌخض خڀ٥سُ٭ص خڀعىدٴُٕص وخڀ٭ٕٽَُص
عهدٺ وڄه خلإـُخءخض ختظعس٭ص ظع٥ځر ظىٴنً خڀَُٕص و٬ًڂ خلإٴٙدء ؤو تزدَعهد ڄه خلاوخڀتي ڀځم٭ځىڄدض 

ظىٸ٫ُ ختظى٨ٵنٌ ڄه يخوٿ ختظىٙإش وختظع٭دوونٌ ڄه ودَـهد ٬ځً ٔه ظ٭هً َتشٍ َع١مه في زىىيي ٬ديش 
وبـُخءخض خلمحدٴ٩ص  .ڀتي ٥َځ٫ ٬ځُهد حيٽڃ وخـسدظً خڀى٨ُٵُصزىًخ زىـىذ خلاڀعّخڂ ز٭ًڂ بٴٙدء خلأُٔخَ خ

٬ځً ؤڄه ختظ٭ځىڄدض ظُعس٫ في ختظىٙأض خڀتي ظٕعىًڂ ٘سٽدض ختضدٔر تضمدَص ختظ٭ځىڄدض ڄه خڀعهًًَ 
 .زدلإِخڀص ؤو خڀىٹٿ ؤو ختضٍٲ ؤو خڀع٭ًَٿ ؤو خڀعىٸٳ ٬ه ختطًڄص

 :لإـُخءخض ٌخض خڀٝځص ڄد َځٍوڀځمٵد٦ ٬ځً ؤڄه ختظ٭ځىڄدض ٌخض ختطٝىُٜص تكر ؤن ظع١مه خ
 .و٤ُٶ ظإڄنٌ ټٿ يَـص( ٌُٔ ڀځٱدَص، ٌُٔ ـًخً، ٌُٔ)زُدن يَـص خڀَُٕص  . 
 .لٵ٧ خڀىؼدجٷ ختعدڄص زىٔدج٣ لٵ٧ ختظځٵدض خلاڀٽعُووُص ختظاَ٘ٵص .2
 .لُٕه خوعُدَ خلأٴُخي خڀ٭دڄځنٌ في لٹٿ ظٹىُص ختظ٭ځىڄدض لٕه ظًََسهڃ .3
 :زةـُخءخض ٠ُوََص ڄىهدتضدٔر خِلي وص يخوٿ ؤـهّش خؤڄه ختظ٭ځىڄدض ختظى٠ّمدن  .4

 .خٔعىًخڂ ؤٸٵدپ وظٕځڃ ڄٵدظُمهد ڀلأٴُخي ختظىىڀنٌ ٴٹ٣ . ؤ
 .خٔعىًخڂ ټځمدض ختظُوَ خڀٹىَص ڀځًوىپ بلى ـهدِ وّن ختظ٭ځىڄدض . ذ
 .ڀٵعك خڀّّخڄؿ (Code)خٔعىًخڂ ٘ٵُش  . ض
 .ز٥دٸدض تؽٱى٥ص ڀځًوىپ بلى ُٰٲ ختضدٔر خِلي خٔعىًخڂ . غ
 .بلى ؤـهّش ختطديڂخٔعىًخڂ ز٥دٸص ودٜص ڀځًوىپ   . ؾ
 . لُٝ وتحًًَ خلأٴُخي خڀٍَه تعڃ ختضٷ زدڀع٭دڄٿ ڄ٫ ؤـهّش ختطديڂ  . ق

 
 الحًاٌح الأيٍُح نُظى انرشغٍم 2-1-15

ظ٭ً ختضمدَص خلأڄىُص في ؤو٩مص خڀعٙٱُٿ ڄٕإڀص لُىَص لأٌ و٩دڂ ڄ٭ځىڄدض ٴد٬ٿ، وٌٍ في ٰدَص خلأتقُص، 
ڄؽٿ ؤو٩مص ڄ٭دتصص خڀٹ١دَد خڀ٭ٕٽَُص لُػ تكر ؤن  ختعدڄص ووٝىٜدً ٬ىًڄد َع٭ځٷ خلأڄُ زس٭ٟ خلأو٩مص

ىىپ، وخوعمدپ ٘ىُٝص ڄٕعٵًُ ٬ٍُ٘ وٙد٢ ٰنً ٬ٍُ٘ ټدڀىٜىپ ٰنً ختظظٹدوڂ ؤو٩مص خڀعٙٱُٿ ؤٌ 
وعُفص بتقدپ وـهٿ ختظٕعٵًُ خڀ٬ٍُٙ زٹىخ٬ً ؤڄه ختظ٭ځىڄدض ټإن َٵٍٙ زُدودض لٕدزً ؤو ٫١َ ټځمص 

ٕعٱٿ ختظهدـڃ وخلًش ؤو ؤټؽُ ڄه ظځٻ خڀؽٱُخض ٴُٹىڂ ڄُوَ ز٥ُٕص ؤو َهمٿ تحًَػ و٩دڂ خڀعٙٱُٿ ٴُ
 :زىخلً ؤو ؤټؽُ ڄه ختعفمدض خڀعدڀُص
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 .َِ٪ ؤلٝىص ٤ُوخيش ثم تر٫  ختظ٭ځىڄدض ڄه ولاتعد - ؤ
تلٝٿ ٬ځً ټځمص ختظُوَ بمُخـ٭ص ب٘دَخض ٠ُزدض ختظٵدظُك ٬ىً ٸُدڂ خڀ١مُص زعٕفُٿ خڀًوىپ  - ذ

 .٬ُُصوتلٝٿ ٬ځً ټځمدض ختظُوَ وَ٭٥ٍ وٵًٕ ٜلالُدض ٰنً ٘
 .(Masquerade Attack)َٹىڂ ختظهدـڃ زعىٵٍُ ختعفىڂ خڀعىٽٌُ  - ض

 
 :انرحكى تانىصىل في أَظًح الحاسثاخ .1

لا ظىعٹٿ  (Passive)ولى ڄٽىودض ودڄځص دٔسدض تغمى٬عنٌ ڄه ختظٽىودض، خلأڀٽٿ و٩دڂ ڄه ؤو٩مص ختض
تنٽه ؤن ظٝٿ  (Active)وتكر ظإڄنٌ تزدَعهد ٴَُّدجُدً وخلأوُي ڄٽىودض و٥ٙص بلى ؤو٩مص ؤوُي 

 .بلى ڄٽىودض لدٔسدض ؤوُي وڀ١مدن ٠س٣ خڀىٜىپ بڀُهد ٨هُض ڄٝٵىٴص خڀىٜىپ
 : (Access Matrix)ڄٝٵىٴص خڀىٜىپ  - ؤ

٬مًش لُػ ؤعٙٱُٿ و٬ځً ٘ٽٿ ڄٝٵىٴص ڄه ٜٵىٲ وتدؽٿ وخٸ٫ ختضمدَص ختضدڀُص في و٩دڂ خڀ
خڀتي تلٷ خڀىٜىپ تدؽٿ خڀٝٵىٲ ٬ديش خڀ٭ىدُٜ خڀتي تعد لٷ خڀىٜىپ وتدؽٿ خلأ٬مًش ختظىخَي 

بڀُهد ڄه ٸسٿ خڀ٭ىدُٜ وڄه خلأڄؽځص ٬ځً ڄٝٵىٴص خڀعمٽڃ زدڀىٜىپ ختظؽدپ زدتصًوپ َٸڃ 
(3/2:)  

  (3/2) ظذول سلى
 يصال يصفىفح تحكى تانىصىل

Q5 Q4 O3=S3 O2=S2 O1=S1  
 S1  خوع٩دَ  ٸُخءش ٸُخءش، ټعدزص

 S2 ب٘دَش ظىٵٍُ بَٔدپ، خٔعلاڂ لٍٲ ټعدزص
 S3 تحٽڃ ب٘دَش ، خوع٩دَ ڃتحٽ ظىٵٍُ ٸُخءش

 
 :(Dynamic Access Control)ڄٝٵىٴص خڀىٜىپ ختضُټُص  - ذ

ڀٝلالُدض خڀىٜىپ في و٩دڂ خڀعٙٱُٿ، ڀٍڀٻ ڄه ظ٭ٽٓ ڄٝٵىٴص خڀىٜىپ ختضدڀص خِوُص 
خڀ١ُوٌَ ظٱُنًٌد ټځمد تم ظ٭ًَٿ خڀٝلالُدض ٔىخء بمىك ٜلالُدض ـًًَش ؤو ٔمر 

ُ وٹٿ خڀٝلالُص، وڄىك خلاڄعُدِ، ولٍٲ خلاڄعُدِ، ٕسٹدً، زدٔعىًخڂ ؤوخڄٜلالُدض تؽىىلص ڄ
وٸُخءش تػعىَدض ڄٝٵىٴص خڀىٜىپ، وبوٙدء ٜلالُص، ولٍٲ ٜلالُص، بوٙدء ڄٕعىًڂ، 

 .لٍٲ ڄٕعىًڂ
 (Sharing versus protection)ختظٙدَټص وڄد َٹدزځهد ڄه تزدَص  - ض

 :ظىـً ؼلاؼص ڄٕعىَدض ڄٙدَټص ظ٭عمً ٬ځً ؤوخڄُ ختضمدَص وٌٍ
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 .(خڀ٭ّپ خڀٽدڄٿ)دَټص ٬ًڂ وـىي ختظٙ .9
 .(objects)ڄٙدَټص ڀسُدودض ټُىىودض ختطًڄص  .4
 .(Subjects)ڄٙدَټص ڀسُدودض ختظٕعٵًَُه  . 

 Implementation of Access Control)خٔعىًخڄدض ؤو٩مص خڀعمٽڃ زدڀىٜىپ  - غ
Systems). 

 :تنٽه ؤن ظإوٍ خلأعىًخڄدض ختظسدُ٘ش تظٝٵىٴص خڀىٜىپ ُٜٱعنٌ
 .(تؼٝٝص)ٸًَش ڄىـهص  .1
 .ص تحٽڃ زدڀىٜىپ ڄىـهصٸدجم .2

 :(Capability System)و٩دڂ خڀٹًَش  - ؾ
 ,Schroder)" ٔدڀعَّ و "ٔٽُويَ"تحٽڃ زدڀىٜىپ تؼٝٝص ڀځٹًَش ڄه ٸسٿ و٠ُ٭ط آڀُص 

Saltzer)  َ( خلأڃ، ټځمص ختظُوَ)وفي ٌٍي خِڀُص ڀٽٿ ڄٕعٵًُ ِوؾ ڄاڀٳ ڄه خٔڃ وټځمص ڄُو
زدوعُدَ ٜلالُدض   (Administrator)ختظُٙٲ  وَٹىڂ. َىـً ٠مه ـًوپ ظ٭َُٳ ختظٕعٵًُ

، وظٽىن تر٫ُ ؤوخڄُ ختضمدَص ؤو ختظٕعىًڂ ڄه ٸدجمص خڀٝلالُدض زدٔعىًخڂ  ڄ٭دلج خڀٝلالُدض
ڄٝٵىٴص خڀىٜىپ تحط ٥ُُٔش ختظُٙٲ ٴٹ٣ وتخّن في ڄى٥ٹص تػمُص ظٹسٿ خڀىٜىپ بڀُهد ڄه ٸسٿ 

 .ؤ١َدً ختظُٙٲ ٴٹ٣
 : (Access Control List System)و٩دڂ ٸدجمص خڀعمٽڃ زدڀىٜىپ   - ق

تلعىٌ خڀى٩دڂ ټُىىودض خڄعُدِ ظّوي  ټٿ ڄىهد زٹدجمص زإتشدء ختظٕعٵًَُه ٌوٌ ٜلالُص خڀىٜىپ ظع٥ځر 
ڄٝديٸص ختظُٙٲ خڀٌٍ َٹىڂ زٵمٛ خڀٹدجمص وخڀعإټً ڄه وـىي ٜلالُص خڀىٜىپ ڀځمٕعىًڂ ٬ىً 

ُٿ ڀعٕف  (Shadow Registers)وڀَّديش ٬ُٔص خلأيخء ظ١دٲ ٔفلاض خڀع٭ٹر . خڀ٥ځر
وزٍڀٻ َىٹٛ ِڄه ختظ٭دتصص  خڀٹدجمصخڀتي ٔسٷ ٴمٝهد في ٽىودض ختظب٘دَخض خڀ٥ځر و٬ًڂ ب٬ديش ٴمٛ 

 .(Unix) وَُٕعىًڂ و٩دڂ خڀعمٽڃ زدڀىٜىپ في و٩دڂ ظٙٱُٿ
 :ظٝمُمدض تفىٌؾ خڀعمٽڃ زدڀىٜىپ  - ن

تغمى٬ص ڄه ختظسديت ظُُخ٬ً ٬ىً  (Schroeder, Saltzer) "ٔٽُويَ" و "َّٔځع"تظدن دو٫٠ خڀ٭
 :ؤتقهدمُڃ آڀُص خڀعمٽڃ زدڀىٜىپ ظٝ

ڀځعمٽڃ زدڀىٜىپ ٬ځً  خلأڄىُصختضمدَص وَعځىٛ زىـىذ ٬ًڂ خ٬عمدي  :ڄسًؤ خڀعٝمُڃ ختظٵعىق .1
 . آڀُص خڀعمٽڃ زدڀىٜىپ

وَىٛ ٬ځً وـىذ ظًٸُٷ خڀىٜىپ ختظىٵُي تطًڄص ڄ٭ُىص ڄه ٸسٿ : خڀعدڂخڀ٭مُٷ ڄسًؤ خڀعٵٽنً  .2
 .آڀُدض خڀعمٽڃ زدڀىٜىپ ٸسٿ خڀٕمدق زدڀىٜىپ



72 
 

وٴًُ تكر ب٥٬دء ختضً خلأينى ڄه خڀٝلالُدض خڀتي ظاڄه بټمدپ : خلأٸٿڄسًؤ خڀٝلالُص  .3
 .وخـسدض خڀ٭مٿ

  .تكر ؤن ظٽىن خِڀُص ٔهځص ڄد ؤڄٽه: ڄسًؤ خٸعٝدي خِڀُص .4
دڀىٜىپ ٰنً خڀ٬ٍُٙ زن خِڀُدض ٜ٭سص خڀع٥سُٷ ٸً َُٕدء خٔع٭مدتعد ؤوَىٛ ٬ځً : خڀٹسىپڄسًؤ  .5

  (79).بلى ختطًڄدض
 

 : ًاٌح الأيٍُح نمىاػذ انثٍاَاخالح 2-1-16
ًٓ ٸىخ٬ً خڀسُدودض في ؤٌ ڄى٩مص ڄ٭ځىڄدظُص ڄه ؤتذه خلأٜىپ خڀتي تدعځٽهد ڀٍڀٻ ټدن ڄه خڀ١ُوٌَ  ظ٭

 ختظٙٱځنٌ زٿ لتى ختظّّتغنٌ ؤو١ُوٌَ ڀځمٕعٵًَُه ڀُهد وٴٷ خلالعُدؾ خڀبخڀىٜىپ ب٥٬دء ٜلالُدض 
ؤو٥دء خلأعىًخڂ و٬ًڂ ٠س٣ خڀٝلالُدض زٕسر . ټٿ ڄىهڃوتزدَص ختظٽىودض خڀتي لا تلعدـهد 

ؤٴُخي ٰنً ڄُٰىذ ٴُهڃ وتضٿ ٌٍي  ؤًٌَخڀٹد٬ًش في  ؤـّخءزدڀٙٽٿ ختظىدٔر تنٽه ؤن ظٹ٫ وٕه ڄه 
ٌخض ختجدي وخلً " ٌدُ٘ص"زدٔعىًخڂ يخڀص  ظٕعىًڂ ختضمدَص خڀعٙٵنًَص ڀٹىخ٬ً خڀسُدودض ختظٙٽځص

سُدودض تنځٻ لٹځنٌ َٽىن خلأوپ ڀځٵهُٔص ووىخَِڄُص ظٙٵنً ظىد٨َُص لُػ ؤن ټٿ ٸًُ في ٸد٬ًش خڀ
 .وخڀؽدني ڀځمٵعدق

 Application of Cryptography in Data)ظ٥سُٷ خڀعٙٵنً في ٸىخ٬ً خڀسُدودض  .1
Base) : 

في  ؤٔدُٔص ڄٵدٌُڃخڀسدلػ ٠ُوَش ڀٍټُ  خڀعٙٵنً َُيٸسٿ خڀٱىٚ في ڄى٠ى٪ ظ٥سُٷ 
 :خڀعٙٵنً

ٹىُدض ظٕعىًڂ ڀعمىَٿ ختظ٭ځىڄدض ٌى تغمى٬ص ڄه خڀع: (80) (cryptography)خڀعٙٵنً  - ؤ
َُٙدَ بلى ٌٍي ختظ٭ځىڄدض خڀسًَځص زدڀىٛ خڀىخ٠ك . بلى ڄ٭ځىڄدض زًَځص تنٽه ٬ٽٕهد لالٹدً

وظٕمً خڀ٭مځُص ختظ٭دټٕص . وتفىٌـُدً ظُىٙإ زدٔعىًخڂ وىخَِڄُص ظٙٵنً وڄٵعدق ظٙٵنً
  .ڀځعٙٵنً ٬مځُص ٴٻ خڀعٙٵنً

ټلا ڄه خڀىهدَعنٌ ُص خڀعإټً ڄه ؤن ٌى ٬مځ: (Authentication)خڀٝمص خڀعمٹٷ ڄه  - ذ
 . (81)د زدڀٵ٭ٿ ڄه َٹىڂ زدلاظٝدپڀىٜځص خلاظٝدپ تق

ٌٍ زسٕد٤ص ُٜٱص ََد٠ُص ظ٥سٷ ٬ځً  Algorithm) (Crypto: (82)وىخَِڄُص خڀعٙٵنً  - ض
  .ختظ٭ځىڄدض ختظُٰىذ في ظٙٵنًٌد

                                                 
 1
. 9طجؼخ( 4004يطجؼخ جبيؼخ انُُهٍُ : وانخشطى)ػىع دبج ػهٍ أدًذ، و آخشوٌ، أيُُخ َظى انزشغُم وانشجكبد انًىصػخ : اَظش 

 94-9ص ص 
80
  See: Brenton Chress and Others: (Mariana Village Parkway, Alameda: Syb ex inc, Mastering 

Network Security, 2nd ed., 2003) PP 220. 
81
 
.Ibid., p215
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ڄه ؤن ٌى ڄعٱنً ب٠دفي ًَُوٿ في ختطىخَِڄُص ڀځعإټً  (83):(crypto key) ڄٵعدق خڀعٙٵنً - غ
ختظ٭ځىڄدض ٴُهد ٭دلج ٔعىًخڂ وٵٓ ٬مځُص ختضٕدذ ټٿ ڄُش ظُخڀىٛ خڀىخ٠ك لا َٙعٷ زد

 . ختطىخَِڄُصزدٔعىًخڂ 
 

عهد وظ٥ىٌَُد ض وختظّّتغنٌ وخڀ٭دڄځنٌ ٬ځً ُٜدوظع٭ُٞ ٸىخ٬ً خڀسُدودض ڀځع٭ًَٿ ڄه ٸسٿ ڄًوځٍ خڀسُدود
 ختظُٰىذ ٴًُ وعُفص ڀٕىء وزٍڀٻ ظٽىن ٠ُ٬ص ڀځعٱُنً ٰنً ختظُٰىذ وٸً تلٝٿ ٌٍخ خڀعٱُنً ٰنً

ڄه  ، ؤو ظُٝٲ تؼدڀٳؤو ڄه ٸسٿ ڄٕعٵًُ ٰنً ٬ٍُ٘ ،خٔعىًخڂ ٰنً ڄٹٝىي ڄه ڄٕعٵًُ ٬ٍُ٘
 .ڄٕعٵًُ ٬ٍُ٘

وبمد ؤن ٸىخ٬ً خڀسُدودض خڀتي ٌٍ تجم٫ لمجدڄ٫ُ ڄ٭ځىڄدض تؼّوص في ڄٕدلدض تخَّىُص في ختضدٔر خِلي 
ًٓ ـّءخً وڀځىٜىپ بڀُهد لا زً ڄه تخ٥ٍ ختضىخـّ ( ختطديڂ ؤـهّش)يخوځُدً ڄه ڄٽىودض ختضدٔر خِلي  ظ٭

ًٖ وڄىهد و٣ يٴد٪ ـًَخن ختضمدَص وو٣ يٴد٪ و٩دڂ خڀعٙٱُٿ خڀٌٍ َ٭ىٓپ ش ڀًوىپ ختضدٔر خلأڄىُص ختظ٭
 .٬ځًُ ټؽنًخ في تزدَص ٸىخ٬ً خڀسُدودض 

ڀى٩ڃ وزٕسر وـىي خڀؽٱُخض خلأڄىُص في و٩ڃ خڀعٙٱُٿ ٬ځً خڀُٰڃ ڄه خڀعمًَػ ختظٕعمُ ڄه ختظ٥ىََه 
خڀعٙٱُٿ وخلعمدلاض خٔعٱلاتعد ڄه ٸسٿ خڀٹُخٜىص وختظٕعىًڄنٌ ٰنً خڀ٬ُُٙنٌ ټدن ڄه خڀ٥سُ٭ٍ ٬ًڂ 

لتى ڀى زځٱط ؤو٩مص خڀعٙٱُٿ  (84).خلا٬عمدي خ٬عمديخً ټځُدً ٬ځً ب٬ًخيخض ختضمدَص ختطدٜص زى٩ڃ خڀعٙٱُٿ
 .ؤ٬ځً يَـدض ختضمدَص

 وٸط وخلً ووٝىٜدً ٬ىًڄد ظع٭ځٷ ختضمدَص ولا زً ڄه خلا٬عمدي ٬ځً ترځص ڄه ختظ٭دَنً خلأڄىُص في
ٸىخ٬ً خڀسُدودض خڀى٥ٙص في  بلىزٹىخ٬ً خڀسُدودض لُػ َُٙٲ و٩دڂ خڀعٙٱُٿ ٬ځً وٜىپ ختظٕعٵًُ 

وزٍڀٻ َعڃ  .تضمدَص ٔفٿ خڀسُدودض ختظىّن في خڀٍخټُشڂ خڀعٙٵنً خٔعىًتنٽه خو. ٌخټُش ختضدٔر خِلي
ىُص ٴٵٍ لدڀص لٝىپ وٜىپ ٰنً ٬ٍُ٘ ڀٕفلاض خڀعٱځر ٬ځً ٔځسُدض ؼٱُخض و٩دڂ خڀعٙٱُٿ خلأڄ

ولا . ختظىدٔر ٌٵعدق خڀعٙٵنًختظٸد٬ًش خڀسُدودض ٴُعىـر ٬ځً خڀٹدجڃ زٍڀٻ خڀىٜىپ لٝىڀً ٬ځً 
ووٝىٜد ؤن ظىدٸٿ خڀسُدودض ( ٰنً ٸدزځص ڀځٹُخءش)َٕع٫ُ٥ خلأعٵديش ڄه وٜىڀً ټىن خڀسُدودض ڄٙٵُش 

ختضدٔر وزةُ٘خٲ  زدڀىٛ ختظٙٵُ يخوٿ و٩دڂظعڃ  زنٌ ڄٕدلدض خڀعىَّه وخڀٍخټُش في ختضدٔر خِلي
 .خڀى٩دڂ خڀعٙٱُٿ

                                                                                                                                            
82   Loc. Cit 

83 Loc. Cit 

 
82
فقشح  4 انفظميغزىَبد وثبعزخذاو يظفىفخ انزذكى ثبنىطىل ، اَظش انذًبَخ الأيُُخ نُظى انزشغُم رؼذ ػهً  

 .انذًبَخ الأيُُخ نُظى انزشغُم
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تنځٻ ختظٵعدق خڀعٙٵنًٌ ٰنً ڄٵًُ ڀً لأن ٌٍي  وزدڀعدلي بن ؤٌ وٕه لمحعىَدض خڀٍخټُش ڄه ٸسٿ ڄه لا
 (85)(.ٰنً خڀىخ٠ك)تحعىٌ ٬ځً خڀىٛ ختظٙٵُ خڀىٕه 

 
 Cryptographic): انرحىٌلاخ انرشفيرٌح الحافظح نمىاػذ انثٍاَاخ .2

Transformations Preserving Data Structure) 
وؤن   (Level 1) ؤوپزدٴعُخٞ ؤن تغمى٬دض خڀسُدودض زُٝٱص خڀىٛ خڀىخ٠ك تدؽٿ ڄٕعىي 

 (L)، وزدٴعُخٞ َڄّ ختظٕعىي (Level 2) خڀؽدني تغمى٬دض خڀسُدودض زدڀُٝٱص ختظٙٵُش تدؽٿ ختظٕعىي
  خڀع٭سنًخڀىٜىپ بلى تنٽه  (K)ٌ ٵعدق خڀعٙٵنًختظو  (E)وخڀعمىَٿ خڀعٙٵنًٌ  (DB)وٸد٬ًش خڀسُدودض 

Ek(LDB(1)) = LDB(2) 
وٴٷ ٭ني ؤن ٸد٬ًش خڀسُدودض في ختظٕعىي خڀؽدني ٌٍ تحىَٿ ڀٹد٬ًش خڀسُدودض في ختظٕعىي خلأوپ َو

تغمى٬ص ڄه خڀعمىَلاض خڀعٙٵنًَص ڄ٭ُٴص ڀ٭ىدُٜ تػًيش  (E)وفي خڀىخٸ٫ ظٽىن    (k)ختظٵعدق خڀعٙٵنًٌ 
 .تغمى٬ص ختظٵدظُك ڀځعمىَلاض خڀعٙٵنًَص ختظٹدزځص  (k)ُدودض وظٽىنڄه ٸد٬ًش خڀس

وظسٹً ٬ىدُٜ في  ،تػدٴ٩ص ٬ځً ٌُٽٿ خڀسُدودض( خڀىٝىٚ خڀعٙٵنًَص)وظسٹً خڀعمىَلاض خڀعٙٵنًَص 
وٌٍ ٬ىدُٜ خڀسُدودض وٸُىي ٴَُّدجُص  ،خلأوُيض بلى ـدور ٬ىدُٜ ٸد٬ًش خڀسُدودض ٸد٬ًش خڀسُدود

 .ولٹىپ وٸُىي ڄى٥ٹُص
 :ڄه خڀعمىَلاض خڀعٙٵنًَص خڀتي ظ٥سٷ تضمدَص ٸىخ٬ً خڀسُدودض ڄد َځٍو

 (Substituation of Data Items)٬ىدُٜ خڀسُدودض  بللاپ - ؤ
خلإللاپ ظعىٴُ ظى٫٠ في لٹىپ وفي تحىَٿ  خڀىٝىٚ خڀىخ٠مص وخڀسُدودض ختظٙٵُش ٬ىدُٜ زُدودض بن

ڀعمىَٿ وزٍڀٻ َعڃ وًخ٪ ٰنً ختظىىڀنٌ نً ڄىخ٫٠ خڀسُدودض في ختضٹىپ ٸسٿ وز٭ً خُٱلدڀعدن خلأولى ڀع
وختضدڀص خڀؽدوُص ظٽىن ٬ىدُٜ خڀسُدودض ٸسٿ خڀعمىَٿ . ڀ٭ًڂ بيَخټهڃ بن ټدوط خڀسُدودض ڄٙٵُش ؤڂ لا

وز٭ًي ظعس٫ لٹىپ تؼعځٵص و٬ىًٌد ظٽىن ُٜٯ ٬ىدُٜ خڀسُدودض ختظمؽځص ڀځىٝىٚ ختظٙٵُش ٔلأٿ ڄه 
 .ٹُخءشؤَٸدڂ ولُوٲ وڀُٓ ڄه خڀ١ُوَش ؤن ظٽىن ٸدزځص ڀځ

 (Reduction of Data Item)ظٹځُٛ ٬ىدُٜ خڀسُدودض   - ذ
 :ٌى تحىَٿ ظٙٵنًٌ ڀً خڀُٝٱص خڀعدڀُص

D(2) = Ek (d1(1) ………. dp(1)) 

                                                 
8 
لا ثذ هُب يٍ انزُىَه إنً أٌ انذظىل ػهً انُض انًشفش قذ َفُذ انؼذو ػُذ ايزلاكه رقُُبد كغش انشفشح ثبعزخذاو انًغخ وانقىايُظ  

ىقذ انكبفٍ نهقُبو ثؼًهُبد كغش انشفشح وَغبػذ انؼذو ػهً كغش انزشفُش ػذو انزقُذ وانًؼبنجبد انشَبضُخ انًُبعجخ وقجم كم رنك ان

ثئجشاءاد الأيبٌ انقبضُخ ثضشوسح رغُُش انًفزبح انزشفُشٌ وضشوسح اعزخذاو يفزبح رشفُشٌ َذزبج وقذ طىَم نُزى فكه وثذُش َكىٌ 

 .نىاضخانُض انىاضخ غُش يفُذ ثؼذ انىقذ انًطهىة نفك انزشفُش وكشف انُض ا
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لى ٬ىُٝ زُدودض ڄٵُي بعىي خلأوپ ڀٹد٬ًش خڀسُدودض َٙنً ڄه ٬ىدُٜ خڀسُدودض في ختظٕ  pخڀعٹځُٛ ڀ٭ًي 
٬ځً ختظٵعدق خڀعٙٵنًٌ  ضخڀسُدودخڀىٛ ختظٙٵُ ڀ٭ىدُٜ  في ختظٕعىي خڀؽدني ڀٹد٬ًش خڀسُدودض وظ٭عمً ُٜٱص

ظ٭عمً ختط٥ىش خلأولى ٬ځً ڀٝٷ ڀ٭ىدُٜ : وتنٽه ؤن َىفّ تحىَٿ خڀعٹځُٛ في و٥ىظنٌ .ختظٕعىًڂ
وڄه ٬ُىذ ٌٍخ خڀعمىَٿ خڀعٙٵنًٌ ؤن . خڀسُدودض خلمحًيش وظٕعٵًُ ختط٥ىش خڀؽدوُص تحىَٿ ظٙٵنًٌ ڄ٭نٌ

ٕمك زدٔعُـد٪ ٬ىدُٜ خڀسُدودض َ تظٕعىي خڀؽدني ڀٹد٬ًش خڀسُدودض لاخڀىٜىپ بلى ٬ىدُٜ خڀسُدودض في خ
 .خلأٜځُص
 :(Expantion of Data Items)ظى٫ُٔ ٬ىدُٜ خڀسُدودض   - ض

ُٓ ُٓٲ ٭ىدُٜ وخڀُٝٱص خڀعدڀُصخڀ ظٹځُٛٲ ټ٭مځُص ڄ٭دټٕص ڀعمىَٿ تحىَٿ خڀعى٫ُٔ َ٭  :ٌٍخ خڀعمىَٿ ظ٭
(d1

(2),….. dq
(2) ) = Ek(d(1)) 

خڀسُدودض ختظٵُي في ختظٕعىي خلأوپ بلى ٬مځُص ظٙٵنً وز٭ً ٌڀٻ َٹٕڃ ٬ىُٝ وزٍڀٻ تم٫١ ٬ىُٝ 
ولا َعڃ ظ٭َُٳ ٬ىدُٜ خڀسُدودض في ختظٕعىي خڀؽدني ڀٍڀٻ . ڄه خڀ٭ىدُٜ ختظىعځٵص  qخڀسُدودض ختظٙٵُ بلى 

 .ظٽىن ٬ىدُٜ خڀسُدودض تػمُص ڄه خڀىٜىپ ٰنً خڀ٬ٍُٙ
 :(Encipherment of Access Address)ظٙٵنً ٬ىىخن خڀىٜىپ   - غ

ٸًُخً ڄى٥ٹُدً في ختظٕعىي  LRٴةٌخ ټدن  (86)َع٭دڄٿ تحىَٿ ٬ىىخن خڀىٜىپ خڀعٙٵنًٌ ڄ٫ خڀٹُىي ختظى٥ٹُص 
 : وپ ڀٹد٬ًش خڀسُدودض وڀً خڀُٝٱصخلأ

LR(1) = i ( F1 , F2 ,….., Fn ) 
LR1وز٭ً ظ٥سُٷ تحىَٿ ٬ىىخن خڀىٜىپ َعڃ ختضٝىپ ٬ځً ٸًَُه ڄى٥ٹُنٌ

LR2و   (2)
 (2)  

 
 Cryptographyic)خڀعٙٵنًٌ وڄٕعىَدض ٸد٬ًش خڀسُدودض ختظٹدزځص  خڀعمىَٿ - ؾ

transformation versus data base levels): 
ولُػ ؤن ختظٕعٵًُ وڄٕعىَدض ٜىٳ ختظٕعٵًُ،  وٍ زدلا٬عسدَ ټٿ ڄهازٱُٞ تزدَص ٸد٬ًش خڀسُدودض َُ

. ى ٜىٳ ختظٕعٵًُوٌ ،ؤٌ ڄٕعٵًُ َ٭مٿ في ڄٕدلص ٬مځً وتنځٻ خڀىٜىپ بلى ـّء ٸد٬ًش خڀسُدودض
وزٵُٞ ؤن ٬ىدُٜ ٸد٬ًش خڀسُدودض تظٕعىي ٜىٳ ختظٕعٵًُ َعڃ ظٙٵنًٌد حيُػ َٕع٫ُ٥ ختظٕعٵًُ ڄ٭دتصص 

                                                 
88
هى قُذ ركىٌ فُه انؼُبطش يشرجخ ويزشاثطخ ثشكم رغهغهٍ فئرا كبٌ  Record  Physicalانقُىد فُضَبئُخ ويُطقُخ وانقُذ انفُضَبئٍ  

PR  قُذاً فُضَبئُبً نقبػذح انجُبَبد فٍ انًغزىيi  ٍفئَه َؼشّف كبِر ( :PR
(i)

 = (d
(i)

 , ….. , d n
(n)

 ، وَظهش هزا انقُذ ػهً شكم جذول 

رىجذ فُه ػُبطش انجُبَبد فٍ دقىل يىصػخ ػهً ثشكم أعطش وأػًذح َكىٌ انغطش قُذ فُضَبئٍ يفشد وَكىٌ انؼًىد يكىَبً يٍ 

Fهى انجذول انكهٍ يغ اعى يًُض وإرا كبٌ  LR  (Logical Record)وانقُذ انًُطقٍ . يجًىػبد يٍ ثُبَبد يزجبَغخ
(i)

انذقم فٍ   

LR: َؼشف كبنزبنٍ iًىػخ نكم ػُبطش انجُبَبد نظفخ يُبعجخ فئٌ انقُذ انًُطقٍ فٍ انًغزىي نقبػذح ثُبَبد هى يج  iانًغزىي 
(i)

 = I ( 

F1,F2, ….. Fk)   و قبػذح انجُبَبد انًُطقُخLDB  فٍ انًغزىيi ٍرزكىٌ يٍ رجًغ نكم انقُىد انًُطقُخ يغ يفغشارهب ورؼشف كبنزبن :

LDB 
(i)

 = {LR1
(i)

 , ….. LRm
(i)

 } + INTEREPRETATION  اَظش ػىع دبج ػهٍ أدًذ أيُُخ انزشغُم وانشجكبد انًىصػخ ،

 . 44-49ص ص 
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وظىـً ؼلاغ تحىَلاض ظٙٵنًَص تنٽه ختظٵدظُك خڀعٙٵنًَص ختظىدٔسص  طٜمُمص بٌخ ٠مى خڀسُدودض زٝىَش
  :ٕعىي ٜىٳ ختظٕعٵًُ وٌٍ خوعٹدپ خڀسُدودض زنٌ ڄٕعىي ختظٕعٵًُ وڄنٌظإڄٹهد ٤دتظد تم ظ٥سُ
 (Substitution) خلإللاپ - ؤ

 (Reduction)خڀعٹځُٛ  - ذ
 (Expansion)خڀعى٫ٔ  - ض

 
 

 
 (11)٘ٽٿ 

 ختظعفدوَش  DBظ٥سُٹدض خڀعمىَٿ خڀعٙٵنًٌ زنٌ ڄٕعىَدض ٸد٬ًش خڀسُدودض
 

تنٽه خٔعىًخڂ خڀعمىَلاض خڀؽلاغ خڀٕدزٹص ختظٕعىًڄص زنٌ ڄٕعىي ختظٕعٵًُ وڄٕعىي ٜىٳ 
خڀعمىَلاض زنٌ ختظٕعىي ختظى٥ٹٍ ؤڄد  و. زنٌ ٜىٳ ختظٕعٵًُ وختظٕعىَدض ختظى٥ٹُص ختظٕعٵًُ ؤ١َدً

 : ٴهٍ وختظٕعىي خڀٵَُّدجٍ
 (Substitution)خلإللاپ  - أ

 (Transposition)خلاوعٹدپ  - ب
 (Reduction)خڀعٹځُٛ  - خ
 (Expansion)خڀعى٫ٔ  - ز
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 :(Encipherment of Access Address)خڀىٜىپ ظٙٵنً ٬ىىخن  - ض
٫١ ٬ىدُٜ خڀسُدودض ڀىٵٓ ختظٕعىي خڀٵَُّدجٍ ڀځعٙٵنً ٬ًش ڄُخض وټٿ وزٍڀٻ تنٽه ؤن تخ

وفي . خڀعمىَلاض تحٵ٧ ٌُٽٿ خڀسُدودض حيُػ َٽىن زدلإڄٽدن بيخَش وخٔعُـد٪ خڀسُدودض
خڀعٙٵنً ڄع٭ًي ختظٕعىي ظٽىن ٠مدوص ختضمدَص ڀٹد٬ًش خڀسُدودض ؤټّّ وڀٽه زىٵٓ خڀىٸط ظّيخي 

خلعُد٤ُص ٻ ڄه خڀ١ُوٌَ خڀ٭مٿ ٬ځً تخَّه وٕىص خڀسُدودض و٠ُد٬هد ڀٍڀ تؼد٤ُ تخَُر
تخّن بهًٲ تزدَص ٸد٬ًش خڀسُدودض ٬ىً ظ٭٥ٿ ؤو ظًڄنً خڀٹد٬ًش  ،٥دزٹص ڀٹد٬ًش خڀسُدودضڄ

 . خلأٜځُص
ختطٝىڂ ؤو و٬ديش تخّن خڀسُدودض زُٝٱص خڀىٛ خڀىخ٠ك وٌٍخ ًََّ ڄه تؼد٤ُ خڀىٜىپ ڄه ٸسٿ 

خڀعٙٵنً وٴعك )بيخَش ختظٵعدق و٬مځُدض خڀعٙٵنً  ڄ٭دتصص ، و٬ديش َعڃختظٕعىًڄنٌ ٰنً خڀ٬ُُٙنٌ
ٌى ختضمدَص خڀعٙٵنًَص  وؤٴ١ٿ لٿ (DBMS)ڄه ٸسٿ و٩دڂ بيخَش ٸد٬ًش خڀسُدودض ( خڀٙٵُش

 Individual Owner of)خڀتي ظعڃ ٴُهد ختظ٭دتصص ڄه ٸسٿ ڄدڀٽٍ خڀسُدودض ختظٕعٹځنٌ 
Data) لاپ بيودپ خڀسُدودض في لُػ تكر ؤن َٕځڃ ختظٕعٵًُ ختظٵعدق خڀعٙٵنًٌ ختظىدٔر و

خڀٹد٬ًش وفي ٌٍي ختضدڀص َٽىن ختظٕعٵًُ ٌى ختظٕاوپ ٬ه وّن ختظٵعدق وَُٕعىًڂ ختظٵعدق ڄه 
 . ز٥َُٹص تدى٫ خڀعُٕذ ؤو خڀٽٙٳ ؤو خڀعٙىًَ (DBMS) ٸسٿ و٩دڂ بيخَش ٸد٬ًش خڀسُدودض 

 
 :لىاػذ انثٍاَاختهذٌذاخ   .3

 (Queries) خڀعٕدئلاض ٝدجُص زدٔعىًخڂ َُٕعٵدي ڄه ٸىخ٬ً خڀسُدودض زةوُخؾ خڀعٹدََُ خلإل
نهد ظٕع٬ًٍ تػعىَدض خڀٕفلاض ختظ٭ىُص ةو٬ىًڄد تجُر ٸد٬ًش خڀسُدودض ٬ځً ظځٻ خڀعٕدئلاض ٴ

لُػ ظٽىن بـدزدض ټٿ ظٕدئپ تػٹٹص  ،في خڀٹد٬ًش وٸً ظٽىن ز٭ٟ ظځٻ خڀٕفلاض َُٔصً
 ،ئپ ٬ځُهدَُص َىسٱٍ تخُٝٛ ُ٘و٢ خڀعٕدوتضمدَص خڀٕفلاض خڀٕ ،لمجمى٬ص ڄه خڀُٙو٢

ص ٬ځً خڀٕفلاض خڀَُٕص زٵحص خڀعٕدئپ ؤو ٴحص خلأعٵٕدَ، وظىـً ٥سٹظ٬ًً خڀُٙو٢ ختظلُػ 
 : ٤ُٶ ڄع٭ًيش لأعىُخؾ ختظ٭ځىڄدض خڀَُٕص ڄه ٸد٬ًش خڀسُدودض وڄىهد

 ٴحص ظٕدئپ ٜٱنًش - ؤ
 ٴحص ظٕدئپ ټسنًش - ذ
 (Dummy)ب٠دٴص ٔفلاض تدىَهُص  - ض
 (Tracking)خٸعٵدء خلأؼُ  - غ
 .ِوُص ڀعمځُٿ خلإـدزدضخٔعىًخڂ ختظ٭ديلاض خ - ؾ
 

 :ذؽثٍك انرشفير لحًاٌح انثٍاَاخ أشُاء الدؼالجح  .4
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ىدٔر ڄه ٸسٿ ؤو٩مص ظٙٱُٿ ڄٝممص زٙٽٿ َ ختظ٭دتصصَعڃ ظىٴنً ختضمدَص زدڀعٙٵنً ؤؼىدء 
وٸٳ ؤٌ  خلأو٩مصوڄه ڄىخٜٵدض ظځٻ  .ڄٕعىًڂ زُدودض ؤ٬ٌځً ڄ٭دتصص  خلإُ٘خٲ

ټدڀع٥سُٹدض  ٨ُوٲ ټؽنًشوفي . ڄنٌخوُٕدذ ٰنً تؼىپ زنٌ تغمى٬عنٌ ڄه ختظٕعىً
ختظُٝٴُص وخڀع٥سُٹدض خڀًٴد٬ُص وخڀ٭ٕٽَُص َعىـر ٬ځً ختظٕعىًڂ ظ٥سُٷ خڀعٙٵنً ؤؼىدء 

ڄه ؤن َٕعىًڂ خڀىٛ خڀىخ٠ك تمعدَ ظىٵٍُ  ٴسًلًا ب٠دٴُصلُػ تلعدؾ تضمدَص  ختظ٭دتصص
 .ٍ زُٝٱص خڀىٛ ختظٙٵًُوځص وٌض ختظڄ٭دتصص زُتغُص ڀځسُدود

ودض ز٥ُٶ تؼعځٵص ٌٍ خڀعمٽڃ في خڀًوىپ وخڀعمٽڃ في ظًٴٷ خڀسُدودض وَعڃ ظإڄنٌ خڀسُد
وخڀعمٽڃ بممدولاض خلأعىعدؾ وخڀعٙٵنً وخٔعىًخڂ ٌٍي خڀ٥ُٶ َٹځٿ ڄه تهًًَ خڀسُدودض 
وڀٽه لا ١َمه ڄى٭هد زدتظ٥ځٷ، لُػ ؤن خڀعمٽڃ في خڀًوىپ َعڃ زدٔعىًخڂ ټځمدض 

ُٕذ ختظ٭ځىڄدض، وخڀعمٽڃ في ختظُوَ، وخڀعمٽڃ في ظًٴٷ خڀسُدودض َٕعىًڂ تظى٫ ظ
ڄه ظىٵٍُ  ىصٜختػدولاض خلأعىعدؾ َٕعىًڂ ڄ٫ ٸىخ٬ً خڀسُدودض خلإلٝدجُص تظى٫ خڀٹُ

ٍٟ ،خلأعٵٕدَ وَٕعىًڂ خڀعٙٵنً ٬ىً ظىٸ٫ ٴٙٿ . ڄه ختظ٭ځىڄدض خڀَُٕص وخٔعىعدؾ ز٭
ى٫َِ ټٵدءش خڀعٙٵنً ٬ځً خڀع ٤ًُٶ خڀعمٽڃ خڀٕدزٹص في ظىٴنً ختضمدَص خلأڄىُص خڀعدڄص وظ٭عم

 . خلأڄني تظٵعدق خڀٙٵُش
 

 :الحًاٌح انفٍضٌائٍح .5
ظع١مه ختضمدَص خڀٵَُّدجُص تزدَص تر٫ُ خڀعفهُّخض ختظديَص خڀلاِڄص ڀعإڄنٌ خلاظٝدپ ٴُمد زنٌ 

 : ؤـهّش ختضدٔر وؤٌڃ ڄد َُي خڀسدلػ ٌټُي في ٌٍخ خلمجدپ
تحط  يًتدودٜص وظى٫٠ في ڄىخٔنً  لُػ ٲ خڀ١ىجُص وخلأٔلاٺ خڀىمدُٔصدتزدَص خلأڀُ . ؤ

 .خلأَٞ وظّوي زٱُٲ ظٵعُٗ ظى٫٠ ٬ځً ڄٕدٴدض ظىدٔر ٬مځُدض خڀُٝدوص وخلإٜلاق
خٔص يوََص ڄ٫ خڀعٝىَُ ختظُجٍ ُڀلأ٥ُٰص وتزدَعهد حي ؤٸٵدپُٲ خڀعٵعُٗ زعُټُر ٰتزدَص  . ذ

 .٬ىً خڀ١ُوَش
 Data)١َدً بمُخټّ خڀسُدودض ؤخڀتي ظُ٭ُٲ  ؤـهّش ختطديڂُٰٲ دض وى٬ِظّوًَ ُٰٲ ختظ . ض

Centers) خڀًخوځنٌ وختطدَـنٌ خلأٴُخي ٵدپ َٸمُص ڄ٫ آڀُص ڀعٕفُٿزإٸ. 
 

 :ٍحتىذصال الحاسالاشثكاخ انشايهح نًاٌح الح 2-1-17
٬ملاٶ ظعىِ٪ ڄٽىودظً ختظديَص ٬ځً وخلً تنٽه ظٝىَ ٘سٽص خظٝدپ ختضدٔر خِلي ټمدٔر آلي 

ڀتي ظُز٣ ٘سٽدض خلاظٝدپ خ ٌٍ وختظٽىودض خلأٔدُٔص تعٍخ ختضدٔر .ڄٕدلدض ـٱُخٴُص تؼعځٵص
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ؤـهّش ختطديڂ زس٭١هد ڄه ـهص ولدٔسدض ختظٕعٵًَُه ڄ٫ ؤـهّش ختطديڂ ڄه ـهص ؼدوُص لُػ 
 .ختظىىڀنٌ ٵًَُهتحع١ه ؤـهّش ختطديڂ ٸىخ٬ً خڀسُدودض وڄىخٸ٫ خڀىَر وٸىخجڃ ختظٕع

 
وختطٝىڂ وَعىخـً ختظٕعىًڄىن خڀٝدتضىن  خلأًٜٸدءوفي ٌٍي خڀسُحص خڀىخٔ٭ص ختظ٭ٹًش َعىخـً 

وٵىْ ٠٭ُٵص وَٕ٭ىن ڀځٹُٜىص وتؽدَٔص ختصُتنص خلإڀٽعُووُص و٬ځً  ٌٌو  ٜدتضنٌٰنً وآوُون
ڄٝممٍ خڀٙسٽدض ووخ٠٭ٍ لځىپ ختضمدَص خلأڄىُص ؤن َٵع٠ُىخ يوڄدً بڄٽدوُص وٜىپ ختطٝىڂ 

دلإوعُوط وزدڀعدلي ه ولاپ  و٥ى٢ خلاظٝدپ ؤو خڀٙسٽدض خڀ٭دڄص ټوخڀٹُخٜىص ڀځسُدودض ختظىٹىڀص ڄ
، لُػ َٝ٭ر تزدَص و٥ى٢ خلاظٝدپ خڀتي ظىعُٙ ودَؾ ؤٔىخَ ختظىٙإش دٔرظ٥سُٷ خڀعٙٵنً ختظى

زدڀ٥ُٶ خڀعٹځًَُص ټدتضُخٔص خڀسَُٙص وخلأٸٵدپ وخلأزىخذ وخلأٔىخَ وڀٍڀٻ ظٽىن ٤َُٹص ختضمدَص 
 .زدڀعٙٵنً ٌٍ خڀ٥َُٹص خلأوٕر

 Cryptography in Computer)انرشفير في شثكاخ الحاسة اَلي  .1
Networks) 

ڀعٙٵنً زٱُٞ تزدَص ڄٽىودض وتػعىَدض ٘سٽص خلاظٝدپ َعڃ بز٭دي خلأو٥ٙص ٰنً ٬ىً ظ٥سُٷ خ  
  .خِؼدَ وخڀىعدجؿ خلمحعمځص ڄه وـىي ختظٕعىًڄنٌ ٰنً خڀ٬ُُٙنٌ ز٭ديبخڀ٬ُُٙص وزدڀعدلي 

ؤوپ ڄد خٔعىًڂ خڀعٙٵنً ټدن ٥َسٷ لأُٰخٞ بوٵدء خڀىٛ خڀىخ٠ك بج٭ځً ٰنً ٸدزٿ ڀځٹُخءش    
لأُٰخٞ ؤوُي ٴٱًخ َٕعىًڂ لأُٰخٞ ټٙٳ ختظ٭ځىڄدض ٰنً وڀٽه تم ظ٥ىَُ خٔعىًخڄً 

وتنٽه خٔعىًخڂ . خڀ٬ُُٙص ختظًوځص، وټٙٳ ختظ٭ځىڄدض خلمحٍوٴص وټٙٳ ختظ٭ځىڄدض ختظ٭ًڀص
وڄىهد خڀٹىىخض  (Transmission Channels)٤ُٶ خڀعٙٵنً تضمدَص ٸىىخض خلاوعٹدپ 

 Host)ٵص ٔسدض ختظ١ُدڄ٫ ختض  (Terminals)خڀتي ظُز٣ خلمح٥دض خڀ٥ُٴُص 
Computers)  ًؤو خڀ٭ُٹNodes))  ٽعسُص ؤو ختظوٸىىخض َز٣ لدٔسدض ختظٕعٵًَُه

                                                  .مىڀص ڄ٫ ؤـهّش ختطديڂ وڄ٭ًخض ٘سٽدض خلاظٝدپ ټدتظىـهدض وـًَخن ختضمدَص وخڀسًخلاضخلمح
 Channel) خلاظٝدپ عٙٵنً ٬ځً ٔ٭ص ٸىدشعمً ـىيش ختضمدَص خلأڄىُص خڀتي ظٕعىًڂ ٤ُٶ خڀوظ٭

Capacity)  .   
ٌٍ ظى٫َِ بن ڄه ؤٌڃ ختظٙٽلاض خڀتي ظىٙإ ٬ىً ظ٥سُٷ ٤ُٶ خڀعٙٵنً في تزدَص ٘سٽدض خلاظٝدپ 

ختظٵدظُك خڀعٙٵنًَص زنٌ خڀ٭ُٹً ويڄؿ زُوظىټىلاض خڀعٙٵنً في و٩دڂ بيخَش ٘سٽص خلاظٝدپ 
 (87) .ټمٕد٬ً في ظىٵٍُ خڀ٭مځُدض خڀعٙٵنًَص

نٌ تظٕعٵًَُه ظعٙٽٿ ٸىدش خلاظٝدپ ڄه خَظسد٢ لدٔس :في انشثكاخ ىصٌغ الدفاذٍح انرشفيرٌحذ 1-1
A   وB   ڄه في تزدَص ٌٍي خڀٙسٽص َُٰر ختظٕعٵًُخن  ،ختضدٔسدن ٘سٽص َٙٽٿلُػ

                                                 
8 
 0 ػىع دبج ػهٍ أدًذ يشجغ عبثق ص 
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 َٕع٥ُ٭ىن خڀىٜىپ بلى نٌزدٴعُخٞ ؤن ختطٝىڂ وختظع٥ٵځ. تػدولاض خ٬عًخء ختطٝىڂ وختظع٥ٵځنٌ
ٌى ٴةن ختضٿ خلأڄؽٿ في ٌٍي ختضدڀص  ،عځٵص وخڀعىٝط ٬ځً ٸىدش خلاظٝدپ٘سٽص خلاظٝدپ ز٥ُٶ تؼ

ُخض تظخڀعٙٵنً  ، زدٔعىًخڂزىدء يَ٪ تزدَص َإوٍ في ختضٕسدن تر٫ُ خلعمدلاض خلا٬عًخء ختظمٽىص
وڄه ؤوىخ٪ ختضمدَص . ڄع٭ًيش ٬ځً ڄٕعىَدض تؼعځٵص ڀعى٩ُڃ ظًٴٷ خڀسُدودض في ٸىدش خلاظٝدپ

 :تنٽه ٌټُ ڄدَځٍخڀعٙٵنًَص ڀٹىدش خلاظٝدپ 
١َمه بزٹدء ختظ٭ځىڄدض ختظعًٴٹص في  (:َز٣ تػ٥ص ٤ُٴُص زإوُي)ظٙٵنً نهدَص بلى نهدَص  1-1-1

ظ٭دڄٿ ٘سٽص خلاظٝدپ . ٴُمد زنٌ خڀىهدَعنٌ خڀ٥ُٴُعنٌ ٸىدش خلاظٝدپ زدڀٙٽٿ ٰنً ختظٹُوء
ًش خڀ٭دج خڀسُدودضخڀُخز٥ص زنٌ ڄٕعٵًَُه خؼىنٌ ٴٹ٣ ټٹىدش خظٝدپ ڄٵُيش ولا لدـص تظ٭دتصص 

، وتنٽه ظ٥سُٷ ٌٍخ خڀىى٪ ٬ىً خلأعٵديش ختظعسديڀص زنٌ ڄىخَي لدٔر ڀځمٕعٵًَُه خلاؼىنٌ
 .وخلً ڄ٫ آوُ

تنٽه ظ٥سُٷ ٌٍخ خڀىى٪ ٬ىً خٔعٵديش تػ٥ص  :ظٙٵنً تػ٥ص ٤ُٴُص بلى لدٔر ڄ١ُٳ 1-1-2
زٱُٞ تزدَص ختظځٵدض ختظٕعٵدي ڄىهد في ٤ُٴُص ڄه ڄىخَي تؼعځٵص ڄىـىيش في ختضدٔر ختظ١ُٳ 

 .٥ُٴُصڄٕعىًڂ خلمح٥ص خڀٹدزځص ڀځم٭دتصص ڄه ٸسٿ ختظ١ُٳ وخڀختضدٔر 
 .لدٔر ڄ١ُٳ بلى لدٔر ڄ١ُٳ ؤو وديڂ بلى وديڂ ظٙٵنً  1-1-3
بلى ختظٕعٵًَُه ختظٙعُټنٌ  بلى خڀعى٫َِ ڄٵدظُك وٌٍي ختظٵدظُك تحعدؾبلى ٤ُٶ خڀعٙٵنً ٌٍي تحعدؾ وتر٫ُ 

دظُك ڄىهد ڄد َ٭عمً ٬ځً خٔعىًخڂ ٘سٽص ڀعى٫َِ ختظٵ تؼعځٵص وظىـً ؤدجٿ .في ٸىىخض خلاظٝدپ ختظٙٵُش
ظٕعىًڂ ڀعى٫َِ ختظٵعدق ٴٹ٣، وڄىهد ڄد َٕعىًڂ وٵٓ ٘سٽص خلاظٝدپ ڀٱُٞ وٹٿ  خظٝدپ ڄىٵٝځص

ٔعىًخڂ تػ٥ص دخڀسُدودض وختظٵعدق حيُػ ظٙٵُ ختظٵدظُك وظُٔٿ بلى خلأ٤ُخٲ ختظ٭ىُص زٙٽٿ وٛ ڄٙٵُ ز
 .٤ُٴُص ب٠دٴُص

ؤلً ختظٙعُټنٌ زعىڀًُ ختظٵعدق ز٥َُٹص ٬ٙىخجُص ثم ب٥٬دجً ڀځ٥ُٲ  وَعڃ ظىدٸٿ ختظٵدظُك َُٔدً زإن َٹىڂ
وظٕځُڃ ختظٵعدق ؤو بَٔدپ ختظٵعدق ٬ه ٤َُٷ ( زًون وىخٴٍ)خڀؽدني ز٥َُٹص آڄىص ټمٹدزځص خڀ٥ُٴنٌ في ُٰٴص 
ختظٙعُټنٌ بلى ىِ٪ ظُك خلأوپ ڄٵعدق ظٙٵنً ختظٵعدق وَڄُخٔٿ ڄىؼىٶ وتنٽه تدُُّ وى٬نٌ ڄه ختظٵد

تظد ټدن  و.  خڀسُدودض وخڀىٝىٚ ختظُٔځصنًظٙٵٴُهد َعڃ خڀؽدني ڄٵعدق ظٙٵنً خڀسُدودض وو .زٙٽٿ ٌُٔ
َعڃ تجّجص ختظٵعدق خڀىخلً بلى ٴةوً  خڀعإونً، رڄٵدظُك خڀعٙٵنً ٴَُّدجُد زٕس بمٽدن بَٔدپ ڄه خڀٝ٭ىزص

وني تصّء ٬ًش ؤـّخء وبَٔدپ ټٿ ـّء في ٸىدش خظٝدپ تؼعځٵص ټدٔعىًخڂ ختعدظٳ تصّء وخڀًَّّ خلإڀٽعُ
ظى٫َِ ختظٵدظُك وتلعدؾ  .وُ وٌٽٍخخِفّء ځؽدڀػ وب٘دَش َخيَى ڀخڀ ځفّءڀ SMSؼدني ؤَدجٿ 

بلى ظسديپ ختظٵدظُك زنٌ ټٿ ِوؾ ڄه ختظٙعُټنٌ ٸسٿ خڀسًء زدٔعىًخڂ ٸىدش  خڀعٙٵنًَص في خڀٙسٽدض خڀٽسنًش
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ٴُي ٌى    nعدؾ في ٘سٽص تلخڀ٭ًي خڀٽځٍ ڀعسديلاض ختظٵعدق بن خلاظٝدپ ڀعسديپ خڀسُدودض وختظ٭ځىڄدض و
n(n-1)/2   .(88) 

 
 :انرُظًًٍالذٍكم  2-1-18

لُػ ؤن ٘سٽص خظٝدپ ختضدٔر خِلي ظُز٣ ڄٽىودض ختظىٙإش ٴةن خڀ١ُوَش ظٹع١ٍ ڄه 
خڀسدلػ ؤن َٹىڂ زى٫٠ ظٝىَ تعُٽٿ بيخٌَ تنؽٿ ختعُٽٿ خلإيخٌَ ڀځمىٙإش ختظٵع٠ُص وَٕعىًڂ لالٹد 

ٵُص ڀځمى٨ٵنٌ ڀعمًًَ يوَ ټٿ ڄىهڃ ٴُمد تمٛ خلإـُخءخض خڀلاِڄص ټىمىٌؾ ظؽسط ٴًُ ختظٕمُدض خڀى٨ُ
. تضمدَص ٘سٽص خلاظٝدپ خلأڄُ خڀٌٍ تنٽه ڄه ٴهڃ لُټص ختظُخٔلاض ٴُمد زنٌ خلأٸٕدڂ وخلإيخَخض ختظ٭ىُص

لا زً ڀځمإٔص خڀتي ظٕعىًڂ ظٹىُص و خڀتي ٔعٹىڂ ٬مځُد زعىٵٍُ بـُخءخض تزدَص ختظ٭ځىڄدض ختظٹعُلص ٴُهد،
خِلي في ظُٕنً ؤ٬مدتعد ؤن ظُخ٬ٍ في ٌُٽځهد خڀعى٩ُمٍ وـىي بيخَش بمٕمً ڄُټّ ظٹىُص ختضدٔر 

ختظ٭ځىڄدض ؤو ڄُټّ خڀع٭ځُمٍ خلاڀٽعُوني ؤو ڄُټّ ختضدٔر خِلي َإوٍ خڀٝٵص خڀعٙٱُځُص لإـُخءخض 
 . ؤُدٔدض خڀ٭مٿ

خڀعىٝٛ  في خڀىخٸ٫ ظىـً وُدَخض ؤؼىدء ظٝمُڃ ختعُٽٿ خڀعى٩ُمٍ ڀځمإٔص ظعمؽٿ في ټُٵُص
في خڀ٭مٿ، وڄٽدن و٫٠ خڀٕځ٥ص، وبلى ؤٌ يَـص تنٽه و٫٠ ٌُٽٿ لا ڄُټٌّ، وټُٵُص خڀعىُٕٷ زنٌ 

ڀځمإٔص ٬ځً ڄسديت ختعُٽٿ خڀعى٩ُمٍ  َعڃ زىدءوڀٍڀٻ  .ٕاوڀنٌخڀعىٝٝدض خڀ٭مٿ ؤځ٥دض ختظ
لأ٬ځً وخلأٔٵٿ ڄسًؤ خڀعًَؾ خڀٌٍ تلًي خڀ٭لاٸدض تؿى خلاتجدٌدض خلأَز٭ص خڀُمنٌ وخڀُٕدَ وختؼعځٵص ڄىهد 

   .٬ځً ؤٔدْ خڀى٨دجٳ َُسنىخڀعٕځٕٿ خڀٹُديٌ وٸً وڄىهد 
ظعى٫ٔ خڀٕځ٥ص وختظٕاوڀُص لٕر خڀعًَؾ في لُػ ختعُڄٍ  َإوٍ ختعُٽٿ خڀعى٩ُمٍ خڀٙٽٿو
ٽٿ ڄىٝر في ڀوَعڃ ظٕمُص ختظىدٜر في ختعُٽٿ خڀعى٩ُمٍ لُػ َى٠ك في يڀُٿ ڄځمٷ  .ختظٕعىَدض

وخڄعُدِخض وخڀعّخڄدض تحًي ٔځىٺ ڄه َٹىڂ بهٍخ خڀًوَ ، ـسدضى٩ُڃ يوَ َىدٔسً ڄه لٹىٶ ووخخڀع
 .زٙٽٿ َتشٍ

ټٿ  ؤ٘ىدٚ ڄ٭ُىنٌ وتحمٿ ختظٕاوڀُص ڄهَٵًُ ختعُٽٿ خڀعى٩ُمٍ في ظى٫َِ خڀىٙد٤دض خلمحًيش ٬ځً 
زٱُٞ خڀىٜىپ ڀعمٹُٷ خلأًٌخٲ خڀتي ظٝسى بڀُهد ختظإٔص ڄه ١٬ى ٴًُ وخڀعىُٕٷ زنٌ ٌٍي خڀىٙد٤دض 

 .٠ى٬ص ڄٕسٹدًولاپ َئَعهد ختظى
وَ٭عمً ظٹُٕڃ خڀى٨دجٳ وختظهدڂ في خڀعى٩ُڃ ٬ځً ظٹُُڃ خڀ٭مٿ خڀعٹني وزدڀعدلي ٬ځً تحځُٿ خڀى٨دجٳ 
ختظىعځٵص في ختظإٔص وظىٴنً خلأ٘ىدٚ ختظىدٔسنٌ وٌٍخ ًَوٿ ٠مه ب٤دَ تحځُٿ خڀى٨دجٳ وظى٨ُٳ 

ڀعمٹُٷ ؤًٌخٲ ختظإٔص ٠مه  بٔعُخظُفُص ختظإٔص خڀُخڄُص في ختظٽدن ختظىدٔر في ب٤دَ ختظىخَي خڀسَُٙص
زُخڄؿ ؤُدٔدض وؤًٌخٲ ختظإٔص ڄه ـهص وخڀعٽدڀُٳ خلاٸعٝديَص وخلاـعمد٬ُص ڄه ـهص ؤوُي 

                                                 
88
   -4 ػىع دبج ػهٍ أدًذ ، يشجغ عبثق ص ص  



82 
 

خڀ٭ىدُٜ ختظٽىوص ڀځمإٔص ڄع٭ًيش وزدڀعدلي ٴدن ختعُٽٿ خڀٽځٍ ٌى في ختضٹُٹص ظُټُر ؤڄؽٿ لمجمى٬ص ڄه 
 : وڄىهد ختعُدټٿ
 .١٬دء ختظإٔصَ وتغدپ و٬لاٸدض ؤتلًي يو وختعُٽٿ خڀسٌُٙ  - ؤ

 .تلًي ؤڄٽىص ولًخض ختظإٔص وؤڄٽىص خڀعفهُّخض يخوٿ ٌٍي خڀىلًخض و  ختعُٽٿ ختظديٌ - ذ
ُ٘ټص ؤٔهڃ، ُ٘ټدض ٸدز١ص ؤو  ختعُٽٿ خڀٹدوىني خڀٌٍ تلًي خڀٙٽٿ خڀٹدوىني ڀځمإٔص، - ض

 .ٴُو٪
   .تلًي ڄًَٝ َئوْ خلأڄىخپ ڀځمإٔص وظىَِ٭هدو  ختعُٽٿ ختظدلي - غ

 
في ؤ٬مدتعد ٬ځً ظٹىُص ختظ٭ځىڄدض ؤن تخٝٛ ڄٽدودً في ٌُٽځهد ولا زً لأٌ ڄإٔص ظ٭عمً 

بيخَش خڀع٭ځُڃ خلإڀٽعُوني، ڄُټّ  :خڀعى٩ُمٍ تؼٝٛ ڀعٹىُص ختظ٭ځىڄدض ٸً َإوٍ ڄٕمُدض تؼعځٵص ڄىهد
وٸً َٽىن ختظٕمً ڄُټّ ؤو . ختضىٔسص .بيخَش ختضدٔر خِلي، بيخَشختظ٭ځىڄدض، ڄُټّ ظٹىُص ختظ٭ځىڄدض، 

 . لًش لٕر ٜٱُ وټّّ ختظإٔصبيخَش ؤو ٸٕڃ ؤو و
ه و٨دجٳ ١مًُِّخوُص ڀځمإٔدض خڀع٭ځُمُص ٴةن ز٭ٟ ختظإٔدض ظُوڄه ولاپ َِدَخض خڀسدلػ ختظ

ظٹىُص ختظ٭ځىڄدض في ڄُټّ ختظ٭ځىڄدض وخلأوُي ظ١مه و٨دجٳ ختظ٭ځىڄدض في ڄُټّ ظٹىُص ختظ٭ځىڄدض 
خً ڀٝٱُ ظځٻ ختظإٔدض و ٬ًڂ ؤتدعص ڄ١ُٹنٌ ختظٕدٴص زنٌ ڄُټّ ختظ٭ځىڄدض وڄُټّ ظٹىُص ختظ٭ځىڄدض و٩ُ

تحط ؤٌ ڄٕمً ڄه ختظٕمُدض خڀٕدزٹص ڄع٭ًيش لا زً ڄه بيَخؾ ؤٸٕدڂ و٬ځً ټٿ لدپ ٴ. تر٫ُ ؤ٬مدتعد
 :وٌٍ( ، بيخَش ڄُټّ)

زدلإ٠دٴص . تمعٛ زعمًًَخض ٘سٽص ختظإٔص ڄه ټدزلاض ٠ىجُص ؤو تؿدُٔص: ڀٙسٽدضٸٕڃ خ - ؤ
وو٫٠ ختط٣٥ خڀلاِڄص  ىُص ختظع٭ځٹص زدڀُز٣،ڀُٝدوص خڀٙسٽص يوََدً وبٜلاق ختظٙٽلاض خڀٵ

 .ڀعى٫ُٔ خڀٙسٽدض ؤو ظ٭ًَځهد
ى٫٠ ختط٣٥ خڀلاِڄص تضمدَص خڀٙسٽص وبيخَش زُخڄؿ ختضمدَص ڄه زتمعٛ : ٸٕڃ ؤڄه ختظ٭ځىڄدض - ذ

خڀٵنًؤدض وټٍڀٻ بيخَش ؤـهّش ختضمدَص وظٵ٭ُٿ وٝدجٛ ختضمدَص في ختظى٬ِدض وختظىـهدض، 
، وو٫٠ ُٔدٔدض ختضمدَص وظًٸُٷ ظىٵٌٍُد ڀعمًَػ ؤدجٿ ختضمدَصزدلإ٠دٴص ڀى٫٠ ختط٣٥ خڀلاِڄص 

 . ٬ځً ظىٵٌٍُدختظ٭ىُنٌ ر َظًَديٌد ڄه بيخَش ختظإٔص و٬عمخوټٍڀٻ و٫٠ و٣٥ خڀ٥ىخَت و
تمعٛ زةوٙدء ڄىٸ٫ بڀٽعُوني ڀځمإٔص وتر٫ ختظ٭ځىڄدض ختظىدٔسص : ٸٕڃ ختظىٸ٫ خلإڀٽعُوني - ض

ظځٻ خڀسُدودض في ختظىٸ٫ زدلإ٠دٴص ڀى٫٠ ختط٣٥ زدڀعىُٕٷ ڄ٫ تر٫ُ بيخَخض ختظإٔص وبيودپ 
 .خڀلاِڄص ڀع٥ىَُ ختظىٸ٫ وظىٵٌٍُد
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تمعٛ زةوٙدء وديڂ ڀځًَّّ خلإڀٽعُوني تؼٝٛ ڀځمإٔص وبوٙدء : ٸٕڃ خڀًَّّ خلإڀٽعُوني - غ
زدلإ٠دٴص ڀى٫٠ لٕدزدض زًَُ بڀٽعُووُص وظىَِ٭هد ٬ځً ڄىٕىبي ختظإٔص ولؽهڃ ٬ځً خٔعىًخڄهد 

 .ػ وظ٥ىَُ و٩دڂ خڀًَّّ خلإڀٽعُوني خڀعدز٫ ڀځمإٔصختط٣٥ خڀلاِڄص ڀعمًَ
ؤو٩مص آڀُص تحىپ ٔنً خلأ٬مدپ ڄه ٤َُٹص وظ٥ىَُ وتمعٛ في ظٝمُڃ : ٸٕڃ خڀى٩ڃ خِڀُص - ؾ

ظٕعىًڂ خلأوَخٶ بلى ٤َُٹص ظٕعىًڂ ختظٕعىًخض خلاڀٽعُووُص ڄه ولاپ خڀّّتغُدض و٘سٽص ختضدٔر 
زإ٬مدپ ٩ڃ خِڀُص ڀعځسُص خلالعُدـدض ختطدٜص زُخڄؿ خڀىخِلي وټٍڀٻ و٫٠ ختط٣٥ خڀلاِڄص ڀع٥ىَُ 

 . ختظإٔص
وتمعٛ زى٫٠ لځىپ ڄىدٔسص ڀځع٭ځُڃ خلإڀٽعُوني وٌڀٻ زسىدء ڄىٸ٫ : ٸٕڃ خڀع٭ځُڃ خلإڀٽعُوني - ق

يخوځٍ َاڄه خڀعىخٜٿ زنٌ ختظًَٔنٌ وخڀ٥لاذ وَع١مه ڄىخي ٬ځمُص ظٝځك ڀځًوىپ ٬ځُهد ٬ّّ 
و٫١َ ختط٣٥ خڀلاِڄص . د٬ٿ زنٌ خڀ٥لاذ وخلأٔدظٍشخلاوعُوط ؤو خڀٙسٽص خڀًخوځُص حيُػ ظٹسٿ خڀعٵ

 .ڀع٥ىَُ لځىپ خڀع٭ځُڃ خلإڀٽعُوني بمد َعىدٔر ڄ٫ خلعُدـدض ختظإٔص
زٹدجهد ڄٕعمُش ب ظٙٱُٿ ؤـهّش ختطديڂ وخلأـهّش خڀتي ظٕد٬ً ٬ځً وتمعٛ في :ٸٕڃ خڀعٙٱُٿ - ن

ٕه خلالعُد٤ٍ، وټٿ خڀى زدڀ٭مٿ يون خوٹ٥د٪ ڄؽٿ ولًخض خڀعٱٍَص خڀٽهُزدجُص خلالعُد٤ُص وؤـهّش
وٸً َځّڂ ڀځممدٴ٩ص ٬ځً ختظ٭ځىڄدض وُٜدوعهد، وظىٵٍُ ؤوخڄُ خڀعٙٱُٿ لٕر ڄع٥ځسدض خڀ٭مٿ  ڄد
 .مً ٌٍخ خڀٹٕڃ ٸٕڃ ٬مځُدض ختضدٔرَٕ

ٜلاق ختظٙٽلاض خڀٵىُص ڀًي ختظٕعٵًَُه ڄه ولاپ ظځسُص بزُِ ڄهدڄً ؤٸٕڃ خڀُٝدوص وخلإٜلاق  - ي
 ًش خڀٵىُص٤ځسدض ختظٕد٬ًش خڀتي ظُي ڄه ٸٕڃ ختظٕدو

خڀ٭مٿ في ڄُټّ ختظ٭ځىڄدض  زُِ ڄهدڄً و٫٠ وظ٥ىَُ ڄ٭دَنً لإـُخءخض ٔنًؤٸٕڃ ختصىيش ڄه  -ٌ 
وظ٥ىَُ ٬مځُدض خڀعٙٱُٿ وخڀٕ٭ٍ ڀع٥سُٷ ختظ٭دَنً خڀًوڀُص ٌخض خڀ٭لاٸص بمُټّ ختظ٭ځىڄدض وؤتقهد 

وڀُص وڄ٥دزٹص بـُخءخض خڀ٭مٿ ڄ٫ ڄ٭دَنً يوڄىٸ٫ خلاوعُوط    (Data Center)ڄُټّ خڀسُدودض 
 . ٌخض ٬لاٸص بمُخټّ ختظ٭ځىڄدض ووٝىٜدً ڄد َع٭ځٷ زدتضمدَص

ؤو ٸٕڃ ختظٕدوًش خڀٵىُص وَٕمً ؤلُدود ڄٽعر ختظٕدوًش ؤو ڄٽعر ختظٕد٬ًش ؤو خڀ٬ًڃ خڀٵني  -َ 
ڄه ڄىٕىبي ختظإٔص  وتمعٛ بمٕد٬ًش: بيخَش وًڄدض ختظٕعٵًَُهؤو ٸٕڃ ي٬ڃ ختظٕعٵًَُه 

وظٹًنً خڀ٬ًڃ  ظٹىُص ختظ٭ځىڄدضڄه وًڄدض  ونٕعٵًَُڄى٨ٵنٌ و٤لاذ وزدلؽنٌ وڄُخـ٭نٌ خڀٍَه 
  .ڃخڀٵني تع

وتمعٛ زعٝمُڃ وظىٵٍُ ؤ٬مدپ وزُخڄؿ ختظإٔص ٬ه ٤َُٷ ڄ٭دتصعهد : ٸٕڃ خڀّّخڄؿ خڀع٥سُٹُص -ِ 
 .آڀُدً وظ٥ىَُ خلأو٩مص خڀتي ظځبي خلالعُدـدض ختظ٭ځىڄدظُص وخلإلٝدجُص ڀځمإٔص

ىُص ختظ٭ځىڄدض وَٴ٫ ټٵدءخض ختظعًَزنٌ وتمعٛ في ظًََر ڄىٕىبي ڄُټّ ظٹ: ٸٕڃ خڀعًََر -ْ 
ڄىهڃ بمد َعىدٔر ڄ٫ خڀع٥ىَ خڀ٫َُٕ في ظٹىُص ختظ٭ځىڄدض، وبوٙدء ڄٕدَ ظًََبي ڀٽٿ تخٝٛ ڄه 
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ختظ٭ځىڄدض وظُُ٘ك  ظٹىُص تخٝٝدض ظٹىُص ختظ٭ځىڄدض وتخُٝٛ ڄځٳ ظًََبي ڀٽٿ ڄى٨ٳ في ڄُټّ
عًََر تر٫ُ ڄىٕىبي ختظإٔص بمد زدلإ٠دٴص ڀ. ختظى٨ٳ ڀځًوَخض وٴٹدً ڀځمٕدَ خڀعًََبي ڀعىًٝٝ

َعىدٔر ڄ٫ خلعُدـدتهڃ لأعىًخڂ ظٹىُص ختظ٭ځىڄدض ڄه ظ٭ځُڃ بڀٽعُوني وزًَُ بڀٽعُوني وټٍڀٻ 
 .خٔعىًخڂ خلأو٩مص خِڀُص ٌخض خڀ٭لاٸص

 
 : إظشاءاخ أيٍ الدؼهىياخ 2-1-19

ص في ٔځٕځص ڄه خڀ٭مځُدض ڄٽعىزص وڄ٭عمًش ڄه ٸسٿ ؤ٬ځً ٔځ٥ ٽىنَؤڄه ختظ٭ځىڄدض  بـُخءلُػ ؤن 
خڀٽٵدءش ظٙنً بلى ؤيخء خڀ٭مٿ وؤن . ، ظُىٵٍ زدٔعمُخَ زٱُٞ خلمحدٴ٩ص ٬ځً ؤڄه ڄ٭ځىڄدض ختظى٩مصختظإٔص

ٴةن  .إٸٿ خڀعٽدڀُٳ وٌى ڄه ؤٌڃ ڄٹدَُٓ تؾدق ختظإٔدض في تحٹُٷ ؤًٌخٴهدزختظ٥ځىذ زإٴ١ٿ ٤َُٹص 
عًخوڀص في ؤڄه ٘سٽدض ڀى٨دجٳ ختظ٩ُمٍ تظُخټّ ختظ٭ځىڄدض، وظ٥ُٶ بلى خىختعُٽٿ خڀع خڀسدلػ ظىدوپ

، ڀُٕع٫ُ٥ خڀُز٣ زنٌ ختعُٽٿ خڀعى٩ُمٍ وخڀى٨دجٳ ٌخض خڀ٭لاٸص حيمدَص ڄىخَي ٘سٽص ختظ٭ځىڄدض
 .ختظ٭ځىڄدض، وڄه ثم َٕع٫ُ٥ ٸُدْ ڄًي ټٵدءش خلإـُخءخض خڀتي ظىٕدذ ڄه ولاپ ختعُٽٿ خڀعى٩ُمٍ

وظٽىن ٭ځىڄدض ه ؤٌڃ خڀى٨دجٳ خڀتي ٨هُض في ڄُخټّ ظٹىُص ختظڄ :وظائف ذمٍُح الدؼهىياخ -1
 :ڄد َځ٠ٍُوََص ڀعىٵٍُ خلإـُخءخض 

  Network Operating Systems)ڄٕاوپ و٩ڃ ظٙٱُٿ خڀٙسٽص  - ؤ
Administrator). 

 Backup and Disaster Recovery)ڄٕاوپ خڀىٕه خلالعُد٤ٍ وخلأعُـد٪   - ذ
Administrator) . 

 .(Information Security Officer) ڄٕاوپ ؤڄه ختظ٭ځىڄدض  - ض
 . (Security Operator)و٩ڃ خڀعٙٱُٿ  صتزدَڄٕاوپ  - غ
 .Security supervisor))ؤوٝدجٍ ؤڄه ڄ٭ځىڄدض  - ؾ
ِـ٫ ُٔدٔدض ختضمدَص - ق  . (Security Policy Editor)  ڄُُخ
 .(system admin)ڄٕاوپ بيخَش و٩ڃ خڀعٙٱُٿ  - ن
 . (Network admin)ڄٕاوپ بيخَش خڀٙسٽص  - ي
 .(Technical support)ڄٕاوپ ڄٕدوًش ٴىُص  -ٌ 
 . (security officer)ځىڄدض ڄه ڄ٭ؤ٠دز٣  -َ 
 . (DBA) ڄًَُ ٸد٬ًش خڀسُدودض -ِ 
 .(Programmer) ڄّّڄؿ -ْ 
 .(System Analyst) تػځٿ و٩ڃ -ٖ 
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 .(Web Master)ڄٕاوپ ڄىٸ٫  -ٚ 
 .(Backup Admin)ڄٕاوپ خڀىٕه خلالعُد٤ٍ  -ٞ 
 .ڄىٕٷ ڄٙد٫ََ - ٢
 .ؤوٝدجٍ ـىيش - ٦

 
ؤ٬مدپ ظعٝٳ ز٭لاٸعهد وڄه ظځٻ خڀى٨دجٳ لا زً ڄه ظٙٽُٿ تغمى٬ص ڄه خڀځفدن خڀتي تخعٛ زإيخء 

تصىص  وؤتقهد. مدَص وخڀٙسٽدض وخڀعىؼُٷزإټؽُ ڄه تغدپ وخلً ڄه تغدلاض ظٹىُص ختظ٭ځىڄدض ټدڀّّتغص وختض
تغمى٬ص ڄه خلأٴُخي َعڃ ظٙٽُځهد ڄه ٸسٿ ڄًَُ بيخَش ظٹىُص تصىص ظعٽىن ڄه وٌٍ  ع٭ًَٿبيخَش خڀ

َٽىن ڄه ؤٌڃ ؤ٬مدتعد ڄُخـ٭ص ؤٌ وختظ٭ځىڄدض وظعٽىن ڄه وّّخء في ختضمدَص وخڀٙسٽدض وخڀّّتغص، 
ظ٭ًَٿ في خڀ٭مځُدض ؤو خلإـُخءخض ؤو خڀُٕدٔدض ختظع٭ځٹص زدتضمدَص وب٠دٴدض ؤـهّش وزُتغُدض بلى 

 .خڀٙسٽص، وڄه ثم ظىخٴٷ ٬ځً خڀع٭ًَٿ ؤو ظٹعُق ظٝمُمً ؤو ظُٴ١ً
 

  :سكاٌ الإظشاءؤ  -2
وٸً تدعً بلى ٬ًي ټسنً ڄه َعڃ ظىؼُٷ خلإـُخء ٬ځً ٘ٽٿ وؼُٹص وُٝص ٸً ظٽىن ٜٵمعنٌ ؤو ؼلاغ 

  :١مه وؼُٹص خلإـُخء ڄد َځٍعخڀٝٵمدض حيٕر ٤سُ٭ص خلإـُخء وفي ټٿ خلألىخپ ظ
 .ًختظإٔ دڀٽص خلإـُخء ويَـص خڀَُٕص و٘٭دَڄ ختظإٔص٬ىىخن خلإـُخء وخٔڃ  . ؤ

 .ظٝىُٳ خڀسُدودض ڄه لُػ يَـص خڀَُٕص  . ذ
 .ځىؼُٹصڀ ن٭عمًون وختظُخـ٭ىوختظ ختظاڀٵىن  . ض
 .زُدن زدڀع٭ًَلاضڄ٫ ، ڄه ٸدڂ زدلإًٜخَ، خلإًٜخََٸڃ ٹص ڄ٫ زُدن بًٜخَخض خڀىؼُ  . غ
 .ـًوپ خلمحعىَدض . ؾ
 (.خڀ٭مځُص)خلإـُخء وٜٳ  . ق
 .خڀٱُٞ . ن
 .خلمجدپ . ي
 .ڄ٭دَنً خڀسًء .ٌ 
 .ختظًولاض .َ 
 .ظىٵٍُ خلإـُخء ختظٕاوڀنٌ ٬ه .ِ 

 (. ٘ٽٿ َٔىڄٍ َى٠ك ظٕځٕٿ خلإـُخء) تؼ٣٥ خلاوُٕدذ .ْ 
 .ـُخءُ٘ق خلإ .ٖ 
 .يلالاض خڀُڄىِ .ٚ 
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 .ختظىُـدض .ٞ 
 .ختظىخٴٹص/٬عمديخلا  . ٢
  .ڄ٭دَنً خلاوعهدء  . ٦
 . ختظ٥ٝځمدض خڀٵىُصخڀ٭ځمُص ،و  ُخـ٫ختظ: وظٙمٿ خڀىمدٌؾ/خڀٕفلاض . ٪
 .ختظلالٷ . ٮ
 .تحًَػ خڀىؼُٹص . ٲ

 
 يشاكض ذمٍُح الدؼهىياخ في  الإظشاءاخ  -3

 :خلإـُخءخض في ڄُخټّ ظٹىُص ختظ٭ځىڄدض خلإـُخءخض خڀعدڀُصڄه ؤٌڃ 
 .ختظىعهُص خڀٝلالُص (Information Assets)خلأٜىپ ختظ٭ځىڄدظُص بظلاٲ بـُخء . ؤ

 (. ڄىِ٪ ؤو ڄىـً ؤو ـًخَ تزدَص)ُټُر ؤو ظ٥ىَُ ـهدِ ٘سٽص ـًًَ ظ بـُخء  . ذ
 .تحًَؽدض وديڂ ٸىخ٬ً خڀسُدودض بيخَش بـُخء  . ض
 .بـُخء ظؽسُط خڀعمًَؽدض  . غ
 .بـُخء ظٙٱُٿ ڄ١دي خڀٵنًؤدض  . ؾ
 (.ـًَخن ختضمدَص)بـُخء ظؽسُط تحًَؽدض ؤـهّش ختضمدَص   . ق
 (.ختظى٬ِدض وختظىـهدض)ؽسُط تحًَؽدض ؤـهّش خڀٙسٽص بـُخء ظ  . ن
 .بـُخء ب٥٬دء ٜلالُدض تظٕعٵًُ ـًًَ  . ي
 .بـُخء ب٬ًخي وظٙٱُٿ ٬مځُدض خڀىٕه خلالعُد٤ٍ وخلأعُـد٪ .ٌ 
 .وٸىخ٬ً خڀسُدودض ؤـهّش وزُخڄؿ ختضمدَصفي خڀع٭ًَٿ  بـُخء ٬مځُدض  .َ 
٬ځً خڀىٔدج٣  دفُځهوظٕ (Information Assets)بـُخء ظٕمُص خلأٜىپ ختظ٭ځىڄدظُص   .ِ 

 .ختظ٭ځىڄدظُص
 

 :شثكاخ الحاسةانتي ذرؼشض لذا  الدخاؼش 2-1-21
خڀسُدودض ولاپ ڄُوٌَد  ڄىهد ڄد َهًي خِلي ٘سٽدض ختضدٔرظع٭ًي خلأو٥دَ خڀتي تنٽه ؤن ظع٭ُٞ تعد  

 ؤؤىخء في خڀٽدزلاض ؤو خلأؼنً ؤو ؤؼىدء وٹٿ خڀىٕه خلالعُد٤ُص وڄىهد َهًي ٴٹًخن خڀسُدودض زدڀٙسٽدض 
وٜىپ خڀسُدودض ، وٹً خڀسُدودض ختظُٔځصوظٽىن وعدجؿ خڀعهًًَخض تؼعځٵص ټٵ (89).َُسهد في ؤـهّش ختطديڂتخ

وتنٽه ظٝىُٳ ظځٻ ختظىد٤ُ بلى ظس٭دً  لًوغ و٥إ ؤو تحَُٳ في خڀسُدودض ولاپ خوعٹدتعد،وبلى ـهص ؤوُي
 :تظًٌَٝد ټمد َځٍ

                                                 
81
  0 ص( 4000يؼهذ الاداسح انؼبيخ، : انشَبع)دغٍ طبهش داود، انذبعت وأيٍ انًؼهىيبد،  
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 :مخاؼش خاسظٍح  -1

 .خڀع٭ًٌ ٬ځً خڀٽدزلاض وتخَُسهد . ؤ
 .ختضَُٷخوًلا٪  . ذ
 .لٝىپ بُٰخٶ زدتظُدي زٕسر خڀٵ١ُدودض . ض
 .خوعُخٶ ڀع٭ًَٿ خڀسُدودض وظٱنًٌد ؤو بظلاٴهد . غ
 .خڀع٭ُٞ تعفىڂ بٌَدبي . ؾ

 

 :داخهٍح مخاؼش  -2

 ...(.٬سػ،بٔدءش خٔعىًخڂ)خوعُخٶ ؤـهّش ختطديڂ ڄه يخوٿ ختظإٔص  . ؤ
 .خٔعىًخڂ زُخڄؿ زٱُٞ خڀعفٕٓ ڄه ٸسٿ ختظٕعٵًَُه ڄه يخوٿ ختظإٔص  . ذ
 .٫ بوعُوط ٰنً ڄىؼىٸص ظٕمك زعىَّٿ خڀّّتغُدض خڀ١دَشَِدَش ڄىخٸ  . ض
 .خلإٜدزص زٵنًؤدض ڄًٌَٝد خلاوعُوط . غ
 .(خڀٵلاٖ)خلإٜدزص زٵنًؤدض ڄًٌَٝد ؤدج٣ خڀعىَّه وٌوخټُ  . ؾ
 .ظىَّٿ زُخڄؿ ٰنً ڄُٝق بهد . ق
 .ُٔٸص خلأـهّش وؤدج٣ خڀعىَّه . ن
 .خڀًوىپ ٰنً ختظُٝق بلى ڄُټّ خڀسُدودض وظ٭٥ُٿ ٬مٿ ؤـهّظً . ي
 .٬ًخيخض ؤـهّش خڀٙسٽص ز٥َُٹص َٝ٭ر ظ٭ٹسهد لإ٤دڀص ٴعُش خلاوٹ٥د٪ظ٭ًَٿ ب .ٌ 

 
 :انشثكاخ مخاؼش انلاصيح نرعُة (الاحرٍاؼٍح)انىلائٍح نرذاتير ا  -3

 .ظىٴنً لُخٔص ٬ىً زىخزدض ڄُټّ خڀسُدودض ٬ځً ڄًخَ خڀٕد٬ص . ؤ
 .تجهُّ ڄُټّ خڀسُدودض حيٕدٔدض ختضُخَش وختضُټص وو٩دڂ خلإ٤ٵدء وخلإوٍخَ  . ذ
حيُػ لا ًَوځهد بلا ختظعىٝٝىن ( ُٰٴص ؤـهّش ختطديڂ وؤـهّش خڀٙسٽص)خڀسُدودض ٸٵٿ ڄُټّ   . ض

 .تؽه ڀًَهڃ ظُوُٛ زدڀًوىپ
 .تجهُّ ڄُټّ خڀسُدودض زأڀُص ظٕفُٿ ڀځًخوځنٌ زدلأڃ وخڀىٸط ؤسر خڀًوىپ  . غ
 .ظىٴنً ڄُخٸسص يخوځُص زدٔعىًخڂ ټدڄنًخض ظځٵَّىوُص ڄ٫ خڀعٕفُٿ . ؾ
 .ٔعُـد٪ خِلي َىڄُدًځىٕه خلالعُد٤ٍ وخلاظٙٱُٿ و٩دڂ ڀ . ق
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 .و٫٠ ؤدج٣ خڀىٕه خلالعُد٤ٍ في وّخجه ڄ١ديش ڀځًٝڄدض وختضَُٷ . ن
 .ظ٥سُٷ خڀعٙٵنً ٬ځً ؤدج٣ خڀىٕه خلالعُد٤ٍ . ي
 .بز٭دي ؤدج٣ خڀىٕه لالعُد٤ٍ وؤدج٣ خڀعىَّه ٬ه ؤڄدټه ظُٕذ ختظُدي .ٌ 
 .بظلاٲ ؤدج٣ خڀعىَّه وخڀىٕه خلالعُد٤ٍ ختظىعهُص خڀٝلالُص .َ 
 .خڀٙسٽص ص تظُخٸسص خٔعىًخڂظُټُر زُخڄؿ تؼٝٝ .ِ 

 .وخوعسدٌَد ټٿ ؼلاؼص ؤ٘هُ ظىٴنً و٥ص ٤ىخَت وخ٠مص وڄ٭عمًش  .ْ 
 .و٥ص خڀ٥ىخَت ٴٙٿ ٬ىًظ٥سٷ في ( Rollback)ب٬ًخي و٥ص ڀځعُخـ٫  .ٖ 
 .ختظى٨ٵنٌ ٬ځً ؤڄه ختظ٭ځىڄدض ټٿ لٕر وخـسدظً خڀى٨ُٵُص تر٫ُ ظى٬ُص .ٚ 
 .خ٬عمدي ڄُّخوُص ودٜص بخ٥ص خڀ٥ىخَت .ٞ 
 .ظع٭ځٷ زدتضمدَص( آَّو)ٿ ڀععىخٴٷ ڄ٫ ڄ٭دَنً يوڀُص ڄ٥دزٹص بـُخءخض خڀ٭م . ٢
 .خظٵدٸُدض ظ٭دون ڄ٫ ختظعىٝٝنٌ في ختضمدَص٬ٹً   . ٦
 .خڀٙسٽصوودَؾ ڀىٹد٢ خڀ١٭ٳ خو٥لاٸد ڄه يخوٿ  ظىٵٍُ خوعسدَ يوٌَ . ٪
 .عٙٵنً ڀٹىخ٬ً خڀسُدودضظٵ٭ُٿ وٝدجٛ خڀ . ٮ
 .(VPN)خڀٙسٽص خلاٴعُخ٠ُص  ضخظٝدلاٙٵنً ٬ځً عخٔعىًخڂ خڀ . ٲ
 .في تر٫ُ وىخيڂ وؤـهّش خڀٙسٽص (Logs)لإيخَش خلألًخغ  خٔعىًخڂ و٩دڂ . ٶ
 .زًَٿ لأعىًخڄً ٬ىً خڀ٥ىخَت (Data Center)ظىٴنً ڄُټّ زُدودض   . ٺ
 .بخًڄص ظىڀًُ خڀعٹدََُ وتحځُځهد  (Proxy)تجهُّ خڀى٣ُٔ   . پ
 .ظىٴنً بـُخءخض ڄٽعىزص وڄ٭عمًش ظى٠ك ڄد َځّڂ ڀعىٵٍُ ؤ٬مدپ ختضمدَص . ڂ
 .َٹىڂ زةيخَش ؤـهّش ختضمدَص وتحًَؽهد ظىٴنً ڄى٨ٳ وخلً ٬ځً خلأٸٿ . ن
 .ظىٴنً ڄى٨ٳ وخلً ٬ځً خلأٸٿ َٹىڂ زةيخَش زُخڄؿ ختضمدَص وتحًَؽهد . ي
 .ظإڄنٌ زًَٿ وخلً ٬ځً خلأٸٿ ڀٽٿ ڄى٨ٳ َ٭مٿ في تغدپ ختضمدَص . و
 .في ؤ٬مدپ ختضمدَصىدٔسنٌ ڄه لُػ ختظاٌٿ وختطّّش خلأٴُخي ختظظى٨ُٳ   .ٌ 
 .ـىخوسهد ظىٴنً زُودڄؿ بيخَش ختضمدَص ڄه تر٫ُ  . ؤ ؤ

 .تصًخَ ختضمدَص وختظىـً وخڀى٣ُٔ و ؤـهّش ختطديڂ صخلعُد٤ُ شـهّؤظإڄنٌ  . ذ ذ
 .ظىٴنً بيخَش ودٜص زإڄه ختظ٭ځىڄدض . ض ض
 .ُجُٓ ؤو ڄًَُ ختظإٔصزبيخَش ؤڄه ختظ٭ځىڄدض ڄسدُ٘ش  َز٣ . غ غ
 .خ٘عُخ٢ ظىٴُ ختظهدَخض ختظىدٔسص تظٕعىًڄٍ ختضدٔر خِلي  . ؾ ؾ
 .دض وختضمدَص٬ٹً يوَخض ظًََر ڀځعى٬ُص في ؤڄه ختظ٭ځىڄ . ق ق
 .ظىٴنً وًڄص خلاظٝدپ خڀس٭ًُ ٴٹ٣ ڀلأٴُخي ختظ٭عمًَه ڄه خلإيخَش  . ن ن
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 .ني ڄه خڀٵنًؤدض وخڀًَّّ خڀ٬ًدجٍظىٴنً و٩دڂ تضمدَص خڀًَّّ خلاڀٽعُو. ي ي
 .تحًَػ و٩دڂ ظٙٱُٿ ؤـهّش خڀٙسٽص زٙٽٿ يوٌَ.ٌ ٌ 
 .بظدلص خٔعىًخڂ ودُٜص خڀعمٹٷ ڄه خڀٝمص في ـًخَ ختضمدَص .َ َ 
 .ض ختظُوَ وظ٥سُٹهدظىٴنً ُٔدٔص ودٜص زٽځمد .ِ ِ 

وڄٙٱلاض خڀىٔدج٣ خڀٹدزځص ڀعمٽڃ بمىدٴٍ ختضدٔسدض و٩دڂ تظُخٸسص لُټص خڀسُدودض وخظىٴنً  .ْ ْ 
 .ڀلإِخڀص

ؤو٩مص ظٹځُٿ خلا٬عمدي ٬ځً و ُخ زدڀٵنًؤدض،َِديش خلا٬عمدي ٬ځً ؤو٩مص ظٙٱُٿ ؤٸٿ ظإؼ .ٖ ٖ 
 .ظإؼُخ زدڀٵنًؤدضخلأټؽُ عٙٱُٿ خڀ

 
 :يؼىلاخ الحًاٌح -4

َع٭ځٷ زدتظىخَي خڀسَُٙص ڄد ڄىهد  في ٜ٭ىزص خڀىٜىپ بلى تزدَص ڄعٽدڄځصظىـً ڄ٭ىٸدض ظٕدٌڃ 
وڄىهد َع٭ځٷ زدتظىخَي ختظدڀُص وڄىهد َع٭ځٷ زدڀعًََر و٨هىَ ظٹىُدض ـًًَش وتنٽه ظ٭ًخي ؤتقهد 

 :ټمد َځٍ
 .تضٝىپ ٬ځً ٴُٚ ؤٴ١ٿ٨دجٵهڃ زٕسر خختظعىٝٝنٌ زدتضمدَص ڀىظُٺ ختظى٨ٵنٌ  . ؤ

بڀًُ ڄٕعمُش ووٝىٜدً ؤن خڀعٹىُدض ختظ٭ځىڄدظُص وخڀّّخڄؿ   ٬دلي خڀعٽځٵص وختضدـصخڀعًََر  . ذ
ظعفًي زٝىَش ڄٕعمُش و٬ځً خڀّّخڄؿ خڀعًََسُص ڄىخټسص ٌڀٻ خڀعفًي وفي و١ڃ ٌٍي خڀًخجُش 

ُٰدذ  تحمٿتجً ز٭ٟ ختظإٔدض ٜ٭ىزص في ُٜٲ ڄسدڀٯ ټسنًش ٬ځً خڀًوَخض خڀعًََسُص ؤو 
 .خڀعًََر ش ل١ىَڄى٨ٵُهد ٴعُ

بًٜخَ وٕه ـًًَش تحعدؾ ٬ُٔص وخڀعٙٱُٿ  وؤو٩مص ُٛ خڀّّتغُدضخَظٵد٪ ظٽځٵص ظُخو . ض
 .، تؽد ٬ًَى ز٭ٟ ختظإٔدض بلى ظٙٱُٿ وٕه ٰنً ڄُوٝصڀعُخوُٛ ـًًَش

و٬ُٔص ٨هىَ ٴنًؤدض ـًًَش و٠ُوَش تحًَػ خڀّّخڄؿ ټؽُش خڀٵنًؤدض وخڀّّتغُدض ختطسُؽص  . غ
 .ختظ١ديش

ٸسٿ ًڂ خٔعُ٭دذ خڀعٱُنً خڀ٫َُٕ ڄه ٭ڀٜ٭ىزص ظ٥سُٷ خڀُٕدٔدض زًون خڀ٬ًڃ خلإيخٌَ خڀىخ٠ك  . ؾ
 .ز٭ٟ خڀُئٔدء خڀٹًخڄً في خڀ٭مٿ

 .و٬ًڂ ظىٴُ و٣٥ ٤ىخَتبيخَش ختظىد٤ُ ص في ٬ًڂ وـىي بيخَش ڄعىٝٝ . ق
 .ختظُٜىيش ڀځعٹىُص ختظ٭ځىڄدض ٠٭ٳ ختظُّخوُدض . ن
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٬ًڂ خٸعىد٪ ز٭ٟ بيخَخض ختظإٔدض و. ٬ُٔص ٨هىَ ظٹىُدض ـًًَش و٠ُوَش خڀعىخٴٷ ڄ٭هد . ي
بم٭د٠َص تخُٝٛ ختظُّخوُدض خڀ١ُوََص ٌڀٻ ڄ٫ خڀعٹىُص ختضًَؽص و٩َهُ  زإتقُص خڀعىخټر

 .ڀځع٥ىَُ
تحًَػ ٬ًڂ ٬ًڂ ظؽسُط تحًَؽدض ؤو٩مص ظٙٱُٿ ؤـهّش ختطديڂ وختضدٔسدض ختظٽعسُص زدوع٩دڂ و  .ٌ 

 .مص ظٙٱُٿ ـًَخن ختضمدَص زدوع٩دڂؤو٩
ٴُ ودُٜص ظٝٵُص وخڀتي ظى (UTM)خڀ٭دڀُص تصًَخن ختضمدَص ٌخض خڀى٨دجٳ ختظع٭ًيش  خڀعٽځٵص .َ 

ختظىخٸ٫ ٰنً ختظُٰىزص وودُٜص ختضمدَص ڄه خڀٵنًؤدض، وودُٜص ختضمدَص ڄه خڀًَّّ خڀ٬ًدجٍ 
((Spam  ٛٝوودُٜص ټٙٳ وڄى٫ خڀعځ(IPS). 

 .زدوع٩دڂ (Proxy)٬ًڂ تحًَػ ڄٽىودض ؤـهّش خڀى٣ُٔ  .ِ 
 .ٸځص خڀٽٵدءش ختظهىُص ٬ىً ختظٕعٵًَُه ڄه ڄىخَي خڀٙسٽص  .ْ 
 . نٌ زدتضمدَص خڀٹديََه ٬ځً بوٙدء خڀُٕدٔدض خلأڄىُص وظًٸُٹهد وظىٵٌٍُدٸځص ختطّّش ڀًي خڀ٭دڄځ .ٖ 
خلأڄُ ڀ٬ُٕص ڄ٭دتصص ؤ٬ځً وٌخټُش ؤټّّ ڄؿ وو٩ڃ خڀعٙٱُٿ وخِيَدي لدـعهد ٬ُٔص تفى خڀّّخ  .ٚ 

ٰدڀسدً إٔدض خڀع٭ځُمُص ظٽىن ٌىخڄٗ خڀُزك ختضدٔسدض خِڀُص وفي ختظ خڀٌٍ َع٥ځر تجًًَ
 .ـًًَش ظعىخٴٷ ڄ٫ خڀّّتغُدض ختضًَؽص ز٥ُٕص لا ظٕمك زعإڄنٌ ؤـهّش

 
 (91):َماغ انعؼفانرغهة ػهى وانىلاٌح يٍ انفيروساخ و حانشثكحماٌح ذذاتير  -5

خڀىدتجص ٬ه ڄه ؤو٥دَ خڀع٭٥ٿ وخڀع٥سُٹدض خڀّّتغُص ؤو٩مص خڀعٙٱُٿ َىسٱٍ ختخدٌ ظًخزنً ٬ًًَش تضمدَص   . ؤ
مُمُص وخلأڄىُص خڀتي ظًٌَٝد خلأڄىُص وخلأو٥دء خڀعٝىُ٭ُص زعؽسُط خڀعمًَؽدض خڀعٝ ؽٱُخضخڀ

خڀُٙټدض خڀٝدو٭ص وٌڀٻ زعىُٝٛ زُحص ڄٙدبهص ڀسُحص خلإوعدؾ ڀعفُزص خڀعمًَؽدض ٸسٿ خڀٹُدڂ زعؽسُط 
 . خلإوعدؾظځٻ خڀعمًَؽدض في زُحص 

٬ځً لًوي خڀٙسٽدض  (UTM)ختضًَؽص ٌخض خڀى٨دجٳ ختظع٭ًيش   ظُټُر ـًَخن ختضمدَص  . ذ
ڄ٫ خڀُٕدٔدض خلأڄىُص ختظعس٫ في ختظإٔص، وتحًَؽهد زٙٽٿ وب٬ًخي ظځٻ ختصًَخن ب٬ًخيخً َعىدٔر 

 .ڄٕعمُ
ظُټُر ؤو٩مص ختضمدَص ڄه خڀٵنًؤدض ٬ځً زىخزدض خڀًَّّ خلإڀٽعُوني وب٬ًخيٌد خلإ٬ًخي خڀٕځُڃ   . ض

 .وتحًَؽهد زٙٽٿ ڄٕعمُ
ٽٿ ڀٝٛ تؼظًََسدً ڄعىخٜلًا ڄه ولاپ ڄٕدَ ظًََر عهد تزدَخڀٙسٽدض وظًََر خڀ٭دڄځنٌ في  . غ

 .ڄهدڄًد َعىدٔر ڄ٫ ڄى٨ٳ وبم
                                                 

10
  4 يٍ انًؼهىيبد، يشجغ عبثق ، صدغٍ طبهش داود، انذبعت وأ 
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 .تخُٝٛ وديڂ ڀعمًَػ و٩ڃ ظٙٱُٿ ختضدٔسدض ختظٽعسُص وؤـهّش ختطديڂ  . ؾ
 .زُخڄؿ ختضمدَصُٿ خڀعمًَػ خِلي تصًَخن وظٵ٭  . ق
 .خٔعىًخڂ ؤيوخض ٸُدْ ؤيخء ؤـهّش خڀٙسٽص  . ن
و ختضمدَص ڄه خڀٵنًؤدض وظٝٵُص ختظىخٸ٫  (IPS)ظّوًَ وظٵ٭ُٿ ودُٜص ټٙٳ وڄى٫  خلاوعُخٶ   . ي

 .في ـًَخن ختضمدَصىذ ٴُهد و ختضمدَص ڄه خڀٵنًؤدض ٰنً ختظُٰ
 . (Check list)خٔعىًخڂ ٸدجمص ظع١مه ختظهدڂ خڀُىڄُص لأ٬مدپ ختضمدَص   .ٌ 
 .وڄه ودَـهد ظىٵٍُ خوعسدَ يوٌَ ڀٽٙٳ وٹد٢ خڀ١٭ٳ ڄه يخوٿ خڀٙسٽص  .َ 
 .ڄُخـ٭ص تػدولاض خڀًوىپ بلى خڀى٩دڂ ووٝىٜد ڄه يخوٿ خڀٙسٽص  .ِ 

 .ٔىىَدًًي وزُخڄؿ ڄ١ديخض خڀٵنًؤدض تجًَخن ختضمدَص ي٬ڃ ٴني تص ىي٬ٹظإڄنٌ   .ْ 
 .ٛ تظُخٸسص خٔعىًخڂ خلإوعُوطو٩دڂ تؼٝ ظىٴنً  .ٖ 
خلالعُد٤ٍ وظٙٱُځً زىدء ٬ځً ُٔدٔص وٕه خلعُد٤ٍ وخٔعُـد٪ و٩دڂ خلعُخفي ڀځىٕه ظىٴنً   .ٚ 

 .وخ٠مص وڄىؼٹص
 .وتحًَؽً ٘هَُدً تؼ٣٥ وخ٠ك تصًَخن ختضمدَص وختطىخيڂ وختظىـهدضظىٴنً   .ٞ 
و٩دڂ تؼٝٛ تضمدَص خڀًَّّ ڄه وټٍڀٻ  .و٩دڂ تؼٝٛ تظٽدٴمص خڀٵنًؤدض يخوٿ خڀٙسٽص ىٴنًظ  . ٢

 (.Spams)خڀٵنًؤدض وخڀًَّّ خڀ٬ًدجٍ 
 (. logs Events/) و٩دڂ لإيخَش ظٕفُلاض خلألًخغ نًظىٴ  . ٦
 ڄه تر٫ُ ختصىخورتزدَص خڀٙسٽص وختضٵد٦ ٬ځً ؤڄىهد  و٩دڂ ڄعٽدڄٿ تؼٝٛ لإيخَش ٸ١دَد نًظىٴ  . ٪

 .ص وختظى٥ٹُصختظديَ
 .(VPN)تػدَٲ ٬ځً خلأٸٿ تضمدَص خظٝدلاض  8خٔعىًخڂ ټځمص ڄُوَ ز٥ىپ   . ٮ
ووٹد٢ خڀٙسٽص ( Proxy)وختظىـهدض وختظى٬ِدض وخڀى٣ُٔ تحًَػ و٩ڃ ظٙٱُٿ ـًخَ ختضمدَص   . ٲ

 .٬ځً خلأٸٿخڀلأځٽُص ټٿ ؼلاؼص ؤ٘هُ 
 .(Routers)في ختظىـهدض  (access control list)ب٬ًخي ڀىخجك خڀعمٽڃ زدڀىٜىپ   . ٶ
 .بـُخء ظإيَبي تظه ٍَٕء خٔعىًخڂ خلاوعُوطو ختخدٌ  .ڄُخـ٭ص ظٹدََُ خٔعىًخڂ خلاوعُوط َىڄُدً . ٺ
 .زط ٬ځً خلأٸٿ 64ب٬ًخي ڄٵدظُك خڀىٹد٢ خڀلأځٽُص ز٥ىپ  . پ
 .ڀ٭ّپ لدٔسدض ختظعًَزنٌ ٬ه ڄىخَي خڀٙسٽص (Switches) ختظى٬ِدضب٬ًخي  . ڂ
 .ًًَش ٸسٿ وٹځهد بلى زُحص خلإوعدؾزُحص ظ٥ىَُ ڀسىدء وتجُزص خڀع٥سُٹدض ختصخٔعىًخڂ  . ن
ظؽسُط وبِخڀص ؤٌ يخوٿ ختظإٔص ڄه ختظٕعىًڄىن َعمٽه لا ب٬ًخي و٩ڃ ظٙٱُٿ خڀٙسٽص حيُػ   . ي

 .زُودڄؿ في لدٔسدتهڃ ختظٽعسُص
 .ڄىخَي خڀٙسٽص لٕر خلالعُدؾ بلىب٬ًخي ٜلالُدض خڀىٜىپ ب٬ًخي ٜلالُدض خڀىٜىپ   . و
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 انذساساخ انساتمح -2
 
 الدمذيح 2-2-1 

ڄُخـ٭ص خڀُٔدجٿ ختصدڄ٭ُص وخڀًوََدض خڀ٭ځمُص خلمحٽمص في ڄٽعسدض ټٿ ڄه ـدڄ٭ص ودَٳ خڀ٭ُزُص  ڄه
وڄٽعسص ڄُټّ ختظځٻ ٴُٝٿ ڀځسمىغ  وټځُص ختظځٻ ٴهً خلأڄىُص وـدڄ٭ص ختظځٻ ٔ٭ىي خلأڄىُصڀځ٭ځىڂ 

، ٬ځً خلاوعُوط (91) (Ebscohost) ٸد٬ًش زُدودضووڄ٭هً خلايخَش خڀ٭دڄص  خلإٔلاڄُصوخڀًَخٔدض 
خِڀُص في ظځٻ ختظٽعسدض  خڀسمػزدٔعىًخڂ ؤو٩مص ، ٬سًخڀ٭َّّ ڀځ٭ځىڂ وخڀعٹىُص وڄٽعسص ڄًَىص ختظځٻ

خڀتي تخعٛ زإڄه ختظ٭ځىڄدض و٘سٽدض  ختظعىٝٝص ٬ځً ٘سٽص خلإوعُوطفي ختظىخٸ٫  ًَخٔصزدلا٠دٴص ڀځ
ڀٵنًؤدض تزدَص خڀٙسٽدض ڄه خلاوعُخٶ وخ دڄى٠ى٬ه يَخٔص٬ًڂ وـىي ڀځسدلػ ظسنٌ  ختضدٔر خِلي 

يَخٔدض ٌخض ٬لاٸص ، وٸً خوعدَ خڀسدلػ  ًَخٔصؤو ؤـٌُ ٬ځً وٵٓ تغعم٫ خڀوخڀّّخڄؿ خڀ١دَش 
    .ّء ڄه ؤـّخجًبجؤو  ًَخٔصبمى٠ى٪ خڀ

 
 انذساساخ انؼشتٍح 2-2-2

 ؤـَُطخوعهً زسمىغ و( ڂ2007)وٸً زًؤ زسمىغ ؤـَُط  ص٬ُزُ دضيَخٔ ٔعص٬ُٞ خڀسدلػ 
 :ټمد َإتي( ڂ1996)في ٬دڂ 
 (:ڂ2007/ٌـ٬1428سً خڀُلُڃ، )ص يَخٔ -1

ختصُخجڃ خلإڀٽعُووُص ختظلاڄك "في يوَتهد ختطدڄٕص ز٭ىىخن " خلمجعم٫ وخلأڄه "يَخٔص ڄٹًڄص في وًوش 
زٽځُص ختظځٻ ٴهً خلأڄىُص زدڀَُدٞ وٸً ٬ُٲ ٴُهد خلأو٥دَ وخڀعهًًَخض خڀتي ظع٭ُٞ تعد " وخلأز٭دي

د ڀځعًٌٝ تعد وؤټً ؤن خڀعًٌٝ ڀلأو٥دَ خڀى٩ڃ ختظ٭ځىڄدظُص، وؤ٥٬ً ختضځىپ خڀىخـر ختخدٌٌ
وخڀعهًًَخض بمىعځٳ ؤوىخ٬هد َٙٽٿ ـّءخً ڄه خلأڄه ختظ٭ځىڄدتي وؤ٘دَ بلى ٠ُوَش و٫٠ ُٔدٔص ؤڄىُص 

ـ  ض خلأڄىُص وٴٷ ختظىد٤ُ وخڀعهًًَخض٘دڄځص ٬ځً ڄٕعىي ختظى٩مص ظإوٍ زدلا٬عسدَ تحًًَ خلالعُدـد
ٱُخض ٬ځً ڄٕعىي خڀى٩ڃ ختظ٭ځىڄدظُص وڄىخټسص ٬مځُدض وو٫٠ ٸىخ٬ً وبـُخءخض ڀځ٭مٿ بهد، وڄُخٸسص خڀؽ

تحًَػ وظ٭ًَٿ خڀع٥سُٹدض وخڀعفهُّخض ختظٕعىًڄص، وؤټً ٬ځً ؤن خڀُٕدٔص خلأڄىُص تكر ؤن ظٽىن 
ڄسىُص ٬ځً خڀعّخڂ ختظٕعىًڄنٌ زدلإـُخءخض وخڀٹىخ٬ً خلأڄىُص، و٬ځً و٩دڂ ؤڄني ڄديٌ وڄى٥ٹٍ َعلاءڂ ڄ٫ 

و٬ځً بـُخءخض ودٜص زةيخَش ٬مځُدض تحًَػ خڀّّتغُدض  خلعُدـدض ختظى٩مص وختظٕعىًڄنٌ،
وخڀع٥سُٹدض، و٬ځً خٔعُخظُفُص وخ٠مص ظع٭ځٷ ز٭مځُدض لٵ٧ وتخَّه ختظ٭ځىڄدض، و٬ځً و٩دڂ ڄٽعبي 

، وؤ٠دٲ مد ؤوًٜ زً ڄ٫ خڀسدلػ في ظىُٜدض ٌٍي خڀًَخٔصوَعٵٷ ٴُ .ظىؼُٹٍ  َعڃ تحًَؽً زدٔعمُخَ
ُوَش وـىي ٌُٽٿ ظى٩ُمٍ وخ٠ك َعلاءڂ ڄ٫ بـُخءخض خڀسدلػ في ٌٍي خڀًَخٔص ظىُٜدض تخٛ ٠
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ختضمدَص وټٍڀٻ و٨دجٳ ظعىدٔر ڄ٫ زُحص خڀ٭مٿ ختظ٭ځىڄدظُص وو٫٠ و٣٥ ٤ىخَت وخ٠مص وخڀعًَذ 
 .ختظٕعمُ ٬ځً ظىٵٌٍُد وٸط ختضدـص

 
 :(2004 ٬ٕنًٌ)يَخٔص  -2

خڀًَخٔص ختظىهؿ وٸً خظس٭ط " خِؼدَ خلأڄىُص لأعىًخڄدض خڀٙسدذ ڀلاوعُوط"ؤـَُط ٌٍي خڀًَخٔص لىپ 
٫٠ وو. ټدن ڄه ؤزُِ ظىُٜدتهد ظ٬ًُڃ خڀسىُص خڀعمعُص ڀلاوعُوط وظًََر خڀٙسدذ ٬ځُهد و ىٜٵٍخڀ

َٔڃ ُٔدٔدض وخ٠مص لأڄه خلاوعُوط وختظ٭ځىڄدض في خڀى٤ه وڃ ٬مځهد، ُعى٩ڀ٠ىخز٣ تظٹدٌٍ خلاوعُوط 
د٬دض خڀ٭دڄص وختطدٜص خڀعٽدڄٿ زنٌ ټدٴص خڀٹ٥و٠ُوَش تظىخـهص خلأِڄدض،  خڀ٭ُبي وو٫٠ و٣٥ ٤ىخَت

لأعىًخڄدض خلاوعُوط ڄه  خلأڄىُصولُػ ؤن يَخٔص ٬ٕنًٌ ظٹعُٝ ٬ځً خِؼدَ  .ڀ١مدن ؤڄه خلإوعُوط
نٌ خڀٙسدذ ڀلإوعُوط، ولم ظعىدوپ ختضمدَص ڄه ڄٸسٿ خڀٙسدذ ٴةنهد ظىدوڀط ختضمدَص ڄه ِخوَص ختظٕعىً

دَص خڀٙسٽدض خلمحځُص وختظى٬ِص ڄه خڀتي ظىدوڀط تز ى لدپ ٌٍي خڀًَخٔص ٌټمد ( 3603)ِخوَص ټدڄځص 
ولاپ تزدَعهد زدڀّّتغُدض وخلأـهّش خ٬عمديخً ٬ځً ُٔدٔدض ؤڄىُص وبـُخءخض ٬مٿ َٹىڂ بهد ڄى٨ٵىن 
تػعُٴىن تعڃ ڄٕمُدض و٨ُٵُص ووخـسدض وخ٠مص في ب٤دَ ٌُٽٿ ظى٩ُمٍ وخ٠ك وڄ٭عمً َعلاءڂ ڄ٫ 

 .ٔنً بـُخءخض خڀ٭مٿ
 

 :(2003خڀ٭ىٌّ، )يَخٔص  -3
ڄىٵٍ ظىٜځط خڀًَخٔص بلى ؤن لفڃ خٔعىًخڂ ـُخجڃ و٩ڃ ختظ٭ځىڄدض ولىپ  ًَخٔصؤـَُط ٌٍي خڀ

ټمىٵٍ  ڄه ڄإٔدض ٬ُىص خڀًَخٔص (%4.25)٘سٽص خلاوعُوط وزُخڄؿ خلاوعُخٶ ختظىـىيش بهد 
ودَـٍ ؤ٬ځً ڄه ختظىدٴٍ خڀًخوځُص وختطدَـُص خلأوُي ټةٴٙدء خڀُٸڃ خڀٌُٕ ڄه ٸسٿ ختظى٨ٵنٌ 

ظىٜځط خڀًَخٔص زإن ، وزدڀىٕسص ڀعٽځٵص ـُخجڃ و٩ڃ ختظ٭ځىڄدض ڀًَخٔصڄه ڄإٔدض ٬ُىص خ (4.16%)
ڄه ڄإٔدض ٬ُىص خڀًَخٔص بخٕدجُ ڄديَص ظسځٯ ؤٸٿ %( 42.6)ـُخجڃ و٩ڃ ختظ٭ځىڄدض ظٕسسط تظد وٕسعً 

ڄه ٬ُىص خڀًَخٔص %( 42.6)زإن ڄد وٕسعً ټمد . ڄه وٕسص بتردلي ڄُٝوٴدض ختظإٔص%( 5)ڄه 
لا َعفدوِ  2001ڃ ختظ٭ځىڄدض في ختظإٔدض خڀتي َ٭مځىن بهد في ٬دڂ ؤټًوخ زإن ظٽځٵص ـُخجڃ و٩

، وظىٜځط %(30)بلى ؤٸٿ ڄه %( 10)ڄىهڃ ؤټًوخ ؤن ظٽځٵعهد ڄه %( 14.7)، وڄد وٕسعً %(5)
ُځص ٠س٣ وتحٹُٷ ٌدڄص زٙٽٿ يخجڃ، وظٕد٬ً بمد وٕسعً ٔزُخڄؿ ختضمدَص ظ٭ً و خڀًَخٔص ؤ١َدً بلى ؤن

وټٙٵط . في تحًًَ ظىٸُط خَظٽدذ ختصُتنص%( 95.1) وڄد وٕسعًتنص، في تحًًَ وى٪ ختصُ%( 94.2)
و٬ځً زُخڄؿ ختضمدَص %( 94.2)بمد وٕسعً ( IP)خلا٬عمدي ٬ځً ٬ىىخن  زدلإڄٽدنخڀًَخٔص ٬ه ؤوً 

ؤتقُص ؤدجٿ ختضمدَص في ٠س٣ ( خڀ٭ىٌّ)ظِّّ يَخٔص و %(.74.9)وؤدجٿ ظعس٫ ختظىعُٸنٌ %( 91.4)
ظعىخٴٷ ڄ٫ يَخٔص خڀسدلػ ٬مدَ في يَخٔعً ٌٍي تزدَص خڀٙسٽدض خڀُجُٕص خڀتي ختصُتنص خلإڀٽعُووُص وٌٍ 
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ؤټًض ٬ځً ٠ُوَش ظُټُر زُخڄؿ وؤـهّش ختضمدَص وب٬ًخيٌد خلإ٬ًخي ختظىدٔر وخڀٹُدڂ زدڀعمًَػ 
ختظٕعمُ ڀعٹىڂ زًٝ تر٫ُ ختعفمدض وظٕفُځهد ڄه ولاپ ظٵ٭ُٿ وٝدجٛ ظٕفُٿ خلألًخغ وظٕفُځهد 

(Logs) . 
 

 (:2001هٌُ ، خڀٙ)يَخٔص  -4
وٸً خظس٭ط " خلأڄني خڀ٭ُبي خلإ٬لاڂخٔعىًخڄدض خلاوعُوط في تغدپ "ؤـَُط ٌٍي خڀًَخٔص لىپ 

خٔعىځٛ خڀسدلػ ڄه ٸُخءش وعدجؿ خڀًَخٔص ختظًُخوُص ڀځمىخٸ٫ خڀ٭ُزُص خلأڄىُص ٬ځً ختظىهؿ خڀىٜٵٍ و 
ض ظى٨ُٳ خلاوعُوط ٘سٽص خلاوعُوط ظىُٜدض ؤتقهد ظسديپ ختطّّخض وخلأعٙدَخض خڀ٭ځمُص في تغدلا

ظ٭ځُڃ وب٬لاڂ، وظُٴًُ ( ؤُځص)لػ ؤن ڄُّش وڄٙٽځص خلاوعُوط ؤنهد دَؤي خڀسو.  في لٹٿ خلإ٬لاڂ
وَٽمه خڀعمًٌ في ؤن خلأڄه . تصُخجڃ تػعمځص ڄديَص وڄ٭ىىَص( ؤيخش)وظٕىٶ، وٌٍ زىٵٓ خڀىٸط 

تطّّش خلأڄىُص ٜط خڀًَخٔص زعٙٽُٿ تصىص ڄعىٝٝص تؽه تكم٭ىن خو، وؤ(لَُص)وخلإوعُوط ( ٠س٣)
وؤوٜط زعٙف٫ُ بوٙدء تر٭ُدض . وخلإ٬لاڄُص تظُخـ٭ص وظٹًنً ختظٙىَش وخڀ٬ًڃ ڀلأـهّش خلأڄىُص

ؤًٜٸدء خڀ٤ُٙص، ختظُوَ، بلخ وڄٕد٬ًتهڃ في بوٙدء ڄىخٸ٫ ٬ځً خلاوعُوط تهعڃ زدڀعى٬ُص وخڀعؽٹُٳ 
  (92).خلأڄني زٙٽٿ ٬دڂ

 
 (93) (:٬2001سًختضمًُ ، )يَخٔص  -5

٬ىىخن خڀسمػ، وڄٙٽځص خڀًَخٔص وٌى " خڀسمػ ختصىدجٍ ختظ٭دُٜ"لىپ ؤـَُط ٌٍي خڀًَخٔص 
 .ڄعٹًڄص وظٹىُصظٽمه في ظ٥ىَ ختصُتنص و٨هىَ ؤ٘ٽدپ ـًًَش ڄه ختصُتنص ظُظٽر زإٔدڀُر ٬ځمُص 

ڄٽدٴمص ختصُتنص ظع٥ځر خلا٬عمدي ٬ځً ؤدجٿ خڀىٹٿ خڀَُٕ٭ص و٘سٽدض خلاظٝدپ ـدء في خڀًَخٔص و
خڀتي ع٥ىَش تظىخـهص ختصمد٬دض ختظى٩مص ٵدءش خڀ٭دڀُص وو٩ڃ ختظ٭ځىڄدض ختظخڀٕځٽُص وخڀلأځٽُص ٌخض خڀٽ

ختظ٭ځىڄدض ٬ه ٤َُٷ خلاوعُوط و٘سٽدض عىًخڂ ٔوٜځط بلى يَـص ٬دڀُص ڄه ختظهدَش في خ
وڄه وعدجؿ خڀًَخٔص ظ٥ىَُ ؤـهّش خڀ٤ُٙص وظ٬ًُمهد زدڀٹًَخض وخڀٽٵدءخض خڀ٭ځمُص  .خلاظٝدپ

، وظىمُص خڀ٭ىُٝ خڀسٌُٙ لتى َٝسك ٸديَخً ٬ځً خلأڄىُصص خڀعمًَدض وخڀىٔدجٿ خڀعٹىُص ختظعدلص تظىخـه
َش، وخڀع٭دڄٿ ڄ٫ خلأـهّش ختضًَؽص، وظ٥ىَُ ڄٝديَ ختضٝىپ ٬ځً خڀع٭دڄٿ زٵد٬ځُص ڄ٫ ختصُخجڃ ختظع٥ى
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لأيُُخ ، رظذس ػٍ ، يجهخ انجذىس ا مني العرتيعلام الأاسرخذاماخ شثكح الانررند في مجال الإفبَض ثٍ ػجذ الله انشهشٌ ،  دساعخ  
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ختظ٭ځىڄدض زٱُٞ بؼُخء خڀىٸدَص ڄه ختصُتنص وبلى ټٙٳ ٰمى٠هد و٠س٣ ڄُظٽسُهد، ټمد ؤوٜط 
 .ٸدَص ڄه ختصُتنص وَِديش ٴ٭دڀُعهد ڀځع٭دڄٿ ڄ٫ ڄٙٽلاض ختصُتنص ختظع٥ىَشخڀًَخٔص زعىمُص ؤٔدڀُر خڀى

 
 (:1996خڀٕمُسدني، )يَخٔص  -6

ـدڄ٭ص ودَٳ خڀ٭ُزُص ڀځ٭ځىڂ خلأڄىُص  –ڂ 1996ؤـُي ٬سًخلله زه تػمً ودُٜ خڀٕمُسدني ٬دڂ 
ُخٲ زة٘" ټٵدءش خلإـُخءض خلإيخََص في خلمحدٴ٩ص ٬ځً ؤڄه ختظ٭ځىڄدض"زدڀَُدٞ يَخٔص ز٭ىىخن 

ه ٬سًخڀ٭َّّ خڀٙىُٵٍ، وٸً ظىدوپ في يَخٔعً زٙٽٿ َجُٓ خلإـُخءخض زخڀًټعىَ ٬سً خڀُتزه 
ڄه ِوخَد تؼعځٵص وڄىهد بـُخءخض خڀًوىپ بلى خلإيخََص ختظع٭ځٹص زإڄه ختظ٭ځىڄدض في ختظٝدَٲ 

وبـُخءخض بيودپ وبوُخؾ خلأـهّش  ختظُٝٲ وبـُخءخض خڀعى٨ُٳ وبظلاٲ خڀىؼدجٷ وختظ٥سى٬دض
ڄدظُص وبـُخءخض تزدَص خڀى٩دڂ ز٭ً خوعهدء خڀًوخڂ خڀُتشٍ وخلإـُخءخض ختظعىٍش ڄ٫ ختظى٨ٳ خڀٌٍ ختظ٭ځى

ن ىَعڃ بنهدء وًڄدظً، وخلإـُخءخض خلإيخََص وخڀٹدوىوُص خڀتي تكر ؤن ظعىٍ حيٷ خلأٴُخي خڀٍَه َٹىڄ
. ختظٝدَٲوظىدوپ ؤ١َدً ظٝمُڃ زُخڄؿ ٘سٽص خلاظٝدپ وخڀّّخڄؿ خڀع٥سُٹُص في . زعَُٕر ختظ٭ځىڄدض

وؤ٘دَ بلى ؤتقُص وـىي و٩دڂ ؤڄني في ختظُٝٲ ٠ً خڀعٕځٿ وخڀُٕٸص وخڀعىَُر زدلإ٠دٴص لأتقُص 
وؤوًٜ . وـىي ؤو٩مص ڀځىٕه خلالعُد٤ٍ وتجهُّ ڄسنى ختظُٝٲ ٠ً خڀٽىخَغ وختضَُٷ

٠ُوَش ٸُدڂ ختظٝدَٲ ڄه ولاپ وعدجؿ يَخٔعً خڀٽؽنً ڄه خڀعىُٜدض وڄه ؤتقهد ( خڀٕمُسدني)
َّديش خڀعُټُّ ٬ځً خٔعىًخڂ خڀُٸڃ خڀٌُٕ ڀًوىپ ختظسدني وُٰٲ ختضدٔر خِلي، وب٘٭دَ خڀعفدََص ز

ختظُٝٲ، وبـُخء  ؤـهّش ختضدٔر خِلي يخوٿوُٜدوص  خڀ٭دڄځنٌ زىـىي ڄُخٸسص ڄٕعمُش ٬ځُهڃ،
تجدَذ لاوعسدَ ٤ُٶ خلأعفدزص ٬ىً لًوغ ٤دَت ؤو ټدَؼص، و٠ُوَش بًٜخَ ُٔدٔدض لأڄه 

ڄه ختظ٭ځىڄدض، و٠ُوَش ختخدٌ بـُخءخض ظإيَسُص ى٨ُٳ ڄعىٝٝنٌ في ؤځىڄدض، و٠ُوَش ظختظ٭
ُٓ بي ختظ٭ځىڄدض ، و٠ُوَش ظى٬ُص ڄىٕىبي ختظٝدَٲ زإڄه ختظ٭ځىڄدض وخلا٤لا٪ ٬ځً ٜدَڄص حيٷ ڄٕ

ؤلًغ ٤ُٶ خلمحدٴ٩ص ٬ځً ؤڄه ؤلاڄص ختظ٭ځىڄدض وخلا٘عُخٺ في خڀًوََدض ٌخض خڀ٭لاٸص زإڄه 
ؤـهّش وزُتغُدض ٬ځً يَخٔص خڀٕمُسدني ظٵُٝٿ لإ٬ًخيخض وظ١ُٳ ٌٍي خڀًَخٔص  .ختظ٭ځىڄدض

   .، وظعٵٷ ڄ٭هد في تر٫ُ ڄد وَي ٴُهد ڄ٫ خوعلاٲ ٬ُىص خڀًَخٔصختضمدَص
 

 :انذساساخ الأظُثٍح 2-2-3
 ، وٌٍ يَخٔص ز٭ىىخن(2003 (٬Ali Saman Tosunځٍ ٔدڄدن ظىٔىن )يَخٔص  -1

Mechanisms for Multimedia Networking" "Securityظًوَ ، و
ختضدٔر خِلي،  دضختظعدلص ٬ځً ٘سٽڀىٔدج٣ ختظع٭ًيش خآڀُدض تزدَص ٌٍي خڀًَخٔص لىپ 

تزدَص ظًٴٷ زُدودض  تحًَدض خڀسدلػ ولاَص ؤوٌدَى وظىدوپ ٴُهدوٸً ؤـَُط في ـدڄ٭ص 
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ؤٴلاڂ سُدودض ڀ لفدڂ خڀٽسنًشخلأ وٜ٭ىزص ڄ٭دتصص، (proxy)زدٔعىًخڂ خڀى٣ُٔ  خڀٵًَُى
وتحًَدض . وآڀُدض تزدَعهد خڀٵًَُىمدض خڀى٥ٙص ٬ځً ـَُدن لّڂ ، وظىدوپ ختعف خڀٵًَُى

وآڀُدض خڀعٙٵنً وؤؼٌُد ٬ځً ٬ُٔص  خڀٵًَُىڄى٫ ختعفمدض خڀى٥ٙص وؤيخء ٠ٱ٣ زُدودض 
 خڀٵًَُىوڄىهد تزدَص وٹٿ ڄځٵدض . ٬ّّ خلاوعُوط خڀٵًَُىتزدَص يوخجُ آڀُدض وڄه خڀىٹٿ 

 End)ٙٵنً ڄه ٤ُٲ بلى ٤ُٲ وخٔعىًخڂ خڀع (Proxies)زدٔعىًخڂ ؤـهّش خڀى٣ُٔ 
to End)  ًزدلإ٠دٴص ِڀُدض تزدَص وظىٴُٷ ـىيش خڀىٹٿ و٬ُٔص خڀعٙٵنً وٴٻ خڀعٙٵن

٠ُوَش خٔعىًخڂ خڀعٙٵنً في في ظىُٜدظً بلى وظىٜٿ لأځٽُدً،  خڀٵًَُىوٹٿ ب٘دَخض 
ؤوًٜ زدٔعىًخڂ ؤٔځىذ خڀعمٹٷ ڄه ٜمص ٌىَص ختظٕعىًڂ ختظ٬ًىڂ و، خڀٵًَُىيوخجُ وٹٿ 

، وڄه ظىُٜدض ٌٍي خڀًَخٔص تخٵُٟ ٫ُ خڀُٸمٍ في خلاظٝدپ زنٌ نهدَعنٌ ٤ُٴُعنٌ زدڀعىٸ
ڀعفىر ٴٹًخن ختضّڂ لُػ ؤن ٴٹًخن ؤَص لّڄص  خڀٵًَُىڄٕعىي خڀعٙٵنً في يخجُش وٹٿ 

٠ٱ٣  ظ٥سُٹدض، وبخٝىٚ تحعىٌ ٬ځً زُدودض ظٙٵنًَص َايٌ ڀٵٹًخن خڀسُدودض ختظىٹىڀص
َعڃ ظ٥سُٷ خڀعٙٵنً ٬ځً ؤلًتقد وظ٥سُٷ  ٤سٹُعنٌ خڀسُدودض ختظىٹىڀص ؤوًٜ زعٹُٕمهد بلى

 .خڀعمٹٷ ڄه ٜمص ٌىَص ختظٕعىًڂ ٬ځً خلأوُي
 

 The "ٸدڂ ُ٘ه ٴدَوٶ ٬مدَش زعٹًنً يَخٔص ز٭ىىخن  (94)(٬2007مدَش ، )يَخٔص  -2
Control of Firewalls using Active Networks"   لىپ ٠س٣

لىپ ڄٙٽځص ظٱُنً ب٬ًخيخض ـًَخن ختضمدَص زدٔعىًخڂ خڀٙسٽدض خڀى٥ٙص وظعممىَ 
ختظسىُص ٬ځً ظٝٵُص لّڂ خڀسُدودض زى٫٠ ( ـًَخن ختضمدَص وختظىـهدض)ؤـهّش خڀٙسٽص 

خڀتي تدٽِّه ڄه ظ٭ًَٿ ؤو ب٬ديش ظىـًُ زُخڄؿ ٜٱنًش ڄٕسٹص خڀع٭َُٳ يخوٿ ظځٻ خلأـهّش 
ڀى٥ٙص خڀٙسٽص خلّڂ خڀسُدودض زٵعك ؤو بٰلاٶ ختظىدٴٍ ظس٭دً لمحعىي ختضّڂ زدٔعىًخڂ ظٹىُدض 

(Active Network)  وٌٍ ڄه وـهص و٩ُ خڀسدلػ ڀُٕط ٘سٽدض ڄديَص تحمٿ
ٴٹ٣ زٿ بنهد تفىٌؾ لأټؽُ ڄه ٌڀٻ لُػ َعڃ ٴُهد ڄ٭دتصدض ٬دڄص وٌٍ ٤َُٹص  (زعدض)
ڀځىٜىپ بلى ڄ٭مدََص خڀٙسٽص لُػ ظىفّ ڄى٬ِدض خڀٙسٽص ڄ٭دتصدض تؼٝٝص ( وىٴٿ)

ً بم٭دتصدض وٹد٢ خڀٙسٽص ڄه ٸسٿ ختظٕعٵُ ٬ځً خڀُٔدجٿ ختظدَش ڄه ولاتعد وخڀتي ظىفّ تحٽڃ
٫ عتؿى تفىٌؾ ٬دڂ ڀّّتغص خڀٙسٽص َعموڄه ظىُٜدظً خڀعىـً . في ٘سٽدض خڀُىڂټدتظىِ٪ 

ودُٜص خڀعىٹٿ وٌٍ ٸدزځُص وٹٿ خڀّّخڄؿ وظٙٱُځهد في تغدپ ڄه : وٝدجٛ ٌټُص ؤتقهد
خڄؿ ؤن ظًوځهد، ڄىٝدض خڀ٭مٿ، وودُٜص ختضمدَص وٌٍ ٸدزځُص ظٹًُُ ختظىخَي خڀتي تنٽه ڀځّّ
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وودُٜص خڀٵ٭دڀُص وٌٍ تدٽنٌ ټٿ ڄه ودُٜتي خڀعىٹٿ وختضمدَص ڄه يون خڀعإؼنً ٬ځً ؤيخء 
 . خڀٙسٽص

 
 :(95)(2007بيََٓ ، )يَخٔص  -3

حيُخني "وختظدڀَُّص ختظعىٝٝص زإڄه ختظ٭ځىڄدض َجُٓ ُ٘ټص ٔٽدن  "بيََٓ وىَ زٻ زد٘د"ټٿ ڄه ٸدڂ 
 Hybrid Intelligent Intrusion"زعٹًنً يَخٔص ز٭ىىخن  ،"يٌُخن ٘دتفىـدن
Detection"   وٸً ٤ُق ٘سٽدض ختضدٔر،  خڀعفٕٓ ٬ځ٬ًه  ٽٙٳ خڀٍټٍځڀ ٌفنٌلىپ و٩دڂ

تظى٫ خڀعفٕٓ ٬ځً ٘سٽدض ختضدٔر   (IDS) (96)خڀسدلؽدن ڄٙٽځص ٬ًڂ ټٵدَص و٩دڂ ټٙٳ خڀعفٕٓ
مفدض ََُُِىڄٍ ڀ٩هىَ زُخِلي  ټىنهد تػًويش خلإڄٽدودض وظعُټّ ٸًَتهد ٬ځً ختظُخٸسص وتحعدؾ ڀځعمًَػ خڀ

 ڀى٨ُٵص ختظُخٸسص وڄه ؤٌڃ ٌٍي خڀى٨دجٳ٠ُوَش تر٫ و٨دجٳ ؤوُي ؤټً خڀسدلؽدن ٬ځً ، وتجٕٓ َىڄُدً
 تحځُٿ خلألًخغ وٴمٛ خڀسُدودض ختظٙٵُش، وخٔعىًخڂ خڀٙهديخض خڀُٸمُص ڀځهفمدض ختظ٭ُوٴص،

  (Attributes)  ڀىٜٳ خڀٝٵدض  (Fuzzy Logic)وخٔعىًخڂ ڄى٥ٷ ختضځٹدض ختظعٕځٕځص 
٠ُوَش خٔعىًخڂ خڀى٩دڂ ختعفنٌ  :ڄه ؤٌڃ ظىُٜدض يَخٔعهمدوڀعٹځُٿ ټمُص خڀسُدودض ختظ٭دتصص ، 

خٔعىًخڂ ـهدِ ٬دلي خلأيخء ڄه لُػ و .لأوً َٕد٬ً ٬ځً ټٙٳ خڀعځٝٛ وڄى٭ً ؤ١َدً( ختظُټر)
 .ڀځعىخٴٷ ڄ٫ ظٙٱُٿ خڀى٨دجٳ ختظع٭ًيش خڀتي َاڄىهد خڀى٩دڂ ختعفنٌ (Processing)ختظ٭دتصص 

ٌټُ خڀسدلػ في يَخٔعً ٌٍي في ؤتقُص ـًَخن ختضمدَص خڀٍټُص ختظ٭ُوٴص  وظعىخٴٷ يَخٔص بيََٓ ڄ٫ ڄد 
و٠ُوَش خٔعىًخڄهد ٬ځً زىخزدض  ،ځعهًًَخضختظىلًش ڀيخَش خلإوظ٭ني ،  (97)(UTM)زدلاوعٝدَ 

دَص ٘سٽدض ختضدٔر خِلي، وخوعځٵط يَخٔص بيََٓ ٬ه ٌٍي خڀًَخٔص في خٸعٝدٌَد ٬ځً ـًَخن ختضم
خڀتي ٥ٰعهد ٌٍي خڀًَخٔص ڄه ي وىخلٍ ختضمدَص خلأوُخڀتي ظٕعىًڂ و٩دڂ ٌفنٌ و٬ًڂ ظ٥ُٸهد بلى 

 .ڄى٩ىَ ٘دڄٿ تضمدَص ٘سٽدض ختضدٔر

                                                 
1 
 .و 9/94/400فٍ دساعخ يقذيخ فٍ يؤرًش رقُُخ انًؼهىيبد والأيٍ انىطٍُ فٍ انشَبع  

96
 IDS: Intrusion Detection System 

97
 UTM: Unified Threat Management 
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 انفصم انثبنث
 

 مىهج انذساعت 3-1
ٍت كهاٍخ اٛلب٧وح ٠ٗب رىعل في اٛىآن اهز٠ل اٛجبؽش في كهاٍز٦ ٧ن٥ هًٜ الد٤هظ اٛىطٍِ اٛنٌ ٤َب

ؽُش ؤ١ اٛجبؽش وػن رَبئلاد ر٘ى٣ذ ٢ٟ بطَخ لزبوه وٗٚ لزىه ٢ٟ ٧ن٥ المحبوه لػبٍٗ وآن 
واٛىآن الدووفي ٜٛوبٟٜين في لربٙ الح٠بَخ ثزٜٖ الداٍَبد، وَز٠ُي  الح٠بَخ في الداٍَبد اٛزو٠ُُٜخ

ه٤هب روجيراً ٠ُٗبً ؤو ُُِٗبً ثبلإػبُخ بلى رظ٤َُ الد٤هظ اٛىطٍِ ثىطَ اٛلب٧وح وطِبً كُٓٔبً وَوبر 
 . الدوٜىٟبد ثـؤَخ رَب٧ٞ في هثؾ اٛولآبد ثين الدزٌيراد الدواك ُٓبٍهب ٢ٟ فلاٙ اٛلهاٍخ

 حذود انذساعت 3-2
تهزٞ اٛلهاٍخ ثبلح٠بَخ الأ٤ُٟخ ٛشج٘بد الحبٍت اِلي اٛوبئلح ٠ٜٛاٍَبد اٛزو٠ُُٜخ الح٘ىُٟخ والخبطخ 

خ اٛوَبع ثبلد٠ٜ٘خ اٛووثُخ اَٛوىكَخ وفي اِٛزوح ٢ٟ رىىَن الاٍزجب٣خ بلى وٓذ بصوهب، الدىعىكح في ٟل٤َ
 : اٛزبُٛخ ثبلحلوكورجوبً لأ٧لاٍ اٛلهاٍخ والمجز٠ن الإؽظبئٍ الدقزبه ُة١ اٛلهاٍخ رزؾلك 

 :الحذود الدىضىػُت -1
بد رٔزظو اٛلهاٍخ هًٜ ٟىػىم لزلك ٧ى بضبَخ اٛشج٘بد اٛوئَُخ ٢ٟ الافزواّ واِٛيروٍ

 .واٛبراٟظ اٛؼبهح
 :الحذود انبششَت -2

رٔزظو اٛلهاٍخ هًٜ اٛوبٟٜين في شج٘بد الحبٍت اِلي وبضبَزهب ٢ٟ ؽُش الإهلاك 
ثبلإػبُخ لدلهاء ؤَٓبٝ ؤو ٟواٗي ر٤ُٔخ الدوٜىٟبد، في الداٍَبد . واٛزؾلَش واٛزـىَو

 .اٛزو٠ُُٜخ
 :الحذود انضمىُت -3

َؾُخ و٧ى الأشهو اَٛزخ الأفيرح ٢ٟ هبٝ  ؽلك المجبٙ اٛيٟني ثِزوح رـجُْ اٛلهاٍخ الد
2009ٝ. 

 :تالحذود الدكبوُ -4
آزظود اٛلهاٍخ هًٜ ه٤ُخ هشىائُخ ٢ٟ الداٍَبد اٛزو٠ُُٜخ الدىعىكح في ٟل٤َخ اٛوَبع 

 .ثبلد٠ٜ٘خ اٛووثُخ اَٛوىكَخ
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 لرز٠ن وه٤ُخ اٛلهاٍخ 3-3
ٍخ اٛنٌ ر٘ى١ ٢ٟ لر٠ىهخ ٢ٟ اٍزِبك اٛجبؽش ٢ٟ الد٤هظ اٛىطٍِ ثةعواء الدَؼ الدُلاني لمجز٠ن اٛلها

ٝ وٓل ثٜي هلك 2009الداٍَبد اٛزو٠ُُٜخ الخبطخ والح٘ىُٟخ والدشزوٗخ في ٟل٤َخ اٛوَبع هبٝ 
ٟاٍَخ رو٠ُُٜخ ؤفند ٗو٤ُخ هشىائُخ ٢ٟ ؤطٚ ( 75)الداٍَبد اٛزو٠ُُٜخ اٛتي فؼوذ ٜٛجؾش  

( 408)لأفوي ، وا(1)عبٟوخ وٟوهل ( 65)ٟاٍَخ رو٠ُُٜخ في ٟل٤َخ اٛوَبع ٤ٟهب ( 429)
وٓل تم افزُبه الداٍَبد اٛتي روز٠ل هًٜ ر٤ُٔبد الحبٍت اِلي في رَُير اٛ٘ضير ٢ٟ . (2)ٟلهٍخ

ؤه٠بلذب الأٗبكلؽُخ والدبُٛخ ٟوز٠لح هًٜ ثواٟظ وؤكواد ر٤ُٔخ الدوٜىٟبد،وٓل تم الاٗزِبء بهن٥ اٛو٤ُخ ٣لواً 
و٠ُُٜخ ثَجت ػوَ الإٟ٘ب٣بد اٛلاىٟخ ٛ٘بر لرز٠ن اٛلهاٍخ، وطوىثخ اٛىطىٙ بلى بصُن الداٍَبد اٛز

ٜٛىطىٙ بلى ٧نا اٛولك اٛ٘جير ٢ٟ الداٍَبد الد٤زشوح هًٜ ٤ٟـٔخ عٌواُُخ واٍوخ في ٟل٤َخ اٛوَبع، 
ؽُش اهزنه اٛ٘ضيرو١ ٤ٟهٞ لأٍجبة رواوؽذ ثين  وٛظوىثخ ب٤ٓبم ثوغ الدجؾىصين ثزوجئخ الاٍزجب٣خ

ُوكاً، ٟ٘ى٣ين ٢ٟ ( 105) اٛو٤ُخوثٜي هلك ؤُواك  .الا٣شٌبٙ وهلٝ وعىك واٛىٓذ وثين ٍوَخ اٛجُب٣بد
ٟه٤لٍين وبكاهَين و٤ُُين َو٠ٜى١ في بكاهح ورشٌُٚ ؤعهيح وثولرُبد بضبَخ شج٘بد الحبٍت اِلي في 
ٟواٗي ر٤ُٔخ الدوٜىٟبد الدىعىكح في الداٍَبد اٛتي فؼوذ ٜٛلهاٍخ وٓل افزِٜذ ر٠َُخ اَٛٔٞ 

وٜىٟبد وٟوٗي ر٤ُٔخ الدوٜىٟبد وؤؽُب٣بً الحبٍت اِلي و ؤفن الدزقظض ثز٤ُٔخ الدوٜىٟبد ثين ٟوٗي الد
ه٤ُخ اٛلهاٍخ في ثوغ الداٍَبد اٍٞ بكاهح اٛزوُٜٞ الإٛ٘زووني، وَجلو ٜٛى٧ٜخ الأولى ؤ١ هلك ؤُواك 

ًير ؤ١ هلك الدقزظين في اٛشج٘بد والح٠بَخ في الداٍَخ اٛىاؽلح لا َزغبوى اص٤ب١ في اٌٛبٛت وفي  ُٜٓٚ
د ٗب١ هلك الدقزظين ثبلح٠بَخ واؽلاً ُٔؾ وُٜٜٓخ ٧ٍ الداٍَبد اٛتي بذبوى ُُهب ٟولٞ الداٍَب
 . هلك٧ٞ الاص٤ين

 
 (:الاٍزجب٣خ)كاح اٛلهاٍخ ؤ 3-4

إكاح ُٛٔبً ٟزٌيراد اٛلهاٍخ ومٖٛ لد٤بٍجزهب ٛـجُوخ اٛلهاٍخ والد٤هظ ٗافزبه اٛجبؽش الاٍزجب٣خ 
عبثخ هًٜ رَبئلاتهب وافزبه الاٍزجب٣خ لأهاب اٛىطٍِ الدَزقلٝ ُُهب، ثٌوع برُْٔ ؤ٧لاٍ اٛلهاٍخ والإ

ؤٗضو ِٗبءح في بصن ؤٗبر ٓله ٢ٟ اٛجُب٣بد ٢ٟ لرز٠ن ٟزجبهل ٢ٟ اٛظوت اٛىطىٙ بلى ؤُواك٥ ثىٓذ 
ٓظير وافزبه٧ب لأهاب ماد رِٜ٘خ ؤٓٚ وٗىهاب ؤٍهٚ ٢ٟ الدٔبثٜخ، وٓل طبى اٛجبؽش الاٍزجب٣خ في بطَخ 

 : وٟوّ ث٤بئ٧ب ثبلدواؽٚ اٛزبُٛخ( 3)اٍخ ٠ٗب ٧ٍ في الدٜؾْ هٓٞ لزبوه ثظىهح رز٤بٍت ٟن رَبئلاد اٛله
اٍتتزِبك اٛجبؽتتش ٟتت٢ ٟظتتبكه اٛجُب٣تتبد ٟتت٢ اٛ٘زتتت والدواعتتن والدٔتتبلاد    .1

واٛتتلوهَبد اٛو٠ُٜتتخ واٛلهاٍتتبد الدشتتببهخ لدىػتتىم اٛلهاٍتتخ ومٛتتٖ في ٟوؽٜتتخ   
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 اٛتتتي بسضٜتتذ ثبلاٍتتزجب٣خ اٛتتتي تم ، بهتتلاك الجب٣تتت ا٤ٛلتتوٌ ٛزظتت٠ُٞ ؤكاح اٛلهاٍتتخ 
 .رىىَوهب هًٜ ه٤ُخ اٛجؾش ٗإكاح لج٠ن اٛجُب٣بد 

تم رظتت٠ُٞ الاٍتتزجب٣خ في هجبهاتهتتب الأولى ثوتتل اٛوعتتىم بلى  : ث٤تتبء ؤكاح اٛلهاٍتتخ .2
ٟظتتبكه اٛجُب٣تتبد الأوُٛتتخ ٟتت٢ اٛ٘زتتت والدواعتتن واٛلهاٍتتبد اٛو٠ُٜتتخ واٛتتتي ٟتت٢ 

 ٞ ب٣تتذ وٗ ( 1) فلالذتتب تم بهتتلاك الدَتتىكح الأولى ٛلاٍتتزجب٦٣ الدج٤ُتتخ في الدٜؾتتْ هٓتت
 : هًٜ ا٤ٛؾى اٛزبلي 

لأُتواك ه٤ُتخ اٛلهاٍتخ واشتز٠ٜذ هٜتً ٟتزٌيراد       واٛىكُُِتخ  اٛجُب٣بد اٛشقظتُخ  : ؤولًا 
الجتت٤ٌ، واٛىكُِتتخ، والدا٧تتٚ اٛو٠ٜتتٍ، واٛزقظتتض، وٍتت٤ىاد الختتبرح، واٛو٠تتو،    
واٛشهبكاد اٛلوُٛخ اٛتتي ٣بلذتب الدجؾتىس، و٣تىم اٛٔـتبم اٛتنٌ ر٤ز٠تٍ بُٛت٦ الداٍَتخ          

جؾىس، وٟوؽٜتخ اٛزوٜتُٞ اٛتتي روت  بهتب ٟاٍَتخ الدجؾتىس، وا٤ٛشتبؽ         اٛتي َو٠ٚ ُُهب الد
ٛزو٠ُُٜتخ  اٛتتي ٣بٛزتهب الداٍَتخ ا   ( اَِتيو )اٛو٠ٍٜ اٛتنٌ ؽؼتو٥ الدجؾتىس، وشتهبكاد     

 .اٛتي َو٠ٚ ُُهب الدجؾىس
 :الأٍئٜخ الخبطخ بدىػىم اٛلهاٍخ واشز٠ٜذ هًٜ المحبوه اٛزبُٛخ : صب٣ُبً 

وجتتبهاد ؽتتىٙ الأعهتتيح واٛتتبراٟظ الدَتتزقلٟخ وَشتت٠ٚ هتتلكاً ٟتت٢ اٛ: المحتتىه الأوٙ 
لح٠بَخ اٛشتج٘بد ٜٛزوتوٍ هٜتً ٟتلي اٍتزقلاٝ الداٍَتخ اٛزو٠ُُٜتخ ٛزٜتٖ الأعهتيح          

بلى اٛوجتتبهح هٓتتٞ ( 1)واٛتتبراٟظ وٟتتلي بهتتلاك٧ب وبرتتلَضهب ، و٧تتٍ ٟتت٢ اٛوجتتبهح هٓتتٞ 
 .٠ٗب وهكد في الاٍزجب٣خ برذ ٧نا اٛو٤ىا١( 47)

اٛتتي  وجتبهاد ؽتىٙ كهعتخ فـتىهح ٣ٔتبؽ اٛؼتوَ       وَش٠ٚ هتلكاً ٟت٢ اٛ  : المحىه اٛضبني 
   ٘ وٗتنٖٛ كهعتخ الأوٛىَتخ ٜٛزتلاثير     اِلي، الحبٍتت   بدلؽ٢٘ ؤ١ رَُتزٌٚ لافزتواّ شتج

( 1)اٛىٓبئُخ اٛىاعت ابزبم٧تب ٜٛتزقٜض ٟت٢ ٣ٔتبؽ اٛؼتوَ، و٧تٍ ٟت٢ اٛوجتبهح هٓتٞ          
 .٠ٗب وهكد في الاٍزجب٣خ برذ ٧نا اٛو٤ىا١( 26)بلى اٛوجبهح هٓٞ 

لدواٗتتي ؤو  خشتت٠ٚ هتتلكاً ٟتت٢ اٛوجتتبهاد ؽتتىٙ الذُبٗتتٚ اٛز٤ل٠ُُتت وَ: المحتتىه اٛضبٛتتش
بكاهاد ر٤ُٔخ الدوٜىٟتبد في الداٍَتبد اٛزو٠ُُٜتخ وٟتلي رىأُت٦ ٟتن اٛىكتبئَ الدزؤٜتخ         

٠ٗتب  ( 28)بلى اٛوجتبهح هٓتٞ   ( 1)و٧تٍ ٟت٢ اٛوجتبهح هٓتٞ     . ثإ٢ٟ شتج٘خ الحبٍتت اِلي  
 .وهكد في الاٍزجب٣خ برذ ه٤ىا١

ٟت٢ اٛوجتبهاد ؽتىٙ بعتواءاد ه٠تٚ بضبَتخ شتج٘بد         اكًوَشت٠ٚ هتل  : المحىه اٛواثتن  
وٟتتلي رىُو٧تتب في الداٍَتتبد اٛزو٠ُُٜتتخ وٗتتنٖٛ ٟتتلي رـجُٔهتتب،   اِلي، الحبٍتتت 

 ( .26)بلى اٛوجبهح هٓٞ ( 1)و٧ٍ ٢ٟ اٛوجبهح هٓٞ 
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وَش٠ٚ هلكاً ٟت٢ اٛوجتبهاد ؽتىٙ الدقتبؿو اٛتتي لؽ٘ت٢ ؤ١ رتاصو ٍتٜجبً         : المحىه الخبٌٟ 
وٗتنٖٛ اٛزتلاثير الاؽزُبؿُتخ اٛلاىٟتخ ٛزغ٤تت رٜتٖ        اِلي هًٜ ؤ٤ُٟخ شتج٘بد الحبٍتت  

بلى اٛوجتبهح  ( 1)الدقبؿو، وثُب١ كهعتخ ؤوٛىَتخ رٜتٖ اٛزتلاثير، و٧تٍ ٟت٢ اٛوجتبهح هٓتٞ         
 (.59)هٓٞ 

 
وٓل تم طُبًخ هجبهاد المحبوه الأوٙ واٛضبٛش واٛواثن ثةربؽخ اِٛوطخ ٠ٜٛجؾىصين ثبلإعبثخ ثىاؽل ٢ٟ 

روني ٟىاُْ بلى ؽل ( بلى ؽل ٟب)روني ٟىاُْ و( ٣وٞ)ؽُش . ٟب، لا ٣وٞ، بلى ؽل: صلاس بعبثبد ٧ٍ
 (.لا) 3بلى ؽل ٟب ، ) 2، ( ٣وٞ) 3ؤهـُذ الأوىا١ و. روني ًير ٟىاُْ( لا)ٟب و

بطبٍٍ وتم طُبًخ هجبهاد المحىه٢َ اٛضبني والخبٌٟ ثةربؽخ اِٛوطخ ٠ٜٛجؾىصين ثبلإعبثخ ؤُبً لدُٔبً 
زهٍ الأٓٚ فـىهح ور٤( 1)رجلؤ ثبٛوٓٞ ؽُش ( 5)بلى ( 1)ا١ ٢ٟ ؽُش ؤهـُذ الأوىٛلهعخ الخـىهح 

ٟزىٍؾ ) 3، ( لخـىهحُٜٓٚ  ا) 2، ( هلنً الخـىهح) 1و٧ٍ الأهًٜ فـىهح، وروني ( 5)ثبٛوٓٞ 
ِـو)4( الخـىهح  (. و علاًِـف) 5، ( ف

هٍ ثبٛوٓٞ الأٓٚ ؤوٛىَخ ور٤ز( 1)رجلؤ ثبٛوٓٞ ؤهـُذ بطَخ ؤوىا١ وٗنٖٛ كهعخ ؤوٛىَخ اٛزلاثير ؽُش 
ؤوٛىَخ )4( ٟزىٍؾ الأوٛىَخ) 3، ( ُٜٓٚ  الأوٛىَخ) 2، ( هلنً الأوٛىَخ) 1وروني . الأهًٜ ؤوٛىَخ( 5)

 (.هبُٛخ علاً الأوٛىَخ) 5، ( هبُٛخ
 

هوػتتذ الاٍتتزجب٣خ هٜتتً لر٠ىهتتخ ٟتت٢ المح٠٘تتين   :  اٛظتتلّ اٛلتتب٧وٌ  .3
 وهتتلك٧ٞ هشتتوح لز٠٘تتين ٤ٟتتهٞ الدزقظتتض في لرتتبٙ الح٠بَتتخ وؤٟتت٢ الدوٜىٟتتبد 
وآفتتوو١ ٟزقظظتتى١ في شتتج٘بد الحبٍتتت اِلي و٤ٟتتهٞ الدزقظتتض في اٛوٜتتىٝ   

في الإؽظتبء واٛجؾتش اٛو٠ٜتٍ وٓتل ر٘وٟتىا ثةثتلاء        ى١الإكاهَخ وآفتوو١ ٟزقظظت  
ٟلاؽلبتهٞ ؽىٙ وػتىػ هجتبهاد الاٍتزجب٣خ و٤ٟبٍتجخ ٗتٚ هجتبهح ٠ٜٛؾتىه وٟتلي         

٠٘تين وٟت٢     ؤلعُخ اٛوجبهح في ٗٚ لزتىه ؽُتش تم الأفتن بدتب ارِٔتذ هُٜتخ آهاء المح      
 . (3)هٓٞ  هتهب ا٤ٛهبئُخ الدج٤ُخ في الدٜؾْتم بهلاك الاٍزجب٣خ في طى

 
اٍتتز٠٘بلالإ لإعتتواء طتتلّ ؤكاح اٛلهاٍتتخ : اٛظتتلّ اٛج٤تتبئٍ وصجتتبد ؤكاح اٛلهاٍتتخ .4

ؤُتواك ٟت٢ ه٤ُتخ    ( هشتوح  ) ُٔل ؿجٔتذ الاٍتزجب٣خ هٜتً ه٤ُتخ اٍتزـلاهُخ ٓىاٟهتب       
ٟت٢ ٤ٟبٍتجخ هجتبهاد الاٍتزجب٣خ      اٛلهاٍخ فتلاٙ ُزتورين ٟزجبهتلرين ومٛتٖ ٜٛزإٗتل     

ٛو٤ُتتخ اٛلهاٍتتخ والإؿتتلام هٜتتً اِهاء والدٔزوؽتتبد ؽتتىٙ ٟتتلي وػتتىػ لززتتىي  
ٗوو٣جتتبؿ بدُٔتتبً ( 105)ٜٛو٤ُتتخ صجتتبد ؤكاح اٛلهاٍتتخ تم ؽَتتبة ٟوبٟتتٚ ، والأكاح
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. الحبٍتتت اِليلدوبلجتتخ اٛجُب٣تتبد في  (SPSS) ثو٣تتبٟظ  ومٛتتٖ ثبٍتتزقلاٝ ،ؤِٛتتب
 : ٍَٜوٓل ؤٍِود ا٤ٛزبئظ ه٢ ٟب 

  ٟوبٟٚ صجبد هجبهاد المحىه الأوٙ  - ؤ
الأعهيح واٛبراٟظ الدَزقلٟخ لح٠بَخ اٛشج٘بد واٛـتوّ  : ٢ٟ المحىه الأوٙ الجيء الأوٙ

 0.9317= الدزجوخ في بهلاك٧ب وبرلَضهب
ٟلي رـجُْ الإهلاكاد واٛزؾتلَضبد اٛلاىٟتخ لأعهتيح    : ٢ٟ المحىه الأوٙ الجيء اٛضبني

 0.8768= وثواٟظ الح٠بَخ 
 :صجبد هجبهاد المحىه اٛضبني ٟوبٟٚ - ة

 لؽ٢٘ ؤ١ رَُزٌٚ لافزتواّ شتج٘بد   تي٣ٔبؽ اٛؼوَ اٛ: ٢ٟ المحىه اٛضبني الجيء الأوٙ
 0.8184= الحبٍت

 لؽ٘ت٢ ؤ١ رَُتزٌٚ   تي٣ٔبؽ اٛؼوَ اٛىٟخ َٛل اٛلااٛزلاثير : ٢ٟ المحىه اٛضبني الجيء اٛضبني
 0.9089= لافزواّ شج٘بد الحبٍت

الذُبٗٚ اٛز٤ل٠ُُخ الد٤بٍجخ لدواٗي ر٤ُٔخ الدوٜىٟبد وٟتلي  : ٛضبٛشٟوبٟٚ صجبد هجبهاد المحىه ا - د
     0.8665= رىاُْ اٛىكبئَ الدَزقلٟخ في لربٙ ؤ٢ٟ شج٘بد الدوٜىٟبد ٟوهب 

بعواءاد اٛو٠ٚ في بضبَخ شج٘بد الدوٜىٟتبد و ٟتلي   : ٟوبٟٚ صجبد هجبهاد المحىه اٛواثن - س
 0.9121  =رـجُٔهب واٛو٠ٚ بهب 

الدقبؿو اٛتي لؽ٢٘ ؤ١ راصو ٍٜجبً هًٜ ؤٟت٢ شتج٘بد   : المحىه الخبٌٟ ٟوبٟٚ صجبد هجبهاد - ط
الحبٍت واٛزلاثير الاؽزُبؿُخ اٛلاىٟخ ٛزغ٤جهب، وكهعخ فـىهح الدقبؿو وكهعخ الأوٛىَتخ  

 .لابزبم اٛزلاثير اٛىٓبئُخ ٛزغ٤ت رٜٖ الدقبؿو
= خالدقتبؿو اٛلافُٜت  ،0.8260= الدقبؿو الخبهعُتخ : ٢ٟ المحىه الخبٌٟ الجيء الأوٙ
0.8349 
= رلاثير الح٠بَخ ٟت٢ الدقتبؿو اٛلافُٜتخ والخبهعُتخ    : ٢ٟ المحىه الخبٌٟ الجيء اٛضبني
0.9558 

 
  و 0.8184وثبٛوعىم بلى ُٓٞ ٟوبٟلاد الاهرجبؽ لج٠ُن المحبوه وعل اٛجبؽش ؤهاتب رزتواوػ ثتين    

هرجبؽ ثتين  الا، و٧ٍ ُٓٞ ٟورِوخ رلٙ هًٜ ٓىح  0.1وبصُوهب كاٛخ بؽظبئُبً ه٤ل َٟزىي ، 0.9558
 .اٛوجبهاد والمحبوه اٛوبئلح لذب

 
 :بعواءاد رـجُْ ؤكاح اٛلهاٍخ 3-5
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هجتتبهاد ؤكاح ثوتتل رإٗتتل اٛجبؽتتش ٟتت٢ اٛظتتلّ اٛلتتب٧وٌ واٛج٤تتبئٍ وٟتت٢ صجتتبد 
 :اٛلهاٍخ ٓبٝ اٛجبؽش ثةبسبٝ الإعواءاد اٛزبُٛخ

رـجُتتْ اٛلهاٍتتخ وبصتتن اٛجُب٣تتبد الدُلا٣ُتتخ ٟتت٢ فتتلاٙ رىىَتتن ؤكاح اٛلهاٍتتخ   - ؤ
ًٜ اٛو٤ُتخ اٛتتي افزبه٧تب في لرز٠تن اٛلهاٍتخ و٧تى اٛوتبٟٜى١ في        ه( الاٍزجب٣خ)

بضبَتخ شتج٘بد الحبٍتت اِلي في ه٤ُتخ هشتىائُخ ٟت٢ الداٍَتبد اٛزو٠ُُٜتتخ        
 .31/12/2009ٝٝ بلى 1/7/2009ثبٛوَبع، فلاٙ اِٛزوح ٢ٟ 

ٟاٍَتخ رو٠ُُٜتخ ٟت٢ ث٤ُتهب     ( 75)رىىَن ؤكاح اٛلهاٍخ هٜتً اٛو٤ُتخ اٛتتي  ٜتذ      - ة
وثٜتتي هتتلك الاٍتتزجب٣بد الدىىهتتخ  . ،وعبٟوبدٟتتلاهً ٗتتجيرح وٟوب٧تتل 

 .اٍزجب٣خ( 200)
( 130) اٍتتزلاٝ الاٍتتزجب٣بد الدىىهتتخ هٜتتً ؤُتتواك اٛو٤ُتتخ ؽُتتش تم اٍتتزوبكح   - د

ٟتت٢ الاٍتتزجب٣بد  %( 65)اٍتتزجب٣خ وثٌٜتتذ ٣َتتجخ الاٍتتزجب٣بد الدوتتبكح   
الدىىهتتخ، وبدواعوتتخ اٛجبؽتتش ٛلاٍتتزجب٣بد الدَتتزوبكح ورتتلُٓٔهب رتتجين ٛتت٦   

وثتتنٖٛ ر٘تتى١ . ُُهتتب بعبثتتبد ًتتير ٟ٘ز٠ٜتتخ اٍتتزجب٣خ ( 25)وعتتىك 
. اٍتتزجب٣خ( 105)الاٍتتزجب٣بد اٛتتتي فؼتتوذ ٜٛزؾُٜتتٚ في ٧تتن٥ اٛلهاٍتتخ  

 .٢ٟ ؤُواك اٛو٤ُخ الدقزبهح%( 53)وث٤َجخ 
 

 :ؤٍبُٛت الدوبلجخ الإؽظبئُخ  3-6
ٟوبٟتتٚ اهرجتتبؽ ثيرٍتتى١ ُٛٔتتبً اٛظتتلّ اٛج٤تتبئٍ وٗتتنٖٛ  ثوتتل ؽَتتبة

   ٚ ٗوو٣جتبؿ ؤِٛتب وثوتل مٛتٖ      برلَل ٟوبٟٚ صجبد اٛلهاٍتخ ثبٍتزقلاٝ ٟوبٟت
 :تم اٍزقلاٝ الدٔبٌَُ الإؽظبئُخ اٛزبُٛخ

 .اٛزىىَوبد اٛز٘واهَخ وا٤َٛت الدئىَخ ٛىطَ اٛجُب٣بد   . ؤ
ٛوجبهاد المحبوه الأوٙ واٛضبٛش واٛواثن مٛتٖ ؤ١ ٛ٘تٚ   الدزىٍؾ الحَببي الدىىو١،  . ة

اِٛٔوح الخبطخ ، ٠ٗب تم بَؼبؽهب في ( 1)بلى هٓٞ ( 3)هجبهح صلاصخ ٟٔبٌَُ ، و٧ٍ ٢ٟ هٓٞ 
 :ثإكاح اٛلهاٍخ بحُش رٔبً كهعبد الدزىٍؾ ٠ٗب ٍَٜ

 . َشير بلى ًير ٟىاُْ(  1.67) بلى ؤٓٚ ٢ٟ (  1) الدزىٍؾ ٢ٟ 
 .َشير بلى ٟىاُْ بلى ؽل ٟب(  2.33) بلى ؤٓٚ ٢ٟ ( 1.67) الدزىٍؾ ٢ٟ 
 .َشير بلى ٟىاُْ( 3)بلى (   2.33) الدزىٍؾ ٢ٟ 
مٖٛ ؤ١ ٛ٘تٚ هجتبهح   جبهاد المحىه٢َ اٛضبني والخبٌٟ ٛوالدزىٍؾ الحَببي الدىىو١،  . د

، ٠ٗب تم بَؼبؽهب في اِٛٔوح الخبطخ ثإكاح ( 1)بلى هٓٞ ( 5)ٌُ ، و٧ٍ ٢ٟ هٓٞ بطَخ ٟٔبَ
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بهن٢َ ٧نا لػلك ٟلي اهرِبم ؤو الطِبع اٍزغبثبد الدجؾىصين ٛ٘ٚ هجبهح واهكح . اٍخاٛله
 :ش رٔبً كهعبد الدزىٍؾ ٠ٗب ٍَٜبحُالمحىه٢َ 
 . ؤ١ ٟىػىم اٛوجبهح هلنً الألعُخَشير بلى (  1.80) بلى (  1) ؾ ٢ٟ الدزىٍ

ُتٚ  ٜؤ١ ٟىػتىم اٛوجتبهح ٓ  بلى َشير (  2.60) بلى ؤٓٚ ٢ٟ (  1.81) الدزىٍؾ ٢ٟ 
 .الألعُخ

 .َشير بلى ؤ١ ٟىػىم اٛوجبهح ٟزىٍؾ الألعُخ( 3.40)بلى (  2.61) ٢ٟ  الدزىٍؾ 
 . ؤ١ ٟىػىم اٛوجبهح ٟهَٞشير بلى( 4.20)بلى ( 3.41) الدزىٍؾ  ٢ٟ 
 .َشير بلى ؤ١ ٟىػىم اٛوجبهح ٟهٞ علاً( 5)بلى ( 4.21) الدزىٍؾ  ٢ٟ 

 
الالضواٍ الدوُبهٌ ٛزؾلَل ٟٔلاه اٛزشزذ في بعبثبد الدجؾىصين ٛ٘ٚ هجتبهح هت٢    . س

واٛنٌ َىػؼ ٟلي رشزذ بعبثبد الدجؾىصين ٠ٗب َُِل في رورُت الدزىٍـبد ه٤ل الدزىٍؾ 
 .رَبوٌ ثوؼهب

ٛلهاٍخ ومٖٛ اهرجبؽ ثيرٍى١ ٛزىػُؼ اٛولآبد ثين ٟزٌيراد ه٤بطو لزبوه اٟوبٟٚ  . ط
 :هًٜ ا٤ٛؾى اٛزبلي 

 .ؤ١ الاهرجبؽ هبليَشير بلى  0.7+  بلى َشير بلى   1.00+  الاهرجبؽ ٢ٟ 
 .َشير بلى ؤ١ الاهرجبؽ ٟزىٍؾ 0.4+ بلى  0.7+ الاهرجبؽ ؤٓٚ ٢ٟ 
 .٤ٟقِغ ؤو ػوَُ  َشير بلى ؤ١ الاهرجبؽ 0.4+ الاهرجبؽ ؤٓٚ ٢ٟ 

اٛجُولٌ ٜٛزووٍ هًٜ  LSDوافزجبه . ِٜٛوّ ثين ٟزىٍـين  T-test( د)افزجبه  . ػ
 .ٟظبكه اِٛووّ اٛلاٛخ بؽظبئُبً ومٖٛ ثين الدزٌيراد اٛزبثوخ والدزٌيراد الدَزٜٔخ

 
واعتت٦ اٛجبؽتتش هتتلك ٟتت٢ الدشتت٘لاد :  اٛظتتوىثبد اٛتتتي واعهتتذ اٛجبؽتتش .5

 :فلاٙ كهاٍز٦ ٗب١ ٢ٟ ؤلعهب
ٞ الاٍزجب٣خ ىَبهح هلك ٢ٟ الجبٟوبد لدٔبثٜخ الأٍتبرنح الأُبػتٚ الدزقظظتين    رـٜت برُ٘ . ؤ

بدىػىم الاٍزجب٣خ وآزـبم ٓله بشين ٢ٟ ؤوٓبتهٞ لإثلاء هؤَهٞ بىاء وػىػ و٤ٟبٍجخ اٛوجبهاد 
اٛىاهكح في لزبوه الاٍزجب٣خ وٓل ط٠ٞ اٛجبؽش لظىمط فبص ٜٛزؾُ٘ٞ ٠ٗب في الدٜؾْ هٓتٞ  

 . ثزوجئز٦ ىه٢َٟش٘ وٓل ٓبٝ المح٠٘ى١( 2)
ثَجت رىىم الداٍَبد هًٜ ٤ٟبؿْ  رىىَن الاٍزجب٣خ وبهبكتهب اٍزٌوّ وٓذ ؤٗضو ٢ٟ اٛلاىٝ . ة

ٟزجبهلح وا٣شٌبٙ الدجؾىصين وػُْ وٓزهٞ لشب اػـو اٛجبؽش ٛيَبهح ٟول٠هٞ لأٗضو ٢ٟ صلاس 
 .ؤ١ رَزٌوّ اٛلهاٍخ وٓذ ؤٗضو ٢ٟ اٛىٓذ الدقظض مٖٛ بلىؤكي  ٟواد و
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ُش ؤ١ هلك اٛوبٟٜين في لربٙ الح٠بَخ ُٜٓٚ لشب ٓبك اٛجبؽش بلى ىَبهح هتلك  ػُْ لربٙ اٛو٤ُخ ؽ . د
 .٢ٟ الداٍَبد ََبوٌ رٔوَجب ٣ظَ ؤُواك اٛو٤ُخ

 ثبلح٠بَخ ثلهىي الا٣شٌبٙ وػُْ اٛىٓذ وٍوَخ ينهلٝ اٍزغبثخ هلك ٢ٟ الدىكِين الدزقظظ  . س
 .الدوٜىٟبد

، وٓل اٍزُجولد اٍتزجب٣بتهٞ ؽُتش   ثوغ الدَزغُجين لم لؽٜاوا الاٍزجب٣خ  هًٜ اٛىع٦ الدـٜىة . ط
 .كهو ر٤بٓغ في ٟٚء اٛجُب٣بد، ؤو ٣ٔض في الحٔىٙ الدـٜىة روجئزهب

ٟواعن ؽلَضخ في ٟىػتىم اٛلهاٍتخ وفظىطتبً    وعل اٛجبؽش طوىثخ في الحظىٙ هًٜ   . ػ
 . اٛتي رز٤بوٙ ٣ٌِ الدىػىم اٛلهاٍبد اَٛبثٔخ
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 انشابغانفصم 

 اوُتػشض وتحهُم انذساعت الدُذ

 
 اٛلهاٍخ ٛو٤ُخ (الأوُٛخ واٛشقظُخ) اٛجُب٣بد اٛللؽىًواُُخ 4-1
 ٤زبئظ الدزؤٜخ ثإٍئٜخ لزبوه اٛلهاٍخوبرُٜٚ اٛهوع  4-2
 اِٛووّ واٛللالاد الإؽظبئُخ 4-3
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 انشابغانفصم 

 انذساعت وتحهُههبوتبئج ػشض 
 

ٜهب ورَِير٧ب ومٖٛ برُٔٔبً لأ٧لاٍ وبر٣ُٜزبئظ اٛلهاٍخ هوع َز٤بوٙ اٛجبؽش في ٧نا اِٛظٚ 
برلَل وٍبئٚ وبعواءاد بضبَخ شج٘بد الحبٍت اِلي في الداٍَبد اٛزو٠ُُٜخ بدل٤َخ  ٛلهاٍخ فيا

اٛوَبع ثبلد٠ٜ٘خ اٛووثُخ اَٛوىكَخ، ؽُش ٓبٝ اٛجبؽش ثزـجُْ كهاٍز٦ الدَؾُخ هًٜ اٛوبٟٜين في بكاهح 
٢ٟ وآن ئظ اٛجُب٣بد الدُلا٣ُخ الدلفٜخ ثبلحبٍت اِلي اٛزشٌُٚ والح٠بَخ ٛزٜٖ اٛشج٘بد ، واٍزوواع ٣زب

الاٍزجُب١ الدىىم هًٜ ه٤ُخ المجز٠ن الإؽظبئٍ، ورـجُْ ؤٍبُٛت اٛزؾُٜٚ الإؽظبئٍ هُٜهب ورَِير٧ب 
ؽىٙ لزبوه اٛلهاٍخ وا٣زهبء  اٛو٤ُخ ٥ةُبكاد ٧ناٛلهاٍخ ٟووهاً ثه٤ُخ ثش٘ٚ ِٟظٚ ثلءاً ٢ٟ فظبئض 

يح واٛبراٟظ الدَزقلٟخ هعالأاٛلهاٍخ ؽىٙ  ؤُواك ه٤ُخد في بعبثبد ثووع ؤ٧ٞ اِهاء اٛتي وهك
٣ٔبؽ اٛؼوَ اٛتي رَُزٌٚ لافزواّ شج٘بد الدوٜىٟبد  بهلاك٧ب وبرلَضهب، و لح٠بَخ اٛشج٘بد وٟلي

الذُبٗٚ اٛز٤ل٠ُُخ الد٤بٍجخ لإكاهاد ر٤ُٔخ الدوٜىٟبد وٟب ٟلي  ٛىٓبئُخ الدزقنح لد٤ن اٍزٌلالذب، وواٛزلاثير ا
وز٠لح لح٠بَخ بعواءاد اٛو٠ٚ الدو ، لربٙ ؤ٢ٟ شج٘بد الدوٜىٟبد ٟوهبُْ اٛىكبئَ الدَزقلٟخ فيرىا

الدزقنح ٛزغ٤ت الدقبؿو اٛتي لؽ٢٘ ؤ١ راصو اٛزلاثير شج٘بد الدوٜىٟبد و ٟلي برجبههب واٛو٠ٚ بهب، و
 .ٍٜجبً هًٜ ؤ٢ٟ شج٘بد الدوٜىٟبد

 
 :انذساعت ؼُىتانبُبوبث انذيمىغشافُت ن 4-1

الخظبئض )اٛلهاٍخ ثولك ٢ٟ ا٠َٛبد اٛتي ؽلكتهب الخظبئض اٛللؽىًواُُخ  ه٤ُخ ذارظِ
اٛو٠و، اٛىكُِخ، الدا٧ٚ اٛو٠ٍٜ، اٛزقظض، هلك ٤ٍىاد الج٤ٌ، : ورش٠ٚ بلأُواك٧( اٛشقظُخ

الخبرح، ٓـبم الداٍَخ ؽ٘ىٍٟ ؤو ؤ٧ٍٜ ؤو ٟشزوٕ، ٟوؽٜخ اٛزوُٜٞ اٛتي بززض بهب الداٍَخ، اٛلوهاد 
اٛلهاٍخ،  ؤُواك ه٤ُخً اٍزغبثبد ور٢٠٘ ؤلعُخ ٧ن٥ الدزٌيراد في رإصير٧ب هٜ. كاد اَِيواٛزلهَجُخ، شهب

اٛلهاٍخ هًٜ  ؤُواك ه٤ُخوهوع ا٤ٛزبئظ الدزؤٜخ بهب واٛتي رز٠ضٚ في بعبثبد ومٖٛ ٢ٟ فلاٙ الجلاوٙ 
 :الجيء الخبص ثبٛجُب٣بد اٛشقظُخ ٢ٟ الاٍزجب٣خ هًٜ ا٤ٛؾى اٛزبلي
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 :ساعت وفمبً نهجىظانذ ػُىتتىصَغ  4-1-1
 اٛلهاٍخ ؤُب ٜٛغ٤ٌ ه٤ُخؤك٣ب٥ رىىَن (   1/4) َىػؼ الجلوٙ هٓٞ 

 

 (   1/4) الجلوٙ هٓٞ 

 رىىَن ه٤ُخ اٛلهاٍخ ؤُب ٜٛغ٤ٌ

 ا٤َٛجخ الدئىَخ اٛولك الج٤ٌ
 %85.71 90 مٗو
 %14.29 15 ؤ٣ضً
 %100 105 المج٠ىم

 
اٛنٗىه ب لج٤َهٞ ؽُش ثٌٜذ ٣َجخ اٛلهاٍخ ؤُ ه٤ُخرىىَن (   1/4) َىػؼ الجلوٙ هٓٞ 

بد َوَوىك مٖٛ بلى ؤ١ ًبٛجُخ الداٍ% 14.29َجخ الإ٣بس ٣ثٌٜذ و% 85.71 اٛلهاٍخ  ه٤ُخفي 
اٛزو٠ُُٜخ في اٛوَبع برىٌ ؤَٓبٝ لسظظخ ٜٛنٗىه وؤفوي لسظظخ ٛلإ٣بس ورَزُِل بصُن رٜٖ 

ٔبح هًٜ ؤَٓبٝ اٛنٗىه، ٧نا ٟهبٝ الح٠بَخ اٛوئَُخ ُُٟٜهب الأَٓبٝ ٢ٟ شج٘خ ؽبٍت آلي واؽلح ر٘ى١ 
بززض ثزوُٜٞ اٛنٗىه ٗب٣ذ ؤٗبر َٛهىٛخ ٢ٟ عهخ و٢ٟ عهخ صب٣ُخ ُة١ ىَبهح اٛجبؽش ٠ٜٛاٍَبد اٛتي 

  . اٛزىاطٚ
 

 :انذساعت وفمب نهؼمش  أفشاد ػُىتتىصَغ  4-1-2
 اٛلهاٍخ ؤُب لأه٠به٧ٞ  ؤُواك ه٤ُخرىىَن (   2/4)َىػؼ الجلوٙ هٓٞ    

 (2/4)علوٙ هٓٞ 

 اٛلهاٍخ ؤُب ٜٛو٠و ؤُواك ه٤ُخن رىىَ

 ا٤َٛجخ الدئىَخ اٛولك اٛو٠و
 %41.90 44 ٤ٍخ 30ؤٓٚ ٢ٟ 

 %38.10 40 40ؤٓٚ ٢ٟ بلى  ٢ٟ30 
 %18.10 19 ٤ٍخ ُإٗضو ٢ٟ40 

 %1.90 2 لم ٍُزغُت
 %100 105 المج٠ىم
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 9.21= الدوُبهٌ  ٤ٍخ ، الالضواٍ 33.15= ، ٟزىٍؾ الأه٠به ٤ٍخ  70= ، ؤٗبر ه٠و  ٤ٍخ 22 = ؤٓٚ ه٠و 
 

٤ٍخ  رظٚ  30ؤٓٚ ٢ٟ ؤ١ الدَزغُجين اٛن٢َ ؤه٠به٧ٞ (  2/4)وَزؼؼ ٢ٟ الجلوٙ هٓٞ 
٤ٍخ رظٚ ٣َجزهٞ   40بلى ؤٓٚ ٢ٟ  30وؤ١ الدَزغُجين اٛن٢َ ؤه٠به٧ٞ ٢ٟ  ،% ٣41.90َجزهٞ بلى 

َشير  لشب. %  18.10رظٚ ٣َجزهٞ بلى  ُإٗضو٤ٍخ  40وؤ١ اٛن٢َ رجٜي ؤه٠به٧ٞ %  .  38.10بلى 
ؤٟو ؤ٢ٟ الدوٜىٟبد ٧ٞ ٢ٟ اٛشجبة و٧نا اٛوبٟٜين في ؽٔٚ بضبَخ شج٘بد الحبٍت اِلي والى ؤ١ 

ا٤َٛىاد الخ٠ٌ هشوح الأفيرح في  ر٤ُٔبد بضبَخ شج٘بد الحبٍت اِلي كهودؿجُوٍ علا ؽُش ؤ١ 
لذنا ٢٠ُ و. ٢ٟ اٛٔو١ الدبػٍ اَٛوىكَخ ؤوافو اٛزَو٤ُبد الد٠ٜ٘خ اٛووثُخ  ثول كفىٙ الإ٣زو٣ذ في
 .ؤ٢ٟ الدوٜىٟبد ٧ٞ ٢ٟ اٛشجبةالحبٍت اِلي واٛوبٟٜين في بضبَخ شج٘بد اٛـجُوٍ ؤ١ بذل ؤ١ ٣َجخ 

 
 :نهىظُفتانذساعت وفمبً  أفشاد ػُىتتىصَغ  4-1-3
 

 اٛلهاٍخ ؤُب ٛىكبئِهٞ  ؤُواك ه٤ُخ رىىَن(  3/4) هٓٞ َىػؼ الجلوٙ   

 (3/4)علوٙ هٓٞ 

 ٜٛىكُِخ رىىَن ؤُواك ه٤ُخ اٛلهاٍخ ؤُب

 ا٤َٛجخ الدئىَخ اٛولك اٛىكُِخ
 %9.52 10 بكاهَخ
 %46.67 49 ٤ُُخ

 %41.90 44 بكاهَخ و ٤ُُخ
 %1.90 2 لم ٍُزغُت
 %100 105 المج٠ىم

 
ؤ١ الدَزغُجين اٛن٢َ َو٠ٜى١ ثىكبئَ ٤ُُخ وطٜذ ٣َجزهٞ (  3/4)وَزؼؼ ٢ٟ الجلوٙ هٓٞ 

%  41.90كبئَ بكاهَخ  و٤ُُخ رظٚ ٣َجزهٞ  بلى ، وؤ١ الدَزغُجين اٛن٢َ َو٠ٜى١ ثى% 46.67بلى 
لشب َشير الى ؤ١ اٛىكبئَ ا٤ُِٛخ في % 9.52وؤ١ اٛن٢َ َو٠ٜى١ ثىكبئَ بكاهَخ رظٚ ٣َجزهٞ بلى . 

رُٜهب اٛىكبئَ %( 46.67)ؽٔٚ بضبَخ شج٘بد الحبٍت اِلي وؤ٢ٟ الدوٜىٟبد ٧ٍ الأٗضو اؽزُبعبً 
و٧نا ؤٟو ؿجُوٍ علا ؽُش ؤ١  %( 41.90)٧لاد ٤ُُخ الإكاهَخ الدشٌىٛخ ٢ٟ ٓجٚ ؤُواك ٛلَهٞ ٟا
رزؼ٢٠ بزظظبد ٤ُُخ ٟزولكح وثنٖٛ ر٘ى١ وكبئَ ا٤ُِٛين ر٤ُٔبد بضبَخ شج٘بد الحبٍت اِلي 

 .ؤ٢ٟ الدوٜىٟبدبضبَخ شج٘بد الحبٍت اِلي و لربٙ فيؤٗبر ٢ٟ وكبئَ الإكاهَين 
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 :انذساعت وفمبً نهمإهم انؼهمٍ أفشاد ػُىتتىصَغ  4-1-4

 : اٛلهاٍخ ؤُب لدا٧لاتهٞ اٛو٠ُٜخ ؤُواك ه٤ُخرىىَن (   4/4)َىػؼ الجلوٙ هٓٞ    

 (4/4)علوٙ هٓٞ 

 رىىَن ؤُواك ه٤ُخ اٛلهاٍخ ؤُب ٠ٜٛا٧ٚ اٛو٠ٍٜ

 ا٤َٛجخ الدئىَخ اٛولك الدا٧ٚ اٛو٠ٍٜ
 %1.90 2 صب٣ىَخ هبٟخ وٟب كو١
 %15.24 16 كثٜىٝ ٤ٍزين ثول اٛضب٣ىَخ

 %66.67 70 ث٘بهوُٛىً
 %7.62 8 ٟبعَزير
 %8.57 9 كٗزىها٥
 %100 105 المج٠ىم

 
و١ وٟب كاٛوبٟخ ؤ١ الدَزغُجين اٛن٢َ لػ٠ٜى١ ٟا٧ٚ اٛضب٣ىَخ (  4/4)وَزؼؼ ٢ٟ الجلوٙ هٓٞ 

رظٚ لػ٠ٜى١ ٟا٧ٚ كثٜىٝ ٤ٍزين ثول اٛضب٣ىَخ ، وؤ١ الدَزغُجين اٛن٢َ % 1.90وطٜذ ٣َجزهٞ بلى 
وؤ١ %  66.67رظٚ ٣َجزهٞ بلى ٠ٜى١ ٟا٧ٚ ث٘بٛىهَىً اٛن٢َ لػوؤ١ .   %٣15.24َجزهٞ  بلى 

رظٚ كٗزىها٥ وؤ١ اٛن٢َ لػ٠ٜى١ ٟا٧ٚ %  7.62 اٛن٢َ لػ٠ٜى١ ٟا٧ٚ ٟبعَزير رظٚ ٣َجزهٞ بلى 
وَُلاؽق ٢ٟ ٧ن٥ ا٤َٛت ؤ١ ؽبٍٟٜ شهبكح اٛج٘بهوُٛىً ٧ٞ الأٗضو وعىكاً %  ٣8.57َجزهٞ 

وعىك ٣َجخ ٟؤىٛخ ٢ٟ ؽبٍٟٜ شهبكتي الدبعَزير  وؽبٍٟٜ شهبكح اٛضب٣ىَخ اٛوبٟخ ٧ٞ الأٓٚ وعىكاً ٟن
ؽٔٚ بضبَخ شج٘بد الحبٍت اِلي واٛلٗزىها٥ وَوي اٛجبؽش ؤ١ ٧ن٥ ا٤َٛت ٟزىأُخ ٟن اؽزُبط 

 .لدا٧لاد هبُٛخ ٣لواً لألعُزهب وطوىثخ اٛو٠ٚ بهب ٢ٟ ٓجٚ ًير الدزقظظينوؤ٢ٟ الدوٜىٟبد 
 

 :انذساعت وفمبً نهتخصص أفشاد ػُىتتىصَغ  4-1-5
 : اٛلهاٍخ ؤُب لدا٧لاتهٞ اٛو٠ُٜخ ؤُواك ه٤ُخرىىَن (   5/4)َىػؼ الجلوٙ هٓٞ    
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 (5/4)علوٙ هٓٞ

 رىىَن ؤُواك ه٤ُخ اٛلهاٍخ رجوبً ٜٛزقظض

 ا٤َٛجخ الدئىَخ اٛولك اٛزقظض
 %58.10 61 شج٘بد
 %13.33 14 ثولرخ

 %24.76 26 ٣لٞ ٟوٜىٟبد بكاهَخ
 %2.86 3 (ر٤ُٔخ ٟوٜىٟبد)ؤفوي 
 %0.95 1  ٍُزغُتلم

 %100 105 المج٠ىم

 
ؤ١ الدَزغُجين ٢ٟ موٌ بزظض اٛشج٘بد ثٌٜذ ٣َجزهٞ (  5/4)وَزؼؼ ٢ٟ الجلوٙ هٓٞ 

وؤ١  ،% 13.33، وؤ١ الدَزغُجين ٢ٟ موٌ بزظض اٛبرلرخ وطٜذ ٣َجزهٞ  بلى % 58.10بلى 
وؤ١  ،% 24.76الدَزغُجين ٢ٟ موٌ بزظض ٣لٞ الدوٜىٟبد الإكاهَخ وطٜذ ٣َجزهٞ  بلى 

وَُلاؽق ٢ٟ ٧ن٥ ، %2.86الدَزغُجين ٢ٟ موٌ بزظض ر٤ُٔخ الدوٜىٟبد وطٜذ ٣َجزهٞ  بلى 
ا٤َٛت ؤ١ ؽبٍٟٜ بزظض اٛشج٘بد ٧ٞ الأٗضو وعىكاً رُٜهب ٣َجخ الدزقظظين ث٤لٞ الدوٜىٟبد 

و موٌ بزظض ر٤ُٔخ الدوٜىٟبد ٧ٞ الأٓٚ وعىكاً ٟن وعىك ٣َجخ ٟؤىٛخ ٢ٟ الدزقظظين  ،الإكاهَخ
اٍَبد اٛزو٠ُُٜخ ؽُش َزٞ برلرخ، وَوي اٛجبؽش ؤ١ ٧ن٥ ا٤َٛت ٟؤىٛخ ورز٤بٍت ٟن ؤؽغبٝ الدثبٛ

رَُٜ٘ الدزقظظين ثبٛبرلرخ ور٤ُٔخ الدوٜىٟبد ثبلإشواٍ هًٜ ٟهبٝ الح٠بَخ في الدلاهً والدوب٧ل طٌيرح 
هبٝ الح٠بَخ وؤ٢ٟ الحغٞ بػبُخ بلى ٟهبٟهٞ اٛوئَُخ في اٛبرلرخ واٛلهٞ اِٛني، ؤٟب في الجبٟوبد ُزىٗٚ ٟ

 .الدوٜىٟبد لدزقظظين في اٛشج٘بد و٧ٞ ا٤َٛجخ الأٗبر
 

 :انذساعت وفمبً نغىىاث الخبرة أفشاد ػُىتتىصَغ  4-1-6
 

اٛلهاٍخ  ؤُب ٤َٛىاد الخبرح هًٜ اٛش٘ٚ  ه٤ُخؤك٣ب٥  رىىَن (  6/4)وَىػؼ الجلوٙ هٓٞ  
 :اٛزبلي 
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 ( 6/4)علوٙ هٓٞ 

 ؤُب ٤َٛىاد الخبرحرىىَن ؤُواك ه٤ُخ اٛلهاٍخ 

 ا٤َٛجخ الدئىَخ اٛولك ٤ٍىاد الخبرح
 %40.95 43 ٤ٍىاد 5ؤٓٚ ٢ٟ 

 %37.14 39 ٤ٍىاد 10ؤٓٚ ٢ٟ ٤ٍىاد بلى  ٢ٟ5 
 %21.91 23 ٤ٍىاد ُإٗضو ٢ٟ10 

 %100 105 المج٠ىم
 

بلى بطَخ ٤ٍىاد ٓل ثٌٜذ   ٢ٟ1 موٌ الخبرح  ُئخ ؤ١ ٣َجخ(   6/4) وَزؼؼ ٢ٟ الجلوٙ  
هشوح ٤ٍىاد ثٌٜذ  ؤٓٚ ٢ٟ و٣َجخ ُئخ اٛن٢َ ٛلَهٞ فبرح ٢ٟ بطَخ ٤ٍىاد بلى ،% 40.95
وب١ ٧ن٥  % .21.92ثٌٜذ إٗضو ُ، و٣َجخ ُئخ اٛن٢َ ٛلَهٞ فبرح هشو ٤ٍىاد % 37.14

جخ الأٗبر َاٛتي ارظِذ ثب٤ٍ٤ٛىاد  5 -1الاٍزغبثبد ٧ٍ اٍزغبثبد ٟؤىٛخ لأ١ ٤ٍىاد الخبرح ٢ٟ 
الحبٍت  بضبَخ شج٘بدفي لربٙ الدزىأُخ ٟن كهىه اٛز٤ُٔبد الحلَضخ  ٧ٍ ا٤َٛىادثين ُئبد الخبرح 

 .اِلي وكفىلذب بلى الداٍَبد اٛزو٠ُُٜخ في ا٤َٛىاد الخ٠َخ الأفيرح
 

 :انذساعت وفمبً نهمغبع انزٌ تىتمٍ ئنُه الدإعغت أفشاد ػُىتتىصَغ  4-1-7
 

 :ٜٔـبم هًٜ اٛش٘ٚ اٛزبليخ  ؤُب ٛاٛلهاٍ ه٤ُخؤك٣ب٥  رىىَن (  7/4)وَىػؼ الجلوٙ هٓٞ  

 (7/4)علوٙ هٓٞ 

 رىىَن ؤُواك ه٤ُخ اٛلهاٍخ رجوبً ٜٛٔـبم اٛنٌ ر٤ز٠ٍ ب٦ُٛ الداٍَخ

 ا٤َٛجخ الدئىَخ اٛولك اٛٔـبم
 %35.24 37 الح٘ىٍٟ
 %51.43 54 الأ٧ٍٜ
 %13.33 14 الدشزوٕ
 %100 105 المج٠ىم

 
، و٣َجخ ُئخ %51.43 ثٌٜذالداٍَبد الأ٧ُٜخ ؤ١ ٣َجخ ُئخ ( 7/4)وَزؼؼ ٢ٟ الجلوٙ 

ثٌٜذ الداٍَبد ماد اٛٔـبم الدشزوٕ و٣َجخ ُئخ ، %35.24ثٌٜذ الداٍَبد الح٘ىُٟخ 
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الداٍَبد اٛزو٠ُُٜخ الأ٧ُٜخ ورُٜهب ٣َجخ  الأٗبر ٧ٍوَُلاؽق ٢ٟ ٧ن٥ ا٤َٛت ؤ١ ا٤َٛجخ  .13.33%
 .خالداٍَبد اٛزو٠ُُٜخ الح٘ىُٟخ وا٤َٛجخ الأٓٚ ٧ٍ الداٍَبد اٛزو٠ُُٜخ الدشزوٗ

ر٘ضو الداٍَبد وثُئخ اٛزوُٜٞ في اٛوَبع ٟزىأُخ ٟن وب١ ٧ن٥ الاٍزغبثبد ٧ٍ اٍزغبثبد  
 .، ؽُش رًٜٔ اٛلهٞ واٛوهبَخ ٢ٟ الذُئبد الح٘ىُٟخ الدو٤ُخ ثبٛزوُٜٞاٛزو٠ُُٜخ الأ٧ُٜخ

 

 :انذساعت وفمبً نهمشحهت انتؼهُمُت انتي تختص بهب الدإعغت أفشاد ػُىتتىصَغ  4-1-8
 

اٛلهاٍخ  ؤُب ٠ٜٛوؽٜخ اٛزو٠ُُٜخ اٛتي بززض بهب  ه٤ُخؤك٣ب٥  رىىَن ( 8/4)هٓٞ   َىػؼ الجلوٙ
 :الداٍَخ هًٜ اٛش٘ٚ اٛزبلي 

 (8/4)علوٙ هٓٞ 

 رىىَن ؤُواك ه٤ُخ اٛلهاٍخ رجوبً ٠ٜٛوؽٜخ اٛزو٠ُُٜخ

 ا٤َٛجخ الدئىَخ اٛولك الدوؽٜخ اٛزو٠ُُٜخ
 %22.86 24 صب٣ىَخ وٟب كو١

 %8.57 9 ٟوهل
 %45.71 48 عبٟوخ

 %22.86 24 ٟواؽٚ لسزِٜخ
 %100 105 المج٠ىم

 
خ اٛزوُٜٞ اٛضب٣ىٌ وٟب ؤ١ ٣َجخ ُئخ الداٍَبد اٛتي بززض بدوؽٜ( 8/4)وَزؼؼ ٢ٟ الجلوٙ  

و٣َجخ الجبٟوبد ثٌٜذ %  ٣8.57َجخ ُئخ الدوب٧ل اٛزو٠ُُٜخ ثٌٜذ   ، و% 22.86 كو١ ثٌٜذ
وَُلاؽق ٢ٟ ٧ن٥ . %22.86قزِٜخ ثٌٜذ و٣َجخ الداٍَبد اٛتي بززض ثبلدواؽٚ الد%  45.71

اٛضب٣ىَخ اٛوبٟخ والدواؽٚ الدقزِٜخ وؤٜٓهب ٣َجخ رُٜهب ٣َجخ الجبٟوبد وا٤َٛت ؤ١ ا٤َٛجخ الأٗبر ٧ٍ 
 ه٤ُخاٛو٤ُخ اٛتي افزبه٧ب اٛجبؽش ٢ٟ وب١ ٧ن٥ الاٍزغبثبد ٧ٍ اٍزغبثبد ٟزىأُخ ٟن . الدوب٧ل

اِلي وٗب٣ذ الجبٟوبد ٧ٍ الأٗضو رىأُبً ٟن  اٛلهاٍخ بحُش برْٔ شوؽ اٍزقلاٝ شج٘بد الحبٍت
٧نا اٛشوؽ رُٜهب الدلاهً اٛضب٣ىَخ ٗجيرح الحغٞ وٟواٗي اٛزلهَت اٛتي رو  ثبلدواؽٚ اٛزو٠ُُٜخ الدقزِٜخ 

 .خاٛزو٠ُٜ ورُٜهب الدوب٧ل 
 

 :انذساعت وفمبً لحضىس انذوساث انتذسَبُت أفشاد ػُىتتىصَغ  4-1-9
٠ٜٛوؽٜخ اٛزو٠ُُٜخ اٛتي بززض  اٛلهاٍخ ؤُب ؤُواك ه٤ُخ ٥ رىىَنؤك٣ب( 9/4)هٓٞ َىػؼ الجلوٙ 

 :بهب الداٍَخ هًٜ اٛش٘ٚ اٛزبلي 
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 (9/4)علوٙ هٓٞ

 رىىَن ؤُواك ه٤ُخ اٛلهاٍخ رجوبً لحؼىه اٛلوهاد اٛزلهَجُخ 

 105ا٤َٛجخ الدئىَخ ٢ٟ ؤطٚ  اٛولك اٛلوهح اٛزلهَجُخ
 %55.24 58 اٛزىهُخ في ؤ٢ٟ الدوٜىٟبد      

 %39.05 41 ٟظ الح٠بَخ ٢ٟ اِٛيروٍبدثوا
 %36.19 38 علها١ الح٠بَخ

 %32.38 34 بكاهح ٟواٗي الدوٜىٟبد
 %32.38 28 الأفـبه المحز٠ٜخ وفـؾ اٛـىاهت
 ثلو١ لر٠ىم ٤َٜٛجخ الدئىَخ 199 لر٠ىم اٛلوهاد

 
%  55.24ؤ١ ٣َجخ كوهاد اٛزىهُخ في ؤ٢ٟ الدوٜىٟبد ثٌٜذ ( 9/4)وَزؼؼ ٢ٟ الجلوٙ 

و٣َجخ كوهاد علها١ الح٠بَخ ثٌٜذ % 39.05َجخ كوهاد ثواٟظ الح٠بَخ ٢ٟ اِٛيروٍبد ثٌٜذ و٣
و٣َجخ كوهاد الأفـبه المحز٠ٜخ % 32.38و٣َجخ كوهاد بكاهح ٟواٗي الدوٜىٟبد ثٌٜذ %  36.19

ٟن ٟهبٝ ؤه٠بٙ وب١ ٧ن٥ الاٍزغبثبد ٧ٍ اٍزغبثبد ٟزىأُخ . %32.38وفـؾ اٛـىاهت ثٌٜذ 
َُلاؽق ؤ١ كوهاد اٛزىهُخ في ؤ٢ٟ الدوٜىٟبد ٧ٍ الأٗضو ومٖٛ وبد الحبٍت اِلي الح٠بَخ في شج٘
رُٜهب اِٛيروٍبد، رُٜهب كوهاد ثواٟظ الح٠بَخ ٢ٟ واشز٠بلذب هًٜ بصُن الدىكِين، َوىك بلى ؤلعُزهب 

و رىأُبً ٟن ٗب٣ذ الجبٟوبد ٧ٍ الأٗضو بكاهح ٟواٗي الدوٜىٟبد،  كوهاد  ،كوهاد علها١ الح٠بَخ
ا اٛشوؽ رُٜهب كوهاد بكاهح ٟواٗي الدوٜىٟبد   كوهاد الأفـبه المحز٠ٜخ وفـؾ اٛـىاهت  وَوٜٚ ٧ن

ثبؽزُبط الدَاوٛين ه٢ ؤه٠بٙ الح٠بَخ ؽُش ؤ١ ؤهلاك ا٤ُِٛين الدَاوٛين ه٢ اٛجبؽش ٧نا اٛزََٜٚ 
٢ٟ اِٛيروٍبد  اٛلهٞ اِٛني واٛزىهُخ ٧ٞ الأٗضو وعىكاً َُٜهٞ هلك الدَاوٛين ه٢ رشٌُٚ ثواٟظ الح٠بَخ

َُٜهٞ ؤهلاك الدَاوٛين ه٢ بكاهح علها١ الح٠بَخ وَإتي ثول٧ٞ ٟلهاء ٟواٗي الدوٜىٟبد وؤَٓبٝ ر٤ُٔخ 
 .الدوٜىٟبد   الدَاوٛين ه٢ بهلاك فـؾ اٛـىاهت

 
 :(اَِضو)تىصَغ مإعغبث انذساعت وفمبً نهتىافك مغ شهبداث  4-1-11
 

رجوبً ٜٛزىاُْ ٟن اٛلهاٍخ  ه٤ُخَبد ؤك٣ب٥  رىىَن ٟاٍ(  10/4)َىػؼ الجلوٙ هٓٞ  
 :هًٜ اٛش٘ٚ اٛزبلي  (اَِيو)شهبكاد 
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 (10/4)علوٙ هٓٞ 

 (اَِيو)رىىَن ٟاٍَبد ه٤ُخ اٛلهاٍخ رجوبً ٜٛزىاُْ ٟن شهبكاد 
 ا٤َٛجخ الدئىَخ اٛولك (اَِيو)شهبكاد 
 %7.62 8 (آَيو)الداٍَبد اٛتي ٣بٛذ شهبكاد 
 %92.38 97 (آَيو)الداٍَبد اٛتي لم ر٤ٚ شهبكاد 

 %100 105 لر٠ىم ؤُواك اٛو٤ُخ

 
% 7.62 (اَِيو)ؤ١ ٣َجخ الأُواك اٛن٢َ ٣بٛذ ٟاٍَبتهٞ شهبكح في ( 10/4)وَزؼؼ ٢ٟ الجلوٙ  

وب١ ٧ن٥ الاٍزغبثبد ٧ٍ % .  92.38 (اَِيو)و٣َجخ الأُواك اٛن٢َ لم ر٤ٚ ٟاٍَبتهٞ شهبكح في 
 .(اَِيو)ٟبُٛخ وثشوَخ روُْ اٛىطىٙ بلى ٟـبثٔخ اٍزغبثبد رزىاُْ ٟن وعىك طوىثبد بكاهَخ و

 

 :ىتبئج الدتؼهمت بأعئهت لزبوس انذساعتوتحهُم انػشض  4-2
بطَخ ؤَؼبً وَزؼ٢٠  ورَِير٧ب،َز٤بوٙ ٧نا اِٛظٚ هوع ا٤ٛزبئظ اٛتي رىطٜذ بُٛهب اٛلهاٍخ وبرُٜٜهب 

بهاد رٔىٝ ٧ن٥ اٛوجبهاد هج رَبئٙ لر٠ىهخ ٢ٟ َزِوم ٢ٟ ٗٚو ،لزبوه رؼٞ ٗٚ واؽلح ٤ٟهب رَبئلًا
 . ٟزٌيراد المحبوه الخ٠َخثُٔبً 

ٟب الأعهيح واٛبراٟظ الدَزقلٟخ لح٠بَخ اٛشج٘بد وٟب ٟلي اٍزقلاٝ  :المحىس الأولتغبؤل  .1
ٜٛؾظىٙ هًٜ ا٤ٛزبئظ الدوعىح ٢ٟ ٧نا و رٜٖ الأعهيح واٛبراٟظ وٟلي بهلاك٧ب وبرلَضهب؟

 :اٛزَبئٙ ٓبٝ اٛجبؽش ثز٦٠َُٔ بلى عيؤ٢َ

ٟتلي رـجُتْ الإهتلاكاد    ٟب  :واٛضبني ٟب الأعهيح واٛبراٟظ الدَزقلٟخ لح٠بَخ اٛشج٘بد؟ :ٙالأو
ٍَِ٘ ثتٚ لغتت    ؽُش ؤ١ رىُير الجهبى واٛبر٣بٟظ لا ؟واٛزؾلَضبد اٛلاىٟخ لأعهيح وثواٟظ الح٠بَخ 

اٛلهاٍخ  برجبه٦ ثةهلاك ٍُٜٞ وٟزبثوخ ٤ُُخ و ٛلإعبثخ هًٜ ٧نا اٛزَبئٙ ٓبٝ اٛجبؽش ٢ٟ فلاٙ برُٜٚ ؤكاح
ووػتؼ اٛزورُتت   بحَبة اٛز٘واهاد وا٤َٛت الدئىَخ والدزىٍـبد الحَبثُخ والالضواُبد الدوُبهَتخ  

  :ٗبٛزبليٛوجبهاد المحىه بجيؤ٦َ 

 .ٟب الأعهيح واٛبراٟظ الدَزقلٟخ لح٠بَخ اٛشج٘بد واٛـوّ الدزجوخ في بهلاك٧ب وبرلَضهب: الجضء الأول

 اَٛااٙ ُٔلوٛلإعبثخ هًٜ ٧نا رىُو ؤعهيح الح٠بَخ، زٌيراد هجبهح رٌُٔ ٟ 22رِوم ٢ٟ ٧نا اَٛااٙ  
٠ٗب ( 11/4)اٛلهاٍخ وبَؼبػ رورُجهب ؽَت ؤلعُزهب وُْ الجلوٙ هٓٞ  ؤُواك ه٤ُخاٍزغبثبد تم برُٜٚ 

ٍَٜ: 
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 (11/4)علوٙ هٓٞ 

 اٍزغبثبد ؤُواك ه٤ُخ اٛلهاٍخ بىاء الأعهيح واٛبراٟظ الدَزقلٟخ لح٠بَخ اٛشج٘بد
 

 اٛوجبهح ٝ
 ٍزغبثخالا

الالضواٍ  الدزىٍؾ
 الدوُبهٌ

 اٛزورُت
ؽَت 
 المج٠ىم ٣وٞ بلى ؽل ٟب لا الدزىٍؾ

1 
رَزقلٝ ٟاٍَتي واؽل ؤو ؤٗضو ٢ٟ 

ه٤ل  (FireWalls)علها١ الح٠بَخ 
 .ثىاثبد اٛشج٘خ المحُٜخ

ٕ 17 14 74 105 
2.54 0.76 6 

% 16.19 13.33 70.48 100% 

2 
تي رَزقلٟهب رزىُو في علها١ الح٠بَخ اٛ

ٟاٍَتي ٤ٟبُن ٗبُُخ ٛزَُٔٞ اٛشج٘خ بلى 
كافُٜخ )صلاصخ شج٘بد ُوهُخ ؤو ؤٗضو 

 (.وفبهعُخ  DMZو

ٕ 26 27 52 105 
2.25 0.83 15 

% 24.76 25.72 49.52 100% 

3 
علها١ الح٠بَخ الدَزقلٟخ في ٟاٍَتي 

 .رٔجٚ اٛزؾلَش اِلي
 

ٕ 17 28 60 105 
2.41 0.76 8 

% 16.19 26.67 57.14 100% 

4 
رزىُو فبطُخ رظُِخ اٛبرَل اٛلهبئٍ 

Spam) )في علاها١ الح٠بَخ الدَزقلٟخ. 
 

ٕ 28 20 57 105 
2.28 0.86 14 

% 26.66 19.05 54.29 100% 

5 
علها١ الح٠بَخ الدَزقلٟخ في ٟاٍَتي 

ٟيوكح بخبطُخ ٗشَ لزبولاد الافزواّ 
(IDS) ُٔؾ. 

 

ٕ 57 33 14 104 
1.59 0.72 22 

% 54.29 31.43 13.33 99.05% 

6 
علها١ الح٠بَخ الدَزقلٟخ في ٟاٍَتي 
ٟيوكح بخبطُخ ٗشَ و٤ٟن الافزواّ 

(IPS )ًٟوب. 

ٕ 29 28 48 105 
2.18 0.84 17 

% 27.62 26.67 45.71 100% 

علها١ الح٠بَخ الدَزقلٟخ في ٟاٍَتي  7
 .ٟيوكح بخبطُخ رظُِخ الدىآن ًير الدوًىثخ

ٕ 25 21 59 105 
2.32 0.84 10 

% 23.81 20.00 56.19 100% 

8 
رزىُو فبطُخ ارظبٙ اٛشج٘خ الاُزواػُخ 

VPN  في ٟولٞ علها١ الح٠بَخ
 .الدَزقلٟخ

ٕ 40 8 57 105 
2.16 0.95 18 

% 38.10 7.61 54.29 100% 

رىُو بكاهح ٟاٍَتي هٔل كهٞ ُني لجلها١  9
 .وٗخ اٛظب٣وخالح٠بَخ لغلك ٤ٍىَب ٢ٟ اٛش

ٕ 32 25 48 105 
2.15 0.86 19 

% 30.48 23.81 45.71 100% 

( proxy)َىعل في ٟاٍَتي وٍُؾ  10
 1 0.62 2.70 105 82 14 9 ٕ .ٛزىىَن فلٟخ الإ٣زو٣ذ هًٜ الدَزُِل٢َ
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% 8.57 13.33 78.10 100% 

َىعل ٣لبٝ لسظض لدوآجخ اٍزقلاٝ  11
 .الإ٣زو٣ذ كافٚ ٟاٍَتي

ٕ 19 34 52 105 
2.31 0.76 11 

% 18.10 32.38 49.52 100% 

في شج٘خ ٟاٍَتي َىعل ٟجلٙ ٟوٗيٌ  12
Core Switch ٚٓواؽل هًٜ الأ. 

ٕ 12 23 70 105 
2.55 0.69 5 

% 11.43 21.90 66.67 100% 

13 
 Access)رىعل ٣ٔبؽ شج٘خ لاٍُٜ٘خ 

Points)  ٟضجزخ كافٚ اٛشج٘خ المحُٜخ. 

ٕ 8 18 79 105 
2.68 0.61 2 

% 7.62 17.14 75.24 100% 

رَزقلٝ ٟاٍَتي ٣لبٝ اؽزوافي ٤َٜٛـ  14
 .الاؽزُبؿٍ

ٕ 15 36 54 105 
2.37 0.72 9 

% 14.29 34.29 51.42 100% 

َىعل في ٟاٍَتي لسـؾ واػؼ لجلها١  15
 .الح٠بَخ والخىاكٝ والدىعهبد

ٕ 26 23 56 105 
2.29 0.84 13 

% 24.76 21.90 53.34 100% 

َىعل ٣لبٝ لسظض لد٘بُؾخ اِٛيروٍبد  16
 .كافٚ اٛشج٘خ

ٕ 13 14 78 105 
2.62 0.7 3 

% 12.38 13.33 74.29 100% 

َىعل ٣لبٝ لسظض لح٠بَخ اٛبرَل ٢ٟ  17
 (.Spams)اِٛيروٍبد واٛبرَل اٛلهبئٍ 

ٕ 13 24 68 105 
2.52 0.71 7 

% 12.38 22.86 64.76 100% 

رىُو ٟاٍَتي هٔل كهٞ ُني ٤ٛلبٝ الح٠بَخ  18
 .٢ٟ اِٛيروٍبد لغلك ٤ٍىَب

ٕ 24 24 57 105 
2.31 0.82 12 

% 22.86 22.86 54.28 100% 

19 
( Router)رَزقلٝ ٟاٍَتي ٟىع٦ 

 .واؽل هًٜ الأٓٚ
 

ٕ 10 25 69 105 
2.57 0.66 4 

% 9.52 23.81 65.71 100% 

20 
٣زو٣ذ لززؼ٢ في ٟىٓن ٟاٍَتي هًٜ الإ

 .شج٘خ الداٍَخ
 

ٕ 50 19 36 105 
1.87 0.9 20 

% 47.62 18.10 34.28 100% 

رىُو ٟاٍَتي ٣لبٝ لإكاهح رَغُلاد  21
 (. logs Events/)الأؽلاس 

ٕ 23 36 46 105 
2.22 0.78 16 

% 21.90 34.29 43.81 100% 

رىُو ٟاٍَتي ٣لبٝ ٟز٘بٟٚ لسظض لإكاهح  22
 .٢ٟ الدوٜىٟبد ٢ٟ بصُن الجىا٣تٓؼبَب ؤ

ٕ 53 30 22 105 
1.70 0.8 21 

% 50.48 28.57 20.95 100% 

  0.51 2.29 المحىه الأوٙ الدزىٍؾ اٛوبٝ ٜٛغيء الأوٙ ٢ٟ
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لح٠بَتخ اٛشتج٘بد وٟتلي    الأعهيح واٛبراٟظ الدَتزقلٟخ  ( 11/4)َىػؼ الجلوٙ هٓٞ  
الأعهتيح واٛتبراٟظ اٛتتي رَتزقلٟهب     رىػؼ ح وَزؼ٢٠ الجلوٙ اص٤ب١ وهشوو١ هجبه اٍزقلاٟهب

 2.29وَُلاؽق ؤ١ الدزىٍؾ اٛوتبٝ ٓتل ثٜتي    الداٍَبد ه٤ُخ اٛلهاٍخ ؤُبً لاٍزغبثبد ٤َٟىثُهب، 
( بلى ؽتل ٟتب  )زغبثخ والاٍ، (1)ؤهـُذ اٛىى١ ( لا)ؤ١ الاٍزغبثخ وؽُش  0.51ثبلضواٍ ٟوُبهٌ 
وث٤بء هًٜ مٖٛ ُة١ الدزىٍتـبد اٛتتي   . (3)اٛىى١ ؤُهـُذ  (٣وٞ)و الاٍزغبثخ ، (2)ؤهـُذ اٛىى١ 

بلى  1.67روني ًير ٟىاُْ، والدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ٟت٢   1.67بلى  1ر٤ز٠ٍ بلى المجبٙ ٢ٟ 
ٟت٢  . روني ٟىاُْ 3بلى  2.33روني ٟىاُْ بلى ؽل ٟب، والدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ٢ٟ  2.33

ُهٍ  2.33بلى   1.67د ٧نا الجلوٙ ر٤ز٠ٍ بلى المجبٙ ٢ٟمٖٛ َُلاؽق ؤ١ الدزىٍؾ اٛوبٝ لج٠ُن هجبها
وََُز٤زظ ٢ٟ مٖٛ ؤ١ ؤُواك ه٤ُخ اٛلهاٍخ َىأُى١ بلى ؽل ٟتب هٜتً رتىُو    . روني ٟىاُْ بلى ؽل ٟب

 :ٟورجخ ؽَت الألعُخ ٠ٗب ٣ٍَٜٔبؽ ولؽ٢٘ بثواى ؤ٧ٞ ا٤ٛزبئظ في  . الأعهيح واٛبراٟظ
َىعل في ٟاٍَتتي وٍتُؾ   " و٧ٍ ( 1)ٞ رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓ -1

(proxy )٢ٟ ه٤ُتخ اٛلهاٍتخ   %( 70.48)ؤ١  " ٛزىىَن فلٟخ الإ٣زو٣ذ هًٜ الدَزُِل٢َ
، (2.70)هٜتً ٟزىٍتؾ ؽَتببي     اٛوجبهح، وٓل ؽظٜذ رٜٖ (ثووٍَٗ)ٛلَهٞ وٍُؾ 

 (.0.62)والضواٍ ٟوُبهٌ 

شتج٘خ لاٍتُٜ٘خ    رىعل ٣ٔبؽ" و٧ٍ ( 2)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -2
(Access Points)   ٢ٟ ه٤ُتخ اٛلهاٍتخ   %( 75.24)ؤ١ "  ٟضجزخ كافٚ اٛشج٘خ المحُٜخ

، (2.68)ٛلَهٞ ٣ٔبؽ شج٘خ لاٍُٜ٘خ، وٓل ؽظٜذ رٜٖ اٛوجبهح هٜتً ٟزىٍتؾ ؽَتببي    
 (.0.61)والضواٍ ٟوُبهٌ 

َىعل ٣لبٝ لسظض لد٘بُؾتخ  " و٧ٍ ( 3)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -3
٣لبٝ لسظض لد٘بُؾتخ  ٢ٟ ه٤ُخ اٛلهاٍخ ٛلَهٞ %( 74.29)ؤ١ " اِٛيروٍبد كافٚ اٛشج٘خ
، (2.62)، وٓل ؽظٜذ رٜٖ اٛوجبهح هٜتً ٟزىٍتؾ ؽَتببي    اِٛيروٍبد كافٚ اٛشج٘خ

 (.0.7)والضواٍ ٟوُبهٌ 

رَتزقلٝ ٟاٍَتتي ٟىعت٦    " و٧ٍ ( 4)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -4
(Router )ٟىعت٦  ٢ٟ ه٤ُتخ اٛلهاٍتخ ٛتلَهٞ    %( 65.71)ؤ١ ."  ٓٚواؽل هًٜ الأ
(Router ) ٚٓ(2.57)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَتببي  واؽل هًٜ الأ ،

 (.0.66)والضواٍ ٟوُبهٌ 
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في شج٘خ ٟاٍَتي َىعل ٟجلٙ " و٧ٍ ( 5)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -5
٢ٟ ه٤ُخ اٛلهاٍخ ٛتلَهٞ  %( 66.67)ؤ١ ."  واؽل هًٜ الأٓٚ Core Switchٟوٗيٌ 

، والضتواٍ  (2.55)ٟىىم شج٘خ ٟوٗيٌ، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 
 (.0.69)ٟوُبهٌ 

رَزقلٝ ٟاٍَتتي واؽتل ؤو   " و٧ٍ ( 6)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -6
٢ٟ %( 70.48)ؤ١ ."  ه٤ل ثىاثبد اٛشج٘خ المحُٜخ (FireWalls)ؤٗضو ٢ٟ علها١ الح٠بَخ 

، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ  علاه بضبَخ واؽل هًٜ الأٓٚه٤ُخ اٛلهاٍخ ٛلَهٞ 
 (.0.76)، والضواٍ ٟوُبهٌ (2.54)ؽَببي 

َىعل ٣لبٝ لسظتض لح٠بَتخ   " و٧ٍ ( 7)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -7
٢ٟ ه٤ُتخ اٛلهاٍتخ   %( 64.76)ؤ١ (."  Spams)اٛبرَل ٢ٟ اِٛيروٍبد واٛبرَل اٛلهبئٍ 

َىعل ٣لبٝ لسظض لح٠بَخ اٛبرَل ٢ٟ اِٛيروٍبد واٛبرَل اٛلهبئٍ، وٓل ؽظٜذ رٜٖ اٛوجبهح 
 (.0.71)، والضواٍ ٟوُبهٌ (2.52)هًٜ ٟزىٍؾ ؽَببي 

علها١ الح٠بَخ الدَتزقلٟخ في  " و٧ٍ ( 8)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -8
٢ٟ ه٤ُخ اٛلهاٍخ َىعل علها١ بضبَخ رٔجٚ %( 57.14)ؤ١ "  ٟاٍَتي رٔجٚ اٛزؾلَش اِلي

، والضواٍ ٟوُبهٌ (2.41)اٛزؾلَش اِلي ، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 
(0.76.) 

رَزقلٝ ٟاٍَتي ٣لبٝ اؽزوافي " و٧ٍ ( 9)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -9
خ ََزقلٟى١ ٣لبٝ اؽزوافي ٤َٜٛتـ  ٢ٟ ه٤ُخ اٛلهاٍ%( 51.42)ؤ١ . "  ٤َٜٛـ الاؽزُبؿٍ

، والضتواٍ ٟوُتبهٌ   (2.37)الاؽزُبؿٍ، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 
(0.72.) 

علها١ الح٠بَخ الدَزقلٟخ في  "و٧ٍ ( 10)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -10
٤تخ اٛلهاٍتخ   ٢ٟ هُ%( 56.19)ؤ١ "  ٟاٍَتي ٟيوكح بخبطُخ رظُِخ الدىآن ًير الدوًىثخ 

، وٓل ؽظٜذ رٜتٖ اٛوجتبهح   ٟيوكح بخبطُخ رظُِخ الدىآن ًير الدوًىثخعلها١ ٛلَهٞ َىعل 
 (.0.84)، والضواٍ ٟوُبهٌ (2.32)هًٜ ٟزىٍؾ ؽَببي 

َىعل ٣لبٝ لسظض لدوآجتخ  " و٧ٍ ( 11)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -11
٢ٟ ه٤ُخ اٛلهاٍخ َىعل ٛلَهٞ ٣لتبٝ  %( 49.52) ؤ١" .اٍزقلاٝ الإ٣زو٣ذ كافٚ ٟاٍَتي
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، (2.31)لسظض لدوآجخ اٍزقلاٝ الإ٣زو٣ذ ، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 
 (.0.76)والضواٍ ٟوُبهٌ 

رىُو ٟاٍَتي هٔل كهٞ ُتني   "و٧ٍ ( 12)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -12
َىُوو١ هٔلاً ٢ٟ ه٤ُخ اٛلهاٍخ %( 54.28 ) ؤ١" ٤ٛلبٝ الح٠بَخ ٢ٟ اِٛيروٍبد لغلك ٤ٍىَب 

، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٜٛلهٞ اِٛني فبص ث٤لبٝ الح٠بَخ ٢ٟ اِٛيروٍبد ولغلك ٤ٍىَبً
 (.0.82)، والضواٍ ٟوُبهٌ (2.31)ٟزىٍؾ ؽَببي 

َىعل في ٟاٍَتتي لسـتؾ    "و٧ٍ ( 13)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -13
٢ٟ ه٤ُخ اٛلهاٍتخ َىعتل   %( 53.34) ؤ١ "  ىاكٝ والدىعهبدواػؼ لجلها١ الح٠بَخ والخ

، وٓل ؽظٜذ رٜٖ اٛوجبهح هٜتً   لسـؾ واػؼ لجلها١ الح٠بَخ والخىاكٝ والدىعهبدٛلَهٞ 
 (.0.74)، والضواٍ ٟوُبهٌ (2.29)ٟزىٍؾ ؽَببي 

رزىُو فبطُخ رظُِخ اٛبرَتل   "و٧ٍ ( 14)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -14
٢ٟ ه٤ُتخ اٛلهاٍتخ   %(  54.29)ؤ١ "  في علاها١ الح٠بَخ الدَزقلٟخ ( (Spamٍ اٛلهبئ

، وٓل ؽظتٜذ رٜتٖ   علها١ بضبَخ َزىُو ُُهب فبطُخ ٛزظُِخ اٛبرَل اٛلهبئٍَىعل ٛلَهٞ 
 (.0.76)، والضواٍ ٟوُبهٌ (2.82)اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

ُو في علها١ الح٠بَخ اٛتي رزى "و٧ٍ ( 15)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -15
كافُٜتخ  )رَزقلٟهب ٟاٍَتي ٤ٟبُن ٗبُُخ ٛزَُٔٞ اٛشج٘خ بلى صلاصخ شج٘بد ُوهُخ ؤو ؤٗضو 

علها١ بضبَخ ُُهب ٢ٟ ه٤ُخ اٛلهاٍخ َىعل ٛلَهٞ %( 49.52) ؤ١ "  (وفبهعُخ  DMZو
هح ، وٓل ؽظٜذ رٜٖ اٛوجتب ٤ٟبُن ٗبُُخ ٛزَُٔٞ اٛشج٘خ بلى صلاصخ شج٘بد ُوهُخ هًٜ الأٓٚ

 (.0.83)، والضواٍ ٟوُبهٌ (2.25)هًٜ ٟزىٍؾ ؽَببي 

رىُو ٟاٍَتي ٣لتبٝ لإكاهح   "و٧ٍ ( 16)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -16
٢ٟ ه٤ُخ اٛلهاٍخ َىعل ٛلَهٞ %( 43.81) ؤ١ "  (logs Events/)رَغُلاد الأؽلاس 

، (2.22)زىٍؾ ؽَببي ، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٣ٟلبٝ لإكاهح رَغُلاد الأؽلاس 
 (.0.78)والضواٍ ٟوُبهٌ 

علها١ الح٠بَخ الدَزقلٟخ في  "و٧ٍ ( 17)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -17
ٟت٢ ه٤ُتخ   %( 45.71) ؤ١" ٟوبً ( IPS)ٟاٍَتي ٟيوكح بخبطُخ ٗشَ و٤ٟن الافزواّ 

 ثأ١ واؽل( IPS)ٗشَ و٤ٟن الافزواّ  تيعلها١ بضبَخ ٟيوكح بخبطُ ََزقلٟى١اٛلهاٍخ 
 (.0.84)، والضواٍ ٟوُبهٌ (2.18)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 
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رزىُو فبطُخ ارظبٙ اٛشتج٘خ   "و٧ٍ ( 18)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -18
ٟت٢ ه٤ُتخ   %( 54.29) ؤ١ "  في ٟولٞ علها١ الح٠بَخ الدَتزقلٟخ   VPNالاُزواػُخ 

، وٓتل   VPNبضبَخ بسزٜٖ فبطُخ الارظتبٙ الاُزواػتٍ    علها١اٛلهاٍخ َىعل ٛلَهٞ 
 (.0.95)، والضواٍ ٟوُبهٌ (2.17)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

رىُو بكاهح ٟاٍَتي هٔل كهٞ  "و٧ٍ ( 19)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -19
ه٤ُخ اٛلهاٍتخ  ٢ٟ %( 45.71)  ؤ١" ُني لجلها١ الح٠بَخ لغلك ٤ٍىَب ٢ٟ اٛشوٗخ اٛظب٣وخ 

وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ  َىُوو١ هٔلاً ٜٛلهٞ اِٛني لؼض علها١ الح٠بَخ ولغلك ٤ٍىَبً،
 (.0.86)، والضواٍ ٟوُبهٌ (2.15)ٟزىٍؾ ؽَببي 

ٟىٓن ٟاٍَتي هًٜ الإ٣زو٣ذ  "و٧ٍ ( 20)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -20
ٟىٓتن هٜتً   ه٤ُخ اٛلهاٍخ َىعل ٛلَهٞ ٢ٟ %(  34.28) ؤ١" لززؼ٢ في شج٘خ الداٍَخ 

، وٓل ؽظٜذ رٜٖ اٛوجبهح هٜتً ٟزىٍتؾ ؽَتببي     لززؼ٢ في شج٘خ الداٍَخوالإ٣زو٣ذ 
 (.0.9)، والضواٍ ٟوُبهٌ (1.87)

رىُو ٟاٍَتي ٣لبٝ ٟز٘بٟتٚ   "و٧ٍ ( 21)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -21
٢ٟ ه٤ُخ اٛلهاٍخ %(  20.95)ؤ١ "  ٣ت لسظض لإكاهح ٓؼبَب ؤ٢ٟ الدوٜىٟبد ٢ٟ بصُن الجىا

، وٓتل  ٟز٘بٟٚ لسظض لإكاهح ٓؼبَب ؤ٢ٟ الدوٜىٟبد ٢ٟ بصُن الجىا٣تت  َىعل ٛلَهٞ ٣لبٝ 
 (.0.80)، والضواٍ ٟوُبهٌ (1.70)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

علها١ الح٠بَخ الدَزقلٟخ في  "و٧ٍ ( 22)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -22
عتلها١ الح٠بَتخ   ؤ١ "  ُٔؾ  (IDS)ٟاٍَتي ٟيوكح بخبطُخ ٗشَ لزبولاد الافزواّ 

ٟيوكح بخبطُخ ٗشَ لزبولاد الافزتواّ  ٢ٟ ه٤ُخ اٛلهاٍخ %(  13.33)الدَزقلٟخ ٛلي 
(IDS)  والضواٍ ٟوُتبهٌ  (1.59)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي ُٔؾ ،

(0.72.) 

 
  .داث وانتحذَثبث انلاصمت لأجهضة وبشامج الحمبَتمذي تغبُك الإػذا: الجضء انثبني

وٛلإعبثخ هًٜ ٧نا اَٛااٙ ُٔل تم الإهلاك واٛزؾلَش هجبهح رٌُٔ ٟزٌيراد  23رِوم ٢ٟ ٧نا اَٛااٙ 
٠ٗتب  ( 12/4)اٛلهاٍخ وبَؼبػ رورُجهب ؽَت ؤلعُزهب وُْ الجلوٙ هٓٞ  ؤُواك ه٤ُخبرُٜٚ اٍزغبثبد 

ٍَٜ: 
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 (12/4)علوٙ هٓٞ 

 اك ه٤ُخ اٛلهاٍخ بىاء ٟلي رـجُْ الإهلاكاد واٛزؾلَضبد اٛلاىٟخ لأعهيح وثواٟظ الح٠بَخاٍزغبثبد ؤُو

 اٛوجبهح ٝ
 الاٍزغبثخ

الالضواٍ  الدزىٍؾ
 اٛزورُت الدوُبهٌ

 المج٠ىم ٣وٞ بلى ؽل ٟب لا

23-  
َزٞ برلَش لسـؾ اٛشج٘خ  

 .كوهَبً
ٕ 8 53 44 105 

2.34 0.62 2 
% 7.62 50.48 41.90 100% 

24-  
َزٞ رِوُٚ فبطُخ الح٠بَخ ٢ٟ 

في  Spamاٛبرَل اٛلهبئٍ 
 .علاه الح٠بَخ

ٕ 30 29 45 104 
2.14 0.84 9 

% 28.57 27.62 42.86 99.05% 

25-  
برلَش فبطُخ الح٠بَخ ٢ٟ َزٞ 

اِٛيروٍبد في علاه الح٠بَخ 
 .ثش٘ٚ آلي

ٕ 23 32 50 105 
2.26 0.80 4 

% 21.90 30.48 47.62 100% 

26-  
اٍزقلاٝ ٠ٜٗخ ٟووه ثـىٙ َزٞ 
لزبهٍ هًٜ الأٓٚ لح٠بَخ  8

 .(VPN)ارظبلاد 

ٕ 33 39 33 105 
2.00 0.80 14 

% 31.34 37.18 31.48 100% 

27-  
َزٞ رِوُٚ فبطُخ رظُِخ الدىآن 
ًير الدوًىثخ في علها١ الح٠بَخ 

 .في ٟاٍَتي

ٕ 26 37 41 104 
2.14 0.79 8 

% 24.76 35.24 39.05 99.05% 

28-  
َزٞ برلَش ٣لبٝ رشٌُٚ 
علاه الح٠بَخ ثش٘ٚ 
 .ؤٍجىهٍ هًٜ الأٓٚ

ٕ 35 57 13 105 
1.79 0.65 20 

% 33.33 54.29 12.38 100% 

29-  

َزٞ برلَش ٣لبٝ رشٌُٚ 
 Router)الدىعهبد 
Image)  ٌثش٘ٚ شهو
 .هًٜ الأٓٚ

ٕ 33 52 20 105 

1.88 0.70 16 
% 31.4 49.1 19.5 100% 

30-  

ئؼ اٛزؾ٘ٞ َزٞ بهلاك ٛىا
 access)ثبٛىطىٙ 

control list)  في
 .الدىعهبد

ٕ 31 40 34 105 

2.03 0.79 12 
% 29.52 38.10 32.38 100% 

31-  
َزٞ برلَش ٣لبٝ رشٌُٚ 

ثش٘ٚ ( Proxy)اٛىٍُؾ 
 .ؤٍجىهٍ هًٜ الأٓٚ

ٕ 22 60 23 105 
2.01 0.66 13 

% 20.95 57.15 21.90 100% 
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32-  
٤ُٟخ َزٞ رضجُذ اٛزؾلَضبد الأ

ثش٘ٚ   (proxy)ٜٛىٍُؾ 
 .ؤٍجىهٍ هًٜ الأٓٚ

ٕ 35 51 19 105 
1.85 0.70 19 

% 33.33 48.57 18.10 100% 

33-  
َزٞ ٟواعوخ رٔبهَو اٍزقلاٝ 

 .الا٣زو٣ذ َىُٟبً
ٕ 40 52 13 105 

1.74 0.67 22 
% 38.10 49.52 12.38 100% 

34. 
َزٞ بهلاك ٣لبٝ ا٤َٛـ 
الاؽزُبؿٍ لأفن ا٤َُّٛـ 

 .ؽزُبؿُخ ثش٘ٚ َىٍٟالا

ٕ 9 59 37 105 
2.27 0.61 3 

% 8.6 56.2 35.2 100% 

35. 

َزٞ برلَش ؤ٣ل٠خ رشٌُٚ 
الدجللاد الدوٗيَخ وٟجللاد 

 Switch)اٛزىىَن
Image) ًكوهَب. 

ٕ 39 42 24 105 

1.86 0.77 18 
% 37.14 40.00 22.86 100% 

36. 

َزٞ رضجُذ برلَضبد ؤعهيح 
٣ٔبؽ شج٘خ لاٍُٜ٘خ 

(Access Points) 
 .كوهَبً

ٕ 40 49 16 105 

1.77 0.70 21 
% 38.10 46.66 15.24 100% 

37. 
َزٞ بهلاك ِٟبرُؼ ا٤ٛٔبؽ 

ثذ  64اٛلاٍُٜ٘خ ثـىٙ 
 .هًٜ الأٓٚ

ٕ 31 50 24 105 
1.93 0.72 15 

% 29.65 47.67 22.68 100% 

38. 
َزٞ بهلاك ِٟبرُؼ ا٤ٛٔبؽ 

ثذ  128اٛلاٍُٜ٘خ ثـىٙ 
 ٚهًٜ الأٓ

ٕ 35 48 22 105 
1.88 0.73 17 

% 33.33 45.72 20.95 100% 

39. 

َزٞ في ٟاٍَتي بهلاك 
 (Switches)الدجللاد 

ٛويٙ ؽبٍجبد الدزلهثين ه٢ 
 .ٟىاهك اٛشج٘خ

ٕ 9 40 56 105 

2.45 0.65 1 
% 8.57 38.10 53.33 100% 

40. 
رَزقلٝ ٟاٍَتي ثُئخ بذوثخ 

ٛزضجُذ اٛزؾلَضبد ٓجٚ 
 . ثُئخ الإ٣زبطاهز٠بك٧ب في

ٕ 21 45 38 104 
2.16 0.74 7 

% 20.00 42.86 36.19 99.05% 

41. 

رَزقلٝ ٟاٍَتي ثُئخ 
رـىَو ٛج٤بء وبذوثخ اٛزـجُٔبد 
الجلَلح ٓجٚ ٣ٜٔهب بلى ثُئخ 

 .الإ٣زبط

ٕ 25 43 36 104 

2.11 0.76 10 
% 23.81 40.95 34.29 99.05% 

42. 
لا ََزـُن الدَزقلٟى١ 

جُذ وبىاٛخ ؤٌ بداٍَتي رض
 .ثو٣بٟظ في ؽبٍجبتهٞ الد٘زجُخ

ٕ 33 36 36 105 
2.03 0.81 11 

% 31.42 34.29 34.29 100% 

 5 0.78 2.18 105 43 38 24 ٕلا ََزـُن َٟزقلٟى  .43
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ٟلي رـجُْ الإهلاكاد واٛزؾلَضبد اٛلاىٟخ لأعهيح وثواٟظ الح٠بَتخ  ( 12/4)َىػؼ الجلوٙ هٓٞ 

الدزىُوح في ه٤ُخ اٛلهاٍخ وَزؼ٢٠ الجلوٙ صلاس وهشوو١ هجبهح رىػؼ ٟتلي رـجُتْ بهتلاكاد    
وَُلاؽق ؤ١ الدزىٍؾ اٛوبٝ ٓل ثٜتي  ٍخ، الأعهيح واٛبراٟظ وبرلَضهب ؤُبً لاٍزغبثبد ؤُواك ه٤ُخ اٛلها

بلى ؽل )، والاٍزغبثخ ( 1)ؤهـُذ اٛىى١  (لا)وؽُش ؤ١ الاٍزغبثخ  0.39ثبلضواٍ ٟوُبهٌ  2.03
وث٤بء هًٜ مٖٛ ُة١ الدزىٍـبد اٛتي ر٤ز٠تٍ  (. 3)، و الاٍزغبثخ ٣وٞ ؤُهـُذ ( 2)ؤهـُذ اٛىى١  (ٟب

 2.33بلى  1.67ىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ٟت٢  روني ًير ٟىاُْ، والدز 1.67بلى  1بلى المجبٙ ٢ٟ 
ٟت٢ مٛتٖ   . روني ٟىاُْ 3بلى  2.33روني ٟىاُْ بلى ؽل ٟب، والدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ٢ٟ 

ُهٍ روني  2.33بلى   1.67َُلاؽق ؤ١ الدزىٍؾ اٛوبٝ لج٠ُن هجبهاد ٧نا الجلوٙ ر٤ز٠ٍ بلى المجبٙ ٢ٟ
ؤ١ ؤُواك ه٤ُخ اٛلهاٍخ َىأُى١ بلى ؽل ٟب هٜتً الإهتلاكاد    وََُز٤زظ ٢ٟ مٖٛ. ٟىاُْ بلى ؽل ٟب

ولؽ٢٘ بثواى ؤ٧ٞ ا٤ٛزبئظ في ٣ٔبؽ ٟورجخ ؽَت .  واٛزؾلَضبد اٛتي رزٞ هًٜ الأعهيح واٛبراٟظ الدزىُوح
 :الألعُخ ٠ٗب ٍَٜ

َزٞ في ٟاٍَتي بهلاك الدجللاد " و٧ٍ ( 1)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -1
(Switches)  ٟت٢ ه٤ُتخ   %( 33.35)ؤ١ " ٛويٙ ؽبٍجبد الدزلهثين ه٢ ٟىاهك اٛشج٘خ

، وٓتل  َٔىٟى١ ثةهلاك الدجللاد بحُش َزٞ هيٙ ٟوبٟٚ اٛزلهَت ه٢ اٛشج٘خ المحُٜتخ اٛلهاٍخ 
 (.0.65)، والضواٍ ٟوُبهٌ (2.45)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َزٞ برلَش لسـتؾ اٛشتج٘خ   "  و٧ٍ( 2)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -2
ٌ َٔىٟى١ اٛلهاٍخ ه٤ُخ  ٢ٟ%( 41.90)ؤ١ " كوهَبً  ، ثزؾلَش لسـؾ اٛشج٘خ ثشت٘ٚ كوه

 (.0.62)، والضواٍ ٟوُبهٌ (2.34)وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

ؽبٍجبد الدوبٟٚ اٛىطىٙ 
 .بلى ٟىاهك شج٘خ الداٍَخ

% 22.86 36.19 40.95 100% 

44. 
لا ََزـُن الدبرلرى١ اٛلفىٙ 

لى بصُن اٛزـجُٔبد ب
 .ثظلاؽُبد ٗبٟٜخ

ٕ 28 31 46 105 
2.17 0.83 6 

% 26.67 29.52 43.81 100% 

45. 

لا ََزـُن ٟلَو ٣لبٝ رشٌُٚ 
اٛشج٘خ اٛلفىٙ بلى بصُن 
ٟىاهك اٛشج٘خ ثظلاؽُبد 

 .ٗبٟٜخ

ٕ 59 24 22 105 

1.65 0.81 23 
% 56.39 22.66 20.95 100% 

  0.39 2.03 ني ٢٤ٟ المحىه الأوٙالدزىٍؾ اٛوبٝ ٜٛغيء اٛضب
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َتزٞ بهتلاك ٣لتبٝ ا٤َٛتـ     " و٧ٍ ( 3)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -3
َٔىٟتى١  اٛلهاٍخ ٢ٟ ه٤ُخ %( 35.2)ؤ١ " ٤َُّٛـ الاؽزُبؿُخ ثش٘ٚ َىٍٟ الاؽزُبؿٍ لأفن ا

ثةهلاك ٣لبٝ ا٤َٛـ الاؽزُبؿٍ بحُش َزٞ ؤفن ا٤َُّٛـ الاؽزُبؿُخ ثش٘ٚ َىٍٟ ، وٓل ؽظٜذ 
 (.0.61)، والضواٍ ٟوُبهٌ (2.27)رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َزٞ برلَش فبطُخ الح٠بَخ ٢ٟ " و٧ٍ ( 4)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -4
َٔىٟتى١  اٛلهاٍتخ  ٢ٟ ه٤ُتخ  %( 47.62)ؤ١ " اِٛيروٍبد في علاه الح٠بَخ ثش٘ٚ آلي 

، وٓل ؽظتٜذ رٜتٖ    فبطُخ الح٠بَخ ٢ٟ اِٛيروٍبد في علاه الح٠بَخ ثش٘ٚ آليثزؾلَش 
 (.0.80)، والضواٍ ٟوُبهٌ (2.26)اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

لا ََزـُن َٟزقلٟى ؽبٍجبد " و٧ٍ ( 5) اٛزورُت هٓٞ رىػؼ ٣َت اٛوجبهح اٛتي عبءد في -5
َٔىٟتى١  اٛلهاٍتخ  ٢ٟ ه٤ُخ %( 40.95)ؤ١ " الدوبٟٚ اٛىطىٙ بلى ٟىاهك شج٘خ الداٍَخ 

، ثةهلاك اٛشج٘خ بحُش لا َز٢٘٠ َٟزقلٟى الدوبٟٚ ٢ٟ اٛىطىٙ بلى ٟىاهك شتج٘خ الداٍَتخ  
 (.0.78)وُبهٌ ، والضواٍ ٟ(2.18)وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

لا ََزـُن الدبرلرى١ اٛتلفىٙ  " و٧ٍ ( 6)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -6
ثةهتلاك   َٔىٟى١اٛلهاٍخ ٢ٟ ه٤ُخ %( 43.81)ؤ١ " بلى بصُن اٛزـجُٔبد ثظلاؽُبد ٗبٟٜخ 

، وٓتل  ٢ٟ اٛلفىٙ بلى بصُن اٛزـجُٔبد ثظلاؽُبد ٗبٟٜخاٛشج٘خ بحُش لا َز٢٘٠ الدبرلرى١ 
 (.0.83)، والضواٍ ٟوُبهٌ (2.17)رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي ؽظٜذ 

رَزقلٝ ٟاٍَتي ثُئخ بذوثتخ  " و٧ٍ ( 7)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -7
َٔىٟى١ اٛلهاٍخ ٢ٟ ه٤ُخ %( 36.19)ؤ١ " ٛزضجُذ اٛزؾلَضبد ٓجٚ اهز٠بك٧ب في ثُئخ الإ٣زبط 
ظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ ؽَتببي   ثزؾلَش لسـؾ اٛشج٘خ  ثش٘ٚ كوهٌ ، وٓل ؽ

 (.0.74)، والضواٍ ٟوُبهٌ (2.16)

َزٞ رِوُٚ فبطُخ رظُِخ الدىآن " و٧ٍ ( 8)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -8
َٔىٟتى١  اٛلهاٍتخ  ٢ٟ ه٤ُخ %( 39.05)ؤ١ " ًير الدوًىثخ في علها١ الح٠بَخ في ٟاٍَتي 

، وٓل ؽظتٜذ   وًىثخ في علها١ الح٠بَخ في ٟاٍَبتهٞثزِوُٚ فبطُخ رظُِخ الدىآن ًير الد
 (.0.79)، والضواٍ ٟوُبهٌ (2.14)رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َزٞ رِوُٚ فبطُخ الح٠بَخ ٟت٢  " و٧ٍ ( 9)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -9
ثزِوُٚ  َٔىٟى١ اٛلهاٍخ ٢ٟ ه٤ُخ%( 42.86)ؤ١ " في علاه الح٠بَخ  Spamاٛبرَل اٛلهبئٍ 
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، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ في علاه الح٠بَخ  Spamفبطُخ الح٠بَخ ٢ٟ اٛبرَل اٛلهبئٍ 
 (.0.84)، والضواٍ ٟوُبهٌ (2.14)ٟزىٍؾ ؽَببي 

رَزقلٝ ٟاٍَتي ثُئخ رـىَو " و٧ٍ ( 10)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -10
 اٛلهاٍخ ٢ٟ ه٤ُخ%( 34.29)ؤ١ " ئخ الإ٣زبط ٛج٤بء وبذوثخ اٛزـجُٔبد الجلَلح ٓجٚ ٣ٜٔهب بلى ثُ

ََزقلٟى١ في ٟاٍَبتهٞ ثُئخ رـىَو ٛج٤بء وبذوثخ اٛزـجُٔبد الجلَلح ٓجتٚ ٣ٜٔتهب بلى ثُئتخ    
، والضتواٍ ٟوُتبهٌ   (2.11)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَتببي  الإ٣زبط 

(0.76.) 

ََتزـُن الدَتزقلٟى١    لا" و٧ٍ ( 11)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -11
اٛلهاٍتخ  ٢ٟ ه٤ُخ %( 34.29)ؤ١ " بداٍَتي رضجُذ وبىاٛخ ؤٌ ثو٣بٟظ في ؽبٍجبتهٞ الد٘زجُخ 

ةهلاك شج٘بتهٞ بحُش لا ََزـُن الدَزقلٟى١ رضجُذ وبىاٛخ ؤٌ ثو٣بٟظ في ؽبٍجبتهٞ َٔىٟى١ ث
، والضتواٍ ٟوُتبهٌ   (2.03)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَتببي  الد٘زجُخ 

(0.81.) 

َزٞ بهلاك ٛتىائؼ اٛتزؾ٘ٞ   " و٧ٍ ( 12)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -12
 اٛلهاٍتخ  ٢ٟ ه٤ُخ%( 32.38)ؤ١ " في الدىعهبد  (access control list)ثبٛىطىٙ 
، وٓتل  في الدىعهتبد  (access control list)ثةهلاك ٛىائؼ اٛزؾ٘ٞ ثبٛىطىٙ َٔىٟى١ 

 (.0.79)، والضواٍ ٟوُبهٌ (2.03)ؽَببي ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ 

َزٞ برلَش ٣لتبٝ رشتٌُٚ   " و٧ٍ ( 13)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -13
َٔىٟى١ اٛلهاٍخ ٢ٟ ه٤ُخ %( 21.90)ؤ١ " ثش٘ٚ ؤٍجىهٍ هًٜ الأٓٚ ( Proxy)اٛىٍُؾ 
، وٓل ؽظٜذ رٜتٖ  ثش٘ٚ ؤٍجىهٍ هًٜ الأٓٚ( Proxy)٣لبٝ رشٌُٚ اٛىٍُؾ ثزؾلَش 

 (.0.66)، والضواٍ ٟوُبهٌ (2.01)وجبهح هًٜ ٟزىٍؾ ؽَببي اٛ

َزٞ اٍزقلاٝ ٠ٜٗتخ ٟتووه   " و٧ٍ ( 14)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -14
اٛلهاٍخ ٢ٟ ه٤ُخ %( 31.48)ؤ١ "  (VPN)لزبهٍ هًٜ الأٓٚ لح٠بَخ ارظبلاد  8ثـىٙ 

وجبهح هٜتً ٟزىٍتؾ   َٔىٟى١ ثزؾلَش لسـؾ اٛشج٘خ  ثش٘ٚ كوهٌ ، وٓل ؽظٜذ رٜٖ اٛ
 (.0.80)، والضواٍ ٟوُبهٌ (2.00)ؽَببي 

َزٞ بهلاك ِٟتبرُؼ ا٤ٛٔتبؽ   " و٧ٍ ( 15)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -15
٢ٟ ه٤ُخ اٛلهاٍخ َٔىٟتى١ ثةهتلاك   %( 22.68)ؤ١ " ثذ هًٜ الأٓٚ  64اٛلاٍُٜ٘خ ثـىٙ 
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ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ثذ هًٜ الأٓٚ ، وٓل  64ِٟبرُؼ ا٤ٛٔبؽ اٛلاٍُٜ٘خ ثـىٙ 
 (.0.72)، والضواٍ ٟوُبهٌ (1.63)ؽَببي 

َزٞ برلَش ٣لتبٝ رشتٌُٚ   " و٧ٍ ( 16)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -16
٢ٟ ه٤ُتخ  %( 19.50)ؤ١ " ثش٘ٚ شهوٌ هًٜ الأٓٚ  (Router Image)الدىعهبد 
ثش٘ٚ شتهوٌ   (Router Image)٣لبٝ رشٌُٚ الدىعهبد َٔىٟى١ ثزؾلَش اٛلهاٍخ 

، والضتواٍ ٟوُتبهٌ   (1.88)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي هًٜ الأٓٚ 
(0.70.) 

َزٞ بهلاك ِٟتبرُؼ ا٤ٛٔتبؽ   " و٧ٍ ( 17)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -17
ثةهتلاك  َٔىٟى١ اٛلهاٍخ ٢ٟ ه٤ُخ %( 20.95)ؤ١ " ثذ هًٜ الأٓٚ  128اٛلاٍُٜ٘خ ثـىٙ 

، وٓل ؽظٜذ رٜتٖ اٛوجتبهح هٜتً    ثذ هًٜ الأٓٚ  ٤ٛ128ٔبؽ اٛلاٍُٜ٘خ ثـىٙ ِٟبرُؼ ا
  (.0.73)، والضواٍ ٟوُبهٌ (1.88)ٟزىٍؾ ؽَببي 

َزٞ برلَش ؤ٣ل٠تخ رشتٌُٚ   " و٧ٍ ( 18)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -18
ه٤ُخ ٢ٟ %( 22.86)ؤ١ " كوهَبً  (Switch Image)الدجللاد الدوٗيَخ وٟجللاد اٛزىىَن

 Switch)ؤ٣ل٠خ رشٌُٚ الدجللاد الدوٗيَخ وٟجتللاد اٛزىىَتن  َٔىٟى١ ثزؾلَش اٛلهاٍخ 
Image)  ًوالضتواٍ  (1.86)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ ؽَتببي   كوهَب ،
 (.0.77)ٟوُبهٌ 

َزٞ رضجُذ اٛزؾلَضبد الأ٤ُٟخ " و٧ٍ ( 19)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -19
اٛلهاٍتخ  ٟت٢ ه٤ُتخ   %( 18.10)ؤ١ " ثش٘ٚ ؤٍجىهٍ هًٜ الأٓٚ   (proxy)ٜٛىٍُؾ 
، وٓتل   ثش٘ٚ ؤٍجىهٍ هًٜ الأٓٚ  (proxy)ثزضجُذ اٛزؾلَضبد الأ٤ُٟخ ٜٛىٍُؾ َٔىٟى١ 

 (.0.70)، والضواٍ ٟوُبهٌ (1.85)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

لَش ٣لبٝ رشٌُٚ علاه َزٞ بر" و٧ٍ ( 20)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -20
ثزؾتلَش  َٔىٟى١ اٛلهاٍخ ٢ٟ ه٤ُخ %( 12.38)ؤ١ " الح٠بَخ ثش٘ٚ ؤٍجىهٍ هًٜ الأٓٚ 

، وٓل ؽظٜذ رٜتٖ اٛوجتبهح هٜتً     ٣لبٝ رشٌُٚ علاه الح٠بَخ ثش٘ٚ ؤٍجىهٍ هًٜ الأٓٚ
 (.0.65)، والضواٍ ٟوُبهٌ (1.79)ٟزىٍؾ ؽَببي 

َزٞ رضجُذ برلَضبد ؤعهتيح  " و٧ٍ  (21)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -21
 اٛلهاٍتخ  ٢ٟ ه٤ُتخ %( 15.24)ؤ١ " كوهَبً  (Access Points)٣ٔبؽ شج٘خ لاٍُٜ٘خ 
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، وٓتل  كوهَبً  (Access Points)ثزضجُذ برلَضبد ؤعهيح ٣ٔبؽ شج٘خ لاٍُٜ٘خ َٔىٟى١ 
 (.0.70)، والضواٍ ٟوُبهٌ (1.77)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َزٞ ٟواعوخ رٔبهَو اٍتزقلاٝ  " و٧ٍ ( 22)ح اٛتي عبءد في اٛزورُت هٓٞ رىػؼ ٣َت اٛوجبه -22
بدواعوتخ رٔتبهَو اٍتزقلاٝ    َٔىٟى١ اٛلهاٍخ ٢ٟ ه٤ُخ %( 12.38)ؤ١ " الا٣زو٣ذ َىُٟبً 
، والضواٍ ٟوُبهٌ (1.47)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي  الا٣زو٣ذ َىُٟبً

(0.67.) 

لا ََزـُن ٟلَو ٣لبٝ رشٌُٚ " و٧ٍ ( 23)اٛزورُت هٓٞ رىػؼ ٣َت اٛوجبهح اٛتي عبءد في  -23
ٟت٢ ه٤ُتخ   %( 20.95)ؤ١ " اٛشج٘خ اٛلفىٙ بلى بصُن ٟىاهك اٛشج٘خ ثظلاؽُبد ٗبٟٜخ 

لا ََزـُن ٟلَو ٣لبٝ رشٌُٚ اٛشج٘خ اٛتلفىٙ بلى  لَش ثةهلاك شج٘بتهٞ بحَٔىٟى١ اٛلهاٍخ 
ح هًٜ ٟزىٍتؾ ؽَتببي   ، وٓل ؽظٜذ رٜٖ اٛوجبه بصُن ٟىاهك اٛشج٘خ ثظلاؽُبد ٗبٟٜخ

 (.0.81)، والضواٍ ٟوُبهٌ (1.65)

 
ط انضؼف انتي يمكه أن تُغتغم لاختشاق شبكت الحبعب بمب دسجت خغىسة وم :تغبؤل المحىس انثبني

 الأونىَت نهتذابير انىلبئُت؟ بثومب دسج
 :ٜٛؾظىٙ هًٜ ا٤ٛزبئظ الدوعىح ٢ٟ ٧نا اٛزَبئٙ ٓبٝ اٛجبؽش ثز٦٠َُٔ بلى عيؤ٢َ

 .ٟب ٣ٔبؽ اٛؼوَ اٛتي لؽ٢٘ ؤ١ رَُزٌٚ لافزواّ شج٘بد الحبٍت: ٙالجيء الأو

 .ٟب اٛزلاثير اٛلاىٟخ َٛل ٣ٔبؽ اٛؼوَ اٛتي لؽ٢٘ ؤ١ رَُزٌٚ لافزواّ شج٘بد الحبٍت: الجيء اٛضبني

  .ر٤ُِن رلاثير ٤ٟبٍجخ ٛزلافي ٣ٔبؽ اٛؼوَ رٍِٜٖ٘ ثٚ لغت رلا ٣ٔبؽ اٛؼوَ ؽُش ؤ١ 

 .بط انضؼف انتي يمكه أن تُغتغم لاختشاق شبكبث الحبعبومدسجت خغىسة مب : الجضء الأول
ٛلإعبثخ هًٜ ٧نا اٛزَبئٙ ٓبٝ اٛجبؽش ٢ٟ فلاٙ برُٜٚ ؤكاح اٛلهاٍخ بحَبة اٛز٘تواهاد وا٤َٛتت   

 :الدئىَخ والدزىٍـبد الحَبثُخ والالضواُبد الدوُبهَخ ووػؼ اٛزورُت ٛوجبهاد ٧نا الجيء ٗبٛزبلي
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 (13/4)علوٙ هٓٞ 

 ُواك ه٤ُخ اٛلهاٍخ بىاء كهعخ فـىهح ٣ٔبؽ اٛؼوَ اٛتي لؽ٢٘ ؤ١ رَُزٌٚ لافزواّ شج٘بد الحبٍتاٍزغبثبد ؤ
 

 اٛوجبهح ٝ

 الاٍزغبثخ

الالضواٍ  الدزىٍؾ
( 5)، حؤٓٚ فـىه( 1)كهعخ فـىهح ٣ٔبؽ اٛؼوَ  اٛزورُت الدوُبهٌ

 المج٠ىم ؤهًٜ فـىهح
(5) (4) (3) (2) (1) 

1. 

هلٝ رضجُذ برلَضبد 
٣ل٠خ رشٌُٚ ؤعهيح ؤ

الخبكٝ والحبٍجبد الد٘زجُخ 
 .ثب٣زلبٝ

ٕ 51 38 16  - -105 

4.33 0.73 3 
% 48.57 36.19 15.24  - -100% 

2. 
هلٝ برلَش ؤ٣ل٠خ رشٌُٚ 

 .علها١ الح٠بَخ ثب٣زلبٝ
ٕ 76 15 7 5 2 105 

4.50 0.95 1 
% 72.38 14.29 6.67 4.76 1.90 100% 

3. 
هلٝ برلَش فبطُخ 

ُخ الدىآن ًير الدوًىثخ رظِ
 .في علها١ الح٠بَخ ثب٣زلبٝ

ٕ 15 56 29 2 3 105 
3.74 0.83 12 

% 14.29 53.33 27.62 1.90 2.86 100% 

4. 
هلٝ برلَش فبطُخ 

اِٛيروٍبد في الح٠بَخ ٢ٟ 
 .علها١ الح٠بَخ ثب٣زلبٝ

ٕ 49 36 16 4 - 105 
4.24 0.85 5 

% 46.66 34.29 15.24 3.81 -  100% 

5. 

هلٝ برلَش فبطُخ 
الح٠بَخ ٢ٟ اٛبرَل اٛلهبئٍ 

Spam  في علها١
 .الح٠بَخ

ٕ 33 36 27 7 2 105 
3.87 1.00 10 

% 31.43 34.29 25.71 6.67 1.90 100% 

6. 

هلٝ وعىك فبطُخ ٗشَ 
في  IPSو٤ٟن اٛزٜظض 
علها١ الح٠بَخ 

 .الدَزقلٟخ

ٕ 54 18 30 2 1 105 
4.16 0.97 6 

% 51.43 17.14 28.57 1.91 0.95 100% 

7. 
هلٝ برلَش ٟ٘ى٣بد 

ؤعهيح اٛىٍُؾ 
(Proxy) ٝثب٣زلب. 

ٕ 35 17 43 2 7 104 
3.68 1.16 13 

% 33.33 16.19 40.95 1.90 6.67 99% 

8. 
وعىك ٣لٞ رشٌُٚ ًير 
 .ٟوفظخ رو٠ٚ في اٛشج٘خ

ٕ 58 5 17 13 12 105 
3.80 1.49 11 

% 55.2 4.8 16.2 12.4 11.4 100% 
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فـىهح ٣ٔبؽ اٛؼوَ اٛتي لؽ٢٘ ؤ١ رَُزٌٚ لافزواّ شج٘بد الحبٍت ( 13/4)َىػؼ الجلوٙ هٓٞ  
هح رىػؼ كهعخ فـىهح ٣ٔبؽ اٛؼوَ اٛتتي لؽ٘ت٢ ؤ١ رَُتزٌٚ    وَزؼ٢٠ الجلوٙ صلاس هشوح هجب

لافزواّ شج٘بد الحبٍت اِلي ؤُبً لاٍزغبثبد ؤُواك ه٤ُخ اٛلهاٍخ، َزؼؼ ٢ٟ ٧نا الجلوٙ ؤ١ ٠ُٓخ 
وؽُتش ؤ١ الدُٔتبً الدَتزقلٝ     ،(0.66)والضوا٦ُ الدوُبهٌ ( 4.18)الدزىٍؾ اٛوبٝ لذنا الجيء ٧ٍ 

روني ٟزىٍتؾ  ( 3)ُٚ الخـىهح و ٜروني ٓ( 2)بهح هلنً الخـىهح وٟىػىم اٛوجروني ( 1)بطبٍٍ و٦ُُ 
وث٤بء هًٜ مٖٛ ُة١ الدزىٍـبد اٛتتي ر٤ز٠تٍ بلى   . روني فـو علاً( 5)روني فـو و( 4)و، الخـىهح
ٟت٢  هلنً الخـىهح، و الدزىٍـبد اٛتتي ر٤ز٠تٍ بلى المجتبٙ    شير بلى ر( 1.80)بلى (  1) ٢ٟ المجبٙ 

ٟت٢  ُٜٓٚ الخـىهح و الدزىٍـبد اٛتي ر٤ز٠تٍ بلى المجتبٙ   شير بلى ر ( 2.60) بلى ؤٓٚ ٢ٟ ( 1.81)
( 3.41) ٟت٢  ، و الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ٟزىٍـخ الخـىهحرشير بلى ( 3.40)بلى ( 2.61)

رشير بلى فـو ( 5)بلى ( 4.21) ٢ٟ رشير بلى فـو و الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ( 4.20)بلى 
 .علاً

بلى  (3.41) ق ؤ١ الدزىٍؾ اٛوبٝ لج٠ُن هجبهاد ٧نا الجلوٙ ر٤ز٠ٍ بلى المجتبٙ ٟت٢  ٢ٟ مٖٛ َُلاؽ
هًٜ ؤ١ ٣ٔبؽ اٛؼوَ في وََُز٤زظ ٢ٟ مٖٛ ؤ١ ؤُواك ه٤ُخ اٛلهاٍخ َىأُى١  .فـوروني  ُهٍ( 4.20)

 :ولؽ٢٘ بثواى ؤ٧ٞ ا٤ٛزبئظ في ٣ٔبؽ ٟورجخ ؽَت الألعُخ ٠ٗب ٍَٜ.  شج٘بتهٞ فـوح

9. 
ٜٓخ اِٛ٘بءح الده٤ُخ ه٤ل 
الدَزُِل٢َ ٢ٟ ٟىاهك 

 .اٛشج٘خ

ٕ 43 21 36 3 2 105 
3.95 1.02 9 

% 40.95 20.00 34.29 2.86 1.90 100% 

10. 
ٜٓخ الخبرح ٛلي اٛوبٟٜين 

 .ثبلح٠بَخ
ٕ 57 23 22 3  -105 

4.28 0.89 4 
% 54.29 21.90 20.95 2.86  -100% 

11. 

وعىك ٠ٜٗبد ٟووه 
ُخ في ثوغ الأعهيح اُزواػ

واٛبرلرُبد اٛوبٟٜخ 
 .ثبٛشج٘خ

ٕ 44 27 24 7 3 105 
3.87 1.09 8 

% 41.90 25.71 22.86 6.67 2.86 100% 

12. 
هلٝ وعىك ٍُبٍخ 

 .ٜٛؾ٠بَخ
ٕ 66 21 18  - -105 

4.86 0.77 2 
% 62.86 20.00 17.14  - -100% 

13. 

ؤكاء ثوغ الأعهيح 
ػوَُ ولا رَزـُن 

 رشٌُٚ ٟ٘بُؼ
 .اِٛيروٍبد

ٕ 50 26 24 3 2 105 
4.13 0.99 7 

% 47.62 24.76 22.86 2.86 1.90 100% 

  0.66 4.18       الدزىٍؾ اٛوبٝ ٜٛغيء الأوٙ ٢ٟ المحىه اٛضبني
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هلٝ برتلَش ؤ٣ل٠تخ رشتٌُٚ    " و٧ٍ ( 1)تي عبءد في اٛزورُت هٓٞ اٛوجبهح اٛ ٟزىٍؾ ثٜي -1
 (.0.95)ثبلضواٍ ٟوُبهٌ ( 4.50)"  علها١ الح٠بَخ ثب٣زلبٝ

"  هلٝ وعىك ٍُبٍخ ٜٛؾ٠بَتخ " و٧ٍ ( 2)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -2
 (.0.77)ثبلضواٍ ٟوُبهٌ ( 4.86)

هلٝ رضجُذ برتلَضبد ؤ٣ل٠تخ   " و٧ٍ ( 3)هٓٞ اٛوجبهح اٛتي عبءد في اٛزورُت  ٟزىٍؾ ثٜي -3
 (.0.73)ثبلضواٍ ٟوُبهٌ ( 4.33)" رشٌُٚ ؤعهيح الخبكٝ والحبٍجبد الد٘زجُخ ثب٣زلبٝ 

ٜٓخ الخبرح ٛلي اٛوبٟٜين ثبلح٠بَخ " و٧ٍ ( 4)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -4
 (.0.89)ثبلضواٍ ٟوُبهٌ ( 4.28)" 

هلٝ برلَش فبطُخ الح٠بَخ ٢ٟ " و٧ٍ ( 5)عبءد في اٛزورُت هٓٞ  اٛوجبهح اٛتي ٟزىٍؾ يثٜ -5
 (.0.85)ثبلضواٍ ٟوُبهٌ ( 4.24)" اِٛيروٍبد في علها١ الح٠بَخ ثب٣زلبٝ 

هلٝ وعىك فبطُخ ٗشَ و٤ٟن " و٧ٍ ( 6)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -6
 (.0.97)ٟوُبهٌ  ثبلضواٍ( 4.16)" في علها١ الح٠بَخ الدَزقلٟخ  IPSاٛزٜظض 

ؤكاء ثوغ الأعهيح ػتوَُ ولا  " و٧ٍ ( 7)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ يثٜ -7
 (.0.99)ثبلضواٍ ٟوُبهٌ ( 4.13)" رَزـُن رشٌُٚ ٟ٘بُؼ اِٛيروٍبد 

وعىك ٠ٜٗبد ٟووه اُزواػتُخ  " و٧ٍ ( 8)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ يثٜ -8
 (.1.09)ثبلضواٍ ٟوُبهٌ ( 3.87)" ُبد اٛوبٟٜخ ثبٛشج٘خ في ثوغ الأعهيح واٛبرلر

ٜٓخ اِٛ٘بءح الده٤ُخ ه٤ل الدَزُِل٢َ " و٧ٍ ( 9)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ يثٜ -9
 (.1.02)ثبلضواٍ ٟوُبهٌ ( 3.95)" ٢ٟ ٟىاهك اٛشج٘خ 

خ الح٠بَخ ٢ٟ هلٝ برلَش فبطُ" و٧ٍ ( 10)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ يثٜ -10
 (.1.00)ثبلضواٍ ٟوُبهٌ ( 3.87)" في علها١ الح٠بَخ  Spamاٛبرَل اٛلهبئٍ 

وعىك ٣لٞ رشٌُٚ ًير ٟوفظخ " و٧ٍ ( 11)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ يثٜ -11
 (.1.49)ثبلضواٍ ٟوُبهٌ ( 3.80)" رو٠ٚ في ؤعهيح اٛشج٘خ 

هلٝ برلَش فبطتُخ رظتُِخ   " و٧ٍ ( 12) اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ ٟزىٍؾ يثٜ -12
 (.0.83)ثبلضواٍ ٟوُبهٌ ( 3.74)" ٝالدىآن ًير الدوًىثخ في علها١ الح٠بَخ ثب٣زلب

هلٝ برلَش ٟ٘ى٣بد ؤعهتيح  " و٧ٍ ( 13)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ يثٜ -13
 (.1.16)ثبلضواٍ ٟوُبهٌ ( 3.68)" ثب٣زلبٝ  (Proxy)اٛىٍُؾ 
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 مب انتذابير انىلبئُت الدتخزة نتلافي ومبط انضؼف؟: الجضء انثبني

ٛلإعبثخ هًٜ ٧نا اٛزَبئٙ ٓبٝ اٛجبؽش ٢ٟ فلاٙ برُٜٚ ؤكاح اٛلهاٍخ بحَبة اٛز٘تواهاد وا٤َٛتت   
 :الدئىَخ والدزىٍـبد الحَبثُخ والالضواُبد الدوُبهَخ ووػؼ اٛزورُت ٛوجبهاد ٧نا الجيء ٗبٛزبلي

 (14/4)علوٙ هٓٞ 

 ُخ الدزقنح ٛزلافي ٣ٔبؽ اٛؼوَاٛزلاثير اٛىٓبئ

 اٛوجبهح ٝ

 الاٍزغبثخ

 الدزىٍؾ
الالضواٍ 
ؤٓٚ ؤوٛىَخ ، ( 1)كهعخ الأوٛىَخ َٛل ٣ٔبؽ اٛؼوَ  اٛزورُت الدوُبهٌ

 المج٠ىم ؤهًٜ ؤوٛىَخ( 5)
(5) (4) (3) (2) (1) 

14-  
بزظُض فبكٝ ٛزؾلَش 
٣لٞ رشٌُٚ الحبٍجبد 
 .الد٘زجُخ وؤعهيح الخبكٝ

ٕ 59 34 12  - -105 
4.45 0.69 3 

% 56.2 32.4 11.4  - -100% 

15-  
رِوُٚ اٛزؾلَش اِلي 

 .لجلها١ الح٠بَخ
ٕ 68 24 13  - -105 

4.52 0.71 2 
% 64.8 22.8 12.4  - -100% 

16-  
رِوُٚ اٛزؾلَش اِلي 

 .ٛبراٟظ الح٠بَخ
ٕ 83 18 4  - -105 

4.75 0.52 1 
% 79.0 17.2 3.8  - -100% 

17-  
اٍزقلاٝ ؤكواد ُٓبً 
 .ؤكاء ؤعهيح اٛشج٘خ

ٕ 33 40 26 4 2 105 
3.93 0.94 9 

% 31.4 38.1 24.8 3.8 1.9 100% 

18-  

ريوَل ورِوُٚ فبطُخ 
ٗشَ و٤ٟن  الافزواّ 

(IPS)  في علها١
 .الح٠بَخ

ٕ 68 21 7 9  -105 

4.38 0.92 5 
% 64.8 12.4 19.0 3.8  -100% 

19-  
 ريوَل ورِوُٚ فبطُخ

الح٠بَخ ٢ٟ اِٛيروٍبد 
 .في علها١ الح٠بَخ

ٕ 68 21 7 9  -105 
4.41 0.95 4 

% 64.7 20.0 6.7 8.6  -100% 
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رلٙ هًٜ  (1)كهعخ الأوٛىَخ َٛل ٣ٔبؽ اٛؼوَ بخ٠َخ كهعبد ؽُش ( 14/4)َىػؼ الجلوٙ هٓٞ 

كهعخ الأوٛىَتخ َٛتل   هجبهح رىػؼ  اص٤ب هشوحوَزؼ٢٠ الجلوٙ رلٙ ؤهًٜ ؤوٛىَخ ( 5)ؤٓٚ ؤوٛىَخ و 
 ؤُبً لاٍزغبثبد ؤُواك ه٤ُخ اٛلهاٍخ،  ٣ٔبؽ اٛؼوَ

ُتٚ  ٜروني ٓ( 2)روني ٟىػىم اٛوجبهح هلنً الأوٛىَخ و( 1)وؽُش ؤ١ الدُٔبً الدَزقلٝ بطبٍٍ و٦ُُ 
وث٤تبء  . ؤوٛىَخ هبُٛخ عتلاً  روني ( 5)و ؤوٛىَخ هبُٛخروني ( 4)، والأوٛىَخ روني ٟزىٍؾ( 3)الأوٛىَخ و 

، و هتلنً الأوٛىَتخ  شير بلى ر( 1.80)بلى (  1) ٢ٟ هًٜ مٖٛ ُة١ الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ 
و ُٜٓتٚ الأوٛىَتخ   شير بلى ر(  2.60) بلى ؤٓٚ ٢ٟ (  1.81) ٢ٟ الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ 

، و الأوٛىَتخ  رشتير بلى ٟزىٍتـخ   ( 3.40)بلى (  2.61) ٟت٢  بد اٛتي ر٤ز٠ٍ بلى المجبٙ الدزىٍـ

20-  

ريوَل ورِوُٚ فبطُخ 
رظُِخ الدىآن ًير 

الدوًىة ُُهب في علها١ 
 .الح٠بَخ

ٕ 34 32 21 11 7 105 

3.71 1.22 11 
% 32.3 30.5 20.0 10.5 6.7 100% 

21-  

ٚ فبطُخ ريوَل ورِوُ
الح٠بَخ ٢ٟ اٛبرَل 

في ( (Spamاٛلهبئٍ 
 .علاه الح٠بَخ

ٕ 42 32 15 5 11 105 
3.85 1.29 10 

% 40.0 30.5 14.3 4.7 10.5 100% 

22-  

اٍزقلاٝ ٓبئ٠خ رزؼ٢٠ 
الدهبٝ اُٛىُٟخ لأه٠بٙ 

 Check)الح٠بَخ 
list) . 

ٕ 26 27 43 8 1 105 

3.66 0.97 12 
% 24.7 25.7 41.0 7.6 1.0 100% 

23-  
ر٤ُِن افزجبه كوهٌ 

ٛ٘شَ ٣ٔبؽ اٛؼوَ 
 .٢ٟ كافٚ اٛشج٘خ

ٕ 41 32 27 2 3 105 
4.01 0.99 8 

% 39.0 30.5 25.7 1.9 2.9 100% 

24-  
ر٤ُِن افزجبه كوهٌ 

ٛ٘شَ ٣ٔبؽ اٛؼوَ 
 .ثلءا ٢ٟ فبهط اٛشج٘خ

ٕ 54 30 15 5 1 105 
4.25 0.94 7 

% 51.4 28.6 14.3 4.7 1.0 100% 

25-  

وخ لزبولاد ٟواع
اٛلفىٙ بلى ا٤ٛلبٝ 

وفظىطب ٢ٟ كافٚ 
 .اٛشج٘خ

ٕ 55 24 24 2  -105 

4.26 0.88 6 
% 52.4 22.9 22.9 1.8  -100% 

الدزىٍؾ اٛوبٝ ٜٛغيء اٛضبني   
  0.55 4.09        ٢ٟ المحىه اٛضبني
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و الدزىٍـبد اٛتتي  ؤوٛىَخ هبُٛخ رشير بلى ( 4.20)بلى ( 3.41) ٢ٟ الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ 
 .علاًؤوٛىَخ هبُٛخ رشير بلى ( 5)بلى ( 4.21) ٢ٟ ر٤ز٠ٍ بلى المجبٙ 

ؤُواك ؤ١ ( 0.55)ثبلضواٍ ٟوُبهٌ ( 4.09)ٛوجبهاد ٧نا المحىه واٛنٌ ثٜي  الدزىٍؾ اٛوبَٝزؼؼ ٢ٟ و
 .   َىأُى١ هًٜ ؤ١ بىاٛخ ٣ٔبؽ اٛؼوَ في شج٘بد ٟاٍَبتهٞ برزبط بلى ؤوٛىَخ هبُٛخاٛلهاٍخ  ه٤ُخ

 :ولؽ٢٘ بثواى ؤ٧ٞ ا٤ٛزبئظ في ٣ٔبؽ ٟورجخ ؽَت الألعُخ ٠ٗب ٍَٜ
رِوُٚ اٛزؾتلَش اِلي ٛتبراٟظ    "و٧ٍ ( 1)هٓٞ اٛوجبهح اٛتي عبءد في اٛزورُت  ٟزىٍؾ ثٜي -1

 (.0.52)ثبلضواٍ ٟوُبهٌ ( 4.75)"الح٠بَخ 

رِوُٚ اٛزؾلَش اِلي لجتلها١  " و٧ٍ ( 2)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -2
 (.0.71)ثبلضواٍ ٟوُبهٌ ( 4.52)" الح٠بَخ 

ُض فبكٝ ٛزؾتلَش ٣لتٞ   بزظ" و٧ٍ ( 3)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -3
 (.0.69)ثبلضواٍ ٟوُبهٌ ( 4.45)" رشٌُٚ الحبٍجبد الد٘زجُخ وؤعهيح الخبكٝ 

ريوَل ورِوُٚ فبطُخ الح٠بَخ ٢ٟ " و٧ٍ ( 4)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -4
 (.0.959)ثبلضواٍ ٟوُبهٌ ( 4.41)" اِٛيروٍبد في علها١ الح٠بَخ 

ريوَل ورِوُٚ فبطُخ ٗشتَ  " و٧ٍ ( 5)بءد في اٛزورُت هٓٞ اٛوجبهح اٛتي ع ٟزىٍؾ ثٜي -5
 (.0.92)ثبلضواٍ ٟوُبهٌ ( 4.38)"  في علها١ الح٠بَخ (IPS)و٤ٟن  الافزواّ 

ٟواعوخ لزبولاد اٛتلفىٙ بلى  " و٧ٍ ( 6)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -6
 (.0.88)ثبلضواٍ ٟوُبهٌ ( 4.26)" ا٤ٛلبٝ وفظىطب ٢ٟ كافٚ اٛشج٘خ

ر٤ُِن افزجتبه كوهٌ ٛ٘شتَ   " و٧ٍ ( 7)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -7
 (.0.942)ثبلضواٍ ٟوُبهٌ ( 4.25)" ٣ٔبؽ اٛؼوَ ثلءا ٢ٟ فبهط اٛشج٘خ

ر٤ُِن افزجتبه كوهٌ ٛ٘شتَ   " و٧ٍ ( 8)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -8
 (.0.99)لضواٍ ٟوُبهٌ ثب( 4.01)" ٣ٔبؽ اٛؼوَ ٢ٟ كافٚ اٛشج٘خ

اٍتزقلاٝ ؤكواد ُٓتبً ؤكاء   " و٧ٍ ( 9)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -9
 (.0.94)ثبلضواٍ ٟوُبهٌ ( 3.93) "ؤعهيح اٛشج٘خ

ريوَل ورِوُٚ فبطُخ الح٠بَتخ  " و٧ٍ ( 10)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -10
 (.1.29)ثبلضواٍ ٟوُبهٌ ( 3.85)"  الح٠بَخفي علاه ( (٢ٟSpam اٛبرَل اٛلهبئٍ 
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ريوَل ورِوُٚ فبطُخ رظتُِخ  " و٧ٍ ( 11)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -11
 (.1.22)ثبلضواٍ ٟوُبهٌ ( 3.71)"  الدىآن ًير الدوًىة ُُهب في علها١ الح٠بَخ

بئ٠خ رزؼ٢٠ الدهتبٝ  اٍزقلاٝ ٓ" و٧ٍ ( 12)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -12
 (.0.97)ثبلضواٍ ٟوُبهٌ ( 3.66)"  (Check list)اُٛىُٟخ لأه٠بٙ الح٠بَخ 

 
مب الذُبكم انتىظُمُت الدىبعبت لدشاكض تمىُت الدؼهىمابث وماب ماذي تىافاك     : تغبؤل المحىس انثبنث

 انىظبئف الدغتخذمت في لربل أمه شبكبث الدؼهىمبث مؼهب؟  
هًٜ ٧نا اٛزَبئٙ ٓتبٝ   ح رٌُٔ ٟزٌيراد الذُبٗٚ اٛز٤ل٠ُُخ وٛلإعبثخهجبه 28ورِوم ٢ٟ ٧نا اَٛااٙ 

اٛجبؽش ٢ٟ فلاٙ برُٜٚ ؤكاح اٛلهاٍخ بحَبة اٛز٘واهاد وا٤َٛت الدئىَتخ والدزىٍتـبد الحَتبثُخ    
( 15/4)وُتْ الجتلوٙ هٓتٞ    ؽَت ؤلعُزهب والالضواُبد الدوُبهَخ ووػؼ اٛزورُت ٛوجبهاد المحىه 

 :ٗبٛزبلي

 (15/4)علوٙ هٓٞ 

ٟلي رىاُْ اٛىكبئَ واٍزغبثبد ؤُواك ه٤ُخ اٛلهاٍخ بىاء الذُبٗٚ اٛز٤ل٠ُُخ الد٤بٍجخ لدواٗي ر٤ُٔخ الدوٜىٟبد 
 الدَزقلٟخ في لربٙ ؤ٢ٟ شج٘بد الدوٜىٟبد 

 اٛوجبهح ٝ
 الاٍزغبثخ

الالضواٍ  الدزىٍؾ
 اٛزورُت الدوُبهٌ

 المج٠ىم ٣وٞ بلى ؽل ٟب لا

0  

َىعل في ٟاٍَتي ٧ُ٘ٚ 
ٟوز٠ل وٟو٠ٞ، ر٤ل٠ٍُ 

اَٛٔٞ اٛنٌ /َزؼ٢٠ الإكاهح
 .ؤه٠ٚ ٦ُُ

ٕ 8 30 67 105 
2.56 0.63 1 

% 7.6 28.6 63.8 100% 

1 2 

ؤهي ؤ١ الذُ٘ٚ اٛز٤ل٠ٍُ 
ٟوٗي ر٤ُٔخ الدوٜىٟبد /لإكاهح

اٛنٌ ؤه٠ٚ ٦ُُ ٤ٟبٍت و 
ِٗت ٜٛزـىه اَٛوَن في  ٟىا

 .ر٤ُٔخ الدوٜىٟبد

ٕ 22 49 34 105 

2.11 0.73 11 
% 21.0 46.6 32.4 100% 

 10 0.61 2.20 105 32 62 11 َٕزٞ ٟواهبح اٛزََٜٚ الإكاهٌ   2
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 %100 30.5 59.0 10.5 % .في الدوبٟلاد ا٤ُِٛخ

3  
َزٞ ٟواهبح اٛزََٜٚ الإكاهٌ 
في الدوبٟلاد الإكاهَخ 

 .والدبُٛخ

ٕ 4 60 41 105 
2.35 0.55 5 

% 3.8 57.2 39 100% 

4  
ٛزولَلاد َىعل لج٤خ لإكاهح ا

شج٘بد وٓىاهل ثُب٣بد )
 ..(.              وٟىٓن الا٣زو٣ذ

ٕ 37 49 19 104 
1.83 0.71 19 

% 35.2 46.7 18.1 99.05% 

5  

وؽلح /بكاهح/َىعل َٓٞ
برذ ٠ًَٟ ؤ٢ٟ الدوٜىٟبد 
ؤو ؤ٢ٟ اٛشج٘خ ؤو ٟب شبث٦ 

 مٖٛ        

ٕ 58 26 21 105 

1.65 0.80 24 
% 55.2 24.8 20 100% 

1  

َىعل في ٟاٍَتي ٠َُٟبد 
وكُُِخ ٜٛىكبئَ الدزؤٜخ 
ثبلح٠بَخ في بكاهح ر٤ُٔخ 
الدوٜىٟبد ٟوُْ ثبلدهبٝ 
واٛىاعجبد والدَاوُٛبد 
 .واٛظلاؽُبد ٛ٘ٚ وكُِخ

ٕ 46 46 13 105 

1.69 0.68 22 
% 43.8 43.8 12.4 100% 

9  
َزٞ رجلَٚ الدىكِين اٛوبٟٜين 
ثبلح٠بَخ ثبٍز٠واه بدجبكهح ٢ٟ 

 لإكاهحا

ٕ 58 37 10 105 
1.54 0.67 27 

% 55.2 35.3 9.5 100% 

8  

رز٘وه ٌٟبكهح الدىكِين في 
لربٙ الح٠بَخ واٛشج٘بد 
ٛىكبئِهٞ هًجخ ثِوص 

 .ؤُؼٚ

ٕ 35 51 19 105 

1.85 0.70 17 
% 33.3 48.6 18.1 100% 

01  
الدا٧ٚ اٛو٠ٍٜ ٜٛوبٟٜين في 
لربٙ الح٠بَخ في ٟاٍَتي 

 .وكبئِهٞ ٤َبٍت لد٠َُبد

ٕ 35 54 16 105 
1.82 0.68 20 

% 33.3 51.5 15.2 100% 

00  

 Security)َىعل ٟلْٓ 
Auditor)  ًٜواؽل ه

الأٓٚ َواعن ر٤ُِن اَُٛبٍبد 
 .الأ٤ُٟخ

ٕ 59 37 9 105 

1.52 0.65 28 
% 56.2 35.2 8.6 100% 

01  

َىعل َٟاوٙ 
(Network Admin) 

واؽل هًٜ الأٓٚ لأه٠بٙ  
 .والدجللاد اٛ٘بثلاد

ٕ 12 47 46 105 

2.32 0.67 6 
% 11.4 44.8 43.8 100% 

َىعل ٟىكَ واؽل هًٜ الأٓٚ   02
 بد٠ًَ ػبثؾ ؤ٢ٟ الدوٜىٟبد

ٕ 52 45 8 105 
1.58 0.63 26 

% 49.5 42.9 7.6 100% 
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03  
َىعل ٟىكَ واؽل هًٜ 
الأٓٚ َٔىٝ بكاهح ؤعهيح 

 .الح٠بَخ

ٕ 18 41 46 105 
2.27 0.74 7 

% 17.1 39.0 43.9 100% 

04  

َىعل ٟىكَ واؽل هًٜ 
الأٓٚ َٔىٝ ثةكاهح ثواٟظ 

ثواٟظ ٟ٘بُؾخ )الح٠بَخ 
اِٛيروٍبد واٛبرَل اٛلهبئٍ 
وٟواعوخ ٍغلاد الأؽلاس 

(Events)  لأعهيح
 ...(.اٛشج٘خ

ٕ 16 36 53 105 

2.35 0.73 4 

% 15.2 34.3 50.5 100% 

05  
هلك الدىكِين اٛن٢َ َو٠ٜى١ 

بٙ الح٠بَخ في ٟاٍَتي في لر
 .ًير ٗبٍ

ٕ 15 32 58 105 
2.41 0.73 3 

% 14.3 30.5 55.2 100% 

01  
ؤهبني ٢ٟ ػٌؾ في اٛو٠ٚ 

وؤؽزبط ٛىٓذ بػبفي لإلصبى 
 .بصُن واعجبتي

ٕ 7 41 57 105 
2.48 0.62 2 

% 6.7 39.0 54.3 100% 

09  

رض٢٠ ٟاٍَتي ؤه٠بٙ 
الح٠بَخ ثزٔلنً الد٘بُأد ؤو 

اٛولاواد ؤو شهبكاد 
 .اٛزٔلَو

ٕ 54 37 14 105 
1.62 0.71 25 

% 51.4 35.3 13.3 100% 

08  
ٟلَوٌ الدجبشو ٟزقظض في 

بؽلي لربلاد ر٤ُٔخ 
 .الدوٜىٟبد

ٕ 46 14 45 105 
1.99 0.94 15 

% 43.8 13.3 42.9 100% 

11  
خ الدوٜىٟبد ٟلَو بكاهح ر٤ُٔ

ٟزقظض في بؽلي لربلاد 
 .ر٤ُٔخ الدوٜىٟبد

ٕ 40 26 39 105 
1.99 0.87 14 

% 38.1 24.8 37.1 100% 

10  
ؤهي ؤ١ اٛلفٚ اٛنٌ 
ؤرٔبػب٥ ًير ٤ٟبٍت 

 .٠ٗىكَ في لربٙ الح٠بَخ

ٕ 14 55 36 105 
2.21 0.66 8 

% 13.3 52.4 34.3 100% 

11  
رٔىٝ بكاهح الداٍَخ اٛتي 

ب ثزقظُض ُٟيا٣ُخ ؤه٠ٚ ُُه
 .عُلح ٛزؾَين الح٠بَخ

ٕ 29 61 15 105 
1.87 0.64 16 

% 27.6 58.1 14.3 100% 

12  
ؤهي ؤ١ اٛزلهَت اٛنٌ 
ؤؽظٚ ه٦ُٜ ٢ٟ ٟاٍَتي 

 .ٗبٍ ٛزإكَخ ه٠ٍٜ

ٕ 50 41 14 105 
1.66 0.71 23 

% 47.6 39.0 13.4 100% 

13  
رىُو ٟاٍَتي هٔلاً ٛزإٟين 

لح٠بَخ اٛلهٞ اِٛني لأعهيح ا
 .َش٠ٚ رجلَٚ الجهبى

ٕ 34 29 42 105 
2.08 0.85 12 

% 32.4 27.6 40.0 100% 
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الذُبٗٚ اٛز٤ل٠ُُخ الد٤بٍجخ لدواٗي ر٤ُٔخ الدوٜىٟبد وٟتب ٟتلي رىاُتْ    ( 15/4)َىػؼ الجلوٙ هٓٞ 
ه٤ُتخ  ومٖٛ في الداٍَبد اٛتي ر٤ز٠تٍ بُٛهتب   الدَزقلٟخ في لربٙ ؤ٢ٟ شج٘بد الدوٜىٟبد اٛىكبئَ 

٤ٟبٍجخ الذُبٗٚ اٛز٤ل٠ُُخ وٟلي رىاُتْ  هجبهح رىػؼ ٟلي بشب١ وهشوو١ اٛلهاٍخ وَزؼ٢٠ الجلوٙ 
 .بً لاٍزغبثبد ؤُواك ه٤ُخ اٛلهاٍخؤُ اٛىكبئَ لأه٠بٙ الح٠بَخ

ؤهـُذ  (لا)وؽُش ؤ١ الاٍزغبثخ  0.33ثبلضواٍ ٟوُبهٌ  1.92وَُلاؽق ؤ١ الدزىٍؾ اٛوبٝ ٓل ثٜي 
وث٤تبء  (. 3)، و الاٍزغبثخ ٣وٞ ؤُهـُتذ  ( 2)ؤهـُذ اٛىى١  (بلى ؽل ٟب)، والاٍزغبثخ ( 1)اٛىى١ 

روني ًير ٟىاُْ، والدزىٍـبد اٛتتي   1.67بلى  1هًٜ مٖٛ ُة١ الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ٢ٟ 
روني ٟىاُْ بلى ؽل ٟب، والدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ٟت٢   2.33 بلى 1.67ر٤ز٠ٍ بلى المجبٙ ٢ٟ 

ر٤ز٠تٍ بلى   المحتىه ٢ٟ مٖٛ َُلاؽق ؤ١ الدزىٍؾ اٛوبٝ لج٠ُن هجبهاد ٧نا . روني ٟىاُْ 3بلى  2.33
وََُز٤زظ ٢ٟ مٖٛ ؤ١ ؤُواك ه٤ُتخ اٛلهاٍتخ   . ُهٍ روني ٟىاُْ بلى ؽل ٟب 2.33بلى  1.67المجبٙ ٢ٟ

واٛىكبئَ الدزىُوح في ٟاٍَبتهٞ لأه٠تبٙ بضبَتخ    خاٛز٤ل٤ُٟ٠ُبٍجخ الذُبٗٚ هًٜ  َىأُى١ بلى ؽل ٟب
 :ولؽ٢٘ بثواى ؤ٧ٞ ا٤ٛزبئظ في ٣ٔبؽ ٟورجخ ؽَت الألعُخ ٠ٗب ٍَٜ.  اٛشج٘بد

َىعل في ٟاٍَتتي ٧ُ٘تٚ   " و٧ٍ ( 1)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -1
ٟت٢ ه٤ُتخ   %( 63.8)ؤ١ " نٌ ؤه٠ٚ ٦ُُ اَٛٔٞ اٛ/ر٤ل٠ٍُ ٟوز٠ل وٟو٠ٞ، َزؼ٢٠ الإكاهح

14  
ؤهي ؤ١ اٛلهٞ اِٛني الخبص 
بجلاه الح٠بَخ اٛنٌ 
 .رَزقل٦ٟ ٟاٍَتي عُل

ٕ 35 52 18 105 
1.84 0.70 18 

% 33.3 49.5 17.2 100% 

15  

رىُو ٟاٍَتي هٔلاً ٛزإٟين 
خ اٛلهٞ اِٛني ٛبراٟظ الح٠بَ
َش٠ٚ الحؼىه لدىٓن 

الداٍَخ لإطلاػ الدش٘لاد 
 .ه٤ل ؿٜت مٖٛ

ٕ 27 52 26 105 

1.99 0.71 13 
% 25.7 49.5 24.8 100% 

11  
ؤهي ؤ١ اٛلهٞ اِٛني ٛبراٟظ 
الح٠بَخ ٢ٟ اِٛيروٍبد اٛتي 
 .رَزقلٟهب ٟاٍَتي عُلح

ٕ 17 49 39 105 
2.21 0.70 9 

% 16.2 46.7 37.1 100% 

19  

 ثبثزوبصٍ رٔىٝ ٟاٍَتي
ٟابسواد /لحؼىه ٣لواد

رزوْٜ ثبلح٠بَخ وؤ٢ٟ 
 .الدوٜىٟبد

ٕ 52 31 22 105 

1.71 0.79 21 
% 49.5 29.5 21.0 100% 

  0.33 1.92 الدزىٍؾ اٛوبٝ المحىه اٛضبٛش 
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، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ  ٧ُ٘ٚ ر٤ل٠ٍُ ٟوز٠ل وٟو٠ٞ  َزىُو ٛلَهٞاٛلهاٍخ 
 (.0.63)، والضواٍ ٟوُبهٌ (2.56)ؽَببي 

ؤهبني ٢ٟ ػتٌؾ في اٛو٠تٚ   " و٧ٍ ( 2)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -2
َوب٣ى١ ٢ٟ ػتٌؾ في  ٢ٟ ه٤ُخ %( 54.3)ؤ١ " تي وؤؽزبط ٛىٓذ بػبفي لإلصبى بصُن واعجب

، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ  اٛو٠ٚ ولػزبعى١ ٛىٓذ بػبفي لإلصبى بصُن واعجبتهٞ
 (.0.62)، والضواٍ ٟوُبهٌ (2.48)ؽَببي 

هلك الدىكِين اٛن٢َ َو٠ٜى١ في " و٧ٍ ( 3)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -3
هتلك  َزىُو ٛتلَهٞ  لا ٢ٟ ه٤ُخ اٛلهاٍخ %( 58)ؤ١ " اٍَتي ًير ٗبٍ لربٙ الح٠بَخ في ٟ

، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ  ٗبٍ ٢ٟ الدىكِين اٛن٢َ َو٠ٜى١ في لربٙ الح٠بَخ
 (.0.73)، والضواٍ ٟوُبهٌ (2.41)ؽَببي 

َىعل ٟىكَ واؽل هًٜ الأٓٚ " و٧ٍ ( 4)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -4
ثواٟظ ٟ٘بُؾخ اِٛيروٍبد واٛبرَل اٛلهبئٍ وٟواعوخ ٍتغلاد  )ثةكاهح ثواٟظ الح٠بَخ َٔىٝ 

َىعل ٢ٟ ه٤ُخ اٛلهاٍخ َزىُو ٛلَهٞ %( 50.5)ؤ١ " لأعهيح اٛشج٘خ  (Events)الأؽلاس 
، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ٟىكَ واؽل هًٜ الأٓٚ َٔىٝ ثةكاهح ثواٟظ الح٠بَخ 

 (.0.73)بهٌ ، والضواٍ ٟوُ(2.35)ؽَببي 

َزٞ ٟواهبح اٛزََٜتٚ الإكاهٌ  " و٧ٍ ( 5)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -5
٢ٟ ه٤ُخ اٛلهاٍخ َزىُو ٛلَهٞ َواهى١ اٛزََٜتٚ  %( 39)ؤ١ " في الدوبٟلاد الإكاهَخ والدبُٛخ 

الإكاهٌ في الدوبٟلاد الإكاهَخ والدبُٛخ ، وٓل ؽظٜذ رٜٖ اٛوجبهح هٜتً ٟزىٍتؾ ؽَتببي    
 (.0.55)، والضواٍ ٟوُبهٌ (2.35)

 Network)َىعل َٟاوٙ " و٧ٍ ( 6)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -6
Admin)    ٟت٢ ه٤ُتخ   %( 43.8)ؤ١ " واؽل هًٜ الأٓٚ لأه٠بٙ اٛ٘بثلاد والدجتللاد

، وٓل ؽظتٜذ   َٟاوٙ واؽل هًٜ الأٓٚ لأه٠بٙ اٛ٘بثلاد والدجللاداٛلهاٍخ َزىُو ٛلَهٞ 
 (.0.67)، والضواٍ ٟوُبهٌ (2.32)جبهح هًٜ ٟزىٍؾ ؽَببي رٜٖ اٛو

َىعل ٟىكَ واؽل هًٜ الأٓٚ " و٧ٍ ( 7)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -7
٢ٟ ه٤ُخ اٛلهاٍخ َزىُو ٛلَهٞ ٟىكَ واؽل هًٜ %( 43.9)ؤ١ " َٔىٝ بكاهح ؤعهيح الح٠بَخ 

، (2.27)ٛوجبهح هًٜ ٟزىٍؾ ؽَتببي  الأٓٚ َٔىٝ بكاهح ؤعهيح الح٠بَخ ، وٓل ؽظٜذ رٜٖ ا
 (.0.74)والضواٍ ٟوُبهٌ 
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ؤهي ؤ١ اٛلفٚ اٛنٌ ؤرٔبػتب٥  " و٧ٍ ( 8)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -8
َوو١ ؤ١ اٛتلفٚ  ٢ٟ ه٤ُخ اٛلهاٍخ %( 34.3)ؤ١ " ًير ٤ٟبٍت ٠ٗىكَ في لربٙ الح٠بَخ 

وٓل ؽظٜذ رٜٖ اٛوجتبهح هٜتً    ،اٛنٌ َزٔبػى٦٣ ًير ٤ٟبٍت ٠ٗىكِين في لربٙ الح٠بَخ 
 (.0.66)، والضواٍ ٟوُبهٌ (2.21)ٟزىٍؾ ؽَببي 

ؤهي ؤ١ اٛلهٞ اِٛتني ٛتبراٟظ   " و٧ٍ ( 9)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -9
٢ٟ ه٤ُخ اٛلهاٍتخ  %( 37.1)ؤ١ " الح٠بَخ ٢ٟ اِٛيروٍبد اٛتي رَزقلٟهب ٟاٍَتي عُلح 

خ ٢ٟ اِٛيروٍبد اٛتي رَزقلٟهب ٟاٍَبتهٞ عُلح ، وٓتل  َوو١ ؤ١ اٛلهٞ اِٛني ٛبراٟظ الح٠بَ
 (.0.70)، والضواٍ ٟوُبهٌ (2.21)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َزٞ ٟواهبح اٛزََٜٚ الإكاهٌ " و٧ٍ ( 10)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -10
الإكاهٌ في الدوبٟلاد  ٢ٟ ه٤ُخ اٛلهاٍخ َواهى١ اٛزََٜٚ%( 30.5)ؤ١ " في الدوبٟلاد ا٤ُِٛخ 

 (.0.61)، والضواٍ ٟوُبهٌ (2.20)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

ؤهي ؤ١ الذُ٘تٚ اٛز٤ل٠ُتٍ   " و٧ٍ ( 11)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -11
ِٗت ٜٛزـىه اَٛتوَن في ر٤ُٔتخ   /لإكاهح ٟوٗي ر٤ُٔخ الدوٜىٟبد اٛنٌ ؤه٠ٚ ٦ُُ ٤ٟبٍت و ٟىا
ٟوٗي ر٤ُٔتخ  /٢ٟ ه٤ُخ اٛلهاٍخ َوو١ ؤ١ الذُ٘ٚ اٛز٤ل٠ٍُ لإكاهح%( 32.4)ؤ١ " د الدوٜىٟب

ِٗت ٜٛزـىه اَٛوَن في ر٤ُٔخ الدوٜىٟتبد ، وٓتل    الدوٜىٟبد اٛنٌ َو٠ٜى١ ٦ُُ ٤ٟبٍت و ٟىا
 (.0.73)، والضواٍ ٟوُبهٌ (2.11)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

رىُو ٟاٍَتي هٔلاً ٛزتإٟين  " و٧ٍ ( 12)ٓٞ رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت ه -12
رتىُو  ٢ٟ ه٤ُخ اٛلهاٍتخ  %( 40.0)ؤ١ " اٛلهٞ اِٛني لأعهيح الح٠بَخ َش٠ٚ رجلَٚ الجهبى 

كاً ٛزإٟين اٛلهٞ اِٛني لأعهيح الح٠بَخ َش٠ٚ رجلَٚ الجهبى ، وٓل ؽظٜذ رٜٖ ىهٔ ٟاٍَبتهٞ
 (.0.85)، والضواٍ ٟوُبهٌ (2.08)اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

رىُو ٟاٍَتي هٔلاً ٛزتإٟين  " و٧ٍ ( 13)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -13
٢ٟ ه٤ُخ اٛلهاٍتخ  %( 24.8)ؤ١ " اٛلهٞ اِٛني ٛبراٟظ الح٠بَخ َش٠ٚ الحؼىه لدىٓن الداٍَخ 

رىُو ٟاٍَبتهٞ هٔىكاً ٛزإٟين اٛلهٞ اِٛني ٛبراٟظ الح٠بَخ َشت٠ٚ الحؼتىه لدىآتن رٜتٖ     
، والضتواٍ ٟوُتبهٌ   (1.99)ذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي الداٍَبد ، وٓل ؽظٜ

(0.71.) 

ٟلَو بكاهح ر٤ُٔخ الدوٜىٟتبد  " و٧ٍ ( 14)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -14
٢ٟ ه٤ُخ اٛلهاٍخ َىعل ٛلَهٞ %( 37.1)ؤ١ " ٟزقظض في بؽلي لربلاد ر٤ُٔخ الدوٜىٟبد 
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في بؽلي لربلاد ر٤ُٔخ الدوٜىٟبد ، وٓل ؽظٜذ ٟلهاء لإكاهاد ر٤ُٔخ الدوٜىٟبد ٟزقظظى١ 
 (.0.87)، والضواٍ ٟوُبهٌ (1.99)رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

ٟلَوٌ الدجبشو ٟزقظتض في  " و٧ٍ ( 15)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -15
ٟتلهائ٧ٞ الدجبشتوو١   ٢ٟ ه٤ُخ اٛلهاٍتخ  %( 42.9)ؤ١ " بؽلي لربلاد ر٤ُٔخ الدوٜىٟبد 

، وٓل ؽظٜذ رٜٖ اٛوجبهح هٜتً ٟزىٍتؾ   ظى١ في بؽلي لربلاد ر٤ُٔخ الدوٜىٟبد ٟزقظ
 (.0.94)، والضواٍ ٟوُبهٌ (1.99)ؽَببي 

رٔىٝ بكاهح الداٍَخ اٛتي ؤه٠ٚ " و٧ٍ ( 16)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -16
رٔتىٝ بكاهح  ٢ٟ ه٤ُخ اٛلهاٍخ %( 14.3)ؤ١ " ُُهب ثزقظُض ُٟيا٣ُخ عُلح ٛزؾَين الح٠بَخ 

وٓل ؽظتٜذ رٜتٖ    الح٠بَخ،ٟاٍَبتهٞ اٛتي َو٠ٜى١ ُُهب ثزقظُض ُٟيا٣ُخ عُلح ٛزؾَين 
 (.0.64)، والضواٍ ٟوُبهٌ (1.87)اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

الدا٧ٚ اٛو٠ٜتٍ ٜٛوتبٟٜين في   " و٧ٍ ( 17)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -17
٢ٟ ه٤ُتخ اٛلهاٍتخ   %( 18.1)ؤ١ " وكبئِهٞ  لربٙ الح٠بَخ في ٟاٍَتي ٤َبٍت لد٠َُبد

  ٞ ، وٓتل  الدا٧ٚ اٛو٠ٍٜ ٜٛوبٟٜين في لربٙ الح٠بَخ في ٟاٍَبتهٞ ٤َبٍت لدَت٠ُبد وكتبئِه
 (.0.70)، والضواٍ ٟوُبهٌ (1.85)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

ص ؤهي ؤ١ اٛلهٞ اِٛني الختب " و٧ٍ ( 18)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -18
َتوو١ ؤ١  ٢ٟ ه٤ُخ اٛلهاٍتخ  %( 17.2)ؤ١ " بجلاه الح٠بَخ اٛنٌ رَزقل٦ٟ ٟاٍَتي عُل 

وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ  ٟاٍَبتهٞ،اٛلهٞ اِٛني الخبص بجلاه الح٠بَخ اٛنٌ رَزقل٦ٟ 
 (.0.70)، والضواٍ ٟوُبهٌ (1.84)ٟزىٍؾ ؽَببي 

ل لج٤خ لإكاهح اٛزولَلاد َىع" و٧ٍ ( 19)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -19
َىعل ٛتلَهٞ  ٢ٟ ه٤ُخ اٛلهاٍخ %( 18.1)ؤ١ ( " شج٘بد وٓىاهل ثُب٣بد وٟىٓن الا٣زو٣ذ)

، وٓل ؽظٜذ رٜٖ اٛوجبهح (شج٘بد وٓىاهل ثُب٣بد وٟىٓن الا٣زو٣ذ)لجب١ لإكاهح اٛزولَلاد 
 (.0.71)، والضواٍ ٟوُبهٌ (1.83)هًٜ ٟزىٍؾ ؽَببي 

الدا٧ٚ اٛو٠ٜتٍ ٜٛوتبٟٜين في   " و٧ٍ ( 20)في اٛزورُت هٓٞ رىػؼ ٣َت اٛوجبهح اٛتي عبءد  -20
٢ٟ ه٤ُتخ اٛلهاٍتخ   %( 15.2)ؤ١ " لربٙ الح٠بَخ في ٟاٍَتي ٤َبٍت لد٠َُبد وكبئِهٞ 

، وٓل ؽظٜذ رٜٖ اٛوجبهح رز٤بٍت ٟا٧لاتهٞ اٛو٠ُٜخ في لربٙ الح٠بَخ ٟن ٠َُٟبد وكبئِهٞ 
 (.0.68)، والضواٍ ٟوُبهٌ (1.82)هًٜ ٟزىٍؾ ؽَببي 
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رٔتىٝ ٟاٍَتتي ثبثزوتبصٍ    " و٧ٍ ( 21)ػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ رى -21
٢ٟ ه٤ُخ اٛلهاٍتخ  %( 21.0)ؤ١ "  ٟابسواد رزوْٜ ثبلح٠بَخ وؤ٢ٟ الدوٜىٟبد/لحؼىه ٣لواد

، وٓتل   ٟابسواد رزوْٜ ثبلح٠بَخ وؤ٢ٟ الدوٜىٟتبد /رٔىٝ ٟاٍَبتهٞ ثبثزوبصهٞ لحؼىه ٣لواد
 (.0.79)، والضواٍ ٟوُبهٌ (1.71)ؾ ؽَببي ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍ

َىعل في ٟاٍَتي َٟت٠ُبد  و٧ٍ ( 22)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -22
وكُُِخ ٜٛىكبئَ الدزؤٜخ ثبلح٠بَخ في بكاهح ر٤ُٔخ الدوٜىٟتبد ٟوُتْ ثبلدهتبٝ واٛىاعجتبد     

ىعتل في  َٟت٢ ه٤ُتخ اٛلهاٍتخ    %( 12.4)ؤ١ "  والدَاوُٛبد واٛظلاؽُبد ٛ٘ٚ وكُِخ
ٟاٍَبتهٞ ٠َُٟبد وكُُِخ ٜٛىكبئَ الدزؤٜخ ثبلح٠بَخ في بكاهح ر٤ُٔخ الدوٜىٟبد ٟؤُخ ثبلدهبٝ 

، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ  واٛىاعجبد والدَاوُٛبد واٛظلاؽُبد ٛ٘ٚ وكُِخ
 (.0.68)، والضواٍ ٟوُبهٌ (1.69)ؽَببي 

ؤهي ؤ١ اٛزلهَت اٛنٌ ؤؽظٚ ه٦ُٜ  ( "23)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -23
َوو١ ؤ١ اٛزلهَت اٛتنٌ  ٢ٟ ه٤ُخ اٛلهاٍخ %( 13.4)ؤ١ " ٢ٟ ٟاٍَتي ٗبٍ ٛزإكَخ ه٠ٍٜ

وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ   ؤه٠بلذٞ،لػظٜى١ ه٦ُٜ ٢ٟ ٟاٍَبتهٞ ٗبٍ ٛزإكَخ 
 (.0.71)، والضواٍ ٟوُبهٌ (1.66)ؽَببي 

ٞ "( 24)هٓٞ رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت  -24 وؽتلح برتذ   /بكاهح/َىعل َٓت
٢ٟ ه٤ُخ اٛلهاٍتخ  %( 24.8)ؤ١ " ٠ًَٟ ؤ٢ٟ الدوٜىٟبد ؤو ؤ٢ٟ اٛشج٘خ ؤو ٟب شبث٦ مٖٛ 

وؽلاد برذ ٠ًَٟ ؤ٢ٟ الدوٜىٟبد ؤو ؤ٢ٟ اٛشج٘خ ؤو /بكاهاد/َىعل ٛلي ٟاٍَبتهٞ ؤَٓبٝ
ُتبهٌ  ، والضواٍ ٟو(1.65)وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي  ٟب شبث٦ مٖٛ،

(0.80.) 

رض٢٠ ٟاٍَتي ؤه٠تبٙ الح٠بَتخ   ( " 25)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -25
رتض٢٠  ٢ٟ ه٤ُخ اٛلهاٍخ %( 13.3)ؤ١ " ثزٔلنً الد٘بُأد ؤو اٛولاواد ؤو شهبكاد اٛزٔلَو 

، وٓل ؽظتٜذ  ٟاٍَبتهٞ ؤه٠بٙ الح٠بَخ ثزٔلنً الد٘بُأد ؤو اٛولاواد ؤو شهبكاد اٛزٔلَو
 (.0.71)، والضواٍ ٟوُبهٌ (1.62)هح هًٜ ٟزىٍؾ ؽَببي رٜٖ اٛوجب

َىعل ٟىكَ واؽل هٜتً الأٓتٚ   ( " 26)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -26
٢ٟ ه٤ُخ اٛلهاٍتخ  %( 7.6)ؤ١ "  (Security Officer)بد٠ًَ ػبثؾ ؤ٢ٟ الدوٜىٟبد 

ل ؽظتٜذ رٜتٖ   ، وَٓىعل ٛلَهٞ ٟىكَ واؽل هًٜ الأٓٚ بد٠ًَ ػبثؾ ؤ٢ٟ الدوٜىٟبد 
 (.0.63)، والضواٍ ٟوُبهٌ (1.58)اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 
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َزٞ رجتلَٚ الدتىكِين اٛوتبٟٜين    ( " 27)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -27
َتزٞ ٛتلَهٞ رجتلَٚ    ٢ٟ ه٤ُخ اٛلهاٍخ %( 9.5)ؤ١ "  ثبلح٠بَخ ثبٍز٠واه بدجبكهح ٢ٟ الإكاهح
، وٓل ؽظٜذ رٜٖ اٛوجتبهح هٜتً    واه بدجبكهح ٢ٟ الإكاهحالدىكِين اٛوبٟٜين ثبلح٠بَخ ثبٍز٠

 (.0.67)، والضواٍ ٟوُبهٌ (1.54)ٟزىٍؾ ؽَببي 

 Security)َىعتل ٟتلْٓ   ( " 28)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓتٞ   -28
Auditor)   ٟت٢ ه٤ُتخ   %( 8.6)ؤ١ " واؽل هًٜ الأٓٚ َواعن ر٤ُِن اَُٛبٍبد الأ٤ُٟتخ
 الأ٤ُٟتخ، واؽل هًٜ الأٓٚ َواعن ر٤ُِن اَُٛبٍبد  ؤ٢ٟ ٟوٜىٟبدْٓ ٟلٛلَهٞ اٛلهاٍخ َىعل 

 (.0.65)، والضواٍ ٟوُبهٌ (1.52)وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

 

مذي تغبُمهب وانؼمام   مبىمبث وئجشاءاث انؼمم في حمبَت شبكبث الدؼه مب: تغبؤل المحىس انشابغ
 بهب؟

٢ فلاٙ برُٜٚ ؤكاح اٛلهاٍخ بحَبة اٛز٘تواهاد وا٤َٛتت   ٛلإعبثخ هًٜ ٧نا اٛزَبئٙ ٓبٝ اٛجبؽش ٟ
ؽَت ؤلعُزهب وُْ الدئىَخ والدزىٍـبد الحَبثُخ والالضواُبد الدوُبهَخ ووػؼ اٛزورُت ٛوجبهاد المحىه 

 :ٗبٛزبلي( 16/4)الجلوٙ 

 (16/4)علوٙ هٓٞ 

 لي رـجُٔهب واٛو٠ٚ بهبٟو٠ٚ في بضبَخ شج٘بد الدوٜىٟبد واٍزغبثبد ؤُواك ه٤ُخ اٛلهاٍخ بىاء بعواءاد اٛ

 اٛوجبهح ٝ
 الاٍزغبثخ

الالضواٍ  الدزىٍؾ
 اٛزورُت الدوُبهٌ

 المج٠ىم ٣وٞ بلى ؽل ٟب لا

َىعل وصُٔخ رىػؼ ؿؤَخ   0
 .برلَش علها١ الح٠بَخ

ٕ 48 37 20 105 
1.73 0.76 18 

% 45.7 35.3 19.0 100% 

1 2 
َىعل وصُٔخ رىػؼ ؿؤَخ 
برلَش ٣لبٝ الح٠بَخ ٢ٟ 

 .اِٛيروٍبد واٛبراٟظ اٛؼبهح

ٕ 36 31 38 105 
2.02 0.84 7 

% 34.3 29.5 36.2 100% 

2  
َىعل وصُٔخ رىػؼ فـىاد 
بهلاك ورشٌُٚ ه٠ُٜبد 
ا٤َٛـ الاؽزُبؿٍ 

ٕ 44 22 39 105 
1.95 0.89 11 

% 41.9 21.0 37.1 100% 
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 .والاٍزوعبم

3  
َزٞ ؤفن ٟىأُخ لج٤خ اٛزولَٚ 

َٚ في ٓجٚ بعواء ؤٌ رول
 .ؤعهيح وثواٟظ الح٠بَخ

ٕ 36 48 21 105 
1.86 0.73 13 

% 34.3 45.7 20.0 100% 

4  
َىعل وصُٔخ رىػؼ ؤ٤ٟ٘خ 
رىػن ؤعهيح وثواٟظ 

 .الح٠بَخ

ٕ 37 33 35 105 
1.98 0.83 9 

% 35.3 31.4 33.3 100% 

5  

َىعل ٟىكَ واؽل هًٜ 
الأٓٚ َٔىٝ ثةكاهح الإعواءاد 

ب، رىصُٔهب، ب٣شبء٧ب ، برلَضه)
.)... 

ٕ 14 61 30 105 

2.15 0.63 3 
% 13.3 58.1 28.6 100% 

1  
َىعل بعواءاد ه٠ٚ فبطخ 

ثةكاهح ه٠ُٜبد برلَش 
 .اٛزـجُٔبد واٛبرلرُبد

ٕ 12 62 31 105 
2.18 0.62 2 

% 11.4 59.0 29.6 100% 

9  

رىعل فـخ تم رلهَت  
الدو٤ُين هًٜ رـجُٔهب 
لحبلاد لاٍزوكاك ا٤ٛلبٝ في ا

 .اٛـبهئخ

ٕ 45 35 25 105 

1.81 0.80 16 
% 42.9 33.3 23.8 100% 

8  
َىعل ٣لبٝ لإكاهح وصبئْ 
الإعواءاد َزٞ برلَض٦ 

 .ثبٍز٠واه

ٕ 55 38 12 105 
1.59 0.69 23 

% 52.4 36.2 11.4 100% 

01  
َىعل طوىثبد بكاهَخ 

روزوع ر٤ُِن بعواءاد بضبَخ 
 .شج٘خ الحبٍت

ٕ 20 55 30 105 
2.10 0.69 5 

% 19.0 52.4 28.6 100% 

00  
َىعل طوىثبد ٟبُٛخ 

روزوع ر٤ُِن بعواءاد بضبَخ 
 .شج٘خ الحبٍت

ٕ 24 57 24 105 
2.00 0.68 8 

% 22.9 54.2 22.9 100% 

01  
َىعل طوىثبد رلهَجُخ 

روزوع ر٤ُِن بعواءاد بكاهح 
 .٣لٞ ؤ٢ٟ الدوٜىٟبد

ٕ 16 58 31 105 
2.14 0.66 4 

% 15.2 55.3 29.5 100% 

02  

رزىُو في ٟاٍَتي ٍُبٍخ 

(policy)  ٤َٜٛـ

 .الاؽزُبؿٍ والاٍزوعبم

ٕ 30 42 33 105 
2.03 0.78 6 

% 28.6 40.0 31.4 100% 

03  
رزىُو وصُٔخ ٟ٘زىثخ رزؼ٢٠ 
فـخ ؿىاهت فبطخ ثز٤ُٔخ 

 .الدوٜىٟبد

ٕ 55 33 17 105 
1.64 0.75 22 

% 52.4 31.4 16.2 100% 
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04  
بزظض ٟاٍَتي ُٟيا٣ُخ 

 .لخـخ اٛـىاهت
ٕ 58 45 2 105 

1.47 0.54 26 
% 55.2 42.9 1.9 100% 

05  
َىعل ٟلح ى٤ُٟخ رجين الحل 
اٛيٟني الأكنى لإهبكح رشٌُٚ 

 .ا٤ٛلبٝ

ٕ 60 35 10 105 
1.52 0.67 25 

% 57.1 33.4 9.5 100% 

َىعل في فـخ اٛـىاهت ثُب١   01
 .واػؼ ٛلأ٣ل٠خ الحوعخ

ٕ 44 41 20 105 
1.77 0.75 17 

% 41.9 39.0 19.1 100% 

09  
رزىُو في ٟاٍَتي ٍُبٍخ 

ٛلاٍزقلاٝ الدٔجىٙ 
 .ٛزغهُياد ر٤ُٔخ الدوٜىٟبد

ٕ 32 58 15 105 
1.84 0.65 15 

% 30.5 55.2 14.3 100% 

08  
رزىُو في ٟاٍَتي ٍُبٍخ 

ٜٛزلهَت في بزظظبد ر٤ُٔخ 
 .الدوٜىٟبد

ٕ 41 57 7 105 
1.68 0.60 20 

% 39.0 54.3 6.7 100% 

11  
رزىُو في ٟاٍَتي ٍُبٍخ 
رىكَُ الأُواك الد٤بٍجين في 

 .بكاهح ر٤ُٔخ الدوٜىٟبد

ٕ 32 55 18 105 
1.87 0.68 12 

% 30.5 52.4 17.1 100% 

10  

رزىُو في ٟاٍَتي ٍُبٍخ 
اٛزىهَل ورإٟين الخلٟبد ٢ٟ 

فبهط الد٤ل٠خ 
(Outsourcing) 

ٕ 29 49 27 105 
1.98 0.73 10 

% 27.6 46.7 25.7 100% 

11  
رزىُو في ٟاٍَتي ٍُبٍخ 

ٛزُُٔٞ كهعخ ٍوَخ 
 .الدوٜىٟبد

ٕ 44 47 14 105 
1.71 0.69 19 

% 41.9 44.8 13.3 100% 

12  
رزىُو في ٟاٍَتي ٍُبٍخ 
ؤهشِخ وٍبئؾ ؽِق 

 .اٛجُب٣بد

ٕ 38 44 22 104 
1.85 0.75 14 

% 36.2 41.9 21.0 99.1% 

13  

رزىُو في ٟاٍَتي بعواء 
برلاٍ الأطىٙ الدوٜىٟبرُخ 

Information 
Assets) ) الد٤زهُخ

 .اٛظلاؽُخ
 
 

ٕ 58 37 10 105 

1.54 0.67 24 
% 55.3 35.2 9.5 100% 

14  
  َزىُو في ٟاٍَتي بعواء
ر٠َُخ الأطىٙ الدوٜىٟبرُخ 
ورَغ٦ُٜ هًٜ اٛىٍبئؾ 

ٕ 54 33 18 105 
1.66 0.76 21 

% 51.4 31.4 17.2 100% 
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بعواءاد اٛو٠ٚ في بضبَخ شج٘بد الدوٜىٟبد و ٟلي رـجُٔهتب  ( 16/4)َىػؼ الجلوٙ هٓٞ  
اٛو٠ٚ بهب،  في ه٤ُخ اٛلهاٍخ وَزؼ٢٠ الجلوٙ ٍذ وهشوو١ هجبهح رىػؼ ٟتزٌيراد الإعتواءاد   و

 ورـجُٔهب ؤُبً لاٍزغبثبد ؤُواك ه٤ُخ اٛلهاٍخ،
وؽُش ؤ١ الاٍزغبثخ لا ؤهـُتذ   0.04ثبلضواٍ ٟوُبهٌ  1.84وَُلاؽق ؤ١ الدزىٍؾ اٛوبٝ ٓل ثٜي 

وث٤تبء  (. 3)ؤُهـُذ  (٣وٞ)، والاٍزغبثخ ( 2) ؤهـُذ اٛىى١ (بلى ؽل ٟب)، والاٍزغبثخ ( 1)اٛىى١ 
روني ًير ٟىاُْ، والدزىٍـبد اٛتتي   1.67بلى  1هًٜ مٖٛ ُة١ الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ٢ٟ 

روني ٟىاُْ بلى ؽل ٟب، والدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ٟت٢   2.33بلى  1.67ر٤ز٠ٍ بلى المجبٙ ٢ٟ 
لاؽق ؤ١ الدزىٍؾ اٛوبٝ لج٠ُن هجبهاد ٧نا الجلوٙ ر٤ز٠تٍ بلى  ٢ٟ مٖٛ َُ. روني ٟىاُْ 3بلى  2.33

وََُز٤زظ ٢ٟ مٖٛ ؤ١ ؤُواك ه٤ُخ اٛلهاٍخ َىأُى١ . روني ٟىاُْ بلى ؽل ٟب 2.33بلى   1.67المجبٙ ٢ٟ
في  بعواءاد اٛو٠ٚ في بضبَخ شج٘بد الدوٜىٟتبد و رـجُٔهتب واٛو٠تٚ بهتب    بلى ؽل ٟب هًٜ ٤ٟبٍجخ 

 . شج٘بدٟاٍَبتهٞ لأه٠بٙ بضبَخ اٛ
 :ولؽ٢٘ بثواى ؤ٧ٞ ا٤ٛزبئظ في ٣ٔبؽ ٟورجخ ؽَت الألعُخ ٠ٗب ٍَٜ 

َزىُو في ٟاٍَتي بعواء برلَش " و٧ٍ ( 1)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -1
في ٟاٍَبتهٞ بعواء برلَش ؤ٣ل٠تخ  ٢ٟ ه٤ُخ اٛلهاٍخ َزىُو %( 50.5)ؤ١ " ؤ٣ل٠خ اٛزشٌُٚ 

، والضتواٍ ٟوُتبهٌ   (2.37)ح هًٜ ٟزىٍؾ ؽَتببي  ، وٓل ؽظٜذ رٜٖ اٛوجبهاٛزشٌُٚ 
(0.71.) 

َىعل بعواءاد ه٠ٚ فبطتخ  " و٧ٍ ( 2)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -2
ٛتلَهٞ  ٢ٟ ه٤ُتخ اٛلهاٍتخ   %( 29.6)ؤ١ "  ثةكاهح ه٠ُٜبد برلَش اٛزـجُٔبد واٛبرلرُبد

، وٓل ؽظتٜذ رٜتٖ    بعواءاد ه٠ٚ فبطخ ثةكاهح ه٠ُٜبد برلَش اٛزـجُٔبد واٛبرلرُبد
 (.0.62)، والضواٍ ٟوُبهٌ (2.18)اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َىعل ٟىكَ واؽل هًٜ الأٓٚ " و٧ٍ ( 3)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -3
٢ٟ ه٤ُتخ اٛلهاٍتخ   %( 28.6)ؤ١ ( " ب٣شبء٧ب ، برلَضهب، رىصُٔهب)َٔىٝ ثةكاهح الإعواءاد 

، ( ب٣شبء٧ب ، برلَضهب، رىصُٔهب)ٓٚ َٔىٝ ثةكاهح الإعواءاد َىعل ٛلَهٞ ٟىكَ واؽل هًٜ الأ
 (.0.63)، والضواٍ ٟوُبهٌ (2.15)وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

 .الدوٜىٟبرُخ

15  
َزىُو في ٟاٍَتي بعواء 
 .برلَش ؤ٣ل٠خ اٛزشٌُٚ

ٕ 14 38 53 105 
2.37 0.71 1 

% 13.3 36.2 50.5 100% 
  0.04 1.84      الدزىٍؾ اٛوبٝ المحىه اٛواثن  11
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َىعل طوىثبد رلهَجُخ روزوع " و٧ٍ ( 4)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -4
َىعتل ٛتلَهٞ   ه٤ُخ اٛلهاٍخ ٢ٟ %( 29.5)ؤ١ " ر٤ُِن بعواءاد بكاهح ٣لٞ ؤ٢ٟ الدوٜىٟبد 

، وٓل ؽظتٜذ رٜتٖ    طوىثبد رلهَجُخ روزوع ر٤ُِن بعواءاد بكاهح ٣لٞ ؤ٢ٟ الدوٜىٟبد
 (.0.66)، والضواٍ ٟوُبهٌ (2.14)اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َىعل طوىثبد بكاهَخ روزوع " و٧ٍ ( 5)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -5
ٛتلَهٞ   َىعتل ٢ٟ ه٤ُخ اٛلهاٍتخ  %( 29.5)ؤ١ " لحبٍت ر٤ُِن بعواءاد بضبَخ شج٘خ ا

، وٓل ؽظٜذ رٜتٖ اٛوجتبهح    طوىثبد بكاهَخ روزوع ر٤ُِن بعواءاد بضبَخ شج٘خ الحبٍت
 (.0.69)، والضواٍ ٟوُبهٌ (2.10)هًٜ ٟزىٍؾ ؽَببي 

رزىُو في ٟاٍَتتي ٍُبٍتخ   " و٧ٍ ( 6)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -6
(policy) َزتىُو في  ٢ٟ ه٤ُخ اٛلهاٍتخ  %( 28.6)ؤ١ " الاؽزُبؿٍ والاٍزوعبم  ٤َٜٛـ

، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ  ٟاٍَبتهٞ ٍُبٍخ ٤َٜٛـ الاؽزُبؿٍ والاٍزوعبم 
 (.0.78)، والضواٍ ٟوُبهٌ (2.03)ؽَببي 

َىعل وصُٔخ رىػتؼ ؿؤَتخ   " و٧ٍ ( 7)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -7
٢ٟ ه٤ُتخ اٛلهاٍتخ   %( 31.4)ؤ١ " الح٠بَخ ٢ٟ اِٛيروٍبد واٛبراٟظ اٛؼبهح  برلَش ٣لبٝ

، وٓل َىعل ٛلَهٞ وصُٔخ رىػؼ ؿؤَخ برلَش ٣لبٝ الح٠بَخ ٢ٟ اِٛيروٍبد واٛبراٟظ اٛؼبهح 
 (.0.84)، والضواٍ ٟوُبهٌ (2.02)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َىعل طوىثبد ٟبُٛخ روزتوع  " و٧ٍ ( 8)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -8
َىعتل ٛتلَهٞ   ٢ٟ ه٤ُخ اٛلهاٍتخ  %( 22.9)ؤ١ "  ر٤ُِن بعواءاد بضبَخ شج٘خ الحبٍت

، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ طوىثبد ٟبُٛخ روزوع ر٤ُِن بعواءاد بضبَخ شج٘خ الحبٍت 
 (.0.68)، والضواٍ ٟوُبهٌ (2.00)ٟزىٍؾ ؽَببي 

َىعل وصُٔخ رىػتؼ ؤ٤ٟ٘تخ   " و٧ٍ ( 9)اٛزورُت هٓٞ رىػؼ ٣َت اٛوجبهح اٛتي عبءد في  -9
َىعل ٛلَهٞ وصُٔخ رىػتؼ  ٢ٟ ه٤ُخ اٛلهاٍخ %( 33.3)ؤ١ " رىػن ؤعهيح وثواٟظ الح٠بَخ 

، وٓل ؽظٜذ رٜٖ اٛوجبهح هٜتً ٟزىٍتؾ ؽَتببي    ؤ٤ٟ٘خ رىػن ؤعهيح وثواٟظ الح٠بَخ 
 (.0.83)، والضواٍ ٟوُبهٌ (1.98)

رزىُو في ٟاٍَتتي ٍُبٍتخ   " و٧ٍ ( 10)ورُت هٓٞ رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛز -10
٢ٟ ه٤ُخ %( 25.7)ؤ١ "  (Outsourcing)اٛزىهَل ورإٟين الخلٟبد ٢ٟ فبهط الد٤ل٠خ 
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، وٓتل   َزىُو في ٟاٍَبتهٞ ٍُبٍخ اٛزىهَل ورإٟين الخلٟبد ٢ٟ فتبهط الد٤ل٠تخ  اٛلهاٍخ 
 (.0.73)، والضواٍ ٟوُبهٌ (1.98)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َىعل وصُٔخ رىػؼ فـىاد " و٧ٍ ( 11)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -11
٢ٟ ه٤ُخ اٛلهاٍتخ  %( 37.1)ؤ١ " بهلاك ورشٌُٚ ه٠ُٜبد ا٤َٛـ الاؽزُبؿٍ والاٍزوعبم 

،  َىعل ٛلَهٞ وصُٔخ رىػؼ فـىاد بهلاك ورشٌُٚ ه٠ُٜبد ا٤َٛـ الاؽزُبؿٍ والاٍزوعبم
 (.0.89)، والضواٍ ٟوُبهٌ (1.95)ىٍؾ ؽَببي وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟز

رزىُو في ٟاٍَتتي ٍُبٍتخ   " و٧ٍ ( 12)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -12
رزىُو " ٢ٟ ه٤ُخ اٛلهاٍخ %( 17.1)ؤ١ " رىكَُ الأُواك الد٤بٍجين في بكاهح ر٤ُٔخ الدوٜىٟبد 

، وٓل ؽظٜذ رٜتٖ   ُخ الدوٜىٟبدفي ٟاٍَبتهٞ ٍُبٍخ رىكَُ الأُواك الد٤بٍجين في بكاهح ر٤ٔ
 (.0.68)، والضواٍ ٟوُبهٌ (1.87)اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َزٞ ؤفن ٟىأُخ لج٤خ اٛزولَٚ " و٧ٍ ( 13)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -13
َإفتنو١  ٢ٟ ه٤ُخ اٛلهاٍخ %( 20.0)ؤ١ " ٓجٚ بعواء ؤٌ رولَٚ في ؤعهيح وثواٟظ الح٠بَخ 

، وٓل ؽظتٜذ رٜتٖ    ٛزولَٚ ٓجٚ بعواء ؤٌ رولَٚ في ؤعهيح وثواٟظ الح٠بَخٟىأُخ لج٤خ ا
 (.0.73)، والضواٍ ٟوُبهٌ (1.86)اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

رزىُو في ٟاٍَتتي ٍُبٍتخ   " و٧ٍ ( 14)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -14
 ٟاٍَبتهٞ ٍُبٍخ رزىُو في٢ٟ ه٤ُخ اٛلهاٍخ %( 21.0)ؤ١ " ؤهشِخ وٍبئؾ ؽِق اٛجُب٣بد 
، (1.85)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ ؽَتببي   ؤهشِخ وٍبئؾ ؽِق اٛجُب٣بد 

 (.0.75)والضواٍ ٟوُبهٌ 

رزىُو في ٟاٍَتتي ٍُبٍتخ   " و٧ٍ ( 15)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -15
ٞ ٍُبٍخ رزىُو في ٟاٍَبته٢ٟ ه٤ُخ اٛلهاٍخ %( 14.3)ؤ١ " ؤهشِخ وٍبئؾ ؽِق اٛجُب٣بد 
، (1.84)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ ؽَتببي   ؤهشِخ وٍبئؾ ؽِق اٛجُب٣بد

 (.0.65)والضواٍ ٟوُبهٌ 

رىعتل فـتخ تم رتلهَت     " و٧ٍ ( 16)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -16
اٍتخ  ٢ٟ ه٤ُخ اٛله%( 23.8)ؤ١ " الدو٤ُين هًٜ رـجُٔهب لاٍزوكاك ا٤ٛلبٝ في الحبلاد اٛـبهئخ 

، وٓل  َىعل ٛلَهٞ فـخ تم رلهَت  الدو٤ُين هًٜ رـجُٔهب لاٍزوكاك ا٤ٛلبٝ في الحبلاد اٛـبهئخ
 (.0.80)، والضواٍ ٟوُبهٌ (1.81)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 
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َىعل في فـخ اٛـىاهت ثُب١ " و٧ٍ ( 17)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -17
 بًفـخ اٛـتىاهت ثُب٣ت  َؼ٤٠ى١ ٢ٟ ه٤ُخ اٛلهاٍخ %( 19.1)١ ؤ" واػؼ ٛلأ٣ل٠خ الحوعخ 

، والضواٍ (1.77)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي ٛلأ٣ل٠خ الحوعخ  بًواػؾ
 (.0.75)ٟوُبهٌ 

َىعل وصُٔخ رىػؼ ؿؤَتخ  " و٧ٍ ( 18)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -18
َىعل ٛلَهٞ وصُٔخ رىػؼ ؿؤَتخ  ٤ُخ اٛلهاٍخ ٢ٟ ه%( 19.0)ؤ١ " برلَش علها١ الح٠بَخ 
، والضتواٍ  (1.73)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي برلَش علها١ الح٠بَخ

 (.0.76)ٟوُبهٌ 

رزىُو في ٟاٍَتتي ٍُبٍتخ   " و٧ٍ ( 19)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -19
رزىُو في ٟاٍَبتهٞ ٍُبٍتخ  اٍخ ٢ٟ ه٤ُخ اٛله%( 13.3)ؤ١ " ٛزُُٔٞ كهعخ ٍوَخ الدوٜىٟبد 
، (1.71)، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ ؽَتببي   ٛزُُٔٞ كهعخ ٍوَخ الدوٜىٟبد

 (.0.69)والضواٍ ٟوُبهٌ 

رزىُو في ٟاٍَتتي ٍُبٍتخ   " و٧ٍ ( 20)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -20
رزىُو في ٟاٍَبتهٞ هاٍخ ٢ٟ ه٤ُخ اٛل%( 6.7)ؤ١ " ٜٛزلهَت في بزظظبد ر٤ُٔخ الدوٜىٟبد 

، وٓل ؽظٜذ رٜٖ اٛوجتبهح هٜتً ٟزىٍتؾ    ٍُبٍخ ٜٛزلهَت في بزظظبد ر٤ُٔخ الدوٜىٟبد
 (.0.60)، والضواٍ ٟوُبهٌ (1.68)ؽَببي 

َزىُو في ٟاٍَتتي بعتواء   "و٧ٍ ( 21)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -21
٦ُٜ هًٜ اٛىٍبئؾ الدوٜىٟبرُخ ورَغ( (Information Assetsر٠َُخ الأطىٙ الدوٜىٟبرُخ 

في ٟاٍَبتهٞ بعواء ٛز٠َُخ الأطتىٙ الدوٜىٟبرُتخ   ٢ٟ ه٤ُخ اٛلهاٍخ َزىُو %( 17.2)ؤ١ " 
، وٓل ؽظٜذ رٜٖ اٛوجتبهح هٜتً ٟزىٍتؾ ؽَتببي      ورَغ٦ُٜ هًٜ اٛىٍبئؾ الدوٜىٟبرُخ 

 (.0.76)، والضواٍ ٟوُبهٌ (1.66)

رزىُو وصُٔخ ٟ٘زىثخ رزؼت٢٠  "و٧ٍ  (22)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -22
رزىُو ٛلَهٞ وصُٔتخ  ٢ٟ ه٤ُخ اٛلهاٍخ %( 16.2)ؤ١ " فـخ ؿىاهت فبطخ ثز٤ُٔخ الدوٜىٟبد 

، وٓل ؽظٜذ رٜتٖ اٛوجتبهح هٜتً    ٟ٘زىثخ رزؼ٢٠ فـخ ؿىاهت فبطخ ثز٤ُٔخ الدوٜىٟبد 
 (.0.75)، والضواٍ ٟوُبهٌ (1.64)ٟزىٍؾ ؽَببي 

َىعل ٣لتبٝ لإكاهح وصتبئْ   " و٧ٍ ( 23)ٛزورُت هٓٞ رىػؼ ٣َت اٛوجبهح اٛتي عبءد في ا -23
َىعل ٛلَهٞ ٣لبٝ لإكاهح ٢ٟ ه٤ُخ اٛلهاٍخ %( 11.4)ؤ١ " الإعواءاد َزٞ برلَض٦ ثبٍز٠واه 
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، وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍتؾ ؽَتببي   وصبئْ الإعواءاد َزٞ برلَض٦ ثبٍز٠واه 
 (.0.69)، والضواٍ ٟوُبهٌ (1.59)

رزىُو في ٟاٍَتتي بعتواء   " و٧ٍ ( 24)بءد في اٛزورُت هٓٞ رىػؼ ٣َت اٛوجبهح اٛتي ع -24
%( 9.5)ؤ١ " الد٤زهُخ اٛظتلاؽُخ  ( (Information Assetsبرلاٍ الأطىٙ الدوٜىٟبرُخ 

، َزىُو في ٟاٍَبتهٞ بعواء برلاٍ الأطىٙ الدوٜىٟبرُخ الد٤زهُخ اٛظتلاؽُخ  ٢ٟ ه٤ُخ اٛلهاٍخ 
 (.0.67)، والضواٍ ٟوُبهٌ (1.54)وٓل ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

َىعل ٟلح ى٤ُٟخ رجين الحتل  " و٧ٍ ( 25)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -25
َىعل في فـخ اٛـىاهت ٢ٟ ه٤ُخ اٛلهاٍخ %( 9.5)ؤ١ " اٛيٟني الأكنى لإهبكح رشٌُٚ ا٤ٛلبٝ 

رٜتٖ اٛوجتبهح   ، وٓل ؽظٜذ  ٛلَهٞ ٟلح ى٤ُٟخ رجين الحل اٛيٟني الأكنى لإهبكح رشٌُٚ ا٤ٛلبٝ
 (.0.67)، والضواٍ ٟوُبهٌ (1.52)هًٜ ٟزىٍؾ ؽَببي 

بزظض ٟاٍَتي ُٟيا٣ُخ لخـخ " و٧ٍ ( 26)رىػؼ ٣َت اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  -26
، وٓتل  بزظض ٟاٍَبتهٞ ُٟيا٣ُخ لخـخ اٛـىاهت ٢ٟ ه٤ُخ اٛلهاٍخ %( 1.9)ؤ١ " اٛـىاهت 

 (.0.54)الضواٍ ٟوُبهٌ ، و(1.47)ؽظٜذ رٜٖ اٛوجبهح هًٜ ٟزىٍؾ ؽَببي 

 
مب الدخبعش انتي يمكه أن تإثش عهببً ػهً أمه شبكبث الحبعب ومب انتذابير  :تغبؤل المحىس الخبمظ

الاحتُبعُت انلاصمت نتجىبهب، ومب دسجت خغىسة تهك الدخبعش ومب دسجت الأونىَت لاتخابر انتاذابير   
 .نتجىب تهك الدخبعش انىلبئُت

 :عيؤ٢ٟ٢َ ٧نا اٛزَبئٙ ٓبٝ اٛجبؽش ثز٦٠َُٔ بلى  ٜٛؾظىٙ هًٜ ا٤ٛزبئظ الدوعىح

  الدخبعش انذاخهُتو الدخبعش الخبسجُت: الجضء الأول
 تذابير الحمبَت مه الدخبعش انذاخهُت والخبسجُت: انثبنيالجضء 

ؽُش ؤ١ ٟووُخ الدقبؿو اٛلافُٜخ والدقبؿو الخبهعُخ لا ٍَِ٘ ثٚ لغت ر٤ُِن رلاثير ٤ٟبٍجخ ٜٛؾ٠بَتخ  
وٛلإعبثخ هًٜ ٧نا اٛزَبئٙ ٓبٝ اٛجبؽش ٢ٟ فلاٙ برُٜٚ ؤكاح اٛلهاٍتخ بحَتبة    .بؿو٢ٟ رٜٖ الدق

الجيء  اٛز٘واهاد وا٤َٛت الدئىَخ والدزىٍـبد الحَبثُخ والالضواُبد الدوُبهَخ ووػؼ اٛزورُت ٛوجبهاد
 :المحىه ٗبٛزبلي الأوٙ ٢ٟ ٧نا
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 (17/4)علوٙ هٓٞ 
 الدقبؿو الخبهعُخ واٛلافُٜخ

 اٛوجبهح ٝ

 غبثخالاٍز

الالضواٍ  الدزىٍؾ
ؤٓٚ ( 1) واٛلافُٜخ الدقبؿو الخبهعُخكهعخ فـىهح  اٛزورُت الدوُبهٌ

 المج٠ىم ؤهًٜ فـىهح( 5)فـىه٥ ، 
(5) (4) (3) (2) (1) 

1. 
اٛزولٌ هًٜ اٛ٘بثلاد 

 .وبزوَجهب
ٕ 73 24 7 1  -105 

4.61 0.67 3 
% 69.5 22.9 6.8 1.0  -100% 

2. 
 104-  1 9 16 78 ٕ .وَْا٣للام الح

4.63 0.73 2 
% 74.3 15.2 8.6 1.0  -99.1% 

3. 
ؽظىٙ بًواّ ثبلدُب٥ 
 .ثَجت اُِٛؼب٣بد

ٕ 62 32 5 3 1 103 
4.47 0.80 5 

% 59.0 30.5 4.8 2.9 1.0 98.2% 

4. 
افزواّ ٛزولَٚ اٛجُب٣بد 

 .ورٌير٧ب ؤو برلاُهب
ٕ 75 27 2 1 - 105 

4.68 0.56 1 
% 71.4 25.7 1.9 1.0 - 100% 

5. 
 105-  5 14 20 66 ٕ .اٛزووع لذغىٝ به٧ببي

4.40 0.89 7 
% 62.9 19.0 13.3 4.8  -100% 

6. 

افزواّ ؤعهيح الخبكٝ ٢ٟ 
كافٚ الداٍَخ 

هجش،بٍبءح )
 ...(.اٍزقلاٝ

ٕ 65 26 11 1 2 105 

4.44 0.86 6 
% 61.9 24.8 10.4 1.0 1.9 100% 

7. 

ثٌوع  اٍزقلاٝ ثواٟظ
اٛزغٌَ ٢ٟ ٓجٚ 

الدَزُِل٢َ ٢ٟ كافٚ 
 .الداٍَخ

ٕ 60 30 10 4  -104 

4.37 0.95 8 
% 57.1 28.6 9.5 3.8  -99% 

8. 
ىَبهح ٟىآن ب٣زو٣ذ ًير 
ٟىصىٓخ ر٠َؼ ثز٤يَٚ 

 .اٛبرلرُبد اٛؼبهح

ٕ 38 40 23 2 2 105 
4.05 0.91 12 

% 36.2 38.1 21.9 1.9 1.9 100% 

9. 
ٍبد الإطبثخ ثِيرو

 .ٟظله٧ب الا٣زو٣ذ
ٕ 39 35 29 2 - 105 

4.06 0.85 11 
% 37.1 33.3 27.7 1.9 - 100% 
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وَزؼت٢٠  ٢٘ ؤ١ راصو ٍٜجبً هًٜ ؤ٢ٟ شج٘بد الحبٍت الدقبؿو اٛتي لؽ  (17/4)َىػؼ الجلوٙ هٓٞ 

ؤُبً لاٍزغبثبد ؤُواك ه٤ُخ اٛلهاٍخ، َزؼؼ ٢ٟ الدقبؿو اٛلافُٜخ والخبهعُخ هجبهح رىػؼ ؤهثن هشوح 
وؽُتش ؤ١   ،(0.56)والضوا٦ُ الدوُبهٌ ( 4.29)٧نا الجلوٙ ؤ١ ٠ُٓخ الدزىٍؾ اٛوبٝ لذنا الجيء ٧ٍ 

ُتٚ الخـتىهح   ٜروني ٓ( 2)روني ٟىػىم اٛوجبهح هلنً الخـىهح و( 1)الدُٔبً الدَزقلٝ بطبٍٍ و٦ُُ 
وث٤بء هًٜ مٖٛ ُة١ الدزىٍـبد . روني فـو علاً( 5)روني فـو و( 4)روني ٟزىٍؾ الخـىهح، و( 3)و

هلنً الخـىهح، و الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ شير بلى ر( 1.80)بلى ( 1)٢ٟ اٛتي ر٤ز٠ٍ بلى المجبٙ 
ٟت٢  ُٜٓٚ الخـىهح و الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ شير بلى ر(  2.60) ؤٓٚ ٢ٟ  بلى(  1.81) ٢ٟ 
( 3.41) ٟت٢  رشير بلى ٟزىٍـخ الخـىهح، و الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ( 3.40)بلى ( 2.61)

رشير بلى فـو ( 5)بلى ( 4.21) ٢ٟ رشير بلى فـو و الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ ( 4.20)بلى 
 .اًعل

( 5)بلى  (4.29)٤ز٠ٍ بلى المجبٙ ٟت٢ ٢َٟ مٖٛ َُلاؽق ؤ١ الدزىٍؾ اٛوبٝ لج٠ُن هجبهاد ٧نا الجلوٙ 
الدقتبؿو اٛلافُٜتخ   وََُز٤زظ ٢ٟ مٖٛ ؤ١ ؤُواك ه٤ُخ اٛلهاٍخ َىأُى١ هًٜ ؤ١ . علاً ُهٍ روني فـو

10. 
الإطبثخ ثِيروٍبد 

ٟظله٧ب وٍبئؾ اٛزقي٢َ 
 .ومواٗو اِٛلاُ

ٕ 43 38 18 6  -105 
4.12 0.89 10 

% 41.0 36.2 17.1 5.7  -100% 

11. 
ر٤يَٚ ثواٟظ ًير ٟظوػ 

 .بهب
ٕ 22 43 21 16 3 105 

3.62 1.07 14 
% 21.0 41.0 20.0 15.1 2.9 100% 

12. 
ٍوٓخ الأعهيح ووٍبئؾ 

 .اٛزقي٢َ
ٕ 45 29 16 10 5 105 

3.94 1.18 13 
% 42.9 27.6 15.2 9.5 4.8 100% 

13. 
اٛلفىٙ ًير الدظوػ بلى 
ٟوٗي اٛجُب٣بد وروـُٚ 

 .ه٠ٚ ؤعهير٦

ٕ 62 22 15 2 4 105 
4.30 1.04 9 

% 59.0 21.0 14.3 1.9 3.8 100% 

14. 

رولَٚ بهلاكاد ؤعهيح 
اٛشج٘خ ثـؤَخ َظوت 

رؤجهب لإؿبٛخ ُزوح 
 .الا٣ٔـبم

ٕ 71 23 7 2 2 105 

4.51 0.86 4 
% 67.6 21.9 6.7 1.9 1.9 100% 

 
الدزىٍؾ اٛوبٝ ٜٛغيء الأوٙ 

  0.56 4.29        ٢ٟ المحىه الخبٌٟ
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ٞ ا٤ٛزبئظ في ٣ٔبؽ ولؽ٢٘ بثواى ؤ٧.  علاً ٞ فـوحٟاٍَبته شج٘بد والخبهعُخ اٛتي لؽ٢٘ ؤ١ رزووع لذب
 :ٟورجخ ؽَت الألعُخ ٠ٗب ٍَٜ

افزواّ ٛزولَٚ اٛجُب٣بد ورٌير٧ب " و٧ٍ ( 1)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -1
 (.0.56)ثبلضواٍ ٟوُبهٌ ( 4.68)" ؤو برلاُهب 

ثبلضواٍ ( 4.63)" و٧ٍ ا٣للام الحوَْ ( 2)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -2
 (.0.73)ُبهٌ ٟو

اٛزولٌ هًٜ اٛ٘بثلاد وبزوَجهب " و٧ٍ ( 3)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -3
 (.0.67)ثبلضواٍ ٟوُبهٌ ( 4.61)" 

رولَٚ بهلاكاد ؤعهيح اٛشتج٘خ  " و٧ٍ ( 3)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -4
 (.0.86)بلضواٍ ٟوُبهٌ ث( 4.51)" ثـؤَخ َظوت رؤجهب لإؿبٛخ ُزوح الا٣ٔـبم

ؽظىٙ بًواّ ثبلدُتب٥ ثَتجت   " و٧ٍ ( 5)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -5
 (.0.80)ثبلضواٍ ٟوُبهٌ ( 4.47)." اُِٛؼب٣بد

افزواّ ؤعهيح الخبكٝ ٢ٟ كافٚ " و٧ٍ ( 6)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -6
 (.0.86)ثبلضواٍ ٟوُبهٌ ( 4.44)...(." هجش،بٍبءح اٍزقلاٝ)الداٍَخ 

" اٛزوتوع لذغتىٝ به٧تببي    " و٧تٍ  ( 7)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -7
 (.0.89)ثبلضواٍ ٟوُبهٌ ( 4.40)

اٍزقلاٝ ثواٟظ ثٌوع اٛزغٌَ " و٧ٍ ( 8)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -8
 (.0.95)ثبلضواٍ ٟوُبهٌ ( 4.37)" ٢ٟ ٓجٚ الدَزُِل٢َ ٢ٟ كافٚ الداٍَخ 

اٛلفىٙ ًير الدظوػ بلى ٟوٗتي  " و٧ٍ ( 9)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -9
 (.1.04)ثبلضواٍ ٟوُبهٌ ( 4.30)" اٛجُب٣بد وروـُٚ ه٠ٚ ؤعهير٦ 

الإطبثخ ثِيروٍبد ٟظتله٧ب  " و٧ٍ ( 10)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -10
 ( .0.89)والضواٍ ٟوُبهٌ ( 4.12) " واٗو اِٛلاُوٍبئؾ اٛزقي٢َ وم

الإطبثخ ثِيروٍبد ٟظتله٧ب  " و٧ٍ ( 11)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -11
 (.0.85)ثبلضواٍ ٟوُبهٌ ( 4.06)" الا٣زو٣ذ 

ىَبهح ٟىآن ب٣زو٣ذ ًير ٟىصىٓخ " و٧ٍ ( 12)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -12
 (.0.91)ثبلضواٍ ٟوُبهٌ ( 4.05)" يَٚ اٛبرلرُبد اٛؼبهح ر٠َؼ ثز٤
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ٍتوٓخ الأعهتيح ووٍتبئؾ    " و٧ٍ ( 13)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -13
 (.1.18)ثبلضواٍ ٟوُبهٌ ( 3.94)" اٛزقي٢َ

" ر٤يَٚ ثواٟظ ًير ٟظوػ بهتب  " و٧ٍ ( 14)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -14
 (.1.07)لضواٍ ٟوُبهٌ ثب( 3.62)

 
 تذابير الحمبَت مه الدخبعش انذاخهُت والخبسجُت: انثبنيالجضء 

 (18/4)علوٙ هٓٞ 
 اٛزلاثير اٛىٓبئُخ ٢ٟ الدقبؿو اٛلافُٜخ والخبهعُخ

 اٛوجبهح ٝ

 الاٍزغبثخ

الالضواٍ  الدزىٍؾ
 الأوٛىَخكهعخ  اٛزورُت الدوُبهٌ

 ىمالمج٠ ؤوٛىَخؤهًٜ ( 5)،  ؤوٛىَخؤٓٚ ( 1) 
(5) (4) (3) (2) (1) 

15. 
رىُير ؽواٍخ ه٤ل ثىاثبد 
ٟوٗي اٛجُب٣بد هًٜ ٟلاه 

 .اَٛبهخ

ٕ 45 15 27 12 6 105 
3.77 1.27 43 

% 42.9 14.3 25.7 11.4 5.7 100% 

16. 

بذهُي ٟوٗي اٛجُب٣بد 
بحَبٍبد الحواهح 

والحوٗخ و٣لبٝ الإؿِبء 
 .والإ٣ناه

ٕ 63 21 12 9  105 

4.31 0.98 4 
% 60.0 20.0 11.4 8.6  100% 

17. 

ًوُخ )ِٓٚ ٟوٗي اٛجُب٣بد 
ؤعهيح الخبكٝ وؤعهيح 

بحُش لا َلفٜهب ( اٛشج٘خ
بلا الدزقظظى١ لش٢ ٛلَهٞ 

 .روفُض ثبٛلفىٙ

ٕ 73 22 8 2  105 

4.56 0.80 1 
% 69.5 21.0 7.6 1.9  100% 

18. 
بذهُي ٟوٗي اٛجُب٣بد ثأُٛخ 
رَغُٚ ٜٛلافٜين ثبلاٍٞ 

 .اٛىٓذ وٍجت اٛلفىٙو

ٕ 41 40 18 2 4 105 
4.07 1.00 26 

% 39.0 38.2 17.1 1.9 3.8 100% 

19. 
رىُير ٟوآجخ كافُٜخ 
ثبٍزقلاٝ ٗبٟيراد 
 .رِٜيَى٣ُخ ٟن اٛزَغُٚ

ٕ 43 35 17 9 1 105 
4.05 1.00 29 

% 41.0 33.2 16.2 8.6 1.0 100% 

 8 0.84 4.26 105-  2 21 30 52 ٕه٠ٚ ا٤َٛـ الاؽزُبؿٍ  .20
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 %100-  1.9 20.0 28.6 49.5 % .ىُٟبًوالاٍزوعبم اِلي َ

21. 

وػن وٍبئؾ ا٤َٛـ 
الاؽزُبؿٍ في فيائ٢ 
ٟؼبكح ٜٛظلٟبد 

 .والحوَْ

ٕ 56 23 20 6  -105 

4.23 0.95 9 
% 53.4 21.9 19.0 5.7 - 100% 

22. 
رـجُْ اٛزشِير هًٜ 

 .وٍبئؾ ا٤َٛـ الاؽزُبؿٍ
ٕ 44 24 25 10 2 105 

3.93 1.10 41 
% 41.9 22.9 23.8 9.5 1.9 100% 

23. 

بثوبك وٍبئؾ ا٤َٛـ 
لاؽزُبؿٍ ووٍبئؾ 
اٛزقي٢َ ه٢ ؤٟب٢ٗ 

 .رَوة الدُب٥

ٕ 57 27 15 6  -105 

4.29 0.92 7 
% 54.3 25.7 14.3 5.7  -100% 

24. 
برلاٍ وٍبئؾ اٛزقي٢َ 

وا٤َٛـ الاؽزُبؿٍ الد٤زهُخ 
 .اٛظلاؽُخ

ٕ 45 23 26 9 2 105 
3.95 1.09 40 

% 42.9 21.9 24.7 8.6 1.9 100% 

25. 
روُٗت ثواٟظ لسظظخ 

لدوآجخ اٍزقلاٝ 
 .الدَزُِل٢َ

ٕ 44 31 28 2  105 
4.11 0.87 19 

% 41.9 29.5 26.7 1.9  100% 

26. 
رىُير فـخ ؿىاهت 
 .واػؾخ وٟوز٠لح

ٕ 54 13 30 6 2 105 
4.06 1.10 27 

% 51.4 12.4 28.6 5.7 1.9 100% 

27. 

بهلاك فـخ ٜٛزواعن 
(Rollback ) رـجْ في

ؽبٛخ هلٝ لصبػ فـخ 
 .اٛـىاهت

ٕ 43 27 24 7 4 105 

3.93 1.20 42 
% 41.0 25.7 22.8 6.7 3.8 100% 

28. 
رلهَت ٗٚ الدىكِين هًٜ 
ؤ٢ٟ الدوٜىٟبد ٗٚ ؽَت 

 .واعجبر٦ اٛىكُُِخ

ٕ 45 34 23 3  105 
4.15 0.86 16 

% 42.9 32.4 21.8 2.9  100% 

29. 
 105  1 31 38 35 ٕ .افزجبه فـخ اٛـىاهت

4.02 0.82 34 
% 33.3 36.2 29.5 1.0  100% 

30. 
اهز٠بك ُٟيا٣ُخ فبطخ بخـخ 

 .اٛـىاهت
ٕ 37 36 24 8  105 

3.97 0.95 37 
% 35.2 34.3 22.9 7.6  100% 

31. 

اَٛوٍ لدـبثٔخ بعواءاد 
اٛو٠ٚ ٛززىاُْ ٟن ٟوبَير 

رزوْٜ ( آَيو)كوُٛخ 
 .ثبلح٠بَخ

ٕ 40 32 21 11  104 

3.97 1.01 38 
% 38.1 30.5 20.0 10.5  99.1% 

32. 
اَٛوٍ ٜٛزىطٚ بلى 
ارِبُٓبد روبو١ ٟن 

ٕ 43 26 32 4  105 
4.03 0.94 32 

% 41.0 24.7 30.5 3.8  100% 
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 .الدزقظظين في الح٠بَخ

33. 
ر٤ُِن افزجبهاد كوهَخ 
٢ٟ ٤ٛٔبؽ اٛؼوَ ا٣ـلآب 

 .كافٚ اٛشج٘خ

ٕ 51 33 21   105 
4.29 0.78 6 

% 48.6 31.4 20.0   100% 

34. 
ر٤ُِن افزجبهاد كوهَخ 

٤ٛٔبؽ اٛؼوَ ا٣ـلآب ٢ٟ 
 .فبهط اٛشج٘خ

ٕ 32 41 28 4  105 
3.96 0.84 39 

% 30.5 39.0 26.7 3.8  100% 

35. 
اٍزقلاٝ رشِير ٛٔىاهل 

 .اٛجُب٣بد
ٕ 40 46 18 1  105 

4.19 0.75 12 
% 38.1 43.8 17.1 1  100% 

36. 
اٍزقلاٝ فبطُخ ارظبٙ 

اٛشج٘خ الاُزواػُخ 
(VPN). 

ٕ 48 31 26   105 
4.21 0.82 11 

% 45.7 29.5 24.8   100% 

37. 

اٍزقلاٝ ٣لبٝ لإكاهح 
في  (Logs)الأؽلاس 

بصُن فىاكٝ وؤعهيح 
 .اٛشج٘خ

ٕ 33 49 23   105 

4.10 0.73 20 
% 31.4 46.7 21.9   100% 

38. 

رىُير ٟوٗي ثُب٣بد 
(Data Center) 
ثلَٚ لاٍزقلا٦ٟ ه٤ل 

 .اٛـىاهت

ٕ 44 30 26 5  105 

4.08 0.93 24 
% 41.8 28.6 24.8 4.8  100% 

39. 
  (Proxy)بذهُي اٛىٍُؾ 

بخلٟخ رىُٛل اٛزٔبهَو 
 . وبرُٜٜهب

ٕ 30 57 16 2 - 105 
4.08 0.78 23 

% 28.6 54.3 15.2 1.9  100% 

40. 
رىُير بعواءاد ٟ٘زىثخ 
وٟوز٠لح رىػؼ ٟب َٜيٝ 
 .ٛز٤ُِن ؤه٠بٙ الح٠بَخ

ٕ 42 36 25 2  105 
4.12 0.84 17 

% 40.0 34.3 23.8 1.9  100% 

41. 
رىُير ٟىكَ واؽل هًٜ 
الأٓٚ َٔىٝ ثةكاهح ؤعهيح 

 .الح٠بَخ وبرلَضهب

ٕ 43 33 23 6  105 
4.08 0.93 22 

% 41.0 31.4 21.9 5.7  100% 

42. 
رىُير ٟىكَ واؽل هًٜ 
الأٓٚ َٔىٝ ثةكاهح ثواٟظ 

 .الح٠بَخ وبرلَضهب

ٕ 43 29 23 8  103 
4.04 0.98 30 

% 41.0 27.6 21.9 7.6  98.1% 

43. 
رإٟين ثلَٚ واؽل هًٜ 

الأٓٚ ٛ٘ٚ ٟىكَ َو٠ٚ 
 .في لربٙ الح٠بَخ

ٕ 46 29 21 8  104 
4.09 0.98 21 

% 43.8 27.6 20.0 7.6  99% 

44. 
رىكَُ ؤشقبص ٤ٟبٍجين 
٢ٟ ؽُش الدا٧ٚ والخبرح 

 .هًٜ الأٓٚ% 90ث٤َجخ 

ٕ 38 38 21 8  105 
4.01 0.94 35 

% 36.2 36.2 20.0 7.6  100% 
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45. 
رظ٠ُٞ ؤو رىُير ثو٣بٟظ 
بكاهح الح٠بَخ ٢ٟ بصُن 

 .عىا٣جهب

ٕ 46 36 20 3  105 
4.19 0.85 13 

% 43.8 34.3 19.0 2.9  100% 

46. 
 عهبى اؽزُبؿٍ رإٟين

لجلاه الح٠بَخ والدىع٦ 
 .واٛىٍُؾ و ؤعهيح الخبكٝ

ٕ 60 27 13 5  105 
4.35 0.88 3 

% 57.1 25.7 12.4 4.8  100% 

47. 
رىُير بكاهح فبطخ ثإ٢ٟ 

 .الدوٜىٟبد
ٕ 56 15 19 5 9 104 

4.00 1.31 36 
% 53.3 14.3 18.1 4.8 8.6 99.1% 

48. 
عوٚ بكاهح ؤ٢ٟ الدوٜىٟبد 

ثوخ ٟجبشوح ٛوئٌُ ؤو رب
 .ٟلَو الداٍَخ

ٕ 46 31 17 9 2 105 
4.05 1.06 28 

% 43.8 29.5 16.2 8.6 1.9 100% 

49. 
اشزواؽ رىُو الدهبهاد 
الد٤بٍجخ لدَزقلٍٟ 

 .الحبٍت اِلي

ٕ 42 33 23 6 1 105 
4.04 0.97 31 

% 40.0 31.4 21.9 5.7 1.0 100% 

50. 
هٔل كوهاد رلهَت 

٢ الدوٜىٟبد ٜٛزىهُخ في ؤٟ
 .والح٠بَخ

ٕ 42 35 25 3 - 105 
4.08 0.95 25 

% 40.0 33.3 23.8 2.9 - 100% 

51. 
رىُير فلٟخ الارظبٙ 
اٛجوُل ُٔؾ ٛلأُواك 
 .الدوز٠ل٢َ ٢ٟ الإكاهح

ٕ 42 37 23 2 1 105 
4.11 0.88 18 

% 40.0 35.2 21.9 1.9 1.0 100% 

52. 

رىُير ٣لبٝ لح٠بَخ اٛبرَل 
٢ٟ اِٛيروٍبد الاٛ٘زووني 

واٛبرَل اٛلهبئٍ 
(Spam). 

ٕ 52 36 12 5 - 105 

4.29 0.85 5 
% 49.5 34.3 11.4 4.8 - 100% 

53. 
برلَش ٣لبٝ رشٌُٚ 
ؤعهيح اٛشج٘خ ثش٘ٚ 

 .كوهٌ

ٕ 59 19 18 9 - 105 
4.22 1.02 10 

% 56.2 18.1 17.1 8.6 - 100% 

54. 
بربؽخ اٍزقلاٝ فبطُخ 
اٛزؾْٔ ٢ٟ اٛظؾخ في 

 .الح٠بَخ علاه

ٕ 43 40 18 3 1 105 
4.15 0.87 15 

% 41.0 38.1 17.1 2.8 1.0 100% 

55. 
رىُير ٍُبٍخ فبطخ 

 .ث٠ٜ٘بد الدووه ورـجُٔهب
ٕ 55 36 12 2 - 105 

4.37 0.76 2 
% 52.4 34.3 11.4 1.9 - 100% 

56. 
رلهَت الدَزُِل٢َ ٢ٟ 
 .ٟىاهك شج٘خ الدوٜىٟبد

ٕ 47 36 16 4 2 105 
4.16 0.95 14 

% 44.8 34.3 15.2 3.8 1.9 100% 

57. 

رىُير ثو٣بٟظ ٜٛزؾ٘ٞ 
بد٤بُن الحبٍجبد 

وٟشٌلاد اٛىٍبئؾ اٛٔبثٜخ 

ٕ 38 43 15 7 2 105 

4.03 0.98 33 
% 36.2 41.0 14.2 6.7 1.9 100% 
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ٜزلاثير اٛىٓبئُخ ٢ٟ الدقبؿو اٛلافُٜخ والخبهعُتخ بخ٠َتخ   ٛالأوٛىَخ بد كهع (18/4)الجلوٙ ىػؼ َ

وَزؼ٢٠ بطٌ وؤهثوى١ هجتبهح،   ،رلٙ ؤهًٜ ؤوٛىَخ( 5)رلٙ هًٜ ؤٓٚ ؤوٛىَخ و ( 1)كهعبد ؽُش 
لاٍزغبثبد ؤُتواك   خ ؤُبًاٛزلاثير اٛىٓبئُخ ٢ٟ الدقبؿو اٛلافُٜخ والخبهعُ ٛز٤ُِن رىػؼ كهعخ الأوٛىَخ 

 .ه٤ُخ اٛلهاٍخ
روني ُٜٓتٚ  ( 2)روني ٟىػىم اٛوجبهح هلنً الأوٛىَخ و( 1)وؽُش ؤ١ الدُٔبً الدَزقلٝ بطبٍٍ و٦ُُ 

وث٤تبء  . روني ؤوٛىَخ هبُٛخ عتلاً  ( 5)روني ؤوٛىَخ هبُٛخ و( 4)روني ٟزىٍؾ الأوٛىَخ، و( 3)الأوٛىَخ و 
هتلنً الأوٛىَتخ، و   شير بلى ر( 1.80)بلى (  1) ٢ٟ  المجبٙ هًٜ مٖٛ ُة١ الدزىٍـبد اٛتي ر٤ز٠ٍ بلى

ُٜٓٚ الأوٛىَخ و الدزىٍـبد شير بلى ر( 2.60)بلى ؤٓٚ ٢ٟ ( 1.8)٢ٟ الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجبٙ 
رشير بلى ٟزىٍـخ الأوٛىَخ ، و الدزىٍتـبد اٛتتي   ( 3.40)بلى (  2.61) ٢ٟ اٛتي ر٤ز٠ٍ بلى المجبٙ 

رشير بلى ؤوٛىَخ هبُٛخ و الدزىٍـبد اٛتي ر٤ز٠ٍ بلى المجتبٙ  ( 4.20)بلى ( 3.41) ٢ ٟر٤ز٠ٍ بلى المجبٙ 
 .رشير بلى ؤوٛىَخ هبُٛخ علاً( 5)بلى ( 4.21) ٢ٟ 
ؤُواك ؤ١ ( 0.55)ثبلضواٍ ٟوُبهٌ ( 4.09)الدزىٍؾ اٛوبٝ ٛوجبهاد ٧نا المحىه واٛنٌ ثٜي َزؼؼ ٢ٟ و

ٛزلاثير اٛلاىٟخ ٛزغ٤ت الدقبؿو اٛلافُٜخ والخبهعُخ اٛتتي  ؤوٛىَخ ابزبم اَىأُى١ هًٜ ؤ١ ه٤ُخ اٛلهاٍخ 
 .   شج٘بد ٟاٍَبتهٞ برزبط بلى ؤوٛىَخ هبُٛخ لؽ٢٘ ؤ١ رزووع لذب

 :ولؽ٢٘ بثواى ؤ٧ٞ ا٤ٛزبئظ في ٣ٔبؽ ٟورجخ ؽَت الألعُخ ٠ٗب ٍَٜ
ًوُخ ؤعهيح )ِٓٚ ٟوٗي اٛجُب٣بد " و٧ٍ ( 1)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -1

ٙ  ( الخبكٝ وؤعهيح اٛشج٘خ "  بحُش لا َلفٜهب بلا الدزقظظى١ لش٢ ٛلَهٞ رتوفُض ثبٛتلفى
 (.0.80)ثبلضواٍ ٟوُبهٌ ( 4.56)

 .ٛلإىاٛخ 

58. 

ىَبكح الاهز٠بك هًٜ ؤ٣ل٠خ 
رشٌُٚ ؤٓٚ رإصوا 
َى٣ٌ٘، ) ثبِٛيروٍبد 

 ..(٤ُٛىٌٗ

ٕ 24 36 30 9 6 105 

3.60 1.11 44 
% 22.9 34.2 28.6 8.6 5.7 100% 

59. 

رُٜٔٚ الاهز٠بك هًٜ ٣لبٝ 
رشٌُٚ ٟبَ٘ووٍىُذ 
ٗى٦٣ الأٗضو رإصوا 

 .ثبِٛيروٍبد

ٕ 27 32 19 21 6 105 

3.50 1.23 45 
% 25.7 30.5 18.1 20.0 5.7 100% 

 
 الدزىٍؾ اٛوبٝ ٜٛغيء اٛضبني ٢ٟ المحىه الخبٌٟ

4.09 0.55  
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رىُير ٍُبٍخ فبطتخ ث٠ٜ٘تبد   " و٧ٍ ( 2)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -2
 (.0.76)ثبلضواٍ ٟوُبهٌ ( 4.37)"  الدووه ورـجُٔهب

رإٟين عهبى اؽزُتبؿٍ لجتلاه   " و٧ٍ ( 3)بءد في اٛزورُت هٓٞ اٛوجبهح اٛتي ع ٟزىٍؾ ثٜي -3
 (.0.88)ثبلضواٍ ٟوُبهٌ ( 4.35)" الح٠بَخ والدىع٦ واٛىٍُؾ و ؤعهيح الخبكٝ 

بذهُي ٟوٗي اٛجُب٣بد بحَبٍبد " و٧ٍ ( 4)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -4
 (.0.98)لضواٍ ٟوُبهٌ ثب( 4.31)" الحواهح والحوٗخ و٣لبٝ الإؿِبء والإ٣ناه 

رتىُير ٣لتبٝ لح٠بَتخ اٛبرَتل     " و٧ٍ ( 5)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -5
ثتبلضواٍ ٟوُتبهٌ   ( 4.29)." (Spam)الاٛ٘زووني ٢ٟ اِٛيروٍبد واٛبرَتل اٛتلهبئٍ   

(0.85.) 

ؽ ر٤ُِن افزجبهاد كوهَتخ ٤ٛٔتب  " و٧ٍ ( 6)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -6
 (.0.92)ثبلضواٍ ٟوُبهٌ ( 4.29)" اٛؼوَ ا٣ـلآب ٢ٟ كافٚ اٛشج٘خ 

بثوبك وٍبئؾ ا٤َٛـ لاؽزُتبؿٍ  " و٧ٍ ( 7)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -7
 (.0.78)ثبلضواٍ ٟوُبهٌ ( 4.29)" ووٍبئؾ اٛزقي٢َ ه٢ ؤٟب٢ٗ رَوة الدُب٥ 

ه٠تٚ ا٤َٛتـ الاؽزُتبؿٍ    " و٧تٍ  ( 8)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -8
 (.0.84)ثبلضواٍ ٟوُبهٌ ( 4.26)" والاٍزوعبم اِلي َىُٟبً 

وػن وٍبئؾ ا٤َٛـ الاؽزُبؿٍ " و٧ٍ ( 9)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -9
 (.0.95)ثبلضواٍ ٟوُبهٌ ( 4.23)" في فيائ٢ ٟؼبكح ٜٛظلٟبد والحوَْ 

برلَش ٣لبٝ رشتٌُٚ ؤعهتيح   " و٧ٍ ( 10)اٛزورُت هٓٞ  اٛوجبهح اٛتي عبءد في ٟزىٍؾ ثٜي -10
 (.1.02)ثبلضواٍ ٟوُبهٌ ( 4.22)" اٛشج٘خ ثش٘ٚ كوهٌ 

اٍتزقلاٝ فبطتُخ ارظتبٙ    " و٧ٍ ( 11)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -11
 (.0.82)ثبلضواٍ ٟوُبهٌ ( 4.21)." (VPN)اٛشج٘خ الاُزواػُخ 

ر٤ُِن افزجبهاد كوهَخ ٤ٛٔتبؽ  " و٧ٍ ( 12)اٛزورُت هٓٞ  اٛوجبهح اٛتي عبءد في ٟزىٍؾ ثٜي -12
 (.0.75)ثبلضواٍ ٟوُبهٌ ( 4.19)" اٛؼوَ ا٣ـلآب ٢ٟ فبهط اٛشج٘خ 

رظ٠ُٞ ؤو رىُير ثو٣تبٟظ بكاهح  " و٧ٍ ( 13)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -13
 (.0.85)ثبلضواٍ ٟوُبهٌ ( 4.19)" الح٠بَخ ٢ٟ بصُن عىا٣جهب 
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رلهَت الدَزُِل٢َ ٢ٟ ٟتىاهك  " و٧ٍ ( 14)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ىٍؾٟز ثٜي -14
 (.0.95)ثبلضواٍ ٟوُبهٌ ( 4.16)" شج٘خ الدوٜىٟبد 

بربؽخ اٍزقلاٝ فبطُخ اٛزؾْٔ " و٧ٍ ( 15)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -15
 (.0.87)ثبلضواٍ ٟوُبهٌ ( 4.15)" ٢ٟ اٛظؾخ في علاه الح٠بَخ 

رلهَت ٗٚ الدىكِين هًٜ ؤ٢ٟ " و٧ٍ ( 16)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -16
 (.0.86)ثبلضواٍ ٟوُبهٌ ( 4.15)" الدوٜىٟبد ٗٚ ؽَت واعجبر٦ اٛىكُُِخ 

رتىُير بعتواءاد ٟ٘زىثتخ    " و٧ٍ ( 17)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -17
 (.0.84)ثبلضواٍ ٟوُبهٌ ( 4.12)" ٙ الح٠بَخوٟوز٠لح رىػؼ ٟب َٜيٝ ٛز٤ُِن ؤه٠ب

رىُير فلٟخ الارظتبٙ اٛجوُتل   " و٧ٍ ( 18)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -18
 (.0.88)ثبلضواٍ ٟوُبهٌ ( 4.11)" ُٔؾ ٛلأُواك الدوز٠ل٢َ ٢ٟ الإكاهح 

خ لدوآجتخ  روُٗت ثواٟظ لسظظ" و٧ٍ ( 19)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -19
 (.0.87)ثبلضواٍ ٟوُبهٌ ( 4.11)" اٍزقلاٝ الدَزُِل٢َ 

اٍزقلاٝ ٣لبٝ لإكاهح الأؽلاس " و٧ٍ ( 20)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -20
(Logs)  (.0.73)ثبلضواٍ ٟوُبهٌ ( 4.10)" في بصُن فىاكٝ وؤعهيح اٛشج٘خ 

رإٟين ثلَٚ واؽل هًٜ الأٓتٚ  " و٧ٍ ( 21)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -21
 (.0.98)ثبلضواٍ ٟوُبهٌ ( 4.09)" ٛ٘ٚ ٟىكَ َو٠ٚ في لربٙ الح٠بَخ 

رىُير ٟىكَ واؽل هًٜ الأٓٚ " و٧ٍ ( 22)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -22
 (.0.93)ثبلضواٍ ٟوُبهٌ ( 4.08)" َٔىٝ ثةكاهح ؤعهيح الح٠بَخ وبرلَضهب 

  (Proxy)بذهُتي اٛىٍتُؾ   " و٧ٍ ( 23)جبهح اٛتي عبءد في اٛزورُت هٓٞ اٛو ٟزىٍؾ ثٜي -23
 (.0.78)ثبلضواٍ ٟوُبهٌ ( 4.08)" بخلٟخ رىُٛل اٛزٔبهَو وبرُٜٜهب 

اٍزقلاٝ رىُير ٟوٗي ثُب٣تبد  " و٧ٍ ( 24)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -24
(Data Center)  (.0.93)بلضواٍ ٟوُبهٌ ث( 4.08)" ثلَٚ لاٍزقلا٦ٟ ه٤ل اٛـىاهت 

هٔل كوهاد رلهَت ٜٛزىهُخ في " و٧ٍ ( 25)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -25
 (.0.95)ثبلضواٍ ٟوُبهٌ ( 4.08)" ؤ٢ٟ الدوٜىٟبد والح٠بَخ 

بذهُي ٟوٗي اٛجُب٣تبد ثأُٛتخ   " و٧ٍ ( 26)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -26
 (.1.00)ثبلضواٍ ٟوُبهٌ ( 4.07)" ٍٞ واٛىٓذ وٍجت اٛلفىٙ رَغُٚ ٜٛلافٜين ثبلا
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رىُير فـخ ؿىاهت واػتؾخ  " و٧ٍ ( 27)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -27
 (.1.10)ثبلضواٍ ٟوُبهٌ ( 4.06)" وٟوز٠لح 

و٧ٍ عوٚ بكاهح ؤ٢ٟ الدوٜىٟبد ربثوتخ  ( 28)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -28
 (.1.06)ثبلضواٍ ٟوُبهٌ ( 4.05)" شوح ٛوئٌُ ؤو ٟلَو الداٍَخٟجب

رىُير ٟوآجخ كافُٜخ ثبٍتزقلاٝ  " و٧ٍ ( 29)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -29
 (.1.00)ثبلضواٍ ٟوُبهٌ ( 4.05)" ٗبٟيراد رِٜيَى٣ُخ ٟن اٛزَغُٚ 

ىُير ٟىكَ واؽل هًٜ الأٓٚ ر" و٧ٍ ( 30)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -30
 (.0.98)ثبلضواٍ ٟوُبهٌ ( 4.04)" َٔىٝ ثةكاهح ثواٟظ الح٠بَخ وبرلَضهب 

اشزواؽ رىُو الدهبهاد الد٤بٍجخ " و٧ٍ ( 31)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -31
 (.0.97)ثبلضواٍ ٟوُبهٌ ( 4.04)" لدَزقلٍٟ الحبٍت اِلي 

اَٛوٍ ٜٛزىطٚ بلى ارِبُٓتبد  " و٧ٍ ( 32)د في اٛزورُت هٓٞ اٛوجبهح اٛتي عبء ٟزىٍؾ ثٜي -32
 (.0.94)ثبلضواٍ ٟوُبهٌ ( 4.03)" روبو١ ٟن الدزقظظين في الح٠بَخ 

رىُير ثو٣بٟظ ٜٛزؾ٘ٞ بد٤بُتن   "و٧ٍ ( 33)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -33
 (.1.11)وُبهٌ ثبلضواٍ ٟ( 4.03)" الحبٍجبد وٟشٌلاد اٛىٍبئؾ اٛٔبثٜخ ٛلإىاٛخ 

" افزجتبه فـتخ اٛـتىاهت    " و٧ٍ ( 34)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -34
 (.0.82)ثبلضواٍ ٟوُبهٌ ( 4.02)

رىكَُ ؤشقبص ٤ٟبٍجين ٢ٟ " و٧ٍ ( 35)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -35
 (.0.94)هٌ ثبلضواٍ ٟوُب( 4.01)" هًٜ الأٓٚ % 90ؽُش الدا٧ٚ والخبرح ث٤َجخ 

رتىُير بكاهح فبطتخ ثتإ٢ٟ    " و٧ٍ ( 36)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -36
 (.1.31)ثبلضواٍ ٟوُبهٌ ( 4.00)" الدوٜىٟبد 

اهز٠بك ُٟيا٣ُخ فبطتخ بخـتخ   " و٧ٍ ( 37)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -37
 (.0.95)ثبلضواٍ ٟوُبهٌ ( 3.97)" اٛـىاهت 

اَٛوٍ لدـبثٔخ بعواءاد اٛو٠ٚ " و٧ٍ ( 38)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ؾٟزىٍ ثٜي -38
 (.1.01)ثبلضواٍ ٟوُبهٌ ( 3.97)"  رزوْٜ ثبلح٠بَخ( آَيو)ٛززىاُْ ٟن ٟوبَير كوُٛخ 

ر٤ُِن افزجبهاد كوهَخ ٤ٛٔتبؽ  " و٧ٍ ( 39)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -39
 (.0.84)ثبلضواٍ ٟوُبهٌ ( 3.96)" ٛشج٘خ اٛؼوَ ا٣ـلآب ٢ٟ فبهط ا
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برلاٍ وٍبئؾ اٛزقي٢َ وا٤َٛـ " و٧ٍ ( 40)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -40
 (.1.09)ثبلضواٍ ٟوُبهٌ ( 3.95)" الاؽزُبؿٍ الد٤زهُخ اٛظلاؽُخ 

 رـجُْ اٛزشِير هٜتً وٍتبئؾ  " و٧ٍ ( 41)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -41
 (.1.10)ثبلضواٍ ٟوُبهٌ ( 3.93) "ا٤َٛـ الاؽزُبؿٍ

بهتلاك فـتخ ٜٛزواعتن    " و٧تٍ  ( 42)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -42
(Rollback )  ثتبلضواٍ ٟوُتبهٌ   ( 3.93)" رـجْ في ؽبٛخ هلٝ لصبػ فـخ اٛـتىاهت
(1.20.) 

واٍخ ه٤ل ثىاثبد ٟوٗي و٧ٍ رىُير ؽ( 43)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -43
 (.0.98)ثبلضواٍ ٟوُبهٌ ( 3.77" )اٛجُب٣بد هًٜ ٟلاه اَٛبهخ

ىَبكح الاهز٠بك هٜتً ؤ٣ل٠تخ   "و٧ٍ ( 44)اٛوجبهح اٛتي عبءد في اٛزورُت هٓٞ  ٟزىٍؾ ثٜي -44
 (.1.11)ثبلضواٍ ٟوُبهٌ ( 3.60)..( " َى٣ٌ٘، ٤ُٛىٌٗ) رشٌُٚ ؤٓٚ رإصوا ثبِٛيروٍبد 

رُٜٔٚ الاهز٠بك هٜتً ٣لتبٝ   " و٧ٍ ( 45)عبءد في اٛزورُت هٓٞ اٛوجبهح اٛتي  ٟزىٍؾ ثٜي -45
 (.1.23)ثبلضواٍ ٟوُبهٌ ( 3.50)" رشٌُٚ ٟبَ٘ووٍىُذ ٗى٦٣ الأٗضو رإصوا ثبِٛيروٍبد 

 
 انفشوق وانذلالاث الإحصبئُت 4-3
 

انفشوق وانذلالاث الإحصبئُت نتىفش الأجهضة وانبرامج وماذي تغبُاك الإػاذاداث     4-3-1
 .وانتحذَثبث

بٝ اٛجبؽش بحَبة اِٛووّ في الدزىٍـبد ثين رىُو الأعهيح واٛبراٟظ الدَزقلٟخ لح٠بَخ اٛشتج٘بد  ٓ
وُتْ  . ٛو٤ُخ اٛلهاٍخ وثين ٟلي رـجُْ الإهلاكاد واٛزؾلَضبد الد٤بٍجخ هًٜ رٜٖ الأعهيح واٛتبراٟظ 

 :٠ٗب ٍَٜ( 19/4)الجلوٙ هٓٞ 

 (19/4)الجلوٙ هٓٞ 

 ح وثين ٟلي رـجُْ الإهلاكاد واٛزؾلَضبد اِٛووّ في الدزىٍـبد ثين رىُو الأعهي

 الدزىٍؾ الدزٌير
الالضواٍ 
 T))٠ُٓخ  n الدوُبهٌ

كهعخ 
 ( **P)٠ُٓخ  الحوَخ

رىُو الأعهيح واٛبراٟظ 
 0.0001 104 7.422 105 0.501 2.297 الدَزقلٟخ
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ٟلي رـجُْ 
الإهلاكاد 
 واٛزؾلَضبد 

2.026 0.386 

 ٢0.01 ؤٓٚ ٟ  Pكاٙ ه٤لٟب ر٘ى١ ٠ُٓخ **  

وَلٙ مٖٛ هًٜ وعىك ُووّ ماد كلاٛخ بؽظبئُخ ثين  P=0.0001ؤ١ ( 19/4)َزؼؼ ٢ٟ الجلوٙ 
رىُو الأعهيح واٛبراٟظ اٛتي رَزقلٝ في بضبَخ اٛشج٘بد وثين رـجُْ الإهلاكاد ورضجُذ اٛزؾتلَضبد  

وٟزىٍتؾ رـجُتْ    2.297ٛزٜٖ الأعهيح واٛبراٟظ، ؽُش ثٜي ٟزىٍؾ رىُو الأعهتيح واٛتبراٟظ   
ومٖٛ ٛظبلح رىُو الأعهيح واٛبراٟظ وَلٙ مٖٛ هًٜ هتلٝ   2.026هلاكاد ورضجُذ اٛزؾلَضبد الإ

اٗز٠بٙ الإهلاك واٛزؾلَش ٛلأعهيح واٛبراٟظ اٛتي رىُو٧ب الداٍَبد وَوىك مٖٛ بلى هىاٟٚ ٟزوتلكح  
 (:15/4)ؤلعهب ٠ٗب في الجلوٙ 

٢ ؤُواك ه٤ُخ اٛلهاٍخ ٟ% 56.2هلٝ رىُير ٟواعن َٔىٝ ثزلُْٓ اَُٛبٍبد الأ٤ُٟخ ؽُش ؤ١  . ؤ
 . واؽل هًٜ الأٓٚ َواعن ر٤ُِن اَُٛبٍبد الأ٤ُٟخ (Security Auditor)لا َىعل ٟلْٓ 

٢ٟ ؤُواك ه٤ُتخ اٛلهاٍتخ لا رتض٢٠    % 51.4هلٝ وعىك رٔلَو لأه٠بٙ الح٠بَخ ؽُش ؤ١  . ة
 . ٟاٍَبتهٞ ؤه٠بٙ الح٠بَخ ثزٔلنً الد٘بُأد ؤو اٛولاواد ؤو شهبكاد اٛزٔلَو

٢ٟ ؤُواك اٛو٤ُتخ لا  % 49.5ت اٛٔبئ٠ين هًٜ بكاهح رٜٖ الأعهيح ؽُش ؤ١ ا٤ٛٔض في رلهَ . د
 . ٟابسواد رزوْٜ ثبلح٠بَخ وؤ٢ٟ الدوٜىٟبد/رٔىٝ ٟاٍَتي ثبثزوبصهٞ لحؼىه ٣لواد

٢ٟ ؤُواك اٛو٤ُخ لا برىٌ ٟاٍَتبتهٞ   % 49.5هلٝ رىُير ؤفظبئٍ ؤ٢ٟ ٟوٜىٟبد ؽُش ؤ١  . س
 .  (Security Officer)وكُِخ بد٠ًَ ػبثؾ ؤ٢ٟ الدوٜىٟبد 

٢ٟ ؤُواك اٛو٤ُخ ؤ١ اٛزلهَت اٛنٌ ؤؽظٚ ه٦ُٜ ٢ٟ % 47.6هلٝ ِٗبَخ اٛزلهَت ؽُش َوي  . ط
 .   ٟاٍَتي ٗبٍ ٛزإكَخ ه٠ٜهٞ

٢ٟ ؤُواك اٛو٤ُتخ لا  % 43.8هلٝ وعىك ٠َُٟبد وكُُِخ ٟؤُخ بدهبٝ وواعجبد ؽُش ؤ١  . ػ
ح ر٤ُٔتخ الدوٜىٟتبد   َىعل في ٟاٍَبتهٞ ٠َُٟبد وكُُِخ ٜٛىكبئَ الدزؤٜخ ثبلح٠بَخ في بكاه

 . ٟوُْ ثبلدهبٝ واٛىاعجبد والدَاوُٛبد واٛظلاؽُبد ٛ٘ٚ وكُِخ

٢ٟ ؤُواك اٛو٤ُخ َوؤٍتهٞ ٟتلهاء ًتير    % 43.8هلٝ روُين ٟلهاء ٟزقظظى١ ؽُش ؤ١  . ؿ
 . ٟزقظظين في بؽلي لربلاد ر٤ُٔخ الدوٜىٟبد

ه٤ُتخ   ٢ٟ ؤُتواك % 38.1روُين ٟلهاء ًير ٟزقظظين لإكاهاد ر٤ُٔخ الدوٜىٟبد ؽُش ؤ١  . ك
 اٛلهاٍخ ٛلَهٞ ٟلَو بكاهح ر٤ُٔخ الدوٜىٟبد ًير ٟزقظض في بؽلي لربلاد ر٤ُٔخ الدوٜىٟبد
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٢ٟ ؤُواك اٛو٤ُخ % 33.3هلٝ رىاُْ الدا٧لاد اٛو٠ُٜخ ٟن ٟزـٜجبد ؤه٠بٙ الح٠بَخ ؽُش ؤ١  . م
 .لا َز٤بٍت الدا٧ٚ اٛو٠ٍٜ ٜٛوبٟٜين في لربٙ الح٠بَخ في ٟاٍَبتهٞ ٟن ٠َُٟبد وكبئِهٞ

٢ٟ ؤُواك اٛو٤ُخ رز٘توه ٌٟتبكهح   % 33.3بكهح ٟىكٍِ الح٠بَخ ٛىكبئِهٞ ؽُش ؤ١ ٗضوح ٌٟ . ه
 .الدىكِين في لربٙ الح٠بَخ واٛشج٘بد ٛىكبئِهٞ هًجخ ثِوص ؤُؼٚ

 
 . انفشوق وانذلالاث الإحصبئُت نىمبط انضؼف وأونىَبث تذابير ئصانتهب 4-3-2

٣ٔبؽ اٛؼوَ اٛتي لؽ٢٘ ؤ١ رَُزٌٚ  وٓل ٓبٝ اٛجبؽش بحَبة اِٛووّ في الدزىٍـبد ثين كهعخ فـىهح
 َ وُتْ  . لافزواّ شج٘بد الحبٍت ٛو٤ُخ اٛلهاٍخ وثين اٛزلاثير اٛىٓبئُخ الدزقنح ٛزلافي ٣ٔبؽ اٛؼتو

 :٠ٗب ٍَٜ( 20/4)الجلوٙ هٓٞ 

 (20/4)الجلوٙ هٓٞ 

 اِٛووّ في الدزىٍـبد ثين كهعخ فـىهح ٣ٔبؽ اٛؼوَ وثين اٛزلاثير اٛىٓبئُخ ٛزلافي ٣ٔبؽ اٛؼوَ
 ( *P)٠ُٓخ  كهعخ الحوَخ T))٠ُٓخ  n الالضواٍ الدوُبهٌ الدزىٍؾ زٌيرالد

كهعخ فـىهح ٣ٔبؽ 
 0.66 4.18 اٛؼوَ

105 2.474 104 0.015 
اٛزلاثير اٛىٓبئُخ 
 0.55 4.08 ٛزلافي ٣ٔبؽ اٛؼوَ

 0.05ؤٓٚ ٢ٟ   Pكاٙ ه٤لٟب ر٘ى١ ٠ُٓخ *  

وَلٙ مٖٛ هًٜ وعىك ُووّ ماد  ٧0,05ٍ ؤٓٚ ٢ٟ   P=0.015ؤ١ ( 20/4)َزؼؼ ٢ٟ الجلوٙ 
كلاٛخ بؽظبئُخ ثين كهعخ فـىهح ٣ٔبؽ اٛؼوَ اٛتي لؽ٢٘ ؤ١ رَُزٌٚ لافزواّ شج٘بد الحبٍت وثين 

 4.18اٛزلاثير اٛىٓبئُخ الدزقنح ٛزلافي ٣ٔبؽ اٛؼوَ، ؽُش ثٜي ٟزىٍؾ كهعخ فـىهح ٣ٔبؽ اٛؼتوَ  
ىهح ٣ٔبؽ اٛؼوَ وَلٙ مٛتٖ  ومٖٛ ٛظبلح كهعخ فـ 4.08وٟزىٍؾ رلاثير رلافي ٣ٔبؽ اٛؼوَ،  

هًٜ هلٝ اٗز٠بٙ اٛزلاثير اٛىٓبئُخ اٛتي رزقن٧ب الداٍَبد اٛزو٠ُُٜخ ٛزلافي ٣ٔبؽ اٛؼوَ وَوىك مٛتٖ  
 :بلى هىاٟٚ ٟزولكح ؤلعهب 

٢ٟ ؤُواك ه٤ُخ اٛلهاٍخ % 56.2هلٝ رىُير ٟواعن َٔىٝ ثزلُْٓ اَُٛبٍبد الأ٤ُٟخ ؽُش ؤ١  . ؤ
 . ل هًٜ الأٓٚ َواعن ر٤ُِن اَُٛبٍبد الأ٤ُٟخواؽ (Security Auditor)لا َىعل ٟلْٓ 

٢ٟ ؤُواك اٛو٤ُتخ لا  % 49.5ا٤ٛٔض في رلهَت اٛٔبئ٠ين هًٜ بكاهح رٜٖ الأعهيح ؽُش ؤ١  . ة
 . ٟابسواد رزوْٜ ثبلح٠بَخ وؤ٢ٟ الدوٜىٟبد/رٔىٝ ٟاٍَتي ثبثزوبصهٞ لحؼىه ٣لواد
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برىٌ ٟاٍَتبتهٞ   ٢ٟ ؤُواك اٛو٤ُخ لا % 49.5هلٝ رىُير ؤفظبئٍ ؤ٢ٟ ٟوٜىٟبد ؽُش ؤ١  . د
 .  (Security Officer)وكُِخ بد٠ًَ ػبثؾ ؤ٢ٟ الدوٜىٟبد 

٢ٟ ؤُواك اٛو٤ُخ ؤ١ اٛزلهَت اٛنٌ ؤؽظٚ ه٦ُٜ ٢ٟ % 47.6هلٝ ِٗبَخ اٛزلهَت ؽُش َوي  . س
 .   ٟاٍَتي ٗبٍ ٛزإكَخ ه٠ٜهٞ

٢ٟ ؤُواك اٛو٤ُتخ لا  % 43.8هلٝ وعىك ٠َُٟبد وكُُِخ ٟؤُخ بدهبٝ وواعجبد ؽُش ؤ١  . ط
ٟاٍَبتهٞ ٠َُٟبد وكُُِخ ٜٛىكبئَ الدزؤٜخ ثبلح٠بَخ في بكاهح ر٤ُٔتخ الدوٜىٟتبد   َىعل في 

 . ٟوُْ ثبلدهبٝ واٛىاعجبد والدَاوُٛبد واٛظلاؽُبد ٛ٘ٚ وكُِخ

٢ٟ ؤُواك اٛو٤ُخ َوؤٍتهٞ ٟتلهاء ًتير    % 43.8هلٝ روُين ٟلهاء ٟزقظظى١ ؽُش ؤ١  . ػ
 . ٟزقظظين في بؽلي لربلاد ر٤ُٔخ الدوٜىٟبد

٢ٟ ؤُتواك ه٤ُتخ   % 38.1ير ٟزقظظين لإكاهاد ر٤ُٔخ الدوٜىٟبد ؽُش ؤ١ روُين ٟلهاء ً . ؿ
 اٛلهاٍخ ٛلَهٞ ٟلَو بكاهح ر٤ُٔخ الدوٜىٟبد ًير ٟزقظض في بؽلي لربلاد ر٤ُٔخ الدوٜىٟبد

٢ٟ ؤُواك اٛو٤ُخ % 33.3هلٝ رىاُْ الدا٧لاد اٛو٠ُٜخ ٟن ٟزـٜجبد ؤه٠بٙ الح٠بَخ ؽُش ؤ١  . ك
 . في لربٙ الح٠بَخ في ٟاٍَبتهٞ ٟن ٠َُٟبد وكبئِهٞلا َز٤بٍت الدا٧ٚ اٛو٠ٍٜ ٜٛوبٟٜين

ؤ١  5/4هلٝ بزظض بصُن اٛوبٟٜين ثبلح٠بَخ اٛزقظض ثبٛشج٘بد ؽُش َشتير الجتلوٙ    . م
 .٢ٟ ؤُواك اٛو٤ُخ ٟزقظظى١ ثبٛشج٘بد% 40

٢ٟ ه٤ُخ اٛلهاٍخ % 92.38ؤ١  10/4ؽُش َشير الجلوٙ ( اَِيو)هلٝ الدـبثٔخ ٟن ٟوبَير  . ه
 (.آَيو)ٟـبثٔخ اٛتي لم ر٤ٚ شهبكاد 

 . انفشوق وانذلالاث الإحصبئُت نهمخبعش انذاخهُت والخبسجُت وأونىَبث مىغ حذوثهب 4-3-3
ٓبٝ اٛجبؽش بحَبة اِٛووّ في الدزىٍـبد ثين الدقبؿو اٛلافُٜخ والدقبؿو الخبهعُخ ؽَت اٍزغبثبد 

 :٠ٗب ٍَٜ( 21/4)ه٤ُخ اٛلهاٍخ وثين اٛزلاثير الدزقنح ٛزغ٤ت رٜٖ الدقبؿو وُْ الجلوٙ هٓٞ 

 (21/4)الجلوٙ هٓٞ 

 اِٛووّ في الدزىٍـبد ثين الدقبؿو اٛلافُٜخ والدقبؿو الخبهعُخ

 وثين اٛزلاثير الدزقنح ٛزغ٤ت رٜٖ الدقبؿو
 ( *P)٠ُٓخ  كهعخ الحوَخ T))٠ُٓخ  n الالضواٍ الدوُبهٌ الدزىٍؾ الدزٌير

الدقبؿو اٛلافُٜخ 
 0.001 104 3.38 105 0.557 4.29 والخبهعُخ



051 
 

اٛزلاثير الدزقنح 
ٛزغ٤ت رٜٖ 
 الدقبؿو

4.09 0.554 

 0.01ؤٓٚ ٢ٟ   Pكاٙ ه٤لٟب ر٘ى١ ٠ُٓخ *  

وَلٙ مٖٛ هًٜ وعىك ُووّ ماد  ٧0,01ٍ ؤٓٚ ٢ٟ   P=0.001ؤ١ ( 21/4)َزؼؼ ٢ٟ الجلوٙ 
ُش ثٜي ٜٖ الدقبؿو ، ؽركلاٛخ بؽظبئُخ ثين الدقبؿو اٛلافُٜخ والخبهعُخ وثين اٛزلاثير الدزقنح ٛزغ٤ت 

 4.09وٟزىٍؾ رلاثير بذ٤ت رٜٖ الدقبؿو ،   4.29ٟزىٍؾ الدقبؿو اٛلافُٜخ ٟن الدقبؿو الخبهعُخ 
ومٖٛ ٛظبلح الدقبؿو اٛلافُٜخ والخبهعُخ وَلٙ مٖٛ هًٜ هلٝ اٗز٠بٙ اٛزلاثير اٛىٓبئُخ اٛتي رزقن٧ب 

 :بلى هىاٟٚ ٟزولكح ؤلعهبالداٍَبد اٛزو٠ُُٜخ ٛزغ٤ت الدقبؿو اٛلافُٜخ والدقبؿو الخبهعُخ وَوىك مٖٛ 

٢ٟ ه٤ُخ اٛلهاٍخ الداٍَبد اٛتي لم ر٤ٚ شهبكاد آَيو ؽَت الاٍزغبثبد الدج٤ُخ % 92.38 . ؤ
 ( .10/4)ثبلجلوٙ هٓٞ 

٣لبٝ ٟز٘بٟٚ لسظض لإكاهح ٓؼبَب ؤ٢ٟ  ٞتهب٢ٟ ه٤ُخ اٛلهاٍخ لا رىُو ٟاٍَ% 50.48 . ة
 ( .11/4)ٓٞ الدوٜىٟبد ٢ٟ بصُن الجىا٣ت ؽَت الاٍزغبثبد الدج٤ُخ ثبلجلوٙ ه

ََزـُن ٟلَو ٣لبٝ رشٌُٚ اٛشج٘خ ٛلَهٞ اٛلفىٙ بلى بصُن ٢ٟ ه٤ُخ اٛلهاٍخ % 56.39 . د
 (.12/4)ٟىاهك اٛشج٘خ ثظلاؽُبد ٗبٟٜخ الاٍزغبثبد الدج٤ُخ ثبلجلوٙ هٓٞ 

٢ٟ ه٤ُخ اٛلهاٍخ  لا َزىُو ٛلَهٞ ٍُبٍخ ٜٛؾ٠بَخ ؽَت الاٍزغبثبد الدج٤ُخ % 62.86 . س
 .(14/4)ثبلجلوٙ هٓٞ 

٢ٟ ه٤ُخ اٛلهاٍخ فبرتهٞ ُٜٜٓخ ثبلح٠بَخ ؽَت الاٍزغبثبد الدج٤ُخ ثبلجلوٙ هٓٞ  %54.29 . ط
(14/4). 
٢ٟ ه٤ُخ اٛلهاٍخ لا َٔىٟى١ ثز٤ُِن افزجبه كوهٌ ٛ٘شَ ٣ٔبؽ اٛؼوَ ثلءا ٢ٟ %  51.4 . ػ

 .(14/4)فبهط اٛشج٘خ ؽَت الاٍزغبثبد الدج٤ُخ ثبلجلوٙ هٓٞ 
ولاد اٛلفىٙ بلى ا٤ٛلبٝ وفظىطب ٢ٟ ٢ٟ ه٤ُخ اٛلهاٍخ لا َٔىٟى١ بدواعوخ لزب% 52.4 . ؿ

 .(14/4)كافٚ اٛشج٘خ ؽَت الاٍزغبثبد الدج٤ُخ ثبلجلوٙ هٓٞ 
وؽلح برذ ٠ًَٟ ؤ٢ٟ /بكاهح/٢ٟ ه٤ُخ اٛلهاٍخ لا َىعل في ٟاٍَبتهٞ َٓٞ% 55.2 . ك

الدوٜىٟبد ؤو ؤ٢ٟ اٛشج٘خ ؤو ٟب شبث٦ مٖٛ  ؽَت الاٍزغبثبد الدج٤ُخ ثبلجلوٙ هٓٞ 
(15/4). 

ٛلهاٍخ َزٞ في ٟاٍَبتهٞ رجلَٚ الدىكِين اٛوبٟٜين ثبلح٠بَخ ثبٍز٠واه ٢ٟ ه٤ُخ ا% 55.2 . م
 .(15/4)بدجبكهح ٢ٟ الإكاهح ؽَت الاٍزغبثبد الدج٤ُخ ثبلجلوٙ هٓٞ 
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واؽل هًٜ  (Security Auditor)٢ٟ ه٤ُخ اٛلهاٍخ  لا َىعل ٛلَهٞ ٟلْٓ % 56.2 . ه
 .(15/4)بلجلوٙ هٓٞ الأٓٚ َواعن ر٤ُِن اَُٛبٍبد الأ٤ُٟخ ؽَت الاٍزغبثبد الدج٤ُخ ث

٢ٟ ه٤ُخ اٛلهاٍخ لا رض٢٠ ٟاٍَبتهٞ ؤه٠بٙ الح٠بَخ ثزٔلنً الد٘بُأد ؤو اٛولاواد % 51.4 . ى
 .(15/4)ؤو شهبكاد اٛزٔلَو ؽَت الاٍزغبثبد الدج٤ُخ ثبلجلوٙ هٓٞ 

٢ٟ ه٤ُخ اٛلهاٍخ لا َزىُو في ٟاٍَبتهٞ بعواء ر٠َُخ الأطىٙ الدوٜىٟبرُخ %  51.4 . ط

Information Assets)) ٟبرُخ ؽَت الاٍزغبثبد الدج٤ُخورَغ٦ُٜ هًٜ اٛىٍبئؾ الدوٜى 

 .(16/4)ثبلجلوٙ هٓٞ 

٢ٟ ه٤ُخ اٛلهاٍخ لا َىعل ٛلَهٞ ٣لبٝ لإكاهح وصبئْ الإعواءاد َزٞ برلَض٦ % 52.4 .ُ 
 .ثبٍز٠واه

بعواءاد بكاهح ٣لٞ ٢ٟ ه٤ُخ اٛلهاٍخ َىعل ٛلَهٞ طوىثبد رلهَجُخ روزوع ر٤ُِن % 29.5 . ص
 .ؤ٢ٟ الدوٜىٟبد

٢ٟ ه٤ُخ اٛلهاٍخ َىعل ٛلَهٞ  طوىثبد ٟبُٛخ روزوع ر٤ُِن بعواءاد بضبَخ شج٘خ % 22.9 . ع
 .الحبٍت

٢ٟ ه٤ُخ اٛلهاٍخ َىعل ٛلَهٞ طوىثبد بكاهَخ روزوع ر٤ُِن بعواءاد بضبَخ شج٘خ % 28.6 . ؽ
 .الحبٍت

في ٟاٍَبتهٞ بعواء برلاٍ الأطىٙ الدوٜىٟبرُخ  زىُوَ لا ٢ٟ ه٤ُخ اٛلهاٍخ% 58 . ف
Information Assets) )الد٤زهُخ اٛظلاؽُخ. 

وصُٔخ ٟ٘زىثخ رزؼ٢٠ فـخ ؿىاهت فبطخ ثز٤ُٔخ  ٛلَهٞ ٢ٟ ه٤ُخ اٛلهاٍخ لا رزىُو% 52.4 . م
 .الدوٜىٟبد

 .٢ٟ ه٤ُخ اٛلهاٍخ  لا بزظض ٟاٍَبتهٞ ُٟيا٣ُخ لخـخ اٛـىاهت% 55.2 . ى
 ٢ٟ ه٤ُخ اٛلهاٍخ لا لػلكو١ في فـخ اٛـىاهت ٟلح ى٤ُٟخ رجين الحل اٛتيٟني الأكنى % 57.1 .ٍ 

  .لإهبكح رشٌُٚ ا٤ٛلبٝ
 

 انفشوق وانذلالاث الإحصبئُت بين لزبوس انذساعت وفمبً نهمتغيراث انشخصُت وانىظُفُت 4-3-4
 

 :انفشوق وفك الجىظ -1
 ٧ٚ ٤٧بٕ ُووّ ماد كلاٛخ بؽظبئُخ في لزبوه اٛلهاٍخ رجوبً لافزلاٍ الج٤ٌ؟
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٦ الدزٌيراد اٛزبثوخ و٧تٍ ٣ٔتبؽ   وَلهو ُُ T-Test( د)ٛلإعبثخ هًٜ ٧نا اَٛااٙ تم ر٤ُِن افزجبه 
والذُبٗٚ اٛز٤ل٠ُُخ ، والإعواءاد ، والدقبؿو اٛلافُٜخ والخبهعُتخ ورتلاثير   اثير بىاٛزهب، لاٛؼوَ ور

 .و٦ٛ ؽبٛزب١ مٗو وؤ٣ضً( الج٤ٌ)والدزٌير الدَزٔٚ . بىاٛزهب
 (22/4)هٓٞ علوٙ 

 ِٜٛووّ وُْ الج٤ٌ (t)افزجبه 

الدزٌير  اٛزبثن الدزٌير
 الدَزٔٚ

n الالضواٍ  لدزىٍؾا
 الدوُبهٌ

 بدكهع *T))٠ُٓخ 
 الحوَخ

 ( **P)٠ُٓخ 

 ٣ٔبؽ اٛؼوَ
 0.705 4.166 90 مٗو

-0.603  103 0.548 
 0.329 4.278 15 ؤ٣ضً

بؽ رلاثير بىاٛخ ٣ٔ
 اٛؼوَ

 0.593 4.076 90 مٗو
-0.464 103 0.644 

 0.255 4.148 15 ؤ٣ضً

 الذُبٗٚ اٛز٤ل٠ُُخ
 0.342 1.962 90 مٗو

2.88 103 0.005 
 0.118 1.704 15 ؤ٣ضً

 الإعواءاد
 0.418 1.976 90 مٗو

2.020 103 0.046 
 0.191 1.653 15 ؤ٣ضً

الدقبؿو اٛلافُٜخ 
 والخبهعُخ

 0.594 4.279 90 مٗو
-0.931 103 0.354 

 0.193 4.423 15 ؤ٣ضً

رلاثير بذ٤ت 
 الدقبؿو

 0.593 4.076 90 مٗو
-0.559 103 0.577 

 0.256 4.148 15 ؤ٣ضً

 0.05ؤٓٚ ٢ٟ   Pكاٙ ه٤لٟب ر٘ى١ ٠ُٓخ **  

( 1.962)ٓتل وطتٚ بلى   اٍزغبثبد اٛنٗىه ؤ١ ٟزىٍؾ   (22/4)هٓٞ الجلوٙ وَلهو ٢ٟ ثُب٣بد 
 الذُبٗٚ اٛز٤ل٠ُُتخ لشب َوني وعىك ُووّ عى٧وَخ في ( 1.704) الإ٣بس٠ُُب وطٚ ٟزىٍؾ اٍزغبثبد 

 .ٛنٗىهظبلح اٛ
( 1.976)ٓل وطٚ بلى اٍزغبثبد اٛنٗىه ؤ١ ٟزىٍؾ  ؤَؼبً (22/4)هٓٞ الجلوٙ ثُب٣بد وَلهو ٢ٟ 

ظبلح ٛالإعواءاد لشب َوني وعىك ُووّ عى٧وَخ في ( 1.653) الإ٣بس٠ُُب وطٚ ٟزىٍؾ اٍزغبثبد 
 .اٛنٗىه
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 نهمتغيراث انشخصُت مغ المحبوس الدختهفت( الأوىفب)تحهُم انتببَه الأحبدٌ  -2
 (23/4) الجلوٙ هٓٞ 

 الخبرحرجوب لافزلاٍ لزبوه اٛلهاٍخ زىٍـبد في الدُووّ 

لرمىع  مصذس انتببَه المحىس
 شبؼبثالد

دسجبث 
 الحشَت

متىعظ 
 الدشبؼبث

 )*( pلُمت  لُمت ف

 الذُبٗٚ اٛز٤ل٠ُُخ
 0.050 2 0.101 ثين المج٠ىهبد

 0.111 102 11.363 كافٚ المج٠ىهبد 0.638 0.452
  104 11.464 المج٠ىم

 عواءادالإ
 0.120 2 0.241 ثين المج٠ىهبد

 0.162 102 16.478 كافٚ المج٠ىهبد 0.477 0.746
  104 16.719 المج٠ىم

 الدقبؿو اٛلافُٜخ والخبهعُخ
 0.071 2 0.488 ثين المج٠ىهبد

 0.315 102 32.463 كافٚ المج٠ىهبد 0.799 0.225
  104 32.951 المج٠ىم

 رلاثير بذ٤ت الدقبؿو
 1.257 2 2.514 ثين المج٠ىهبد

 0.289 102 29.512 كافٚ المج٠ىهبد * 0.015 4.344
  104 32.025 المج٠ىم

 ٣ٔبؽ اٛؼوَ
 0.888 2 1.776 ثين المج٠ىهبد

 0.433 102 44.166 كافٚ المج٠ىهبد 0.134 2.051
  104 45.941 المج٠ىم

 رلاثير بىاٛخ ٣ٔبؽ اٛؼوَ
 0.707 2 1.414 ثين المج٠ىهبد

 0.303 102 30.867 كافٚ المج٠ىهبد 0.102 2.336
  104 32.281 المج٠ىم

 0.05ؤٓٚ ٢ٟ  pكاٙ ه٤لٟب ر٘ى١ ٠ُٓخ )*( 
 

في لزبوه الذُبٗٚ رجوبً ٜٛقبرح ثإ٦٣ لا رىعل ُووّ ماد كلاٛخ بؽظبئُخ ( 23/4)َزؼؼ ٢ٟ الجلوٙ هٓٞ 
والخبهعُخ و٣ٔبؽ اٛؼوَ ورلاثير بىاٛخ ٣ٔبؽ اٛؼوَ ٟب هلا اٛز٤ل٠ُُخ و الإعواءاد والدقبؿو اٛلافُٜخ 

ٜٛزووٍ و  0.05لزىه رلاثير بذ٤ت الدقبؿو اٛلافُٜخ والخبهعُخ ؽُش ؤ٦٣ كاٙ بؽظبئُبً ه٤ل َٟزىي 
 :٠ب ٍَٜٗاٛجُولٌ  (LSD)هًٜ ٟظبكه اِٛووّ اٛلاٛخ بؽظبئُبً تم اٍزقلاٝ افزجبه 
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 ( 24/4) الجلوٙ هٓٞ 
 الخبرحواٛتي روعن بلى افزلاٍ لاثير بذ٤ت الدقبؿو ر ٟظبكه اِٛووّ في

 
 3 2 1 الدزىٍؾ n الخبرح المحىه

 اٛزلاثير

 5ؤٓٚ ٢ٟ  -1
 ٤ٍىاد

43 4.218 
 - -

 -

٤ىاد ٍ ٢ٟ5  -2
 10بلى ؤٓٚ ٢ٟ 
  ٤ٍىاد

39 3.889 
**  -

 -

3-  ٢ٟ10 
 ٤ٍىاد ُإٗضو

23 4.191 *  - -

 0.05ؤٓٚ ٢ٟ  pكاٙ ه٤لٟب ر٘ى١ ٠ُٓخ )*( 
 0.01ؤٓٚ ٢ٟ  pكاٙ ه٤لٟب ر٘ى١ ٠ُٓخ **( )
٤ٍىاد  5ظبلح موٌ الخبرح ٢ٟ ٛاٛزلاثير ىعل ُووّ عى٧وَخ في ؤ٦٣ ر (24/4)هٓٞ لهو ٢ٟ ثُب٣بد َ

ظتبلح  ٛاٛزلاثير ىعل ُووّ عى٧وَخ في ، ور.0.01كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ ٤ٍىاد  10بلى ؤٓٚ ٢ٟ 
 .0.05ٚ ٢ٟ ٤ٍىاد ُإٗضو كاٛخ ه٤ل َٟزىي ؤٓ 10موٌ الخبرح ٢ٟ 

 
 (25/4) الجلوٙ هٓٞ 

 اٛىكُِخزىٍـبد في لزبوه اٛلهاٍخ رجوب لافزلاٍ الدُووّ 

لرمىع  مصذس انتببَه المحىس
 شبؼبثالد

دسجبث 
 الحشَت

متىعظ 
 الدشبؼبث

 )*( pلُمت  لُمت ف

 الذُبٗٚ اٛز٤ل٠ُُخ
 0.071 2 0.143 ثين المج٠ىهبد

 0.109 100 10.884 كافٚ المج٠ىهبد 0.522 0.655
  102 11.027 المج٠ىم

 الإعواءاد
 0.098 2 0.197 ثين المج٠ىهبد

 0.161 100 16.053 كافٚ المج٠ىهبد 0.544 0.612
  102 16.250 المج٠ىم

 الدقبؿو اٛلافُٜخ والخبهعُخ
 0.013 2 0.026 ثين المج٠ىهبد

 0.318 100 31.835 كافٚ المج٠ىهبد 0.960 0.040
  102 31.861 المج٠ىم

 رلاثير بذ٤ت الدقبؿو
 1.186 2 2.272 ثين المج٠ىهبد

 0.285 100 28.492 كافٚ المج٠ىهبد * 0.018 4.162
  102 30.864 المج٠ىم
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 ٣ٔبؽ اٛؼوَ
 2.075 2 4.149 ثين المج٠ىهبد

 0.407 100 40.691 كافٚ المج٠ىهبد * 0.008  5.098
  102 44.840 المج٠ىم

 بىاٛخ ٣ٔبؽ اٛؼوَ رلاثير
 2.157 2 4.314 ثين المج٠ىهبد

 0.265 100 26.540 كافٚ المج٠ىهبد * 0.001 8.127
  102 30.845 المج٠ىم

 0.05ؤٓٚ ٢ٟ  pكاٙ ه٤لٟب ر٘ى١ ٠ُٓخ )*( 
ثإ٦٣ لا رىعل ُووّ ماد كلاٛخ بؽظبئُخ في لزبوه الذُبٗٚ اٛز٤ل٠ُُخ ( 25/4)َزؼؼ ٢ٟ الجلوٙ هٓٞ 

في  0.05ورىعل ُووّ ماد كلاٛخ بؽظبئُخ ه٤ل َٟزىي  ،اد والدقبؿو اٛلافُٜخ والخبهعُخءوالإعوا
و ٣ٔبؽ اٛؼوَ و رلاثير بىاٛخ ٣ٔبؽ اٛؼوَ وٜٛزووٍ الدقبؿو اٛلافُٜخ والخبهعُخ و المحبوه رلاثير بذ٤ت

 :اٛجُولٌ ٠ٗب ٍَٜ (LSD)هًٜ ٟظبكه اِٛووّ اٛلاٛخ بؽظبئُبً تم اٍزقلاٝ افزجبه 
 
 (26/4)هٓٞ الجلوٙ 
 و ٣ٔبؽ اٛؼوَ و رلاثير بىاٛخ ٣ٔبؽ اٛؼوَ ٟظبكه اِٛووّ في رلاثير بذ٤ت الدقبؿو

 واٛتي روعن بلى افزلاٍ اٛىكُِخ 
 3 2 1 الدزىٍؾ n الخبرح المحىه

 بذ٤ت الدقبؿو رلاثير
- - -  4.242 10 بكاهَخ-1
 **-  - 4.198 49 ٤ُُخ -2
-  ** - 3.900 44 بكاهَخ و٤ُُخ -3

 ؽ اٛؼو٣َٔب
-  **-  3.700 10 بكاهَخ-1
 *-  ** 4.346 49 ٤ُُخ -2
-  *-  4.073 44 بكاهَخ و٤ُُخ -3

رلاثير بىاٛتخ ٣ٔتبؽ   
 اٛؼوَ

-  **-  3.761 10 بكاهَخ-1
 **-  ** 4.281 49 ٤ُُخ -2
- - -  3.906 44 بكاهَخ و٤ُُخ -3

 0.05ؤٓٚ ٢ٟ  pكاٙ ه٤لٟب ر٘ى١ ٠ُٓخ )*( 
 0.01ؤٓٚ ٢ٟ  pر٘ى١ ٠ُٓخ كاٙ ه٤لٟب )**( 
ثتين اٍتزغبثبد    رلاثير بذ٤ت الدقتبؿو  فيىعل ُووّ ؤ٦٣ ر (26/4)هٓٞ الجلوٙ لهو ٢ٟ ثُب٣بد َ

 .0.01اٛىكبئَ الإكاهَخ واٍزغبثبد اٛىكبئَ ا٤ُِٛخ كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ 
ثين اٍزغبثبد اٛىكبئَ ا٤ُِٛخ واٍزغبثبد اٛىكتبئَ   رلاثير بذ٤ت الدقبؿو فيىعل ُووّ ر - ؤ

 .0.01الإكاهَخ كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ 
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ثين اٍزغبثبد اٛىكبئَ ا٤ُِٛخ واٍزغبثبد اٛىكتبئَ   رلاثير بذ٤ت الدقبؿو فيىعل ُووّ ر - ة
 .0.05الإكاهَخ وا٤ُِٛخ كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ 

ثين اٍزغبثبد اٛىكبئَ الإكاهَخ واٍزغبثبد اٛىكبئَ ا٤ُِٛخ  ٣ٔبؽ اٛؼوَ فيىعل ُووّ ر - د
 .0.001ٓٚ ٢ٟ كاٛخ ه٤ل َٟزىي ؤ

ثين اٍزغبثبد اٛىكبئَ ا٤ُِٛخ واٍزغبثبد اٛىكبئَ الإكاهَخ  ٣ٔبؽ اٛؼوَ فيىعل ُووّ ر - س
 .0.001كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ 

ثين اٍزغبثبد اٛىكبئَ ا٤ُِٛخ واٍزغبثبد اٛىكبئَ الإكاهَخ  ٣ٔبؽ اٛؼوَ فيىعل ُووّ ر - ط
 .0.05وا٤ُِٛخ كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ 

ثين اٍزغبثبد اٛىكبئَ الإكاهَخ وا٤ُِٛخ واٍزغبثبد اٛىكبئَ  ؼو٣َٔبؽ اٛ فيىعل ُووّ ر - ػ
 .0.05ا٤ُِٛخ كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ 

ثين اٍزغبثبد اٛىكبئَ الإكاهَتخ واٍتزغبثبد    رلاثير بىاٛخ ٣ٔبؽ اٛؼوَ فيىعل ُووّ ر - ؿ
 .0.001اٛىكبئَ ا٤ُِٛخ كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ 

اٍزغبثبد اٛىكتبئَ ا٤ُِٛتخ واٍتزغبثبد     ثين رلاثير بىاٛخ ٣ٔبؽ اٛؼوَ فيىعل ُووّ ر - ك
 .0.001اٛىكبئَ الإكاهَخ كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ 

ثين اٍزغبثبد اٛىكتبئَ ا٤ُِٛتخ واٍتزغبثبد     رلاثير بىاٛخ ٣ٔبؽ اٛؼوَ فيىعل ُووّ ر - م
 .0.001اٛىكبئَ الإكاهَخ وا٤ُِٛخ كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ 

 (27/4) الجلوٙ هٓٞ 
 اٛو٠وهاٍخ رجوب لافزلاٍ زىٍـبد في لزبوه اٛلالدُووّ 

لرمىع  مصذس انتببَه المحىس
 شبؼبثالد

دسجبث 
 الحشَت

متىعظ 
 الدشبؼبث

 )*( pلُمت  لُمت ف

 الذُبٗٚ اٛز٤ل٠ُُخ
 0.020 2 0.040 ثين المج٠ىهبد

 0.110 100 10.986 كافٚ المج٠ىهبد 0.833 0.183
  102 11.027 المج٠ىم

 الإعواءاد
 0.176 2 0.352 ثين المج٠ىهبد

 0.159 100 15.898 كافٚ المج٠ىهبد 0.334 1.107
  102 16.250 المج٠ىم

 الدقبؿو اٛلافُٜخ والخبهعُخ
 0.220 2 0.0440 ثين المج٠ىهبد

 0.314 100 31.421 كافٚ المج٠ىهبد 0.499 0.700
  102 31.861 المج٠ىم

 رلاثير بذ٤ت الدقبؿو
 0.279 2 0.559 ثين المج٠ىهبد

0.977 0.10  
 0.303 100 30.305 كافٚ المج٠ىهبد
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  102 30.864 المج٠ىم

 ٣ٔبؽ اٛؼوَ
 1.905 2 3.810 ثين المج٠ىهبد

 0.410 100 41.031 كافٚ المج٠ىهبد * 0.012  4.642
  102 44.840 المج٠ىم

 رلاثير بىاٛخ ٣ٔبؽ اٛؼوَ
 1.912 2 3.824 ثين المج٠ىهبد

 0.270 100 27.030 كافٚ المج٠ىهبد * 0.001 7.074
  102 30.845 المج٠ىم

 0.05ؤٓٚ ٢ٟ  pكاٙ ه٤لٟب ر٘ى١ ٠ُٓخ )*( 
 

في  رجوبً لافتزلاٍ اٛو٠تو   ثإ٦٣ لا رىعل ُووّ ماد كلاٛخ بؽظبئُخ( 27/4)َزؼؼ ٢ٟ الجلوٙ هٓٞ 
بؽظتبئُخ ه٤تل   رىعل ُووّ ماد كلاٛخ ٟب هلا ٣ٔبؽ اٛؼوَ ورلاثير بىاٛزهب ؽُش  لزبوه اٛلهاٍخ

اٛجُوتلٌ   (LSD)وٜٛزووٍ هًٜ ٟظبكه اِٛووّ اٛلاٛخ بؽظبئُبً تم اٍزقلاٝ افزجتبه   0.05َٟزىي 
 :٠ٗب ٍَٜ

 

 (28/4)الجلوٙ هٓٞ 
 اٛو٠وواٛتي روعن بلى افزلاٍ ٣ٔبؽ اٛؼوَ و رلاثير بىاٛخ ٣ٔبؽ اٛؼوَ ٟظبكه اِٛووّ في 

 

 3 2 1 الدزىٍؾ n الخبرح المحىه

 ٣ٔبؽ اٛؼوَ

- - -  4.215 44 ٤ٍخ 30 ؤٓٚ ٢ٟ-1
بلى ؤٓٚ ٢ٟ  ٢ٟ30  -2
 ٤ٍخ 40

40 3.960 
 - -

** 

-  **-  4.491 19 ٤ٍخ ُإٗضو ٢ٟ40  -3

رلاثير بىاٛخ ٣ٔبؽ 
 اٛؼوَ

-  **-  4.209 44 ٤ٍخ 30ؤٓٚ ٢ٟ -1
بلى ؤٓٚ ٢ٟ  ٢ٟ30  -2
 4.829 40 ٤ٍخ 40

 - -
** 

-  **-  4.255 19 ٤ٍخ ُإٗضو ٢ٟ40  -3
 0.01ؤٓٚ ٢ٟ  ٤pلٟب ر٘ى١ ٠ُٓخ كاٙ ه)**(  

 :ٟب ٍَٜ (28/4)هٓٞ الجلوٙ لهو ٢ٟ ثُب٣بد َ 
 40بلى ؤٓٚ ٢ٟ  ٢ٟ30 اِٛئخ اٛو٠وَخ ثين اٍزغبثبد  ٣ٔبؽ اٛؼوَ فيىعل ُووّ ر - ؤ

 .0.01كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ  ٤ٍخ ُإٗضو ٢ٟ40 اِٛئخ واٍزغبثبد  ٤ٍخ
 ٤ٍخ ُإٗضو ٢ٟ40  ثين اٍزغبثبد اِٛئخ اٛو٠وَخ ٣ٔبؽ اٛؼوَ فيىعل ُووّ ر - ة

 .0.01كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ  ٤ٍخ 40بلى ؤٓٚ ٢ٟ  ٢ٟ30 واٍزغبثبد اِٛئخ 
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 30ؤٓٚ ٢ٟ ثين اٍزغبثبد اِٛئخ اٛو٠وَخ  رلاثير بىاٛخ ٣ٔبؽ اٛؼوَ فيىعل ُووّ ر - د
كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ  ٤ٍخ 40بلى ؤٓٚ ٢ٟ  ٢ٟ30 واٍزغبثبد اِٛئخ  ٤ٍخ

0.01. 
بلى  ٢ٟ30 ثين اٍزغبثبد اِٛئخ اٛو٠وَخ  ٣ٔبؽ اٛؼوَ رلاثير بىاٛخ فيىعل ُووّ ر - س

كاٛخ ه٤ل َٟزىي ؤٓٚ ٢ٟ  ٤ٍخ ُإٗضو ٢ٟ40 واٍزغبثبد اِٛئخ  ٤ٍخ 40ؤٓٚ ٢ٟ 
0.01. 

٤ٍخ  ٢ٟ40 ثين اٍزغبثبد اِٛئخ اٛو٠وَخ  رلاثير بىاٛخ ٣ٔبؽ اٛؼوَ فيىعل ُووّ ر - ط
ي ؤٓٚ ٢ٟ كاٛخ ه٤ل َٟزى٤ٍخ  40بلى ؤٓٚ ٢ٟ  ٢ٟ30 واٍزغبثبد اِٛئخ  ُإٗضو
0.01. 
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 انفصم الخامس

 وتىصياتهاووتائجها خلاصت انذراست 

 
ظ اٌتي رىطٍذ ٌٕزبئخلاطخ اٌذساعخ، وػشع لأُ٘ ا: ػٕبطش سئُغخ وٍ٘ ؤسثؼخَزؼّٓ ٘زا اٌفظً 

 ٔزبئظ ورٌه في ػىء ؤ٘ذاف اٌذساعخاٌتي بسخؼذ ػٕهب والدمزشؽبد  اٌزىطُبدو، بٌُهب اٌذساعخ
و برذَذ ٔمبؽ . الدزّضٍخ بحظش الأعهضح واٌبراِظ الدغزخذِخ لحّبَخ اٌشجىبد وؿشق بػذاد٘ب وبرذَضهب

وً اٌزٕظُُّخ في بداساد واٌزؼشف ػًٍ ِشىلاد الذُب. اٌؼؼف في اٌشجىبد الدذسوعخ ورذاثير رمىيمهب
رمُٕخ الدؼٍىِبد، وػلالزهب ثبٌىظبئف اٌفُٕخ والإداسَخ الدـجمخ في لربي الحّبَخ، ٌٍىطىي بلى بعشاءاد 

ووزٌه برذَذ عُبعبد الحّبَخ وبعشاءاد اٌؼًّ اٌلاصِخ . ػًّ ِٕبعجخ ٌزٕفُز عُبعبد الحّبَخ
بلى ؽظش الدخبؿش اٌتي يمىٓ ؤْ راصش عٍجبً  ثبلإػبفخ. ٌزؾمُك حمبَخ ػبٌُخ ٌشجىبد الدؼٍىِبد اٌشئُغخ

 .ػًٍ ؤِٓ شجىبد الدؼٍىِبد وؽظش اٌزذاثير الاؽزُبؿُخ اٌلاصِخ ٌزغٕت رٍه الدخبؿش
 
 :خلاصت انذراست 5-1

ِشىٍخ اٌفظً الأوي ورؼّٓ . ي ثبلإػبفخ بلى الدشاعغ والدلاؽكفظى خمغخاٌذساعخ ػًٍ  اشزٍّذ
  .اٌىاسدح فُهب ظـٍؾبدهب وؤهمُزهب ورٕبوي ؤُ٘ الد٘ذافب وؤفشػُبتهب ورغبئلاتهاٌذساعخ و

ِٓ ؤهمُخ الدؼٍىِبد الدخضٔخ في ِىاسد شجىبد الحبعت والحبعخ فىشح اٌذساعخ  أـٍمذولذ 
الدبعخ لحّبَخ رٍه الدؼٍىِبد في ػىء الأخـبس الدزؼذدح اٌتي تهذد ؤِٓ وعلاِخ اٌشجىبد وِب برىَٗ ِٓ 

ّب وبْ لظيراً لدب ٌٗ ِٓ آصبس عٍجُخ الزظبدَخ وِؼٕىَخ هىلف ِِؼٍىِبد ثبلإػبفخ ٌؼشوسح بذٕت ؤٌ ر
ورٌه ثبٌزؼشف ػًٍ ؿشق ووعبئً . ػًٍ الداعغبد اٌتي رؼزّذ في رغُير ؤػّبلذب ػًٍ رمُٕخ الدؼٍىِبد

حمبَخ اٌشجىبد الدغزخذِخ في الداعغبد اٌتي رغزخذَ رمُٕخ الدؼٍىِبد واٌزؼشف ػًٍ بعشاءاد الأِبْ 
بداسح ؤِٓ الدؼٍىِبد ثم برٍٍُهب وثٕبء ػًٍ إٌزبئظ الدغزخٍظخ ِٓ اٌزؾًٍُ َزُ  الدغزخذِخ وؤعبٌُت

اعزٕزبط رىطُبد رفُذ في رـىَش بعشاءاد الأِبْ، ٌٍىطىي بلى ؤفؼً حمبَخ ثظشوف وطىي ِشٔخ لا 
رغجت رإخير في رؼبِلاد الدغزفُذَٓ ووزٌه برغين عىدح حمبَخ شجىبد الدؼٍىِبد ثشىً ػبَ 

 .د اٌزؼٍُُّخ ثشىً خبصوشجىبد الداعغب
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ِب ٍ٘ ؿشق ووعبئً حمبَخ : اٌزبلي اٌشئُظ بسضً ثبٌغاايذ اٌذساعخ رغبئلًا سئُغبً وؿشؽ
 :زغبئلاد اٌفشػُخ اٌزبٌُخوأجضمذ ِٕٗ اٌِىاسد شجىبد الحبعت اِلي 

 .ِذي بػذاد٘ب وبرذَضهبِب ِب الأعهضح واٌبراِظ الدغزخذِخ لحّبَخ اٌشجىبد و .1
رُغزغً لاخزشاق شجىبد الدؼٍىِبد وِب اٌزذاثير اٌىلبئُخ الدزخزح لدٕغ ِب ٔمبؽ اٌؼؼف اٌتي  .2

 . اعزغلالذب
ِب الذُبوً اٌزٕظُُّخ الدٕبعجخ لإداساد رمُٕخ الدؼٍىِبد وِب ِذي رىافك اٌىظبئف الدغزخذِخ في  .3

 .لربي ؤِٓ شجىبد الدؼٍىِبد ِؼهب
 .رجبػهب واٌؼًّ بهبِب بعشاءاد اٌؼًّ الدؼزّذح لحّبَخ شجىبد الدؼٍىِبد وِب ِذي ب .4
ِب اٌزذاثير الاؽزُبؿُخ اٌلاصِخ ٌزغٕت الدخبؿش اٌتي يمىٓ ؤْ راصش عٍجبً ػًٍ ؤِٓ شجىبد  .5

 .الدزخزح ٌٍزغٍت ػًٍ رٍه الدخبؿش الدؼٍىِبد، وِب اٌزذاثير اٌفؼٍُخ
 اٌفشػُبد ب ػًٍ رغبئلاتهب اٌفشػُخ ؽُش وبٔذفشػُبتهوثٕذ اٌذساعخ 

ُخ ثين وُّخ الأعهضح واٌبراِظ الدغزخذِخ لحّبَخ اٌشجىبد لا رىعذ فشوق راد دلاٌخ بؽظبئ .1
 . ثةػذاد وبرذَش رٍه الأعهضح واٌبراِظ

لا رىعذ فشوق راد دلاٌخ بؽظبئُخ ثين ٔمبؽ اٌؼؼف اٌتي رُغزغً لاخزشاق شجىبد  .2
 . الدؼٍىِبد وثين اٌزذاثير اٌىلبئُخ الدزخزح لدٕغ اعزغلاي رٍه إٌمبؽ

ظبئُخ ثين الذُبوً اٌزٕظُُّخ لإداساد رمُٕخ الدؼٍىِبد وثين لا رىعذ ػلالخ راد دلاٌخ بؽ .3
 .رىافك اٌىظبئف الدغزخذِخ في لربي حمبَخ شجىبد الدؼٍىِبد

رجبػهب ءاد حمبَخ شجىبد الدؼٍىِبد وثين الا رىعذ ػلالخ راد دلاٌخ بؽظبئُخ ثين بعشا .4
 .واٌؼًّ بهب

خ اٌلاصِخ ٌزغٕت الدخبؿش اٌتي يمىٓ لا رىعذ فشوق راد دلاٌخ بؽظبئُخ ثين اٌزذاثير الاؽزُبؿُ .5
ؤْ راصش عٍجبً ػًٍ ؤِٓ شجىبد الدؼٍىِبد، وثين اٌزذاثير اٌفؼٍُخ الدزخزح ٌٍزغٍت ػًٍ رٍه 

 .الدخبؿش
ورؼّٓ اٌفظً اٌضبني الإؿبس إٌظشٌ اٌزٌ اعزؼشع الدفبُُ٘ اٌؼٍُّخ والأعظ إٌظشَخ ٌجٕبء اٌشجىبد 

ّبَخ وثشالرهب وؤُ٘ الأخـبس والذغّبد اٌتي تهذد ؤِٓ ورـشق بلى ؤُ٘ ٌجٕبتهب ورٕبوي ؤعهضح الح
زٌ رظُُّ اٌشجىبد ثبٌشىً الأِضً اٌ ؤعبٌُتوعلاِخ لززىَبد اٌشجىبد ووزٌه اعزؼشع 

َٕغغُ ِغ وعبئً الحّبَخ الحذَضخ ثبلإػبفخ بلى رـشلهب ٌىُفُخ بػذاد ػزبد اٌشجىخ وؤعهضح حمبَزهب 
 .بهذف اٌىطىي بلى الحً الأِضً ٌٍؾّبَخ

رغغ ػشع راد اٌظٍخ بدىػىع اٌذساعخ ؽُش  اٌذساعبد اٌغبثمخٕبوي اٌفظً اٌضبني ؤَؼبً ور
 في٘زٖ اٌذساعبد  طذسدولذ . دساعبد ػشثُخ وؤخشي صلاس ؤعٕجُخ عذِٕهب عبثمخ  بددساع
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 رزٕبوي بإنهث الحبٌُخ بززٍف ػٓ رٍه اٌذساعبد، اٌفظً ؤْ اٌذساعخ ثينو( َ 2007-1996) اٌفزشح 
في ؽين ؤْ اٌذساعبد اٌغبثمخ رٕبوٌذ شجىبد الدؼٍىِبد ِٓ ِفهىَ الحّبَخ اٌشبًِ حمبَخ ِىػىع 

زـجُك ؤداح ٌ بًِىبٔالداعغبد اٌزؼٍُُّخ في ِذَٕخ اٌشَبع ولذ وبٔذ  لزذدح،ِىػىع الحّبَخ ِٓ صواَب 
ولذ اعزفبد اٌجبؽش ِٓ . اٌؼبٍِين في بداسح اٌشجىبد وحمبَزهب وؽً ِشىلا٘باٌذساعخ ػًٍ لرزّغ 

ذساعبد اٌغبثمخ  في بذُّغ الحٍىي واٌزىطُبد الدزىفشح ووزٌه اٌزىطً ػًٍ ؽٍىي ورىطُبد لم اٌ
رلاؽظ في اٌذساعبد اٌغبثمخ ووػغ الجُّغ في بؿبس شبًِ َهذف ٌٍزىطً بلى حمبَخ لظىي 

  .ثةعشاءاد عهٍخ رآِ ٌٍّغزفُذ وطىي ِشْ بلى ِىاسد شجىبد الدؼٍىِبد
 

اٌضُِٕخ والدىبُٔخ ؽُش ؽذد صِبنهب ثبٌٕظف اٌضبني ِٓ  اعخ وؽذود٘بورؼّٓ اٌفظً اٌضبٌش ِٕهظ اٌذس
اٌذساعخ الدزّضً  لرزّغورٕبوي . َ وِىبنهب ِذَٕخ اٌشَبع ثبلدٍّىخ اٌؼشثُخ اٌغؼىدَخ2009ػبَ 

ؤداح اٌذساعخ  ورٕبوي .بداسح وحمبَخ شجىبد الحبعت اِلي في الداعغبد اٌزؼٍُُّخثبٌؼبٍِين في 
ب ؽُش ػشػهب ػًٍ ػششح لزىّين ِٓ الدزخظظين في ِىػىع اٌذساعخ وثين وِشاؽً ثٕبئهب وطذله

 . وبرًٍُ ٔزبئغهب بعشاءاد رـجُمهب ورٕبوي ؤَؼبً الأعبٌُت الإؽظبئُخ لدؼبلجخ اٌجُبٔبد
 

ورؼّٓ اٌفظً اٌشاثغ ػشع وبرًٍُ اٌذساعخ الدُذأُخ ؽُش رٕبوي اٌجُبٔبد اٌذيمىغشافُخ لمجزّغ اٌذساعخ 
 .لدزؼٍمخ ثإعئٍخ اٌذساعخو ػشع إٌزبئظ ا

د لرزّغ اٌذساعخ واٌمغُ الخظبئض اٌذيمىغشافُخ لأفشا وػّؼورىىٔذ ؤداح اٌذساعخ ِٓ لغّين فبلأوي 
ػجبسح ؽُش ( 189)رؼّٕذ جمُؼبً ولذ  ،خمغخ لزبوس بربوٍ اٌزغبئلاد اٌفشػُخ الخّظشع ػاٌضبني 

( 28)ػجبسح وؽبص المحىس اٌضبٌش ػًٍ  (27)ػجبسح وؽظخ المحىس اٌضبني ( 48)وبْ ٔظُت المحىس الأوي 
( 59)ؽُش رؼّٓ  ؽظخ الأعذ لمحىس الخبِظاػجبسح ؤبي ( 27)ػجبسح ورىىْ المحىس اٌشاثغ ِٓ 

 . ػجبسح
ِٓ لرّىػخ ِٓ الداعغبد اٌزؼٍُُّخ اٌتي رؼزّذ ػًٍ  ذ رىىٔتياٌػًٍ اٌؼُٕخ وؿجمذ ؤداح اٌذساعخ 

الأوبديمُخ والدبٌُخ ولذ ثٍغ ػذد رٍه الداعغبد اٌتي رمُٕبد الحبعت اِلي في رغُير ِؼظُ ؤػّبلذب 
ِاعغخ رؼٍُُّخ ( 429)ِاعغخ رؼٍُُّخ ؤخزد وؼُٕخ ػشىائُخ ِٓ ؤطً ( 75)خؼؼذ ٌٍذساعخ  

ثٍغ ػذد ؤفشاد اٌؼُٕخ اٌزَٓ خؼؼذ  اٌذساعخ ولذِٓ لرزّغ % 17.5في ِذَٕخ اٌشَبع،ؤٌ ِب ٔغجزٗ 
وزفبء بهزٖ اٌؼُٕخ ٔظشاً ٌىبر لرزّغ اٌذساعخ وطؼىثخ اٌىطىي فشداً ولذ تم الا( 105)اعزجبٔبتهُ ٌٍزؾًٍُ 

 .ٌٍذساعخبلى جمُغ ؤفشادٖ في الحذود اٌضُِٕخ 
برًٍُ اٌجُبٔبد الخبطخ ثبٌذساعخ ثشٔبِظ الحضِخ الإؽظبئُخ ٌٍؼٍىَ  الحبعت اِلي فياٌجبؽش واعزخذَ 
 .15الإطذاس  (SPSS)  الاعزّبػُخ
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خمغخ خ وبرٍٍُهب ورفغير٘ب ِٓ خلاي ٔزبئظ اٌذساعواعزؼشع ٘زا اٌفظً  
ؽىي رىفش ؤعهضح وثشاِظ  د اٌزغبئلاد بسؾىسػجبسح  و( 189)غـزهب   رغبئلاد

الحّبَخ وِذي بػذاد٘ب وبرذَضهب، ؤمبؽ اٌؼؼف ورذاثير اٌزغٍت ػٍُهب، وبعشاءاد الحّبَخ 
ؿش اٌتي وِذي رـجُمهب، والذُبوً اٌزٕظُُّخ وِذي رىافمهب ِغ ِزـٍجبد الحّبَخ، والدخب

 .يمىٓ ؤْ رؼش ثبٌشجىبد وِذي ابزبر اٌزذاثير ٌٍىلبَخ ِٕهب
 ُ٘وؤ. اٌذساعخ وؤُ٘ إٌزبئظ اٌتي رىطٍذ بٌُهب رٕبوي خلاطخؤِب اٌفظً الخبِظ فمذ 
ٍىطىي بلى حمبَخ ِزىبٍِخ ٌشجىبد الدؼٍىِبد وبسىين الدغزفُذَٓ ٌاٌزىطُبد اٌتي الزشؽزهب 

ِشْ وعهً دوْ اٌزإصير ػًٍ ؤداء اٌشجىبد ِٓ ِٓ اٌىطىي بلى ِىاسد اٌشجىبد ثشىً 
 .بهببعشػخ الدؼٍىِبد وأغُ

 
  :وتائج انذراست   5-2

 :ِشرجخ رجؼبً ٌزغٍغً لزبوس اٌذساعخ ِب ٍٍَ رىطٍذ اٌذساعخ بلى لرّىػخ ِٓ إٌزبئظ ؤهمهب

الأجهسة وانبرامج الدستخذمت لحمايت انشبكاث و مذي استخذاو تهك الأجهسة وانبرامج 5-2-1
  .مذي إعذادها وتحذيثهاو

 ب،رىفش الداعغبد اٌتي رؼزّذ في رغُير ؤػّبلذب ػًٍ رمُٕخ الدؼٍىِبد ؤعهضح لحّبَخ شجىبته -1
، وعذساْ ٌزىصَغ خذِخ الإٔزشٔذ ػًٍ الدغزفُذَٓ( proxy)وعُؾ وِٓ ؤُ٘ رٍه الأعهضح 

ٌبرَذ وِىبفؾخ ا VPNحمبَخ رزىفش فُهب بِىبُٔبد اٌزؾذَش اِلي والارظبي الافزشاػٍ 
ؤعضاء رفىق اٌضلاصخ ؤعضاء ووشف وِٕغ الاخزشاق و رظفُخ اٌذػبئٍ ورمغُُ اٌشجىخ بلى 

الدىالغ غير الدشغىثخ، وَمىَ الدغاوٌىْ ػٓ بداسح ؤعهضح الحّبَخ ثةػذاد وبرذَش رٍه الأعهضح 
 .ثشىً عُذ وٌىٓ لا َشرمٍ بلى الحذ الدـٍىة

وِىعهبد شجىخ لاعٍىُخ  خ ؤمبؽرىفش الداعغبد ؤعهضح شجىبد ؤهمهب ِىصػبد ِشوضَ -2
وَمىَ الدغاوٌىْ ػٓ بداستهب ثةػذاد٘ب وبرذَضهب ثشىً عُذ وٌىٓ لا َشرمٍ بلى الحذ 

 .الدـٍىة

 .ُ ِىبفؾخ اٌفيروعبد واٌبرَذ اٌذػبئٍ و ِشالجخ اعزخذاَ الإٔزشٔذٔظرىفش الداعغبد  -3

جً الدغاوٌين ػٓ ِغ وعىد رمظير ِٓ ل ٌٍٕغخ الاؽزُبؿٍ خٔظُ اؽزشافُ الداعغبدرغزخذَ  -4
 .رشغٍُهب في وػغ عُبعبد إٌغخ الاؽزُبؿٍ وِشاعؼزهب



616 
 

 .وعذساْ الحّبَخفني ٌٕظُ الحّبَخ ِٓ اٌفيروعبد اٌذػُ ٌٍ ادًىػم بداعغالدىفش ر -5

، وَمىَ لجذساْ الحّبَخ والخىادَ والدىعهبد خواػؾ بدلســَىعذ ٌذي ٔظف الداعغبد  -6
 .ثزؾذَضهب دوسَبًالدغاوٌىْ ػٕهب 

 .ب ؤِٓ الدؼٍىِبد ِٓ جمُغ الجىأتٔظبَ ِزىبًِ لسظض لإداسح لؼبَ بداعغالدرىفش لا  -7

 .ٌؼضي ؽبعجبد الدزذسثين ػٓ ِىاسد اٌشجىخالدىصػبد بػذاد  صٍش الداعغبدَزُ في  -8

خمغهب يحذدوْ طلاؽُبد ين وٍّبرَِزُ في ٔظف الداعغبد برذَذ طلاؽُبد اٌىطىي ٌ -9
  .اٌشجىخبلى جمُغ ِىاسد  ِذساء ؤٔظّخ اٌزشغًُوطىي 

خ وثُئثُئخ بذشثخ ٌزضجُذ اٌزؾذَضبد لجً اػزّبد٘ب في ثُئخ الإٔزبط رغزخذَ صٍش الداعغبد  -10
 .ذَذح لجً ٔمٍهب بلى ثُئخ الإٔزبطرـىَش ٌجٕبء وبذشثخ اٌزـجُمبد الج

ؤٌ ثشٔبِظ في  رضجُذ وبصاٌخ ِٓالدغزخذِىْ  َزّىٓ صٍش الداعغبد شجىبتهب بحُش لا ذّؼِرُ -11
 .ؽبعجبتهُ الدىزجُخ

في  (access control list)ةػذاد ٌىائؼ اٌزؾىُ ثبٌىطىي رمىَ صٍش الداعغبد ث -12
 .الدىعهبد

 .رمىَ خمظ الداعغبد ثةػذاد ِفبرُؼ إٌمبؽ اٌلاعٍىُخ -13

 

نهتخهص خطىرة وقاط انضعف انتي يمكه أن تُستغم لاختراق شبكت الحاسب و انلازمت  5-2-2
 :وأونىياث تذابير إزانت تهك انىقاط مىها
 :وّب ٍٍَعذاً  حـشالخ اعزغبثبد ؤفشاد ػُٕخ اٌذساعخ وبٔذ ٔمبؽ اٌؼؼف ؽغت . ؤ

  .ػذَ برذَش ؤٔظّخ رشغًُ عذساْ الحّبَخ ثبٔزظبَ .1
 .ػذَ وعىد عُبعخ ٌٍؾّبَخ .2
 .في عذساْ الحّبَخ ثبٔزظبَػذَ برذَش خبطُخ الحّبَخ ِٓ اٌفيروعبد  .3
 .زجُخ ثبٔزظبَػذَ رضجُذ برذَضبد ؤٔظّخ رشغًُ ؤعهضح الخبدَ والحبعجبد الدى .4
 .لٍخ الخبرح ٌذي اٌؼبٍِين ثبلحّبَخ .5

 :وّب ٍٍَؽغت اعزغبثبد ؤفشاد ػُٕخ اٌذساعخ وبٔذ ٔمبؽ اٌؼؼف الخـشح  . ة
 .اْ الحّبَخ الدغزخذِخفي عذس IPSػذَ وعىد خبطُخ وشف وِٕغ اٌزٍظض  .1
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 .ؤداء ثؼغ الأعهضح ػؼُف ولا رغزـُغ رشغًُ ِىبفؼ اٌفيروعبد .2
 .في ثؼغ الأعهضح واٌبرلرُبد اٌؼبٍِخ ثبٌشجىخوعىد وٍّبد ِشوس افزشاػُخ  .3
 .لٍخ اٌىفبءح الدهُٕخ ػٕذ الدغزفُذَٓ ِٓ ِىاسد اٌشجىخ  .4
 .في عذساْ الحّبَخ Spamػذَ برذَش خبطُخ الحّبَخ ِٓ اٌبرَذ اٌذػبئٍ  .5
 .غير ِشخظخ رؼًّ في ؤعهضح اٌشجىخ وعىد ٔظُ رشغًُ .6
 .ساْ الحّبَخغ غير الدشغىثخ في عذػذَ برذَش خبطُخ رظفُخ الدىال .7
 .ثبٔزظبَ (Proxy)ػذَ برذَش ِىىٔبد ؤعهضح اٌىعُؾ  .8

 .ولا َىعذ ػجبساد ِىػىػهب ػذيم الخـىسح ؤو لًٍُ الخـىسح ؤو ِزىعؾ الخـىسح
 

 :ٍ٘ؽغت اعزغبثبد ؤفشاد ػُٕخ اٌذساعخ ؼبٌُخ اٌوٌىَخ الأراد رذاثير بصاٌخ ٔمبؽ اٌؼؼف  . د
 .ٌشجىخٌىشف ٔمبؽ اٌؼؼف ِٓ داخً ا رٕفُز اخزجبس دوسٌ .1
 .بط ؤداء ؤعهضح اٌشجىخاعزخذاَ ؤدواد لُ .2
 .في عذاس الحّبَخ( (Spamرضوَذ ورفؼًُ خبطُخ الحّبَخ ِٓ اٌبرَذ اٌذػبئٍ  .3
 .رضوَذ ورفؼًُ خبطُخ رظفُخ الدىالغ غير الدشغىة فُهب في عذساْ الحّبَخ .4
 .َ اٌُىُِخ لأػّبي الحّبَخ بدزىعؾاعزخذاَ لبئّخ رزؼّٓ الدهب .5

راد ؤوٌىَخ ِزىعـخ ؤو راد ؤوٌىَخ لٍٍُخ ، ؤو راد  فؼصاٌخ ٔمبؽ اٌؼرذاثير لإلا َىعذ  . س
 .ؽغت اعزغبثبد ؤفشاد ػُٕخ اٌذساعخورٌه ؤوٌىَخ لٍٍُخ عذاً 

 
الذياكم انتىظيميت الدىاسبت لدراكس تقىيت الدعهىماث ومذي تىافك انىظائف الدستخذمت في  5-2-3

 .لرال أمه شبكاث الدعهىماث معها
 :اعزغبثبد ػُٕخ اٌذساعخ رجؼبً الدٕبعجخ لدشاوض رمُٕخ الدؼٍىِبدغير اٌىظبئف وخ الذُبوً اٌزٕظُُّ . ؤ
 .الدىظفين ثبلحّبَخ ؤػّبياٌزذسَت وبف ٌزإدَخ  -1

 .وؽذح برذ ِغًّ ؤِٓ الدؼٍىِبد ؤو ؤِٓ اٌشجىخ ؤو ِب شبثٗ رٌه/بداسح/َىعذ لغُ -2

  اد اٌزمذَش ؤو اٌؼلاواد ؤو شهبد ؤػّبي الحّبَخ ثزمذيم الدىبفأد بداعغالدرضّٓ  -3

 .(Security Officer)َىعذ ِىظف واؽذ ػًٍ الألً بدغًّ ػبثؾ ؤِٓ الدؼٍىِبد  -4

 .بَخ ثبعزّشاس بدجبدسح ِٓ الإداسحَزُ رجذًَ الدىظفين اٌؼبٍِين ثبلحّ -5
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 .لً َشاعغ رٕفُز اٌغُبعبد الإُِٔخواؽذ ػًٍ الأ (Security Auditor)َىعذ ِذلك  -6

رجؼبً اعزغبثبد ػُٕخ  لدشاوض رمُٕخ الدؼٍىِبدبلى ؽذ ِب، جخ اٌىظبئف الدٕبعوالذُبوً اٌزٕظُُّخ  . ة
 :اٌذساعخ

  .والدىصػبدواؽذ ػًٍ الألً لأػّبي اٌىبثلاد  (Network Admin)َىعذ ِغاوي  -1

  .ةداسح ؤعهضح الحّبَخثَىعذ ِىظف واؽذ ػًٍ الألً َمىَ  -2

 .غير ِٕبعتاٌؼبٍِىْ ثبلحّبَخ مبػبٖ َزاٌذخً اٌزٌ  -3

  .الحّبَخ ِٓ اٌفيروعبد عُذاٌذػُ اٌفني ٌبراِظ  -4

 .ٍغً الإداسٌ في الدؼبِلاد اٌفُٕخَزُ ِشاػبح اٌزغ -5

بعت و ِىاوِت ٌٍزـىس اٌغشَغ في رمُٕخ ِِٕشوض رمُٕخ الدؼٍىِبد /الذُىً اٌزٕظٍُّ لإداسح -6
 .الدؼٍىِبد

 .الجهبص ػٕذ اٌٍضوَداً ٌزإِين اٌذػُ اٌفني لأعهضح الحّبَخ َشًّ رجذًَ ىػم الداعغبدرىفش  -7

 .ّبَخ َشًّ الحؼىس لدىلغ الداعغخداً ٌزإِين اٌذػُ اٌفني ٌبراِظ الحىػم الداعغبدش رىف -8

 .ِذَش بداسح رمُٕخ الدؼٍىِبد ِزخظض في بؽذي لربلاد رمُٕخ الدؼٍىِبد -9

 .ذَش الدجبشش ِزخظض في بؽذي لربلاد رمُٕخ الدؼٍىِبدالد -10
 .ظُض ُِضأُخ عُذح ٌزؾغين الحّبَخثزخ بدرمىَ بداسح الداعغ -11

  .اً٘ اٌؼٍٍّ ٌٍؼبٍِين في لربي الحّبَخ َٕبعت لدغُّبد وظبئفهُالد -12

 .اٌذػُ اٌفني الخبص بجذاس الحّبَخ -13

 .(د ولىاػذ ثُبٔبد وِىلغ الأزشٔذشجىب)َىعذ لجٕخ لإداسح اٌزؼذَلاد  -14

 .ي الحّبَخ َٕبعت لدغُّبد وظبئفهُالداً٘ اٌؼٍٍّ ٌٍؼبٍِين في لرب -15

ِابسشاد رزؼٍك ثبلحّبَخ وؤِٓ /لحؼىس ٔذواد بَخاٌؼبٍِين ثبلحّ ثبثزؼبس الداعغبدرمىَ  -16
  .الدؼٍىِبد

َىعذ ِغُّبد وظُفُخ ٌٍىظبئف الدزؼٍمخ ثبلحّبَخ في بداسح رمُٕخ الدؼٍىِبد ِشفك ثبلدهبَ  -17
  .واٌىاعجبد والدغاوٌُبد واٌظلاؽُبد ٌىً وظُفخ
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 :بد ػُٕخ اٌذساعخرجؼبً اعزغبث اٌىظبئف الدٕبعجخ لدشاوض رمُٕخ الدؼٍىِبدوالذُبوً اٌزٕظُُّخ  . د
  .اٌمغُ/زؼّٓ الإداسحَىعذ ُ٘ىً رٕظٍُّ ِؼزّذ وِؼُّ، َ -1

  .ٌُىلذ بػبفي لإلصبص جمُغ واعجبته ىْزبعيحِٓ ػغؾ في اٌؼًّ و اٌؼبٍِىْ ثبلحّبَخ ؼبنيَ -2

  .غير وبفاٌزَٓ َؼٍّىْ في لربي الحّبَخ ػذد الدىظفين  -3

ثشاِظ ِىبفؾخ اٌفيروعبد )َىعذ ِىظف واؽذ ػًٍ الألً َمىَ ثةداسح ثشاِظ الحّبَخ  -4
 .لأعهضح اٌشجىخ (Events)واٌبرَذ اٌذػبئٍ وِشاعؼخ عغلاد الأؽذاس 

 .في الدؼبِلاد الإداسَخ والدبٌُخ َزُ ِشاػبح اٌزغٍغً الإداسٌ -5

 
 .إجراءاث انعمم في حمايت شبكاث الدعهىماث و مذي تطبيقها وانعمم بها 5-2-4

 :د ػُٕخ اٌذساعخبفي ِاعغ ـجمخبعشاءاد اٌؼًّ الدزىفشح والد . ؤ
  .َزىفش بعشاء برذَش ؤٔظّخ اٌزشغًُ -1

 :بد ػُٕخ اٌذساعخفي ِاعغ بلى ؽذ ِب ـجمخالدزىفشح والدبعشاءاد اٌؼًّ  . ة
 .ٍُبد برذَش اٌزـجُمبد واٌبرلرُبدَىعذ بعشاءاد ػًّ خبطخ ثةداسح ػّ -2

 .(بٔشبء٘ب ، برذَضهب، رىصُمهب)َىعذ ِىظف واؽذ ػًٍ الألً َمىَ ثةداسح الإعشاءاد  -3

   .َىعذ طؼىثبد رذسَجُخ رؼزشع رٕفُز بعشاءاد بداسح ٔظُ ؤِٓ الدؼٍىِبد -4

 .رٕفُز بعشاءاد حمبَخ شجىخ الحبعتَىعذ طؼىثبد بداسَخ رؼزشع  -5

 .ٌٍٕغخ الاؽزُبؿٍ والاعزشعبع (policy)عُبعخ بد اعغالدرزىفش في  -6

  .َىعذ وصُمخ رىػؼ ؿشَمخ برذَش ٔظبَ الحّبَخ ِٓ اٌفيروعبد واٌبراِظ اٌؼبسح -7

  .َىعذ طؼىثبد ِبٌُخ رؼزشع رٕفُز بعشاءاد حمبَخ شجىخ -8

 .َىعذ وصُمخ رىػؼ ؤِىٕخ رىػغ ؤعهضح وثشاِظ الحّبَخ -9

  .رزىفش عُبعخ اٌزىسَذ ورإِين الخذِبد ِٓ خبسط الدٕظّخ -10

 .َىعذ وصُمخ رىػؼ خـىاد بػذاد ورشغًُ ػٍُّبد إٌغخ الاؽزُبؿٍ والاعزشعبع -11

  .الأفشاد الدٕبعجين في بداسح رمُٕخ الدؼٍىِبدعُبعخ رىظُف بد اعغالدفي رزىفش  -12

 .ٌ رؼذًَ في ؤعهضح وثشاِظ الحّبَخَزُ ؤخز ِىافمخ لجٕخ اٌزؼذًَ لجً بعشاء ؤ -13
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 .عُبعخ ؤسشفخ وعبئؾ ؽفظ اٌجُبٔبدرزىفش  -14

 .عُبعخ ؤسشفخ وعبئؾ ؽفظرزىفش  -15

 .ئخزشداد إٌظبَ في الحبلاد اٌـبسرىعذ خـخ تم رذسَت  الدؼُٕين ػًٍ رـجُمهب لاع -16

 .َىعذ في خـخ اٌـىاست ثُبْ واػؼ ٌلأٔظّخ الحشعخ -17

 .َىعذ وصُمخ رىػؼ ؿشَمخ برذَش عذساْ الحّبَخ -18

 .عُبعخ ٌزمُُُ دسعخ عشَخرزىفش  -19

 .دزذسَت في بزظظبد رمُٕخ الدؼٍىِبرزىفش عُبعخ ٌٍ -20

 :ـجمخالدغير  وؤزىفشح الدبعشاءاد اٌؼًّ غير  . د
ورغغٍُٗ ػًٍ اٌىعبئؾ  (Information Assets)بعشاء رغُّخ الأطىي الدؼٍىِبرُخ  -1

 .الدؼٍىِبرُخ

 .خـخ ؿىاست خبطخ ثزمُٕخ الدؼٍىِبدصُمخ ِىزىثخ رزؼّٓ و -2

  .ك الإعشاءاد َزُ برذَضٗ ثبعزّشاسظبَ لإداسح وصبئٔ -3

 .الدٕزهُخ اٌظلاؽُخ (Information Assets)بعشاء برلاف الأطىي الدؼٍىِبرُخ  -4

 . الأدى  لإػبدح رشغًُ إٌظبَضِنيِذح صُِٕخ رجين الحذ اٌخـخ ؿىاست رزؼّٓ  -5

 .اٌـىاست ؾخـ بدُِضأُ -6
 

الدخاطر انتي يمكه أن تؤثر سهباً عهً أمه شبكاث الحاسب و انتذابير الاحتياطيت  5-2-5
 .انلازمت نتجىبها

وفمبً  خـش عذاً واٌتي رؼذالدخبؿش اٌتي يمىٓ ؤْ راصش عٍجبً ػًٍ ؤِٓ شجىبد الحبعت  . ؤ
 :لاعزغبثبد ػُٕخ اٌذساعخ

 .شاق ٌزؼذًَ اٌجُبٔبد ورغير٘ب ؤو برلافهباخز -1

 .أذلاع الحشَك -2

 .اٌزؼذٌ ػًٍ اٌىبثلاد -3

 .رؼذًَ بػذاداد ؤعهضح اٌشجىخ ثـشَمخ َظؼت رؼمجهب لإؿبٌخ فزشح الأمـبع -4
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  .ؽظىي بغشاق ثبلدُبٖ ثغجت اٌفُؼبٔبد -5

  ...(.ػجش،بعبءح اعزخذاَ)اخزشاق ؤعهضح الخبدَ ِٓ داخً الداعغخ  -6

 .٘ببياٌزؼشع لذغىَ بس -7

 .اعزخذاَ ثشاِظ ثغشع اٌزغغظ ِٓ لجً الدغزفُذَٓ ِٓ داخً الداعغخ -8

  .بلى ِشوض اٌجُبٔبد ورؼـًُ ػًّ ؤعهضرٗثٗ اٌذخىي غير الدظشػ  -9

 وفمبً حخـش واٌتي رؼذالدخبؿش اٌتي يمىٓ ؤْ راصش عٍجبً ػًٍ ؤِٓ شجىبد الحبعت  . ة
 :لاعزغبثبد ػُٕخ اٌذساعخ

  .زخضَٓ ورواوش اٌفلاػالإطبثخ ثفيروعبد ِظذس٘ب وعبئؾ اٌ -1

  .الإطبثخ ثفيروعبد ِظذس٘ب الأزشٔذ -2

  .صَبسح ِىالغ بٔزشٔذ غير ِىصىلخ رغّؼ ثزٕضًَ اٌبرلرُبد اٌؼبسح -3

 .عشلخ الأعهضح ووعبئؾ اٌزخضَٓ -4

 .رٕضًَ ثشاِظ غير ِظشػ بهب -5

 ولا لسبؿشػذيم الخـىسح، لا رىعذ في ِاعغبد ػُٕخ اٌذساعخ وفمبً لاعزغبثبد اٌؼُٕخ لسبؿش  . د
 .ِزىعـخ الخـىسح ولاالخـىسح  خلٍٍُ

 تذابير الحمايت مه الدخاطر انذاخهيت والخارجيت 5-2-5-3
رذاثير حمبَخ ِٓ الدخبؿش اٌذاخٍُخ والخبسعُخ رؼذ راد ؤوٌىَخ ػبٌُخ عذاً وفمبً رىعذ  . ؤ

 :لاعزغبثبد ػُٕخ اٌذساعخ
هب بلا الدزخظظىْ بحُش لا َذخٍ( غشفخ ؤعهضح الخبدَ وؤعهضح اٌشجىخ)لفً ِشوض اٌجُبٔبد  -1

 .لشٓ ٌذَهُ رشخُض ثبٌذخىي

 .رىفير عُبعخ خبطخ ثىٍّبد الدشوس ورـجُمهب -2

  .رإِين عهبص اؽزُبؿٍ لجذاس الحّبَخ والدىعٗ واٌىعُؾ و ؤعهضح الخبدَ -3

 .شوخ ؤظبَ الإؿفبء والإٔزاسِشوض اٌجُبٔبد بحغبعبد الحشاسح والح -4

 .عبد واٌبرَذ اٌذػبئٍني ِٓ اٌفيرورىفير ٔظبَ لحّبَخ اٌبرَذ الاٌىزشو -5

 .بؽ اٌؼؼف أـلالب ِٓ داخً اٌشجىخرٕفُز اخزجبساد دوسَخ ٌٕم -6
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 .بثؼبد وعبئؾ إٌغخ لاؽزُبؿٍ ووعبئؾ اٌزخضَٓ ػٓ ؤِبوٓ رغشة الدُبٖ -7

 .ػًّ إٌغخ الاؽزُبؿٍ والاعزشعبع اِلي َىُِبً -8

 .في خضائٓ ِؼبدح ٌٍظذِبد والحشَك وػغ وعبئؾ إٌغخ الاؽزُبؿٍ -9

 .رشغًُ ؤعهضح اٌشجىخ ثشىً دوسٌبرذَش ٔظبَ  -10

  .(VPN)اعزخذاَ خبطُخ ارظبي اٌشجىخ الافزشاػُخ  -11

 
رذاثير الحّبَخ ِٓ الدخبؿش اٌذاخٍُخ والخبسعُخ واٌتي رؼذ راد ؤوٌىَخ ػبٌُخ وفمبً لاعزغبثبد  . ة

 :ػُٕخ اٌذساعخ
 .ِٓ خبسط اٌشجىخ رٕفُز اخزجبساد دوسَخ ٌٕمبؽ اٌؼؼف أـلالبً -1

 .ِظ بداسح الحّبَخ ِٓ جمُغ عىأجهبرظُُّ ؤو رىفير ثشٔب -2

 .رذسَت الدغزفُذَٓ ِٓ ِىاسد شجىخ الدؼٍىِبد -3

  .بربؽخ اعزخذاَ خبطُخ اٌزؾمك ِٓ اٌظؾخ في عذاس الحّبَخ -4

 .رذسَت وً الدىظفين ػًٍ ؤِٓ الدؼٍىِبد وً ؽغت واعجبرٗ اٌىظُفُخ -5

 .رىفير بعشاءاد ِىزىثخ وِؼزّذح رىػؼ ِب ٍَضَ ٌزٕفُز ؤػّبي الحّبَخ -6

 .ىفير خذِخ الارظبي اٌجؼُذ فمؾ ٌلأفشاد الدؼزّذَٓ ِٓ الإداسحر -7

 .ظظخ لدشالجخ اعزخذاَ الدغزفُذَٓرشوُت ثشاِظ لس -8

 .في جمُغ خىادَ وؤعهضح اٌشجىخ (Logs)اعزخذاَ ٔظبَ لإداسح الأؽذاس  -9

 .رإِين ثذًَ واؽذ ػًٍ الألً ٌىً ِىظف َؼًّ في لربي الحّبَخ -10

 .ثةداسح ؤعهضح الحّبَخ وبرذَضهب رىفير ِىظف واؽذ ػًٍ الألً َمىَ -11

 .بخذِخ رىٌُذ اٌزمبسَش وبرٍٍُهب  (Proxy)زغهُض اٌىعُؾ ث -12

 .ثذًَ لاعزخذاِٗ ػٕذ اٌـىاست (Data Center)اعزخذاَ رىفير ِشوض ثُبٔبد  -13

 .والحّبَخػمذ دوساد رذسَت ٌٍزىػُخ في ؤِٓ الدؼٍىِبد  -14

 .ىلذ وعجت اٌذخىيبذهُض ِشوض اٌجُبٔبد ثأٌُخ رغغًُ ٌٍذاخٍين ثبلاعُ واٌ -15
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 .رىفير خـخ ؿىاست واػؾخ وِؼزّذح -16

 .عؼً بداسح ؤِٓ الدؼٍىِبد ربثؼخ ِجبششح ٌشئُظ ؤو ِذَش الداعغخ -17

 .اَ وبِيراد رٍفضَىُٔخ ِغ اٌزغغًُرىفير ِشالجخ داخٍُخ ثبعزخذ -18

 .رىفير ِىظف واؽذ ػًٍ الألً َمىَ ثةداسح ثشاِظ الحّبَخ وبرذَضهب -19

 .جخ لدغزخذٍِ الحبعت اِلياشزشاؽ رىفش الدهبساد الدٕبع -20

 .اٌغؼٍ ٌٍزىطً بلى ارفبلُبد رؼبوْ ِغ الدزخظظين في الحّبَخ -21

 .رىفير ثشٔبِظ ٌٍزؾىُ بدٕبفز الحبعجبد وِشغلاد اٌىعبئؾ اٌمبثٍخ ٌلإصاٌخ -22

 .اخزجبس خـخ اٌـىاست -23

 .ػًٍ الألً% 90رىظُف ؤشخبص ِٕبعجين ِٓ ؽُش الداً٘ والخبرح ثٕغجخ  -24

 .الدؼٍىِبد رىفير بداسح خبطخ ثإِٓ -25

 .اػزّبد ُِضأُخ خبطخ بخـخ اٌـىاست -26

  .رزؼٍك ثبلحّبَخ( آَضو)اٌغؼٍ لدـبثمخ بعشاءاد اٌؼًّ ٌززىافك ِغ ِؼبَير دوٌُخ  -27

 .بؽ اٌؼؼف أـلالب ِٓ خبسط اٌشجىخرٕفُز اخزجبساد دوسَخ ٌٕم -28

 .برلاف وعبئؾ اٌزخضَٓ وإٌغخ الاؽزُبؿٍ الدٕزهُخ اٌظلاؽُخ -29

 .ئؾ إٌغخ الاؽزُبؿٍرـجُك اٌزشفير ػًٍ وعب -30

 .رـجك في ؽبٌخ ػذَ لصبػ خـخ اٌـىاست( Rollback)بػذاد خـخ ٌٍزشاعغ  -31

 .رىفير ؽشاعخ ػٕذ ثىاثبد ِشوض اٌجُبٔبد ػًٍ ِذاس اٌغبػخ -32

 ...(َىٔىظ، ٌُٕىوظ) صَبدح الاػزّبد ػًٍ ؤٔظّخ رشغًُ ؤلً رإصشا ثبٌفيروعبد  -33

 .الأوضش رإصشا ثبٌفيروعبدرمًٍُ الاػزّبد ػًٍ ٔظبَ رشغًُ ِبَىشوعىفذ وىٔٗ  -34

 
 وتائج تتعهك بانفروق وانذلالاث الإحصائيت 5-2-6

ىعذ فشوق راد دلاٌخ بؽظبئُخ ثين رىفش الأعهضح واٌبراِظ اٌتي رغزخذَ في حمبَخ اٌشجىبد ر -1
وثين رـجُك الإػذاداد ورضجُذ اٌزؾذَضبد ٌزٍه الأعهضح واٌبراِظ، ورٌه ٌظبلح رىفش 
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ه ػًٍ ػذَ اوزّبي الإػذاد واٌزؾذَش ٌلأعهضح واٌبراِظ اٌتي الأعهضح واٌبراِظ وَذي رٌ
 .رىفش٘ب الداعغبد

ىعذ فشوق راد دلاٌخ بؽظبئُخ ثين دسعخ خـىسح ٔمبؽ اٌؼؼف اٌتي يمىٓ ؤْ رُغزغً ر -2
ورٌه ٌظبلح ، لاخزشاق شجىبد الحبعت وثين اٌزذاثير اٌىلبئُخ الدزخزح ٌزلافي ٔمبؽ اٌؼؼف

رٌه ػًٍ ػذَ اوزّبي اٌزذاثير اٌىلبئُخ اٌتي رزخز٘ب دسعخ خـىسح ٔمبؽ اٌؼؼف وَذي 
 .الداعغبد اٌزؼٍُُّخ ٌزلافي ٔمبؽ اٌؼؼف

ىعذ فشوق راد دلاٌخ بؽظبئُخ ثين الدخبؿش اٌذاخٍُخ والخبسعُخ وثين اٌزذاثير الدزخزح ر -3
، ورٌه ٌظبلح الدخبؿش اٌذاخٍُخ والخبسعُخ وَذي رٌه ػًٍ ػذَ اوزّبي ٍه الدخبؿشرٌزغٕت 
  اٌىلبئُخ اٌتي رزخز٘ب الداعغبد اٌزؼٍُُّخ ٌزغٕت الدخبؿش اٌذاخٍُخ والدخبؿش الخبسعُخاٌزذاثير

 .ٌزوىسٌظبلح ا الذُبوً اٌزٕظُُّخىعذ فشوق عى٘شَخ في ر -4

 .ظبلح اٌزوىسٌالإعشاءاد ذ فشوق عى٘شَخ في ىعر -5

شاءاد في لزبوس الذُبوً اٌزٕظُُّخ و الإعرجؼبً ٌٍخبرح لا رىعذ فشوق راد دلاٌخ بؽظبئُخ  -6
والدخبؿش اٌذاخٍُخ والخبسعُخ ؤمبؽ اٌؼؼف ورذاثير بصاٌخ ٔمبؽ اٌؼؼف ِب ػذا لزىس رذاثير 

 .اٌذاخٍُخ والخبسعُخ بذٕت الدخبؿش

 .دعٕىا 10عٕىاد بلى ؤلً ِٓ  5اٌزذاثير ٌظبلح روٌ الخبرح ِٓ ىعذ فشوق عى٘شَخ في ر -7

 .اد فإوضشعٕى 10لح روٌ الخبرح ِٓ اٌزذاثير ٌظبىعذ فشوق عى٘شَخ في ر -8

لا رىعذ فشوق راد دلاٌخ بؽظبئُخ في لزبوس الذُبوً اٌزٕظُُّخ والإعشاءاد والدخبؿش  -9
 ،اٌذاخٍُخ والخبسعُخ

الدخبؿش اٌذاخٍُخ والخبسعُخ و ٔمبؽ اٌؼؼف و رذاثير و رىعذ فشوق في المحبوس رذاثير بذٕت -10
 .بصاٌخ ٔمبؽ اٌؼؼف

داسَخ واعزغبثبد اٌىظبئف ٌىظبئف الإثين اعزغبثبد ا رذاثير بذٕت الدخبؿش فيىعذ فشوق ر -11
 .اٌفُٕخ

فُٕخ واعزغبثبد اٌىظبئف ثين اعزغبثبد اٌىظبئف اٌ رذاثير بذٕت الدخبؿش فيىعذ فشوق ر -12
 .الإداسَخ

ثين اعزغبثبد اٌىظبئف اٌفُٕخ واعزغبثبد اٌىظبئف  رذاثير بذٕت الدخبؿش فيىعذ فشوق ر -13
 .فُٕخالإداسَخ واٌ
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 .عزغبثبد اٌىظبئف اٌفُٕخاعزغبثبد اٌىظبئف الإداسَخ واثين  ٔمبؽ اٌؼؼف فيىعذ فشوق ر -14

 .غبثبد اٌىظبئف الإداسَخثين اعزغبثبد اٌىظبئف اٌفُٕخ واعز ٔمبؽ اٌؼؼف فيىعذ فشوق ر -15

زغبثبد اٌىظبئف الإداسَخ ثين اعزغبثبد اٌىظبئف اٌفُٕخ واع ٔمبؽ اٌؼؼف فيىعذ فشوق ر -16
 .واٌفُٕخ

ف اٌىظبئف الإداسَخ واٌفُٕخ واعزغبثبد اٌىظبئ ثين اعزغبثبد ٔمبؽ اٌؼؼف فيىعذ فشوق ر -17
 .اٌفُٕخ

ثين اعزغبثبد اٌىظبئف الإداسَخ واعزغبثبد  رذاثير بصاٌخ ٔمبؽ اٌؼؼف فيىعذ فشوق ر -18
 .اٌىظبئف اٌفُٕخ

ثين اعزغبثبد اٌىظبئف اٌفُٕخ واعزغبثبد  رذاثير بصاٌخ ٔمبؽ اٌؼؼف فيىعذ فشوق ر -19
 .اٌىظبئف الإداسَخ

ثين اعزغبثبد اٌىظبئف اٌفُٕخ واعزغبثبد   بصاٌخ ٔمبؽ اٌؼؼفرذاثير فيىعذ فشوق ر -20
 .اٌىظبئف الإداسَخ واٌفُٕخ

 

 :تىصياث انذراست   5-3
اٌتي رشوض ػًٍ ؤْ الجهىد اٌتي َٕجغٍ زىطُبد اٌ لرّىػخ ِٓفي ػىء ٔزبئظ اٌذساعخ  َمزشػ اٌجبؽش 

ب رىّٓ في الجبٔت الإداسٌ بوّبلذب ٌزؾمُك حمُخ لظىي لا رىّٓ في الدؼذاد ؤو اٌبرلرُبد وبنم
 :ىطُبد ِب ٍٍَزوؤُ٘ رٍه اٌ والدىاسد اٌجششَخ

 .لدؼٍىِبد لإٔشبء اٌغُبعبد الإُِٔخ وِشاعؼخ رٕفُز٘باؤِٓ  ؤخظبئُين فيرىفير  .1
 . رمذَش ؤػّبي الحّبَخ ثزمذيم الدىبفأد ؤو اٌؼلاواد ؤو شهبداد اٌزمذَش .2
ظظُخ ثشىً َىفٍ ٌزإدَخ ؤػّبلذُ ػًٍ اٌؼبٍِين في الحّبَخ وفك ِغبساد رذسَجُخ بز رذسَت .3

 .   اٌىعٗ الأوًّ
ِىظفٍ الحّبَخ ٌٍزمًٍُ ِٓ ِغبدسح روٌ الخبرح بحّبَخ اٌشجىبد ٌىظبئفهُ سغجخ  دخًصَبدح  .4

 .ثفشص ؤفؼً
 .(اَِضو)ؼًّ ثبٌشجىبد ِغ ِؼبَير اٌغؼٍ لدـبثمخ بعشاءاد اٌ .5
 .بعشاءاد الحّبَخززٕبعت ِغ ِشاوض رمُٕخ الدؼٍىِبد ٌ/دارؼذًَ الذُبوً اٌزٕظُُّخ لإداس .6
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يحٍّىْ ِا٘لاد ػٍُّخ رزٕبعت ِغ ِزـٍجبد ؤػّبي لشٓ رىفير ػذد وبف ِٓ ِىظفٍ الحّبَخ  .7
ورشىًُ اٌٍغبْ والمجبٌظ . ٌٍىظبئف الدزؼٍمخ ثبلحّبَخ والأِبْوطف وظُفٍ رىفير و. الحّبَخ

 .ءاد اٌؼًّ في لربي ؤِٓ الدؼٍىِبدالدـٍىثخ ٌزغُير بعشا
  ..ًهبورىصُم .ثإػّبي رمُٕخ الدؼٍىِبد ػبِخ والحّبَخ خبطخبطخ الخؼًّ اٌ رىفير بعشاءاد .8
 .رؼُين ِذساء ِزخظظىْ، رزؼّٓ رىفير عُبعخ رىظُف الأفشاد الدٕبعجين في بداسح رمُٕخ الدؼٍىِبد .9

بحُش رزىفش فُهُ اٌظذق والأِبٔخ والأخلاق اٌؼبٌُخ وَٕجغٍ اٌزإوذ ِٓ الاٌزضاَ الأخلالٍ دوسَبً 
  غزخذٍِ الحبعجبد اٌُِخ وخظىطبً ٌٍؼبٍِين في حمبَخ ِىاسد شجىبد الحبعت اِلي لجُّغ ِ

 
 مقترحاث انذراست 5-4

ؤْ َؼزٕىا  بداساد الداعغبد اٌتي رؼزّذ في رغُير ؤػّبلذب ػًٍ رمُٕخ الدؼٍىِبدرمزشػ اٌذساعخ ػًٍ  

اٌمبدسح ػًٍ اٌزغٍت ػًٍ  ػٕبَخ خبطخ ثبلدىاسد اٌجششَخ اٌؼبٍِخ في لربي ؤِٓ وحمبَخ اٌشجىبد فهٍ

 :ٍٍَطؼىثبد الحّبَخ ولشب َمًٍ ِٓ رٍه اٌظؼىثبد ِب 

رؼُين ِذساء و .اٌؼٕبَخ ثبلذُبوً اٌزٕظُُّخ ٌٍّاعغبد ورؼُّٕهب ؤلغبَ خبطخ ثإِٓ الدؼٍىِبد .1
رذسَت الدذساء واٌؼبٍِين في لربي اٌشجىبد وؤِٓ و .ػًٍ سؤط رٍه الذُبوًِزخظظين ثبلحّبَخ 

 .ِغبساد رذسَجُخالدؼٍىِبد وفك 
اٌؼٕبَخ بخـؾ اٌـىاست ، والحّبَخ ؤػّبيرىفير اٌغُبعبد الإُِٔخ والإعشاءاد اٌلاصِخ ٌزٕفُز  .2

 .ورذسَت الدؼُٕين ػًٍ رٕفُز٘ب وبٔشبء ِشاوض ثُبٔبد اؽزُبؿُخ
اٌغؼٍ لدـبثمخ ِىاطفبد اٌشجىبد وبعشاءاد اٌؼًّ فُهب ِغ الدؼبَير اٌؼبلدُخ راد اٌظٍخ ثإِٓ  .3

 .الدؼٍىِبد
 .رىظُف اٌىىادس الداٍ٘خ ِٓ روٌ الخبرح في لربي الحّبَخ وبرفُضُ٘ ثبلدىبفأد الدبٌُخ والدؼٕىَخ .4

وبػـبء اٌغٍىن إٌضَٗ واٌزّزغ ثبلأخلاق اٌؼبٌُخ واٌظذق ؤوٌىَخ ػبٌُخ ػٕذ اٌزىظُف، واٌزإوذ ِٓ 
 .لزبفظخ الدىظفين ػًٍ ِغزىَبد رٍه الأخلالُبد

 



591 
 

 

 الملاحق

 

 هضىدة أداة الدراصت( 1)الملحق رقن 

 نمىذج تحكين أداة الدراصت ( 2)الملحق رقن 

 أداة الدراصت في صىرتهب بعد التحكين( 3)الملحق رقن 

 قبئوت أسمبء المحكوين( 4)الملحق رقن 
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 ( 1)اٌٍّؾك سلُ 

 ِغٛدح أداح اٌذساعخ

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 



591 
 

 عّٙٛس٠خ اٌغٛداْ          

 وزارت الحعمين العالي والةحخ العمهي

 عبِؼخ ا١ٍ١ٌٕٓ              

 الحاسوبكميث  -كميث الدراساج العميا 
 

 

 

 

 الأوٌيخستبجبٔخ الا

 (اٌّسىدح)
 ثؼٕٛاْ أداح دساعخ

 

 

 

 حماية الشبكات الرئيسة 
 من الفيروسات والبرامج الضارة

 

 

 إعـــــــــداد

 مارزكريا أحمد ع

 

 

 

 إشراف

 الأستاذ الدكتور  السماني عبد المطلب

 

 م9112 -هـ 0341
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 بسٌ الله اىشحمِ اىشحيٌ

 :أخي  اىنشيم

 :اىسلاً عيينٌ وسحمت الله وبشمبته   وبعذ 

 

حمبيت اىشبنت اىشئيست ٍِ الاختشاق واىبراٍج " الاستببّه اىتي بين يذيل هي جضء ٍِ دساست عِ 

استنَبلا " تحييييت عيى حمبيت اىشبنبث في المؤسسبث اىتعييَيت بمذيْت اىشيبض دساست ٍسحيت" : اىضبسة

 .ىيحصىه عيى دسجت المبجستير في أٍِ المعيىٍبث 

 .ىزا يىد اىببحث ٍعشفت سأيل اىشخصي ورىل ببلإجببت عيى أسئيت الاستببّه اىتي بين يذك

 .لأغشاض اىبحث اىعيَي فقطعيَب بأُ اىبيبّبث اىتي ستذلي بهب ٍِ خلاه إجبببتل ستستخذً 

 ٍع اىشنش واىتقذيش عيى حسِ تعبوّنٌ

 اىببحث                                                                                     

 صمشيب أحمذ عَبس/ ٍهْذط                                                                         

 632-4333ث  8051:  هـ اىعَو                                                                 

 5054336056: جىاه                                                                         
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 اىبيبّبث الأوىيت: اىقسٌ الاوه
 :داخً اٌّشثع  () بسح إٌّبستجخ ثبٌفشاغبد أو وضع علاِخ اٌشجبء الإجبثخ عًٍ الأستئٍخ اٌببٌيخ ورٌه ثىببثخ اٌعج

 :هعموهاجضخظيث .أ

 

 أنثى  .2 ذكر  .5

:.........................الجىشيث .3شىث:....................العهـر .2
فىيثإداريثهعاً .6قطفىيثف .5إداريثفقط .4:وظيفحي

 

 الهؤهلالعمهي .ب

 

 ( سنتين بعد الثانوية)دبلوم   .2 شهادة الثانوية العامة فأقــل    .1

 ماجستير  .4 ( كلية جامعيــة)بكالوريوس   .3

  دكتوراه      .5


 :الحخظط .ج

 

               برمجة   .2              شبكات    .1

 .............( تُذكر)أخُرى    .4 نظم معلومات إدارية   .3

 

 :.........................عددشىواجالخةرت .خ


 :الضهاداجالهعحهدتدولياً .ج

 

1.   CISSP               2.   CEH               

3.   Security + 4.               سيسكو 

 جنبر                 .6 مكافي                 .5

 (.............حُذكر)أخُرى   .8     نورتون             .7


 :إوالهؤششثالحيأعهلةهاحعدهوالقطاع .ح

 

 (خاص&حكومي)المشترك    .3 (خاص)الأهلي    .2               الحكومي  .1


 :ثالهؤششثالحيأعهلةهاحعىىةحعمينالهراحلالحالي .خ


 ِعهذ    .2 ثانوية وما دون   .1

 (مركز تدريب)مراحل مختلفة   .4 جبِعخ  .3
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 أستئٍخ ِحبوس اٌذساستخ :اٌمسُ اٌثبٔي
 هبفي إعذادهب وتحذيث اٌّبجعخواٌطشق اٌشجىبد  حّبيخالأجهضح واٌجشاِج اٌّسبخذِخ ٌ: اٌّحىس الأوي

 ِلاحظبد

ِذي ِٕبستجخ اٌعجبسح 

 ٌٍّحىس
 اٌعجبسح أهّيخِذي 

وضىح ِذي 

 اٌعجبسح
 اٌعجبسح

غيش 

 ِٕبستجخ
 ِٕبستجخ

غيش 

 ِهّخ
 ِهّخ

غيش 

 واضحخ
 واضحخ

 في ِؤستسبي اٌشجىبد حّبيخالأجهضح واٌجشاِج اٌّسبخذِخ ٌ . أ

ٚاؽذ  (FireWall)رغزخذَ ِؤعغزٟ عذاس ؽّب٠خ .1       

 .خ اٌّؾ١ٍخأٚ أوضش ػٕذ ثٛاثخ اٌشجى

غّذ اٌشجىخ إٌٝ صلاصخ شجىبد فشػ١خ أٚ أوضش ل  .2       

 (.ٚخبسع١خ  DMZداخ١ٍخ ٚ)

رمجً فٟ ِؤعغزٟ عذساْ اٌؾّب٠خ اٌّغزخذِخ .3       

 اٌزؾذ٠ش ا٢ٌٟ

فٟ  Spamرٛعذ خبط١خ رظف١خ اٌجش٠ذ اٌذػبئٟ .4       

 .عذاس اٌؾّب٠خ اٌّغزخذَ 

عغزٟ ِضٚدح فٟ ِؤعذساْ اٌؾّب٠خ اٌّغزخذِخ .5       

 IDSزٍظض اٌوشف ثخبط١خ 

فٟ ِؤعغزٟ ِضٚدح عذساْ اٌؾّب٠خ اٌّغزخذِخ .6       

 IPSزٍظض ِٕٚغ اٌوشف ثخبط١خ 

فٟ ِؤعغزٟ ِضٚدح عذساْ اٌؾّب٠خ اٌّغزخذِخ .7       

 .ثخبط١خ رظف١خ اٌّٛالغ غ١ش اٌّشغٛة ف١ٙب

 .ٚاؽذ ػٍٝ الألً (Router)رغزخذَ ِؤعغزٟ ِٛعٗ .8       

 VPNغزخذَ ِؤعغزٟ ارظبي اٌشجىخ الافزشاػ١خ ر.9       

رٛفش إداسح ِؤعغزٟ ػمذ دػُ فٕٟ ٌغذساْ .11       

 اٌؾّب٠خ ٠غذد ع٠ٕٛب ِٓ اٌششوخ اٌظبٔؼخ 

ثشٔبِظ أٚ عٙبص ِخظض ٌؾّب٠خ خبدَ  ٛعذ٠.11       

  Spamsاٌجش٠ذ اٌذػبئٟ اٌجش٠ذ ِٓ اٌف١شٚعبد ٚ

ذِخ ٌزٛص٠غ خ( proxy)٠ٛعذ فٟ ِؤعغزٟ ٚع١ؾ .12       

 .الإٔزشٔذ ػٍٝ اٌّغزف١ذ٠ٓ

 Coreفٟ شجىخ ِؤعغزٟ ٠ٛعذ ِجذي ِشوضٞ .13       

Switch ًٚاؽذ ػٍٝ الأل. 

  (Access Points)رٛعذ ٔمبؽ شجىخ لاعٍى١خ .14       

 .ِضجزخ داخً اٌشجىخ اٌّؾ١ٍخ

 .اؽزشافٟ اؽز١بؽٟرغزخذَ ِؤعغزٟ ٔظبَ ٔغخ .15       

خ ٠ٛعذ فٟ ِؤعغزٟ ِخطؾ ٚاػؼ ٌشجى.16       

اٌّؼٍِٛبد رظٙش ف١ٗ عذساْ اٌؾّب٠خ ٚاٌّٛعٙبد 

 .ٚاٌخٛادَ اٌٙبِخ ِغ ػٕب٠ٕٚٙب
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ِخظض ٌّىبفؾخ أٚ عٙبص  ٠ٛعذ خبدَ .17       

 اٌف١شٚعبد داخً اٌشجىخ

رٛفش ِؤعغزٟ ػمذ دػُ فٕٟ ٌٕظبَ اٌؾّب٠خ ِٓ .18       

 اٌف١شٚعبد ٠غذد ع٠ٕٛب

ِٛلغ ِؤعغزٟ ػٍٝ الإٔزشٔذ ِؾزؼٓ فٟ شجىخ .19       

 .ؤعغخاٌّ

٠ٛعذ ٔظبَ ِخظض ٌّشالجخ اعزخذاَ الإٔزشٔذ .21       

 .داخً ِؤعغزٟ

لإداسح  Event Managerِؤعغزٟ ٔظبَ  ٛفشر.21       

   logs Events/الأؽذاس رغغ١لاد 

ٔظبَ ِزىبًِ ِخظض لإداسح  ٟرٛفش ِؤعغز.22       

 .لؼب٠ب أِٓ اٌّؼٍِٛبد ِٓ ع١ّغ اٌغٛأت

اٌّغزخذَ فٟ ِؤعغزٟ  اٌؼلاِخ اٌزغبس٠خ ٌٍغٙبص.1       

 ...ع١غىٛ ، عٛٔه ٚٚي ،  ٟ٘

اٌؼلاِخ اٌزغبس٠خ ٌجشٔبِظ اٌؾّب٠خ اٌّغزخذَ فٟ .2       

 ...عٛفظ ، رشٔذ ِب٠ىشٚ،  ِؤعغزٟ ٟ٘

........................................................................ 

........................................................................ 

 أعٙضح ٚثشاِظ أخشٜ رشٜ أٔٙب ٌُ ر زوش.23

 في ِؤستسبي اٌطشق اٌّبجعخ في إعذاد وتحذيث أجهضح وثشاِج اٌحّبيخ. ة

 Spamٔظبَ ؽّب٠خ ِٓ اٌجش٠ذ اٌذػبئٟ رُ رفؼ١ً .24       

 فٟ عذاس اٌؾّب٠خ

٠زُ رؾذ٠ش خبط١خ اٌؾّب٠خ ِٓ اٌف١شٚعبد فٟ .25       

 ً آٌٟعذاس اٌؾّب٠خ ثشى

 ٠VPNزُ اعزخذاَ رشف١ش ٌؾّب٠خ ارظبلاد .26       

٠زُ رفؼ١ً خبط١خ رظف١خ اٌّٛالغ غ١ش اٌّشغٛثخ .27       

 .فٟ ِؤعغزٟعذساْ اٌؾّب٠خ اٌّغزخذِخ فٟ 

َ رشغ١ً عذاس اٌؾّب٠خ .28         Firewall)٠زُ رؾذ٠ش ٔظب

Image) ٞثشىً دٚس 

 Router)٠زُ رؾذ٠ش ٔظبَ رشغ١ً اٌّٛعٙبد .29       

Image) ٞثشىً دٚس 

 accessرُ إػذاد ٌٛائؼ اٌزؾىُ ثبٌٛطٛي .31       

control list فٟ اٌّٛعٙبد Routers 

ثشىً ( Proxy)٠زُ رؾذ٠ش ٔظبَ رشغ١ً اٌٛع١ؾ .31       

 دٚسٞ

ٌٍٛع١ؾ  ٠patchesزُ رضج١ذ اٌزؾذ٠ضبد الأ١ِٕخ .32       

proxy  ٞثشىً دٚس 

 .ٔذ ١ِٛ٠ب  ٠زُ ِشاعؼخ رمبس٠ش اعزخذاَ الأزش.33       

 .٠زخز إعشاء رم٠ّٟٛ ٌّٓ ٠غٟء اعزخذاَ الأزشٔذ.34       
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٠زُ إػذاد ٔظبَ إٌغخ الاؽز١بؽٟ لأخز إٌُّغخ .35       

 الاؽز١بؽ١خ ثشىً ٠ِٟٛ

 ٠زُ رؾذ٠ش ِخطؾ اٌشجىخ ثشىً دٚسٞ.36       

٠زُ رؾذ٠ش أٔظّخ رشغ١ً اٌّجذلاد اٌّشوض٠خ  .37       

 دٚس٠ب   (Switch Image)ِٚجذلاد اٌزٛص٠غ

٠زُ رؾذ٠ش ٔظبَ رشغ١ً أعٙضح ٔمبؽ شجىخ لاعٍى١خ .38       

(Access Points)   دٚس٠ب 

٠زُ رضج١ذ رؾذ٠ضبد عٙضح ٔمبؽ شجىخ لاعٍى١خ .39       

(Access Points)   دٚس٠ب 

 ثذ  ٠64زُ إػذاد ِفبر١ؼ إٌمبؽ اٌلاعٍى١خ ثطٛي .41       

 ثذ ٠128زُ إػذاد ِفبر١ؼ إٌمبؽ اٌلاعٍى١خ ثطٛي .41       

 Switchesفٟ ِؤعغزٟ ٠زُ إػذاد اٌّجذلاد .42       

 .ٌؼضي ؽبعجبد اٌّزذسث١ٓ ػٓ ِٛاسد اٌشجىخ

اٌزؾذ٠ضبد  ٌزضج١ذ رغزخذَ ِؤعغزٟ ث١ئخ رغشثخ.43       

 .اػزّبد٘ب فٟ ث١ئخ الإٔزبطلجً 

ٌجٕبء ٚرغشثخ رغزخذَ ِؤعغزٟ ث١ئخ رط٠ٛش .44       

 .بطلجً ٔمٍٙب إٌٝ ث١ئخ الإٔز رطج١مبد عذ٠ذح

٠غزط١غ ِغزخذِٛ اٌؾبعجبد اٌّىزج١خ ثّؤعغزٟ .45       

 .ٌزضج١ذ ٚإصاٌخ أٞ ثشٔبِظ ٠شغجٛٔٗ فٟ ؽبعجبرُٙ

٠غزط١غ ِغزخذِٛ ؽبعجبد اٌّؼبًِ اٌٛطٛي إٌٝ .46       

 .ِٛاسد شجىخ اٌّؤعغخ

٠غزط١غ اٌّجشِغْٛ اٌذخٛي إٌٝ ع١ّغ اٌزطج١مبد .47       

 ثظلاؽ١بد وبٍِخ

َ رشغ١ً اٌشجىخ اٌذخٛي إٌٝ ٠غزط١غ ِذ٠ش ٔظب.48       

 ع١ّغ ِٛاسد اٌشجىخ ثظلاؽ١بد وبٍِخ
 

 

 هب رٌبذاثيش اٌىلبئيخ اٌبي يٕجغي اتخبوااٌّعٍىِبد خ تسُبغً لاخبشاق شجىيّىٓ أْ اٌضعف اٌبي  ٔمبط: اٌّحىس اٌثبٔي

 ِلاحظبد

ِذي ِٕبستجخ اٌعجبسح 

 ٌٍّحىس

 أهّيخِذي 

 اٌعجبسح
 عجبسحوضىح اٌِذي 

 اٌعجبسح
غيش 

 ستجخِٕب
 ِٕبستجخ

غيش 

 ِهّخ
 ِهّخ

غيش 

 واضحخ
 واضحخ

 اٌّعٍىِبدبد تسُبغً لاخبشاق شجىيّىٓ أْ اٌضعف اٌبي  ٔمبط . أ

ػذَ رضج١ذ رؾذ٠ضبد أٔظّخ رشغ١ً أعٙضح اٌخبدَ .1       

 ٚاٌؾبعجبد اٌّىزج١خ

 ػذَ رؾذ٠ش أٔظّخ رشغ١ً عذساْ اٌؾّب٠خ.2       

ّشغٛثخ ػذَ رؾذ٠ش خبط١خ رظف١خ اٌّٛالغ غ١ش اٌ.3       

 .فٟ عذاس اٌؾّب٠خ
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ػذَ رؾذ٠ش خبط١خ اٌؾّب٠خ ِٓ اٌف١شٚعبد فٟ عذاس .4       

 .اٌؾّب٠خ

ػذَ رؾذ٠ش خبط١خ اٌؾّب٠خ ِٓ اٌجش٠ذ اٌذػبئٟ .5       

Spam فٟ عذاس اٌؾّب٠خ. 

 IPSػذَ ٚعٛد خبط١خ وشف ِٕٚغ اٌزٍظض .6       

 .ر ؾذس ١ِٛ٠ب  فٟ عذاس اٌؾّب٠خ

 .اٌجشٚوغٟػذَ رؾذ٠ش ِىٛٔبد .7       

 ٚعٛد ٔظُ رشغ١ً غ١ش ِشخظخ ثبٌشجىخ.8       

 ٌٍّغزخذ١ِٓ ا١ٌّٕٙخاٌىفبءح  لٍخ.9       

 لٍخ خجشح اٌؼب١ٍِٓ ثبٌؾّب٠خ.11       

ٙضح عٚعٛد وٍّبد ِشٚس افزشاػ١خ فٟ ثؼغ الأ.11       

 . اٌؼبٍِخ ثبٌشجىخ

ٚعٛد وٍّبد ِشٚس افزشاػ١خ فٟ ثؼغ .12       

 .اٌجشِغ١بد اٌؼبٍِخ ثبٌشجىخ

 ػذَ ٚعٛد ع١بعخ ٌٍؾّب٠خ.13       

أداء ثؼغ الأعٙضح ػؼ١ف ٚلا رغزط١غ رشغ١ً .14       

 .ِىبفؼ اٌف١شٚعبد

 :ٔمبؽ ػؼف أخشٜ رشٜ أٔٙب ٌُ ر زوش.15       

 اٌبذاثيش اٌىلبئيخ . ة

 ِلاؽظبد

 ٚػٛػ اٌؼجبسح أ١ّ٘خ اٌؼجبسح ِٕبعجزٙب ٌٍّؾٛس

غ١ش  اٌعجبسح

 ِٕبعجخ
 ِٕبعجخ

غ١ش 

 ِّٙخ
 ِّٙخ

 غ١ش

 اػؾخٚ
 ٚاػؾخ

رخظ١ض خبدَ ٌزؾذ٠ش ٔظُ رشغ١ً اٌؾبعجبد .16       

 .اٌّىزج١خ ٚأعٙضح اٌخبدَ

 رفؼ١ً اٌزؾذ٠ش ا٢ٌٟ ٌغذساْ اٌؾّب٠خ.17       

 رفؼ١ً اٌزؾذ٠ش ا٢ٌٟ ٌجشاِظ اٌؾّب٠خ.18       

عزخذاَ ثشِغ١بد ٌم١بط أداء ِىٛٔبد اٌشجىخ ا.19       

 .ٌمش٠ترٛلفٙب فٟ اٌّغزمجً ا ٌّٕغلارخبر ِب ٠ٍضَ 

 IPSزٍظض إٌِغ  رض٠ٚذ ٚرفؼ١ً خبط١خ وشف ٚ.21       
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 فٟ عذاس اٌؾّب٠خ

رض٠ٚذ ٚرفؼ١ً خبط١خ اٌؾّب٠خ ِٓ اٌف١شٚعبد فٟ .21       

 عذاس اٌؾّب٠خ

رض٠ٚذ ٚرفؼ١ً خبط١خ رظف١خ اٌّٛالغ غ١ش .22       

 اٌّشغٛة ف١ٙب فٟ عذاس اٌؾّب٠خ

ذػبئٟ رض٠ٚذ ٚرفؼ١ً خبط١خ اٌؾّب٠خ ِٓ اٌجش٠ذ اٌ.23       

Spam فٟ عذاس اٌؾّب٠خ 

  Check listاعزخذاَ لبئّخ ِٙبَ اٌؾّب٠خ ا١ِٛ١ٌخ .24       

داخً ِٓ اٌؼؼف  ٌىشف ٔمبؽرٕف١ز اخزجبس دٚسٞ .25       

 .اٌشجىخ

ثذءا ِٓ اٌؼؼف  ٌىشف ٔمبؽرٕف١ز اخزجبس دٚسٞ .26       

 .اٌشجىخ خبسط

ِشاعؼخ ِؾبٚلاد اٌذخٛي إٌٝ إٌظبَ ٚخظٛطب .27       

 .خً اٌشجىخِٓ دا

................................................................... 

................................................................... 

................................................................... 

 :أخشٜ رشٜ أٔٙب ٌُ ر زوش ٚلبئ١خ رذاث١ش.28

 

تمٕيخ اٌّعٍىِبد وِذي تىافك اٌىظبئف اٌّسبخذِخ في ِجبي أِٓ  ٌّشاوضاٌهيبوً اٌبٕظيّيخ إٌّبستجخ : اٌّحىس اٌثبٌث

 .شجىبد اٌّعٍىِبد ِعهب

 

 ِلاحظبد

ِذي ِٕبستجخ اٌعجبسح 

 ٌٍّحىس
 عجبسحوضىح اٌِذي  اٌعجبسح أهّيخِذي 

 اٌعجبسح
غيش 

 ِٕبستجخ
 ِٕبستجخ

غيش 

 ِهّخ
 ِهّخ

غيش 

 واضحخ
 واضحخ

٠ٛعذ فٟ ِؤعغزٟ ١٘ىً رٕظ١ّٟ ِؼزّذ ِٚؼُّ، .1       

 .اٌمغُ اٌزٞ أػًّ ف١ٗ/٠زؼّٓ الإداسح

ِشوض رم١ٕخ /أسٜ أْ ا١ٌٙىً اٌزٕظ١ّٟ لإداسح.2       

اٌّؼٍِٛبد اٌزٞ أػًّ ف١ٗ ِٕبعت ٚ ِٛاوِت 

 . ٌٍزطٛس اٌغش٠غ فٟ رم١ٕخ اٌّؼٍِٛبد

فٟ ِؤعغزٟ ٠زُ ِشاػبح اٌزغٍغً الإداسٞ فٟ .3       
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 .ٌّؼبِلاد اٌف١ٕخ ٚالإداس٠خ ٚاٌّب١ٌخا

ٌغٕخ لإداسح اٌزؼذ٠لاد /فٟ ِؤعغزٟ ٠ٛعذ ِغٍظ.4       

 ..(.              شجىبد ٚلٛاػذ ث١بٔبد ِٚٛلغ الأزشٔذ)

ٚؽذح رؾذ ِغّٝ أِٓ اٌّؼٍِٛبد /إداسح/٠ٛعذ لغُ.5       

 أٚ أِٓ اٌشجىخ أٚ ِب شبثٗ رٌه        

ٚظ١فخ ِشفمخ ثبٌّٙبَ ٠ٛعذ فٟ ِؤعغزٟ ِغّٝ .6       

ٚاٌٛاعجبد ٚاٌّغؤ١ٌٚبد ٚاٌظلاؽ١بد ٌىً ٚظ١فخ 

ِٓ اٌٛظبئف اٌّزؼٍمخ ثبٌؾّب٠خ فٟ إداسح رم١ٕخ 

 .اٌّؼٍِٛبد

فٟ ِؤعغزٟ ٠زُ رجذ٠ً اٌّٛظف١ٓ اٌؼب١ٍِٓ ثبٌؾّب٠خ .7       

 .ثبعزّشاس ثّجبدسح ِٓ الإداسح

 ؽّب٠خ اٌشجىبد ِغبدسح ِٛظفٟفٟ ِؤعغزٟ رزىشس .8       

 .افظًػًّ فشص سغجخ ثبئفُٙ ٌٛظ

فٟ ِغبي اٌؾّب٠خ فٟ  اٌّؤً٘ اٌؼٍّٟ ٌٍؼب١ٍِٓ.9       

 .٠زٕبعت ِغ ِغ١ّبد ٚظبئفُٙ ِؤعغزٟ

فٟ ِؤعغزٟ ٠ٛعذ ِذلك ٠مَٛ ثّشاعؼخ رٕف١ز .11       

 Security Editorاٌغ١بعبد 

٠مَٛ   ٠ٚNetwork Adminٛعذ ِغؤٚي شجىبد .11       

 ذلادثئداسح رٛط١لاد اٌىبثلاد ٚاٌّج

٠ٚٛعذ ِٛظف ثّغّٝ ػبثؾ أِٓ اٌّؼٍِٛبد .12       

Security Officer  

عذساْ )٠ٚٛعذ ِٛظف ٠مَٛ ثئداسح أعٙضح اٌؾّب٠خ .13       

 (اٌؾّب٠خ ٚاٌّٛعٙبد ٚإٌمبؽ اٌٛطٛي اٌلاعٍى١خ

ثشاِظ )٠ٚٛعذ ِٛظف ٠مَٛ ثئداسح ثشاِظ اٌؾّب٠خ .14       

 ...(ِىبفؾخ اٌف١شٚعبد ٚاٌجش٠ذ اٌذػبئٟ 

ؽغت سأ٠ٟ، اٌّٛظفْٛ اٌز٠ٓ ٠ؼٍّْٛ فٟ ِغبي .15       

 .اٌؾّب٠خ فٟ ِؤعغزٟ غ١ش وبف١ٓ ِٓ ؽ١ش اٌؼذد

أػبٟٔ ِٓ ػغؾ فٟ اٌؼًّ ٚأؽزبط ٌٛلذ إػبفٟ .16       
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 لإٔغبص ع١ّغ ٚاعجبرٟ

٠ٛعذ رمذ٠ش لأػّبي اٌؾّب٠خ ِٓ لجً إداسح ِؤعغزٟ .17       

 .٠ظٙش ثزمذ٠ُ اٌّىبفآد أٚ اٌؼلاٚاد أٚ اٌشىش

ِذ٠شٞ اٌّجبشش ِزخظض فٟ إؽذٜ ِغبلاد رم١ٕخ .18       

 .اٌّؼٍِٛبد

ِذ٠ش إداسح رم١ٕخ اٌّؼٍِٛبد ِزخظض فٟ إؽذٜ .19       

 .ِغبلاد رم١ٕخ اٌّؼٍِٛبد

 .اٌزٞ أرمبػبٖ غ١ش ِٕبعتذخً أسٜ أْ اٌ.21       

رٌٟٛ إداسح اٌّؤعغخ اٌزٟ أػًّ ف١ٙب ا٘زّبَ فٟ أِٓ .21       

١ض ١ِضا١ٔخ ع١ذح اٌّؼٍِٛبد ٠ظٙش ِٓ خلاي رخظ

 .ٌزؾغ١ٓ اٌؾّب٠خ

أسٜ أْ اٌزذس٠ت اٌزٞ أؽظً ػ١ٍٗ ِٓ ِؤعغزٟ .22       

 .وبف ٌزؤد٠خ ػٍّٟ فٟ ِغبي اٌؾّب٠خ

رٛفش ِؤعغزٟ ػمذ ِغ ششوخ خبسع١خ ٌزؤ١ِٓ اٌذػُ .23       

 اٌفٕٟ لأعٙضح اٌؾّب٠خ ٠شًّ رجذ٠ً اٌغٙبص

اٌخبص ثغذاس اٌؾّب٠خ اٌزٞ اٌذػُ اٌفٕٟ أسٜ أْ .24       

 .عذ٠ذ ِؤعغزٟ غزخذِٗر

رٛفش ِؤعغزٟ ػمذ ِغ ششوخ خبسع١خ ٌزؤ١ِٓ اٌذػُ .25       

اٌفٕٟ ٌجشاِظ اٌؾّب٠خ ٠شًّ اٌؾؼٛس ٌّٛلغ 

 .ػٕذ ؽٍت رٌه داٌّؤعغخ لإطلاػ اٌّشىلا

جشٔبِظ اٌؾّب٠خ ِٓ اٌخبص ثاٌذػُ اٌفٕٟ  أسٜ أْ.26       

 .ِؤعغزٟ ع١ذ غزخذِٗر اٌف١شٚعبد اٌزٞ

شزشوذ فٟ ٔذٚاد أٚ ِؾبػشاد أٚ ً٘ عجك ٚأْ ا.27       

 وض اٌّؼٍِٛبداإداسح ِشؽٛي  ِؤرّشاد

الأخطبس ٚاٌزٙذ٠ذاد اٌّؾزٍّخ ٚخطؾ أٚ ؽٛي .28       

 اٌطٛاسا

     أِٓ اٌّؼٍِٛبدؽٛي اٌزٛػ١خ فٟ ِغبي فٟ  أٚ.29       

 ِٚىبفؾبد اٌف١شٚعبد )أٔظّخ اٌؾّب٠خ أٚ ؽٛي .31       
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 (ذساْ اٌؾّب٠خع

اشزشوذ فٟ ٔذٚاد أٚ ِؾبػشاد ً٘ عجك ٚأْ  .31       

 :أٚ دٚساد أ خشٜ رشٜ أ١ّ٘خ ٌزوش٘ب  أٚ ِؤرّشاد

 

 

 

 .واٌعًّ ثهب تطجيمهبإجشاءاد اٌعًّ في حّبيخ شجىبد اٌّعٍىِبد و ِذي تىفُّش : اٌّحىس اٌشاثع

 ِلاؽظبد

ِذي ِٕبستجخ اٌعجبسح 

 ٌٍّحىس
 عجبسحوضىح اٌِذي  اٌعجبسح أهّيخِذي 

 اٌعجبسح
غيش 

 ِٕبستجخ
 ستجخِٕب

غيش 

 ِهّخ
 ِهّخ

غيش 

 واضحخ
 واضحخ

فٟ ِؤعغزٟ ٠ٛعذ ٚص١مخ رٛػؼ ؽش٠مخ رؾذ٠ش .1       

 عذساْ اٌؾّب٠خ

 ٠ٚٛعذ ٚص١مخ رٛػؼ ؽش٠مخ رؾذ٠ش ثشاِظ اٌؾّب٠خ.2       

٠ٚٛعذ ٚص١مخ رٛػؼ خطٛاد إػذاد ٚرشغ١ً ػ١ٍّبد .3       

 إٌغخ الاؽز١بؽٟ ٚالاعزشعبع

اِظ ؽّب٠خ داخً رشو١ت ثش٠ٛعذ ٚص١مخ رٛػؼ .4       

 اٌشجىبد

رشو١ت أعٙضح ؽّب٠خ ػٍٝ ؽذٚد ٠ٛعذ ٚص١مخ رٛػؼ .5       

 اٌشجىبد

ٌغٕخ اٌزؼذ٠ً ػٕذ /فٟ ِؤعغزٟ ٠زُ أخز ِٛافمخ ِغٍظ.6       

 .رؼذ٠ً ِىٛٔبد عذاس اٌؾّب٠خ

٠ٛعذ ِٛظف ٚاؽذ ػٍٝ الألً ٠مَٛ ثئداسح ٚ.7       

 (إٔشبء٘ب ، رؾذ٠ضٙب، رٛص١مٙب، رط٠ٛش٘ب)الإعشاءاد 

خبطخ ثئداسح ػ١ٍّبد رؾذ٠ش  ٠ٚٛعذ إعشاءاد ػًّ.8       

 اٌزطج١مبد ٚاٌجشِغ١بد

خطخ ِىزٛثخ ٚرُ اٌزذسة ػٍٝ رطج١مٙب  ٚرزٛفش.9       

 .اٌؾبلاد اٌطبسئخلاعزشداد إٌظبَ فٟ 

٠زُ رؾذ٠ضٗ لإداسح ٚصبئك الإعشاءاد  ٛعذ ٔظب٠َٚ.11       

 .ثبعزّشاس
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ٕف١ز إعشاءاد ٠ٛعذ طؼٛثبد إداس٠خ رؼزشع ر.11       

 إداسح ٔظُ أِٓ اٌّؼٍِٛبد

٠ٛعذ طؼٛثبد ِب١ٌخ رؼزشع رٕف١ز إعشاءاد إداسح .12       

 ٔظُ أِٓ اٌّؼٍِٛبد

٠ٛعذ طؼٛثبد رذس٠ج١خ رؼزشع رٕف١ز إعشاءاد .13       

 إداسح ٔظُ أِٓ اٌّؼٍِٛبد

 ع١بعخ إٌغخ الاؽز١بؽ٠ٟزٛفش فٟ ِؤعغزٟ .14       

 الاعزشعبعٚ

 ع١بعخ الاعزخذاَ اٌّمجٛيغزٟ ٠زٛفش فٟ ِؤع.15       

 ٌّٛظفٟ رم١ٕخ )ع١بعخ اٌزذس٠ت ٠زٛفش فٟ ِؤعغزٟ .16       

 (اٌّؼٍِٛبد

 ع١بع١خ ػّبْ اٌّؼٍِٛبد٠زٛفش فٟ ِؤعغزٟ .17       

ِٕغٛثٟ إداسح  ع١بعخ رٛظ١ف٠زٛفش فٟ ِؤعغزٟ .18       

 .رم١ٕخ اٌّؼٍِٛبد

ع١بعخ رٛس٠ذ ٚرؤ١ِٓ اٌخذِبد ٠زٛفش فٟ ِؤعغزٟ .19       

 Outsourcingٓ خبسط إٌّظّخ ِ

ع١بعخ رم١١ُ اٌّؼٍِٛبد ِٓ ٠زٛفش فٟ ِؤعغزٟ .21       

 ؽ١ش دسعخ اٌغش٠خ

ع١بعخ ٚاػؾخ رزؼٍك ثؼ١ٍّبد ٠زٛفش فٟ ِؤعغزٟ .21       

 ؽفع ٚرخض٠ٓ اٌّؼٍِٛبد

شاء إرلاف الأطٛي ٠زٛفش فٟ ِؤعغزٟ إع.22       

 اٌّؼٍِٛبر١خ إٌّز١ٙخ اٌظلاؽ١خ

إعشاء رغ١ّخ الأطٛي غزٟ ٠زٛفش فٟ ِؤع.23       

 اٌّؼٍِٛبر١خ ٚرغغ١ٍٗ ػٍٝ اٌٛعبئؾ اٌّؼٍِٛبر١خ

 ٠زٛفش فٟ ِؤعغزٟ إعشاء رؾذ٠ش أٔظّخ اٌزشغ١ً.24       

٘ٛ الأوضش رؤصشا  صأسٜ أْ ٔظبَ رشغ١ً ٠ٕٚذٚ.25       

 ثبٌف١شٚعبد

أسٜ أْ ٔظبَ رشغ١ً ٠ٛٔىظ ٘ٛ الأوضش رؤصشا .26       
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 ثبٌف١شٚعبد

رشغ١ً ١ٌٕىظ ٘ٛ الأوضش رؤصشا أسٜ أْ ٔظبَ .27       

 ثبٌف١شٚعبد

أسٜ أْ ٔظبَ رشغ١ً ِبوٕزٛػ ٘ٛ الأوضش رؤصشا .28       

 ثبٌف١شٚعبد

 إعشاءاد أخشٜ أسٜ أٔٗ ِٓ اٌّف١ذ روش٘ب .29 ................................................

 
فعلالا دسجخ تطجيمهب  وِٓ شجىبد اٌّعٍىِبد، بٌّخبطش اٌبي يّىٓ أْ تؤثش ستٍجبً عًٍ أدسجخ اٌّعشفخ ث :اٌّحىس اٌخبِس

 .حذوثاٌ دلاثحب

 ِلاؽظبد

ِذي ِٕبستجخ اٌعجبسح 

 ٌٍّحىس
 عجبسحوضىح اٌِذي  اٌعجبسح أهّيخِذي 

 اٌعجبسح
غيش 

 ِٕبستجخ
 ِٕبستجخ

غيش 

 ِهّخ
 ِهّخ

غيش 

 واضحخ
 واضحخ

 (خبسجيخِخبطش : )اٌببٌيخ اٌّخبطش ِٓ وُجهخ ٔظشن ِب دسجخ ِعشفبه 

 زؼذٞ ػٍٝ اٌىبثلاد ٚرخش٠جٙباٌ.1       

 اٌزؼذٞ ػٍٝ اٌىبثلاد ٚرخش٠جٙب.2       

 أذلاع اٌؾش٠ك.3       

 ؽظٛي إغشاق ثغجت ف١ؼبْ.4       

 زؼذ٠ً اٌج١بٔبد ٚرغ١ش٘ب أٚ إرلافٙباخزشاق ٌ.5       

 اٌزؼشع ٌٙغَٛ إس٘بثٟ.6       

 (ِخبطش داخٍيخ: )اٌببٌيخ اٌّخبطش ِٓ وُجهخ ٔظشن ِب دسجخ ِعشفبه 

خزشاق أعٙضح اٌخبدَ ِٓ داخً إٌّظّخ ا.7       

 ..(.ػجش،إعبءح اعزخذاَ)

ِٓ لجً  اعزخذاَ ثشاِظ ثغشع اٌزغغظ.8       

 اٌّغزف١ذ٠ٓ ِٓ داخً اٌّؤعغخ

خزشاق أعٙضح اٌخبدَ ِٓ داخً إٌّظّخ ا.9       

 ..(.ػجش،إعبءح اعزخذاَ)

ِٓ لجً  اعزخذاَ ثشاِظ ثغشع اٌزغغظ.11       

 ٓ داخً اٌّؤعغخاٌّغزف١ذ٠ٓ ِ
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ص٠بسح ِٛالغ غ١ش ِٛصٛلخ رغّؼ ثزٕض٠ً .11       

 اٌجشِغ١بد اٌؼبسح

 الأزشٔذِظذس٘ب  الإطبثخ ثف١شٚعبد.12       

ف١شٚعبد ِظذس٘ب ٚعبئؾ اٌزخض٠ٓ الإطبثخ ث.13       

 ٚرٚاوش اٌفلاػ

 .رٕض٠ً ثشاِظ غ١ش ِظشػ ثٙب.14       

 ٚٚعبئؾ اٌزخض٠ٓعشلخ الأعٙضح .15       

 :ىلبئيخ اٌببٌيخاٌبذاثيش أٌظشن ِب دسجخ أهّيخ ِٓ وُجهخ 

ش ؽشاعخ ػٕذ ثٛاثبد ِشوض اٌج١بٔبد ػٍٝ ١رٛف.16       

 ِذاس اٌغبػخ

ِشوض اٌج١بٔبد ثٕظبَ إؽفبء اٌؾش٠ك رغ١ٙض .17       

 .ٚالإٔزاس

غشفخ أعٙضح اٌخبدَ )لفً ِشوض اٌج١بٔبد .18       

ثؾ١ش لا ٠ذخٍٙب إلا ( ٚأعٙضح اٌشجىخ

 .ٌذ٠ُٙ رشخ١ض ثبٌذخٛي اٌّزخظظْٛ ِّٓ

رغ١ٙض ِشوض اٌج١بٔبد ثٕظبَ رغغ١ً ٌغ١ّغ .19       

 اٌذاخ١ٍٓ ثبلاعُ ٚاٌٛلذ ٚعجت اٌذخٛي

شاد ١بعزخذاَ وبِرٛف١ش ِشالجخ داخ١ٍخ ث.21       

 رٍفض١ٔٛ٠خ ِغ اٌزغغ١ً

 ا٢ٌٟ ١ِٛ٠ب   إٌغخ الاؽز١بؽٟ ٚالاعزشعبعػًّ .21       

خضائٓ ٟ ٚػغ ٚعبئؾ إٌغخ الاؽز١بؽٟ ف.22       

 .ِؼبدح ٌٍظذِبد ٚاٌؾش٠ك

 رطج١ك اٌزشف١ش ػٍٝ ٚعبئؾ إٌغخ الاؽز١بؽٟ.23       

إثؼبد ٚعبئؾ إٌغخ لاؽز١بؽٟ ٚٚعبئؾ اٌزخض٠ٓ .24       

  ا١ٌّبٖ أِبوٓ رغشةػٓ 

ٚإٌغخ الاؽز١بؽٟ اٌزخض٠ٓ إرلاف ٚعبئؾ .25       

 .إٌّز١ٙخ اٌظلاؽ١خ

 اعزخذاَ ّشالجخٌ ِخظظخثشاِظ رشو١ت .26       
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 اٌّغزف١ذ٠ٓ 

خضائٓ ٚػغ ٚعبئؾ إٌغخ الاؽز١بؽٟ فٟ .27       

 .ِؼبدح ٌٍظذِبد ٚاٌؾش٠ك

 رطج١ك اٌزشف١ش ػٍٝ ٚعبئؾ إٌغخ الاؽز١بؽٟ.28       

إثؼبد ٚعبئؾ إٌغخ لاؽز١بؽٟ ٚٚعبئؾ اٌزخض٠ٓ .29       

  ا١ٌّبٖ أِبوٓ رغشةػٓ 

ٚإٌغخ الاؽز١بؽٟ اٌزخض٠ٓ إرلاف ٚعبئؾ .31       

 .لاؽ١خإٌّز١ٙخ اٌظ

اعزخذاَ  ّشالجخٌ ِخظظخثشاِظ رشو١ت .31       

 اٌّغزف١ذ٠ٓ 

 .ٚاػؾخ ِٚؼزّذح ؽٛاسا خخط رٛف١ش.32       

 (Rollback)ٌٍزشاعغ ٚاػؾخ إػذاد خطخ .33       

 .رطجك فٟ ؽبٌخ ػذَ ٔغبػ خطؾ اٌطٛاسا

وً أِٓ اٌّؼٍِٛبد  ١ٓ ػٍّٝٛظفاٌوً رذس٠ت .34       

 .ؽغت ٚاعجبرٗ اٌٛظ١ف١خ

ِغ فك اززٌٛغؼٟ ٌّطبثمخ إعشاءاد اٌؼًّ ٌا.35       

فٟ ( آ٠ضٚ)اٌّؼزّذح ذ١ٌٚخ اٌّؼب١٠ش إؽذٜ اٌ

 .ِغبي أِٓ اٌّؼٍِٛبد

ارفبل١بد رؼبْٚ ِغ اٌغؼٟ ٌٍزٛطً إٌٝ .36       

 أِٓ اٌّؼٍِٛبد اٌّزخظظ١ٓ فٟ

أطلالب ِٓ اٌؼؼف  ٕمبؽٌ خدٚس٠ ادرٕف١ز اخزجبس.37       

 .داخً اٌشجىخ

أطلالب ِٓ اٌؼؼف  خ ٌٕمبؽدٚس٠ ادرٕف١ز اخزجبس.38       

 .اٌشجىخ خبسط

 ٌج١بٔبدٌمٛاػذ ا اعزخذاَ رشف١ش.39       

 VPNلارظبلاد َ اٌزشف١ش اعزخذا.41       

 ثذ٠ً Data Centerرٛف١ش ِشوض ث١بٔبد .41       

 لاعزخذاِٗ ػٕذ اٌطٛاسا
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ثخذِخ ر١ٌٛذ اٌزمبس٠ش   Proxy ٛع١ؾرغ١ٙض اٌ.42       

 . ٚرؾ١ٍٍٙب

إعشاءاد ِىزٛثخ ِٚؼزّذح رٛػؼ ِب ٠ٍضَ  رٛف١ش.43       

 ٌزٕف١ز أػّبي اٌؾّب٠خ 

ِٛظف ٚاؽذ ػٍٝ الألً ٠مَٛ ثئداسح  رٛف١ش.44       

 .أعٙضح اٌؾّب٠خ ٚرؾذ٠ضٙب

ِٛظف ٚاؽذ ػٍٝ الألً ٠مَٛ ثئداسح  رٛف١ش.45       

 .ثشاِظ اٌؾّب٠خ ٚرؾذ٠ضٙب

ىً ِٛظف ٠ؼًّ ٌثذ٠ً ٚاؽذ ػٍٝ الألً  رؤ١ِٓ.46       

 .ؾّب٠خٌافٟ ِغبي 

ِٓ ؽ١ش اٌّؤً٘  رٛظ١ف الأشخبص إٌّبعج١ٓ.47       

 .ٚاٌخجشاد اٌف١ٕخ

ٔبِظ إداسح اٌؾّب٠خ ِٓ ع١ّغ ثش أٚ رٛف١ش رظ١ُّ.48       

 .ٙبعٛأج

عٙبص إػبفٟ ٌىً عٙبص ثبٌشجىخ وغذاس  رؤ١ِٓ.49       

  ٚاٌٛع١ؾاٌؾّب٠خ ٚاٌّٛعٗ 

خبدَ ٠ؼًّ ىً اؽز١بؽٟ ٌ serverرؤ١ِٓ خبدَ .51       

، لٛاػذ اٌج١بٔبد ، DNS،DHCP: ِضًشجىخ ثبٌ

 . ا٠ٌٛت

 إداسح خبطخ ثؤِٓ اٌّؼٍِٛبد رخظ١ض .51       

إٌّبعجخ ٌّغزخذِٟ  اشزشاؽ اِزلان اٌّٙبساد.52       

 .اٌؾبعت ا٢ٌٟ

ػمذ دٚساد رذس٠ت ٌٍزٛػ١خ فٟ أِٓ اٌّؼٍِٛبد .53       

 .ٚاٌؾّب٠خ

رٛف١ش خذِخ الارظبي اٌجؼ١ذ فمؾ ٌلأفشاد .54       

 .ّؼزّذ٠ٓ ِٓ الإداسحاٌ

اٌجش٠ذ الاٌىزشٟٚٔ رٛف١ش ٔظبَ ِخظض ٌؾّب٠خ .55       

 .Spamِٓ اٌف١شٚعبد ٚاٌجش٠ذ اٌذػبئٟ 
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 أعٙضح اٌشجىخ ثشىً دٚسٞرؾذ٠ش ٔظبَ رشغ١ً .56       

اعزخذاَ خبط١خ اٌزؾمك ِٓ اٌظؾخ فٟ  إربؽخ.57       

 عذاس اٌؾّب٠خ 

ػٕذ  خبط١خ اٌزشف١ش فٟ عذاس اٌؾّب٠خ رفؼ١ً.58       

 VPNاعزخذاَ 

 .رٛف١ش ع١بعخ خبطخ ثىٍّبد اٌّشٚس ٚرطج١مٙب.59       

رذس٠ت أػؼبء ا١ٌٙئخ اٌزذس٠غ١خ ػٍٝ ِب .61       

 .٠ؾزبعْٛ ِٓ أِٓ اٌّؼٍِٛبد

رذس٠ت اٌطلاة ٚاٌجبؽض١ٓ ػٍٝ ِب ٠ؾزبعْٛ ِٓ .61       

 .أِٓ اٌّؼٍِٛبد

رٛف١ش ثشٔبِظ ٌزؾىُ ثّٕبفز اٌؾبعجبد ِٚشغلاد .62       

ئؾ اٌمبثٍخ ٌلإصاٌخ ِٓ ؽ١ش اٌزؼط١ً أٚ اٌٛعب

 ...الإربؽخ أٚ اٌفزؼ اٌزٍمبئٟ أٚ اٌفؾض لجً اٌفزؼ

....................................................................... 

....................................................................... 

 ١ّ٘خ ٌزوش٘برذاث١ش ٚلبئ١خ أ خشٜ رشٜ أ .63

 

 

 

 

 

 

 

 

 

 

 



252 
 

 

 

 

 

 

 

 

 

 (2)اٌٍّؾك سلُ 

 ّٔٛرط رؾى١ُ أداح اٌذساعخ
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 عّٙٛس٠خ اٌغٛداْ          

 والةحخ العمهي اٌعبٌيوزارت الحعمين 

 عبِؼخ ا١ٍ١ٌٕٓ              

 الحاسوبكميث  -كميث الدراساج العميا 
 

 

 

 

 استبجبٔخ 
 ثؼٕٛاْ دساعخ

 

 

 

 ئيسة حماية الشبكات الر
 من الفيروسات والبرامج الضارة

 

 

 إعـــــــــداد

 زكريا أحمد عمار

 

 

 

 إشراف

 الأستاذ الدكتور  السماني عبد المطلب
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 ثغُ الله اٌشؽّٓ اٌشؽ١ُ

 المحترو    ..................   ..................ضعادٗ الأضتاذ الدكتْز 

 سكاتُالطلاو علٔله ّزحم٘ الله ّب

تعد حمآ٘ غبلات المعلْمات مً أكجس قضآا العصس أٍنٔ٘ فأٖ اختراق أّ تطسٓب للنعلْمات الطسٓ٘ ٓؤدٖ إلى 

ّاىطلاقاً مً . الإضساز بالميػأٗ المعئ٘ بل بالدّل٘ إذا كاىت الميػاٗ عطلسٓ٘ أّأمئ٘ ّبرلم تلٌْ الحنآ٘ قضٔ٘ ّطئ٘

بإعداد دزاض٘ مٔداىٔ٘ علٙ بعض المؤضطات التعلٔن٘ في مدٓي٘ السٓاض التي أٍنٔ٘ حمآ٘ غبلات المعلْمات ٓقْو الباحح 

 .تعتند علٙ تجَٔصات تقئ٘ المعلْمات ّتتْفس فَٔا حْاضٔب ّبسامج ضنً غبل٘ متصل٘ بالإىترىت

ّقد أعدّ الباحح ٍرِ الاضتباى٘ كأداٗ لقٔاع المتغيرات التي جاٛت في خمط٘ لذاّز ٍٕ الأجَصٗ ّالبرامج 

دم٘ لحنآ٘ الػبلات، ّىقاط الضعف التي تُطتغل لاختراق غبلات المعلْمات، ّالهٔاكل التيعٔنٔ٘ المياضب٘ المطتد

لإدازات تقئ٘ المعلْمات، ّإجساٛات العنل المعتندٗ لحنآ٘ الػبلات، ّالتدابير الاحتٔاطٔ٘ اللاشم٘ لتجيب المداطس التي 

 . يملً أٌ تؤثس ضلباً علٙ أمً غبلات المعلْمات

للْىله مً ذّٖ الخبرٗ في لدال الدزاض٘ ىسجْ تعاّىله مً خلال إبداٛ السأٖ حْل مدٚ ّضْح صٔاغ٘ ّ

مَيدضٌْ ّفئٌْ ٓعنلٌْ بمجال )عبازات الاضتباى٘، ّمدٚ مياضبتَا للقٔاع، ّمدٚ مياضب٘ العبازات للنبخْثين 

 (  ئ٘ المعلْماتالػبلات ّأمً المعلْمات ّالدعه الفني ّمدزاٛ ّزؤضاٛ الأقطاو بمساكص تق

ّللتْضٔح ىْزد نمْذجا ٓبين كٔفٔ٘ طسح العبازات التي تتضنيَا لذاّز الدزاض٘ ّكٔفٔ٘ الإجاب٘ علَٔا مً قبل 

 .المبخْثين

 :علناً أٌ نماذج المحاّز الأّل ّالجالح ّالسابع كالتالٕ

 ددم٘ معَاالهٔاكل التيعٔنٔ٘ المياضب٘ لمساكص تقئ٘ المعلْمات ّمدٚ تْافق الْظاٜف المطت: 

 لا

(3) 

إلى 

حد ما 

(2) 

 ىعه

(1) 
 و العبازٗ

  5 .القطه الرٖ أعنل فُٔ/ْٓجد في مؤضطتي ٍٔلل تيعٔنٕ معتند ّمعنه، ٓتضنً الإدازٗ   

 :ّنمْذج المحاّز الجاىٕ ّالخامظ كالتالٕ

 تي ٓيبغٕ اتخاذٍادزج٘ خطْزٗ ىقاط الضعف التي يملً أٌ تُطتغل لاختراق غبل٘ المعلْمات ّالتدابير الْقأٜ٘ ال: 

 دزج٘ الخطْزٗ

 و العبازٗ أعلٙ خطْزٗ(  5)أقل خطْزٗ ( 1)

(5) (4) (3) (2) (1) 

  5 ػذَ رضج١ذ رؾذ٠ضبد أٔظّخ اٌزشغ١ً اٌؾبعجبد اٌّىزج١خ     

                                   غاكسًٓ ّمقدزًٓ تعاّىله                                                                                  

 صوش٠ب أؽّذ ػّبس                                        / ِٕٙذط اٌجبؽش                                                                                                
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 اٌجيبٔبد الأوٌيخ: اٌمسُ الاوي

 :اٌّشثعداخً   () وضع علاِخ ثىببثخ اٌعجبح إٌّبستجخ ثبٌفشاغبد أو اٌشجبء الإجبثخ عًٍ الأستئٍخ اٌببٌيخ ورٌه 

 :هعموهاجضخظيث .د
 

 أنثى  .9 ذكر  .1

.........................:لجىشيثا .00شىث....................:العهـر .01
فىيثإداريثهعاً .03فقطفىيث .02إداريثفقط .01:وظيفحي

 

 الهؤهلالعمهي .ذ
 

 ( سنتين بعد الثانوية)دبلوم   .7 شهادة الثانوية العامة فأقــل    .6

 ماجستير  .9 ( كلية جامعيــة)بكالوريوس   .8

  دكتوراه      .11


 :الحخظط .ر
 

               برمجة   .6              شبكات    .5

 .............( ذكرتُ )أخُرى    .8 نظم معلومات إدارية   .7
 

 :.........................عددشىواجالخةرت .ز



 :الضهاداجالهعحهدتدولياً .س
 

9.   CISSP               11.   CEH               

11.   Security + 12.    سيسكو            

 جنبر                 .14 مكافي                 .13

 .............(حُذكر)أخُرى   .16 نورتون                 .15


 :الحيأعهلةهاحعدهوالقطاعؤششثالهإو .ص
 

 (خاص&حكومي) المشترك   .6 (خاص)هلي الأ   .5               حكوميال  .4


 :حعىىةحعمينالهراحلالحاليثةهاالحيأعهلالهؤششث .ط


 ِعهذ    .6 ثانوية وما دون   .5

 (مركز تدريب)مراحل مختلفة   .8 جبِعخ  .7
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 وس اٌذساستخأستئٍخ ِحب :اٌمسُ اٌثبٔي
 في إعذادهب وتحذيثهب اٌّبجعخواٌطشق اٌشجىبد  حّبيخالأجهضح واٌجشاِج اٌّسبخذِخ ٌ: اٌّحىس الأوي

 ِلاحظبد

ِذي ِٕبستجخ اٌعجبسح 

 ٌٍّحىس
 اٌعجبسح أهّيخِذي 

وضىح ِذي 

 اٌعجبسح
 اٌعجبسح

غيش 

 ِٕبستجخ
 ِٕبستجخ

غيش 

 ِهّخ
 ِهّخ

غيش 

 واضحخ
 واضحخ

 في ِؤستسبي اٌشجىبد حّبيخخ ٌالأجهضح واٌجشاِج اٌّسبخذِ . ة

 (FireWall)رغزخذَ ِؤعغزٟ عذاس ؽّب٠خ .49       

 .ٚاؽذ أٚ أوضش ػٕذ ثٛاثخ اٌشجىخ اٌّؾ١ٍخ

غّذ اٌشجىخ إٌٝ صلاصخ شجىبد فشػ١خ أٚ أوضش ل  .51       

 (.ٚخبسع١خ  DMZداخ١ٍخ ٚ)

رمجً فٟ ِؤعغزٟ عذساْ اٌؾّب٠خ اٌّغزخذِخ .51       

 اٌزؾذ٠ش ا٢ٌٟ

فٟ  Spamعذ خبط١خ رظف١خ اٌجش٠ذ اٌذػبئٟ رٛ.52       

 .عذاس اٌؾّب٠خ اٌّغزخذَ 

فٟ ِؤعغزٟ ِضٚدح عذساْ اٌؾّب٠خ اٌّغزخذِخ .53       

 IDSزٍظض اٌوشف ثخبط١خ 

فٟ ِؤعغزٟ ِضٚدح عذساْ اٌؾّب٠خ اٌّغزخذِخ .54       

 IPSزٍظض ِٕٚغ اٌوشف ثخبط١خ 

فٟ ِؤعغزٟ ِضٚدح عذساْ اٌؾّب٠خ اٌّغزخذِخ .55       

 .خبط١خ رظف١خ اٌّٛالغ غ١ش اٌّشغٛة ف١ٙبث

ٚاؽذ ػٍٝ  (Router)رغزخذَ ِؤعغزٟ ِٛعٗ .56       

 .الألً

رغزخذَ ِؤعغزٟ ارظبي اٌشجىخ الافزشاػ١خ .57       
VPN 

رٛفش إداسح ِؤعغزٟ ػمذ دػُ فٕٟ ٌغذساْ .58       

 اٌؾّب٠خ ٠غذد ع٠ٕٛب ِٓ اٌششوخ اٌظبٔؼخ 

ٌؾّب٠خ خبدَ ثشٔبِظ أٚ عٙبص ِخظض  ٛعذ٠.59       

  Spamsاٌجش٠ذ اٌذػبئٟ اٌجش٠ذ ِٓ اٌف١شٚعبد ٚ

ٌزٛص٠غ خذِخ ( proxy)٠ٛعذ فٟ ِؤعغزٟ ٚع١ؾ .61       

 .الإٔزشٔذ ػٍٝ اٌّغزف١ذ٠ٓ

 Coreفٟ شجىخ ِؤعغزٟ ٠ٛعذ ِجذي ِشوضٞ .61       

Switch ًٚاؽذ ػٍٝ الأل. 

  (Access Points)رٛعذ ٔمبؽ شجىخ لاعٍى١خ .62       

 .شجىخ اٌّؾ١ٍخِضجزخ داخً اٌ

 .اؽزشافٟ اؽز١بؽٟرغزخذَ ِؤعغزٟ ٔظبَ ٔغخ .63       



259 
 

٠ٛعذ فٟ ِؤعغزٟ ِخطؾ ٚاػؼ ٌشجىخ .64       

اٌّؼٍِٛبد رظٙش ف١ٗ عذساْ اٌؾّب٠خ ٚاٌّٛعٙبد 

 .ٚاٌخٛادَ اٌٙبِخ ِغ ػٕب٠ٕٚٙب

ِخظض ٌّىبفؾخ أٚ عٙبص  ٠ٛعذ خبدَ .65       

 اٌف١شٚعبد داخً اٌشجىخ

مذ دػُ فٕٟ ٌٕظبَ اٌؾّب٠خ ِٓ رٛفش ِؤعغزٟ ػ.66       

 اٌف١شٚعبد ٠غذد ع٠ٕٛب

ِٛلغ ِؤعغزٟ ػٍٝ الإٔزشٔذ ِؾزؼٓ فٟ شجىخ .67       

 .اٌّؤعغخ

٠ٛعذ ٔظبَ ِخظض ٌّشالجخ اعزخذاَ الإٔزشٔذ .68       

 .داخً ِؤعغزٟ

لإداسح  Event Managerِؤعغزٟ ٔظبَ  ٛفشر.69       

   logs Events/الأؽذاس رغغ١لاد 

ٔظبَ ِزىبًِ ِخظض لإداسح  ِٟؤعغزرٛفش .71       

 .لؼب٠ب أِٓ اٌّؼٍِٛبد ِٓ ع١ّغ اٌغٛأت

اٌؼلاِخ اٌزغبس٠خ ٌٍغٙبص اٌّغزخذَ فٟ ِؤعغزٟ .3       

 ...ع١غىٛ ، عٛٔه ٚٚي ،  ٟ٘

اٌؼلاِخ اٌزغبس٠خ ٌجشٔبِظ اٌؾّب٠خ اٌّغزخذَ فٟ .4       

 ...عٛفظ ، رشٔذ ِب٠ىشٚ،  ِؤعغزٟ ٟ٘

........................................................................ 

........................................................................ 

 أعٙضح ٚثشاِظ أخشٜ رشٜ أٔٙب ٌُ ر زوش.71

 في ِؤستسبي اٌطشق اٌّبجعخ في إعذاد وتحذيث أجهضح وثشاِج اٌحّبيخ  . د

 Spamش٠ذ اٌذػبئٟ ٔظبَ ؽّب٠خ ِٓ اٌجرُ رفؼ١ً .72       

 فٟ عذاس اٌؾّب٠خ

٠زُ رؾذ٠ش خبط١خ اٌؾّب٠خ ِٓ اٌف١شٚعبد فٟ .73       

 عذاس اٌؾّب٠خ ثشىً آٌٟ

 ٠VPNزُ اعزخذاَ رشف١ش ٌؾّب٠خ ارظبلاد .74       

٠زُ رفؼ١ً خبط١خ رظف١خ اٌّٛالغ غ١ش اٌّشغٛثخ .75       

 .فٟ ِؤعغزٟعذساْ اٌؾّب٠خ اٌّغزخذِخ فٟ 

َ رشغ١ً عذاس اٌؾّب٠خ ٠زُ رؾذ٠ش ٔ.76         Firewall)ظب

Image) ٞثشىً دٚس 

 Router)٠زُ رؾذ٠ش ٔظبَ رشغ١ً اٌّٛعٙبد .77       

Image) ٞثشىً دٚس 

 accessرُ إػذاد ٌٛائؼ اٌزؾىُ ثبٌٛطٛي .78       

control list فٟ اٌّٛعٙبد Routers 

ثشىً ( Proxy)٠زُ رؾذ٠ش ٔظبَ رشغ١ً اٌٛع١ؾ .79       

 دٚسٞ

ٌٍٛع١ؾ  patchesرضج١ذ اٌزؾذ٠ضبد الأ١ِٕخ  ٠زُ.81       

proxy  ٞثشىً دٚس 
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 .٠زُ ِشاعؼخ رمبس٠ش اعزخذاَ الأزشٔذ ١ِٛ٠ب  .81       

 .٠زخز إعشاء رم٠ّٟٛ ٌّٓ ٠غٟء اعزخذاَ الأزشٔذ.82       

٠زُ إػذاد ٔظبَ إٌغخ الاؽز١بؽٟ لأخز إٌُّغخ .83       

 الاؽز١بؽ١خ ثشىً ٠ِٟٛ

 اٌشجىخ ثشىً دٚسٞ ٠زُ رؾذ٠ش ِخطؾ.84       

٠زُ رؾذ٠ش أٔظّخ رشغ١ً اٌّجذلاد اٌّشوض٠خ  .85       

 دٚس٠ب   (Switch Image)ِٚجذلاد اٌزٛص٠غ

٠زُ رؾذ٠ش ٔظبَ رشغ١ً أعٙضح ٔمبؽ شجىخ لاعٍى١خ .86       

(Access Points)   دٚس٠ب 

٠زُ رضج١ذ رؾذ٠ضبد عٙضح ٔمبؽ شجىخ لاعٍى١خ .87       

(Access Points)   دٚس٠ب 

 ثذ  ٠64زُ إػذاد ِفبر١ؼ إٌمبؽ اٌلاعٍى١خ ثطٛي .88       

 ثذ ٠128زُ إػذاد ِفبر١ؼ إٌمبؽ اٌلاعٍى١خ ثطٛي .89       

 Switchesفٟ ِؤعغزٟ ٠زُ إػذاد اٌّجذلاد .91       

 .ٌؼضي ؽبعجبد اٌّزذسث١ٓ ػٓ ِٛاسد اٌشجىخ

اٌزؾذ٠ضبد  ٌزضج١ذ رغزخذَ ِؤعغزٟ ث١ئخ رغشثخ.91       

 .١ئخ الإٔزبطاػزّبد٘ب فٟ ثلجً 

ٌجٕبء ٚرغشثخ رغزخذَ ِؤعغزٟ ث١ئخ رط٠ٛش .92       

 .لجً ٔمٍٙب إٌٝ ث١ئخ الإٔزبط رطج١مبد عذ٠ذح

٠غزط١غ ِغزخذِٛ اٌؾبعجبد اٌّىزج١خ ثّؤعغزٟ .93       

 .ٌزضج١ذ ٚإصاٌخ أٞ ثشٔبِظ ٠شغجٛٔٗ فٟ ؽبعجبرُٙ

٠غزط١غ ِغزخذِٛ ؽبعجبد اٌّؼبًِ اٌٛطٛي إٌٝ .94       

 .ٌّؤعغخِٛاسد شجىخ ا

٠غزط١غ اٌّجشِغْٛ اٌذخٛي إٌٝ ع١ّغ اٌزطج١مبد .95       

 ثظلاؽ١بد وبٍِخ

٠غزط١غ ِذ٠ش ٔظبَ رشغ١ً اٌشجىخ اٌذخٛي إٌٝ .96       

 ع١ّغ ِٛاسد اٌشجىخ ثظلاؽ١بد وبٍِخ
 

 

 هب ري اتخبٌبذاثيش اٌىلبئيخ اٌبي يٕجغوااٌّعٍىِبد خ تسُبغً لاخبشاق شجىيّىٓ أْ اٌضعف اٌبي  ٔمبط: اٌّحىس اٌثبٔي

 ِلاحظبد

ِذي ِٕبستجخ اٌعجبسح 

 ٌٍّحىس

 أهّيخِذي 

 اٌعجبسح
 عجبسحوضىح اٌِذي 

 اٌعجبسح
غيش 

 ِٕبستجخ
 ِٕبستجخ

غيش 

 ِهّخ
 ِهّخ

غيش 

 واضحخ
 واضحخ

 اٌّعٍىِبدبد تسُبغً لاخبشاق شجىيّىٓ أْ اٌضعف اٌبي  ٔمبط . د

ػذَ رضج١ذ رؾذ٠ضبد أٔظّخ رشغ١ً أعٙضح اٌخبدَ .29       

 اٌّىزج١خٚاٌؾبعجبد 

 ػذَ رؾذ٠ش أٔظّخ رشغ١ً عذساْ اٌؾّب٠خ.31       
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ػذَ رؾذ٠ش خبط١خ رظف١خ اٌّٛالغ غ١ش اٌّشغٛثخ .31       

 .فٟ عذاس اٌؾّب٠خ

ػذَ رؾذ٠ش خبط١خ اٌؾّب٠خ ِٓ اٌف١شٚعبد فٟ .32       

 .عذاس اٌؾّب٠خ

ػذَ رؾذ٠ش خبط١خ اٌؾّب٠خ ِٓ اٌجش٠ذ اٌذػبئٟ .33       

Spam فٟ عذاس اٌؾّب٠خ. 

 IPSػذَ ٚعٛد خبط١خ وشف ِٕٚغ اٌزٍظض .34       

 .ر ؾذس ١ِٛ٠ب  فٟ عذاس اٌؾّب٠خ

 .ػذَ رؾذ٠ش ِىٛٔبد اٌجشٚوغٟ.35       

 ٚعٛد ٔظُ رشغ١ً غ١ش ِشخظخ ثبٌشجىخ.36       

 ٌٍّغزخذ١ِٓ ا١ٌّٕٙخاٌىفبءح  لٍخ.37       

 لٍخ خجشح اٌؼب١ٍِٓ ثبٌؾّب٠خ.38       

ٙضح عٟ ثؼغ الأٚعٛد وٍّبد ِشٚس افزشاػ١خ ف.39       

 . اٌؼبٍِخ ثبٌشجىخ

ٚعٛد وٍّبد ِشٚس افزشاػ١خ فٟ ثؼغ .41       

 .اٌجشِغ١بد اٌؼبٍِخ ثبٌشجىخ

 ػذَ ٚعٛد ع١بعخ ٌٍؾّب٠خ.41       

أداء ثؼغ الأعٙضح ػؼ١ف ٚلا رغزط١غ رشغ١ً .42       

 .ِىبفؼ اٌف١شٚعبد

 :ٔمبؽ ػؼف أخشٜ رشٜ أٔٙب ٌُ ر زوش.43       

 اٌبذاثيش اٌىلبئيخ . ث

 لاؽظبدِ

 ٚػٛػ اٌؼجبسح أ١ّ٘خ اٌؼجبسح ِٕبعجزٙب ٌٍّؾٛس

غ١ش  اٌعجبسح

 ِٕبعجخ
 ِٕبعجخ

غ١ش 

 ِّٙخ
 ِّٙخ

 غ١ش

 ٚاػؾخ
 ٚاػؾخ

رخظ١ض خبدَ ٌزؾذ٠ش ٔظُ رشغ١ً اٌؾبعجبد .44       

 .اٌّىزج١خ ٚأعٙضح اٌخبدَ

 رفؼ١ً اٌزؾذ٠ش ا٢ٌٟ ٌغذساْ اٌؾّب٠خ.45       

 ٢ٌٟ ٌجشاِظ اٌؾّب٠خرفؼ١ً اٌزؾذ٠ش ا.46       

عزخذاَ ثشِغ١بد ٌم١بط أداء ِىٛٔبد اٌشجىخ ا.47       
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 .رٛلفٙب فٟ اٌّغزمجً اٌمش٠ت ٌّٕغلارخبر ِب ٠ٍضَ 

 IPSزٍظض إٌِغ  رض٠ٚذ ٚرفؼ١ً خبط١خ وشف ٚ.48       

 فٟ عذاس اٌؾّب٠خ

رض٠ٚذ ٚرفؼ١ً خبط١خ اٌؾّب٠خ ِٓ اٌف١شٚعبد فٟ .49       

 عذاس اٌؾّب٠خ

ذ ٚرفؼ١ً خبط١خ رظف١خ اٌّٛالغ غ١ش رض٠ٚ.51       

 اٌّشغٛة ف١ٙب فٟ عذاس اٌؾّب٠خ

رض٠ٚذ ٚرفؼ١ً خبط١خ اٌؾّب٠خ ِٓ اٌجش٠ذ اٌذػبئٟ .51       

Spam فٟ عذاس اٌؾّب٠خ 

  Check listاعزخذاَ لبئّخ ِٙبَ اٌؾّب٠خ ا١ِٛ١ٌخ .52       

داخً ِٓ اٌؼؼف  ٌىشف ٔمبؽرٕف١ز اخزجبس دٚسٞ .53       

 .اٌشجىخ

ثذءا ِٓ اٌؼؼف  ٌىشف ٔمبؽرٕف١ز اخزجبس دٚسٞ .54       

 .اٌشجىخ خبسط

ِشاعؼخ ِؾبٚلاد اٌذخٛي إٌٝ إٌظبَ ٚخظٛطب .55       

 .ِٓ داخً اٌشجىخ

................................................................... 

................................................................... 

................................................................... 

 :أخشٜ رشٜ أٔٙب ٌُ ر زوش ٚلبئ١خ رذاث١ش.56

 

تمٕيخ اٌّعٍىِبد وِذي تىافك اٌىظبئف اٌّسبخذِخ في ِجبي أِٓ  ٌّشاوضاٌهيبوً اٌبٕظيّيخ إٌّبستجخ : اٌّحىس اٌثبٌث

 .شجىبد اٌّعٍىِبد ِعهب

 

 ِلاحظبد

اٌعجبسح  ِذي ِٕبستجخ

 ٌٍّحىس
 عجبسحوضىح اٌِذي  اٌعجبسح أهّيخِذي 

 اٌعجبسح
غيش 

 ِٕبستجخ
 ِٕبستجخ

غيش 

 ِهّخ
 ِهّخ

غيش 

 واضحخ
 واضحخ

٠ٛعذ فٟ ِؤعغزٟ ١٘ىً رٕظ١ّٟ ِؼزّذ ِٚؼُّ، .32       

 .اٌمغُ اٌزٞ أػًّ ف١ٗ/٠زؼّٓ الإداسح

ِشوض رم١ٕخ /أسٜ أْ ا١ٌٙىً اٌزٕظ١ّٟ لإداسح.33       

أػًّ ف١ٗ ِٕبعت ٚ ِٛاوِت  اٌّؼٍِٛبد اٌزٞ
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 . ٌٍزطٛس اٌغش٠غ فٟ رم١ٕخ اٌّؼٍِٛبد

فٟ ِؤعغزٟ ٠زُ ِشاػبح اٌزغٍغً الإداسٞ فٟ .34       

 .اٌّؼبِلاد اٌف١ٕخ ٚالإداس٠خ ٚاٌّب١ٌخ

ٌغٕخ لإداسح اٌزؼذ٠لاد /فٟ ِؤعغزٟ ٠ٛعذ ِغٍظ.35       

 ..(.              شجىبد ٚلٛاػذ ث١بٔبد ِٚٛلغ الأزشٔذ)

ٚؽذح رؾذ ِغّٝ أِٓ اٌّؼٍِٛبد /إداسح/٠ٛعذ لغُ.36       

 أٚ أِٓ اٌشجىخ أٚ ِب شبثٗ رٌه        

٠ٛعذ فٟ ِؤعغزٟ ِغّٝ ٚظ١فخ ِشفمخ ثبٌّٙبَ .37       

ٚاٌٛاعجبد ٚاٌّغؤ١ٌٚبد ٚاٌظلاؽ١بد ٌىً ٚظ١فخ 

ِٓ اٌٛظبئف اٌّزؼٍمخ ثبٌؾّب٠خ فٟ إداسح رم١ٕخ 

 .اٌّؼٍِٛبد

ٌّٛظف١ٓ اٌؼب١ٍِٓ ثبٌؾّب٠خ فٟ ِؤعغزٟ ٠زُ رجذ٠ً ا.38       

 .ثبعزّشاس ثّجبدسح ِٓ الإداسح

 ؽّب٠خ اٌشجىبد ِغبدسح ِٛظفٟفٟ ِؤعغزٟ رزىشس .39       

 .افظًػًّ فشص سغجخ ثٌٛظبئفُٙ 

فٟ ِغبي اٌؾّب٠خ فٟ  اٌّؤً٘ اٌؼٍّٟ ٌٍؼب١ٍِٓ.41       

 .٠زٕبعت ِغ ِغ١ّبد ٚظبئفُٙ ِؤعغزٟ

ؼخ رٕف١ز فٟ ِؤعغزٟ ٠ٛعذ ِذلك ٠مَٛ ثّشاع.41       

 Security Editorاٌغ١بعبد 

٠مَٛ   ٠ٚNetwork Adminٛعذ ِغؤٚي شجىبد .42       

 ثئداسح رٛط١لاد اٌىبثلاد ٚاٌّجذلاد

٠ٚٛعذ ِٛظف ثّغّٝ ػبثؾ أِٓ اٌّؼٍِٛبد .43       

Security Officer  

عذساْ )٠ٚٛعذ ِٛظف ٠مَٛ ثئداسح أعٙضح اٌؾّب٠خ .44       

 (ٛطٛي اٌلاعٍى١خاٌؾّب٠خ ٚاٌّٛعٙبد ٚإٌمبؽ اٌ

ثشاِظ )٠ٚٛعذ ِٛظف ٠مَٛ ثئداسح ثشاِظ اٌؾّب٠خ .45       

 ...(ِىبفؾخ اٌف١شٚعبد ٚاٌجش٠ذ اٌذػبئٟ 

ؽغت سأ٠ٟ، اٌّٛظفْٛ اٌز٠ٓ ٠ؼٍّْٛ فٟ ِغبي .46       
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 .اٌؾّب٠خ فٟ ِؤعغزٟ غ١ش وبف١ٓ ِٓ ؽ١ش اٌؼذد

أػبٟٔ ِٓ ػغؾ فٟ اٌؼًّ ٚأؽزبط ٌٛلذ إػبفٟ .47       

 ٚاعجبرٟلإٔغبص ع١ّغ 

٠ٛعذ رمذ٠ش لأػّبي اٌؾّب٠خ ِٓ لجً إداسح ِؤعغزٟ .48       

 .٠ظٙش ثزمذ٠ُ اٌّىبفآد أٚ اٌؼلاٚاد أٚ اٌشىش

ِذ٠شٞ اٌّجبشش ِزخظض فٟ إؽذٜ ِغبلاد رم١ٕخ .49       

 .اٌّؼٍِٛبد

ِذ٠ش إداسح رم١ٕخ اٌّؼٍِٛبد ِزخظض فٟ إؽذٜ .51       

 .ِغبلاد رم١ٕخ اٌّؼٍِٛبد

 .اٌزٞ أرمبػبٖ غ١ش ِٕبعتخً ذأسٜ أْ اٌ.51       

رٌٟٛ إداسح اٌّؤعغخ اٌزٟ أػًّ ف١ٙب ا٘زّبَ فٟ أِٓ .52       

اٌّؼٍِٛبد ٠ظٙش ِٓ خلاي رخظ١ض ١ِضا١ٔخ ع١ذح 

 .ٌزؾغ١ٓ اٌؾّب٠خ

أسٜ أْ اٌزذس٠ت اٌزٞ أؽظً ػ١ٍٗ ِٓ ِؤعغزٟ .53       

 .وبف ٌزؤد٠خ ػٍّٟ فٟ ِغبي اٌؾّب٠خ

سع١خ ٌزؤ١ِٓ اٌذػُ رٛفش ِؤعغزٟ ػمذ ِغ ششوخ خب.54       

 اٌفٕٟ لأعٙضح اٌؾّب٠خ ٠شًّ رجذ٠ً اٌغٙبص

اٌخبص ثغذاس اٌؾّب٠خ اٌزٞ اٌذػُ اٌفٕٟ أسٜ أْ .55       

 .عذ٠ذ ِؤعغزٟ غزخذِٗر

رٛفش ِؤعغزٟ ػمذ ِغ ششوخ خبسع١خ ٌزؤ١ِٓ اٌذػُ .56       

اٌفٕٟ ٌجشاِظ اٌؾّب٠خ ٠شًّ اٌؾؼٛس ٌّٛلغ 

 .ػٕذ ؽٍت رٌه داٌّؤعغخ لإطلاػ اٌّشىلا

جشٔبِظ اٌؾّب٠خ ِٓ اٌخبص ثاٌذػُ اٌفٕٟ  أسٜ أْ.57       

 .ِؤعغزٟ ع١ذ غزخذِٗر اٌف١شٚعبد اٌزٞ

ً٘ عجك ٚأْ اشزشوذ فٟ ٔذٚاد أٚ ِؾبػشاد أٚ .58       

 وض اٌّؼٍِٛبداإداسح ِشؽٛي  ِؤرّشاد

الأخطبس ٚاٌزٙذ٠ذاد اٌّؾزٍّخ ٚخطؾ أٚ ؽٛي .59       

 اٌطٛاسا
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     أِٓ اٌّؼٍِٛبدبي فٟ ؽٛي اٌزٛػ١خ فٟ ِغ أٚ.61       

 ِٚىبفؾبد اٌف١شٚعبد )أٔظّخ اٌؾّب٠خ أٚ ؽٛي .61       

 (ذساْ اٌؾّب٠خع

ً٘ عجك ٚأْ اشزشوذ فٟ ٔذٚاد أٚ ِؾبػشاد  .62       

 :أٚ دٚساد أ خشٜ رشٜ أ١ّ٘خ ٌزوش٘ب  أٚ ِؤرّشاد

 

 

 

 .واٌعًّ ثهب مهبتطجيإجشاءاد اٌعًّ في حّبيخ شجىبد اٌّعٍىِبد و ِذي تىفُّش : اٌّحىس اٌشاثع

 ِلاؽظبد

ِذي ِٕبستجخ اٌعجبسح 

 ٌٍّحىس
 عجبسحوضىح اٌِذي  اٌعجبسح أهّيخِذي 

 اٌعجبسح
غيش 

 ِٕبستجخ
 ِٕبستجخ

غيش 

 ِهّخ
 ِهّخ

غيش 

 واضحخ
 واضحخ

فٟ ِؤعغزٟ ٠ٛعذ ٚص١مخ رٛػؼ ؽش٠مخ رؾذ٠ش .31       

 عذساْ اٌؾّب٠خ

 ٠ٚٛعذ ٚص١مخ رٛػؼ ؽش٠مخ رؾذ٠ش ثشاِظ اٌؾّب٠خ.31       

٠ٚٛعذ ٚص١مخ رٛػؼ خطٛاد إػذاد ٚرشغ١ً .32       

 ػ١ٍّبد إٌغخ الاؽز١بؽٟ ٚالاعزشعبع

رشو١ت ثشاِظ ؽّب٠خ داخً ٠ٛعذ ٚص١مخ رٛػؼ .33       

 اٌشجىبد

رشو١ت أعٙضح ؽّب٠خ ػٍٝ ؽذٚد ٠ٛعذ ٚص١مخ رٛػؼ .34       

 اٌشجىبد

ٌغٕخ اٌزؼذ٠ً /فٟ ِؤعغزٟ ٠زُ أخز ِٛافمخ ِغٍظ.35       

 .بد عذاس اٌؾّب٠خػٕذ رؼذ٠ً ِىٛٔ

٠ٛعذ ِٛظف ٚاؽذ ػٍٝ الألً ٠مَٛ ثئداسح ٚ.36       

 (إٔشبء٘ب ، رؾذ٠ضٙب، رٛص١مٙب، رط٠ٛش٘ب)الإعشاءاد 

خبطخ ثئداسح ػ١ٍّبد  ٠ٚٛعذ إعشاءاد ػًّ.37       

 رؾذ٠ش اٌزطج١مبد ٚاٌجشِغ١بد

خطخ ِىزٛثخ ٚرُ اٌزذسة ػٍٝ رطج١مٙب  ٚرزٛفش.38       

 .د اٌطبسئخاٌؾبلالاعزشداد إٌظبَ فٟ 
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٠زُ رؾذ٠ضٗ لإداسح ٚصبئك الإعشاءاد  ٛعذ ٔظب٠َٚ.39       

 .ثبعزّشاس

٠ٛعذ طؼٛثبد إداس٠خ رؼزشع رٕف١ز إعشاءاد .41       

 إداسح ٔظُ أِٓ اٌّؼٍِٛبد

٠ٛعذ طؼٛثبد ِب١ٌخ رؼزشع رٕف١ز إعشاءاد إداسح .41       

 ٔظُ أِٓ اٌّؼٍِٛبد

إعشاءاد ٠ٛعذ طؼٛثبد رذس٠ج١خ رؼزشع رٕف١ز .42       

 إداسح ٔظُ أِٓ اٌّؼٍِٛبد

 ع١بعخ إٌغخ الاؽز١بؽ٠ٟزٛفش فٟ ِؤعغزٟ .43       

 الاعزشعبعٚ

 ع١بعخ الاعزخذاَ اٌّمجٛي٠زٛفش فٟ ِؤعغزٟ .44       

 ٌّٛظفٟ رم١ٕخ )ع١بعخ اٌزذس٠ت ٠زٛفش فٟ ِؤعغزٟ .45       

 (اٌّؼٍِٛبد

 ع١بع١خ ػّبْ اٌّؼٍِٛبد٠زٛفش فٟ ِؤعغزٟ .46       

ِٕغٛثٟ إداسح  ع١بعخ رٛظ١فزٛفش فٟ ِؤعغزٟ ٠.47       

 .رم١ٕخ اٌّؼٍِٛبد

ع١بعخ رٛس٠ذ ٚرؤ١ِٓ اٌخذِبد ٠زٛفش فٟ ِؤعغزٟ .48       

 Outsourcingِٓ خبسط إٌّظّخ 

ع١بعخ رم١١ُ اٌّؼٍِٛبد ِٓ ٠زٛفش فٟ ِؤعغزٟ .49       

 ؽ١ش دسعخ اٌغش٠خ

ع١بعخ ٚاػؾخ رزؼٍك ثؼ١ٍّبد ٠زٛفش فٟ ِؤعغزٟ .51       

 رخض٠ٓ اٌّؼٍِٛبدؽفع ٚ

شاء إرلاف الأطٛي ٠زٛفش فٟ ِؤعغزٟ إع.51       

 اٌّؼٍِٛبر١خ إٌّز١ٙخ اٌظلاؽ١خ

إعشاء رغ١ّخ الأطٛي ٠زٛفش فٟ ِؤعغزٟ .52       

 اٌّؼٍِٛبر١خ ٚرغغ١ٍٗ ػٍٝ اٌٛعبئؾ اٌّؼٍِٛبر١خ

 ٠زٛفش فٟ ِؤعغزٟ إعشاء رؾذ٠ش أٔظّخ اٌزشغ١ً.53       

٘ٛ الأوضش رؤصشا  صٚأسٜ أْ ٔظبَ رشغ١ً ٠ٕٚذ.54       
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 ثبٌف١شٚعبد

أسٜ أْ ٔظبَ رشغ١ً ٠ٛٔىظ ٘ٛ الأوضش رؤصشا .55       

 ثبٌف١شٚعبد

أسٜ أْ ٔظبَ رشغ١ً ١ٌٕىظ ٘ٛ الأوضش رؤصشا .56       

 ثبٌف١شٚعبد

أسٜ أْ ٔظبَ رشغ١ً ِبوٕزٛػ ٘ٛ الأوضش رؤصشا .57       

 ثبٌف١شٚعبد

 إعشاءاد أخشٜ أسٜ أٔٗ ِٓ اٌّف١ذ روش٘ب .58 ................................................

 
فعلالا دسجلاخ تطجيمهلاب  وبٌّخبطش اٌبي يّىٓ أْ تؤثش ستٍجبً عًٍ أِٓ شجىبد اٌّعٍىِبد، دسجخ اٌّعشفخ ث:اٌّحىس اٌخبِس

 .حذوثاٌ دلاثحب

 ِلاؽظبد

ِذي ِٕبستجخ اٌعجبسح 

 ٌٍّحىس
 عجبسحوضىح اٌِذي  اٌعجبسح أهّيخِذي 

 اٌعجبسح
غيش 

 ِٕبستجخ
 ستجخِٕب

غيش 

 ِهّخ
 ِهّخ

غيش 

 واضحخ
 واضحخ

 (خبسجيخِخبطش : )اٌببٌيخ اٌّخبطش ِٓ وُجهخ ٔظشن ِب دسجخ ِعشفبه 

 اٌزؼذٞ ػٍٝ اٌىبثلاد ٚرخش٠جٙب.64       

 اٌزؼذٞ ػٍٝ اٌىبثلاد ٚرخش٠جٙب.65       

 أذلاع اٌؾش٠ك.66       

 ؽظٛي إغشاق ثغجت ف١ؼبْ.67       

 رغ١ش٘ب أٚ إرلافٙبزؼذ٠ً اٌج١بٔبد ٚاخزشاق ٌ.68       

 اٌزؼشع ٌٙغَٛ إس٘بثٟ.69       

 (ِخبطش داخٍيخ: )اٌببٌيخ اٌّخبطش ِٓ وُجهخ ٔظشن ِب دسجخ ِعشفبه 

خزشاق أعٙضح اٌخبدَ ِٓ داخً إٌّظّخ ا.71       

 ..(.ػجش،إعبءح اعزخذاَ)

ِٓ لجً  اعزخذاَ ثشاِظ ثغشع اٌزغغظ.71       

 اٌّغزف١ذ٠ٓ ِٓ داخً اٌّؤعغخ

اق أعٙضح اٌخبدَ ِٓ داخً إٌّظّخ خزشا.72       

 ..(.ػجش،إعبءح اعزخذاَ)
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ِٓ لجً  اعزخذاَ ثشاِظ ثغشع اٌزغغظ.73       

 اٌّغزف١ذ٠ٓ ِٓ داخً اٌّؤعغخ

ص٠بسح ِٛالغ غ١ش ِٛصٛلخ رغّؼ ثزٕض٠ً .74       

 اٌجشِغ١بد اٌؼبسح

 الأزشٔذِظذس٘ب  الإطبثخ ثف١شٚعبد.75       

ٚعبئؾ اٌزخض٠ٓ ف١شٚعبد ِظذس٘ب الإطبثخ ث.76       

 ٚرٚاوش اٌفلاػ

 .رٕض٠ً ثشاِظ غ١ش ِظشػ ثٙب.77       

 ٚٚعبئؾ اٌزخض٠ٓعشلخ الأعٙضح .78       

 :ىلبئيخ اٌببٌيخاٌبذاثيش آٌِ وُجهخ ٔظشن ِب دسجخ أهّيخ 

ش ؽشاعخ ػٕذ ثٛاثبد ِشوض اٌج١بٔبد ػٍٝ ١رٛف.79       

 ِذاس اٌغبػخ

ٌؾش٠ك ِشوض اٌج١بٔبد ثٕظبَ إؽفبء ارغ١ٙض .81       

 .ٚالإٔزاس

غشفخ أعٙضح اٌخبدَ )لفً ِشوض اٌج١بٔبد .81       

ثؾ١ش لا ٠ذخٍٙب إلا ( ٚأعٙضح اٌشجىخ

 .اٌّزخظظْٛ ِّٓ ٌذ٠ُٙ رشخ١ض ثبٌذخٛي

رغ١ٙض ِشوض اٌج١بٔبد ثٕظبَ رغغ١ً ٌغ١ّغ .82       

 اٌذاخ١ٍٓ ثبلاعُ ٚاٌٛلذ ٚعجت اٌذخٛي

شاد ١بعزخذاَ وبِرٛف١ش ِشالجخ داخ١ٍخ ث.83       

 رٍفض١ٔٛ٠خ ِغ اٌزغغ١ً

 ا٢ٌٟ ١ِٛ٠ب   إٌغخ الاؽز١بؽٟ ٚالاعزشعبعػًّ .84       

خضائٓ ٚػغ ٚعبئؾ إٌغخ الاؽز١بؽٟ فٟ .85       

 .ِؼبدح ٌٍظذِبد ٚاٌؾش٠ك

 رطج١ك اٌزشف١ش ػٍٝ ٚعبئؾ إٌغخ الاؽز١بؽٟ.86       

إثؼبد ٚعبئؾ إٌغخ لاؽز١بؽٟ ٚٚعبئؾ اٌزخض٠ٓ .87       

  ٖا١ٌّب أِبوٓ رغشةػٓ 

ٚإٌغخ الاؽز١بؽٟ اٌزخض٠ٓ إرلاف ٚعبئؾ .88       
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 .إٌّز١ٙخ اٌظلاؽ١خ

اعزخذاَ  ّشالجخٌ ِخظظخثشاِظ رشو١ت .89       

 اٌّغزف١ذ٠ٓ 

خضائٓ ٚػغ ٚعبئؾ إٌغخ الاؽز١بؽٟ فٟ .91       

 .ِؼبدح ٌٍظذِبد ٚاٌؾش٠ك

 رطج١ك اٌزشف١ش ػٍٝ ٚعبئؾ إٌغخ الاؽز١بؽٟ.91       

ٌٕغخ لاؽز١بؽٟ ٚٚعبئؾ اٌزخض٠ٓ إثؼبد ٚعبئؾ ا.92       

  ا١ٌّبٖ أِبوٓ رغشةػٓ 

ٚإٌغخ الاؽز١بؽٟ اٌزخض٠ٓ إرلاف ٚعبئؾ .93       

 .إٌّز١ٙخ اٌظلاؽ١خ

اعزخذاَ  ّشالجخٌ ِخظظخثشاِظ رشو١ت .94       

 اٌّغزف١ذ٠ٓ 

 .ٚاػؾخ ِٚؼزّذح ؽٛاسا خخط رٛف١ش.95       

 (Rollback)ٌٍزشاعغ ٚاػؾخ إػذاد خطخ .96       

 .فٟ ؽبٌخ ػذَ ٔغبػ خطؾ اٌطٛاسارطجك 

وً أِٓ اٌّؼٍِٛبد  ١ٓ ػٍّٝٛظفاٌوً رذس٠ت .97       

 .ؽغت ٚاعجبرٗ اٌٛظ١ف١خ

ِغ فك اززٛاٌغؼٟ ٌّطبثمخ إعشاءاد اٌؼًّ ٌ.98       

فٟ ( آ٠ضٚ)اٌّؼزّذح ذ١ٌٚخ اٌّؼب١٠ش إؽذٜ اٌ

 .ِغبي أِٓ اٌّؼٍِٛبد

ارفبل١بد رؼبْٚ ِغ اٌغؼٟ ٌٍزٛطً إٌٝ .99       

 أِٓ اٌّؼٍِٛبد ظ١ٓ فٟاٌّزخظ

أطلالب اٌؼؼف  ٕمبؽٌ خدٚس٠ ادرٕف١ز اخزجبس.111       

 .داخً اٌشجىخِٓ 

أطلالب اٌؼؼف  خ ٌٕمبؽدٚس٠ ادرٕف١ز اخزجبس.111       

 .اٌشجىخ ِٓ خبسط

 ٌج١بٔبدٌمٛاػذ ا اعزخذاَ رشف١ش.112       

 VPNلارظبلاد َ اٌزشف١ش اعزخذا.113       
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 ثذ٠ً Data Centerرٛف١ش ِشوض ث١بٔبد .114       

 لاعزخذاِٗ ػٕذ اٌطٛاسا

ثخذِخ ر١ٌٛذ اٌزمبس٠ش   Proxy ٛع١ؾرغ١ٙض اٌ.115       

 . ٚرؾ١ٍٍٙب

رٛف١ش إعشاءاد ِىزٛثخ ِٚؼزّذح رٛػؼ ِب .116       

 ٠ٍضَ ٌزٕف١ز أػّبي اٌؾّب٠خ 

ِٛظف ٚاؽذ ػٍٝ الألً ٠مَٛ ثئداسح  رٛف١ش.117       

 .أعٙضح اٌؾّب٠خ ٚرؾذ٠ضٙب

ٚاؽذ ػٍٝ الألً ٠مَٛ ثئداسح ِٛظف  رٛف١ش.118       

 .ثشاِظ اٌؾّب٠خ ٚرؾذ٠ضٙب

ىً ِٛظف ٠ؼًّ ٌثذ٠ً ٚاؽذ ػٍٝ الألً  رؤ١ِٓ.119       

 .ؾّب٠خاٌفٟ ِغبي 

ِٓ ؽ١ش  رٛظ١ف الأشخبص إٌّبعج١ٓ.111       

 .اٌّؤً٘ ٚاٌخجشاد اٌف١ٕخ

ٔبِظ إداسح اٌؾّب٠خ ِٓ ثش أٚ رٛف١ش رظ١ُّ.111       

 .ٙبعٛأجع١ّغ 

بص إػبفٟ ٌىً عٙبص ثبٌشجىخ وغذاس عٙ رؤ١ِٓ.112       

  ٚاٌٛع١ؾاٌؾّب٠خ ٚاٌّٛعٗ 

خبدَ ٠ؼًّ ىً اؽز١بؽٟ ٌ serverرؤ١ِٓ خبدَ .113       

، لٛاػذ اٌج١بٔبد ، DNS،DHCP: ِضًثبٌشجىخ 

 . ا٠ٌٛت

 إداسح خبطخ ثؤِٓ اٌّؼٍِٛبد رخظ١ض .114       

إٌّبعجخ ٌّغزخذِٟ  اشزشاؽ اِزلان اٌّٙبساد.115       

 .اٌؾبعت ا٢ٌٟ

ػمذ دٚساد رذس٠ت ٌٍزٛػ١خ فٟ أِٓ .116       

 .اٌّؼٍِٛبد ٚاٌؾّب٠خ

رٛف١ش خذِخ الارظبي اٌجؼ١ذ فمؾ ٌلأفشاد .117       

 .اٌّؼزّذ٠ٓ ِٓ الإداسح
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اٌجش٠ذ رٛف١ش ٔظبَ ِخظض ٌؾّب٠خ .118       

ِٓ اٌف١شٚعبد ٚاٌجش٠ذ اٌذػبئٟ الاٌىزشٟٚٔ 

Spam. 

أعٙضح اٌشجىخ ثشىً رؾذ٠ش ٔظبَ رشغ١ً .119       

 ٚسٞد

اعزخذاَ خبط١خ اٌزؾمك ِٓ اٌظؾخ فٟ  إربؽخ.121       

 عذاس اٌؾّب٠خ 

ػٕذ  خبط١خ اٌزشف١ش فٟ عذاس اٌؾّب٠خ رفؼ١ً.121       

 VPNاعزخذاَ 

رٛف١ش ع١بعخ خبطخ ثىٍّبد اٌّشٚس .122       

 .ٚرطج١مٙب

رذس٠ت أػؼبء ا١ٌٙئخ اٌزذس٠غ١خ ػٍٝ ِب .123       

 .٠ؾزبعْٛ ِٓ أِٓ اٌّؼٍِٛبد

ت اٌطلاة ٚاٌجبؽض١ٓ ػٍٝ ِب ٠ؾزبعْٛ رذس٠.124       

 .ِٓ أِٓ اٌّؼٍِٛبد

رٛف١ش ثشٔبِظ ٌزؾىُ ثّٕبفز اٌؾبعجبد .125       

ِٚشغلاد اٌٛعبئؾ اٌمبثٍخ ٌلإصاٌخ ِٓ ؽ١ش 

اٌزؼط١ً أٚ الإربؽخ أٚ اٌفزؼ اٌزٍمبئٟ أٚ اٌفؾض 

 ...لجً اٌفزؼ

....................................................................... 

....................................................................... 

 رذاث١ش ٚلبئ١خ أ خشٜ رشٜ أ١ّ٘خ ٌزوش٘ب .126
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 (3)اٌٍّؾك سلُ 

 أداح اٌذساعخ فٟ طٛسرٙب ثؼذ اٌزؾى١ُ
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 ثسُ الله اٌشحّٓ اٌشحيُ

 

 :أخي  اىنشيم

 :الله وبشمبته   وبعذ اىسلاً عيينٌ وسحمت 

دساست " : حمبيت اىشبنت اىشئيست ٍِ الاختشاق واىبراٍج اىضبسة" الاستببّه اىتي بين يذيل هي جضء ٍِ دساست عِ 

استنَبلا ىيحصىه عيى دسجت المبجستير في " ٍسحيت تحييييت عيى حمبيت اىشبنبث في المؤسسبث اىتعييَيت بمذيْت اىشيبض

 .أٍِ المعيىٍبث 

 .اىببحث ٍعشفت سأيل اىشخصي ورىل ببلإجببت عيى أسئيت الاستببّه اىتي بين يذكىزا يىد 

 .عيَب بأُ اىبيبّبث اىتي ستذلي بهب ٍِ خلاه إجبببتل ستستخذً لأغشاض اىبحث اىعيَي فقط

 ٍع اىشنش واىتقذيش عيى حسِ تعبوّنٌ

 

 

 

 اىببحث                                                                                     

 صمشيب أحمذ عَبس/ ٍهْذط                                                        

 632-4333ث  8051:  هـ اىعَو                                                                 

 5054336056: جىاه                                                                         
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 أستئٍخ ِحبوس اٌذساستخ: اٌثبٔياٌجضء 
فيّلالاب يٍلالاي عجلالابساد الأجهلالاضح واٌجلالاشاِج اٌّسلالابخذِخ ٌحّبيلالاخ اٌشلالاجىبد ؤشجلالاى ِٕلالاه تحذيلالاذ ِلالاذي استلالابخذاَ : اٌّحلالاىس الأوي

 .ثبٌّىبْ إٌّبستت( )ِؤستسبه ٌبٍه الأجهضح واٌجشاِج وِذي إعذادهب وتحذيثهب ثىضع علاِخ 

 لا

(3) 

إٌٝ 

 ؽذ ِب

(2) 

 ٔؼُ

(1) 
 اٌعجبسح 

 في ِؤستسبي اٌشجىبد حّبيخالأجهضح واٌجشاِج اٌّسبخذِخ ٌ .1

 .اٌّؾ١ٍخ اٌشجىخ ثٛاثبدػٕذ  (FireWalls)رغزخذَ ِؤعغزٟ ٚاؽذ أٚ أوضش ِٓ عذساْ اٌؾّب٠خ .1   

اٌشجىخ إٌٝ صلاصخ شجىبد  رزٛفش فٟ عذساْ اٌؾّب٠خ اٌزٟ رغزخذِٙب ِؤعغزٟ ِٕبفز وبف١خ ٌزمغ١ُ.2   

 (.ٚخبسع١خ  DMZداخ١ٍخ ٚ)فشػ١خ أٚ أوضش 

 .رمجً اٌزؾذ٠ش ا٢ٌٟفٟ ِؤعغزٟ عذساْ اٌؾّب٠خ اٌّغزخذِخ .3   

 .فٟ عذاساْ اٌؾّب٠خ اٌّغزخذِخ( (Spamرزٛفش خبط١خ رظف١خ اٌجش٠ذ اٌذػبئٟ .4   

 .فمؾ (IDS) ِؾبٚلاد الاخزشاقوشف فٟ ِؤعغزٟ ِضٚدح ثخبط١خ عذساْ اٌؾّب٠خ اٌّغزخذِخ .5   

 .ِؼب  ( IPS) ِٕٚغ الاخزشاقوشف ٟ ِؤعغزٟ ِضٚدح ثخبط١خ فعذساْ اٌؾّب٠خ اٌّغزخذِخ .6   

 .فٟ ِؤعغزٟ ِضٚدح ثخبط١خ رظف١خ اٌّٛالغ غ١ش اٌّشغٛثخعذساْ اٌؾّب٠خ اٌّغزخذِخ .7   

 .فٟ ِؼظُ عذساْ اٌؾّب٠خ اٌّغزخذِخ VPNرزٛفش خبط١خ ارظبي اٌشجىخ الافزشاػ١خ .8   

 .٠غذد ع٠ٕٛب ِٓ اٌششوخ اٌظبٔؼخ رٛفش إداسح ِؤعغزٟ ػمذ دػُ فٕٟ ٌغذساْ اٌؾّب٠خ.9   

 .ٌزٛص٠غ خذِخ الإٔزشٔذ ػٍٝ اٌّغزف١ذ٠ٓ( proxy)٠ٛعذ فٟ ِؤعغزٟ ٚع١ؾ .11   

 .٠ٛعذ ٔظبَ ِخظض ٌّشالجخ اعزخذاَ الإٔزشٔذ داخً ِؤعغزٟ.11   

 .ٚاؽذ ػٍٝ الألً Core Switchفٟ شجىخ ِؤعغزٟ ٠ٛعذ ِجذي ِشوضٞ .12   

 .ِضجزخ داخً اٌشجىخ اٌّؾ١ٍخ  (Access Points)رٛعذ ٔمبؽ شجىخ لاعٍى١خ .13   

 .ؽز١بؽٟرغزخذَ ِؤعغزٟ ٔظبَ اؽزشافٟ ٌٍٕغخ الا.14   

 .٠ٛعذ فٟ ِؤعغزٟ ِخطؾ ٚاػؼ ٌغذساْ اٌؾّب٠خ ٚاٌخٛادَ ٚاٌّٛعٙبد.15   

 .ِخظض ٌّىبفؾخ اٌف١شٚعبد داخً اٌشجىخ٠ٛعذ ٔظبَ .16   

 (.Spams) ئٟاٌجش٠ذ اٌذػبٔظبَ ِخظض ٌؾّب٠خ اٌجش٠ذ ِٓ اٌف١شٚعبد ٚ ٛعذ٠.17   

 .رٛفش ِؤعغزٟ ػمذ دػُ فٕٟ ٌٕظبَ اٌؾّب٠خ ِٓ اٌف١شٚعبد ٠غذد ع٠ٕٛب.18   

 .ٚاؽذ ػٍٝ الألً (Router)رغزخذَ ِؤعغزٟ ِٛعٗ .19   

 .ِٛلغ ِؤعغزٟ ػٍٝ الإٔزشٔذ ِؾزؼٓ فٟ شجىخ اٌّؤعغخ.21   

 (. logs Events/)الأؽذاس لإداسح رغغ١لاد ِؤعغزٟ ٔظبَ  ٛفشر.21   

 .ٔظبَ ِزىبًِ ِخظض لإداسح لؼب٠ب أِٓ اٌّؼٍِٛبد ِٓ ع١ّغ اٌغٛأت ٟرٛفش ِؤعغز.22   
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 لا

(3) 

إٌٝ 

 ؽذ ِب

(2) 

 ٔؼُ

(1) 
 في ِؤستسبي جهضح وثشاِج اٌحّبيخاٌلاصِخ لأ بدبحذيثاٌواد عذادِذي تطجيك الإ.2

 .٠زُ رؾذ٠ش ِخطؾ اٌشجىخ  دٚس٠ب  .23   

 .ذاس اٌؾّب٠خفٟ ع Spamؾّب٠خ ِٓ اٌجش٠ذ اٌذػبئٟ اٌ ٠زُ رفؼ١ً خبط١خ.24   

 .٠زُ رؾذ٠ش خبط١خ اٌؾّب٠خ ِٓ اٌف١شٚعبد فٟ عذاس اٌؾّب٠خ ثشىً آٌٟ.25   

 .(VPN)ِؾبسف ػٍٝ الألً ٌؾّب٠خ ارظبلاد  ٠8زُ اعزخذاَ وٍّخ ِشٚس ثطٛي .26   

 .فٟ ِؤعغزٟعذساْ اٌؾّب٠خ ٠زُ رفؼ١ً خبط١خ رظف١خ اٌّٛالغ غ١ش اٌّشغٛثخ فٟ .27   

 .ثشىً أعجٛػٟ ػٍٝ الألً (Firewall Image)اٌؾّب٠خ ٠زُ رؾذ٠ش ٔظبَ رشغ١ً عذاس .28   

 .ثشىً شٙشٞ ػٍٝ الألً (Router Image)٠زُ رؾذ٠ش ٔظبَ رشغ١ً اٌّٛعٙبد .29   

 .(Routers) فٟ اٌّٛعٙبد (access control list)زُ إػذاد ٌٛائؼ اٌزؾىُ ثبٌٛطٛي ٠.31   

 .لًثشىً أعجٛػٟ ػٍٝ الأ( Proxy)٠زُ رؾذ٠ش ٔظبَ رشغ١ً اٌٛع١ؾ .31   

 .ثشىً أعجٛػٟ ػٍٝ الألً  (proxy)ٌٍٛع١ؾ  (patches)٠زُ رضج١ذ اٌزؾذ٠ضبد الأ١ِٕخ .32   

 .٠زُ ِشاعؼخ رمبس٠ش اعزخذاَ الأزشٔذ ١ِٛ٠ب  .33   

 .٠زخز إعشاء رؤد٠جٟ ٌّٓ ٠غٟء اعزخذاَ الأزشٔذ.34   

 .٠زُ إػذاد ٔظبَ إٌغخ الاؽز١بؽٟ لأخز إٌُّغخ الاؽز١بؽ١خ ثشىً ٠ِٟٛ.35   

 .دٚس٠ب   (Switch Image)٠زُ رؾذ٠ش أٔظّخ رشغ١ً اٌّجذلاد اٌّشوض٠خ ِٚجذلاد اٌزٛص٠غ.36   

 .دٚس٠ب   (Access Points)٠زُ رضج١ذ رؾذ٠ضبد أعٙضح ٔمبؽ شجىخ لاعٍى١خ .37   

 .ثذ ػٍٝ الألً ٠64زُ إػذاد ِفبر١ؼ إٌمبؽ اٌلاعٍى١خ ثطٛي .38   

 .ذ ػٍٝ الألًث ٠128زُ إػذاد ِفبر١ؼ إٌمبؽ اٌلاعٍى١خ ثطٛي .39   

 .ٌؼضي ؽبعجبد اٌّزذسث١ٓ ػٓ ِٛاسد اٌشجىخ (Switches)٠زُ فٟ ِؤعغزٟ إػذاد اٌّجذلاد .41   

 .اػزّبد٘ب فٟ ث١ئخ الإٔزبطاٌزؾذ٠ضبد لجً  ٌزضج١ذ رغزخذَ ِؤعغزٟ ث١ئخ رغشثخ.41   

 .بطلجً ٔمٍٙب إٌٝ ث١ئخ الإٔز غذ٠ذحاٌزطج١مبد ٌجٕبء ٚرغشثخ اٌرغزخذَ ِؤعغزٟ ث١ئخ رط٠ٛش .42   

 .لا ٠غزط١غ اٌّغزخذِْٛ ثّؤعغزٟ رضج١ذ ٚإصاٌخ أٞ ثشٔبِظ فٟ ؽبعجبرُٙ اٌّىزج١خ.43   

 .لا ٠غزط١غ ِغزخذِٛ ؽبعجبد اٌّؼبًِ اٌٛطٛي إٌٝ ِٛاسد شجىخ اٌّؤعغخ.44   

 .لا ٠غزط١غ اٌّجشِغْٛ اٌذخٛي إٌٝ ع١ّغ اٌزطج١مبد ثظلاؽ١بد وبٍِخ.45   

 .خٛي إٌٝ ع١ّغ ِٛاسد اٌشجىخ ثظلاؽ١بد وبٍِخلا ٠غزط١غ ِذ٠ش ٔظبَ رشغ١ً اٌشجىخ اٌذ.46   
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يّىٓ أْ ِمبثً دسجخ خطىسح ٔمطخ اٌضعف اٌبي ( )فضلاً عجش عٓ وجهخ ٔظشن ثىضع علاِخ : اٌّحىس اٌثبٔي

  .ووزٌه أِبَ دسجخ الأوٌىيخ ٌٍبذاثيش اٌىلبئيخ خ اٌحبستتتسُبغً لاخبشاق شجى

 دسجخ اٌخطىسح

 اٌعجبسح ٝ خطٛسحأػٍ ( 5) خطٛسح ألً ( 1)

(5) (4) (3) (2) (1) 

 اٌّعٍىِبدخ تسُبغً لاخبشاق شجىيّىٓ أْ ط اٌضعف اٌبي بٔم -1

 .ثبٔزظبَ ػذَ رضج١ذ رؾذ٠ضبد أٔظّخ رشغ١ً أعٙضح اٌخبدَ ٚاٌؾبعجبد اٌّىزج١خ.1     

 .ثبٔزظبَ ػذَ رؾذ٠ش أٔظّخ رشغ١ً عذساْ اٌؾّب٠خ.2     

 .ثبٔزظبَغ١ش اٌّشغٛثخ فٟ عذساْ اٌؾّب٠خ  ػذَ رؾذ٠ش خبط١خ رظف١خ اٌّٛالغ.3     

 .ثبٔزظبَ ػذَ رؾذ٠ش خبط١خ اٌؾّب٠خ ِٓ اٌف١شٚعبد فٟ عذساْ اٌؾّب٠خ.4     

 .فٟ عذساْ اٌؾّب٠خ Spamػذَ رؾذ٠ش خبط١خ اٌؾّب٠خ ِٓ اٌجش٠ذ اٌذػبئٟ .5     

 .فٟ عذساْ اٌؾّب٠خ اٌّغزخذِخ IPSػذَ ٚعٛد خبط١خ وشف ِٕٚغ اٌزٍظض .6     

 .ثبٔزظبَ (Proxy)ذَ رؾذ٠ش ِىٛٔبد أعٙضح اٌٛع١ؾ ػ.7     

 .ٚعٛد ٔظُ رشغ١ً غ١ش ِشخظخ رؼًّ فٟ أعٙضح اٌشجىخ.8     

 .ِٛاسد اٌشجىخ ٓا١ٌّٕٙخ ػٕذ اٌّغزف١ذ٠ٓ ِاٌىفبءح  لٍخ.9     

 .لٍخ اٌخجشح ٌذٜ اٌؼب١ٍِٓ ثبٌؾّب٠خ.11     

 . ؼبٍِخ ثبٌشجىخٙضح ٚاٌجشِغ١بد اٌعٚعٛد وٍّبد ِشٚس افزشاػ١خ فٟ ثؼغ الأ.11     

 .ػذَ ٚعٛد ع١بعخ ٌٍؾّب٠خ.12     

 .أداء ثؼغ الأعٙضح ػؼ١ف ٚلا رغزط١غ رشغ١ً ِىبفؼ اٌف١شٚعبد.13     

 

(5) (4) (3) (2) (1) 
 اٌّبخزح ٌبلافي ٔمبط اٌضعف اٌبذاثيش اٌىلبئيخ -2

 أػٍٝ أ٠ٌٛٚخ( 5)ألً أ٠ٌٛٚخ،  (1)

 .ج١خ ٚأعٙضح اٌخبدَرخظ١ض خبدَ ٌزؾذ٠ش ٔظُ رشغ١ً اٌؾبعجبد اٌّىز.14     

 .رفؼ١ً اٌزؾذ٠ش ا٢ٌٟ ٌغذساْ اٌؾّب٠خ.15     

 .رفؼ١ً اٌزؾذ٠ش ا٢ٌٟ ٌجشاِظ اٌؾّب٠خ.16     

 .أعٙضح اٌشجىخل١بط أداء أدٚاد عزخذاَ ا.17     

 .فٟ عذساْ اٌؾّب٠خ (IPS) الاخزشاقِٕغ  رض٠ٚذ ٚرفؼ١ً خبط١خ وشف ٚ.18     

 .ٚعبد فٟ عذساْ اٌؾّب٠خرض٠ٚذ ٚرفؼ١ً خبط١خ اٌؾّب٠خ ِٓ اٌف١ش.19     

 .رض٠ٚذ ٚرفؼ١ً خبط١خ رظف١خ اٌّٛالغ غ١ش اٌّشغٛة ف١ٙب فٟ عذساْ اٌؾّب٠خ.21     
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 .فٟ عذاس اٌؾّب٠خ ((Spamرض٠ٚذ ٚرفؼ١ً خبط١خ اٌؾّب٠خ ِٓ اٌجش٠ذ اٌذػبئٟ .21     

 . (Check list)اعزخذاَ لبئّخ رزؼّٓ اٌّٙبَ ا١ِٛ١ٌخ لأػّبي اٌؾّب٠خ .22     

 .داخً اٌشجىخِٓ اٌؼؼف  ٌىشف ٔمبؽخزجبس دٚسٞ رٕف١ز ا.23     

 .اٌشجىخ ثذءا ِٓ خبسطاٌؼؼف  ٌىشف ٔمبؽرٕف١ز اخزجبس دٚسٞ .24     

 .ِشاعؼخ ِؾبٚلاد اٌذخٛي إٌٝ إٌظبَ ٚخظٛطب ِٓ داخً اٌشجىخ.25     

 ............................................................................................................................: رذاث١ش أخشٜ رشٜ أٔٙب ٌُ ر زوش.26

 

 إداسح/ٌّشوض اٌهيىً اٌبٕظيّي في اٌخبٔخ اٌبي تعجش عٓ وجهخ ٔظشن إصاء(   ) فضلاً ضع علاِخ : اٌّحىس اٌثبٌث

 .ِعه خ اٌحبستتأِٓ شجىفي ِؤستسبه وِذي تىافمه ِع اٌىظبئف اٌّبعٍمخ ث تمٕيخ اٌّعٍىِبد

 لا

(3) 

إًٌ حذ 

 ِب

(2) 

 ٔعُ

(1) 
 اٌعجبسح

 .اٌمغُ اٌزٞ أػًّ ف١ٗ/٠ٛعذ فٟ ِؤعغزٟ ١٘ىً رٕظ١ّٟ ِؼزّذ ِٚؼُّ، ٠زؼّٓ الإداسح.1   

ِشوض رم١ٕخ اٌّؼٍِٛبد اٌزٞ أػًّ ف١ٗ ِٕبعت ٚ ِٛاوِت /أسٜ أْ ا١ٌٙىً اٌزٕظ١ّٟ لإداسح.2   

 . ٌٍزطٛس اٌغش٠غ فٟ رم١ٕخ اٌّؼٍِٛبد

 .داسٞ فٟ اٌّؼبِلاد اٌف١ٕخ٠زُ ِشاػبح اٌزغٍغً الإ.3   

 .٠زُ ِشاػبح اٌزغٍغً الإداسٞ فٟ اٌّؼبِلاد الإداس٠خ ٚاٌّب١ٌخ.4   

 ..(.              شجىبد ٚلٛاػذ ث١بٔبد ِٚٛلغ الأزشٔذ)٠ٛعذ ٌغٕخ لإداسح اٌزؼذ٠لاد .5   

   ٚؽذح رؾذ ِغّٝ أِٓ اٌّؼٍِٛبد أٚ أِٓ اٌشجىخ أٚ ِب شبثٗ رٌه      /إداسح/٠ٛعذ لغُ.6   

٠ٛعذ فٟ ِؤعغزٟ ِغ١ّبد ٚظ١ف١خ ٌٍٛظبئف اٌّزؼٍمخ ثبٌؾّب٠خ فٟ إداسح رم١ٕخ اٌّؼٍِٛبد .7   

 .ِشفك ثبٌّٙبَ ٚاٌٛاعجبد ٚاٌّغؤ١ٌٚبد ٚاٌظلاؽ١بد ٌىً ٚظ١فخ

 ٠زُ رجذ٠ً اٌّٛظف١ٓ اٌؼب١ٍِٓ ثبٌؾّب٠خ ثبعزّشاس ثّجبدسح ِٓ الإداسح.8   

 .ًػًّ أفؼفشص سغجخ ثٌٛظبئفُٙ  اٌشجىبدفٟ ِغبي اٌؾّب٠خ ٚ ِغبدسح اٌّٛظف١ٓرزىشس .9   

 .ّغ١ّبد ٚظبئف٠ٌُٕٙبعت  فٟ ِغبي اٌؾّب٠خ فٟ ِؤعغزٟ اٌّؤً٘ اٌؼٍّٟ ٌٍؼب١ٍِٓ.11   

 .ٚاؽذ ػٍٝ الألً ٠شاعغ رٕف١ز اٌغ١بعبد الأ١ِٕخ (Security Auditor)٠ٛعذ ِذلك .11   

 .ٌّجذلادٚاؽذ ػٍٝ الألً لأػّبي اٌىبثلاد ٚا  (Network Admin)٠ٛعذ ِغؤٚي .12   

 .(Security Officer)٠ٛعذ ِٛظف ٚاؽذ ػٍٝ الألً ثّغّٝ ػبثؾ أِٓ اٌّؼٍِٛبد .13   

 .٠ٛعذ ِٛظف ٚاؽذ ػٍٝ الألً ٠مَٛ إداسح أعٙضح اٌؾّب٠خ.14   

ثشاِظ ِىبفؾخ اٌف١شٚعبد )٠ٛعذ ِٛظف ٚاؽذ ػٍٝ الألً ٠مَٛ ثئداسح ثشاِظ اٌؾّب٠خ .15   

 ...(.لأعٙضح اٌشجىخ (Events)ٚاٌجش٠ذ اٌذػبئٟ ِٚشاعؼخ عغلاد الأؽذاس 

 .ػذد اٌّٛظف١ٓ اٌز٠ٓ ٠ؼٍّْٛ فٟ ِغبي اٌؾّب٠خ فٟ ِؤعغزٟ غ١ش وبف.16   

 .أػبٟٔ ِٓ ػغؾ فٟ اٌؼًّ ٚأؽزبط ٌٛلذ إػبفٟ لإٔغبص ع١ّغ ٚاعجبرٟ.17   

 .رضّٓ ِؤعغزٟ أػّبي اٌؾّب٠خ ثزمذ٠ُ اٌّىبفآد أٚ اٌؼلاٚاد أٚ شٙبداد اٌزمذ٠ش.18   
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 .ض فٟ إؽذٜ ِغبلاد رم١ٕخ اٌّؼٍِٛبدِذ٠شٞ اٌّجبشش ِزخظ.19   

 .ِذ٠ش إداسح رم١ٕخ اٌّؼٍِٛبد ِزخظض فٟ إؽذٜ ِغبلاد رم١ٕخ اٌّؼٍِٛبد.21   

 .وّٛظف فٟ ِغبي اٌؾّب٠خغ١ش ِٕبعت اٌزٞ أرمبػبٖ ذخً أسٜ أْ اٌ.21   

 .رمَٛ إداسح اٌّؤعغخ اٌزٟ أػًّ ف١ٙب ثزخظ١ض ١ِضا١ٔخ ع١ذح ٌزؾغ١ٓ اٌؾّب٠خ.22   

 .٠ت اٌزٞ أؽظً ػ١ٍٗ ِٓ ِؤعغزٟ وبف ٌزؤد٠خ ػٍّٟأسٜ أْ اٌزذس.23   

 .رٛفش ِؤعغزٟ ػمذا  ٌزؤ١ِٓ اٌذػُ اٌفٕٟ لأعٙضح اٌؾّب٠خ ٠شًّ رجذ٠ً اٌغٙبص.24   

 .ع١ذ ِؤعغزٟ غزخذِٗاٌخبص ثغذاس اٌؾّب٠خ اٌزٞ راٌذػُ اٌفٕٟ أسٜ أْ .25   

ٌّٛلغ اٌّؤعغخ رٛفش ِؤعغزٟ ػمذا  ٌزؤ١ِٓ اٌذػُ اٌفٕٟ ٌجشاِظ اٌؾّب٠خ ٠شًّ اٌؾؼٛس .26   

 .ػٕذ ؽٍت رٌه دلإطلاػ اٌّشىلا

 .ب ِؤعغزٟ ع١ذحغزخذِٙاٌزٟ راٌؾّب٠خ ِٓ اٌف١شٚعبد  اِظجشٌاٌذػُ اٌفٕٟ  أسٜ أْ.27   

 .ِؤرّشاد رزؼٍك ثبٌؾّب٠خ ٚأِٓ اٌّؼٍِٛبد/رمَٛ ِؤعغزٟ ثبثزؼبصٟ ٌؾؼٛس ٔذٚاد.28   

 

 

ت ؤشجى ِٕه تحذيذ ِذي تىفشهب في ِؤستسبه وِذي اٌحبستحّبيخ شجىبد ٌإجشاءاد اٌعًّ ّب يٍي في: اٌّحىس اٌشاثع

 .إٌّبستجخ خبٔخثبٌ(   ) علاِخ  تطجيمهب ورٌه ثىضع

 لا

(3) 

إًٌ 

 حذ ِب

(2) 

 ٔعُ

(1) 
 اٌعجبسح

 .٠ٛعذ ٚص١مخ رٛػؼ ؽش٠مخ رؾذ٠ش عذساْ اٌؾّب٠خ.1   

 .٠ٛعذ ٚص١مخ رٛػؼ ؽش٠مخ رؾذ٠ش ٔظبَ اٌؾّب٠خ ِٓ اٌف١شٚعبد ٚاٌجشاِظ اٌؼبسح.2   

 .٠ٛعذ ٚص١مخ رٛػؼ خطٛاد إػذاد ٚرشغ١ً ػ١ٍّبد إٌغخ الاؽز١بؽٟ ٚالاعزشعبع.3   

 .٠زُ أخز ِٛافمخ ٌغٕخ اٌزؼذ٠ً لجً إعشاء أٞ رؼذ٠ً فٟ أعٙضح ٚثشاِظ اٌؾّب٠خ.4   

 .ؾّب٠خاٌ ٚثشاِظ ضح٠ٛعذ ٚص١مخ رٛػؼ أِىٕخ رٛػغ أعٙ.5   

 ...(.٘ب ، رؾذ٠ضٙب، رٛص١مٙب، إٔشبء)الإعشاءاد ٠ٛعذ ِٛظف ٚاؽذ ػٍٝ الألً ٠مَٛ ثئداسح .6   

 .خبطخ ثئداسح ػ١ٍّبد رؾذ٠ش اٌزطج١مبد ٚاٌجشِغ١بد ٠ٛعذ إعشاءاد ػًّ.7   

 .اٌؾبلاد اٌطبسئخػٍٝ رطج١مٙب لاعزشداد إٌظبَ فٟ اٌّؼ١١ٕٓ  ت ٠رٛعذ خطخ رُ رذس.8   

 .٠زُ رؾذ٠ضٗ ثبعزّشاسلإداسح ٚصبئك الإعشاءاد  ٛعذ ٔظب٠َ.9   

 .ؽّب٠خ شجىخ اٌؾبعتخ رؼزشع رٕف١ز إعشاءاد ٠ٛعذ طؼٛثبد إداس٠.11   

 .ؽّب٠خ شجىخ اٌؾبعت٠ٛعذ طؼٛثبد ِب١ٌخ رؼزشع رٕف١ز إعشاءاد .11   

 .٠ٛعذ طؼٛثبد رذس٠ج١خ رؼزشع رٕف١ز إعشاءاد إداسح ٔظُ أِٓ اٌّؼٍِٛبد.12   

 .الاعزشعبعٚ ٍٕغخ الاؽز١بؽٌٟ (policy) ع١بعخرزٛفش فٟ ِؤعغزٟ .13   
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 .رزؼّٓ خطخ ؽٛاسا خبطخ ثزم١ٕخ اٌّؼٍِٛبد رزٛفش ٚص١مخ ِىزٛثخ.14   

 .رخظض ِؤعغزٟ ١ِضا١ٔخ ٌخطخ اٌطٛاسا.15   

 .٠ٛعذ ِذح ص١ِٕخ رج١ٓ اٌؾذ اٌضِٕٟ الأدٔٝ لإػبدح رشغ١ً إٌظبَ.16   

 .٠ٛعذ فٟ خطخ اٌطٛاسا ث١بْ ٚاػؼ ٌلأٔظّخ اٌؾشعخ.17   

 .ِٛبدٌزغ١ٙضاد رم١ٕخ اٌّؼٍ لاعزخذاَ اٌّمجٛيرزٛفش فٟ ِؤعغزٟ ع١بعخ ٌ.18   

 .ظبد رم١ٕخ اٌّؼٍِٛبدظزذس٠ت فٟ رخٌٍع١بعخ رزٛفش فٟ ِؤعغزٟ .19   

 .الأفشاد إٌّبعج١ٓ فٟ إداسح رم١ٕخ اٌّؼٍِٛبد رٛظ١فرزٛفش فٟ ِؤعغزٟ ع١بعخ .21   

 (Outsourcing)ع١بعخ اٌزٛس٠ذ ٚرؤ١ِٓ اٌخذِبد ِٓ خبسط إٌّظّخ رزٛفش فٟ ِؤعغزٟ .21   

 .اٌّؼٍِٛبد عش٠خسعخ دزم١١ُ ٌع١بعخ رزٛفش فٟ ِؤعغزٟ .22   

 .اٌج١بٔبد ؽفعٚعبئؾ  رزٛفش فٟ ِؤعغزٟ ع١بعخ أسشفخ.23   

( (Information Assetsشاء إرلاف الأطٛي اٌّؼٍِٛبر١خ رزٛفش فٟ ِؤعغزٟ إع.24   

 .إٌّز١ٙخ اٌظلاؽ١خ

( (Information Assets إعشاء رغ١ّخ الأطٛي اٌّؼٍِٛبر١خ٠زٛفش فٟ ِؤعغزٟ .25   

 .ٌّؼٍِٛبر١خٚرغغ١ٍٗ ػٍٝ اٌٛعبئؾ ا

 .٠زٛفش فٟ ِؤعغزٟ إعشاء رؾذ٠ش أٔظّخ اٌزشغ١ً.26   

 

 
 

 في اٌخبٔخ اٌبي تعجش عٓ وجهلاخ ٔظلاشن إصاء اٌعجلابساد اٌبلاي تضلإّهب ِحلاىس(   ) فضلاً ضع علاِخ  :اٌّحىس اٌخبِس

ؤشيلاذ ِٕلاه ثيلابْ هلاب، اٌبلاذاثيش الاحبيبطيلاخ اٌلاصِلاخ ٌبجٕجاٌّخبطش اٌبي يّىٓ أْ تؤثش ستلاٍجبً عٍلاً أِلآ شلاجىبد اٌحبستلات و

 .دسجخ خطىسح عجبساد اٌّخبطش وثيبْ دسجخ الأوٌىيخ لاتخبر اٌبذاثيش اٌىلبئيخ ٌبجٕت تٍه اٌّخبطش

 دسجخ اٌخطىسح

 اٌعجبسح أػٍٝ خطٛسح(  5) أخفغ خطٛسح( 1)

(5) (4) (3) (2) (1) 

 اٌّخبطش اٌخبسجيخ .1

 .اٌزؼذٞ ػٍٝ اٌىبثلاد ٚرخش٠جٙب.1     

 .أذلاع اٌؾش٠ك.2     

 .ؽظٛي إغشاق ثب١ٌّبٖ ثغجت اٌف١ؼبٔبد.3     

 .زؼذ٠ً اٌج١بٔبد ٚرغ١ش٘ب أٚ إرلافٙباخزشاق ٌ.4     

 .اٌزؼشع ٌٙغَٛ إس٘بثٟ.5     
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 اٌذاخٍيخ اٌّخبطش .2     

 ...(.ػجش،إعبءح اعزخذاَ) اٌّؤعغخخزشاق أعٙضح اٌخبدَ ِٓ داخً ا.6     

 .داخً اٌّؤعغخ ِٓ لجً اٌّغزف١ذ٠ٓ ِٓ اٌزغغظ اعزخذاَ ثشاِظ ثغشع.7     

 .ص٠بسح ِٛالغ إٔزشٔذ غ١ش ِٛصٛلخ رغّؼ ثزٕض٠ً اٌجشِغ١بد اٌؼبسح.8     

 .الأزشٔذِظذس٘ب  الإطبثخ ثف١شٚعبد.9     

 .ف١شٚعبد ِظذس٘ب ٚعبئؾ اٌزخض٠ٓ ٚرٚاوش اٌفلاػالإطبثخ ث.11     

 .رٕض٠ً ثشاِظ غ١ش ِظشػ ثٙب.11     

 .ٚٚعبئؾ اٌزخض٠ٓعشلخ الأعٙضح .12     

 .خٛي غ١ش اٌّظشػ إٌٝ ِشوض اٌج١بٔبد ٚرؼط١ً ػًّ أعٙضرٗاٌذ.13     

 . رؼذ٠ً إػذاداد أعٙضح اٌشجىخ ثطش٠مخ ٠ظؼت رؼمجٙب لإؽبٌخ فزشح الأمطبع.14     

 الأوٌىيخ دسجخ

 ِٓ اٌّخبطش اٌذاخٍيخ واٌخبسجيخ اٌبذاثيش اٌىلبئيخ .3 أػٍٝ أ٠ٌٛٚخ( 5)  ألً أ٠ٌٛٚخ، (1)

(5) (4) (3) (2) (1) 

 .عخ ػٕذ ثٛاثبد ِشوض اٌج١بٔبد ػٍٝ ِذاس اٌغبػخش ؽشا١رٛف.15     

  .ٚالإٔزاس ؽفبءالإٔظبَ ثؾغبعبد اٌؾشاسح ٚاٌؾشوخ ِٚشوض اٌج١بٔبد رغ١ٙض .16     

ثؾ١ش لا ٠ذخٍٙب إلا ( غشفخ أعٙضح اٌخبدَ ٚأعٙضح اٌشجىخ)لفً ِشوض اٌج١بٔبد .17     

 .اٌّزخظظْٛ ِّٓ ٌذ٠ُٙ رشخ١ض ثبٌذخٛي

 .د ثآ١ٌخ رغغ١ً ٌٍذاخ١ٍٓ ثبلاعُ ٚاٌٛلذ ٚعجت اٌذخٛيرغ١ٙض ِشوض اٌج١بٔب.18     

 .شاد رٍفض١ٔٛ٠خ ِغ اٌزغغ١ً١بعزخذاَ وبِرٛف١ش ِشالجخ داخ١ٍخ ث.19     

 .ا٢ٌٟ ١ِٛ٠ب   إٌغخ الاؽز١بؽٟ ٚالاعزشعبعػًّ .21     

 .ِؼبدح ٌٍظذِبد ٚاٌؾش٠كخضائٓ ٚػغ ٚعبئؾ إٌغخ الاؽز١بؽٟ فٟ .21     

 .بئؾ إٌغخ الاؽز١بؽٟرطج١ك اٌزشف١ش ػٍٝ ٚع.22     

 . ا١ٌّبٖ أِبوٓ رغشةػٓ إثؼبد ٚعبئؾ إٌغخ لاؽز١بؽٟ ٚٚعبئؾ اٌزخض٠ٓ .23     

 .إٌّز١ٙخ اٌظلاؽ١خٚإٌغخ الاؽز١بؽٟ اٌزخض٠ٓ إرلاف ٚعبئؾ .24     

 .اعزخذاَ اٌّغزف١ذ٠ٓ ّشالجخٌ ِخظظخثشاِظ رشو١ت .25     

 .ٚاػؾخ ِٚؼزّذح ؽٛاسا خخط رٛف١ش.26     

 .اٌطٛاسا خرطجك فٟ ؽبٌخ ػذَ ٔغبػ خط (Rollback)طخ ٌٍزشاعغ إػذاد خ.27     

 .وً ؽغت ٚاعجبرٗ اٌٛظ١ف١خأِٓ اٌّؼٍِٛبد  ١ٓ ػٍّٝٛظفاٌوً رذس٠ت .28     

 .اخزجبس خطخ اٌطٛاسا.29     

 .اػزّبد ١ِضا١ٔخ خبطخ ثخطخ اٌطٛاسا.31     

 .زؼٍك ثبٌؾّب٠خر( آ٠ضٚ)ِؼب١٠ش د١ٌٚخ ِغ فك اززٛاٌغؼٟ ٌّطبثمخ إعشاءاد اٌؼًّ ٌ.31     

 .اٌؾّب٠خ اٌّزخظظ١ٓ فٟارفبل١بد رؼبْٚ ِغ اٌغؼٟ ٌٍزٛطً إٌٝ .32     

 .داخً اٌشجىخأطلالب ِٓ اٌؼؼف  ٕمبؽٌ خدٚس٠ ادرٕف١ز اخزجبس.33     
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 .اٌشجىخ أطلالب ِٓ خبسطاٌؼؼف  خ ٌٕمبؽدٚس٠ ادرٕف١ز اخزجبس.34     

 .ٌج١بٔبدٌمٛاػذ ا اعزخذاَ رشف١ش.35     

 .(VPN)بط١خ ارظبي اٌشجىخ الافزشاػ١خ اعزخذاَ خ.36     

 .فٟ ع١ّغ خٛادَ ٚأعٙضح اٌشجىخ (Logs)اعزخذاَ ٔظبَ لإداسح الأؽذاس .37     

 .لاعزخذاِٗ ػٕذ اٌطٛاسا ثذ٠ً (Data Center)رٛف١ش ِشوض ث١بٔبد .38     

 . ثخذِخ ر١ٌٛذ اٌزمبس٠ش ٚرؾ١ٍٍٙب  (Proxy) ٛع١ؾرغ١ٙض اٌ.39     

 .ثخ ِٚؼزّذح رٛػؼ ِب ٠ٍضَ ٌزٕف١ز أػّبي اٌؾّب٠خرٛف١ش إعشاءاد ِىزٛ.41     

 .أعٙضح اٌؾّب٠خ ٚرؾذ٠ضٙبِٛظف ٚاؽذ ػٍٝ الألً ٠مَٛ ثئداسح  رٛف١ش.41     

 .ثشاِظ اٌؾّب٠خ ٚرؾذ٠ضٙبِٛظف ٚاؽذ ػٍٝ الألً ٠مَٛ ثئداسح  رٛف١ش.42     

 .ؾّب٠خاٌىً ِٛظف ٠ؼًّ فٟ ِغبي ٌثذ٠ً ٚاؽذ ػٍٝ الألً  رؤ١ِٓ.43     

 .ػٍٝ الألً% 91ِٓ ؽ١ش اٌّؤً٘ ٚاٌخجشح ثٕغجخ  ِٕبعج١ٓأشخبص  رٛظ١ف.44     

 .ٙبعٛأجٔبِظ إداسح اٌؾّب٠خ ِٓ ع١ّغ ثش أٚ رٛف١ش رظ١ُّ.45     

 .ٚاٌٛع١ؾ ٚ أعٙضح اٌخبدَغذاس اٌؾّب٠خ ٚاٌّٛعٗ ٌ اؽز١بؽٟعٙبص  رؤ١ِٓ.46     

 .إداسح خبطخ ثؤِٓ اٌّؼٍِٛبدرٛف١ش .47     

 .ربثؼخ ِجبششح ٌشئ١ظ أٚ ِذ٠ش اٌّؤعغخ عؼً إداسح أِٓ اٌّؼٍِٛبد.48     

 .اٌؾبعت ا٢ٌٟإٌّبعجخ ٌّغزخذِٟ  اشزشاؽ رٛفش اٌّٙبساد.49     

 .ػمذ دٚساد رذس٠ت ٌٍزٛػ١خ فٟ أِٓ اٌّؼٍِٛبد ٚاٌؾّب٠خ.51     

 .رٛف١ش خذِخ الارظبي اٌجؼ١ذ فمؾ ٌلأفشاد اٌّؼزّذ٠ٓ ِٓ الإداسح.51     

 .(Spam)ِٓ اٌف١شٚعبد ٚاٌجش٠ذ اٌذػبئٟ شٟٚٔ اٌجش٠ذ الاٌىزرٛف١ش ٔظبَ ٌؾّب٠خ .52     

 .أعٙضح اٌشجىخ ثشىً دٚسٞرؾذ٠ش ٔظبَ رشغ١ً .53     

 .اعزخذاَ خبط١خ اٌزؾمك ِٓ اٌظؾخ فٟ عذاس اٌؾّب٠خ إربؽخ.54     

 .رٛف١ش ع١بعخ خبطخ ثىٍّبد اٌّشٚس ٚرطج١مٙب.55     

 .رذس٠ت اٌّغزف١ذ٠ٓ ِٓ ِٛاسد شجىخ اٌّؼٍِٛبد.56     

 .شٔبِظ ٌٍزؾىُ ثّٕبفز اٌؾبعجبد ِٚشغلاد اٌٛعبئؾ اٌمبثٍخ ٌلإصاٌخ رٛف١ش ث.57     

 ..(٠ٛٔىظ، ١ٌٕٛوظ) ص٠بدح الاػزّبد ػٍٝ أٔظّخ رشغ١ً ألً رؤصشا ثبٌف١شٚعبد .58     

 .رم١ًٍ الاػزّبد ػٍٝ ٔظبَ رشغ١ً ِب٠ىشٚعٛفذ وٛٔٗ الأوضش رؤصشا ثبٌف١شٚعبد.59     
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 (4)هلحق رقن 

 قبئَت بأسمبء المحنَين

 

 .بكليت الدراصبث العليب بجبهعت ًبيف العربيت للعلىم الأهٌيت الاجتوبعيت عبدالحفيظ هقدم رئيش قضن العلىم. د. أ .1

  .وليد الٌوي رئيش قضن الشبكبث بمركز الحبصب بجبهعت الملك صعىد. د .2

 .بهعت الأهر  صلابىبجهدير براهج الحبصب المهٌدس حضي طبهر داوود   .3

جبهعت الأهر  ئيش قضن علىم الحبصب وهدير هركز الأهر  صلابى للبحىث والترجمت في رمحود الأفٌدي . د. أ .4

 .صلابى

 .فريق دكتىر عببس أبى شبهت رئيش قضن العلىم الشرطيت بجبهعت ًبيف العربيت للعلىم الأهٌيت .5

 .هٌيترئيش قضن التىثيق والإحصبء بمركز المعلىهبث بجبهعت ًبيف العربيت للعلىم الأأحمد عىدة . د. أ .6

 .هركز المعلىهبث بجبهعت ًبيف العربيت للعلن الأهٌيت عويدمحود أصعد عبلم . د .7

 .الصيبد عويد هركز الدراصبث والبحىث بجبهعت ًبيف العربيت للعلىم الأهٌيت عبد العبطي. د. أ .8

 .لىم الأهٌيتبجبهعت ًبيف العربيت للع الإصتراتيجيتلىاء دكتىر جمبل هظلىم عضى هيئت التدريش في كليت العلىم  .9

 .ببلمولكت العربيت الضعىديت هدير شركت القصيبي لأًظوت المعلىهبثيحيى ههٌدس أصبهت  .11
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 المراجع العلمية 
 :المراجع العربية - أ

 .اٌمرآْ اٌىريم .1

 1987تيروخ، )اٌفيروز آتادي ، اٌماِىش المحيظ ، ِؤضطح اٌرضاٌح دار اٌرياْ ٌٍرراز ،  .2
 1219ص( 2ط

: تيروخ)الخغىج الأولى نحى أِاْ اٌشثىاخ ، ذرجمح ِروس اٌرؼرية واٌررجمح ،: ذىِاش عىَ  .3
 ( 2004اٌذار اٌؼرتيح ٌٍؼٍىَ، 

اٌذار : تيروخ)ِروس اٌرؼرية واٌررجمح : ص ضيّيه ،أضاضياخ شثىاخ الاذصاي  ذرجمحظايم .4
 (.1999اٌؼرتيح ٌٍؼٍىَ 

 (.2000ِؼهذ الإدارج اٌؼاِح، : اٌرياض)حطٓ عاهر داود، الحاضة وأِٓ الدؼٍىِاخ،  .5
عرق اٌرخىيً واٌرؼريف واٌرىاليغ اٌرلّيح ،أِٓ  -حاض ػٍي، ػىض ،أِير حطين خٍف  .6

 .، ِٕشىراخ ِروس اٌذراضاخ الإضرراذيعيح 3الدؼٍىِاخ 

إِٔيح ٔظُ اٌرشغيً واٌشثىاخ الدىزػح ،أِٓ  -أِير حطين خٍف . حاض ػىض، ػٍي ، د .7
 .ِٕشىراخ ِروس اٌذراضاخ الإضرراذيعيح  4الدؼٍىِاخ 

، ِٕشىراخ  2أِير حطين خٍف عرق اٌرشفير ،أِٓ الدؼٍىِاخ . حاض ػٍي، ػىض ، د .8
 .يعيحِروس اٌذراضاخ الإضرراذ

أِير حطين خٍف ِمذِح في ٔظُ اٌرشفير وإِٔيح الدؼٍىِاخ ، . حاض ػٍي، ػىض ، د .9
 (.1)ِٕشىراخ ِروس اٌذراضاخ الإضرراذيعيح

اٌمرصٕح " الذاورز" -ضىاِبراي، ظىيً ، ضريىارخ ِان وٍىر ، ظىرض ويرذس  .10
، َ 2001/هـ1421تحد الأضىاء ، أضرار وحٍىي لحّايح اٌشثىاخ، اٌغثؼح اٌصأيح ، 

 . تيروخ –ذرجمح ِروس اٌرؼرية واٌررجمح اٌذار اٌؼرتيح ٌٍؼٍىَ 

الأضص إٌظريح واٌؼٍّيح ٌىطر حمايح "لراصٕح اٌبراِط تلا ألٕؼح  -ٔؼيُ، ِأِىْ  .11
حٍة  – 2004دار شؼاع ٌٍٕشر واٌؼٍىَ اٌغثؼح الأولى  ––" اٌبراِط وعرق اٌىلايح الدضادج

 .ضىريا –

أو رضاٌح ظاِؼيح، ِروس لاضُ ٌٍّؼٍىِاخ وخذِاخ  دراضحًٔىر، لاضُ ػصّاْ، ويف ذىرة  .12
 .2004َ. الدؼٍىِاخ، الخرعىَ

لرّىػح إٌيً : اٌماهرج) 1ِذحد أتى إٌصر لىاػذ وِراحً اٌثحس اٌؼٍّي ط .13
 2004َاٌؼرتيح،
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 (1، عثؼح  2004ىَ  الإِٔيح، ظاِؼح ٔايف اٌؼرتيح ٌٍؼٍ

تذوْ ، : دِشك)الدؼٍىِاخ،  اػفاف شمذيٓ، الأتؼاد اٌمأىٔيح لاضرخذاِاخ ذىٕىٌىظي .17
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