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والأغلـب يعتمـد علـى برنـامج نورتـون أنتـي       .. الفیروسـات   الكثیر منا يستخدم برامج مضـادات 

  .. صدارته الاحترافیةإشاملة عن ھذا البرنامج في  لذلك رأيت كتابة دراسة.. فیروس 

 

  .. عن سلسلة من عدة دروس وسوف تكون الدراسة عبارة

 

  .. الآن لنبدأ و

 

 

 

 

 

 

  : 
الفیروسات والتعرف علیھا وإزالة برامجھـا   برنامج نورتون مضاد الفیروسات يمدك بإمكانیات منع

الملفات المصابة ثم إصلاحھا للحفاظ على بیاناتك  ويعمل تلقائیا على الوصول إلى. من جھازك

 .سلیمة والعمل على حمايتھا

 لانترنت بسھولة تحافظ على أن يكون نورتونأن خدمة التحديث لتعريفات الفیروسات عبر ا كما

  .مضاد الفیروسات مستعد دائما لمواجھة كافة التھديدات

 

   : 
بل يتعدى ذلك إلى إمكانیات ضخمة وھائلـة قلّمـا   .. من الفیروسات  البرنامج لیس مجرد واقي

  : وأھم خصائصه ھي.. ھذه البرامج  تجدھا في أمثاله من

 

P  الديدانمانع  Worm Blocking 

 

ــامج نورتــون أنتــي فیــروس عملیــة مســح لمرفقــات    Email الرســائل الالكترونیــة يــوفر برن

 

Norton Antivirus Professional Edition 
 صدار المتخصصمضاد الفیروسات الإ برنامج نورتون
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Attachments  التي ترسلھا للبحث عن ملفات الديدانWorms      وينبھك قبل إرسـال أي ملـف

م الـذي يجـب اتخـاذه، حتـى لا يـت      فیقوم البرنامج بمنع ھـذه الديـدان ويوصـي بـالإجراء    . مصاب

 .إرسال تلك الملفات بالبريد الالكتروني

 

P اختیارات وتدعیم فوري للرسائل 

 

،  America Online الجديدة من نورتون عمل مسح للرسائل المستلمة بواسطة تتیح الإصدارة

فیمكنـك الاختیـار بـین مسـح للرسـائل      . وھي مواقع توفر الرسائل الفورية  MSN ، و Yahoo و

ويمكن لبرنامج نورتون إصـلاح أو حجـر الملفـات    . جمیع تلك المواقع بواسطة احد أو  المستلمة

 يجدھا مصابة التي

 

P والإلغاء التوسع في إصلاح الملفات 

 

الآن إصـلاح جمیـع الملفـات القابلـة      أيضا الإصدارة الجديدة من نورتون مضاد الفیروسات يمكنھا

افة إلى الإلغاء التلقـائي للملفـات   بالإض. منك تلقائیاً بدون أي تدخل Repairable Files للإصلاح

وھـي   Trojan Horse أو حصـان طـروادة    Worm التـي يجـدھا البرنـامج تحتـوي علـى ديـدان      

 .الفیروسات مصطلحات لبعض أنواع من

 

P كلمة سر الحماية Password Protection 

 

 Password وإعـادة إعـداد كلمـة سـر     يوفر برنامج نورتون الآن إمكانیة أن تقوم بإعـداد أو تغییـر  

الغیر مرخص له التـأثیر علـى حمايـة     للتحكم في إعداد اختیاراتك ، حتى لا يمكن للمستخدم 

 .ملفاتك ضد الفیروسات

 

P عارض سجل الدخول Log Viewer  

 

ــون  ــنظم نورت ــروس   ي ــات عــن تحــذيرات الفی ــات  Virus Alerts معلوم  ، وأنشــطة التطبیق

Aplication Ativities  و الأخطاء ، Erors. كنك تحديد عدد الأنشطة التي تريد تسجیلھاويم. 

 

  .. الى الكثیر من الامكانیات التي سنتعرف علیھا من خلال الفقرات القادمة بالإضافة
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  ..
، الفیروسات المعروفـة ھـي    يراقب نورتون جھاز الكمبیوتر للفیروسات المعروفة وغیر المعروفة

الغیـر معـروف ھـو ذلـك الـذي لا       ، والفیـروس .بھا نورتون ويتعرف علیھا بالاسمتلك التي يشعر 

مـن كـل مـن النـوعین ، فیسـتخدم       يراقب نورتون جھـازك لحمايتـه  . يملك له نورتون أي تعريف

 المعروفـة ، ويسـتخدم تكنولوجیـا    لیشـعر بالفیروسـات   Virus Definitions تعريـف الفیـروس  

 Bloodhoundو ، Script Blocking و ، Worm Blocking   لیشعر بالفیروسات غیر المعروفة. 

، ومسـح البريـد الالكترونـي     Script Blocking ، و Bloodhound تعريفات الفیـروس، وتكنولوجیـا  

مواعیـد المسـح المحـددة مسـبقاً، وأيضـا أثنـاء        والرسـائل السـريعة يسـتخدمون جمیعـاً أثنـاء     

  .ائیة لاستمرارية مراقبة الكمبیوترالتلق المسح الیدوي كما يستخدمون بالحماية

 

P تعريف الفیروس توقف الفیروسات المعروفة خدمة 

 

ملفـات يسـتخدمھا برنـامج نورتـون مضـاد الفیروسـات فـي         تتكون خدمة تعريف الفیـروس مـن  

يمكنك إيقاف أسـماء الفیروسـات مـن نورتـون مضـاد      . نشاطھا التعرف على الفیروسات ويوقف

 ثـم تـدخل إلـى موسـوعة توصـیف الفیروسـات فـي موقـع         خصصـة الفیروسـات الإصـدارة المت  

Symantec   على الانترنت. 

  

P تكنولوجیا Bloodhound المعروفة توقف الفیروسات غیر 

 

Bloodhound الفیروســات المتخصصــة لمســح  ھــي تكنولوجیــا خاصــة بإصــدارة نورتــون مضــاد

تشـعر بالفیروسـات عـن    وھـي   .الفیروسات للتعرف على الفیروسات الجديدة وغیـر المعروفـة  

مثـل المنطـق البرمجـي،     طريق تحلیل تركیب الملفات، وسلوكھا، والتعرف على خواص أخرى

أيضاً تھیئ محاكاة البیئة التي  وھي. وتعلیمات الكمبیوتر وأي بیانات أخرى موجودة في الملف

 .الماكرو يتم فیھا تحمیل المستند وتختبر فیروسات

 

P تكنولوجیا مانع النص Blocking  Scriptتوقف الفیروسات المبنیة على النص  

 

Script     النصـوص مثـل الـنص المكتـوب بلغـة      ھـو برنـامج مكتـوب بلغـة Visual Basic  أو لغـة 

JavaScript  وھـذا الـنص يمكـن فتحـه عـن      . دون تـدخل مـن المسـتخدم    ويمكن التخلص منھا

لـذلك فتغییـره    Word Processing أو معالجـة الكلمـة   Text Editor طريق برامج تحرير النصـوص 

 .في غاية السھولة

 إعادة تشغیل. استخدامھا عند الدخول إلى الانترنت أو فحص البريد الالكتروني النصوص يمكن

 .وتشغیلھا الكمبیوتر يتضمن استخدام النصوص التي تخبر الكمبیوتر أي البرامج يقوم بتحمیلھا

دون أن تــدري  يمكنــك.  تــم تشــغیلھاويمكــن كتابــة الــنص أيضــاً لعــرض الأنشــطة المــاكرة إذا 
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اسـتعراض رسـائل    استقبال نصوص ماكرة عند فتح مستند أو ملحقات بريد الكتروني ، او عنـد 

  .مصابة، أو زيارة مواقع انترنت مصابة HTML بريد

 JavaScript ، ولغـة  Visual Basic يشعر بفیروسات نصوص لغة Script Blocking مانع النصوص

فھو يراقب أنشطة النصوص المشابھة للفیروسات ثـم  .  تعريفات الفیروساتالحاجة إلى بدون 

 .إذا وجدھا ينبھك

  

P انع الديدانم Worm Blocking الديدان قبل انتشارھا يوقف 

 

خطـرة حتـى يـتم فـتح الملفـات       تختبـئ فـي الملفـات ولا تكـون نشـطة أو      Worms الديـدان 

الملــف . بالبريــد الالكترونـي   المصـاب  ويمكـن دون أن تــدري نسـخ أو إرسـال الملــف   ،المصـابة 

 Worm مـانع الديــدان  وتقــوم خاصــیة. المصـاب بالديــدان لا يمكـن إصــلاحه، فیجــب مسـحه   

Blocking      بمجـرد  . وجـدت الديـدان   بمسح كل رسـائل البريـد الالكترونـي المرسـلة وتنبھـك إذا

اذه، لـذلك يـتم منـع    المفضـل اتخ ـ  الوصول إلى أحد الديدان يقوم نورتون بإيقافھا ويقترح الأجـراء 

 .ارساله بالبريد الالكتروني

 

P  الحماية التلقائیةProtect - Autoتؤمن الكمبیوتر 

 

الـذاكرة   تحمیل الحماية التلقائیة لبرنامج نورتون مضاد الفیروسات الإصدارة المتخصصة في يتم

 .عند بدء تشغیل ويندوز، مما يمدك بحماية ثابتة أثناء العمل

  : فان نورتون يقوم تلقائیاً بالأعمال الآتیة Auto-Protect لتلقائیةالحماية ا باستخدام

 

،  Trojan horses ، وحصـان طـروادة  Worms ، والديـدان Viruses الـتخلص مـن الفیروسـات   × 

 .ذلك فیروسات الماكرو ، وإصلاح الملفات المصابة ويشمل

 

، أو عنـد إدخـال الأقـراص    باستخدام البرامج في الكمبیوتر الفحص ضد الفیروسات كلما تقوم× 

كــذلك عنــد اســتخدامك المســتندات التــي تتســلمھا أو تقــوم   المرنــة أو أي وســائط أخــرى ،

 .بإنشائھا بنفسك

 

جھازك ضد أي مـن الأعـراض غیـر الطبیعیـة التـي يمكـن أن تكـون ناتجـة عـن وجـود            مراقبة ×

 .نشط فیروس

 

 .تحماية جھازك ضد الفیروسات التي تنتج عن طريق الانترن ×
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P التراجع عن الإلغاء UnErase المفقودة يستعید الملفات 

 

لأن . سلة مھملات نورتـون  التراجع عن الإلغاء يساعدك على استعادة المفات التي نقلتھا إلى

وينــدوز بحمايــة  سـلة مھمــلات نورتــون المحمیــة تســاعد علــى تحســین أداء ســلة مھمــلات 

يتیح لك استعادة تلك  UnEraseWizard عن الإلغاءفمعالج التراجع . الملفات من الإلغاء النھائي

  .الملفات المحمیة

 

P المسح النھائي للملفات بواسطة Wipe Info  

 

 .Wipe Info معلوماتك الخاصة يتم المسح أو إزالـة محتويـات الملفـات نھائیـاً بواسـطة      لحماية

 أو Fast Wipe يمكنك مسـح ملـف معـین أو مجلـد بالكامـل بطـريقتین       Wipe Info طريق فعن

Government Wipe  للحماية النھائیة. 

  
أكملـت الحمايـة ضـد     عندما تنزل برنامج نورتـون مضـاد الفیروسـات الإصـدارة المتخصصـة فقـد      

فالفیروسات يمكـن  . دائماً ومع ذلك فھناك الجديد من الفیروسات التي يتم صنعھا. الفیروسات

وھنـاك  . مصـاب أو برنـامج مصـاب    ز الكمبیوتر من خلال قـرص أن تنتشر عندما تبدأ تشغیل جھا

للشـفاء السـريع عنـد التعـرض لھجـوم       العديد من الأشیاء يمكنك عملھا لتفادي الفیروسات أو

 .فیروسي

 

  
التحـديث الـدائم لبرنـامج     من الأھمیة أن تقوم يعمل صـیانة دوريـة للملفـات مـع العمـل علـى      

 :لتفادي الفیروسات، واتنورتون مضاد الفیروس

 Symantec دائما للحصول على المعلومات الخاصة بالفیروسـات بالـدخول إلـى موقـع     اعمل ×

Security Response  على الانترنت في العنوان : 

/com.symantec.securityresponse://http 

المعلومـات الشـاملة والحديثـة عـن الفیروسـات والحمايـة ضـد         ديد مـن حیث تحصل على الج 

 .الفیروسات

 

للتحـديث المسـتمر    LiveUpdate التشـغیل المنـتظم لمیـزة التحـديث الـدائم      اعمـل علـى    ×

 .الفیروسات، وللحصول على تحديثات البرنامج لملفات تعريفات

 

فـي جمیـع الأوقـات لمنـع      Auto-Protect التلقائیـة  اعمـل علـى التشـغیل الـدائم للحمايـة      ×

 .الكمبیوتر الفیروسات من إصابة جھاز

 

 .قبل تشغیلھا إذا لم تكن الحماية التلقائیة مشغلة فیجب عمل مسح للوسائط الخارجیة ×
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 .اعمل على تشغیل جدول للمسح الدوري تلقائیاً ×

 

 .ھولةالبريد الالكتروني مجھولة المصدر، ولا تفتح الملحقات المج احذر رسائل ×

 

لتفـادي إرسـال ملحقـات بريـد      Worm Blocking التشغیل الدائم لمانع الديـدان  اعمل على  ×

 .مصابة الكتروني

 

مشـابه   لملاحظـة أي سـلوك   Script Blocking اعمـل علـى التشـغیل الـدائم لمـانع الـنص        ×

 .للنشاط الفیروسي

 

 .بھا اعمل على تشغیل أقصى إعدادات حماية موصى ×

 

   Rescue Disks ...   ! 
والمسح للفیروسات في حالـة   تستخدم أقراص الطوارئ في إعادة بدء تشغیل جھاز الكمبیوتر

  .وجود مشاكل بالجھاز

، فیمكنك استخدام القـرص   CD إعادة البدء من القرص المضغوط إذا كان بإمكان جھاز الكمبیوتر

  أقـراص الطـوارئ ولا تحتـاج لعمـل أقـراص الطـوارئ      نورتـون بـدلاً مـن    المضغوط الخاص ببرنامج

Emergency Disks.  

 Bootable Floppy Disk من قرص مرن للتشغیل Rescue Disks تتكون مجموعة أقراص الإنقاذ

 .. الفیروسات ، وقرص مرن لبرنامج نورتون مضاد الفیروسات ، وثلاث أقراص مرنة لتعريفات

ثـم   DOS نمـط  مكنـك بـدء تشـغیل جھـاز الكمبیـوتر فـي      وباستخدام مجموعة أقـراص الإنقـاذ ي  

 .بالفیروسات استخدام برنامج نورتون مضاد الفیروسات للتخلص من المشاكل المتعلقة

فـإذا  . صـنعھا علیـه    تحتوي أقـراص الإنقـاذ علـى معلومـات خاصـة بجھـاز الكمبیـوتر الـذي تـم         

أقـراص الإنقـاذ التـي تـم      م، فیجب أن تسـتخد  Recovery استخدمت أقراص الإنقاذ في الإنقاذ

مسـح للفیروسـات فیمكنـك     أما إذا كنت تسـتخدمھا لعمـل  . صنعھا على نفس جھاز الكمبیوتر

 .أخرى استخدام أي أقراص مخاطرة تم صنعھا لأجھزة كمبیوتر

لصناعة أقـراص الطـوارئ    إذا لم تستطع إعادة بدء جھاز الكمبیوتر، يمكنك إتباع التعلیمات الآتیة

الانترنـت لتحمیـل برنـامج أقـراص      یوتر آخر أو الذھاب إلى العنوان التـالي علـى  على جھاز كمب

 :الطوارئ

html.ebd/techsupp/com.symantec.www://http 

 داخلـه مجلـد  سـتجد ب  Support folder صناعة الأقراص بنفسـك مـن خـلال مجلـد     كما بمكنك

EDISK  الأداة وداخله NED.exe  في حـال لـم تصـنعھا مـن خـلال      .. انقر علیھا واتبع التعلیمات

 ويمكنك صناعتھا أيضا من خلال البرنامج باستخدام معالج أقراص.. قبل انھیار النظام  البرنامج

 .Rescue Disks  الطوارئ

 ..محمد قطان  .. تحیاتي
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  .. والآن مع .. النورتون أنتي فیروس  نامجنكمل ما بدأنا به من شرح بر



   
 

  : للبرنامج الأدوات التالیة تظھر في الواجھة الرئیسیة

 

P تقرير الحالة Status Reporting  

P خیارات المسح Scanning Options  

P خیارات الجدولة Scheduling Options  

P تقرير الأنشطة Activity Reporting  

P النھائي للملفات إنقاذ الملفات و الإلغاء 

P خیارات تشكیل جھاز الكمبیوتر 
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   System Status
نورتون يعمل بطريقة غیر طبیعیة، أو إذا كنت غیر متأكد من عمل مسح لجھازك  إذا كان برنامج

 .الفیروسات فیمكنك عمل اختبار لحالة النظام لديك ضد

تبین أن  Check Mark الرئیسیة لبرنامج نورتون تظھر علامة اختبار نافذةفي لوحة الحالة من ال

  .أو يظھر مثلث يبین أن حالة النظام تحتاج إلى عناية OK حالة النظام جیدة

. لمعرفـة مـا يحتـاج إلـى العنايـة      Servicesوالخدمات Features الخصائص إذا رأيت المثلث راجع

  . Options م الاختیاراتمن الإعدادات استخد إذا أردت ضبط أي

 

 : فحص لحالة النظام لعمل

  .. ابدأ تشغیل برنامج نورتون. ١

 

 
 

 Feature  الحالة على يسار كل خاصیة راجع Status window في نافذة الحالة. ٢

تعرض اللوحة الیمنى المزيد مـن  . خاصیة انقر فوقھا للحصول على مزيد من المعلومات لكل .٣

 .بالخاصیة باط الخاصالمعلومات والارت
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فیمكنـك تغییـر خیـارات      Administratorوكنت أنت المدير XP  أو٢٠٠٠إذا كنت تستخدم ويندوز 

ــیكن فــي اعتبــارك أن التغییــرات التــي تجريھــا ســوف يــتم    تطبیقھــا علــى جمیــع   نورتــون ول

كمدير فلن يمكنـك تغییـر    لدخولمستخدمي الجھاز أما أن لم تكن المدير ولیس لديك إمكانیة ا

 .اختیارات نورتون

ومـع ذلـك يمكـن    . نورتون تمدك بالحماية الكاملة ضد الفیروسات  الإعدادات الافتراضیة لبرنامج

 الخیارات لتحسین عرض النظام أو إلغاء بعض الاختیارات التـي لا تريـد   أن تحتاج إلى ضبط تلك

 .تشغیلھا

 . Password مـرور  ت التـي تقـوم بضـبطھا عـن طريـق كلمـة      كما يمدك نورتون بحماية الإعدادا

 .لأحد العبث بإعـداداتك  ويمكنك إتاحة استخدام كلمة المرور كما يمكنك تغییرھا حتى لا يمكن

 

  : تحت ثلاث مجموعات رئیسیة كما يلي جمیع الإعدادات الخاصة بخیارات نورتون يتم ترتیبھا

 

 : وبه الاختیارات System النظام. ١
 

 ×Auto-Protect 

Bloodhound o 

Advanced o 

Exclusions o 

 ×Script Blocking 

 ×Manual Scan 

Bloodhound o 

Exclusions o 

 

 : وبه الخیارات Internet نترنتالإ. ٢
 

 ×Email 

 ×Advanced 

 ×Instant Messenger 

 ×LiveUpdate 

 

 : خیارات أخرى. ٣
 

 ×Inoculation (Windows 98/98SE/Me) 

 ×Miscellaneous 

 ×Advanced Tools 
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الاختیارات المنفـردة ، ولكـن يوضـح بدقـة مـا تفعلـه الاختیـارات         ھذا الجزء لا يصف كیفیة تغییر

  . وكیف تجدھم

 

   
 

ويمكنـك أن  . جھاز الكمبیوتر Monitoring ومراقبة Scanning النظام في المسح تتحكم خیارات

 ما الذي تريد مسحه ضد الفیروسات ، و مـا الـذي تبحـث عنـه     خیارات النظام لتحديد تستخدم

  . المسح ، وما الذي تريد عمله عند الوصول إلى الفیروس أو إلى النشاط الفیروسي بعملیة

 

إلغـاء تشـغیل    بعد تحمیلك برنامج نورتون يمكن أن تريد ضبط الحماية إلى المستوي الأدنـى أو 

  .تلك الخیارات التي لا تحتاج إلیھا

 

وھذا الخیار يحدد ما إذا كانـت الحمايـة التلقائیـة     :Auto-Protect التلقائیة الحماية: الاختیار . ١

 بدء تشغیل جھاز الكمبیوتر، وما الذي يتم البحث عنه أثناء مراقبة جھاز الكمبیـوتر ومـا   تبدأ مع

 . الذي يجب عمله عند الوصول إلى الفیروس

 

استخدم تلك الخیـارات  . ضد الفیروسات الغیر معروفة  تحمي Bloodhound وتكنولوجیا المسح

  .التلقائیة لضبط مستوى حساسیتھا في الحماية

 

مراقبتھـا عنـد المسـح ضـد      تحدد الأنشطة التي يـتم Advanced options  والخیارات المتقدمة

  . الأنشطة التي تشبه الفیروسات وعند مسح الاسطوانات المرنة

 

امتـدادات اسـم    دد الملفات التي لن يتم مسحھا وذلك عن طريـق تح Exclusion والاستثناءات

الملفـات التـي    وتأكد من عدم استثناء أنـواع . أو عن طريق اسم ملف محدد Extension الملف

 .التنفیذية يمكن إصابتھا بالفیروسات مثل الملفات التي لھا ماكرو أو الملفات

 

مانع النصوص ويضبط ما يفعلـه   و يتیح تشغیلوھ:  Script Blocking مانع النصوص: الاختیار . ٢

مصـححي النصـوص يمكنـك إغـلاق مـانع       إذا كنت من مطوري أو. نورتون عندما يجد نصاً ماكراً 

  . تقوم بإعدادھا النصوص وإلا فان تلك الخاصیة سوف تمنع النصوص التي

ث عنـد وجـود   مسحه والذي يحـد  وھو يحدد ما يتم:  Manual Scan الاختیار المسح الیدوي .٣

 Bloodhound الأقسـام   ويتضـمن المسـح الیـدوي أيضـاً    ،فیـروس خـلال المسـح الـذي تطلبـه     

  .Exclusions و
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ومن خلال استخدامھا تعرف كیف  .تحدد خیارات الانترنت ما يحدث عند اتصال جھازك بالانترنت

 Instant ت المرسـل الفـوري  وارتباطـا  Email يقـوم نورتـون بعمـل مسـح للبريـد الالكترونـي      

Messenger Attachments ويتــیح مــانع الديــدان ، Worm Blocking  ويحــدد كیفیــة تطبیــق

 .LiveUpdates  التحديث الدائم

 

وھـو يتـیح عمـل مسـح فیروسـي للبريـد الالكترونـي ، ومـانع          : EMAIL الالكترونـي  البريـد  .١

عنـد عمـل مسـح فیروسـي لرسـائل      ، ويحدد كیفیـة تصـرف نورتـون     Worm Blocking الديدان

 المسح الفیروسي للرسائل القادمة يحمي جھاز الكمبیوتر ضد الفیروسـات . الالكتروني البريد

 المسـح الفیروسـي للرسـائل الصـادرة يمنـع النقـل غیـر المقصـود للفیروسـات أو         . المرسـلة  

بالبريـد   الـواردة يمكنك الاختیار للمسـح الفیروسـي للرسـائل الصـادرة أو     . الديدان إلى الآخرين

أثنـاء   Progress Indicator أو مؤشـر التقـدم   Icon الالكتروني أو كلاھما وان تختار عـرض الرمـز  

أو  Quarantine يمكنك ضبط الخیارات لعمـل أصـلاح تلقـائي أو عمـل حجـر     . المسح الفیروسي

تصـرف  المتقدمـة تحـدد    الخیـارات . للرسائل المصابة بتدخل أو بـدون تـدخل منـك    Delete إلغاء

 .الالكتروني البرنامج عند عمل مسح فیروسي لرسائل البريد

 

الفـوري، وكیفیـة    وھـو يحـدد مـا يدعمـه المرسـل     :  Instant Messenger المرسـل الفـوري   .٢

 .فیروس عرض مرسل جديد وما يحدث عند وجود فیروس خلال دورة مرسل

 

ويحـدد كیفیـة تطبیـق     تلقائیـاً وھو يتیح لـك التحـديث الـدائم    :  LiveUpdate التحديث الدائم. ٣

للفیروســات وتحــديثات  التحــديث الــدائم التلقــائي يبحــث عــن التعريفــات المحدثــة. التحــديث

  .البرنامج تلقائیاً عند الاتصال بالانترنت
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، و  ME ، و SE ٩٨ ، و ٩٨فـي وينـدوز    Inoculation settings وھـي تتضـمن إعـدادات التطعـیم    

، وعمـل   Inoculation يمكنـك إتاحـة التطعـیم    .Miscellaneous settings متنوعـة الإعـدادات ال 

 تغییر في أحد ملفـات النظـام ، وضـبط العديـد مـن الاختیـارات المتنوعـة        تحذير عند حدوث أي

Miscellaneous Options .  

 

النظـام  تغییر ملـف مـن ملفـات     وھو يتیح التطعیم للملفات ، وإذا تم:  Inoculation التطعیم .١

الملـف بإعـادة تخزينـه بـالقیم      أو إصـلاح  Inoculation Snapshot أختـر تحـديث لقطـة التطعـیم    

 . ME ، و SE ٩٨و   ،٩٨خیارات التطعیم تكون متاحة فقط في ويندوز . الأصلیة

 

 الملــف فــي الحجــر مــن Back up يصــنع نســخة احتیاطیــة:  Miscellaneous التنــوع .٢

Quarantine  التشـغیل  ھذا الاختیار يضبط تلقائیاً على وضع. (لاحهقبل محاولة إص On) .  ومـن

وكـذلك عمـل   . تحـديث  خلاله يمكن عمل تنبیه إذا أصبحت الحماية ضد الفیروسات تحتاج إلـى 

، كمـا يتـیح   ) فقـط   ٩٨SE ، و ٩٨فـي وينـدوز   ( مسح فیروسي للملفات أثناء تشـغیل النظـام   

  . الحماية بكلمة مرور للخیارات

 

 تخصـص السـلوك والاسـم لرمـز سـطح المكتـب      :  Advanced Tools وات المتقدمـة الأد .٣

Desktop Icon  يتیح أو يمنع تخصیص حماية نورتون للملفـات الملغیـة  . نورتون لسلة مھملات 

Deleted files.  

 

 .. Options Window ويمكن التعديل بسھولة في ھذه الخیارات من خلال نافذة الخیارات
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 Options   Password 
 

 الخیارات الخاصة بك باستخدام كلمة مـرور  يمكنك اختیار الحماية أو إلغاء الحماية من إعدادات

Password       لإدخالھـا كلمـا فتحـت نافـذة الاختیـارات      إذا خصصـت كلمـة مـرور سـوف تسـأل 

Options windowالتلقائیة ، أو كلما أتحت أو منعت الحماية Auto-Protect . 

 

من النافـذة   Help button زر المساعدة إذا نسیت كلمة المرور يمكنك إعادة ضبطھا عن طريق

  .الرئیسیة لبرنامج نورتون

 

  : لتخصیص أو إلغاء كلمة المرور

  برنامج نورتون ابدأ تشغیل . ١

  Option من نافذة البرنامج الرئیسیة انقر فوق الخیارات. ٢

 انقـر  Other تحـت الاختیـارات الأخـرى   Options window اراتمـن نافـذة الاختی ـ   . ٣

  .Miscellaneous المتنوعات

  Enable حماية الاختیارات بكلمة مرور حدد أو قم بإلغاء التحديد من الاختیار إتاحة .٤

password protection for options 

  .. ةقم بإدخال كلمة المرور في صندوق حوار كلمة المرور ثم زر الموافق .٥

 

  
 تحتاج في بعض الأحیان إلى مراجعة الأنشطة السابقة لنورتون مضاد الفیروسات، مثلا سوف

 معرفة متى تم عمل آخر مسح فیروسي للنظام ، أو كم عـدد الفیروسـات التـي وجـدت فـي     

وجـدھا،   تـي يعرض برنامج نورتون مضاد الفیروسات تقريراً عن الفیروسات ال. الأسبوع الماضي

 . Log Viewer والتطبیقات ، الأخطاء في الأنشطة عارض سجل الأداء

 لمعرفـة المھـام التـي أتمھـا برنـامج نورتـون مضـاد        Activity Log بمراجعة سجل الأنشطة قم

تـم   Options settings الفیروسات ونتائج تنفیذ تلك المھام للتأكـد مـن أن إعـدادات الاختیـارات    

 . احتیاجاتك بدفةضبطھا جیداً لمواجھة
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  : 
  مضاد الفیروسات ابدأ تشغیل برنامج نورتون. ١

  Reports انقر فوق تقاريرMain Window من نافذة البرنامج الرئیسیة. ٢

 View Report  التقارير في خط سجل الأنشطة انقر عرض Reports pane لوحة التقاريرمن . ٣

 

 
 

  مراجعته قر السجل الذي ترغب فيمن اللوحة الیسرى ان .٤

 

أحـدث الأنشـطة    تظھـر . كلما تنقر كل سجل يتم عرض معلومات خاصة به في اللوحة الیمنـى 

 .أعلى قائمة كل سجل

 

 

  .. االله في درس قادم بإذن.. مازال للحديث بقیة 

  .. أرحب بمناقشاتكم حول الموضوع

 

 

 

 ..  تحیاتي

 ..محمد قطان 
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  .. الدورة الخاصة ببرنامج نورتون أنتي فیروس  من دروسفیما يلي 

 

  .. بسم االله نبدأ

 

    
المراقبـة عـن طريـق     يتطلب الاحتفاظ بجھاز الكمبیوتر في حالة حماية ضد الفیروسات انتظـام 

 Worm ، و مـانع الديـدان   Script Blocking ، و مـانع النصـوص   Auto-Protect الحماية التلقائیـة 

Blocking والملفات المنقولة بواسطة  ، والمسح الفیروسي لملحقات رسائل البريد الالكتروني

وكل تلـك المھـام   . المتكرر للنظام ، والمسح الفیروسي Instant Messenger المرسل الفوري

  .يمكن ضبطھا لتتم تلقائیاً

 ، يمكنـك إتاحـة التطعـیم    ME ، و SE ٩٨ و  ،٩٨الإضـافیة مـن نورتـون فـي وينـدوز       للحمايـة 

Inoculation لینبھك عند حدوث أي تغییر في ملف من ملفات النظام. 

 

  
ومـن المسـتبعد أن تحتـاج    . برنامج نورتون لیوفر الحماية المتكاملـة ضـد الفیروسـات     تم إعداد

 ذلك للوصول إلى الدرجة القصوى من الحمايـة يجـب أن  ومع . تغییر أي من تلك الإعدادات إلى

  .تتأكد من تشغیل جمیع أشكال الحماية

 

  : المتاحة في برنامج نورتون كما يلي ويمكن استعراض جمیع أشكال الحماية

 

P التلقائیة الحمايةProtect- Auto 

 

 التأكـد مـن أنھـا    النافذة الرئیسیة للبرنـامج و  ويمكن الوصول إلى الإعداد الخاص بھا عن طريق

  On التشغیل وتم ضبطھا على وضع Enable متاحة

 

P المسح الفیروسي للبريد الالكتروني Email scanning 

 

ثـم اختیـار البريـد     Options الاختیـارات  ويمكـن الوصـول إلـى الإعـداد الخـاص بھـا عـن طريـق        

ي للبريـد  ھـو ضـبطه علـى المسـح الفیروس ـ     وأقصـى حمايـة لھـذا الاختیـار     Email الالكتروني

البريد الإلكتروني يستخدم أحد بروتوكولات الاتصـال   الإلكتروني الصادر والوارد ، وإذا كان برنامج

  . افتراضیاً المدعمة يتم اختیار كلا النوعین
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P الحماية ضد نفاذ الوقت Timeout protection 

 

وأقصـى   Email الإلكترونـي  ثـم البريـد   Options ويمكـن الوصـول إلیھـا عـن طريـق الاختیـارات      

نفــاذ الوقــت عنــد المســح   إعــدادات الحمايــة لھــذا الاختیــار ھــو تحديــد الاختیــار حمايــة ضــد  

لمنـع انتھـاء    Protect against timeouts when scanning Email الفیروسي للبريد الإلكترونـي 

  Attachments وقت الاتصال أثناء استلام كمیة كبیرة من الملحقات

 

P ل الفوريالمسح الفیروسي للمرسInstant messenger scanning   

 

 

 Instant messenger ثم المرسـل الفـوري   Options الاختیارات ويمكن الوصول إلیھا عن طريق

  .الاختیار ھو تحديد المرسل الفوري الذي تريد حمايته وأقصى إعدادات الحماية لھذا

 

P مانع الديدان  Worm Blocking 

 

وأقصـى   Email ثـم البريـد الإلكترونـي    Options لاختیـارات إلیھـا عـن طريـق ا    ويمكـن الوصـول  

 Enable Worm Blocking الحماية لھذا الاختیار ھو تحديد الاختیار إتاحة مانع الديـدان  إعدادات

 Alert me when و الاختیـار التنبیــه عنـد المســح الفیروســي لملحقـات البريــد الالكترونـي    

scanning email attachments . 

 

P وصمانع النص  Script Blocking 

 

وأقصـى   Script Blocking الاختیـار  ثـم  Options ويمكـن الوصـول إلیـه عـن طريـق الاختیـارات      

  Enable Script Blocking إعدادات الحماية لھذا الاختیار ھو تحديد الاختیار

 

P التطعیم Inoculation  

 

وأقصـى   Inoculation تطعـیم ثـم اختیـار ال   Options ويمكن الوصول إلیه عـن طريـق الاختیـارات   

 Inoculate Boot Records  إعدادات الحماية لھذا الاختیار ھو تحديد

 

  .. والنقاط السابقة ھي خیارات لأقصى إعدادات الحماية في النورتون
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    LiveUpdate
 

زك مـن التھديـدات   حمايـة جھـا   على المعلومات الحديثة في Symantec تعتمد منتجات شركة

 .LiveUpdate التحـديث الـدائم   وتكون ھذه المعلومات متاحة لك عن طريـق . المكتشفة حديثاً

حیـث يـتم الحصـول علـى تحـديثات       ويتم التحديث الدائم عن طريق استخدام اتصـال الانترنـت  

  .البرنامج وتحديثات الحماية لجھازك

 

   Program Updates 
ويختلف ذلـك عـن   . رنامج ھي تحسینات طفیفة على البرنامج الذي قمت بتحمیلهالب تحديثات

تحـديثات البرنـامج   . البرنامج ، حیث تكون الترقیة ھي إصدارة جديـدة مـن نفـس المنـتج     ترقیة

 لتحـل محـل المعلومـات الحالیـة فـي البرنـامج       Self-installers لھا صفة التحمیل الذاتي التي

 . Patches تسمى الحزم

 

،  Hardware التشغیل أو لتوافق الأجھـزة  عادة يتم عملھا لتكون امتداد لنظام Patches الحزمو

  .ولإصلاح الأعطال ، Performance Issue و أيضا لضبط قضیة العرض

 

. علـى البـرامج وتحمیـل التحـديثات     الحصول التلقائي LiveUpdate تتیح عملیة التحديث الدائم

الانترنت، ثم تقوم بتحمیلھا، ثـم بعـد ذلـك     حصل علیھا من موقعفھي تحدد موقع الملفات ثم ت

 .الكمبیوتر تقوم بإزالة الملفات المتبقیة من جھاز

 

   Protection Updates
،  Subscription الاشـتراك  ، عـن طريـق  Symantec ھي ملفـات متاحـة مـن الشـركة المنتجـة     

. تكنولوجیـا مواجھـة التھديـدات    ئمـاً بأحـدث  لـديك محدثـة دا   Symantec الـذي يجعـل منتجـات   

ونوضـح ذلـك كمـا    . الـذي تسـتخدمه   وتعتمد تحديثات الحماية التي تتسلمھا على نوع المنـتج 

 : يلي

  نورتون أعمال نظام× 

تعريفـات الفیروسـات ،    وأعمال نظـام نورتـون يتسـلمون خـدمات تحـديث     ، مستخدمي نورتون 

وخـدمات تكنولوجیـة أخـرى     Latest Virus Signatures والتي تمد بإمكانیة الدخول إلـى خدمـة  

 Symantec  من شركة
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مســتخدمي حمايــة الانترنــت فــي نورتــون  بالإضــافة إلــى خدمــة تعريفــات الفیروســات ، فــان

، وخدمـة كشـف    Web filtering الويـب  يتسـلمون أيضـاً تحـديثات الحمايـة لخدمـة ترشـیحات      

 .Spam Alert  ، وخدمة التنبیه Intrusion Detection الاقتحام

 

القـوائم لعنـاوين مواقـع     تمـدك بأحـدث   Web filtering خدمـة تحـديث ترشـیحات الانترنـت    × 

محتويـات الانترنـت غیـر     الانترنت ومجموعات مواقع الانترنت التي تستخدم فـي التعـرف علـى   

 .المناسبة

 

ــام  ×  ــديث كشــف الاقتح ــة تح ــوائط    Intrusion Detection وخدم ــد ح ــدك بأحــدث قواع تم

تلـك  . للتطبیقـات التـي تـدخل إلـى الانترنـت      المعرفـة مسـبقاً وقـوائم محدثـة     Firewallالنیـران 

 .الدخول غیر المسموح به إلى جھازك القوائم تستخدم في التعرف على محاولات

 

دثـة  والقـوائم المح  Spam تمدك بأحدث تعريفـات  وھي Spam Alert خدمة تحديث التنبیھات× 

تلك القوائم فـي التعـرف علـى برسـائل البريـد       وتستخدم Spamمن خصائص البريد الالكتروني

  .غیر المطلوبة

 

 Norton Personal Firewall حوائط النیران الشخصیة من نورتون× 

 

 الاقتحـــام مســـتخدمي ھـــذا النـــوع مـــن الحمايـــة يتســـلمون خدمـــة تحـــديث كشـــف  

Intrusion Detection  إلى الانترنت ئط النیران المعرفة مسبقاً التي تدخللأحدث قواعد حوا.  

 

  Subscription 
 تحديثات الحماية يتضمن اشتراك مجاني لفترة محدودة في Symantec المنتج الذي لديك من

Protection Updates         علیـه مـن    لخـدمات الاشـتراك التـي تسـتخدم بـالمنتج الـذي حصـلت

  .بضرورة تحديثه نتھاء الاشتراك الخاص بك يتم التنبیه علیكعندما يقترب موعد ا. الشركة

 LiveUpdate التحـديث الـدائم   إذا لم تقم بتحديث الاشتراك يمكنك الاسـتمرار فـي اسـتخدام   

 علــى تحــديثات الحمايــة ومــع ذلــك لا يمكنــك الحصــول. للحصــول علــى تحــديثات البرنــامج

Protection Updates  حديثاً ھديدات المكتشفةولن يكون لديك حماية ضد الت.  

 

 عندما تقوم بالتحديث

 وبمجـرد الحصـول  . فور الانتھاء مـن تحمیـل البرنـامج    LiveUpdate بتشغیل التحديث الدائم قم

 بانتظـام للحصـول علـى    LiveUpdate على تحديثات ملفاتك تأكد من تشغیل التحـديث الـدائم  

  .التحديثات
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الكتروني تنبیھي وقتما تنشب  ثات الحماية ، يمكنك طلب استلام بريدللتاكد من سريان تحدي

البريـد الإلكترونـي   . علـى الإنترنـت    مستويات علیا من الفیروسات أو أي تھديدات امنیة أخرى

التعرف والازالة، كما يشـمل نصـائح للحفـاظ     التنبیھي يصف التھديدات الامنیة ويمدك بتعلیمات

عنـد اسـتلام    LiveUpdate تتشـغیل التحـديث الـدائم     ويجب بالطبع.على أمن جھاز الكمبیوتر 

  . مثل ذلك البريد التنبیھي

 

  : ويمكن طلب تنبیه التحديث كما يلي

  الإنترنت انتقل من خلال مستعرض الإنترنت الخاص بك إلى العنوان التالي على. ١

securityresponse.symantec.com/avcenter  

 

 انتقل إلى أسفل الصفحة ثم انقـر علـى الاختیـار    Security Response من صفحة الإنترنت .٢

Symantec security response Free subscription  

 

 Subscription امـلأ نمـوذج الاشـتراك    Security Alert Subscription مـن صـفحة الإنترنـت    .٣

Form  

 

  Send me FREE Security Alerts انقر الاختیار. ٤

 

     
كمبـويتر متصـل بشـبكة توجـد خلـف       علـى جھـاز   LiveUpdate يمكنك تشغیل التحديث الدائم

ھـذه الشـبكة بتحديـد خـادم خـاص       خاص بالشركة ، ويجب أن يقوم مدير Firewall حائط ناري

ادم التحديث الدائم إلى ھذا الخ ـ على ھذه الشبكة وسوف يصل LiveUpdate بالتحديث الدائم

  . تلقائیاً

 :كنت لا تستطیع استخدام التحديث الدائم إذا

بارسالھا الـى موقـع الانترنـت الخـاص بھـا ،       Symantec شركة عند وجود تحديثات متاحة تقوم

فیمكنــك الحصــول علــى تلــك  LiveUpdate التحــديث الــدائم فـاذا كنــت لا تســتطیع تشــغیل 

 ، وفـي ھـذه الحالـة يجـب أن يكـون      علـى الإنترنـت   Symantec التحـديثات مـن موقـع شـركة    

 Symantec التحـديثات مـن موقـع شـركة     اشتراكك ساري لكي تستطیع الحصـول علـى تلـك   

  :الشركة على الإنترنت اتبع الخطوات الاتیة وللحصول على التحديثات من موقع. على الإنترنت

 

  إلى موقع شركة سیمانتك على الإنترنت وھو وجھة مستعرض الويب الخاص بك .١

securityresponse.symantec.com  

 

  .اتبع الروابط للوصول إلى نوع التحديثات التي تريدھا .٢
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    LiveUpdate 
 . Express mode أو الـنمط السـريع   Interactive التحديث الدائم تحت الـنمط التفـاعلي   يعمل

التحـديثات   تحديث الدائم بتنزيل قائمة منيقوم ال) وھو النمط الافتراضي( النمط التفاعلي  في

 التحـديث الـدائم   المتاحة لمنتجاتك الموجودة من شركة سـیمانتك والتـي تـدعمھا تكنولوجیـا    

LiveUpdate  فـي الـنمط السـريعة    أمـا . ، وعند ذلك يمكنك اختیار أي التحديثات تريد تحمیلھـا 

Express mode المتاحـة لجمیـع منتجـات      التحديثاتقوم التحديث الدائم تلقائیاً بتنزيل جمیع ي

  . سیمانتك الموجودة على جھازك

 

    
 التحديث الدائم للبحث عن تحديثات الحماية تلقائیاً بضبط الجدولة واتاحـة العمـل   يمكنك ضبط

 مويجب أن تستمر فـي التشـغیل الیـدوي للتحـديث الـدائم لاسـتلا      . التلقائي للتحديث الدائم

  .تحديثات المنتج

 

بالانترنت كل خمس دقائق حتى يصل إلى  التحديث الدائم الذي يعمل تلقائیاً يبحث عن اتصال

تـم ضـبطھا للاتصـال     ISDN لـديك قنـاة اتصـال    إذا كـان . الاتصال ، وبعد ذلك كل اربعـة سـاعات   

لفـة الاتصـالات   اتصالات ، وفي ھـذه الحالـة تزيـد تك    التلقائي بالانترنت ، فسوف يتم عمل عدة

لكـي لا تعمـل تلقائیـاً ، او يمكـن ضـبط التحـديث        ISDN التصـال  ولكن يمكنك ضبط قناة. كثیراً 

  تلقائیاً الدائم ايضاً لكي لا يعمل

 

 Enable Automatic LiveUpdate  اضغط على Option لإتاحة التحديث الدائم من

 

  Apply updates without interrupting me ثم اختر

 

 

 

   ... للجمیع وسھلاًأن يكون الدرس مفیداً ملآ

 

 

  .. تحیاتي

 ..محمد قطان 
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  .. برنــامج الانتــي فیــروس  التــي بــدأنا بھــا بــدروس احترافیــة حــول الیــوم 

 

خلفیة جیـدة جـدا عـن حمايـة جھـازك        فسوف تتكون لديكوھذا السلسلة اذا ما قرأتھا بعناية

  .. من الفیروسات

 

وھو الشق الثاني مـن الحمايـة فھـذه لھـا دورة قريبـا بـإذن االله مـع         وأما الحماية من الاختراق

  zone alarm برنامج دراسة شاملة حول

 

  .. والآن لنبدأ درسنا

 

    
  : ممكنـة لھـذه المشـكلة    إذا وجد برنامج نورتون فیروس في جھازك يكون ھنـاك ثـلاث حلـول   

 

P Repair  إصلاح الملف  

 

أو حصـان   Worm دودة ويعنى ذلك إزالة الفیـروس مـن الملـف أمـا إذا كـان التھديـد عبـارة عـن        

 .. فیتم إزالة الملف Trojan horse طروادة

 

P Quarantine  أي وضع الملف في الحجر 

 

أن يكـون الملـف غیـر قابـل للفـتح باسـتخدام اي برنـامج آخـر غیـر نورتـون مضـاد             ويعنـي ذلـك  

  .حتى لا يمكنك فتح الملف بدون قصد مما يؤدي إلى انتشار الفیروسات .الفیروسات

 

P Delete إزالة الملف 

 

من جھازك عن طريق إزالة الملـف الـذي يحتـوي علـى الفیـروس أو       ويعني ذلك إزالة الفیروس

ويتم استخدام ھـذا الحـل فقـط عنـد عـدم إمكانیـة إصـلاح الملـف أو          . لدودة أو حصان طروادةا

 .Quarantine  وضعه في الحجر

 

الحمايـة التلقائیـة    يمكن اكتشاف التھديدات الماكرة خلال مسح فیروسي دوري أو عن طريـق 

ات خـلال دورة  التھديـد  ويمكـن أيضـاً أن تظھـر   . عند محاولـة العمـل مـع أحـد الملفـات المصـابة      

وتختلـف طريقـة    . Email أو عنـد إرسـال بريـد الكترونـي     Instant Messenger المرسل الفوري

طريق الحماية التلقائیة أو  التعامل مع التھديد بحسب طريقة التوصل إلى ذلك التھديد ھل عن

 . عن طريق المسح الفیروسي
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 حصان طروادة أو دودة خلال عملیة المسح الفیروسي أو من خلال فیروس ، أو إذا وجد نورتون

فوري ، فإما أن تتسلم ملخـص عـن الإصـلاح التلقـائي أو نتـائج الإزالـة ، أو يجـب         دورة مرسل

 . Repair Wizard تستخدم معالج الإصلاح علیك أن

 

   
بإصــلاح الملفــات تلقائیــاً ، وجمیــع  نإذا كنـت أعــددت اختیــارات المســح الیــدوي لیقــوم نورتــو 

الفیروسـي يقـدم قائمـة بعـدد الملفـات       الملفات يمكن أن يتم إصلاحھا، فـان ملخـص المسـح   

 Status Purposes المعلومات فـي أغـراض الحالـة    ويتم تقديم ھذه. المصابة التي تم إصلاحھا

تريد معرفـة المزيـد يمكنـك    إذا كنت . إضافیة لحماية جھازك فقط ، ولا تحتاج إلى اتخاذ إجراءات

  .تعرف أي الملفات كانت مصابة وماھیة التھديد الذي أصابھا مراجعة تفاصیل الإصلاح لكي

 

  Repair Wizard
 ھناك ملفات لم يمكن إصلاحھا ، أو إذا كنت أعددت اختیارات المسح الیدوي لیسألك إذا كانت

حـاول   إذا لـم يكـن نورتـون قـد    . یروس ، يتم فتح معالج الإصـلاح  نورتون ماذا يفعل عندما يجد ف

يفتح على نافذة  ، وإلا فانه Repair pane الإصلاح ، يتم فتح معالج الإصلاح على لوحة الإصلاح

 . Quarantine window الحجر

 

  : لاستخدام معالج الإصلاح اتبع الخطوات الآتیة

الملفات التي لا ترغب أن  لاح ، قم بإلغاء التحديد عنإذا فتح معالج الإصلاح على لوحة الإص. ١

  .الإجراء المفضل جمیع الملفات محددة افتراضیاً وھو. يقوم نورتون بإصلاحھا

  Fix انقر إصلاح. ٢

وجمیـع الملفـات تكـون    . تتمكن من إصلاح أو إزالـة بعـض الملفـات     يتم فتح نافذة الحجر إذا لم

 .  وھو الإجراء المفضلافتراضیاً محددة لتضاف إلى الحجر

  .الملفات التي لا ترغب في إضافتھا إلى الحجر من نافذة الحجر قم بإلغاء التحديد عن. ٣

  Quarantine انقر فوق الحجر. ٤

إذا لـم   . Delete pane إذا لم تتمكن من وضع أي من الملفات في الحجر يتم فتح لوحة الإزالـة 

فـي خسـائر أو    فیروس على جھـازك ويمكـن أن يتسـبب   تقم بإزالة الملفات المصابة يستمر ال

  . ينتقل إلى مواقع أخرى

 . إزالتھا قم بإلغاء التحديد التي لا ترغب في. ٥

  Delete انقر إزالة .٦

ــلاح     ــرد انتھــاء الملفــات إمــا بالإص ــة الملخــص      بمج ــالحجر أو بالإزالــة يــتم فــتح لوح  أو ب

Summary pane  لنافذة المسح .  

  Finished ء من مراجعة الملخص يمكنك نقر الانتھاءبعد الانتھا. ٧
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 Auto-Protect  إذا تم اكتشاف الفیروس عن طريق الحماية التلقائیة

مختلـف التھديـدات عنـد محاولـة      تقوم الحماية التقائیـة بعمـل مسـح فیروسـي للملفـات ضـد      

كتشاف أي أنشطة اذا تم ا. فتحھم  التعامل مع تلك الملفات ، مثل تحريكھم ، أو نسخھم ، أو

ويعتمـد  . باكتشـاف وإصـلاح فیـروس     فیروسیة ، فانك في أغلب الأحوال تتسلم تنبیـه يخبـرك  

 .. الاستمرار على نوعیة نظام التشغیل الذي تستخدمه

 

P  ٩٨/ ٩٨إذا كنت تستخدم ويندوزMe /  SE  

 

خبـرك  تتسـلم تنبیـه ي   إذا تم اكتشاف وإصلاح الفیـروس عـن طريـق الحمايـة التلقائیـة فسـوف      

  Finish الانتھاء ولإغلاق التنبیه انقر فوق. باسم الملف الذي تم إصلاحه أو إزالته 

 

ترغـب فیـه عـن اكتشـاف      إذا كنت قد أعـددت الحمايـة التلقائیـة لتسـألك عـن التصـرف الـذي       

ــرف      ــال ، والتص ــد الأعم ــار اح ــألك لاختی ــه يس ــان التنبی ــروس ف ــددا    الفی ــون مح ــل يك المفض

  : تیارات كما يليوتكون الاخ.افتراضیاً

 

  إصلاح الملف المصاب. ١
عنـد  . الفیروس أو الدودة أو حصان طروادة وإصلاح أو إزالة الملف المصـاب   يتم ھنا التخلص من

 .الفیروس فان الإصلاح ھو دائماً أفضل الاختیارات اكتشاف

 

 حجر الملف المصاب. ٢
تـر الحجـر إذا كنـت تشـك فـي أن      اخ. ولكـن ذلـك لا يزيـل التھديـد     يتم ھنا عزل الملف المصاب

  . وتريد تسلیمه إلى سیمانتك لیتم تحلیله سبب التھديد عیر معروف

 

 إزالة الملف المصاب. ٣
اختـر الإزالـة إذا لـم تفلـح فـي إصـلاح        . ويتم ھنا التخلص من كل من التھديد والملف المصـاب 

 مـن النسـخ الاحتیـاطي   البرنامج الأصلي أو  استبدل الملف المزال بنسخة أخرى من. الملف 

Backup Copy أخرى فان النسخة الأصلیة تكون مصابة ، فإذا تم اكتشاف التھديد مرة . 

 

  تتعامل مع الملف المصاب واتركه لا. ٤
. بالتعامل مع الملف المصـاب لمنـع اسـتخدام الملـف المصـاب       ويتم ھنا إيقاف العملیة الحالیة

تتسلم تنبیه عند محاولة التعامـل مـع الملـف فـي     وسوف . المشكلة  ولكن ھذا الفعل لا يحل

  .المرة القادمة
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  الملف مستقبلاً تجاھل المشكلة ولا تقم بمسح فیروسي لھذا. ٥
عنـد   . Exclusions list الاسـتبعاد  وھنا يـتم إضـافة الملـف المشـكوك فـي إصـابته إلـى قائمـة        

فیروسـي مسـتقبلاً ، إلا إذا   أي مسـح   إضافة الملف إلى قائمة الاسـتبعاد يـتم اسـتثناءه مـن    

 إذا كنت تعلم أن الملف لا يحتوي على فیروس نفذ ھذا الاختیار فقط. قمت بإزالته من القائمة 

 

 تجاھل المشكلة واستمر مع الملف المصاب. ٦
فقط إذا كنت متأكداً من أن الفیروس ، أو الدودة ، أو حصان طروادة  ويتم العمل مع ھذا الاختیار

إذا كنـت غیـر واثـق مـن الإجـراء اختـر عـدم فـتح         . تتسلم التنبیه مرة أخرى  وفوس. لا يعمل 

 . Do not open the file, but leave the problem alone المشــكلة الملــف واتــرك

 

 كان الملف لا يمكن إصلاحه تتسلم رسالة تفید أن الإصلاح لم يتم ويفضل وضع الملف في إذا

  الاختیـارات التـي تـم توضـیحھا فـي النقـاط السـابقة       سـوف يكـون لـديك    .Quarantine الحجر

 . باستثناء إصلاح الملف

 

P ٢٠٠٠ويندوز  إذا كنت تستخدم  /XP 

 

 التلقـائي أو الإزالـة عـن طريـق الحمايـة التلقائیـة       إذا تـم اكتشـاف التھديـد وتـم إمـا الإصـلاح      

Auto-Protect أو إزالتـه  باسـم الملـف المصـاب الـذي تـم إصـلاحه        فسوف تتسلم تنبیه يخبرك

إذا كـان لـديك اتصـال    . الـدودة التـي أصـابت ذلـك الملـف      ونوع الفیـروس ، أو حصـان طـروادة أو   

الفیروس يؤدي إلى فتح صفحة سیمانتك علـى الإنترنـت التـي     بالانترنت فان النقر على اسم

  . يكون فیھا معلومات عن الفیروس

 

التلقائیـة لـم    ما بـان الحمايـة  إذا لم يمكن إصلاح الملف سـوف تتسـلم تنبیھـین يخبـرك أحـدھ     

 .الملف تتمكن من إصلاح الملف والأخرى تخبرك أنه تم تجاھل فتح

 

تـتمكن مـن إصـلاحھا     يمكنك ضبط اختیارات الحماية التلقائیة لمحاولة وضع الملفـات التـي لـم   

 .الحجر إذا عملت ذلك سیتم إخبارك إذا تم وضع أي ملفات في. في الحجر

 

 :إصلاحھا تي لم يتملحل مشكلة الملفات ال

 

 .ملفات مصابة أخرى قم بتشغیل مسح فیروسي للنظام بالكامل للتأكد من عدم وجود. ١

 

لحمايـة جھـازك مـن الملفـات      Repair Wizard اتبـع التعلیمـات المفضـلة لمعـالج الإصـلاح     . ٢

 .المصابة
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P اكتشاف فیروس عن طريق مانع النص إذا تم  Script Blocking 

 

 ، والجافا سكريبت Visual Basic بمسح فیروسي لنصوص الفیجوال بیسك صسیقوم مانع الن

JavaScript  اكتشف وجود فیروس أو أي نشاط فیروسي ففي أغلب الأحیان يظھـر تنبیھـه    إذا

 .وجود تھديدات يخبرك باكتشاف

المفضـل ھـو إيقـاف تشـغیل الـنص       والاختیـار  . ويجب أن تختار أحـد الاختیـارات لإزالـة التھديـد    

علـى معلومـات عـن كیفیـة رد      يمكنك النقر على زر المساعدة فـي رسـالة التنبیـه للحصـول    و

 .الفعل

 

P التھديد عن طريق مانع الديدان إذا تم اكتشاف Worm Blocking  

 

أن يرسل نفسه عـن طريـق البريـد الإلكترونـي أو أن يرسـل نسـخه مـن         إذا حاول أحد البرامج

ويمكـن  . ول الانتشـار عـن طريـق البريـد الإلكترونـي      الديـدان يحـا   نفسه فیمكن أن يكـون أحـد  

  . نسخة منھا عن طريق رسالة بريد الكتروني دون أي تدخل منـك  للدودة أن ترسل نفسھا أو

 

الديدان بعمل مسـح فیروسـي لملحقـات البريـد الإلكترونـي وإذا تـم اكتشـاف أحـد          يقوم مانع

  . تتسلم رسالة تخبرك بوجود التھديد الديدان

 

تصلك إذا لم تتم عملیة إرسال البريد ھـذه المـرة فمـن     اختیارات في رسالة التنبیه التيتوجد 

إذا رغبـت فـي معلومـات إضـافیة عـن      . الملـف فـي الحجـر     الممكن أن تكون دودة ويجب عـزل 

 .المساعدة في رسالة التنبیه كیفیة رد الفعل يمكنك النقر على

 

الملـف فمـن الممكـن أن يكـون مـازال لـديك نظـام         اءبعد الانتھاء من التعامل مع التھديد أو إلغ ـ

، أو عمـل   LiveUpdate تشـغیل الحمايـة الدائمـة    عنـد ذلـك يمكنـك    Infected System مصـاب 

 الضرورة الذھاب إلى صفحة سیمانتك على الإنترنت مسح فیروسي للنظام ، كما يمكنك عند

(securityresponse.symantec.com)  تعريفات الفیروساتللحصول على أحدث أدوات و. 

 

P إذا نبھك التطعیم Inoculation النظام إلى وجود تغییرات في ملفات  

 

 ٩٨، ٩٨أنظمة التشغیل ويندوز  متاحة فقط في Inoculation protection الحماية ضد التطعیم

SE و ، Me ملفات النظام ، والتطعیم ھو عبارة عن تغییرات تحدث في. 

 

فمن الممكن أنـك قـد قمـت     . ملفات النظام للعديد من الأسبابويمكن أن تحدث تغییرات في 

، أو يمكن أن يكون لـديك   بتحديث نظام التشغیل لديك ، أو قمت بإعادة تقسیم القرص الصلب

ــروس  ــرات فــي   . فی ــد حــدوث تغیی ــون مضــاد الفیروســات عن ــات النظــام  وينبھــك نورت  . ملف
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يمكنـك تحـديث لقطـة    . اختیـارين   فلـديك إذا جاءك تنبیه بحدوث تغییرات فـي ملفـات النظـام ،    

إصـلاح الملـف يجـب التأكـد مـن أن       قبـل . أو إصـلاح الملـف    Inoculation Snapshot التطعـیم 

ــم قــم        ــديثھا إلــى آخــر تحــديث ث ــات الفیروســات تــم تح  .بــإجراء مســح فیروســي   تعريف

 

 : التطعیم للاستجابة إلى تغییرات

  : ، واختیاراتك ھي اء الذي تريدهاختر الإجر Alert window من نافذة التنبیه× 

 

  تحديث النسخة المحفوظة من سجلات التحمیل الرئیسي. ١

  وھو يستخدم إذا ظھر التنبیه بعد تغییرات منطقیة في ملفات النظام

 

  استعادة النسخة المحفوظة من سجل التحمیل الرئیسي. ٢

 .إلى أسباب منطقیةأن التغییرات التي حدثت لا ترجع  وھو يستخدم عند التحقق من

 

P إن كان لديك ملفات في الحجر  Quarantine 

 

جمیع الإجراءات التي يمكـن  . اختیارات  ، فلديك عدة Quarantine بمجرد وضع ملف في الحجر

  Quarantine window فـي نافـذة الحجـر    أن تتخذھا للملفات في الحجر يجب أن تكون ظاھرة

 

 : الحجر فتح نافذةل

  المتخصصة نامج نورتون مضاد الفیروسات الإصدارةابدأ تشغیل بر. ١

  Reports من نافذة البرنامج الرئیسیة انقر تقارير. ٢
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 انقـر عـرض التقـارير    Quarantined items لوحة التقـارير علـى خـط العناصـر المحجـورة      في. ٣

View Report  

 

 
 

ت التي يمكن اتخاذھا مع الحجر على كافة الإجراءا يحتوي شريط الأدوات الموجود أعلى نافذة

  : الإجراءات كما يلي الملفات في الحجر وتظھر ھذه

 

 Add Item إضافة عنصر. ١

 . ويستخدم ھذا الإجراء لحجر أحد الملفات الذي تشك في إصابته  .يضیف ملفات إلى الحجر

 . تأثیر على الملفات الموجودة بالفعل في الحجر ھذا الإجراء لیس لهو

 

  Properties الخصائص. ٢

 .تمد بالمعلومات التفصیلیة عن الملف المحدد والفیروس الذي أصابه

 

  Repair Item إصلاح العنصر. ٣

ھذا الإجراء إذا تسلمت تعريفات جديـدة   ، يستخدم Selected File يحاول إصلاح الملف المحدد

  .للفیروسات منذ إضافة الملف إلى الحجر
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  Restore Item استعادة العنصر. ٤

  الأصلي بدون إصلاحه يرجع الملف المحدد إلى موقعه

 

  Delete Item إزالة العنصر. ٥

 من جھاز الكمبیوتر يزيل الملف المحدد

 

  Submit Item تسلیم العنصر. ٦

ويستخدم ھذا الإجراء إذا كنت تشـك فـي إصـابة    . إلى شركة سیمانتك  يرسل الملف المحدد

 .ضاد الفیروساتيشعر به نورتون م الملف حتى إذا لم

 

  LiveUpdate التحديث الدائم. ٧

 . على تشغیل التحديث الدائم للحصول على الحماية الجديدة أو تحديثات البرنامج  يعمل

 ھذا الإجراء إذا لم تكن حدثت تعريفات الفیروسات لفترة ما ثم عند ذلك حاول إصـلاح  استخدم

 . الملفات الموجودة في الحجر

 

  : ملفات الحجر اتبع الخطوات الآتي حدلاتخاذ إجراء مع أ

  إجراء معه حدد الملف الذي تريد اتخاذ. ١

  اختر الإجراء الذي تريد اتخاذه Toolbar من شريط الأدوات. ٢

 

 إذا لم يستطع نورتون مضاد الفیروسات إصلاح أحد الملفات

 

أحـد الملفـات ھـو    الأسباب شیوعاً والذي يؤدي إلى عدم مقدرة نورتون علـى إصـلاح    أحد أكثر

 Virus Protection فقم بتحديث الحماية الفیروسیة. حماية محدثة ضد الفیروسات  عدم وجود

 .بالمسح الفیروسي مرة أخرى ثم قم

 

ثـم اتخـذ    Report window في نافـذة التقريـر   إذا لم يؤت ذلك نتیجة فاقرأ المعلومات الموجودة

  الإجراء المناسب

 

  :ونلخص ذلك كما يلي

أي ملف )xls أو ,dot.أو ,doc. أو,exe كان الملف المصاب له الامتداد إذا: نوع الملف المصاب . ١

كمـا   Repair Wizard اسـتخدام معـالج الإصـلاح   : فیكون الإجراء المناسب ھو  (يمكن أن يصاب

 . سبق

 

 Hard disk master السجل الرئیسي للتحمیل علـى القـرص الصـلب   : نوع الملف المصاب . ٢

boot record  و ملفـات النظـام ، System files (  مثـل IO.SYS أو MSDOS.SYS ) سـجل   ، أو
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 وملفـات النظـام فیكـون الإجـراء     Floppy disk boot record التحمیـل علـى القـرص المـرن    

 أو أقـراص نظـام التشـغیل    Rescue Disks المناسب ھو الاسـتبدال باسـتخدام أقـراص الإنقـاذ    

Operating System Disks  

 في موقع سیمانتك على الإنترنت طلاع على الفیروساتالإ

 

على قائمة بجمیع الفیروسات المعروفـة والأكـواد    موقع شركة سیمانتك على الإنترنت يحتوي

فیجب أن تتصـل بالانترنـت للإطـلاع علـى     . وصف كامل لھا الماكرة المتعلقة بھا ، بالإضافة إلى

  :كل ذلك كما يلي

 

  Reports رتون من النافذة الرئیسیة للبرنامج انقر تقاريرتشغیل برنامج نو ابدأ. ١

 

 ، Online Virus Encyclopedia من لوحة التقارير علـى خـط موسـوعة الفیروسـات الفوريـة     . ٢

يـتم فـتح موقـع شـركة سـیمانتك فـي مسـتعرض الإنترنـت          View Report انقر عـرض التقـارير  

 .بك الخاص

 

  .تبحث عنھا  للوصول إلى معلومات الفیروسات التياستخدم الروابط الموجودة بالموقع. ٣

 

  الإطلاع على الفیروسات في نورتون

 

الفیروسـات مـن خـلال     إذا لم يكن لديك اتصال ساري بالانترنت ، يمكنك الإطلاع علـى أسـماء  

قائمة لملفات خدمـة تعريفـات    يوضح مربع حوار قائمة الفیروسات. نورتون الإصدارة المتخصصة 

الكبیـرة لا تحتـوي القائمـة علـى      ونظـراً لكمیـة الفیروسـات   .  السارية على جھـازك الفیروسات

  .وصف لكل فیروس
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 الفیروســات ، قــم بتشــغیل التحــديث الــدائم للتأكــد مــن أنــك لــديك أخــر تحــديثات تعريفــات

LiveUpdate.  

 

  :وتعريفات الفیروسات اتبع الخطوات الآتیة للإطلاع على أسماء

 

  Reports النافذة الرئیسیة للبرنامج انقر تقارير برنامج نورتون منابدأ تشغیل  .١

 

 View ، انقـر عـرض التقـارير   Virus List line قائمـة الفیروسـات   من لوحة التقارير علـى خـط  . ٢

Report 

 

  :معلومات إضافیة عن فیروس معین اتبع الخطوات الآتیة للحصول على

 

روس الذي ترغب في الحصول على معلومات إضافیة الفیروسات حدد الفی من مربع حوار قائمة

  .. Info له انقر على معلومات

 

جھـازك مـن عـوارض الاصـابة      من المفترض الآن بعد قراءة ھذه السلسة انك قادر على حمايـة 

الكاملة على النت شيء وھمـي   وتذكر دائما ان الحماية % .. ٩٠ الى ٨٠بالفیروسات بنسبة 

  ... ولا وجود له
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  ..السلسلة مفیدة للجمیع ن تكون ھذهأنى أتم

 

 

 مع خالص تحیاتي

 محمد قطان
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