
 

  



 مقدمة
 عزيزي اهقازئ...

في ظى اهتطوز الحاصى في مجتمعها اهعسبي،  

المخترقين مع تعميم تلهووجيا الإنترنت. ولأى و

بأصهافًم "يتفههوى" في إيجاد أحدث اهطسق 

هوتشوى إلى الأجًزة، تخسيبًا... أصبح  واهثغسات

معسفة ما اهواجب عوى المشتخدم اهعادي مو 

يواجٌ مو أخطاز قصد حماية نفشٌ. مو يها 

. هو أطيى جاءت فلسة تأهيف يرا اهلتيب

وسأتسكم مع صفحات  -عزيزي اهقازئ-عويم 

 يرا اهلتيب...



 

 

 

  



ًمىً طاس الىاط غً الفحروظاث وهأنها ش يء  أغلب ًخدذر 

اللظاء غلُه باظخخذام مظاد فحروظاث. وهزا مفهىم خاػئ ولُا. 

ضي اللاسب -أهىاع مً الفحروظاث ظدخػشف غليها غذة فهىان  في  -غضٍ

الصفداث اللادمت مً هزا الىخاب. هما أن مظاد الفحروظاث لِغ 

الىظُلت الىخُذة لللظاء غليها، في الىاكؼ لم ًخم جصمُم مظاد 

ًبلى طذ الفحروظاث. لىىه  %011اًت بيعبت حمالللفحروظاث ًىفش 

ومً حهت أخشي، ًخىحب  لا ًمىً الاظخغىاء غىه. اأظاظُ اميىه

غلًُ أخز ولى لمدت بعُؼت غً الفحروظاث، أهىاغها، هُفُت 

الفحروظاث غلى ئبلاء اهدشافها واللظاء غليها... لدعاغذ مظاد 

 طشاسال  ظدخجىب ،فبمػشفخً لىُفُت غمل الفحروطخاظىبً آمىا. 

ً أن لاخظ جىكػها. الكل غلى أو بها الدعبب له ًمىً التي  لا الىثحرً

 ًفىث ختى (فحروظاث غذة )أو بفحروط مصاب خاظىبهم أن ٌػلمىن 

صبذ الوان  معخدُلا. أمشا غلُه اللظاء وٍ

Virus

ًيىن  (،exe.)ًدمل اللاخلت  غالبا الفحروط هى ملف جىفُزي 

غادة صغحر الحجم. هما أن له اللذسة غلى وسخ هفعه في أماهً 



أو اظخخذام حهاصه وىظُؽ لىلل هفعه  الطحُتغذًذة غلى حهاص 

ئلى خىاظِب أخشي. أًظا، ًمىً للفحروط دمج هفعه مؼ بشامج 

أو الذمج غالبا أخشي. والمعخخذم الػادي لا ًمىىه سؤٍت غملُت الىلل 

 ختى ًخم جفػُل الفحروط أي بػذ فىاث الوان.

Trojan horse

أًً ًمىً هى بشهامج صغحر الحجم ًخؼلب غمله وحىد الإهترهذ. 

. خُث ًصلً مذمجا مؼ بشهامج، أو مشفلا في سظالت ئلىتروهُت أن

( Registersٌعتهذف أماهً مدذدة في الىظام )جدذًذا السجلاث 

ذعى هزا الملف بالخادم هما ًخخبأ في أخذ مجلذاجه  . Serverوٍ

ًبذأ باسظاٌ بأخذ الؼشق التي ظجراها لاخلا وغىذما ًخم جفػُله 

مػلىماث الطحُت ئلى مبرمج الفحروط الزي ًمىىه الخدىم بهزا 

الخحر وئغؼاةه أوامش حذًذة لخىفُزها غبر بشهامج مشجبؽ به ًذعى 

مً ػشف بشامج أغلب التروحاهاث ًخم هشفها  .Clientبالػمُل 

في للفحروط، أخبرجً أهه ًدمل اللاخلت  لأن  "غالبا"غالبا. وكذ أطفذ  exe.غىذ حػشٍ

ه. فمثلا، كذ جشدن صىسة هملف مشفم  هىان فحروظاث ًلىم مصممىها بخغُحر لاخلتها للخمىٍ

Attachement فخجذها خلا صىسة وجدمل امخذاد  أهذ في سظالت ئلىتروهُت "ئًمُل" وجفخدها

 صىسة أًظا ئلا أنها في خلُلت المش فحروط.



أًاما بػذ وششها، ولخظمً أغلى وعبت خماًت لا جىخف الحماًت 

ا  Anti-virusبمظاد فحروظاث   Firewallواظخخذم حذاسا هاسٍ

 .)ظيخدذر غىه لاخلا(

Worms

مؼ ول جللاةُا الذودة هىع مً الفحروظاث ًلىم بذمج هفعه 

 الخصم به بشهامج ًخم حشغُله، لُلىم لاخلا بخذمحر ول بشهامج

جُا. ئلى حهاص آخش  تالمصاب لأخذ البرامجوفي خاٌ هلل الطحُت  جذسٍ

أخؼشها( جلىم و بػع الذًذان )فعُصاب هزا الجهاص أًظا. 

أو باظخخذام حهاص الطحُت وىظُؽ لىلل هفعها ئلى أحهضة أخشي 

 جلىم باصالت مظاد الفحروظاث ومىؼ جىصِب آخش.

Keyloggers

لاخظ اظخخذامي للفظت "بشامج" ولِغ "فحروظاث" لأن الـ 

Keylogger  فهى بيل بعاػت أظاظا لأغشاض ششغُت. جم جصمُمه

بشهامج ًلىم بدسجُل ول صس جم طغؼه باظخخذام لىخت المفاجُذ. 

خُث وان ٌعخخذمه الآباء لمشاكبت أبىاءهم، وأسباب الػمل لمشاكبت 

، خُث كام مصممى فُما بػذ لخأخز اظخػمالاجه مىحى آخش غمالهم... 



ش هزا الىىع مً البرامج وئطافت خصاةص له  مثل الفحروظاث بخؼىٍ

هما أن بػظا منها ًخم دمجه  ...والإسظاٌ الفىسي للمػلىماث الخخفي

أظىً حػشف الآن مػنى هزه اليلمت(. وغلُه، فيل مؼ التروحاهاث )و 

ت ظدخم كشاءتها.  ..ولمت ظش ظِخم هشفها، وول سظالت ظشٍ

 هىع مً الفحروظاثليل  ًمىىىا اللىٌ أنمً خلاٌ ما ظبم،  

جدشابه في  -ئن لم هلل ولها-ممحزاجه الخاصت، لىً مػظمها 

 الخصاةص الخالُت:

 Mo 1فأغلب الفحروظاث حجمها صغحر لا ًخػذي  الحجم: .0

لت ئصابت البرامج: .2 ًمىً للفحروط ئصابت بشهامج ما باخذي  ػشٍ

 الؼشق الآجُت: 

لت باليعبت لمبرمج الفحروط،  - الاظدبذاٌ: هزه أظهل ػشٍ

البرهامج الصلي خزف  غلى ًلىم ببرمجت فحروظهخُث 

ػىطه بيسخت  مىه )مً الفحروط( جدمل هفغ الاظم وَ

 وهفغ الًلىهت. 

لت أهثر حػلُذا مً ظابلتها،  - خُث أن الذمج: هزه الؼشٍ

الفحروط ًلىم باطافت أظؼش بشمجُت كبل وبػذ أظؼش 



برهامج. فالأظؼش التي كبل البرهامج جلىم بدىفُز الظؼش ال

المىحىدة بػذ البرهامج )والتي جدخىي الفحروط( ومً زمت 

   وهأن شِئا لم ًدذر. الصلُت حػىد لخىفُز أظؼش البرهامج

كذ ًخمشهض الفحروط في ميان ما غلى اللشص  :ميان الخمىطؼ .3

الىظام المهمت و"ًخبأ"  ثالصلب أًً ٌعتهذف أخذ مجلذا

بأخذ الؼشق التي  ورلً هفعه غلى أظاط أخذ ملفاث الىظام

. مً حهت أخشي، ًمىً الذمج( -)الاظدبذاٌ  ظلف رهشها

 لـاخخصاس والتي هي  MBRالاخخباء في الـ  بأهىاغه للفحروط

(Master Boot Record)  أو في الـPartition table والمياهان .

اللزان رهشتهما ًخم حشغُلهما جللاةُا في ول مشة ًللؼ الىمبُىجش 

)لاخظ اظخػمالي ليلمت "همبُىجش" ولِغ "هظام" أي أن 

وئغادة  ح الىظامالفحروط ظِبلى مىحىدا ختى في خالت مس

 (.جىصِبه

هزه الخحرة ًلىم ىغت أظؼش جذعى بالأظؼش البرمجُت، ًخيىن البرهامج مً مجم

اطُت( أخذ لغاث البرمجت  معخخذمحن في رلًبىخابتها مبرمجىن  )غالبا ما جخيىن مً دواٌ سٍ

لها ئلى لغت الآلت. مً حهت أخشي، فمصممى الفحروظاث ٌػملىن غلى ئًجاد  ومً زم ًخم جدىٍ

ػشق لىعش خماًت البرامج وحػذًل أظؼشها البرمجُت باطافت أظؼش طاسة هما هى مىضح في 

لت العابلت "الذمج".  الؼشٍ



خ ووكذ بػع  :الخفػُل وجأزحره .4 الفحروظاث ًخم جفػُلها في جاسٍ

)هفحروط غُذ  ن ًشجبؼان غادة بمىاغُذ مهمت، واللزامػُىحن

 ًخم جفػُله...(، والبػع الآخش ظبخمبر 00، فحروط المُلاد

ئطافت لىحىد جللاةُا غىذما ٌشغل المعخخذم بشهامجا مػُىا. 

، ا وان الىمبُىجش خالُا مً الفحروطئرفلؽ كلُلت جيشؽ  فئت

خُث ًلىم باصابخه ومً زمت ًىمً مىخظشا خلى الحاظىب مً 

  .الإصابت مجذدا لُػُذ هفغ الػملُت

فاما أن  Activation أما فُما ًخص الخأزحر المشجبؽ بالخفػُل 

ًيىن غادًا )بالأخشي ملللا( هاظهاس سظاةل خؼأ، ئغادة حشغُل 

الىظام وأشُاء بعُؼت مً هزا اللبُل. وئما أن ًيىن مظشا همسح 

 ...ول بُاهاث كشص صلب مػحن، خزف ول الملفاث مً هىع مػحن

بػع الفحروظاث ملللت حذا )هادسا ما جخػشض لهزا الىىع( لذسحت 

ً: وػم ولا. أنها جظهش لً سظالت خ ؼأ غادًت ولىفشض أن بها خُاسٍ

 الفحروط فػىذ اخخُاسن لىػم ظخإحل الخػشض للمشيلت )ظِخدحن

لُصِب خاظىبً( وئن اخترث لا فعِخم  مبرمج ظلفا وكخا آخش 

 .Bad Jokeٌػشف بالمضخت العِئت ما جفػُل الفحروط. وهزا 



 

 

  



غً  -للأظف-الػشبُت  والمىاكؼ الػذًذ مً المىخذًاث جخدذر

ًمىً الخخلص مىه باظخخذام بشهامج  هش يء خؼحر، خخميالفحروط 

خماًت ًىفشه رلً المىكؼ أو المىخذي "لىحه الله"... في خحن أن 

هما أن مظاد مجشد بشهامج أظؼشه البرمجُت طاسة،  الفحروط

ف غليها لاخلا( مخىافش الفحروظاث أو أي بشهامج خماًت آخش )ظيخػش 

بعػش سمضي. فلمارا جأخزه "مجاها" مً مىكؼ لا ٌػشف ختى هُفُت 

 Cracksالىشاواث وطؼ حػشٍف للفحروط. في الحلُلت، فان أغلب 

وغحرها مً بشامج هعش الحماًت، أو البرامج التي ًىصغها أشخاص ما 

 غلى ول، فالىظاةل الىخُذة لدشغُلملغمت. هي في الىاكؼ "مجاها" 

 هي: فحروط

 .حشغُل الفحروط بىفعه -

 .حشغُل بشهامج مصاب بالفحروط -

مصاب حشغُل الفحروط جللاةُا غىذ ئدخاٌ كشص  -

 للىمبُىجش.

 

 



غىذ حػشض حهاصن للإصابت، ظُظهش ئشاساث ًمىىً مً 

 خلالها الخأهذ مً وحىد الفحروط والخػشف غلُه مبذةُا.

ئشاساث وحىد فحروط غلى حهاصن في الىلاغ ًمىً جلخُص 

 الخالُت:

 .( أو اظمهاexe.حغحر في حجم الملفاث )خاصت ملفاث  -

ظهىس ملفاث خؼأ غىذ حشغُل بشهامج مػحن )وان ٌػمل  -

 .بشيل حُذ مً كبل( أو غىذ بذأ حشغُل الىظام

ادة في حجم الزاهشة المعتهلىت. ًمىىً ملاخظت رلً مً  - صٍ

 .خلاٌ زلل الجهاص

 سظاةل خؼأ غذًذة جفعحرها الىخُذ أنها "بذون ظبب". -

وجظً أن  الفحروظاثمً كبل أن حػخمذ غلى بشهامج خماًت 

هزا واف لخصفذ الإهترهذ والبدث في مجلذاث حهاصن بيل أمان 

ت  الاغخماد غلى مػاسفً أن حػلم بأهً مخؼئ. بل غلًُ غلًُ وخشٍ



. وختى لا أػُل وكذسجً غلى الخػامل مؼ ول ػاسب جىاحهه ورواةً

 غلًُ، ئلًُ الىلاغ الظاظُت التي جخجىب بها الخػشض للفحروظاث:

لملفاجً المهمت بشيل دوسي كم بػمل وسخت اخخُاػُت  -

 مً الفظل خفظها غلى كشص. جدعبا لأي ػاسب.

ئرا هىذ مً معخخذمي الإهترهذ، جأهذ مً الشظاةل التي  -

، لا جفخذ أي مشفم في سظالت لا حػشف مصذسها. مً جصلً

حهت زاهُت، لا جىخذع بخلً الشظاةل التي جخبرن أهً ظتربذ 

 ملاًحن الذولاساث وباقي الخذع الىاهُت.

 الخدمُل مً المىاكؼ المػشوفت فلؽ وهزا أمش حذ مهم.كم ب -

وخذزه بشيل دوسي  كم بششاء مظاد فحروظاث مػشوف -

، )ًمىىً اللُام ببرمجت جدذًث جللاتي ول أظبىع همثاٌ(

 .جيغ اللُام بفدص شامل بشيل دوسي أًظا ولا 

في خالت العجض، اظخخذم لا حعخخذم غحر البرامج الصلُت ) -

ب  Freewareالمجاهُت   .(Sharewareأو التي جدُذ مذة للخجشٍ

ول كشص  -ئن أمىً-بفدص ول كشص كابل للإصالت و كم -

(CD أو DVD ).كبل اظخػماله 

 لا جذع الىمبُىجش ًللؼ بىحىد كشص. -



ئرا جأهذث مً أن حهاصن مصاب بفحروط )أو غذة فحروظاث( 

 طؼ ول ملفاجً المهمت في ميان آمًملفاث ئطافُت.  بادساجفلا جلم 

وأها لا أكصذ هىا غلى  وهزا ٌشمل الصىس الػاةلُت، ولماث العش...

خاٌ مً الفحروظاث )جأهذ مً  كشص زان، بل غلى كشص خاسجي

بػذ رلً خاوٌ اظخخذام أخذ  .فدصه غلى حهاص ظلُم(خلىه غبر 

ش يء  حغحر أي. ئن لاخظذ غذم بشامج الحماًت لحزف الفحروط

حروظاث جلىم باًلاف غمل الف أغلب)وهزا الاخخماٌ الغالب لأن 

ٌ للحل  -بيل أظف-مظاد الفحروظاث( فعىيخلل  . ئر أهه الػى

للشص الصلب الزي ًخىاحذ ل Formatفىسماث غلًُ اللُام بػملُت 

في هزه  )أو اظخػً بخبحر صُاهتمً زم ئغادة جىصِبه و  به الىظام

د الفحروظاث وباقي بشامج الحماًت. ، كم بدىصِب مظا(الخؼىة

  أغذ فدص ملفاجً المهمت وافدص باقي أكشاص الجهاص.وأخحرا 



 

  



Anti-Virus

مظاد الفحروظاث هى بشهامج وظُفخه الظاظُت البدث غً 

هىان هىغان مً مظاداث الفحروظاث، الىىع . الفحروظاث وخزفها

والثاوي  On-time protectionالوٌ ًىفش الحماًت وكذ الدشغُل 

)هزا الىىع مجاوي غلى الغلب  ًىفش فلؽ ئمياهُت فدص الىظام

ػمل أي مظاد فحروظاث بالآلُت لىىني لا أهصح باظخخذامه(.  وَ

 الخالُت:

 .ًخم ئدساج ملف لفدصه -

 اث بلشاءة أظؼشه البرمجُت وملاسهتهاًلىم مظاد الفحروظ -

 .Anti-virus Data Baseمؼ كاغذة بُاهاث المظاد 

غىذ جىافم أظؼش البرهامج مؼ أظؼش كاغذة البُاهاث فهزا  -

 .ٌػني أهه فحروط

مظاد الفحروظاث بمداولت هضع الظؼش الظاسة مً ًلىم  -

 أظؼش البرهامج.

 لحزف البرهامج ولُا. المظادفي خالت الفشل، ًظؼش  -

ش مظاداث  بخصمُمتهخم الػذًذ مً الششواث الُىم  وجؼىٍ

ىغ ئًجابُا غلى المعخخذم. خُث أن الفحروظاث. وهزا الخىافغ اوػ



أغلب المظاداث الُىم جدخىي غلى حذاس هاسي وأدواث لحزف البرامج 

ش يء آخش، فأها  الظاسة... مما ٌغىًُ غً ششاء ول واخذ غلى خذة.

به  أهصحً باظخخذام مظاد فحروظاث ًىفش لً مذة مػلىلت لخجشٍ

ً وغذم ًىما غالبا( وفي خاٌ أعجبً وسأًذ جىافله مؼ هظام 31)

حعببه في بؼئ حهاصن كم بششاةه. هصُدت أخشي، غىذ ششاءن 

 للبرهامج جأهذ مً أن الششهت المصىػت جىفش خذمت الخدذًث مجاها

Free Update.  وئلًُ بػع المثلت غً مظاداث فحروظاث مشهىسة

 )غلى ظبُل الزهش ولِغ الحصش(:

 المىكؼ الشظمي اظم البرهامج

AVAST WWW.AVAST.COM 

KASPERSKY ANTI-VIRUS WWW.KASPERLAB.COM 

ESET NOD 32 WWW.ESET.COM 

Firewall

البػع غلُه "حذاس اللهب" ئلا أن لفظت "الجذاس الىاسي"  ًؼلم

وظُفت هزا البرهامج الظاظُت مشاكبت وجىظُم هي الهثر شػبُت. 

المخبادلت في شبىت مػُىت. وأشهش شبىت هي شبىت الإهترهذ. المػلىماث 

مثاٌ آخش هى الشبياث الذاخلُت )لا داعي للخػمم في هزا الىىع(. 

http://www.avast.com/
http://www.avast.com/
http://www.kasperlab.com/
http://www.kasperlab.com/
http://www.eset.com/
http://www.eset.com/


وللاظخفادة مً الجذاس الىاسي بشيل صحُذ ًجب حػذًل خصاةصه 

وهزا ما ًخؼلب فهما بالشبياث. هما أن الػذًذ مً معخخذمي هزا 

"العماح داةما" بهذف الخخلص مً الىىع مً البرامج ٌشغلىن خُاس 

غىذما ًىد بشهامج ما الىىافز التي ًشونها "مضعجت". في الحلُلت، 

( ًلىم الجذاس الىاسي بىكف غملُت الذخىٌ ئلى حهاصن )همثاٌ

ت أو ئًلاف  الذخىٌ وجخُحرن بحن ئهمالها وئغؼاء هزا البرهامج الحشٍ

ػلا غحر مدمىد ا" ظُيىن فغمله. وغلُه فان اخخُاس "العماح داةم

أمش آخش، فمً خلاٌ ججىالي بحن صفداث الإهترهذ المهخمت  الػىاكب.

 Zoneىن بشهامج بالأمً المػلىماحي وحذث أن الػذًذًً ٌعخخذم

Alarm .لزلً، ئن لم ًىً مظاد الفحروظاث خاصخً  هجذاس هاسي

 مضودا بىاخذ فأها أهصحً باللاء هظشة غلى هزا البرهامج.

 ًمىً اغخباس ول مً:

ش  -  Spywareالعباًىٍ

ش  -  Adwareالدوٍ

 Hijackersالهاًجاهشص  -

ش  -  Malwareالمالىٍ



. هذف البرامج الظاسة غالبا ما ًيىن بشامج طاسة تهذد أمً حهاصن

ًؼلم غلى بشهامج ما أهه مً الىىع سبدُا... هُف؟ ظأحُبً: 

Shareware  .به لىً بػع ئرا وان ًدُذ للمعخخذم فترة لخجشٍ

لها جبذأ باظهاس ئغلاهاث مضعجت جىغص غلًُ  البرامج وبمجشد ججزً

أن بػظها ًلىم باسظاٌ مػلىماث غىً  . هماحلعخً أمام الحاظىب

مً  ئلى الششهت المصىػت أو الصخص المبرمج له وهزا دون غلمً.

ولخجىب جىصِب هزا . KaZaaو  Real playerأشهش هزه البرامج 

مً  www.spywareguide.comالىىع مً البرامج جىحه ئلى المىكؼ: 

وظخجذ هىان كاةمت بيل البرامج المشبىهت. وهزه لاةدت  خحن لآخش 

ش بأهىاغه:  بأشهش البرامج المخخصت في ئًجاد، ئًلاف وخزف العباًىٍ

 المىكؼ الشظمي اظم البرهامج

SPYBOT SEARCH & DESTROY NETWORKING.ORG-WWW.SAFER 

SPYWARE BLASTER WWW.WILDERSSECURITY.NET 

SPYWARE GUARD WWW.WILDERSSECURITY.NET 

 

 

 

http://www.spywareguide.com/
http://www.safer-networking.org/
http://www.safer-networking.org/
http://www.wilderssecurity.net/
http://www.wilderssecurity.net/
http://www.wilderssecurity.net/
http://www.wilderssecurity.net/


 خاتمة
ختاما، أتمهى أى تلوى اهصفحات اهقويوة 

هسصيدن المعسفي. اهشابقة قد قدمت شيئا مفيدا 

عزيزي -لأذكسن مو جًة أخسى، فلا داعي 

 باهتواصى معي إى واجًت أية مشلوة: -اهقازئ

dzmaghboun@gmail.com 

لمزيد مو المقالات، اهلتب وبعض المشازيع  

 اهبرمجية:

www.dzmaghboun.blogspot.com  
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