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 مقدمة
 

 بسم الله الرحمن الرحيم

 
إن الحمد لله، نحمده ونستعٌنه ونستؽفره ونستهدٌه، ونعوذ بالله من شرور 
أنفسنا وسٌئات أعمالنا من ٌهده الله فلا مضل له، ومن ٌضلل فلا هادي له  
وأشهد أن لا إله إلا الله وحده لا شرٌك له، وأشهد أن محمداً عبده ورسوله من 
ٌطع الله ورسوله فقد رشد، ومن ٌعصهما فإنه لا ٌضر إلا نفسه ولا ٌضر الله 

. شٌئا

 
ان هذا الكتاب مُرخص تحت إلى لفت انتباهكم اود ان ابداٌة ٌا أخوانً الأعزاء 

 :على النحو التالً CC رُخصة
 

 
اصة إلً المُؤلف أو المُرخص  :ةالننِسببَ   .ٌبَجب عبَلٌك ان تنُسببَ الكتاب بصفتهُ الخبَ

 
 

اً  :غبٌَر تجُاري  تاب لأغراا تجُارٌة بتاتا  .  ٌمُكن أستخدام هذا الكنِ
 
 

ثل  فت له  :انشُر بالمبَ ولته أو أضنِ تاب أو حبَ ٌبَجب عبَلٌكبَ نبَشر العبَمل , إذا غٌرت فً الكنِ
صلت عبَلٌها بنِهذا النِكتاب  .الننِهائً بنفس الرُخصة التً حبَ

 
 

لإعادة أستخدام او التوزٌع ٌجب علٌك التأكد من توضٌح شروط رُخصة الأستخدام 
اي أن هذه الشروط ٌمكن أن   ٌعُمل بها إذا حصلت على تبَرخٌص من , للأخرٌن 

. صاحب الملكٌة فقط
 

إذا رغبت فً أستغلال هذا العمل لغرا تجاري أو نشر فً مجلة أو فً وسائل نشر 
: تجارٌة فٌرجى الأتصال بنا على البرٌد الألكترونً التالً

 
 

Ezz313@gmail.com 
 

http://creativecommons.org/licenses/by-nc-sa/3.0
http://creativecommons.org/licenses/by-nc-sa/3.0
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أهدي هذا العمل 
 

 الً  
 
 

والدي العزٌزٌن رمزي للعطاء والحب وكل شًء فً 
. حٌاتً بعد الله سبحانه وتعالى

 
 

الً كل المنتدٌات العربٌة التً تدعم تطوٌر الأمن 
. والحماٌة وتبادل الخبرات

 
 

. الً كل طالب عِلم ٌرؼب فً التعَلم
 
 

, العاصفة , الحاسب فً حٌاتنا  , الً منتدٌات مكتوب
. و ترانٌدنت, سٌكٌورتً كودرز , المعرفة , المشاؼب 

 
 

 
أشكركم جمٌعاً 
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حول الكتاب 
 
 

  نشر الوعً الألكترونً حول كثٌر من المؽالطات فً عالم
 .مصطلحات الأمن والحماٌة الأمنٌة

 
 
 

  ي شروحات لطرق أختراق الأجهزة أو أهذا الكتاب لٌس به
 من هذه الهجمات فقط لا للحماٌةفهو كتاب , البرٌد الألكترونً 
. أكثر ولا أقل

 
 

  هذا الكتاب لإؼراض تربوٌة تعلٌمٌة فقط والمؤلؾ ؼٌر مسئول
 .عن الأضرار أو سوء الأستخدام

 
 

 

  من الأختراقات وملفات التجسس الحماٌةهذا الكتاب ٌتحدث عن 
 .التشؽٌل وٌندوزوسرقة البرٌد الألكترونً فً أنظمة 

 
 

  فً ي ؼلطات إملائٌة او تقنٌة أأرجو المعذرة والتنبٌه عن
 إن وجد ونرحب بأي مقترحات أضافٌة الكتاب الألكترونً 
 :على البرٌد الألكترونً التالً        حول الكتاب 

 
 

Ezz313[at]gmail[dot]com 
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الدرس الأول 
 

 أسباب الأختراق والضعف الأمنً – 1
 
 
 
 

 
 
 
 
 
 
 
 
 

 أسباب الأختراق: أو اً 
 
 

العبث وإن كان العبث وقضاء وقت الفراغ من أبرز العوامل التً  لم تنتشر هذه الظاهرة لمجرد
استعنت  وقد أجمل المؤلفون الثلاثة للمراجع التً. تطورها وبروزها إلى عالم الوجود ساهمت فً

  :هنا على النحو التالً بها فً هذه الدورة الدوافع الرئٌسٌة للاختراق فً ثلاث نقاط أوجزها
 
التطور العلمً والتقنً أدٌا إلى الاعتماد بشكل   مما لا شك فٌه أن:الدافع السٌاسً والعسكري - 1

 فمنذ الحرب الباردة. الكمبٌوتر فً أؼلب الاحتٌاجات التقنٌة والمعلوماتٌة شبه كامل على أنظمة
مناطق جدٌدة  ومع بروز. والصراع المعلوماتً والتجسسً بٌن الدولتٌن العظمٌٌن على أشده
أصبح الاعتماد كلٌاً على الحاسب  للصراع فً العالم وتؽٌٌر الطبٌعة المعلوماتٌة للأنظمة والدول،

الحصول على معلومات سٌاسٌة وعسكرٌة  الآلً وعن طرٌقه أصبح الاختراق من أجل
 .واقتصادٌة مسألة أكثر أهمٌة

 
ً :الدافع التجاري-  2 فٌما بٌنها حرب   من المعروؾ أن الشركات التجارٌة الكبرر تعٌي هً أٌضا

بٌنت الدراسات الحدٌثة أن عدداً من  وقد (الكوكا كولا والبٌبسً كولا على سبٌل المثال)مستعرة 
 .أكثر من خمسٌن محاولة اختراق لشبكاتها كل ٌوم أكبر الشركات التجارٌة ٌجرر علٌها
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 بدأت أولى محاولات الاختراق الفردٌة بٌن طلاب الجامعات بالولاٌات  :الدافع الفردي -  3

لبثت أن  كنوع من التباهً بالنجاح فً اختراق أجهزة شخصٌة لأصدقائهم ومعارفهم وما المتحدة
ولا . بالشركات ثم بمواقع الإنترنت تحولت تلك الظاهرة إلى تحدي فٌما بٌنهم فً اختراق الأنظمة

مجموعات ونقابات أشبه ما تكون بالأندٌة ولٌست بذات  ٌقتصر الدافع على الأفراد فقط بل توجد
الأفراد بشركات كبرر بالولاٌات المتحدة ممن كانوا ٌعملون مبرمجٌن  بعض. أهداؾ تجارٌة
انظمة  نظم تم تسرٌحهم من أعمالهم للفائض الزائد بالعمالة فصبوا جم ؼضبهم على ومحللً

. معلومات حساسة بقصد الانتقام شركاتهم السابقة مقتحمٌنها ومخربٌن لكل ما تقع أٌدٌهم علٌه من
علٌهم بالولاٌات المتحدة الأمرٌكٌة وبعد التفاوض  وفً المقابل هناك هاكرز محترفٌن تم القبض

المخابرات الأمرٌكٌة السً آي أٌه وبمكتب التحقٌقات الفٌدرالً الأؾ بً  معهم تم تعٌٌنهم بوكالة
 .إلٌهم وتركزت معظم مهماتهم فً مطاردة الهاكرز وتحدٌد مواقعهم لإرشاد الشرطة أي
 

 Scriptنأتً الأن للشباب العربً وسبب معظم الشباب العربً أو ما أسمٌهم أنا أطفال الأسكربت
Kids  ,  ٌبحثون عن ,  عاماً 12 الواحد منهم همقد لا ٌتعدر عمر, هم مجرد أطفال فً الحقٌقة

  Pastثم  Copy ن ٌقوم بنقل هذا الأسكربت أحد مواقع السٌكٌورتً وكل ما علٌه أسكربت فً 
لٌقوم بأختراق الموقع هذا سواء موقع أو جهاز وبعد ما ٌخترقه ٌقول انا الهاكر الأوقى بالعالم من 

واذا , لا ٌعلم اي شًء بأي شًء , ٌتحدر؟؟ أنا السفٌر انا قاهر القلوب و و و و وهو فً الحقٌقة 
سألته عن هذا السكربت الذي استخدمه فً الأختراق وما وظٌفته؟ او ماذا ٌعمل؟ ولماذا؟ لا 

المشكلة بهذه , وهذا هو ما كان ٌرؼب فٌه , اخترق الجهاز فقط  ٌعرؾ شٌئاً سوا انه
هو ان ٌخترق هذا الجهاز او فقط سه أالأمورالكثٌرة المعقدة بالنسبة لهذا الشخص وكل ما ٌدور بر

؟  لماذا؟ او كٌؾالموقع ولا ٌهمه 
 

 أنتشرت المشفرةفً الأٌام الأخٌرة تتكررت بأستمرار عملٌات الأختراقات لأن برامج الأختراق 
أؼلبٌتهم أطفال لا , وهم فً الحقٌقة لٌسوا بمخترقٌن او هاكرز محترفٌن , كثٌراً بٌن الأطفال 
ولكن كل , وهم ٌأملون ان ٌكونوا مخترقٌن فً ٌوم من الأٌام ,  عاماً فقط 12ٌتعدوا عمرهم ال 

. لا أكثر ولا أقل ,  او فرد عضلات, او قلة عقل , مجرد اثبات وجود همه هو 
 

وكثٌر بنشاهدها من العرب ولا أعلم لماذا لا , ٌخترقك وٌقول لك مزاجى او كل ٌوم بخترقكم 
جهزة عربٌة الً اختراق الاجهزة الٌهودٌة أٌذهب هؤلاء الأشخاص بدلاً اختراق مواقع عربٌة و

وؼٌره , او موقع ٌهودي مثلاً او موقع جنسً ٌجعله الله بشرة خٌر له ٌوم القٌامة على عمل الخٌر 
من وحماٌة مواقعه العربٌة ولكن طبعاً لا ٌستطٌع أمور قد ٌكسب من وارئها خبرة كبٌرة فً أمن 

 بدون اي  فقط و ٌرؼب فً فرد عضلاتههولأن حماٌتهم تفوق قدارته وهو لا ٌرؼب فً التعلم 
 . فً كٌؾ تعمل كل هذه الأمور هو فقط مطبق للأوامرمعرفة
 
 
الشخص الذي ٌعلم كٌؾ ٌتم الأختراق فهو اٌضاً ٌعلم كٌؾ ٌتم الحماٌة : ملحوظة مهمة للجمٌع " 

ولذلك فأن متعلم  , لأن عقله الأن اصبح ٌفكر كما ٌفكر المخترقسواء كان جهاز او سٌرفر 
الأختراق ٌستطٌع حماٌة نفسه من الأختراق هو نفسه متعلم الحماٌة الأثنٌن سواء فً مجال واحد 

.  سَواء كَسر شفرتها وأختراقها أو حماٌتها"الأمن والحماٌة"هدفهم شًء واحد وهً 
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اً   الضعف الأمنً: ثانٌا

 
 

 معظم الأجهزة او الأشخاص الذٌن ٌستخدمون 
Windows XP وبالرؼم من تثبٌت برامج الحماٌة 

 Kaspersky أو NOD32 أو Norton مثل 
 للوٌندوز ولكن Firewallوتفعٌل الجدار الناري 

 للأسؾ بعد كل هذا الأمن والحماٌة الموجود ٌتم
 المشكلة هو فً الوعً. ولا ٌعلم كٌؾ تم ذلك اختراقهم 

لأن معظم هؤلاء الأشخاص , فً الأمن  فرديال
. ٌعتقدون أن برامج الحماٌة فقط هً كل شًء

 
 
 
 

سوؾ أخبرك كٌؾ ٌتم اختراقك وما هو الضعؾ الأمنً الموجود لكً ٌتم المخترق اللوج 
المشكلة لٌست بالنظام فقط بالتحدٌد ولكن من برامج الحماٌة اٌضاً هذه وقل كفائة , بجهازك 

أن فً بعض الأحٌان كل هذه الامور والوعً الفردي فً الأمن والحماٌة قلة الجدار الناري و
  وفً بعض الأحٌان لا هاهناك فٌروسات وتروجانات قد لا ٌكتشفها هذه البرامج اذا لم ٌتم تحدٌث

ٌكتشفها بعد التحدٌث او ان هذه الفٌروسات او التروجانات قام الشخص الذي ابتكرها بتشفٌرها 
.  السابقةولذلك توخ الحذر جداً من هذه النقطة. من برامج الحماٌة هذه حتى لا ٌتم أكتشافها

 
 

ٌتم بواسطة هذه الملفات  ,  bin. او  exe.الضعؾ الأمنً موجود بالملفات التفٌذٌة بالتحدٌد 
واذا كانت هذه الملفات ,  خاص للنظام PORTو بورت أالتنفٌذٌه بأعطاء أوامر للنظام بفتح منفذ 

, مدموجة بفٌروس او تروجان قد تؤدي لوقؾ برامج الحماٌة فً جهازك وتخرٌبه قبل اكتشافها 
واذا كان , فٌذي فاٌروس نمما قد لا ٌكتشفها برامج الحماٌة قبل الكشؾ عنها على ان هذا الملؾ الت

تروجان لهاكرز فعند تفعٌل فتح المنفذ او البورت بالنظام ٌستطٌع المخترق من خلال هذا المنفذ 
عن طرٌق برامج الأختراق او ما ٌطلق .  بالتحكم الكامل بجهازك وملفاتكPORTاو البورت 
 وهو برامج ٌتم بواسطتها التحكم بالجهاز عن بعُد الفكرة مقتبسة  Remote Desktopعلٌها 

فصاحب المقهى ٌملك , عن مقاهً الأنترنت تماماً عندما تكون فً مقهى أنترنت مثلاً 
واٌضاً ٌستطٌع مراقبة جهازك وهو على , الصلاحٌات لكً ٌؽلق جهازك وٌقوم بفتحه من جهازه 

مثله مثل  ,  بعُدمكتبه ولكن فً هذه الحالة لا نعتبر هذا أختراق بالمعنى الصحٌح ولكنه تحكم عن
ولكً تستطٌع التحكم بالجهاز , فهً تعتبر برامج التحكم فً الأجهزة عن بعُد , برامج الأختراق 

او السٌرفر عن بعد ٌجب على الجهاز المستهدق قبول هذا الأمر او الطلب الذي ٌطلبه المخترق 
وٌتم ذلك عن طرٌق السٌرفر او بمعنى أخر , عن بعُد وهو السٌطرة والتحكم الكامل بالجهاز
وٌتم بواسطة هذا الملؾ التنفٌذي بتخرٌب ووقؾ برامج  الحماٌة , التروجان او ملؾ التجسس هذا 

لذلك ٌجب أن تعلم ان , "  وتحدٌثهبرنامج حماٌةحتى واذا قمت بتثبٌت ", فً جهازك عن العمل 
برامج الحماٌة التً فً جهازك لٌست هً كل شًء فً الحماٌة الأن ٌستطٌع المخترق تشفٌر 

 .الفاٌروس حتى لا ٌتم أكتشافه من قبل برامج الحماٌة
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  exe.هناك حٌل كثٌرة ٌتعبها المخترقون ٌجب ان تتوخ الحذر منها مستقبلاً وهو لٌس كل ملؾ 
  exeلأن بأستطاعة المخترق ان ٌدمج اي ملؾ تنفٌذي  هو ملؾ تجسسً او تروجان  bin.او 
  بصورة او ببرنامج معروؾ عالمٌاً مثل الٌاهو او الأم اس ان وؼٌر ذلك من أمور bin.او 
 صورة  JPG. الً ملؾ  exe. ملؾ تفٌذي يفمثلاً ٌستطٌع اي مخترق ان ٌحول ا , كثٌرة

 كٌؾ .حتى لا ٌشك بالملؾ الضحٌة او المستهدؾ تابع معً الطرٌقةفقط  DOS بواسطة الدوس
ٌتم ذلك؟ 

 او الشٌل  Command من
Start >>> Run >>> cmd 

 
 
 
 
 
 
 
 
 

 
 
 

 scr. شاشة مؤقتة صورة الً  </:C على القرص  exe.هذه الأوامر هً لتحوٌل ملؾ تنفٌذي 
. من الدوس بدون أستخدام اي برامجصورة متحركة و

 
 

قمنا بتحوٌل الملؾ التنفٌذي  , COMMANDلاحظوا ماذا حدث بعد الأمر السابق فً 
File1.exe  الً ملؾ شاشة مؤقتة File2.scr .   
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 أمتداد الملفات صٌػوهو أمكانٌه المخترق بتحوٌل , هذا كان مجرد مثال لتوصٌل فكرة معٌنة 
. التنفٌذٌة الً ملؾ صورة لٌنخدع فٌه الضحٌة لا أكثر ولا أقل

لكً ٌكون الملؾ التجسسً او   تحوٌل اٌقونة الملؾ الً ملؾ صورة ٌتبع هذه العملٌة
 , برامج تؽٌٌر الأٌقونات بواسطة jpg او scrبأمتداد والتنفٌذي للمستخدم المستهدؾ كصورة 

لأن المخترق قام بخداع , وللأسؾ ٌنخدع المستخدم المستهدؾ من قبل المخترق بكل سهولة 
 ببعض الأمور السهلة بالنسبة له والبسٌطة وبالصعبة والتً ٌؽفل عنها ؾالمستخدم او المستهد

السٌرفر او ملؾ التجسس بحٌث لا ٌشك به الضحٌة شكل  تؽٌٌر وهً ,  من المستخدمٌن ٌنالكثٌر
ثم  ,  العربٌةاو المستخدم وتشفٌره من برامج الحماٌة بواسطة برامج التشفٌر الموجودة بالمنتدٌات

وتؽٌٌر شكل أٌقونة الملؾ , تحوٌل الملؾ التجسسً الً صورة حتى لا ٌشك به الضحٌة 
ان هذا , مما قد لا ٌشك بالملؾ التجسسً الضحٌة او المستخدم ابداً , التجسسً الً شكل صورة 

او موقع معٌن قمت , المواقع المشبوهه منتشرة بكثرة فً الملؾ التجسسً او بمعنى أخر فاٌروس 
بتحمٌل ملؾ من خلاله سواء كان صورة او ملؾ تنفٌذي او اي كان ٌكون ؼالباً ملؾ  

وهذا معناه ان المخترق تم رفع ملؾ تجسسً صؽٌر الحجم  حتى لا ٌشك الضحٌة " داونلودر"
وٌتم من خلال هذا الملؾ الصؽٌر الحجم تثبٌت , فً الجهاز ببطء فً التصفح اثناء تحمٌل الملؾ 

نفسه بالجهاز ثم ٌقوم هذا الملؾ الصؽٌر الحجم بأستدعاء الملؾ الكبٌر الحجم وكل هذا تم من 
فهو , ومن ملؾ بمساحته صؽٌرة حتى لا ٌشعر الضحٌة ببطء فً التصفح , صفحة انترنت 

وعن طرٌقه ٌتم زرع ملؾ التجسس الأصلً بملؾ  , بمثابة ربط ملفٌن تجسس ببعض
system32 ًالقرصف C  فهو مدٌر النظام ككل وٌتم من خلاله ,  وهو أهم قرص بالجهاز

ومن خلاله ٌتم انتشار الفاٌروسات وملفات , نظام لل بدأ تشؽٌل فً كلتشؽٌل اي برنامج تنفٌذي 
التجسس للأجهزة وعبر الرسائل الفورٌة والبرٌد الألكترونً لأنه ٌنتشر فً جمٌع البرامج المثبته 

 ان شاء الله فً الدروس المقبلة سوؾ اشرح لكم كٌؾ تحمً نفسك من هذه, على الجهاز 
. الأختراقات وملفات التجسس بأذن اللهو الفٌروسات
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 الدرس الثانً

 

 وماذا  Spywareمقدمة فً البرامج التجسسٌة - 2
ٌمكن ان تعمل وكٌفٌه عملها؟ 

 
 

دائما ٌخلط البعض فً المصطلحات  
 

 فٌسمً التروجان والدودة فٌروس
 

وهذا ؼٌر صحٌح فالكلمات تروجان 
 

 وفٌروس ودودة هً 
 

تطلق على أنواع  مصطلحات
  

مختلفة من البرمجٌات المؤذٌة  
 

 وسوؾ أقوم بإٌضاح  , .للحاسب
 

فكل  .الفروقات بٌن هذه المسمٌات
  

نوع له طرٌقة عمل خاصة به  
 

 . ولذالك أطلقت التسمٌات المختلفة
 
 

ما هو الفٌروس؟ 
الفٌروس هو مجموعة من التعلٌمات البرمجٌة التً ترفق نفسها ببرنامج أو ملؾ لتتمكن من 

بإمكان الفٌروسات إعطاب . وتؤدي إلى الإصابة أثناء تنقلها. الانتشار من كمبٌوتر إلى آخر
تعلٌمات برمجٌة تمت كتابتها بهدؾ  (اسم)فٌروس . البرامج، والأجهزة، والملفات الخاصة بك

ٌرفق الفٌروس نفسه ببرنامج مضٌؾ ثم ٌحاول الانتشار من كمبٌوتر . واضح وهو نسخ نفسها
كما تتفاوت الفٌروسات . وقد ٌؤدي إلى إعطاب الأجهزة، أو البرامج، أو المعلومات. إلى آخر

 24التً تصٌب البشر فً خطورتها من مرض الإٌبولا إلى الإنفلونزا البسٌطة التً تستمر لمدة 
ساعة فقط، فإن فٌروسات الكمبٌوتر تتفاوت من تلك التً تسبب إزعاجاً بسٌطاً إلى تلك التً 

ٌجب على . الأمر الجٌد هو أن الفٌروس الحقٌقً لا ٌنتشر بدون تدخل بشري. تسبب خراباً شاملاً 
. أحد أن ٌتشارك فً ملؾ أو ٌقوم بإرسال برٌد إلكترونً كً ٌتحرك الفٌروس
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: الدودة
 

الإختلاؾ الذي . الدودة قرٌبة من الفٌروس فً التصمٌم ولكن تعتبر جزءاً فرعٌاً من الفٌروس
ٌفرق الفٌروس عن الدودة بأن الدودة تنتشر بدون التدخل البشري حٌث تنتقل من جهاز إلى آخر 

. بدون عمل أي إجراء
الجزء الخبٌث فً الدودة هو قدرتها على نسخ نفسها فً جهازك بعدة أشكال وبذلك ٌتم إرسالها 

وتستؽل . مما ٌحدث مشاكل كبٌرة. حدة سترسل آلافاً من النسخ للأجهزة الأخررابدلا من مرة و
الدودة طرق الأتصال التً تقوم بها لإتمام هذه العملٌة لذلك قد ترر فً بعض الأحٌان ظهور 

. نافذة طلب الأتصال اتوماتٌكٌاً بدون طلبك أنت فانتبه فقد ٌكون لدٌك دودة
 ةوآثار الدودة عادة هً زٌادة فً استخدام مصادر الجهاز فٌحصل فً الجهاز تعلٌق بسبب قل

.  سبٌل المثال ٌمكنك تخٌل التالًرالرام المتوفر وأٌضا تسبب الدودة فً توقؾ عمل الخوادم فعل
لو كان عندك دودة فستقوم الدودة بنسخ نفسها ثم إرسال لكل شخص من هم لدٌك فً القائمة 

حدهم هذه الرسالة ستنتقل إلى كل من لدٌه هو فً قائمته البرٌدٌة وهذا أالبرٌدٌة نسخة وإذا فتح 
. ٌولد انتشاراً واسعاً جداً 

وأفضل مثال على الدودة هً ما حصل العام الماضً دودة البلاستر التً كانت تدخل لجهازك 
.  لتسمح ببعض الأشخاص بالتحكم بجهازك عن بعُد 

 
 
 
 

: التروجان
 

التروجان صمم  . التروجان ٌختلؾ كلٌاً عن الفٌروس والدودة 
. لكً ٌكون مزعجاً أكثر من كونه مؤذٌاً مثل الفٌروسات

الزائر قد ٌنخدع . حد المواقع المشبوهة أحٌانا ٌطلب منك تحمٌل برنامج معٌنأعندما تقوم بزٌارة 
. فً ذلك فٌعتقد انه برنامج وهو فً الحقٌقة تروجان 

مسح بعض ملفات . ٌقوم التروجان فً بعض الأحٌان بمسح بعض الأٌقونات على سطح المكتب
عدم قدرتك على . تؽٌر الصفحة الرئٌسٌة للإنترنت إكسبلورر. مسح بعض بٌاناتك المهمة. النظام

وأٌضا عرؾ عن التروجانات أنها تقوم بوضع باكدور فً جهازك من ما ٌسمح . تصفح الانترنت
. بنقل بٌاناتك الخاصة إلى الطرؾ الآخر بدون علمك

. وهذا هو الخطٌر فً الأمر
 

علما بأن التروجان لا ٌتكاثر مثل الدودة ولا ٌلحق نفسه ببرنامج مثل الفٌروس ولا ٌنتشر أٌضا 
 .سواء عن تدخل بشري أو لا

 
 : ؼلبها ما ٌقع تحت هذه النقاط الستةألكن , الفٌروسات المنتشرة عبر الأنترنت 
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 Boot Sector Virus  فٌروسات بدء التشؽٌل او-1 

الذي ٌتجه  و هو المكان المخصص, النوع من الفٌروسات ٌصٌب قطاع الأقلاع فً الجهاز  هذا
الفٌروسات قد ٌمنع المستخدم من الوصول  و هذا النوع من. لٌه الكمبٌوتر فً بداٌة تشؽٌل الجهازإ

 .قلاع الجهازإالى النظام وٌمنعه من 
 
 File Virus فٌروس الملفات او-  2

 .و ٌنتشر بٌن الملفات الأخرر و البرامج الأخرر عند تشؽٌله, ٌصٌب البرامج عادة 
 

 Macro Virus فٌروس الماكرو او-  3

نتشار إو تعتبر ذات , وفٌس مثل الوورد و الأكسلأهذه الفٌروسات تصٌب برامج المٌكروسوفت 
ٌقوم هذا النوع من الفٌروسات بتؽٌٌر . عدد الفٌروسات الموجودة من%75 بواسع جداً تقدر 

 قد تجد بعض التصرفات, المستندات الموجودة فً القرص الصلب و خصوصاً الوورد  بعض

علٌه باسوورد  الؽٌر منطقٌة فً بعض الأحٌان مثل طلب باسوورد لفتح ملؾ تعرؾ انك لم تضع
. جدٌدة لا علاقة لها بالموضوع  و اٌضاً تجد بعض الكلمات قد تؽٌر مكانها و اضٌفت كلمات, 
 

ً  لكنها مزعجة نوعاً ما, هً اساساً لٌست ضارة  !و قد تكون مدمرة احٌانا
 

 Multipartite Virus الفٌروس المتعدد الأجزاء او- 4

صابة الملفات مع قطاع الأقلاع فً نفس الوقت و ٌكون مدمراً فً كثٌر من إو هو الذي ٌقوم ب
 .الأحٌان اذا لم تتم الوقاٌة منه

 
 Polymorphic Virus الفٌروس المتطور او- 5

ً . آخر فٌروسات متطورة نوعاً ما حٌث انها تؽٌر الشفرة كلما انتقلت من جهاز الى هً , نظرٌا
صبح أالمضادات فالخطر  ٌصعب على مضادات الفٌروسات التخلص منها لكن عملٌاً و مع تطور

 .ؼٌر مخٌؾ
 Stealth Virusالفٌروس المختفً او- 6

ً أتخفً نفسها ب ن الملؾ سلٌم و لٌس أو تخدع مضادات الفٌروسات ب ن تجعل الملؾ المصاب سلٌما
 .صبح من السهل كشؾ هذا النوعأمع تطورمضادات الفٌروسات . مصاباً بفٌروس

 
 

  هو ملف تنفٌذي  تجسسً من الدرجة الأولى  Trojanهناك اٌضااً مصطلح ٌطلق على ملفات التجسس 
حٌث ٌقوم بالسٌطرة الكاملة على الجهاز المستهدف مثل الفٌروسات التً تقوم بتخرٌب الأجهزة والأنتشار 

غٌر قابل للأنتشار بٌن الأجهزة عكس على حسب نوعٌة الفاٌروس ولكن التروجان هو ملف تنفٌذي تجسسً 
 ٌستطٌع من خلاله المخترق الدخول على الجهاز PORTٌقوم بواسطته فتح منفذ بالجهاز الفٌروسات ولكن 

هذه الملفات , المستهدف والسٌطرة الكاملة علٌه والتحكم فً كل شًء فٌه من ملفات وكلمات سرٌة خاصة 
 صفحة من  downloader او دانلودر exe. او ملف تنفٌذي JPG.التجسسٌة قد تكون بشكل صورة 

الداونلودر هو ملف تنفٌذي صغٌر الحجم ٌتم رفعه على احدى صفحات الوٌب  , مثلااً انترنت فً موقع مشبوه 
اً الأنترنت  ٌتم من خلاله تحمٌل الملف التجسسً الدونلودر لجهازك وٌقوم هذا الملف الصغٌر الحجم غالبا

 .ثم ٌقوم بتحمٌل الملف التنفٌذي الأصلً كبٌر الحجمفً جهازك بزرع نفسه 
 . غٌر طبٌعً اثناء التصفحءحتى   ٌشعر المستهدف بوجود شًو
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  Spywareمقدمة عن البرامج التجسسٌة : أو اً 
 
 
 
 
 
 
 
 
 
 
 
 

ٌعتبر التجسس نوع من أنواع برامج أجهزة الحاسوب التً تربطهم بواسطة طرق معٌنة بنظامك 
تستطٌع برامج أجهزة الحاسوب امتصاص المعلومات من قوة معالجة جهازك الحاسوب . التشؽٌل

. وقد صمموا لتتبع خطواتك على الانترنت
 

بالنسبة للتقٌٌمات الحدٌثة بٌنت أن أكثر من ثلثً أجهزة الحاسوب الشخصٌة تتأثر ببعض أنواع 
برامج التجسس ولكن قبل ابعاد جهازك الحاسوب عن الشاشة الرئٌسٌة والقائها إلى جزٌرة 

. صحراوٌة علٌك ان تقرئها
 

فً هذه المقالة سوؾ نوضح كٌؾ أن التجسس ٌظهر فً جهازك الحاسوب وما هً الطرٌقة 
. للتخص منه

 
فاٌروسات أجهزة الحاسوب . بعض الناس ٌخلط بٌن برامج التجسس وفاٌروسات أجهزة الحاسوب

هً عبارة عن جزء من شٌفرة أو هً رموز صممت لتكرار نفسها بأكبر عدد ممكن، وهً تنتشر 
من جهاز حاسوب مرتبط مع جهاز اخر وعادة ما ٌتم التحمٌل بٌنهم والذي من الممكن أن ٌدمر 

. ملفاتك الشخصٌة أو حتى نظامك التشؽٌل
 

برامج التجسس من جهة أخرر وبشكل عام ؼٌر مصممة لتدمٌر جهازك الحاسوب فهً تعرؾ 
بشكل أشمل كأي برنامج ٌدخل على جهازك بدون اذن وٌختفً فً الخلفٌة بٌنما ٌحدث تؽٌٌرات 

وتسبب برامج التجسس تدمٌر الملفات أكثر من انتاجها والتً تحقق . ؼٌر مرؼوب بها للمستخدم
. هدفك الدعائً أو عمل محركات البحث مواقع رئٌٌسٌة أو نتائج البحث 

 
فً الوقت الحاضر من أكثر ؼاٌات التجسس فقط نظام تشؽٌل النوافذ، ومعظم شركات التجسس 

 ,Gator  ،Bonzi Buddy, 180 Solutions): المشهورة تحتوي على
DirectRevenue, Cydoor, CoolWebSearch, Xupiter, XXXDial and 

Euniverse )
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هو مصطلح عام ٌستخدم لوصؾ البرامج التً تقوم بسلوكٌات معٌنة، " برنامج التجسس"إن 

كعرض الإعلانات، أو جمع المعلومات الشخصٌة، أو تؽٌٌر تكوٌن الكمبٌوتر، وٌحصل ذلك عادةً 
. من دون الحصول على موافقتك أولاً بالصورة الملائمة

 
 

 ؼالباً ما ٌتم إقران برامج التجسس بالبرامج التً تعرض الإعلانات 
 ، أو بالبرامج التً تتعقب(وتحمل اسم برامج الإعلانات المتسللة)

.  المعلومات الشخصٌة أو الحساسة
 

ولكن، لا ٌعنً ذلك أن كافة البرامج التً توفر الإعلانات أو تتعقب نشاطاتك عبر إنترنت هً 
ثمن الخدمة " دفع"فمثلاً، قد تقوم بالتسجٌل للاشتراك بخدمة موسٌقى مجانٌة، ولكن تقوم بـ . سٌئة

إذا فهمت الشروط ووافقت علٌها، تكون قد قررت أن تلك . عبر الموافقة على تلقً إعلانات هادفة
قد توافق أٌضاً على أن تتعقب الشركة نشاطاتك عبر إنترنت لتحدٌد . هً عملٌة تبادل عادلة

. الإعلانات التً ستعرضها علٌك
 
 

أما الأنواع الأخرر من برامج التجسس، فتجُري تؽٌٌرات مزعجة فً الكمبٌوتر قد تتسبب بإبطاء 
. الجهاز أو بتعطٌله

 
 

فتستطٌع هذه البرامج تؽٌٌر الصفحة الرئٌسٌة أو صفحة البحث لمستعرض وٌب، أو إضافة 
كذلك، تصعبّ هذه البرامج . مكونات إضافٌة إلى المستعرض لا تحتاج إلٌها أو لا ترؼب فٌها
. علٌك تؽٌٌر الإعدادات وإعادتها إلى ما كانت علٌه فً الأصل

 
 

أو لم تفهم ما  (أنت أو مستخدم الكمبٌوتر)وفً كافة الحالات، الأهم هو ما إذا كنت قد فهمت 
. سٌقوم به البرنامج، ووافقت على تثبٌته على الجهاز

 
 

 ثمة طرق عدٌدة تستطٌع من خلالها برامج التجسس أو البرامج الأخرر ؼٌر 
 وتكمن إحدر الحٌل الشائعة فً تثبٌت . المرؼوب فٌها الوصول إلى الكمبٌوتر

 البرنامج بشكل سري، خلال تثبٌت برنامج آخر ترؼب فٌه، مثل برنامج مشاركة 
. ملفات الموسٌقى أو الفٌدٌو

 
كلما تقوم بعملٌة تثبٌت على الكمبٌوتر، احرص على قراءة كافة المعلومات التً تم الإفصاح عنها 

وأحٌاناً، ٌتم توثٌق تضمٌن برنامج ؼٌر . بعناٌة، بما فً ذلك اتفاقٌة الترخٌص وبٌان الخصوصٌة
مرؼوب فٌه فً تثبٌت برنامج معٌن، ولكن قد ٌظهر فً نهاٌة اتفاقٌة الترخٌص أو بٌان 

. الخصوصٌة
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وكٌفٌةعملها؟  (Spyware)ماذا ٌمكن أن تفعل برامج التجسس

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

بامكان برامج التجسس القٌام بأمور عدٌدة عندما تدخل إلى جهازك أو أدق أن تتسلل إلى جهازك 
فبرنامج التجسس ٌعمل على انه برنامج مخفً ٌتم تشؽٌله عند تشؽٌل الجهاز ٌجعل . الخاص

الجهاز بطًء نوعا ما وٌتحكم فً محرك شبكة الانترنت بحٌث ٌجعل تحمٌل الصفحات بطًء 
. وٌتحكم فً إطفاء وتشؽٌل الصفحات أو فً عملٌة البحث على شبكة الانترنت ونتٌجة البحث

 
التسلل والسرقة 

 
تتسلل البرامج التجسسٌة إلى جهاز الحاسوب وتعمل مثل الجاسوس الحقٌقً بحٌث تتجسس على 
المستخدم وتعرؾ أاسم المستخدم والرقم السري الخاص به وهً لها أدوات وطرق شبٌهه فً 

. الفٌروس أو لصوص الحاسوب
 
 

وهً تظهر للمستخدم لكً تخدعه إما على شكل إعلان ما فً طرٌقه فضولٌة أو مفاجئته حٌث 
تجعل المستخدم متحمس للاشتراك دون التفكٌر أو أاخذ الحٌطة أو عند تحمٌل صفحة ما أو فتح 
برٌده الخاص تظهر على انها الصفحة المطلوبة وتتجسس علٌه وتسرق عنوانه وتتحكم فً عمله 

. ومن هنا تتمكن من انتحال شخصٌته وتعلم خصوصٌاته
 
 

وان كان المستخدم من محبً التسوق وأاشتراك فً مواقع البٌع والشراء مثل 
تسرق رقم بطاقة الإتمان الخاصة به أي انها تسلب  (eBay)و اي باي(Amazon)امازون

المستخدم كامل حقوقه وخصوصٌاته، وتتحكم فً الجهاز من حٌث السرعة والدقة والسعة 
. والملفات
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 ل؟ـــــمـــــعـــف تــــــكً

 
البرامج التجسسٌة كثٌرة ومتعددة ٌوجد منها المشفر ضد برامج الحماٌة والأخر ؼٌر مشفر ٌحتاج 

وهناك برامج تشفٌر مخصصة , الً تشفٌره لٌنتج سٌرفر او تروجان مشفر ضد برامج الحماٌة 
ٌتم انشاء الملؾ التجسسً بواسطة برامج التجسس , لتشفٌر السٌرفرات او الملفات التجسسٌة 
 ٌتم ظبط اعدادته بواسطة برنامج التجسس من خلال  70KBٌكون مساحته فً الؽالب لا تتعدر 

" قاريء الكٌبورد" وأسم الملؾ التجسسً بعد تشؽٌله وتفعٌل الكً لوجر PORT و IPظبط 
تتعدد البرامج وتعدد , حتى ٌتمكن البرنامج من قراءة اي زر تضؽط به على لوحة المفاتٌح 

: عدادتهإهذا مثال على برنامج تجسسً وواجهته و, الممٌزات فً هذه البرامج التجسسٌة 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 قام المخترق PORT الخاص بالمخترق حتة ٌتم من خلاله فتح  IPهذه الخانة ٌتم وضع  -1
  .IP من خلال هذا  PORTبفتحه فً جهازه وجهاز المستهدؾ لٌتم الأتصال بهذا 

 
 

 وضع رقم سري خاص للمخترق للأتصال بالضحٌة او الهدؾ وحتى لا ٌستطٌع اي أخر  -2
 .سواه بالدخول على الضحٌة الا من خلال وضع الرقم السري

 
 

وٌجب ان ٌكون هذا ,  الذي سوؾ ٌتم فتحه بٌن المخترق والضحٌة PORT البورت  -3
ٌتم  المخترق قبل الضحٌة لٌتم أتصال المخترق بالضحٌة حٌت دالرقم مفتوح مبدئٌاً عن

 .تشؽٌل السٌرفر المنتج من برنامج التجسس
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 Installationوهذه قائمة 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

ٌتم من خلالها ظبط أعدادت السٌرفر المنتج من قبل البرنامج من حٌث الأسم وتفعٌل الكً لوجر 
. وتشؽٌل السٌرفر او الفاٌروس عند كل بدأ تشؽٌل للجهاز

 
أخرر وهذه قائمة 
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. إنشاء الملؾ التنفٌذي التجسسًمن حٌث مبتدئٌن لبرامج التجسس خطٌرة وسهلة ل

 

بعد  لٌتم ارساله   بهذا الشكلبعد تنفٌذ هذه الأوامر ٌتم انشاء الملؾ التنفٌذي
. IPعن طرٌق التبلٌػ بواسطة رقم بعد تشفٌره وتؽٌٌر اٌقونته للضحٌة ذلك 
 

ن تكون حذر أٌجب , رة جداً جداً يان هذه الملفات خطنبه دائماً  لهذا نexe.متداد الملؾ إلاحظ 
دور فً رأس المخترق التً تالأمور لاحقاً شرح لكم سأ الملفات التفٌذٌة وهمثل هذمع مع التعامل 
. قكاخترتم الكً ي
 

من خلال هذا الملف التنفٌذي البسٌط ٌستطٌع المخترق ان 
: ٌقوم
 

: جهازك الخاصداخل الخاصة من وملفاتك بتحمٌل صورك 
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: كشؾ جمٌع الباسوردات وكلمات السر الخاصة بك فً الجهاز

 

 
 

: الخاصة بك وبكل حرؾ تقوم بكتابته" الكٌبورد"قراءة لوحة المفاتٌح 
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:  ٌستطٌع كشؾ سطح المكتب الخاص بك وٌرر كل ما تفعل من خطوات
 

 
 
 

: ٌستطٌع ان ٌراك فً الكامٌرا الخاصة بك
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 Dosٌستطٌع تنفٌذ أوامر 

 

 
 

 Registry Editorٌستطٌع دخول ملفات الرٌجٌستري 
 

 
 

, وطرٌقة عمله المختلفة عن الأخر الخاصة عدادته إوهناك برامج تجسسٌة كثٌرة ولكل برنامج 
 التحكم Remote Computer كلها تعتمد على خاصٌة واحدة وهً التجسس او عملٌة نولك

. بالأجهزة عن بعُد
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الدرس الثالث 

هل أنت : إشارات تدل على وجود برامج تجسس- 3
راقب؟ ـمُ 

 
 

فً حال بدأ جهاز الكمبٌوتر بالتصرؾ بؽرابة أو أظهر 
 أٌاً من الإشارات المذكورة أدناه، فمن المحتمل وجود 
  برنامج تجسس أو برنامج آخر ؼٌر مرؼوب فٌه مثبت 

. الكمبٌوتر على
                     مهم جدا جدا جدا  
 

تمطرك بعض البرامج ؼٌر  . أرر إعلانات منبثقة باستمرار
ؼالباً ما تكون هذه الإعلانات . المرؼوب فٌها بإعلانات منبثقة لا تتعلق بموقع وٌب الذي تزوره

إذا رأٌت إعلانات منبثقة فً إطارات . موجهة للراشدٌن أو مواقع وٌب أخرر محل للإعتراض
حالما تشؽل جهاز الكمبٌوتر أو تستعرض وٌب، فمن المحتمل وجود برنامج آخر ؼٌر مرؼوب 

. فٌه مثبت على الكمبٌوتر
                     مهم جدا جدا جدا                  
 

 بإمكان بعض البرامج . تؽٌرت إعداداتً وٌتعذر علً إرجاعها إلى حالتها السابقة
 من الممكن. ؼٌر المرؼوب فٌها تؽٌٌر الصفحة الرئٌسٌة وإعدادات صفحة البحث

  ألا تتعرّؾ على الصفحة الأولى التً تفتح عند تشؽٌل مستعرض إنترنت أو 
 حتى لو كنت تعرؾ كٌفٌة ضبط هذه". بحث"الصفحة التً تظهر لدر تحدٌد 

  الإعدادات فهً تعود إلى الإعدادات السابقة فً كل مرة تقوم فٌها بإعادة تشؽٌل 
. الكمبٌوتر

  
أحٌاناً تقوم برامج . ٌحتوي مستعرض وٌب على مكونات إضافٌة لا أتذكر أننً قمت بتنزٌلها

التجسس والبرامج الأخرر ؼٌر المرؼوب فٌها بإضافة أشرطة أدوات لا ترٌدها أو لا تحتاج إلٌها 
حتى لو كنت تعرؾ كٌفٌة إزالة أشرطة الأدوات هذه، فقد تعود لتظهر كلما . إلى مستعرض وٌب

. أعدت تشؽٌل جهاز الكمبٌوتر
  
 

لٌست برامج التجسس والبرامج الأخرر ؼٌر المرؼوب فٌها مصممة . ٌعمل الكمبٌوتر ببطء
فالموارد التً تستخدمها هذه البرامج لتعقب نشاطاتك . بالضرورة بحٌث تكون سرٌعة وفعاّلة

. ولإرسال الإعلانات تبطئ عمل الكمبٌوتر والأخطاء فً البرامج تتسبب فً تعطله
 

إذا لاحظت ارتفاعاً ملحوظاً فً عدد مرات تعطل برنامج معٌن أو أنّ أداء الكمبٌوتر فً المهام 
الروتٌنٌة أبطأ من العادة، فمن المحتمل وجود برنامج تجسس أو برنامج آخر ؼٌر مرؼوب فٌه 

 .مثبت على جهازك
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كٌؾ تعرؾ أن جهــــــــازك مراقب ؟ 

 
، (Run)ومنها اختر أمر  (Start)افتح قائمة 

 
: أكتب التالً

system.ini 
 

 
 enterثم اضؽط 
 
 

: سوؾ تظهر لك صفحة مفكرة وبها اسطر مثل التالٌة 
 
 850اذا ظهر رقم 
 

EGA80WOA.FON= EGA80850.FON 
EGA40WOA.FON= EGA40850.FON 
CGA80WOA.FON= CGA80850.FON 
CGA40WOA.FON= CGA40850.FON 

 
 
.  ولم ٌتم اختراقه ابدآ100/100فهذا ٌعنً بان جهازك سلٌم 

 
 
 
 : WOAأما أذا ظهر لك 
 

EGA80WOA.FON= EGA80WOA.FON 
EGA40WOA.FON= EGA40WOA.FON 
CGA80WOA.FON= CGA80WOA.FON 
CGA40WOA.FON= CGA40WOA.FON 

 
ٌعنً جهازك فٌه ملفات تجسس وٌتم اختراقه بسهولة 
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سجيل النظامات تملف   

Registry 
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27 

 

  الأمر

msconfig  
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 Windows Task Managerادارة المهام تحت المهجر 

 

 إدارة عملٌــات النظــام وؼالبـــاً ةيـهً عملٌة مثلــها مثل أي عملٌة أخرر ولكن مهمتهــا الرئٌس
ما تكون المرجع فً إزاله الفٌروسـات أو عملٌــات التجسس أو فً حالة توقؾ بعض البرامج عن 

. العمــل وؼٌر ذلــك
 ووسائل الدخول إلٌها متعدده اولها نضؽط  ولكن جاءت  الفٌروسـات تعطلها لأهمٌــتها

Ctrl+Alt+Del ثم نذهب إلى إدارة العملٌــات أو بضؽــط الزر الأٌمن على الشرٌط السرٌـع 
وكتابة  Run ثم  Start المهام او العملٌـات أو بالذهاب إلى أمر تشؽٌــل ةوأختٌار ادار
taskmgr 

: فً حال تشؽٌــلهـــا ستظهــر كالتــالً
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... العملٌــات الؽٌر ملوونه هً تقرٌبـــا من العملٌــات الوٌندوز الأساسٌة والؽالب لاٌمكن إنهائهــا

 
 مضمونهــا إن الجهاز ةامــا إذا إنهٌــت واحدة منهـا بالؽلط لا سمح الله إحتمـال ٌعرض لك رسال

. سوؾ ٌؽلق بعد دقٌقه
 

  :وحتى نوقؾ هذه العملٌة, إحفظ كل أعمالك وسوؾ ٌظهر لك العداد قبل عملٌة الأؼلاق 
 

  shutdown –a  وأكتبRunثم  Start أذهب الً 
 
.. متصفــح الوندوز الأساســً وهو العارض الافتراضً للنظام إذا أنهٌــت هذي المهمــة  - 1

ما عدا اداره , امامك بما فٌه الشرٌط السرٌع وسطح المكتب سوؾ ٌختفً كل شًء فً الجهاز
العملٌــات  

 . explorerومنه إلى مهــمة جدٌــدة وأكتب  Fileفً حال إنهائهــا إذهــب إلى ملــؾ 
 

 

 
 

 .. Mozilla Firefoxالعملٌة التابعه للمتصفح الشهٌــر  - 2
 .. Flash Getالعملٌــة التابعــة لبرنامج التحمٌــل  - 3
 فً حال تشؽٌل أكثر من صفحه Internet Explorerوهً عملٌة مستعرض الأنترنت  - 4

.. ٌكون تكرار نفس الاسم فً نفس القائمة 
.. العملٌة التابعة للماســنجر الهوت مٌل  - 5
.. ب والعملٌة التابعة لبرنامج الفوتوي - 6
7 - RealPlayer هً لبرنامج الريال وكذلك realsched تابعه للبرنامج ولكن لخدمات 

.. البرنامج فً الإنترنــت 
.. هً عملٌة إدارة العملٌات لو إنهٌتها راح تقفل إدارة العملٌــات  - 8
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العملٌة التابعة لماسنجر الٌاهو  - 9
 

ر معن, تعمل فهذي إذا كانـت rundll32.exe عملٌــات تكون أسمائـها مبهمه شوي مثـل وٌوجد
..  أو عناصر الإداره ٌعمل عنصر من عناصر لوحه التحكــم ذلك ان هناك

 

إضؽط الزر الاٌمن على العملٌة التابعه له وإختر إنهاء , فً حال ترٌد إنهاء برنامج لسبب ما 
.. العملٌة 

 

 

ادارة المهام 
 

.. 
 

 Windows Task Manager بٌظهر لك Ctrl+Alt+Deleteمن لوحة المفاتٌح أضؽط 
 
 Processesأختر منها 
 

: كما بالصورة التالٌة
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  CPU و Image Nameهم شًء فً هذه القائمة هً أ
 
 

 وهً أما أن تكون برامج exe. كلها ملفات تنفٌذٌة Image Nameن فً قائمة ألاحظ 
Programs مثبتة فً جهاز او ملفات النظام System Files و ملفات تجسسٌة أ
Spyware ًفأذا تم أؼلاق ملؾ للنظام من هذه القائمة عن طرٌق الخطأ قد ,  بأي أسم وهم
 اذا لم توقفها كما ذكرت و برنامج عن العمل وقد تضطر لأعادة تشؽٌل الجهازأٌتوقؾ النظام 

 ً . سابقا
 

ولكن ٌوجد بعضها ؼٌر مهمة وتكون ملفات تجسس ,  ان هذه الملفات مهمة جداً ممعنى هذا الكلا
لأن اي ملؾ تجسس فً جهازك ٌكون موجود فً هذه , ٌجب علٌك حذفها فً الوقت المناسب

هذا   alg.exeل ِاالقائمة وؼالباً ما ٌأخذ أسماء البرامج الأخرر ولكن زٌادة حرؾ او اثنٌن مث
اذا كٌؾ ,  وحتى لا ٌشك به المستخدم algg.exeالملؾ الأصلً للنظام ٌكون الملؾ التجسسً 

نتعرؾ على هذه الملفات؟ لكً تتعرؾ على هذه الملفات التنفٌذٌة هناك مواقع على الأنترنت من 
. فت تقوم بأعطائك بٌانات اي ملؾ تنفٌذي ٌعمل فً هذه القائمةوشركة مٌكروس
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 كٌؾ ٌتم ذلك ؟ CPUن هذه الملفات تعمل من قائمة أأولاً ٌجب علٌك ان تتأكد من 
ملؾ التنفٌذي الذي ٌكون فعال وٌعمل وهً أستخدام المعالج للرقام كثٌرة أ هناك CPUفً قائمة 

:  أنظر الصورة التالٌةCPUسم الملؾ التنفٌذي فً قائمة أتكون هذه الأرقام تعمل بجوار 
 

 
 

 CPU ٌعمل بجواره قائمة msnmsgr.exeسم ملؾ تنفٌذي أ Image Nameفً قائمة 
 ولكن فً بعض الأحٌان MSNهو ملؾ تنفٌذي خاص بال درجة 17وصل أستخدام المعالج مثلا 

بنفس تنفٌذي  وٌكون هناك ملؾ  MSN Messengerٌكون المستخدم لا ٌعمل على برنامج 
هناك مواقع كثٌرة ٌمكنك من خلالها , لكً نتأكد من هذا الملؾ التنفٌذي انه أمن وهذ الأسم 

 Windows Task تعمل فً قائمة المهام تشك بها والبحث عن الملفات التنفٌذٌة التً 
Manager 
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: من هذه المواقع
http://www.processlibrary.com/directory/files 

 
 files بعد كلمة exe.  الأمتدادثم اكتب اسم الملؾ بدون

:  مثلاً لٌكون بهذا الشكل
 

http://www.processlibrary.com/directory/files/msnmsgr 
 
 ثم أبحث عنه
 

ٌظهر لك الصفحة التالٌة سوؾ 

 
 

 msnmsgr.exeأسم الملؾ  -1
 MSN Messengerوصؾ الملؾ  -2
 أمنٌعنً  SAFEمقٌاس خطر الملؾ  -3
 dll. او exe.ملفات الخانة البحث عن  -4

http://www.processlibrary.com/directory/files
http://www.processlibrary.com/directory/files/msnmsgr
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الدرس الرابع 

كٌف تحمً نفسك من الأختراقات وملفات التجسس؟ - 4
 
 
 
 
 
 

 
 

 الملفات التجسسٌة عبر الأنترنت ولكً لا ٌتم انتهاك  و الحذر من الأختراقات أو للحٌطة
 :التالٌة خصوصٌتك أتبع الخطوات

وأن   فً جهازكZone Alarmلابد من وجود برنامج حماٌة من الفٌروسات وجدار ناري - 1
. وإ  فلا فائدة من وجودهتقوم بتحدٌثه بشكل دوري، 

.  لا تقم بفتح المرفقات فً أي إٌمٌل لا تعرؾ مرسله أو ؼٌر موثوق به-2
 
إلا بعد فحصه فً برامج الحماٌة لأن بعض  لا تقم بفتح المرفقات فً إٌمٌلات أصدقائك -3

 تقبل ملؾ من شخص لا تعرفه أبداً  التروجان والفٌروسات ٌكون مدمج فً ملؾ صورة ولا

لا تقوم بتحمٌل البرامج من مواقع ؼٌر موثوق بها أبداً وحاول بتحمٌل البرامج من المواقع - 4
. وٌنصح بأستخدام نسخ قانونٌة و مسجّلة من البرامج المعروفة والموثوق فٌها فقط

. برٌدك الألكترونًمن صفحة فٌه ي رابط موقع ؼٌر موثوق أ تضؽط على  لا تحاول أن-5

ن برنامج الحماٌة أفحصه أٌضاً ببرنامج الحماٌة وتأكد إإذا قبلت ملفاً من شخص تعرفه، - 6
 . هذا الفاٌروس او ملؾ التجسسمحدث بأستمرار ، فقد ٌكون صدٌقك نفسه ضحٌة

حرص على فحص جمٌع البرامج التً تقوم بتنزٌلها من الإنترنت، أو تشؽٌلها من قرص إ- 7
 .قبل أن تشؽلّها. مرن أو سً دي

 او حفظ لملفاتك المهمة بشكل دوري خارج القرص الصلب Backupأن تقوم بعمل باك أب - 8
 قد ٌؤدي لتلؾ  خطٌرو ذلك لاسترجاعها فً حالة فقدانها لأي سبب تقنً أو تعرّضك لفٌروس

 سأقوم بشرح هذه الخطوة المهمة فً Deepfreeze وتثبٌت برنامج تجمٌد الأقراص البٌانات
 .الدروس المقبلة لنصل سوٌاً للحماٌة القصور إن شاء الله
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Administratorاوشاء كلمة مزور لـ حساب الـ  

 
 

 

 

 

 

1 

 
 

2 
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3 

 

 
 

 

 

 

4 
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5 
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 ملاحظة :تستطيع تطبيق هذه الطزيقه على اي حساب مىجىد
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 إجبار المستخذم بىضع كلمه مزور وتحذيذ اقل عذد مسمىح لخاوات كلمة المزور
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  يعزف كلمة المزور للأدمه كانولى طزيقة حزمان الهاكز الى جهاسك

 

 
 

 
 

 
 

 

 

 تتعطل  نها تعتمد على الخدمه Remote Desktop & Run Asملاحظه خدمات 
Secondary Logon ًنادرا ما ٌستخدمها ..  مع العلم بان المستخدم المنزل.. 
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للأشخاص الذٌن لا ٌملكون شبكات او طابعه او شبكه لاسلكٌه ولزٌادة الأمان أتبع الخطوات 
 المصورة التالٌة
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 (تعدٌل مسجل النظام من بعد  ) Remote Registryاختر - 

 Disabledاختر - 

 Applyاضؽط - 

 

 

واعمل السابق مع هذه الخدمات 

 

 

Routing and Remote Access (بعد والوصول عن التوجٌه) 

Server (الشبكه بالملفات والطابعات على للمشاركه) 

Terminal Services (بعد على الجهاز من للدخول) 

Wireless Zero Configuration (الواٌرلٌس لشبكة) 

Print Spooler (للطابعات) 

 

وشبكه  سلكٌه ,, وطابعه ,, للأشخاص الذٌن ٌملكون مشاركة ملفات على الشبكه

 

ٌعطلون فقط الخدمات التالٌه 

 

Remote Registry (بعد مسجل النظام من تعدٌل) 

Terminal Services (بعد على الجهاز من للدخول) 

Routing and Remote Access (بعد والوصول عن التوجٌه) 
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 ستخدام جدار الحماٌة؟إلماذا ٌنبؽً علٌك 
 
 
 
 
 
 
 
 
 
 
 
 
 

نترنت، ٌستخدم المتطفلون تعلٌمات برمجٌة خبٌثة، مثل الفٌروسات العادٌة والمتنقلة الأعبر 
. وأحصنة طروادة ، فً محاولة منهم للعثور على أجهزة كمبٌوتر ؼٌر محمٌة

 
فبٌنما بعض الهجمات تؤدي إلى إزعاجات فقط من خلال الدعابات البسٌطة، فإن ؼٌرها ٌتم 

. إنشاؤها بقصد التسبب فً الضرر
 

قد تحاول هذه الأنواع الخطٌرة حذؾ معلومات من الكمبٌوتر، أو تعطٌله، أو حتى سرقة 
. معلومات شخصٌة، مثل كلمات المرور أو أرقام البطاقات الائتمانٌة

 
. لحسن الحظ، بإمكانك تقلٌل خطر الإصابة من خلال استخدام جدار حماٌة

كٌؾ اختار جدار الحماٌة؟ 
 

وٌتعرّؾ على . ٌقوم جدار الحماٌة بتفحّص المعلومات الواردة من إنترنت والصادرة إلٌه
. المعلومات الواردة من المواقع الخطرة أو تلك التً تثٌر الشك وٌوقفها

 
إذا أعددت جدار الحماٌة بشكل صحٌح، فلن ٌتمكن المتطفلون الذٌن ٌبحثون عن أجهزة الكمبٌوتر 

. التً لا تتمتع بالحصانة من الكشؾ عن الكمبٌوتر الخاص بك
 

الخطوة الأولى عند اختٌار جدار الحماٌة هً تحدٌد . تتوفر ثلاثة أنواع أساسٌة من جدران الحماٌة
: وتشمل الخٌارات ما ٌلً. أي منها هو الأفضل لك

. جدران الحماٌة البرمجٌة•
. أجهزة التوجٌه•
. أجهزة التوجٌه اللاسلكٌة•

أنت الآن جاهز لتبدأ التفكٌر فً نوع جدار الحماٌة الذي ترؼب فً . هذا كل ما فً الأمر
. هناك عدة خٌارات، وكل منها له إٌجابٌاته وسلبٌاته. استخدامه
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داوم على هذه الخطوات ولن ٌمسك فاٌروس أو تروجان أبداً أن شاء الله وقم  بتحدٌث برامج 
 تابع قراءة لإتخاذ الحٌطة الحماٌة أول بأول ، وللإطلاع على كل ما هو جدٌد فً هذا المجال، و

  بأذن الله.الكتاب الألكترونً لنتوصل معاً للحماٌة القصور من الأخترااقات وملفات التجسس

 

الدرس الخامس 

: كٌف تحمً برٌد الألكترونً – 5

 

 

 

 

 

 

 

كثر المستخدمٌن ٌستعلمون أن أوكما نعلم جمٌعاً .نلاحظ وبكثر ماٌسمى بسرقة البرٌد الألكترونً 
برٌد الهوت مٌل لسهولته وشعبٌته وانتشاره بٌن المستخدمٌن لأنه ٌربطهم ببعض عن طرٌق 

. المسنجر

ونلاحظ أٌضاً أنه تتم سرقته بسهولة كبٌره لذلك سوؾ أشرح لكم كٌؾ تتم عملٌة سرقه برٌد 
. الهوت مٌل أو أي برٌد أالكترونً

نجد أن أكثر الأشخاص الذي ٌسُرق اٌمٌلاتهم هم الذٌن ٌرتادون مقاهً الأنترنت لأنه وكما نعلم 
ن أكثر الأجهزه تعرٌضاً للأختراق هً أجهزه المقاهً لأن الجهاز لا نعرؾ من جلس علٌه قبلك أ

. وهنا ٌكمن الخطر والتهدٌد وسرقة البرٌد الألكترونً, ومن سوؾ ٌجلس علٌه بعدك 

ن تقوم بالتشٌٌك على وجود أنترنت هو أي جهاز فً مقهى أن تستعمل أقبل وكل ماعلٌك عمله 
 واذ تبٌن انه موجود فقط قم بأعادة تشؽٌل الجهاز قبل وبعد deepfreezeبرنامج الدٌب فرٌز 
ي اعمال قام بها اي شخص جلس علٌه قبلك لٌقوم أهدؾ هذا البرنامج هو مسح , جلوسك علٌه 
تجسس من قام قبلك بزرعها لك فً الجهاز او تأكد من الأنترنت المؤقتة وملفات البسمح ملفات 

PORTSالجهازب هافًؼٌر مرؼوب  فٌروسات  برامج اووما اذا كان هناكبالجهاز  ة المتصل. 

 



 
44 

 

 .ن تقوم بفحص الجهاز قبل ان تستعملهألذا فعلٌك 

الأن ماذا بعد الأنتهاء من أستعمال الجهاز؟ 

 

  لأن أي برٌد Cookies ملفات الأنترنت المؤقتة بتنظٌؾ الجهاز منن تقوم أبعد الأنتهاء علٌك 
.  الخاصة بك فً ملفات الأنترنت المؤقتهInbox Emailٌقوم بحفظ صفحة الكترونً 

 FireFoxمن 

Tools >> Clear Private Data.. 

 

 Internet Explorerاو من 

 

Tools >>> Internet Options .. 

 

 

 

 

 

 

ثم 
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ح ملفات الكوكٌز وملفات الأنترنت المؤقتة مسأ

Delete Cookies 

Delete Files 

 الملفات المؤقتة  Historyثم أحذؾ 

Clear History 

 

. لحذؾ جمٌع الملفات الأنترنت المؤقتة والتً ٌتم فٌها تخزٌن صفحة برٌدك الألكترونً
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عتراض برٌدك الإلكترونً وقراءته من قبل الآخرٌن، وكذلك ٌهتم إحتمال إقد تكون مهتماً جداً ب
وبشكل فعلً، فهذه الأشٌاء القلٌلة التً تحدث ضمن . العدٌد من مستخدمً الإنترنت بذلك

الإنترنت، إذا، هل ٌستطٌع الآخرون اعتراض برٌدي الإلكترونً؟ 

 

ولكن " نعم"والجواب ببساطة هو 

؟؟ هل ٌستطٌع الآخرون اعتراض برٌدي الإلكترونً بسهولة

" لا"والجواب هو 

إن بٌانات . فإعتراض البرٌد الإلكترونً ضمن الإنترنت ٌحتاج إلى الجهد والتخطٌط المسبق
 وهذا ٌعنً أن رسالة البرٌد Packetsالبرٌد الإلكترونً ٌتم نقلها عبر الإنترنت ضمن رزم 

الإلكترونً ٌتم إرسالها ؼالباً ضمن مجموعات متعددة ولزٌادة التعقٌد، فلا ٌتم إرسالها كل رزمة 
لذلك فأي شخص ٌرٌد اعتراض البرٌد الإلكترونً، ٌجب أن . بنفس المسلك الفعلً للرزم الأخرر

ٌمتلك خبرة تقنٌة عالٌة إضافة إلى خبرته فً الوصول إلى الكمبٌوترات وخطوط البٌانات التً 
تتعامل مع الرسائل الإلكترونٌة، كما أنه ٌجب علٌه أن ٌبذل مزٌداً من الجهد لتعقب الرزم 

: واعتراضها وإعادة تجمٌعها وهذا ٌشار إلٌه عادة بالمصطلح

Packet-sniffing 

وهو بحد ذاته تطبٌق متوفر بالأنترنت ٌستؽله المخترقون وهنا هو عامل الخطورة لأنه مع وجود 
التطبٌقات المناسبة وانتشارها بالإنترنت، ٌتوفر عامل ٌدعم عملٌات اعتراض البرٌد الإلكترونً 
وٌسهل هذه المهمة فلا تحسبن أن الجهد والمشقة سٌكونان مضنٌٌن على الراؼب بقوة فً 

... اعتراض برٌدك الإلكترونً واحرص فً ذلك على حماٌة منطقتك الأمنٌة

: خطوات مهمة لحماٌة برٌدك الألكترونً من السرقة

 ؼٌر رقمك السري بأستمرار :

تأكد من أستخدام أرقام سرٌة قوٌة بأن ٌتكون الرقم .. تأكد من تؽٌٌر رقمك السري بأستمرار
:  لٌصبح هكذا مثلا SHIFTالسري من أرقام و حروؾ معاً بأستخدم زر 

!@#$%^&* 

الرقم الأصلً 

12345678 

 أثنى عشرة بأستطاعك اضافة حروؾ فً وسط الأرقام وٌنصح ان ٌكون الرقم السري مكون من
 .على الأقل حتى ٌصعب كسره SHIFTحرفاً ورقماً بأستخدام زر 
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 لاتعطً رقمك السري لأي كان :

حتى لو وصلتك رسالة من مقدم برٌدك .. تأكد من أن لا تعطً اي شخص كان رقمك السري 
مثلا لو كان لدٌك برٌد على شركة الهوتمٌل ووصلتك رسالة .. تطلب منك ارسال رقمك السري

 :من جهة تدعً انها إدارة الهوتمٌل مثلاً 

Livehotmail-server@hotmail.com 

ل الرقم السري لهم لا ترسله لهم فً اي حال من الأحوال فإن الشركة المقدمة لن تطلب بأرسا
. منك ذلك ابداً و هً حٌلة قدٌمة لإستؽفالك و أخذ رقمك السري

وعدم وضع الباسورد بملؾ وحفظه داخل الجهاز لانه لا سمح الله اذا دخل هاكرز جهازك 
. سٌجدها على طبق من ذهب

 

  ي كانألا تفتح أي ملؾ مرفق من :

لا تفتح أي ملؾ مرفق من أي كان حتى لو كان من صدٌقك لا تفتحه إذا لم ٌكن هناك وصؾ او 
. شرح لنوعٌة الملؾ المرفق أو لم تكن تعلم ما هو

هناك بعض ملفات التجسس ممكن ان ٌزرعها الهكرز بجهازك عن طرٌق البرٌد الألكترونً 
وهذه الملفات تتولى ارسال له جمٌع الأرقام السرٌة التً تدخلها فً جهازك او كل ما تكتبه على 

: من كلمات سرٌة وهذا الملؾ خطٌر جدا واسمه" الكٌبورد"لوحة التحكم 

Key logger 

. لذلك ٌنصح ان لا تقبل اي ملؾ من اي شخص لا تعرفه

 

 

  تأكد من الخروج من حسابك البرٌديlog Out:  

 فهذا قد ٌجعل أقتحام برٌدك صعب جدا جدا Log Outتأكد دائما من الخروج من برٌدك باختٌار 
. و مقتصر على المحترفٌن

كما تأكد من إؼلاق المتصفح بعد الخروج من البرٌد خاصة لو كنت تطالع برٌدك من خارج 
. منزلك او من مقهى الأنترنٌت وحفظ ملفات الأنترت المؤقتة

حاول بأن تقوم بحفظ كلمة السر فً الماسنجر بعد ذلك قم بحذؾ ملفات الأنترنت المؤقتة 
.  لكلمة السر الخاصة بك فً ملفات الأنترنت ولا ٌعرفه المخترق loginوالكوكٌز حتى ٌتم مسح 

mailto:Livehotmail-server@hotmail.com
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  لا ترد على الرسائل التً تأتٌك بؽرض الدعاٌة او التً تدعوك لمواقع إباحٌة مثلا
Spam  

 

توجد فً بعض . فهذا ٌدلهم على انه برٌد ما زال قٌد الاستخدام و سٌعرضك لمضاٌقات اكثر 
 حٌث ٌمكنك ان تعطً اسماء العناوٌن التً لا Filterانواع البرٌد المقدمة ما ٌسمى الفلتر 

. ترٌد استقبال برٌد منهم 

 

 

  كن ذكٌا: 

 

و لكن على تنبٌهك على أي حال فً الؽالب ٌطلب منك عند تسجٌل ..أنا متأكد من أنك كذلك 
قد ٌقوم البعض بوضع . برٌدك سؤال حتى ٌتمكن النظام من تذكٌرك برقمك السري عند فقدانه 

مثلا أٌن اعٌي أجعل الجواب لٌس له علاقه بالسؤال ? Where do I live.. سؤال كالتالً 
 وتأكد من وضع سؤال ؼرٌب و جواب أؼرب,  حتى اذا قام المخترق بالتخمٌن ٌصعب علٌه ذلك 

 ان ٌكون الرقم السري مختلؾ Alternate Email البدٌل أكد من أٌمٌلكأهم خطوة هً أن تت, 
ذا نسٌت رقم المرور و طلبت أسترجاع كلمة إحتى , عن الرقم السري الخاص بالأٌمٌل الأول 

ذا تم سرقة اٌمٌلك لا سمح الله لا ٌكون إ وحتى Alternate Email البدٌل إٌمٌلك المرور من
سوؾ اقوم  , Alternate Emailالمخترق قد قام ٌتؽٌٌر الرقم السري الخاص بأٌمٌلك البدٌل 

 .بشرح هذه الخطوة المهمة فً الخطوات القادمة من الكتاب ان شاء الله

 

 

 

  جدد دائما: 

 

لو كنت تستخدم برنامج لأستقبال البرٌد الالكترونً تأكد دائما من تجدٌد برنامجك و تطوٌره حتى 
. تكون كل إجراءات الأمن بحوزتك
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والبعض منها ٌتعرض ... الملاحظ هذه الفترة كثرت الاختراقات للمواقع وأٌضا سرقة الاٌمٌلات 
 وهً عملٌة أؼراق البرٌد  SPAM او  BOMBالى التدمٌر بواسطة برامج خاصة مثل 

. الألكترونً بالرساٌل حتى ٌتم ؼلق البرٌد من قبل الشركة وهذا ٌعتبر عمل تخربٌبً

: طرٌقة حماٌة البرٌد الألكترونً من هذه الرسائل التدمٌرٌة او السبام

: إلٌكم الطرٌقة التالٌة 

دخل الى برٌدك فً الهوتمٌل أ

 . OPTIONSأذهب الى ......بعد دخولك الى برٌدك الألكترونً - 2

 

ثم 
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أختر 

 

 

 

 

 

 

 

 . Junk Mail Filterاذهب الى ....OPTIONSبعد دخولك الى - 3

 

: كالتالً..سوؾ تجدون عدة خٌارات  .....Junk Mail Filterبعد دخولك الى - 4

Low 
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Standard 

Exclusive 

 ...... LOWقم بأختٌار 

 

. لحفظ التؽٌٌرات ....OKاضؽط على - 5

 

..  جدٌدFOLDERسوؾ تلاحظون ان هناك فولدر 

.  على الٌسارJunk Mailوهو   قد تم تكوٌنه فً برٌدك

فسوؾ تدخل الى ...اي قنبله برٌدٌه تستهدؾ برٌدك.....ٌعنً.......هذا الفولدر هو امنك وامانك
. INBOXولن تذهب اي قنبله الى ال ...هذا الفولدر

 انصح الجمٌع باتباعها SPAMهذه الطرٌقه تهدؾ الى تحصٌن برٌدك ضد القنابل البرٌدٌه 

تستطٌع أن تتكفل بالمهمة وخصوصاً اذا كانت الرقم , اٌضاً أنتشرت برامج تخمٌن كلمات السر , 
: رقام على شكل حركات او أسامً معروفة ومن اشهر هذه البرامج أالسري قصٌر او عبارة عن 

 

munga bunga 

e-mail crack 

http port 

menhaten 

girl friend 
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 البرامج تكمن مهمتهم فً تخمٌن قائمة كبٌرة من كلمات السر على برٌدك وللوقاٌة من جمٌع هوهذ
بأستخدام زر ورمزاً  أثنى عشرة حرفاً ورقماً ن ٌكون الرقم السري مكون منأٌنصح هذه البرامج 

SHIFT على الأقل حتى ٌصعب تخمٌنه وكسره بسهولة .

ي شخص محادثة صوتٌة لا تقبلها الا اذا كنت تثق به حٌث أذا طلب منك إاما بالنسبة للماسنجر ؾ
عن طرٌق المحادثة الصوتٌة ٌستطٌع بسهولة الحصول على الأي بً الخاص بك وٌخترق الجهاز 

. ببرنامج مستكشؾ الأٌبً الاصدار الاخٌر

. نواع السرقةأوبذلك تكون قد حمٌت برٌدك من كل 

ستراجع الأٌمٌل؟؟؟ إماذا لو قد تم سرقة اٌمٌلك وتؽٌٌر السؤال السري؟؟؟ هل من الممكن 

. ممكن وهذا على حسب قوة المخترق وطرٌقة تفكٌره وعدم تؽٌٌره للأٌمٌل البدٌل" نعم"الجواب 

 أو Alternate Emailلكترونً وعند التسجٌل لأول مرة ٌسألك عن إفً كل برٌد 
Secondary email هذا البرٌد الألكترونً هو بمثابة ضمانة فً حال تم تؽٌٌر الرقم السري 

تستطٌع من خلال هذا , الخاص بأٌمٌلك وتؽٌٌر السؤال السري كذلك او لم تتذكره او تم سرقته 
 عن الأٌمٌل البدٌل استرجاع الرقم السري وبدون استخدام الجواب والسؤال السري اذ تم تؽٌٌره

:  تابع معً الصور التالٌةطرٌق رابط وصلة أنترنت

 Secondary email تجده هنا بأسم Gmailعند التسجٌل لأول مرة فً برٌد 

 

 

 

 

 

 

 Alternate Email موجود هنا Yahooوفً برٌد 
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 Alternate Email موجود هنا  hotmailوفً برٌد 

 

 

 

لً الصفحة إن تذهب أاذا فقدت كلمة مرورك والسؤال والجواب السري كل ما علٌك فعله هو 
 Hotmail فً Sign inالرئٌسٌة للدخول 

 

 Forget your passwordثم أختر 

 

 

لً صفحة إ سوؾ تذهب Forget your passwordبعد الضؽط على 

Reset Your Password 
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 :ثم اتبع الصورة التالٌة

 

 

 

 :لً هذه الصفحةإ سوؾ تذهب Continueثم أضؽط 

 

 

 

Use my location information and secret answer to verify my identity 

.  هذا الأختٌار لوضع كلمة المرور والجواب السري
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Send password reset instructions to me in e-mail 

.  هذا الأختٌار لأرسال رسالة الً الأٌمٌل فٌها كلمة المرور الجدٌدة

وفً حالتنا سوؾ نختار الأختٌار الثانً بما انه قد تم نسٌان الرقم السري والجواب 
السري لتقوم الشركة بأرسال رسالة الً برٌدنا الألكترونً الذي وضعناه فً أول 

اً  بالرقم الجدٌد الذي سوؾ نقوم نحن بكتابته Alternate e-mailالتسجٌل   .اذا لم ٌتم تغٌٌره سابقا

 

 

 

 

 

 

 

 ثم More Options ثم Optionsمن   Hotmail فً برٌد Alternate e-mailتستطٌع تؽٌٌر 

 وأختر Alternate e-mail address ثم View and edit your personal informationأختر 
Change وسوؾ ٌتم تؽٌٌره . 

رسال كلمة المرور الجدٌدة على إ فً الصورة السابقة سوؾ ٌتم Continueبعد الضؽط على 
:  اثناء التسجٌل وهذا هو نص الرسالةAlternate e-mailالأٌمٌل الذي وضعته فً 
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بعد الضؽط على الرابط أعلاه سوؾ تذهب الً صفحة وضع كلمة المرور الجدٌدة وتكرارها مرة 
 :أخرر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

:  سوؾ تذهب الً هذه الصفحةContinueثم أضؽط 
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الجدٌد الأن فً الدخول السري الأن ٌخبرك أن تم تؽٌٌر الرقم السري وبأمكانك أستعمال الرقم 
 ثم أدخل على برٌدك  Sign in to windows liveأضؽط ٍ, على صفحة برٌدك الألكترونً 

. بسٌطة جدا جداسرٌعة والأن برقم المرور الجدٌد ومبروك علٌك تم أسترجاع إٌمٌلك بخطوات 

 

 

 

 

: للتأكد من خلوه من الفٌروسات عبر هذه المواقع أونلاٌنوٌمكنك اٌضاً فحص جهازك  

وهً طرٌقة جٌدة لتفادي تلؾ مكافح الفٌروسات بسبب ضربه بواسطة فاٌروس ، فالفحص 
.الخارجً عادة اكثر دقة وقوة  

  وفٌما ٌلً اشهر المواقع التً تتٌح فحص الجهاز من الشبكة

 سواء فٌروسات او آدوٌر او سباي وٌر وتروجان

 ((اضؽط على الصورة للشركة المختارة))
 

 
http://housecall65.trendmicro.com 

 
 

 فحص ملف مفرد

 
http://www.kaspersky.com/scanforvirus/ 

 
 
 

 فحص الجهاز كاملا

 
http://www.kaspersky.com/virusscanner 

 
 
 

http://housecall65.trendmicro.com/
http://www.kaspersky.com/scanforvirus/
http://www.kaspersky.com/virusscanner
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http://home.mcafee.com/Downloads/FreeScan.aspx 

 

 
 

http://cainternetsecurity.net/entscanner/ 

 

 
http://www.bitdefender.com/scanner/online/free.html 

 

 
http://www.f-secure.com/en_EMEA/security/security-lab/tools-and-services/online-

scanner/index.html 

 

 
http://security.symantec.com/sscv6/WelcomePage.asp 

 

 
http://www.pandasecurity.com/homeusers/solutions/activescan 

 

 
http://onlinescan.avast.com/ 

 
 
 

http://home.mcafee.com/Downloads/FreeScan.aspx
http://cainternetsecurity.net/entscanner/
http://www.bitdefender.com/scanner/online/free.html
http://www.f-secure.com/en_EMEA/security/security-lab/tools-and-services/online-scanner/index.html
http://www.f-secure.com/en_EMEA/security/security-lab/tools-and-services/online-scanner/index.html
http://security.symantec.com/sscv6/WelcomePage.asp
http://www.pcintv.com/forums/redirector.php?do=nodelay&url=http%3A%2F%2Fwww.pandasecurity.com%2Fhomeusers%2Fsolutions%2Factivescan%2F
http://onlinescan.avast.com/
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http://www.eset.com/onlinescan/ 
 

 
http://www.xblock.com/references.php 

 

Addware & SpyWare((اضؽط على الصورة للشركة المختارة)) 
 

 

http://www.noadware.net/?hop=adwords101 

 
 

 
http://www.webroot.com/En_US/land-freescan-ent.html 

 
 

 
http://www.tenebril.com/scanner/main_start.php 

 
http://www.process.com/spycatcher/scan.html 

 

http://www.windowsecurity.com/trojanscan/ 

 

مع العلم بان كل تلك المواقع تتطلب تثبٌت عنصر التحكم  

ActivXبجهازك لكً ٌتمكن من فحص الجهاز من الموقع  

http://www.eset.com/onlinescan/
http://www.xblock.com/references.php
http://www.pcintv.com/forums/redirector.php?do=nodelay&url=http%3A%2F%2Fwww.noadware.net%2F%3Fhop%3Dadwords101
http://www.webroot.com/En_US/land-freescan-ent.html
http://www.pcintv.com/forums/redirector.php?do=nodelay&url=http%3A%2F%2Fwww.tenebril.com%2Fscanner%2Fmain_start.php
http://www.pcintv.com/forums/redirector.php?do=nodelay&url=http%3A%2F%2Fwww.process.com%2Fspycatcher%2Fscan.html
http://www.windowsecurity.com/trojanscan/
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 toptenreviews.comالتصنٌف العالمً لأقوى برامج الحماٌة بحسب الموقع 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 رابط الموقع والتصنٌؾ

http://anti-virus-software-review.toptenreviews.com/ 

 

http://anti-virus-software-review.toptenreviews.com/
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: أهم برامج الحماٌة

 
:  من أقور برامج الحماٌة بالعالم KasperSky Anti-Virus Personalالعملاق الروسً 

 
 

برنامج مضاد للفٌروسات بشكل فائق الجودة و  
لاٌمكن مقارنته بأي برنامج آخر سواء نورتون أو 

فهذا البرنامج لدٌه من الإمكانٌات  مكافً 
 . ما تجعله الأفضل على الإطلاق

وٌعطٌك البرنامج خمس اختٌارات لمستور  
الحماٌه تستطٌع ان تقوم باختٌار المناسب لك  

. وذلك لصد الهكرز وملفات التجسس
 

ممتاز جدا جدا : التقٌٌم 
 

 Windows 2000, 9x, XP ٌعمل مع
 
 
 
 Bit defender  الرائع والقوي جداً برنامجال

 
 الرائع للحماٌة ضد الفاٌروسات والسباٌوٌر  البرنامج
المجال ضد الفٌروسات  ذكى البرامج فً هذاأقور وأمن 

 رزمة متفوقة فرٌدة، محركات قوٌة مدمجة ضد 
بتقنٌات ترشٌح انترنت متقدمة   الفٌروسات

للبٌانات   بالإضافة الى الحماٌةً ضد الفٌروسات سرٌة
ٌجري .  سٌطرة راضٌة نشٌطة وترشٌح الإنترنت

فً الخلفٌة وٌضمن الحماٌة   البرنامج بشكل صامت
 المثالٌة لمعلوماتك الحٌوٌة، ٌستعمل محركات قوٌة 

لترشٌح كل طرق الوصول المحتملة من الفاٌروسات  
 لهذا ٌرفع معاٌٌر خدمات الحماٌة ضد. ٌمكن أنَ تستعمل لدخول نظامك  أوَ الرموز الخبٌثة التى

أكثر من الحماٌة ضد الفٌروسات، لٌصبح  :الفٌروسات
..  حقٌقً برنامج حماٌة شخصً

 Antivirusوهو أقور من 
 

ممتاز جدا جدا : التقٌٌم 
 

 Windows 2000, 9x, XP ٌعمل مع
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قوي  (وجدار ناري) حماٌة  Zone Alarmبرنامج 
: وفعال جداً 

 
 
 
ختراق المخربٌن إقور البرامج لحماٌة جهازك من أمن 

ي أنواع من الحماٌات بحٌث ٌمنع أربع أحٌث ٌقدم 
وٌدعم اٌضاً جدار ناري قوي جداً , ختراق لجهازك أ 

Firewall  ي هجوم على جهازك برنامج قوي أ لصد
 .ولا ؼنى عنه

 
ممتاز جدا جدا : التقٌٌم 
 

 Windows 2000, 9x, XP ٌعمل مع
 
 
 
 
 
 
 

 Mcafeeبرنامج 
 

 
 

حماٌة للجهاز من الاختراق ٌقوم البرنامج بحماٌة  
جهازك الخاص من الؽزاة والمتطفلٌن بمراقبة  
نشاطات الشبكة لا شىء ٌدخل جهازك او ٌؽادره 

 بدون اذنك ولذلك ٌمكنك حماٌة ملفاتك بشكل مستمر 
 وٌحتوي على انظمة حماٌة اخرر والتً تزٌد من  

مستور الامن لجهازك 
 
 

 جٌد جداً : التقٌٌم 
 
 
 

 Windows 2000, 9x, XP ٌعمل مع
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 NOD32برنامج 

 
 
 

 
ٌعد هذا البرنامج من أقور برامج مكافحة الفاٌروسات 

..  مٌزه للحماٌه وهو خفٌؾ على الجهاز 32 به 
من عٌوبه حذؾ الفٌروس مع الملؾ المحتور  

على الفٌروس مما ٌعنً انه قد ٌحذؾ 
.  ملؾ مهم ٌؤثر على اداء الجهاز

 
  جداً ممتاز: التقٌٌم 
 

 Windows NT/2000/2003/XP/ x64ٌعمل مع 
 
 
 
 

 AntiVirبرنامج 
 
 

نسخه حدٌثه من هذا البرنامج المجانً الذي ٌقوم بحماٌة 
فهو ٌقوم بكشؾ وازالة اكثر ... جهازك من الفاٌروسات 

 الؾ فاٌروس كما ٌمكن تحدٌثه عن طرٌق  50من 
وهو متوافق مع كل إصدارت ... الإنترنت مباشرة 

الوٌندوز 
 

 جٌد جداً : التقٌٌم 
 

 Windows 2000, 9x, XP ٌعمل مع
 
 
 

فً جهاز واحد هذا اذا لم ٌحدث تضارب بٌن حماٌة تستطٌع تثبٌت برنامجٌن : ملحوظة
الثانً ٌكون ؼٌر مفعل و Enableالبرنامجٌٌن واذ حدث بأمكانك تفعٌل واحد منهم فقط 

disable  للجهازوذلك عند بداٌة الأقلاع  Start >> Run >> msconfig   ًثم اذهب ال
Start up حتى لا ٌحدث تضارب بٌن البرنامجٌٌن , التشؽٌل اٌة  وقم بإلؽاء برنامج منهم عند بد

. وتستطٌع أستخدامهم فً البحث عن ملؾ واحد بواسطة البرنامجٌٌن فً أن واحد
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 اداة
Windows Worms Doors Cleaner 

 
 
 
 و 445 و 135 ((الخطٌره  ))لتقفٌل وبشكل تاااااام المنافذ 

 5000 و 139 و 138 و 137
 

التً تستخدم هذه  (الغٌر مستخدمه  )وذلك بتعطٌل الخدمات 
 المنافذ

 وهذا شرح  لعملٌة اغلاق المنافذ الخطٌره
  كما بالصوره اضغط على المفتاح

(( Close ))  
 لكل منفذ

 بعدها اعد تشغٌل الجهاز
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الدرس السادس 

 

الحمـــاٌــة القـــصوى - 6
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

  بسٌطة تجعل جهازك الشخصً ٌصل الً الحماٌة القصورفً هذا القسم سأقوم بشرح خطوات
.  جداً جداً قوٌةو فعالةمن الأختراق بطرٌقة 

 
؟ " الحماٌة القصور"لماذا أخترت هذا الأسم 

 
ي مكان فً العالم شًءً ألن تجد فً هذا اخر ما توصلت الٌه شخصٌا فً حماٌة ولأن فً الحقٌقة 

% 99.9بل هناك % 100نك لن تجد حماٌة كاملة لذلك لن تجد حماٌة إكاملاً  ومعنى هذا الكلام 
. لأن الكمال لله وحده لا شرٌك له ولا كامل إلا وجه الله تعالى سبحانه وتعالى, حماٌة 

: هناك مثل أنجلٌزي ٌقول
Security is a Big Lie 

 ......ولكن%  100معنى هذا الكلام ان الحماٌة هً اكبر كذبة ان لا ٌوجد حماٌة كاملة 
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 وحماٌات قوٌة جداً جداً ات هناك حمايبالعكسبل ولا لٌس معنى هذا الكلام انه لا ٌوجد حماٌة 

 اٌضاً ومثل ما ذكرت سابقاً عن أاقور برامج الحماٌة التً تقوم بكشؾ ملفات الفٌروسات
والتروجان وملفات التجسس والتً احٌاناً ٌصعب تشفٌرها عن هذه الحماٌات القوٌة وحماٌتها 

. وأستخدام الجدار الناري مهم جداً وكل شًء ٌعتمد علٌك فً البداٌة% 99.9 احٌاناً تصل الً
 

 ٌتم اختراقها مثل المواقع لٌس هناك موقع ٌصعب ات ثؽرذه البرامجولكن فً الأول والأخٌر له
لذلك لن تجد حماٌة كاملة ولن , موقع البنتاجون الأمرٌكً سابقاً ختراق إ تنسى انه تم لااختراقه و

وفً الأول والأخٌر نحن نسعى الً   ,تجد مخترق كامل فالحماٌة امراً سهلاً ولٌس أمراً صعباً 
لأجهزتنا لذلك قمت بعمل هذا القسم بأسم فً هذا القسم إن شاء الله تحقٌق أقصى درجات الحماٌة 

 درجات الحماٌة رقوألأشرح بعض الخطوات التً نسعى فٌها الً تحقٌق " الحمـاٌـة القصـوى"
. عامخاص وطً المتخرقون بشكل خوت
 

صدار إخر أكما قلت فً الصفحات السابقة من الكتاب ٌجب علٌك بتحمٌل برنامج حماٌة وٌكون 
 وبرنامج برنامج رائع وفعال جداً  Kaspersky وتقوم بتحدٌثه أول بأول وأنصح ببرنامج 

Zone Alarm  طرٌق الً للول خطوة ٌجب ان تتخذها كبداٌة أهذه , قوي جداً الجدار ناري ال
بتحدٌث برامج الحماٌة قبل عملٌة البحث والفحص ٌجب علٌك ان تقوم  "الحماٌة القصوى"

وان تتأكد كل التأكد انك قمت بعمل فحص كامل لجمٌع الأقراص وملفات الرٌجٌستري , للجهاز
قم بتفعٌل الجدار الناري وقد ارفقت فً الكتاب , فً جهازك بعد عملٌة التحدٌث لبرامج الحماٌة 

ٌجب ان تتأكد ان ٌكون , بعض المواقع الأونلاٌن لفحص الجهاز من الفٌروسات وملفات التجسس 
أو ٌمكنك حفظ بٌاناتك المهمة فً قرص خارجً وعمل , الجهاز نظٌفاً من اي ملفات ضارة 

ولذلك لتضمن خلو جهازك من اي نوع من الملفات , فورمات وتقسٌم جدٌد للقرص الصلب 
. الضارة قبل البدأ فً الخطوة التالٌة ان شاء الله خطوة الحماٌة القصور

 
 تثبٌت برنامج وهً نصح بها الجمٌع أثالث نقطة وأهم نقطة فً هذا الدرس والتً 

Deepfreeze ٌقوم بتجمٌد القرص,والحماٌةالقوي جداً جداً فعال فً الأمن العملاق و  
 قمت بطلب البرنامج بعمل تجمٌد له لذلك اذا لا سمح الله اذاٌة خر وضعأالً C  الصلب 

  ملؾ قمت بتشؽٌل ملؾ تجسسً او قمت بفتح فاٌروس وتم تخطً هذا الفاٌروس او 
 Zone Alarm Firewall الجدار الناري اٌضا  والتجسس برنامج الحماٌة فً جهازك

اعادة تشؽٌل   سوؾ ٌرجع كل شًء كما كان بعدهلأنفٌكون برنامج الدٌب فرٌز له بالمصد الثالث 
  .وحتى بعد عملٌة الأختراقالجهاز 

حد أتخٌل معً لا سمح الله دخلت موقع وكان فٌه ملؾ تجسس او قمت بأستقبال ملؾ من 
وعند  , التحكم فً جهازك او تخربٌبه ٌستطٌع يوكان ملؾ تجسسعن طرٌق الخطأ الأصدقاء 

استقبال هذا الملؾ التجسسً قمت بعمل بحث عنه ببرنامج الحماٌة لدٌك فلم ٌجد شٌئاً والجدار 
 بتؽٌر فً سرعة الجهاز او ببطء او تؽٌر ؼٌر شعرتنت جالس أالناري لم ٌجد شٌئاً كذلك ولكن و

 للجهاز لن ٌستطٌع المخترق  Restartلا ان تستأذن صدٌقك دقٌقة وتقوم بعمل إطبٌعً فما علٌك 
ي شًء من جهازك او تخرٌب الجهاز لأنك فً وقتها أفً هذه الفترة الزمنٌة القصٌرة بأخذ 

 اذا شعرت بأي شً ؼٌر طبٌعً لتجد جهازك عاد نظٌفاً كما كان  Restartسوؾ تقوم بعمل 
ن أ وعلى المخترق عن طرٌق الخطألٌقوم بحذؾ هذا الملؾ الذي قمت بأستقباله وبفتحه سابقاً 
 هذا الملؾ محتورلأنك علمت سابقاً . ٌقوم بأرسال الملؾ لك مرة اخرر ووقتها فلن تستقبله

.  الأننصح الجمٌع بتثبٌتهأبرنامج قوي قوي قوي و
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فكٌؾ احفظ او اثبت برنامج جدٌد حفظ ملؾ فً جهازي أٌأتً لً شخص ٌسألنً انا الأن ارٌد ان 

 سوؾ ٌذهب كل ما  Restartالملؾ فً جهازي اذ قمت بتثبٌت برنامج الدٌب فرٌز فبمجرد عمل 
. قمت بحفظه؟؟؟؟؟
 أو تجمٌد  Freezeهذا البرنامج رهٌب وله مٌزة قوٌة وهو انك تستطٌع عمل ان أرد وأقول له 

 ولكً تصل الً  Fأو  C , Dسواء قرص صلب , نت بنفسك أللقرص الصلب الذي تختاره 
قراص الهارد أ لأنه القرص الأهم فً  Cأقصى درجات الحماٌة القصور قم بعمل تجمٌد للقرص 

دٌسك جمٌعاً ولأنه ٌحتوي على ملفات النظام التً من خلالها ٌستطٌع المخترق تخرٌبها والتحكم 
 الإٌمٌلات ولأن التروجان او الباكدور او ملؾ التجسس ٌنشأ كلمات سرفً جهازك واستخراج 

 وٌقوم بتشؽٌل نفسه تلقائٌاً عند بداٌة كل تشؽٌل للنظام C فً القرص  System32نفسه فً ملؾ 
ولكن ٌجب علٌك او اً ان تقوم   , E  أو  F أو  Dتستطٌع حفظ ما ترٌد من ملفات على , 

بتنظٌف الجهاز وان تتأكد كل التأكد انه   ٌحتوي على اي برامج تجسس او فاٌروسات قبل ان 
 وقم بأختٌار deepfreezeبعد ذلك قم بتثبٌت ,   Cتقوم بتثبٌت البرنامج وعمل تجمٌل للقرص

و ملفات أي فٌروسات أ من أمانٌجب ان ٌكون التجمٌد للقرص على نظافة و ,   Cتجمٌد القرص 
واذا قمت بفتح ملؾ تجسس او فاٌروس لا سمح الله ولم ٌكتشفه برنامج الحماٌة وتخطى , تجسس 

عتٌادي إو شًء ؼٌر أ لدٌك اٌضاً وشعرت ببعض البطء فً النظام  ZoneAlarmالجدار الناري 
 وقد ٌستؽرق ثانٌتٌن فقط لإعادة التشؽٌل ولكن فً  Restartن تقوم بعمل أفقط كل ما علٌك 

ٌقوم بتنظٌؾ الجهاز اذ , الحقٌقة هذه الثانٌتٌن قد قاموا بتأمٌن جهازك ضد اي أختراق مستهدؾ
 Restartحذفه تلقائٌاً بمجرد فسوؾ ٌتم قمت بتحمٌل فاٌروس او ملؾ تجسس بدون قصد او علم 

  Restart   اذا شعرت بأي شًء ؼٌر طبٌعً بالجهاز فقط قم بعملوإذا.  قبل أن ٌنتشر بالجهاز
هذه العملٌة لا تستؽرق ثانٌتن على حسب سرعة ؾ , ده ولزٌادة الأطمئنانهللجهاز لٌرجع لسابق ع
كثر من رائع وقوي جدا وأنصح الجمٌع بأستعماله وأتباع الخطوات أجهازك صراحتن برنامج 

ٌكون جهازك فً أمن دائم حتى ولو تخطى برامج الحماٌة التالٌة فً الشرح وان شاء الله سوؾ 
. والجدار الناري

 
 :شرح بسٌط لطرٌقة تثبٌت البرنامج اخر اصدار
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فً النافذه السابقه ٌظهر لك البرنامج جمٌع محركات الأقراص لدٌك وٌعطٌك الخٌار بأنه هل ترٌد 
 فقط  Cفً هذه الخطوة أنصح بأختٌار الخٌار  C-D-Eأن ٌقوم البرنامج بحماٌة جمٌع الاقراص 

مثل أغانً  غٌر مفعلٌن وذلك لحفظ الملفات التً قمت بتحمٌلها من الأنترنت  E و  Dوأجعل 
عادة تشؽٌل إبعمل  قٌامك  فعند C على حفظه لأن اذا قمت بعلى هذه الأقراصأو مقاطع فٌدٌو 

و أ  E لذلك ٌنصح بجعل البارتشن <:C اي شًء قمت بحفظه بالقرص لجهاز فسوؾ ٌتم حذؾا
D وفً حالة رؼبت فً تثبٌت برنامج جدٌد ٌجب علٌك  ,  لحفظ الملفات فً جهازك من الأنترنت

من اؼلاق برنامج الدٌب فرٌز لٌتم تثبٌت البرنامج الجدٌد وسوؾ اشرح هذه الخطوة بعد عملٌة 
:  وتابع شرح تثبٌت البرنامجCتثبٌت البرنامج أختر القرص 

 
:  فً الصورة السابقةInstallالضؽط على  و:Cأختٌار القرص بعد 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 OKأضؽط على 
 
 
 
 
 
 
 
 
 
 
 

 ً . عملٌة التثبٌت جارٌة وهً تأخذ عدة ثوانً بعدها سٌتم إعادة تشؽٌل الكمبٌوتر تلقائٌا
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ستجد أٌقونة البرنامج فً شرٌط الأدوات بجانب ساعه الكمبٌوتر بعد تثبٌت البرنامج بنجاح 
 بٌظهر لك ctrl+alt+shift+F6أضؽط علٌها أو قم بالضؽط على الأزرار التالٌه فً الكٌبورد 

: التالً
 

 
 
 
 
  
 
 
 
 
 
 
 
 

 Okبما اننا لم نقم بوضع كلمة سر للبرنامج فقم بالضؽط على 
 
 
 
 
 
 
 
 
 

:  ثم ضع الرقم السري المخصص للبرنامج فً الخانتٌٌنPasswordنقوم بإختٌار التبوٌب 
 

: عملٌة إٌقاؾ البرنامج تتم بالشكل التالًطرٌقة 
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:  ستظهر لدٌنا هذه النافذةOkبعد كتابة كلمة السر والضؽط على 
 
 
 
 
 
 
 
 
 

:  ثلاثة إختٌاراتBoot Controlفً النافذة السابقه سنجد أن لدٌنا فً التبوٌب 
 

  Boot Frozenالإختٌار الأول 
 

 . للجهازFreezeهذا الخٌار لعمل تجمٌد او 
 

  Boot Thawed on Nextالإختٌار الثانً 
 

عادة إمن انت تحددها بنفسك  بعد عدد معٌن التجمٌد ٌةهذا الخٌار لتحدٌد للبرنامج لوقؾ عمل
". ؼٌر مهمة ".تشؽٌل النظام

 
 Boot Thawedالإختٌار الثالث 

 
تثبٌت تؽٌٌر او  رؼبت فً فً حالة إذا,  Freezeاء الـ لػهذا الخٌار لوقؾ عمل البرنامج او ا

 جدٌد فً الجهاز وٌنصح بفصح الملؾ والتأكد من خلوه من اي ملفات تجسسٌة او برنامج
 .فٌروسات قبل هذه العملٌة

 
 

 فً تثبٌت  مثلاً  رؼبتاذ,  لعملٌه اٌقاؾ البرنامج OKنضؽط , نختار الاختٌار الثالث دعونا 
 ً . برنامج جدٌد على النظام كما قلت سابقا

 
 
 

قد وفً شرٌط الأدوات تؽٌرت  وستجد أن أٌقونه البرنامج restartقم بإعادة تشؽٌل الجهاز 
 : تحولت إلى الشكل التالً
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إختٌار الخٌار الأول ثم   بفتح البرنامجن تنتهً من عمل التؽٌٌرات التً ترٌدها فً جهازك قمأبعد 
التؽٌٌرات بعد ولحماٌته من العبث   Cلقرص او لتفعٌل عمل البرنامج وتجمٌد ا freeze لعمل 

 :Boot Frozenمن هذا الأختٌار وهو الخٌار الأول  فً الجهازالتً قمت بها
 
 

  
 
 
 

 : ثم قم بعمل إعادة تشؽٌل للجهاز حتى ٌكون شكل اٌقونة البرنامج بهذا الشكل
 
 

  
 
 

وبذلك تقوم قد ضمنت جهازك من العبث والتخرٌب وملفات التجسس والفاٌروسات التً قد 
حتى واذا قمت بفتح ملف تجسس او فاٌروس   سمح الله من اي شخص كان , تصٌب جهازك 

بدون قصد او بقصد فً جهازك او قمت بتحمٌل ملف او فاٌروس من موقع مشبوه وكان ملف 
واذا تخطى الملف التجسسً هذا او الفاٌروس برنامج الحماٌة , فاٌروس " داونلودر"تنفٌذي 

 علٌه فٌكون الدٌب فرٌز بمصد ثالث للمخترق وٌعٌق عملٌة الأختراق, او الجدار الناري 
اً  ٌستطٌع هذا البرنامج حذف كل هذه  ,  وٌحذف الملف التنفٌذي التجسسً من الجهاز نهائٌا

لإن ملؾ التجسس , برنامج رائع ولا ؼنى عنه ,  عادة تشغٌل الجهازإالملفات التخربٌبة بمجرد 
 ثم تقوم بالأنتشار  Cوهذا الملؾ موجود بالقرص  system32او الفاٌروس ٌتم زرعه  بملؾ 

 هو أهم قرص Cوقرص , الً بقٌة الأقراص الصلبة اذا لم تقم بحذفها فً الوقت المناسب 
 لذلك ٌنصح ,وهوالذي ٌجب حماٌته من العبث والفٌروسات وبرامج التجسس هذه , بالجهاز 

 وقد قلت سابقاً انه عند تثبٌت البرنامج تقوم بأختٌار هذا  Cبظبط اعدادت البرنامج على القرص 
وبالطبع بعد أن  ,  وحماٌته من التخرٌب لٌقوم بتجمٌده deepfreeze فً برنامج Cالقرص 

 قبل تتأكد من خلو الجهاز من اي فٌروسات او ملفات تجسس او عبث بملفات النظام الأصلى
, حتى اذا حدث اي شًء ؼٌر اعتٌادي او شعرت بشًء ؼٌر طبٌعً فً الجهاز  ,  عملٌة التثبٌت

نظٌفاً ,  لتجد جهازك عاد كما كان فً سابق عهده  Restartفكل ما علٌك هو ان تقوم بعمل 
.  لا ٌوجد ملفات تجسس او فٌروسات كما تركته!!!جدٌداً و
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شكر خاص 
 
 

منتدٌات الحاسب فً حٌاتنا 
http://www.pcintv.com 

 
منتدٌات العاصفة 

http://www.3asfh.net 
 

الموسوعة العربٌة للكمبٌوتر والأنترنت 
http://www.c4arab.com 

 
منتدٌات المعرفة 

http://www.almarefa.net 
 

وٌكٌبٌدٌا الموسوعة الحُرة 
http://ar.wikipedia.org/wiki 

 
منتدٌات المشاؼب 

http://www.absba.com 
 

شبكة مكتوب 
http://www.maktoob.com 

 
توب تن رٌفٌو 

http://www.toptenreviews.com 
 

 
 

http://www.pcintv.com/
http://www.3asfh.net/
http://www.c4arab.com/
http://www.almarefa.net/
http://ar.wikipedia.org/wiki
http://www.absba.com/
http://www.maktoob.com/
http://www.toptenreviews.com/
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