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إن اسلوبك في إستخدام الأنترنت بطريقة الصحيحة هو أول الأساسيات في حمايتك من أي تطفل إلكتروني  على 

لاي احد مهما كان. معلوماتك ،، لذالك معلوماتك هي كنز يجب ان تحافظ عليها ولا تفشيها  

  

 

 

 

 

.وضع الأستعداد   
 ضع أو ضعي لاصق أسود أو عاتم اللون على كميرة الحاسوب . 

 . تركيب برنامج حماية إنترنت سكورتي وتحديثه بشكل مستمر 

  سلامة نسخة النظام أو أنها أصلية .تحديث نظام الجهاز والتأكد من 

 . ) عمل نسخ إحتياطي للنظام والملفات في قرص خارجي ) يستحسن 

  لا تقم بحفض مستندات مهمه أو صور عائلية أو خاصة في جهاز الكمبيوتر مهما كان بل قم

 بوضعها في قرص خارجي وعند تصفحها إفصل الأنترنت .

 

 

       

-بيئة متـصفحات الأنترنت وأهميتها :  

مكن من خلالها سحب إن تحديث المتصفحات يساهم بشكل كبير في زيادة الأمان وتقليل من ثغرات المتصفح التي ي

لذالك إحرص على تحديث متصفحات الانترنت وانصح الباسوردات او كلمات السر وحتى ارقام بطقات الإتمان وغيرها 

.بأستخدام برنامج موزيلا فاير فوكس وتحديثه   

 وتنظيف مخلفات الأنترنت والكوكيز والمتصفحات فإن البرنامجين التاليين انصح بهم . 

CCleaner 

PC Tools Privacy Guardian 

 

حسابات المستخدمين من خلالها تستطيع وضع باسورد للجهاز بحيث يصبح حساب يخص إستخدامك 

الشخصي ولا يستطيع أحد الدخول إليه إلا عن طريق كلمة السر التي أدخلتها .. أو في حالة الأتصال بسطح 

مهمه في زيادة أمن الخصوصية . المكتب البعيد .. لذالك تعد كلمة مرور حسابات المستخدمية  

على الأقل حتى لا تم تخمينه من أطفال الهكرز  01أرقام إلى  01من المهم أن يكون رقم السري مكون من   

ولا تضع رقم جوالك أو تاريخ ميلادك كلمة سرح لحساباتك الشخصية مهما كان .. ويفضل ان يكون رقمك 

عب تخمينها وسرقتها ..سري مكون من حروف وأرقام ورموز ،، حتى يص  
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 الانترنت 

 إن الأنترنت سلاح ذو حدين وإستخدامك هو من يحدد هدفك في الأنترنت ،، لاتستخدم الأنترنت بشكل سلبي ..!!

 

 : أضرار الأنترنت- 
 

 . إضاعة الأوقات 

 . إهمال الصلاة أو تأخيرها وضعف الأهتمام بها 

 . التعرف على صحبة السوء 

  الشرك والكفر والتنصير .الوقوع في 

 . نشر الكفر والإلحاد 

 . تدمير الأخلاق ونشر الرذائل 

 . تعلم السرقة والتجسس 

 .التعرف على أساليب الأرهاب والتخريم والإجرام 

 . التقليد الأعمى لليهود والنصارى والإفتتان ببلادهم 

 . الإصابة بالأمراض النفسية 

 . إضاعة مستوى التعليم 

  الدعاره والفساد وتدهو الأخلاق وضياع المبادئ .الغرق في أوحال 

 . إنهيار الحياة الزوجية وتشتت الأسره 

 

 : فؤائد الأنترنت- 
 .الدعوة إلى الأسلام وبيان محاسنه ونشره والترغيب فيه والدفاع عنه 

 .الرد على الشبهات التي تدور نحو الأسلام ودحرها ومحاربتها بأي شكل من الأشكال 

 بالعلماء ومشاركتهم والتعلم منهم وإستشارتهم في أمور الدين ونحوها. سهولة الأتصال 

 . التعرف على أحوال المسلمين وأخبارهم حول العالم 

  والأخلاق الحسنة والتعاون فيما بينهم على الخير .نشر العلم النافع لأبناء الأمة الأسلامية 

 ية والعربية .نشر اللغة العربية والمحافظة عليها وعلى الثقافة الأسلام 

 . التعرف على أحدث التقارير والدراسات وآخر ماتوصل إليه العلم البشري 

 . الأستفادة من الأنترنت في التعلم وتبادل الخبرات وتطوير المهارات على كافة المستويات 

 . التعلم عن بعد والأستفادة من الوقت والجهد على المستوى النفسي والمادي 

 

 

 -ملاحظة ذهبية :

 

إن ثقافتنا الأسلامية واللغتنا العربية ودييننا  السمح من أهم الأشياء التي يجب أن نفتخر 

 .بها وأن نعلم العالم أهميتها وندافع عنها بكل ما نستطيع عمل من أجل هويتنا الأسلامية 
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إن الفيروسات خطيرها على الأجهزة والمعلومات حيث أنها صممة لغرض التخريب والسرقه حتى 

ويستخدمها أصبحت تقنياتها متقدمه وتستخدم في الحروب الألكترونية وحروب عصابات الأنترنت 

 بعض أصحاب القلوب والعقول الضعيبفة في سرقت أخوانهم أو التجسس عليهم أو استبزازهم  . 

 

 

من السهل جداً أن يصيب الفيروس جهازك وذالك عن طريقة إستخدامك فإن كان إستخدامك 

عشوائي من السهل والسهل جداً ان يصيب جهازك فيروس ويتم التجسس عليك أو سرقت 

 وهنا أنته الضحية . أختراق مواقع كبيره وحساسهفي معلوماتك أو إستخدام جهازك 

 -تكون عرضه للفيروسات من خلال هذه الخطوات :

 . تصفح المواقع الإباحية وتنزيل مقاطع الفيديو والصور منها 

 . إضافة أشخاص غير معروفين في المواقع الاجتماعية والبريد الألكتروني 

 . فتح الرسائل العشوائية دون التحقق من مصادرها 

 التسجيل في مواقع الهكرز . 

 . تنزيل البرامج من المنتديات وتركيب كراكات وبتشات وكيجن ومانحوها 

 . فتح الروابط المرسوله من أشخاص غير موثوقين 

 

 . بطء شديد في الجهاز مع التعليق 

 حرارة الجهاز وظهور رسائل خطاء . إرتفاع 

 . ظهور نافذات عشوائية على سطح المكتب 

 . تسجيل للخروج من الحسابات بدون رغبتك وعند محاولتك الدخول مرة أخرى يتم مشاركة ماسورتك مع المخترق 

 . قرائة الاقراص المرنة أي يعمل السيدي والديفيدي دون تدخل منك 

  بحاسوبك .توقف جميع العمليات الموجوده 

 .إنطفاء الجهاز وإعادة تشغيله دون تدخلك فيه 

 . حركة مؤشر الفارة على سطح المكتب مع وجود صوت 

 . إختفاء اكثر من إيقونة على سطح المكتب 

 . وجود وميض في الشاشة وظهور رسائل خطا في النظام 

 

عندما يصيب فيروس الجهاز فإنه يقوم بتناسخ في جميع الأقراص الموجودة بالجهاز ويعمل في مجلدات بعض البرامج 

ويتدخل في النظام بصلاحيات مسؤال  ويعمل في قيم الريجستري ويحذف بعض أجزاء نظام التشغيل . عليك تحديث 

بإصلاح أتلاف الفيروس ثم أعطه الأمر تنظيف ثم برنامج الحماية وعمل فحص كامل وعندما يتم إكتشاف فايرس قم 

ويفضل إستدخدام  الأمر حذف  . لا تعطه مباشرة الأمر حذف فقد يتسسب بتلف النظام وإطرارك إلى عمل فورمات .

 Malwarebytes Anti-Malwarبرنامج حماية كامل أنتي سكورتي وبجانبه أداة مساعدة مثل  

 


