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 المقدمة:ــ

( تاريخ طويل وقد اسففتمد ا الريففف)يود ال د ا   Cryptographyللتشففر )       

 اسفففو  و لا  ور لافل لن سفففووان ال )د الحشففف)ي  و   لح   ور 0444قبل نحو 

واسففرا لن نت    الح)ن   الحالر ت     الولو والنان   ( وفلو ا ا السففان لاد لا 

 ور  سفف  ) لن   ا ن ال  )  الر ا ن الحسفف )ي  ( و الرحال ان الدنلو اسفف   و 

ش ل فام. استمدم التشر ) كأ اة    اجل وراي  الس)ار الدول   و   هام الح و ان ن

 .نا ست)ات   ا

ايد الواضفففي لن زجهزة الحاسفففوظ و زنتر  ا تيفففا ن و  ا ففف  فام نحد التز     

 ز ففففبي    اليفففف)ورو تول ) وسففففامل لحراي  الرحلو ان الرترنل  نأرقام 0694

(Digital)   و ذلك ي   تول)  د ان ز و   ز )ى.تم ن ل الرزيد    ال هو  الرؤث)ة

حلو ان رنداي  السفففبح وان ل )ب تبون ط)ي   تشفففر ) لللن   IBM   قبل شففف)ك  
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( والتن تحتب)    ال )ق التشر )ي  Data Encryption Standard DESسر ت  

و   وسفف ل  لحال  ل )ب تأ    ز  قد افتب)نالرح)ول  لن تاريخ  راسفف  التشففر ) و 

 للرحلو ان ا قتيا ي  لن   ال الروار  الرال  . 

    يف  نشففف) كل  الواضفففي فود ا)ه ففففففففودث ت ور لا زث   0694الحام لن 

  لا  تشفففففر )  الإفلاد ف     لالا    نحنا تم (Diffe & Hellman   وا لراد 

( و تم ك لك تول ) ط)ي   جديدة  Public – Key  Cryptographyالررتاح الحام  

( تحترد لن السففان فلو  ففر  Securityلتبا ل الررتاح ، و التن تحون زد ال و    

 Discreteوغارينم الروريفففل    ل( للرشففف ل  ال Intractability   فففحون  الحل

Logarithm Problem   (  ، و فلو ا ا السان لأد ل )ة الررتاح الحام  ز بحت

  فل  ف  كفتر  0694ن الحام فواضح  و ذان ااترام  واسع  لن   ال التشر ). ل

(    اكتشاف زول  (Adleman, Shamir, Rivestاد  ففف) وا لرفففرايرست وشا  

 Digitalال)قر    فلو الررتاح الحام و ك لك التواق ع  دةففففففففففط)ي   تشففففر )  حتر

Signature    ( و زطل وا فلو ا ه ال )ي   نففففRSA   تشر ها.( نسب  إلو زسرا   

التح  د لن الم وان  ناليفففحون  زو سفففال  رياضففف   تتر ز  فلو RSAتحترد الفففففففف 

ل   ال ب )ة ( للأرقام الو Factoringالرسفففتمد   لن تحل ل الحوا ل   ال)ياضففف   و

 Prime Integers  .)  الم وان ال)ياضففف   ل د تم   شففف ل   فففحون و ناسفففتمدام

 ل   ا الت ب ق للرشف  ا الحوا فل.جديدة و كرو ة  حتردا فلو تحل ل  استحداث ط)ق

ض   اليحب  الحل ( زفا  الح اة لن جهو  الحنور فلو ط)ق زكن) كرا ة لتحل ل  ال)يا

قد  وان  ران  ا ه الحوا ل. إد الن ا ا الر ال ول   زو       زظه)ن ت د ا كب )ا لن 

ف ( لم ي حل نتام  نالت د  ا زوجد  0691لن الحام  (. Insecure ز     غ ) RSAال

  EI-Gamal  (  وفففف    التشر ) يترتفففع ن وة كب )ة  حترفففدا لن ذلك فلفففو ل )ة

 ( .  Public-Key Schemeالررتاح الحفام  

تاا) الرهر  و ال ود الر حالم لن اسفففففتمدام الررتاح الحام او تول ) ا ح  الر واضففففف

( وذلففك  digital signatureل ففد تم إي ففا  توق ع رقرن    ال)قر فف .التواق ع 

-EIن ناستمدام ط)ي   فففع رقرفففا  توق فففم إي ففف لك تفففو ك RSAناستمدام ط)ي   الففف 

Gamal) .) 

تاح      يد للرر جد ح  ف  ط)ق  حام،زد الب وان لر  ان ال )    ان التشفففففر التحسففففف 

 ق اسان  لكل ل د تم وضع س)يح .واثبان الس)ي  استر)ن نم وان  وال ا،الرتول)ة 

 Standards  (  متلر  ونوو تحت   والتن تشففترل فلو التشففر ) واسففتمد ت ا ه

ضال  إلو ذلك، تم ت وي)  وت ان ال و    ش ل لحال.إ سان لن الت ب ق الحرلن ن ال  ا

 Security Products ( ل ) ب ت وي) وتول )  ت لبففان ال و فف  الر لونفف  لن

   واسع. الرحلو ات   نش لالر ترحان الربو   لن تحا لاتها فلو 
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رحلو فففان والتشفففففر )    9  -0 ل و ففف  ا  Information Security and: ز 

Cryptography ) :) 

حا ل  ع الرحلو ان       ها كر    رهو    Informationسفففففوف نت نأنفففففففففف  )

Understood Quantity) ا ه ي   تأ    سففففف) ها     لك ل ل  ا يتحلق ن ل   )

الرحلو ان  حتردا فلو التشفففر ) ي   زد ي ود زييفففا  رهو ا. زد ز و   الرحلو ان 

 state andتحترففد فلو فففدة ط)ق  حترففدة لن ذلففك فلو الحففالفف  والرت لبففان   

requirements  .) ن ا   الرهم جداً زد يتيفي ل ال  الرشففت)ك   لن ز و   الرحلو

 :  0.0الاداف الرتحل   نأ و   الرحلو ان.نحض ا ه الاداف  لمي  لن ال دول 

فلو الحروم، لاد ز و   كل    زنتر  الرشففففارك  الز و   وشففففب ان الحاسففففوظ     

 تتألف    ثلاث   ونان:

 الحاسبان.ز و    )كز   زو  )اكز(  -

 ال )ل  .ز و   الرح ان  -

 ز و   قووان ا تيال. -

ي   تاج ورا  security )اكز الحاسفففففبان لحد   متلف      اي ن ال و     تح

measurements  .)   الر  ان الول او زد الر)اكز ي   ورايتها    زو كوارث

د ك لك لاد البواي  ي   زد تحرو ض  الخ.طب ح    نل الر يانان، الح)يق، الز زل. 

ع ففففففففتلان السفففرالوشفففاطان المارج    نل اله و ان الإراان  ، ا سفففت)اق   ا 

Eavesdropping ففففففففل ا ه الر اي ن ير   زد يوت) لها نأنها ز و فففففففف( الخ، ك  

 وال،فلو كل  (، (Internal  الدا ل   ف( . ال و External  Security   ف ارج 

ستمدم  ا ل نتام  شرل   اي ن وراي  ت سب   ت س  )ة و و الحا ل  نلا    ان     

زنتر   )اقب  لرحاو ن الو فففول غ )  ،access control mechanismز  و  

الخ ( و  اي ن  (، (Identification   ان     التح)ف فلو الرسففتر د  الشفف)ف  ،

ز )ى ت بق  ارج الحاسفففب   نل ا  ت ار الرواسففف    واليفففح ي لل ا ر الحا ل لن 

سب ، وراي  ل زيام   لر ونان  سب ،الحا ست)ات     الحا ضال   إ سخ إ سب  ففففففن    وا

 Backup  ،)  زظه)ن الت ففارظ زد الرح ففان ال )ل فف  ان الجزا  الكن)  (.الخ

سب .  حتم  حاو ن الو ول غ ) الرش)وف   تح)ضا للانتهاك    ناقن زجزا  الحا

 فن،شفف)ل )ب ت ل ص ل) فف  ن اح زو و ففول غ )  ال )ل  .الرح ان  توشففا   

زيام   الر   و  ت وي  اليؤ و إلو  الج)ا وي   وضحها لن نوففففففففايان ز  و    ا ا 

 ((.ال زم   
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يسففتمدم التشففر ) ل )ب وراي  الرحلو ان التن ير   زد يتم فل ها و ففول غ )     

شففف)فن والتن ت ود وال  الر اي ن ال )ى للحراي  غ ) كال  . ل لك لاد التشفففر ) 

 الر زيام  .ير   ت ب  ا لحراي  قووان ا تيال وقوافد الب انان 

( (Encryptionلحلم التشففر ) او فرل   التشففر )  (Primitiveالول    إد الحرل   

رل فلو الحباران  بارة ف  فرل ان وسفففففان    ا ففففف  تح (  (Messagesوان ف

ويلان إد التح الر يففو .لا ل ل الإط)اف فدا الرسففت بل  و   حووتحولها إلو ترن ل 

حد ف  ا انالتن تحرل وتؤث) فلو الحباران ان  ح دة الحل    ففحب  الحل ( نح   زنه

( ان فرل   تحويل الب انان إلو  فف     (Encryptionوسففامل الحدو لإن ال الحرل. فرل   التشففر ) 

و   رتاح (. إد الهدف    ففففففنح   ت ود اق)ظ إلو فدم الإ  ان   ال )ا ة كلرا ز    ذلك ندود  ح)ل   واسب     نلا، وج

راظ نالرحلو ان ني     مر      زو شمص ز ) وال و او وذلك نا وت(  privacyا ه الحرل   او ضراد الميو     

شر)ة  شر)ة.    جان  ز ) لاد فرل   لتي ال يو ، وتو زولئك الل ي  يرل ود و ول إلو الب انان الر شمص الر  غ ) ال

 Decryption ( .  ان ف ن فرل   التشر )، زو زنها فرل   تحويل الب انان الرشر)ة إلو    تها ال ل 

 

( لن ال ال  وندود اسففففتنوا  Cryptosystems تر  التشففففر ) الحدين   كل زن    

( ك افدة  Encryption( تحويل التشر )  Reverse تحترد فلو اليحون  لح ن  

(.  إد التشففر ) ا د او زكن)     Secure Communicationللاتيففال ال     

او جز  زساسن     ( (Authenticationفرل   التشر ) ولتي الشر)ة. إثبان الشمي   

 ان   ان يول) التشر )    نحتاج إلو ت و ان ال ت)ون   لتول ) إثبان الشمي  . و اتوا وال و يرنل الميو   .

 ا فففف  لرنل ا ه الإج)ا ان. ز ا التواق ع ال)قر   ل نها ت وم ن)ني وث     ح و  إلو 

قت    را  تم الو تاح  ح  ، ن و حالج نرر نا timestampالر لا الوث     ع  ي)ني ( 

 وشففففئها لن وقت  ح  . ير   اسففففتمدام ا ه الت و ان التشففففر )ي  للسفففف  )ة فلو 

   ز ).و وسي  شت)ك زو زالو ول إلو  ش ل ق)ص 

 Invertibleيتم ا ت ار  وارز    التشر )    ن     روف  تحويلان  ح وس      

Transformations)   تدفو الوتام الحام ) General System التشر ) (، نتام

 Cryptosystem  ح)ف نفتفففام للسفففففهفولففف  يف (. إد الفحفففا فففل System( زو 

 Parameter  ( ال و يمتار تحويل  حد     ا ه التحويلان يدفو  رتاح التشففر )

 Enciphering Key   زو للسفففففهولفف   رتففاح )Key  ( نحون نوتففام التشفففففر .)

 Cryptosystem نأنا فبارة ف   وارز   ، زامدا كل الويفففففوص ال رشفففففر)ة ( 

    الرر و ، والررات ي الرر و .

ر  والر  ان   ان والتن       فد     الب)وتوكو ن الرح  فدة ق)ود تم إي ا    لال 

تتحففا ففل وتؤ   ز و فف  الرحلو ففان فوففد توففاقففل الرحلو ففان نواسففففف فف  وثففامق 

ها ل ي     اداف ز و   الرحلو ان  ير   تح    باً  ا ت ود ز غال ي (. يام    ا  ل ز

4 
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موارز  ففان ال)يففاضففففف فف  و الب)وتوكو ن ل   تت لفف  ت و ففان زج)ام ففا  لال ال

Procedural Techniques) ( وكفف لففك ا لتزام نففال وافففد و ال وان   ل )ب

الو فففول إلو الوت    الر لون .  نلاً،  يفففو ففف   ال)سفففامل ت ود  زو ة نت)وف 

  قبل د   متو  ، وقد ير   زد تتح)ب ا ه الحرل   للإسففا ة وذلك ناسففتمدام الب)ي

 (. Not Authorizedشمص غ )  مول  

 

لن نحض الو ففاد لففأد ال و فف  ير   تح   هففا ل ن ل ي     لال الرحلو ففان     

ياً     لال الوث    الر زيام   الرسؤول  ف  تس  ل تلك الرحلو ان.  سها ل   زي نر

ودثت  نإد ط)ي   تسفف  ل الب انان لم تت  ) نيففورة اا    لال الرت)ان الز و   الت

ناو    زد الرحلو ان ل د كاد يتم فلو الورق ثم ت ور  نان ز ا     لن ت ور الب ا

س   وير   إرسالها     لال زنتر  ا تيا ن.  يبي المزد فلو وسامي   واط  ل 

إد الت   ) الرلحوظ ال و ويففل او إ  ان   نسففخ وت   )  حتويان الرحلو ان. ا د 

  الوسفففففخ ل ز     الرحلو ان الرمزون  يسفففففت  ع زو  سفففففتر د زد يحرل فد   

  الوسففم  ال ففل  . إد فرل   إل ت)ون اً واد جر ع الوسففخ الوات   ت ود  شففانه  الو

 زد الرحلو ففان فلو الورق تحتب) فرل فف   فففففحبفف ، ن ورففا  زد زو انت ففال افف ه 

ل   حا ا ه ال الرحلو ان  ع زجهزة إل ت)ون   يحتب)    الحرل ان الرر زة. ونوجو  

ة لانا يت ل  تأ    ز و   للرحلو ان و التن   تحترد فلو الوسفففففي الر زيامن ال  )

الرستمدم لتس  ل ون ل الرحلو ان ول   زاداف ال و   تتح ق     لال الرحلو ان 

 نرسها.

 

( زود ال وان السففففاسفففف    Digital Signatures تحتب) التواق ع ال)قر         

مد   لن ز و   الرحلو ان. و يد    الرسفففففت حد ها ال ل  التن تبوو فل  ا ه ان ال ت

المد ان والتن  وها فلو سففب ل الرنال   الحيفف) فدم الإن ار، إثبان  ففح   يففدر 

(. نحد تحلم زساس ان  Witness(، والشها ة   Identificationالب انان، التح)ف  

تانن   رل توق ع ك نا   اد التحلم فلو ك ر   ف ن ،  تا  ( ل )ب Handwrittenال 

حاقد  ع ا تيفففففال   لاد التوق ع يت ور  Identificationالتح)ف   (. ولن فر) الت

(. ي) ن ا ا التوق ع إلو إد  Identityل ن ي ود جز   ترم للهوي  الشففففميفففف    

( للشفففففمص ويمففدم وسففففف لفف  للتح)ف، التمويففل  Uniqueي ود جز   ر ز  

 Authorization   التنبت زو ،)Validation رحلو ان ا ل ت)ون   (. ناستمدام ال

وان إد ت ود نبسفففففاط  شففففف   ا  ر ز  ;لاد ل )ة التوق ع تحتاج إلو إفا ة تحديد 

( وت ود  ست ل  ف  الرحلو ان الروقع فل ها.  يحتب) ا ستوساخ  Signerللروقع  

ط   Electronic Replicationا ل ت)ونن   ( للتوق ع او ز ) لن  وتهو البسفففففا
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فع ز ) لن غايف  نح   إد إضال  توق ع إل فل  وشأ التوق  ف و وث    غ )  وقح     قب

 (. Trivialityالتراا   

مدم التوق ع ال)قرن ل )ب التح)يف        نل Identificationيسفففففت نالجزا      )

بت     فففففح  تمويلها. افتا   …… شفففففمص  ح  ، جهاز  ح  ، ( الر لوظ التن

رن ن ز فففبحت ترنل غ)ب تح)يالرسفففتر دود فلو اسفففتمدام التواق ع ال دوي  و الت

ل لك الشففمص. ي   زد ي ود التوق ع ال)قرن  ر ز ول)يد للرسففتر د ويحتب) وسفف ل  

ك لك التح ق   يل و (. لن الرحلو ان ال)قر   ل د ل )ة Validationللتح)يف، التمو

التوق ع تحتاج إلو إفا ة نت)، إنها ل سفففت نبسفففاط  فبارة ف  شففف   ر ز للروقع 

Signer)ترداً فلو الرحلو ان الروقح .( وغ )  ح 

ل )ب الو ففففول إلو ز و   الرحلو ان لن الوسففففي الإل ت)ونن ل د ذلك يحتاج لحد  

 اامل    الت و ان و الرهاران ال انون  .
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 (: Cryptography: تح)يف: التشر )   0-6

  ) ز و د      تااف  نحف  الت و ان ال)ياض   الرتحل ف   راسفارة فف ) فبفالتشر    

 Data ت ا ل الب انان   (،Confidentiality ل الوثوق   فففففففففان  نفففففففففالرحلو 

Integrity،) ال  وون     فففففان شمي فففففإثبEntity Authentication )  وإثبان

(.إد التشر ) ل ن  Data Origin Authenticationشمي    يدر الب انان   

بارة ف را ف يد ز و   الرحلو ان ل ي وإن ل  لتزو بارة ف  وسففففف  ف     ف     رو

 الت و ان. 

الرحلو ففان الروثوقفف   إ رففا ( ان  Cipher Systemل )ة نتففام التشفففففر )      

و واد ز الرمفففول.للشمص غ )  غ )  رهو اود  حوااا ففف  نح   ي ففف   ح وفففن )ي 

 )  فففف     الرشرففففل فل ها (  )سلفففف    زو يحيففففارة  ح وفففف)ب فبففففشمص يحت

Cryptographer  )ب   سفففت بل الحبار إلو(ة يسفففرو الرحتInterceptor  .)  إد 

لحدم الت)ت   ل )ب  القيفففوالحد  إلو  (    maximizeالزيا ة    ادف التشفففر ) او

را  لك لاد ت ل ص فد  ا  ت اران الرر و  وذلك نر)اقب  الوراذج  إ  ل  الرحلو ان ،

 ا تلاك نوع    الت)ت   .  إلوالنوام   ال  )   بول  تر ل 

ياشر ) ير   إد يح)ف الت     شر)ة ا ه  زي س)ي  وفدم لتي  فلو انا فلم ال تان  ال

ف .  الس)ي     قبل غ ) فال تان يحفو  ا ف  لانفم التشر ) كدراسفنالوسب  لحل الرمول 

   لز نا ال)ياض ففففان،  تميينل فففف)ه    قبففففوقد تم ت وي  السو  ،للاف  قد ففففا

Francois Vite  1540-1603    و )John Willias 1616-1703   . )ففففف  

 .William F   للإويا ا ي)ى سران فففلان الحدينففف ،ان ففف) ال)ياض ففف  نتفففوجه

Friedman 1920     (وال ب  )Lester S.Hill 1929    (  . لن الح)ظ الحالر

 Hansكرنال فلو ذلك    الر ال، فففبي لل)ياضففف ان ااترا ا كب )ا لن ا ا ز النان  

Rohrbach 1903-1993   لن الران ا و ) Alan Mathison Turing 1912-

 Marshall Hall( و    A.Adrin Albert 1905-1972   إن لت)ا،( لن  1954

b.1910 زايد لن ا ا الح ل لن الو يان الرتحدة .ت( كاد لهرا ا اترام الر 

لحبت  ورا  هرا لن فلم التشففر ) الحالن تشففرل نت)ي   ال)ياضفف   التنال يففايا     

 (، Group Theoryنت)ي  الر روفان    (،  Number Theory     الفففففففدا 

 Complexity             نت)ي  التح  د  (،  Combinatory Logicالرو ق   

Theory ،)   ي  الرحلو ان(ونتInformation Theory .)      إلويوت)  زدير 

الح ن  وفل الحاسففبان.و ل التشففر ) فل انا جز     ال)ياضفف ان الت ب     وفلم 

اترام لهم ا ز بيد ففففو التشر ) قففففلاد فلرا  الحاسبان الل ي  يحرلود فل ك،ذل   

 بان،الحاسففففوشففففب ان  الب انان،قوافد  التشفففف  ل،  نأنتر يتحلق   تزايد نرافرلن 

 او  ح)ب للانتهاك ال و     فرل  الكب)ال ز   إد  الب انان. شفففففترلا ذلك تواقل 
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ول ر و واتج     كا  ال ل  لك فلو ا ردا لن ذ   الشفففففر)ان.ز فال   الدرج  وك لك  حت

شر )  ياي)تبي فلم الت ش)ا  ع فلم  زي اواك  (.  Criminology   الإج)امارتباطا  با

 ) تؤكدت اريوافت ا يا  )لق  حها  الإج)ام،فلم  إلوالحديد    الريا ر التن تت )ق 

  وإ ارتها.ن اح فرل ان تحل ل الشر)ة 

نحد اكتشفففاف التل )اف والرت)كز فلو  اواك ااترام ت ارو لن التشفففر ) ز فففبي    

ونحد تيفففففر م وت)ك    اكوان التشفففففر )  (، Code Books   ) وزكت  لل إنتاج

اسففففتمدم الحاسففففبان ا ل ت)ون   نحد ذلك ل )ب كسفففف)  وا ل ت)ون  .الر  ان     

اواك  حاو ن ناجح  ل سففف) الشفففر)ان لن الح)ظ الحالر    وز فففبحتالشفففر)ان 

 لامر  نش ل كا ل  كراكو  تشر ) ، ل    الرب)    زجهزةان ففففففتحتب) الحاسبالنان  .

س)ف  لن ا تيا ن الما   نسب   الحال  لما ه  شاراا ن التن   ل الي    ر وا انت

    حل .التشر ) او فلم  زدتنبت 

 (: Cryptographic Objectives:  زاداف التشر )     0-04

 

(: ا وتراظ نس)ي   Privacy or Confidentialityالميو    زو الس)ي    -0

 الرحلو ان ف  ال ر ع ناستنوا  ال ي  لديهم  لاو    للاطلاع فل ها .

التأكد    زد الرحلو ان لم تت  )  فففف   :(  Data Integrityت ا ل   الب انان    -2

 قبفل زشماص غ )  مول   زو نواس   ط)ق غ )  ح)ول  .

التنبت     :(  entity authenticationإثبان شمي   ال  وون  زو التح)ف    -3

 Credit)اوي  ال  وون    شففففمص  ا ،  ح   واسففففب  ط)ل   ، ن اق  زتراد 

Card)   

(:التنبت     يدر  Message Authentication    إثبان شمي   ال)سال  -0

 الب انان واو زييا يح)ف ن ثبان شمي    يدر الب انان .

 )ني الرحلو ان الو ك وون  .(: ط)ي   ل (Signatureالتوق ع   -1

( : ن ل اليفففففلاو   إلو ك وون  ز )ى زو ق)ار  Authorizationاليفففففلاو     -9

  حترد لرحل ش   ا .

( : وسفففامل لتول ) سففف ف ز ون لليفففلاو ان  Validation دو اليفففلاو     -9

 الرمول   ستمدام او  حال   الرحلو ان زو  يا راا .

( : ويففف) الو فففول الو الريفففا ر   Access Controlسففف  )ة الو فففول   -9

 (  . Privilegedذان ا  ت از   زولل  وونان الرمول  
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الريففففا ق  فلو الرحلو ان نواسفففف   ك وون   :(    Certificationتيففففديق    -6

  وثوق  .

 تس  ل وقت إنشا  الرحلو ان الروجو ة . :  Timestampingإثبان الوقت – 04

و  فلو إنشففا  زو وجو   حلو ان  ا ع ال  وون  (: الب)ا (Witnessالشففها ة  -00

. 

 ا فت)اف ناد الرحلو ان قد استلرت . -(  Receiptا ستلام   -02

 ا فت)اف ناد الرحلو ان قد زرسلت . - Confirmationالتؤك د  - 03

وسففففف لفف  لتول ) الحق ال ففانونن لل  وونفف  لن ن ففل -  Ownershipالرل  فف   - 00

 الريدر الو ا  )ي  .

إ را  اوي  ال  وون  الرشفففت)ك  لن  :(    Anonymityإ را  الشفففميففف     - 01

 نحض الحرل ان.

 وع الإن ار ف  التزا ان سففففان   او  :(    Non-Repudiationفدم الإن ار   - 09

 زلحال .

 سح  التأي د او اليلاو   . :(  Revocationالإل ا    - 09

و   وشفففب ان الحاسفففب  تتالف    فلن الحروم ا و   كل    انتر  الرشفففارك  الز 

 :ثلاث   ونان

 ا و    )كز   او  )اكز( الحواس   . -

 ا و   الرح ان ال )ل   . -

 ا و   قووان ا تيال .

 وضع ا ه الاداف نأرنح  زط)  وان:      

بارة ف   د    ح و  تروع     لالها  Confidentialityالوثوق      -0 ( : ان ف

ف  جر ع الرشت)ك    فدا الشماص الرمول   نا تلاك  ح)ل   حتويان الرحلو ان 

ل ففل    الوثوق فف   (  )ا لففاSecrecy افف ه الرحلو ففان . يحتب)  رهوم ال و فف   

 (.     Privacyوالميو     

نان    -2 بارة ف   د      Data Integrityت ا ل الب ا ه  لإغ)اب( ف   وج

ها  اوتوا  الت   )ان ال  )  سفففففروح  ا ا  (Unauthorizedن نان ولتح  ق  للب ا

 مول .ال  )  ل شفففف  حال   الب انان    قبل الط)اف  الإ  ان  الهدف ي   ترتلك 

            ف، الحفف (  Insertionتشفففففرفففففففففففل  حفال ف  الب فانفان فرل فان  نفل الحشففففف)  

 Deletion  )والإولال     Substitution.)    ال)سففال  قا را  ي ود  سففت بل  زدي
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 ود   ي زد  الحدو ي    زدو  الإرسفففففال  زثوا ارة لم يتم تحوي)اا الحب إثبان زدفلو 

   ش)ف  .فبارة كاذن  ند     فبارة  إولالقا را فلو 

بان الشفففففميففففف     -3 ( :فبارة ف   د   زو وظ ر  تتحلق Authenticationإث

( ،ا ه الوظ ر  ت بق فلو كل    الرشفففت)ك    Identificationنتح  ق التح)يف  

( وفلو الرحلو ان زييا و   زد الط)اف الرشت)ك   Two  Partiesلن ا تيال  

البحض ال ) . ز ا  ا يمص الرحلو ان  إلوفود ا تيفففال فل ها زد تح)ف نحيفففها 

ك تاريخ ففففففالتن زرسلت وك ل ال ل  الرستلر  ل    زد ت انق شمي اً الرحلو ان 

السففباظ ي سففم  ال الرحلو ان و حتويان الرحلو ان ووقت الإرسففال، له هفففففففإرسفف

 التشر ) افترا اً فلو الما    زفلاه إلو  ور   رم س   ارا :

 ( .Entity   Authentication  إثبان شمي   ال  وون    -ز 

 (. Data  Origin Authenticationإثبان شمي    يدر الب انان   -ظ 

شمي    يدر الب انان تزو نا ضرو اً نت ا ل الب انان      Dataزد ط)ي   إثبان 

Integrity   .) 

 زدبارة ي ود  ر وا لرست بل الح زد الشمي   ي   إثباننستوتج    ا ا انا لن     

 شمص نأنا  ي ود قا را فلو التو )  زدواد الحدو ي    ;يتح ق     يدراا 

 ز ). ح   

( : فبارة ف   د   زو وظ ر   والتن  Non- Repudiation       الإن ار: فدم 0

(    زد يو ) زو تحهد  زو فرل سفففففانق تم زج)اما . ل لك  Entityون   تروع زو ك و

( ن   الط)اف الرشت)ك  لن إن ار  ا تم  Dispute   ا ا الوففففففزاعفود ويول  نل 

 ل  يتم تول) ا ه الوسفف الوزاع.اتماذه    زفرال ل    تول ) وسفف ل   ح و  لحل ا ا 

 زد  ي   فلو الر)سففل  . وثوق    لال زج)ا   ح   يتيففر  إشفف)اك ط)ف ثال  

   فبارة. زرسلال اذظ نحد لت)ة ويدفن انا قد  الإن اري ود قا را فلو 

الاداف لن كل    ال ان  الوت)و  تحديد ا هزد الهدف السففاسففن للتشففر ) او     

 والحرل ان.

 التشر ) وك ر   ارتباطها : زساس انيوضي   0.0الش ل 

ضال      شر ) إلو  إ  لإ راكلالس ل غ ) قانل  زواو ل حل ال)سال   ذلك لاد ادف الت

 re-encipherتشفففر )    لإفا ةزو  حاول   إد  الرمول  .غ )  الشفففماص   قبل 

سال  إفا ة  ،( سال   إر يورة  ح ح  ، لانا لن ا ه الحال  يرنل   )  –نرن ال) ن

   .ي ود اواك ت اه تشر )و  تشد  لروع  نل ا ه الحا ن  زدا ون كب ) ، ل لك ي   
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شر ) والتناواك ز وان       Primitivesالول ان   زوتدفو زو انا   الساس ان (  ت

ا ه ال وان ير   تمر وها   مدم لن تول ) ز و   الرحلو ان واد   وز( والتن تسفففففت

 (     لال فدة  تاا)  نل : Evaluatedت   رها 

ون  التحب ) ( : ا ه الما       اليحLevel of Security  ستوى ال و     -0

نرر) ان او راا م فد  الحرل ان  و ا تح ( . غالبا  Quantityا  ففففففففا فوهففففففففكر 

ستمدام  ي   الادافال )ق الرح)ول  وال ا ( ل ن يحبي  زوس الر لون    نا  ا ة.الر

 لإوبفففففففاطل ر   الحرل اليفف)ورو  زفلو نال ا     لال ود  ال و  يح)ف  سففتوى 

 (. Work Factorيسرو فا ل الش ل   زو اناالريا ة وا ا  الافداف

تاج   د  تد ج Primitives( : زد الول ان  Functionalityالوظ ر     -2 (  تح

ه   اداف ال و   . ويتم ا ت ار زو    الول ان  زول )ب  واج فد     ز تح  ق  

لحال   سففففف حد   الكن)  السفففففاسففففف ان ااو زو     الول ان.    لال لحال   تلك 

التن سففف تم ا ت اراا ان تلك التن تتر ز  والول    للأول ان  لسفففاسففف  االميفففامص 

 زكن).نرحال   

 التشر ) زاداف: تيو ف  0.0ش ل 
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ط)ق  الول ان لنفود اسففتحرال (:  Methods of Operationط)ق الحرل   -3

ا قد نله ا لأ   زان  متلر . تووف  و د لان  تووف  لأنها تته) لوا  يفففامص زو 

ا ه الول ان  ود  نا  اد ا نا نحد ي ود  يد  فلو زسفففففلوظ الوظامر    حترداً     تزو

 Mode  ا ستحرال.( الحرل   الوظ ر   زو   

ي      -0 زنها تشففففف ) إلو كرا ة واود    الول ان لن  (:  Performanceالن از

 ( ،كرنال فلو ذلك Mode of  Operationزسلوظ تش  لن زو وظامرفففن  حففف    

(لن النان   الواودة  Bits( نحد  البتان  Ratedلأد  وارز    تشفففففر ) قد ت ان  

 والتن ير   تشر )اا .

 حون   إلو( . ا ا يش )  Ease  of  Implementationسهول  ا ستمدام   -1

شتر فرل   وا ا  ( لن وال  جاازي   Primitive   الول    زدالتح ق     ل فلو ففففففي

 Hardware ا يا                      زولن      ن)   ان  ز ا  الول  تح  د لن تور   

.) 

   and  Concepts  Basic  زسففففاسفففف     وزل ار: يفففف لحان لو    0-00

Terminology :) 

 الل اروزد الرتميففص لن  وضففوع التشففر ) فل ا زد يلم نبحض الريفف لحان     

 )  وارز  ان التشففر لهم لرا يتم تور  ه     لال إلوالرسففتمد      اجل الو ففول 

 الرمتلر .

 

شر ) قد  إد   ازان،ايح نلا   روف     غ،  ن   فدةواودة     يأ       نتام الت

واود ا ه اليففففف غ يتم ا ت اره  ن)نا ج،  زو(  Hardware جز       ود  ا و  

 التشر ).نواس    رتاح 

 (  Encryption domain and codomainsالتشر )    ا ن:  0

 0st-   وف   حد ة ي لق فل ها زن دي  التح)يف  تش ) إلو  Alphabet of 

Definitionك فو ذلف(  ، كرنال فلA={0,1}  النوام   ف، تسرو ا ن دي  ( 

Binary Alphabet )    كرا او  ح)وف لأد كل و)ف زن دو ير   ترن لا   .

 نسلسل     الرقام النوام   .

M سرو  سفاو  الحبارة ش ) إلو   روف  ت  M. تت ود (Message Space : ت

يسرو  M سلس     ال) وز ضر    روف  الح)وف الن دي  وزو فوي) لن     

ح    بارة الواضففففف نا تيفففففار الوص الواضفففففي  Plaintext Messageالح         ( زو 

 Plaintext )  ل لك ل د ت ود  M وسففان    النوام   زو ر وزسففلسففل     الرقام

 Computer Codes .) 
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C ( ش شر )   إلو: ت ساو  الت سرو   ( و ت ون   Ciphertext Space  روف  ت

   سففلسففل     ال) وز الر ون  للح)وف الن دي  والتن تمتلف  فف  تها زو شفف لها 

 Form      ف  الحبارة ال ففل )M (زد زو فويفف . )   C (يسففرو الوص الرشففر

 Ciphertext .)   

 

  Encryption and Decryption:  التحويلان التشفففففر )يففف      02-  0

Transformations                   :) 

    K   ش ) إلو   روف  تسرو  ساو  الررتاح (، كل فوي)     Key Space: ي

k    يسرو  رتاحKey . ) 

  e Eوي لق فل ها C إلو  M( يحد  لوا فوي)      k   k εeتانع إلو  eكل فوي) 

 ا ت اا   زو زنها تر      لن كلا eEو   تسففففرو  ال  التشففففر ).  ي   زد تحرل 

   إلوتانع  dكل فوي) (. Bijectionتحويل نص وضي إلو  شر) ونالح ن  

k   k d  ( لأد التحب ، ).d D  يش ) إلو إ  ان   تحويلC   زلوM   ( نرحوو آ  

:c     →      mdD  ( وي لق فل ها  ال  لتي الشر)ة ( زو تحويل لتي الشر)ة

 rmationDecryption  Transfo   زد فرل   ت ب ق  ال . )eE  إلو فبارةm   

M εm   ( فا ةً  ا تشفف ) إلو تشففر ) الحبارةm   ز ا فرل   ت ب ق الدال.d D  إلو

 . c( ل شار لها ن فا ة لتي التشر ) للحبارة  c   c ε Cفبارة  شر)ة 

 ( و ا K  : eeEط)ي   التشفففر ) تتألف      روف  تحويلان التشفففر )        

 e(    تحويلان لتي الشر)ة ونما    زد كل  ε K: d dDي انلها      روف    

k  يوجد  رتاح واودkd     نح   ادe
1-=EdD : ( ونرحوو ز 

(m))=me=(EdD 

 ( . Cipherوم التشر ) زو انا نالشر)ة  فق فلو  رهف.  ي ل m Mل ل فوي) 

ف   يش )اد إلو زوج  رتاح  ويشار لا زو  dو eالررات ي  ( ير   زد ي ود e ,d انا ن

e  وd    . تساوياد  

  ايلن:وفلو ا ا السان ول )ب نوا  نتام تشر ) لوحتاج إلو 

 .M    ساو  الحبارة الواضح    -0

 .C         ساو  الحبارة الرشر)ة  -2

 .K            ساو  الررتاح        -3
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 . K  : ceEتحويلان التشر )          -0

 .  K . :ddDن لتي الشر)ة   تحويلا -1

 

والتن ان فا    Eيح)ف نواسفففف    وارز    تشففففر )    k’Eكل تحويل تشففففر )     

تاح  ل و ير زاا ف  ناقن التحويلان   زو  ’Kلل ر ع و ر الررتاح ير ز ط)ي    زدوا

 .   ( ، ن ورا تحويل لتي الشر)ة او  ح ون تحويل التشر ) ز )ىتشر ) ف  

 

( ، والتن ان الوظ ر    Cipherشففففر)ة   زييففففا  التشففففر ) تسففففرو  وارز      

و ز ز و  كانت  إذاال)ياضفففف   الرسففففتمد   لن فرل   التشففففر ) ولتي الشففففر)ة .  

 نسفففف)ي ،ط)ي   تحرل الموارز     زو  زسفففلوظ وارز     حتردة فلو الحراظ فلو 

الموارز  ان  ز  ن  (.  Restricted Algorithmتسففرو  وارز       دة   ل نها

را ا ها  تاريم ا،  الر  دة اات ر  لر اي ن الوقت الحاضففففف) و    ا دل و غ )  لام

ودث واد شففمص  ا اكتشففف  ففدل   إذالانا  نلا  الرسففاوو ،تتيففر  ال ن )    

  ول ا ه التشر ) الحدي الموارز   .لانا زو شمص يست  ع ت   )  ال )ي  ،  ز و  

. ا ا الررتاح قد ي ود زو فد   k ( ويشار لا نففففف  Keyالرش ل  ناستمدام الررتاح  

كل  (.  ( Key Space دى الررات ي الرر و  يسرو  ساو  الررتاح  ال  م.كب )    

ل و  تحترد فلو ترا ففففف  (،الررات ي  زوالرسفففففتمد   تحترد فلو الررتاح    ال و  

    وتحلل.تحل   زدالموارز    ير    زدا ا يحون  الموارز   .

 

 تح ق ثلاث  ت لبان فا   : زد   التشر ) ي زنتر     

 الررات ي.ت ود كرؤة ل ل  زد: تحويلان التشر ) ولتي الشر)ة ي   0

 ي ود سهل ا ستحرال.   زد: الوتام ي   2

 ز و فف الررففات ي ول ن فلو  ز و فف تحترففد ل ي فلو  زدالوتففام ي فف   ز و فف :  3

  . E  ،Dالموارز     

 تام التشر ) الرستمدم لن ال  وش:لن ن الساس  : الربا ئ الحرل    0-03

  فرل   طب ح   تتواسففف زادالا  زد تح ق  ال  وش ي  الشفففر)ة الرسفففتمد   لن     

ر   ها والت)وف ال ام ط  ن وا بان الر و   يت ل  تح  ق  ايلن  الرح   ،  زووالواج

 الرستمدم:لن نتام التشر ) 

 (، Reliabilityالتحويل   زو: الروثوق   0
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 ( ، Secrecy  ال و  : 2 

 ( ، Rapidity: الس)ف   3 

 ( ، Flexibility: الر)ون   0 

 ( .   Economy: ا قتيا   1 

بان  زار  ت ود      ول   نشففففف ل فام لاد ت)ت بها يدل فلو  نسفففففب  ،ا ه الرت ل

لتشفففر ) ا إج)ا انتحون  وزجهزتالالروثوق   الر لون  لن نتام التشفففر )  زار تها.

ر   تت زدي     شففر)ة،نيففوص  إلواضففح  و حول  فود ت ب  ها فلو نيففوص و

ش ل  ح ي  سب  ن شر)ة نرت)ة ز و    وا شر)    ول ال ستلر  للوص الر ال ه  الر

اي  تحون ور ل نها  ال و    ز ا  كا لا.  ال فففلنوندود التبان والحيفففول فلو الوص 

س   نتام  سل  نوا شر ).الرحلو ان الر) سامل  الت شر ) ال) س)ف  ت س)ف  تحون  ال

 رحلو ان وس)ف  ولها والحيول فلو الوص الواضي .وال

 

واك فلاق  قوي  ن         ال )ىوالسففففف)ف  لتز ا  اودارا فلو وسفففففاظ  ال و  ا

ود  قيوز  إدوالس)ف  .  ال و  التن تولق ن    ال )ىوول ا للت)وف والرت لبان 

سب  للرحلو ان  الوقانلن اغل   ال و       هر ،لرات ود ان الهدف و ا   نالو

   ال و  . رج  كب )ة     لإفدا ل لك ييحو نالس)ف  

 -(:    Cryptanalysis: تحل ل الشر)ة    00- 0

راظ فلو الوص الواضفففففي   زو      هد ال ا ل للتشفففففر ) او الح تاح،إد ال  زو  الرر

ا  تم الفد إد  (.كلاارا( نيورة س)ي     الرتويت     زو نبساط  يسرود الفدا  

 ت بل.والرسا تيا ن ن   الر)سل  إلويرل ود كا ل الو ول  زنهملو الت)اضهم ف

ف   راسفف  الت و ان ال)ياضفف   ل )ب الإسففترا ة  وها لن  الشففر)ة فبارةتحل ل     

) ل سفففف ز )زو نرحوو  التشففففر )ي ،( الت و ان Defeat   إوباط حاول  التح)ب زو 

 وآتحديد الوص الواضفففي  دنا    اكاد  إذات ود الشفففر)ة قانل  لل سففف)  الشفففر)ان.

ف)،  الوص فالررتاح     زوج الرحلو ان الوص الواضي فاح  فتحديد الررت زو لرشر

تحل ل الشففر)ة او فلم اسففت)جاع الوص الواضففي لحبارة  ح و   إد  الرشففر).الوص  –

 وزتحل ل الشفففر)ة الواتج قد يسفففت)جع الوص الواضفففي  الررتاح.  إلوندود الو فففول 

تامج سان   ن إلويؤ و  ال  فففف)لن نتام التشر ) وال و لن  قد يوجد ضحف الررتاح.

                      )ب فففففففففف  يسفففففرو التحففففففففففاح  لال وسفففففامففل غ ) تحل ل فففففففففف  ل ففداد الررت

 Compromise   . ) 
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الررات ي التشففر )ي  والويففوص الواضففح  التن ترلك انتتا ان  زدي    لاوت      

سب   ضح ر  ن شتوتج ن زنها توقح  ت ود  شر)ة والتن ير   تحل لها ل  ف يوص  

 الررتاح .  زوالوص الواضي  ز ا

لتن ا للأنتر ( يتحا ل  ع التير م والتحل ل Cryptography فلم التشر )   إد    

و تول) اتيفففففا ن    فل ا   او    فلم تحل ل الشفففففر)ة    زو(    Secure   ز  

Cryptanalysis . )ا نتهففففاك    زوللم ) زو نتام  ي لق فل ا  انا   ح)ب   إد 

Compromised كاد نا   اد اسففت)جاع الحبارة  إذا( نواسفف   فلم تحل ل الشففر)ة

الوص الواضففي     الوص الرشففر)  ندود  ح)ل  الررتاح الرسففتمدم لن  زو  ال ففل  

 وارز    التشففر ) . يتحلق فلم لتي الشففر)ة نتميففص فالن لل)ياضفف ان الت ب     

.  وال ب) الإويا ،  الفدا   ، نت)ي  فففف  ا وترال ففففنت)يل)ع  وها  نل  يأ  و   

ي ود ذو قبل   كب )ة جدا لن كل  زد(    Cryptanalystي   فلو  حلل الشفففففر)ة  

 دزا ه الح ول واد لديا ال درة فلو اسففت حانها ج دا . ك لك لاد فلو  حلل الشففر)ة 

نانوي  وول الوتام  نلا طب  مد     الرحلو ان ال  ح   وارز  اتا ،يحيفففففل فلو لوا

يففففففل  يران  زوال ، فففففف  ا ت س اق الحباران وال يام   حتوى و لل   الوص  الإو

 .(  Redundancyالواضي    نلا ، الحشو  

سلسل  وتتم وال و ير   استوتاجا    لحص الوص الواضي  إذا     ا تلك الررتاح ت

حلل بل  نحض    الوص الواضففي ير   اسففت)جافا    ق القل، لاد  حتويان فلو 

اج فلو اسففتوت زييففاالشففر)ة  . فلاوة فلو ذلك ، لاد  حلل الشففر)ة قد ي ود قا را 

الررتاح ، والتسففلسففل الرسففتمدم لبدايتها .  نل ا ا الررتاح  زنت تالموارز    التن 

  فلو الررات ي اليفففح ر  ان تلك الررات ي التن تسفففتمدم تور  ز نل يحتب) ضفففح را . 

ر  . فلو كل وال ، لاد زو  رتاح ير   افتباره ضفففح را طويل للواودان او ا  فففرا

ضي ، يته) التراثل زو، لا ا  ل  الإويام  ا تلك  ايلن : ا نتتا ان  إذا   ت)ك   وا

 ير   توقحا لن وقت  تحد  الحدو . زو، 

 Systemتحتب)  شففففف لفف  فلم لتي الشفففففر)ة ان  شففففف لفف  تح)يف الوتففام      

Identification Problem  وا  ( واد ر ادف فلم التشفففففر ) او ن والتن   زنت

ف  تشففففر )ي  نح   تتيفففف زنتر ييففففح  التح)ف فل ها . فلو نتام التشففففر ) نوا  

 ناليحون     اجل ا التح)ف فل ها .

 التشففففر ) . وتحل ل زنتر التشففففر ) او فرل   تيففففر م  زد   اوا ير   ال ول      

شر)ة   سم الرح و لحرل    Cryptanalysisال ستو( او ا  ضي    تا اج الوص الوا

ا  الوص الرشفففر) ندود  ح)ل  الررتاح . لن الواقع الحرلن لاد  حلل الشفففر)ة غالبا 

يا هترا  دي و ستوتاج الررتاح  زي ضال نا شرل  ي لي الف إلو إ ضي . ي    الوص الوا
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 Cryptology   ( كلا    فلم التشفففر  )Cryptography  ( وفلم تحل ل الشفففر)ة

 Cryptanalysis )  . 

( ، لاد تحل ل الشر)ة  William F. Friendmanول ا لرا ود ه  ل)يود اد        

يشترل فلو تحديد الل   الرستمد   ، نتام التشر ) الحام ، الررتاح الرحد  ، والوص 

شر)ة   ضي .يحتاج تحل ل ال ي ت ب ق الوسامل اليح ح  لن الروضع اليح  إلوالوا

شر)ة ، لا شامع لتحل ل ال د الرسال  الر )وو  ان ل ست ل ي ال هد الرب ول .    ال

 ، ل   ك لك  الوقت الرتول) .

  فلم التشر )   ففف)  راسففف   تااففف)اد  فففل الشر)ة ارا  تهفففالتشر ) وتحل       

Cryptology  رد فلو را يحت كل  وه را لن  ا  )( ،  ودا فل  ا  )ويؤث) ا را لن ت

 ل الشففر)ة    جان  واود وال هو تحل  ز و   ح   ل )ب وضففع تحسفف وان لت وي  

. ي ود    الوا ر الحيففففول فلو  الو اح  آ )كرا ة    جان   زكن)ل حل ا و ان 

فرل   الرشففففل ان الشففففامح  لن ا ا الر ال . كل ال هو   زدلن ا ه الرهر  ، و   

ن   لت)ة  القلفلو  –ال)م سفففف  التن وضففففحت لن الح)ظ الحالر   النان   قد ن حت 

 دالو اتشفففففر ) الحدو ، ل   كل ا ه الرحاو ن لن نحض  زنتر ول  لن –  وز )ى

سفففوف  ت ود  متلر  كل ا لن  الشففف ا ا ه  إدجزم ا .  القلتواجا  لافان ، فلو 

 ال )د الحا و والحش)ي  .

لل الشفففففر)ة لن نحض  إد     كالن  الو ادلرح قت  جد  لإن ازو لا ، و     تو فر

نول  قول إدندرج   ح ول  .  إثباتهاارة ي   طبحا شففر)ة  ير   كسفف)اا ، ا ه الحب

رير)ز الرشفففهور ذ اذا كاد ال)قم واود يحون الب) وال)قم اثواد يحون البح) ،  ير   

س) ا ه الشفر)ة    قبل الب)ي ان    وتو ول ستمد ففففففك الحاسفبان  زودثوا ففففففو ا

 ا ل ت)ون   ، والسب  لن ذلك او فدم تول) الرحلو ان ال ال   ذ . 

شارةت در      سب  لرحدل  زد إلو الإ لرك  الوقت الر لوظزو الت دي)ان الحسان   نالو

شر ) الرحلو ان  حد ة نالوقت ا سب  ال ت)ون   كب ) ل ونتام ت ست )قا جهاز وا ة ي

 نح م ال لر  الر)ا  تحويلها  .  ال ل  كال  ر وز ال)قم  لإي ا 

شر )و . ا د      س) نتام ت  لق الحدو كرا ي زو حلل الشر)ة  ،  لوح)ف  اذا يحون ك

حدو  ا ا ال نا يرت)ب لن  لا تا  ،  يا الرح)ل  ال ا ل  ندال  زدفل ا لن الرح لد  ت ود 

شر )    ذلك ، لاد ا ا الحدو قد يرلك الحديد  إلو  نالإضال .    dو ال  لتي الشر)ة  eالت

ل  ن إويفففففام ان(  نلا  الإضفففففال     الرحلو ان ال انب      رحتوى الل   ،  ح)

  وضوع ال)سال  ، الخ .

الحدو نالتأك د  لديا نحيففففا    الوص الرشففففر) ، ل   جر ع الفدا  يحوزام  إد     

نو اح . ا ه  Cل )ب لتي الشففففر)ة  dيسففففتمدم   زدالررتاح وال و  وا يسففففت  ع 

 .     2.  0الحال   وضح  لن الش ل 
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 :   لحال ان الحدو ل س) الشر)ة .2. 0ش ل  

 

 

 

 

 

 

 

 

 

 

 

 (: Security of Algorithms: ز و   الموارز  ان    0-01

ر  لن ال و   ، إنها تحترد فلو   دار      ر   رجان  متل تول) الموارز  ان الرمتل

س) ا ه الموارز  ان ، إذا كانت ال لر  الر لون  ل س)  يحون  الر لون  ل )ب ك ال

ر  الب انان الرشفففففر)ة ، فود  و  اكب)    ق   دزذلك لانا    الرحترل  وارز     ح 

. إذا كاد الوقت الر لوظ ل سفف)  وارز     ح و  اكب)   ز  و    الموارز  ت ود ا ه 

   وقت الب انان الرشفففر)ة لب امها ز  و  ،  فود ذلك ل نها قد ت ود  وارز    ز  و   

. إذا كانت الب انان الرشفففر)ة نررتاح  ر)  اقل    كر   الب انان اليففف)وري  ل سففف) 

وارز    ، لحود ذلك    الرحترل زد  ت ود  ز اد . ي ال    ذ الرحترل ذ نسففب  الم

يدة لن تحل ل الشفففففر)ة .    ناو   ز )ى ، لاد ق ر   جد را ا و ان  جد  ام نا يو ا

نا    الرهم جدا زد ت ود  ق ر  الب انان  امرا  واقص  ع الز   . ا نان تت  حتم الب ا

 الر لون  لحرايتها .  اقل    ال لر  الر لون  ل س) ال و  

 لو (  النواع التال      ال سففف) Lars Knudsen فففوف الحالم ك ودسففف           

  وارز    : 

، نح   اد      k( :  حلل الشر)ة ي د الررتاح ،   Total Break(  ال س) ال لن    0

(C)  =  P  k D  

Encryptor 

e 

Decryptor 

d 

Key generator 

Ene

my 

M M 

C=e(M,K

) 

K K 
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)ة ي د  وارز    (:   حلل الشر   Global Deduction(  ا ستوتاج الحام     2

 . K،  ندود   ح)ل  الررتاح  kD   ( C)  إلفو  ف،    الئ A  ، فنديل

(:   حلل الشر)ة   Instance  (Local ) Deductionاج الرحلن    ففف(  ا ستوت 3

 ي د الوص الواضي لوص  شر)  رت)ب . 

(  :   حلل الشففففر)ة   Information Deduction(  اسففففتوتاج الرحلو ان    0

ل فلو نحض الرحلو ان وول الررتاح زو الوص الواضفففففي . ا ه الرحلو ان يحيففففف

ول  ففففف    الوص ففففففففففير   زد ت ود نتان قل ل     الررتاح ، نحض الرحلو ان و

 الواضي ، والخ . 

(    Unconditional Secureا ز  و  غ )  ش)وط   في ال ف  الموارز    زنه    

يرل ا الحدو  ، كأد   يوجد  حلو ان  لن وال   هرا ت   كر   الوص الرشفففففر) ال و

كال   ل )ب اسفففت)جاع الوص الواضفففي . لن الواقع ، لاد ل ي  شفففر)ة الوسفففا ة  

One –Time Pad )  زنتر ( ان غ ) قانل   لل س)  ح     وار  غ )  حد ة . كل 

ان قانل  لل سففف) لن ا وم الوص الرشفففر) ل ي  ، وذلك نبسفففاط   ال )ىالتشفففر ) 

ح ل  الب حاو حد نر ودا ن و  وا رات ي الرر  كل الر را  ا  )  ف    تدق ق ل  اد ك إذاو

  Bruteالوص الواضففي الواتج ذو  حوو . ا ا ي لق فل ا ا وم ال وة  الووشفف    

Force Attack   .  ) 

تح رة التشر ) التن ان وسان ا   نأنتر   وزكنففف)يبدو فلم التشر ) ااترا  تر زا     

س) .  (      Computationally Secureوسان ا   ز  و تب) الموارز    تح إدال 

وال ا  ز الم ي   نا   اد كسففف)اا نالروار  الرتول)ة ،  إذاي لق فل ها قوي  (  زو انا

  ا تحتويا الروار  الرتول)ة ي ود  رتووا للافت)اب .  إدلن الرست بل .  زو

 ا وم نحدة وسامل  متلر  :  لوير   ق ان التح  د 

نان   (  تح  د 0 (  :  كر   الب انان الر لون  كرد ل   Data Complexityالب ا

 اله وم .  إلو

حال     2 (   :  الوقت الر لوظ لتور     Processing Complexity( تح  د الر

 ( .   Work Factorاله وم ، ا ا غالبا  ا ي لق فل ا فا ل الش ل  

ر فف  الفف اك)ة الر لونفف  ( :  ك Storage Requirements(  ت لبففان المزد   3

 لتور   اله وم . 

 (: ONE –TIME PADS: شر)ة الوسا ة ال ا ل    0-09

شر ) تتياواك  ط)ي        ة تا     ، ي لق فل ها  شر)ة الوسا  ز و  ذان  نأنها  فت

 One –Time Pad   ها لن  Major Joseph   قبل   0609( تم اكتشفففففال
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Maubrgne     ،Gilbert Vernam      ) ا يا ، لاد شر)ة الوسا ة افتOne –

Time Pad    ان فبارة ف  وال   ا فف     ط)ي   البداي       Threshold  

Scheme     شر)ة الوسا ة  One –Time) (  .    الواو   ال لاس      ، لاد 

Pad  روف     فدم الت )ار كب )ة    و)وف الررتاح الحشففففوام   .  إ ل سففففت  

( ل )ب   Pad         و)وف الررتاح فلو وسففا ة يسففتمدم  الر)سففل كل و)ف  

ستمدام  شر ) نا شر) . يتم الت شر )  و)ف واود ل ي    الوص الر سلت ال رع   وظز

( للوص الواضفففي وو)ف الررتاح لشفففر)ة الوسفففا ة ف   Module 26   29نباقن 

One –Time Pad )     . ) 

بارة واودة ل ود ، ولح ناليفففففبي لر)ة وا مدم  تاح يسفففففت  ي . ي وم كل    الرر

سا ة  ستمد   للو يرحان الر شر ) الحبارة ونحد ذلك ي) ز ال سل نت ستمدم  زوالر) ي

 نرن الر  ع لن الش)يي . 

 :   0-0 نال 

 ONETIMEPADكانت الحبارة ان  :   إذا 

 TBFRGFARFMواد سلسل  الررتاح    الوسا ة ان  :  

 IPKLPSFHGQفود ذلك لاد الوص الرشر) او  : 

 : زدنسب  

O  +  T    mod  26  =   I 

N   +   B  mod  26  =  P 

E    +  F   mod   26  =  K 

 وا  ا 

 

ف   إلو(    يست  ع الو ول   Eavesdropperالرتويت   زدال)ب      – Oneال

Time Pad   ل نال ا ز  و ( الرسففتمد   لتشففر ) الحبارة ، لاد ا ه ال )ي   ان 

 Perfectly Secure    شر)  ح   لانا  تساوو  ع زو فبارة نص (  لحبارة نص

 واضي  ر     انل كانتا نورن الح م . 

 و)وف الررتاح زدكل تسففلسففل  رتاح او اوترال  تسففاوو   ت ك) ،  زدنسففب       

تولد فشوام ا ( ، لاد الحدو   يرلك  حلو ان والتن نواس تها يست  ع تحل ل الوص 

 الرشر) .
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 رياض  : زل ار:  0-09

ف  نت)يفف    الإفلاد(: تم  Information Theoryالرحلو ففان    : نت)يفف 0

 Claud   قبففل شففففففانود     0609 )ة لن الحففام  لولالرحلو ففان الحففدينفف   

Elmwood Shannon  البحن       قبل  زوراقفا إففا ة(  وقد تمIEEE    . 

( : نت)ي  الرحلو ان  Entropy And Uncertainty: ا نت)ونن وفدم الدق    2

و   Amount of Informationتح)ف كر   الرحلو ان   بارة  ح   نأنها( لن ف

حد   ن  ل )ب ت)  ز   ال نوال تان الر لو و   Encode   الب حانن الرر  كل الر  )

 لتلك الحبارة .

ا ففف  ا نت)ونن للحبارة ، ي) ز لهفففنواس  Mت ان كر   الرحلو ان لن فبارة  ح و  

H ( M )     . 

الت)اني ن    زوضففففي، لاد شففففانود  0606لانا لن الحام ،التاريم       الواو      

ا نت)ونن لوتففام الح)كفف  الح)اريفف  ونت)يفف  ا تيففففففا ن .  وفف  ذلففك الوقففت لففاد 

  ، لاد الر زيام  النتر ا نت)ونن اسففففتمد ت كر  ان لرحتويان الرحلو ان  . لن 

حدم تول) ال اق  ،  رج  الح بارة ف     ان ل شفففففوام   ، و  ل الوتام ا نت)ونن ف

الر زيفففامن  د ييبفففي  ح)ضفففا للانتهفففاك  . ل لك ، لاد  ا نت)ونن تستمدم ل  ان 

يان الرحلو ان الر)تب    ع فدم الدق  يان الرحلو ان  ،  حتو ، وفدم الدق    حتو

 للحشوام     . الساسنالتن تيف الرته) 

 n، و     n2logاو  Bitsفبارة   اس  لن  لوفلو الحروم ، لاد ا نت)ونن  

فففدم  قتهففا  زييففففففااو فففد  الرحففانن الرر وفف  .ا نت)ونن لحبففارة  ح وفف  ت  ن 

 Uncertainty  ( ، وان فد  نتان الوص الواضففففي الر لوظ اسففففت)جافها فود ا

 الحبارة ت رع لن نص  شر) ل )ب  ح)ل  الوص الواضي . 

 و :( :   حدل الل   ا Rate Of Language:  حدل الل     3

r= H ( M ) /    N 

   1.0فدة ق م  متلر  ن    يأ    الإن ل زي او طول الحبارة .  حدل الل    Nو    

bits /letter  1.5و  bits / letter   ف فق  إلونالوسب  زدشانود  زكد.  Nم كب )ة ل

 ا نت)ونن تحترد فلو طول الوص .

 

لحد  البتان التن  القيود  ل   او الح لو(  Absolute Rateالرحدل الر لق      

   الح)وف لن ل    ح و   ، لاد      Lكاد اواك  إذاير   ت)  زاا لن كل و)ف . 

 الرحدل الر لق او :
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L 2R=log 

اد الرحدل ل الإن ل زي للح)وف الرسففت ل  . نالوسففب  لل    القيففوا ا او ا نت)ونن 

 . bits /letters 4.7، او ووالن  2log  26الر لق او 

 : كا تن، تح)ف  Dل   ، وي) ز لها  لو(  Redundancy الحشو 

D= R-r 

 bits 3.4و او  ففف، لاد الحش 0.3و فففا الإن ل زيففف   فففن الل فففدل  لفففاد الرحفففك إذا

/letters  ا ا يحون ي كل و)ف لن الل    زد.  رل  الإن ل ز    الرحلو ان  3.4يح

 الرت )رة .

، لاد  nفبارة ن ول  لو  ففف( : نالوسب Unicity Distanceدة   ففف:  سال  الوو0 

شر)  شر)ة فبارة نص   سوف ترتي  ضي ن إلوفد  الررات ي الرمتلر  والتن  ص وا

ر  ( يح و  ال فففففل  ذو  حوو نورن الل    رات ي الرمتل فد  الر حد     ا ا ال لاد 

 نالي    التال   :  

 

1 -  nD –H (K ) 2 

 

فل ها  وزطلق،    U( ،    Unicity Distanceف)ف شفففانود   سفففاو  الوودة       

الت )ي  ل ر   الوص الرشففر) نح    نأنها( ،  Unicity Pointك لك ن    الوودة  

مدا  Entropy  روع الرحلو ان الح        زد نل زا ( لن الوص الواضفففففي الر ا

 ان الوص الرشر) الرستمد   .فاح التشر ) يساوو فد  نتفا نت)ونن لررت

، لاد  ساو  symmetric systems ) لتشر ) التواظ)ي    ا زنتر لن  حتم     

 : كا تنالوودة تح)ف 

U = H ( K ) / D 

كانت  فف  )ة  إذا(    Insecurity   ال و  ضففراد  فدم  إلوتؤ و  سففال  الوودة   

 كانت فال   . إذا  ز و      تيرجدا ، ل   

 .الطواليح ن  سالان الوودة لرمتلف   0.2ال دول 

( : نت)ي  التح  د تول) ط)ي    وه    Complexity Theoryالتح  د    : نت)ي 1

لتحل ل التح  د الحسففففانن لرمتلف الت و ان التشففففر )ي  والموارز  ان . انها ت ارد 

الموارز  ان التشففر )ي  والت و ان وتحد  ا و تها . نت)ي  الرحلو ان  تمب)نا اد كل 
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( ير    One-Time Pad ة الواودة  دا شر)ة الوسافففالموارز  ان التشر )ي    ف

 كس)اا . 

:   سالان الوودة للويوص ا س ن الرشر)ة نموارز  ان نرمتلف  0.0جدول 

 . الطوال

Unicity distance ( in 

characters) 

Key Length ( in bits ) 

5.9 40 

8.2 56 

9.4 64 

11.8 80 

18.8 128 

37.6 256 

 

( : تح  د زو  وارز     Complexity of Algorithms   نالموارز  ا: تح  د 9

س   ال وة الحسان   الر لون  لتور  اا . التح  د الحسانن لموارز    غالبا  تحد  نوا

   S( و  Time Complexity  لتح  د الوقت  Tنواسففففف    ت  )ي  :   ن ا ي ا

ال  فن ال ل Sو  T   ت لبان ال اك)ة ( . كلا     زو،  Space Timeلتح  د الرساو  

( .   اواك   اي ن  Inputاو و م الرد ل   n، و    nيحب) فوهرا كدوال لفففففففففف  

شوام   ، سح ز )ى ( ،  Bandwidth  وز   ا تيال  ففففففللتح  د : فد  البتان الح

 كر   الب انان ، وا  ا ( . 

 

 الفصل الثاني

 الرحلو ان ز و   ووراي 

 

 :النتر ق ر   فوا ل تح)يف 2-0 

 Flatذلففك  الوتففام الفف و يرلففك توزيع  وبسفففففي   نففأنففاالوتففام الرنففالن يح)ف     

Distribution  للشفففر)ة ، والتن تحون الميفففامص  الإويفففام  ( ل ل الميفففامص
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  رم سففففف ت   ل )ب التوزيع الروتتم ففففففففففالرت )رة لل   ال ب ح   .   اواك ط)ي ت 

 ار  ففففنتشن ا فففف)ق اففففا ه ال  زول  . فففف  طب ح ففففل  لوص الرت فففف)رة ففففللميام

Diffusion  ( ، والتن توشفف)  الحلاقان الرتبا ل  وا فترا يانDependencies) 

ش) الحلاقان الرتبا ل  وا فترا يان  سل ر زي    زو تو سلا ( للحباران الرت ون     

د فففففو إلو  ففففف( والتن ت ود طويلSubstring سلاسل ر زي  ل)ف    إلوللحباران 

( .  Unicity Distanceدة  ف  الووفلرسال لقيواد فالح إلوا ة ف)ب زيفل  زقيو

نان   ان التشفففففوش ففففففففففال )ي  ناك  زو  ال ( ، و   ل ها اد Confusion    الإر

يان الوظ ر     را  ( للرت  )ان الر)تب     Functional Dependenciesا فت

ام ذلك نح   تزيد الز   الر لوظ لتحل ل الوت ز   تحرل نتح  د كلرا  زدنحلاق  ي   

. 

 ز و  ( ان  واظ)ة لرشففف ل   Noisy Channel شففف ل  ال واة الروضفففوي    إد    

شر )  يا ن لن فلم الت ستلر   إد –ا ت شر ) والحبارة الر الروضو ت انل تحويل الت

  ي ود نيففحون ال ففل   ور الر)سففل او جحل اسففت)جاع الحبارة  إدكوص  شففر) . 

 )ود ففففففففففالرشففففر زور ) ذلك  . ي)كز  تميففففيففففن فلم التشفففف ز   كال   كلرا 

Cryptographers) اسففتوباط ت و ان تشففر )ي  والتن توتج زو   كتشففاف( نحوثهم 

نص  شفففر) والتن  ير   تر  زاا    سفففلاسفففل البتان الحشفففوام      قبل الحدو 

 Opponent . ) 

يال         Coding/Decodingلوروذج الت)  ز ولتي الت)  ز  الإويام  قواة ا ت

 (  .Game Theoryحويض فوها ن واة نت)ي  اللحب   د تم التف( ق (

وال ،      كل  كال ا  ، فلو  لم ف إفاق وتام التشفففففر )و قا را فلو ي ود ال  زدل ن 

 ادافزتحل ل الشففففر)ة ل ي  . ول   نتام التشففففر ) فل ا اد يحبي زو  حاول   وكل 

ل    الإط)اف تد  ) ت ا ل Unauthorized غ ) الرمو حاولود  ل ي  ي واة ( وال ق

 . ال  و ا تيال 

 يلن : ( ير   تلم يها كراOpponent  يم   لوالوروذج    الافداف إد    

 . M: تحديد  حتويان الحبارة 0

كحبارة  )سفل        وقبول ا ه الحبارة    قبل الرسفتلم  M’  إلو  M: ت   ) الحبارة 2

 .  Mقبل  )سل الحبارة 

( يتتاا) نانا الر)سفففل  Interloper   : البد  ناتيفففال للرسفففت بل وجحل الرت رل3

 الرمول .
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 Privacy، ي لق فل ا  شففف ل  الميفففو فففف     الادافا ه  زولت ل ديا، لاد     

Problem  قد رام  ز  ن(، و    جهو  فلرا  فلم التشفففففر ). ل   نحد  الكب)ا ات

  ان ستمد ا ن ن)ة  لن  ح  وز بيت دم كلن لن   ال ا تيال ا ل ت)ونن   إو)از

  نز قد  ال  )ت  الو  ت    إوباطالحام  وها  ، لاد زو ا تيفففففال سفففففوا  الماص 

 بانإثنرشفف ل   الادافا ه  إوباطااترام سففاوق لن تيففر م الوتام . تسففرو فرل   

 Dispute زاع  فففف  الوفففف(  و ش ل  Authentication Problem   ففففالشمي 

Problem. ) 

ش)ة ناليحون  ال ال و  ت)تبي       لوتشر ) تحويلان ال زورتحل   نح ن تحويل  با

تشففر )  ف   إج)ا ( الحراي  الررووو  نواسفف     evaluateنتام.  ير    ت   م   

( لتحفديففد  Opponent( التن تواجفا الحففدو   Uncertaintyط)يق ففدم الفدقف   

الررات ي الرسففروح نها. ف)ف الحالم  شففانود  نروذجا رياضفف ا  ق  ا ف   اذا نحون 

يف  إدرهوم  نر شر )و يت شر)ة او تحدي إد.     نال و  الوتام الت د ادف زو  حلل 

تاح  قد ي توع نبحض   p، الوص الواضفففففي  kالرر نا  لا وال ،  كل  را . فلو  او كلاا

زو  زو  Spreadsheet)    زو،  ال ان ن انان نص  pالرحلو ان الرحترل  وول  

 ( .  آ )ش  

شفففر)ة ، لاد  حلل الشفففر)ة يرلك نحض الرحلو ان لن الحالم الح   ن لتحل ل ال      

ل  وول   بل وتو  pالرحتر بدز  زدق رل  ي يح)ف ل   الوص  زدنالتحل ل ، و   الرحت

 الواضي . 

لك  Shannonو فففففف شفففففانود        نا ير تام ا  Perfectتا     ز و  ( زو ن

Security      ا ت  ( نح   يتيف نالما  : 

  تحويل الشففففر)ة( ولديا كر    E( يح)ف Opponent كاد اواك فدو  والن  إذا

و    كل   Arbitraryغ )  ح  لك ت)ك  ع الم ار ن    وا رغم ذ (    الشفففففر)ة ، ول 

ال)سامل     ساو  الحبارة فود  حاول  است)جاع الوص الواضي الر انل    نحض 

 الويوص الرشر)ة .

وقد اسففتلرت  C     ح زرسففلتقد  Mترنل  اوترال   د الحبارة  CP(M)كانت  إذا    

 : كا تنال ا ل  تح)ف  ال و  . فود ذلك لاد C=E(M)نالتحب )  

 

(M)= P(M)CP 

 . Mان اوترال    انا س تم ودوث الحبارة  P(M)و    
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قد تم  M  زد ح    الرحلو     Cاوترال   الوص الرشففففر) الرسففففتلم   MP(C)لت   

للررات ي التن تشففر)  P(K)ن ان   روع ا وترا  MP(C). فود ذلك لاد   إرسففالها

M  إلو C . 

 

k                                             

PM =  ∑ p(K)                    

Ek(m)=C                                

 

 . CKE=(M)ال و يح ق التحب )  Kافت ا يا سوف ي ود اواك  رتاح واود ل ي     

 ، Cال ا ل  او انا ل ل  زل و   إلوول اواك  ش)ط ض)ورو و وي رن للو 

(C)=P(C)MP 

 

ان غ )ة  حتردة فلو  تشر )اا  Cاوترال   الوص الرشر) الرستلم  زدا ا يحون     

. ير   ضففراد ال و   ال ا ل   ل ي إذا كاد طول الررتاح او ن ول  Mنوص واضففي 

الررتاح ان نرسها  (   لرساو  Cardinalityالحبارة الر)سل  ، واد ال ار يوال     

(  (Uncertaintyضففراد  زد فدم الدق   إلولرسففاو  الحبارة .ا ه الشفف)وط  تؤ و 

   .للررتاح والوص الرشر) قد تم ورتها  وو ولها الحد القيو

تا    ل    Ciphersالشفففففر)ان       لك ز و    ها تر نأن  ( والتن  ير   زد تته) 

د الررتاح ، ل د شفففاتود زطلق فل ها ت شفففف زو تته)  حلو ان كال   تسفففري نتحدي

( . لن وال  فدم ال شففف ف   حلو ان زكن)    Ideally Secretال و   الرنال    

( نشففف ل   Unbreakable سفففاو  الوودة، ل د ا ه النتر   غ ) قانل  لل سففف)  

ن ر      فدم الدق  نالوسفففب  للحبارة كرا او  القللحال . سففف واجا الميفففم  فلو 

حال  ع  ( . One-Time Pad الررتاح .الوتام الوو د ل ي لرنل ا ه الحال  او  ال

س ل    البتان  ( الحشوام   غ ) الرت )رة ،  Bitsالررتاح الرستمدم او فبارة ف  

ويتم إنحا اا زو التملن فوها نحد كل إرسفففال . يسفففتمدم  رتاح  وريفففل ل ل إرسفففال 

 Transmissionشر )ا شر)ي  يتم ت ي     سب  زد ن س( ن وف را نورن الررتاح 

را .فود ا تلاك الوص  و  تؤ و إلو كشفففففره ل   ح  ناد  )تب    نحلاق  زو  ففففف ي و

kM = D زو  حلو ان إلو ادف است)جاع    ف  يي ل د ا ا ا  تلاك  Cالرشر)   

( C )     . 
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السففؤال نبدز ن زد، ير ووا   ز   ن يففد نوتام تشففر )  ح   انا نتام  زد اذا ير       

ا ، نلاوظ ان الج)ا نحرل ا ا  زدالتن يول)اا زو نتام قبل  ال و  ف  كر       زو 

نا  ت الئاد تحل ل ا  لو   الرر    تا     متلر   اد ي و  Cryptanalyticallyن

Equivalent)  ي سفففف) ونحد ذلك ير   كسفففف)  زداود الوتا    ير    زد(، نروتور

شر )  سوف ن لق فلو نتا ن ت شانهاد    زنهرا   Sو  R  الوتام النانن .  نرن  زو ت

 . R=f(S) زدنح    fكاد يوجد تحويل ف سن  ر ز ووو د   إذاالوتا    ( 

 ال و  التا   او  ادف  )غوظ لن التشفففففر ) . تحون  ال و    زد   الواضفففففي     

وف ، لانا س إضال  التا   انا  ، لن وال  فدم ويول  حلل الشر)ة فلو  حلو ان 

 زد  آ )حلو ان  هرا ت      الوص الرشففففر) الرحت)ب ، نرحوو فلو   ل  يحيفففف

ي ود واضفففففحا انا ل )ب   زدالوتام غ ) قانل لل سففففف) . فلو كل وال ، لانا ي   

ال ا ل  لن زو نتام تشففففر ) فرلن ، لاد كر   الررتاح والتن ي    ال و  ضففففراد 

ع  اد اواك  واضففل  للررات ي . رغم ذلك الإ ارةتوزيحها قد تسففب  الحديد     شففاكل 

سرو  زفلو  زار  التا   ذان  ال و فففففف ت ود   ، فود ذلك ،و ع كل ا ه  الرشاكل  وز

كانت  سفففاو   إذاتسفففتمدم لن الواقع الحرلن  .  النتر الواضفففح  ، لاد  نل ا ه 

 غ ) فرل   لن ا ستمدام  .  النتر الحبارة ا  ) فود ذلك ت ود  ا ه 

و  بهران شاتود ان زنتر  ز و   غ )  ش)وط    فففلد فففف  التن تحترفففالنتر إد    

Unconditionally Secure  يحون ذلك زد الوتام سفففوف ي اوم  حاو ن فلم ، )

حد ة  فدم وجو  ال وة زو ال درة الحسفففففان   ال  )   ل   وا لتي الشفففففر)ة وتو لن 

 Computing Power  .) 

فدم ا     باشففففف)ة     ا ه النتر     نل             لدق  الإويفففففام   يتم اشفففففت اق ز و    

 Statistical Uncertainty نت كا تاح    CH(K)(. إذا   وزنهاان ا نت)ونن للرر

يل إلو الير) لو طول للحبارة ، فود ذلك ل د الشر)ة تحتب) ز و اً غ )   ير   زد ت

  ش)وط  .

 

الت)ب شفففانود لن ا ت)افا شفففر)اتا التا   زد الفدا  يرل ود الو فففول إلو     

 درة وسان   غ )  حد ة .ق

 دا الفتحالف     زوزو  يففم   إدا فت ا    إلوف لانن يؤ و  تأك داواك  د  يوج

 ، إنا لن الرسففتبحد إ راكا لن آ )نرحوو  زو،        تويففن    ايرتل ود  وار  وسفف

ل   وا فدا  او لن  حالف ن   ال فدو  ر)  زو ت نأد زو  وال، زد يتم ا فت ا   كل 

ر   زو غ )  حد ة( ل لك لاد وال  ا تلاك الحدو لحد  ا تلاك لرو ار  وسفففففان     تو

  وار  غ )  حد ة او ز ) غ )  ح ول.
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 نهازكرا قد ت نشففف لها الرحل      قبل شفففانود تبدو  ال و   نل ا ه الر اي ن     

واو الحراي  ضفففد تهديد غ )  إل ا ر)ط   لن تح  ق الهدف ال و تحاول الو فففول 

انحد     تول) فدم الدق  و سففالان الوودة   إلوالتشففر )  زنتر توت)  حسففون  .  

س ن  إلو( ، نسب   Work Factorونش ل  اص،فا ل الش ل   للأ و  قوافد  لتأ

التح  د  لن تحل ل الوتام لرتي شر)تا، و    يؤ   فا ل الش ل  نرنان    ؤش) قوو 

 الوتام . ل و  

سب   تح)ف ال و    ند ل   زدير        شمص/وا سووان الر لون     قبل ال فد  ال

س) الوتام . نا   اد  ح)ل  الر)ق ال ر ف ن     سب ( ل )ب ك شمص زو الحا  زو ال

 التا   (  ان فلاق   حايشفف   ح)ل  ال و       الولوالتشفر ) ،  وز و  التا    ال و  

.  نال)غم     لتح  دل )ة اليففحون  لن ا إلوالتشففر ) (  ت)نو  ز و  ، ن ورا النان     

زد التهديدان التن ي   فلو نتام التشفففففر )   او تها ير   زد تدرج كرا لن زفلاه  

  فا   زو  وارز    التن تسفففت  ع زد ففففففففالوقت الحالن زو ط)ي  إلو  د  توجل   

                      ي ود او نتام تشففففر )و ز     زد   ير   فففففففففام تشففففر )و  ح فففففففففتب)ا  زد نت

 Cryptosecure  تيففففففديق  زو( . ل ففد افترففد الريفففففررود ا فلو شفففففهففا ة             

 Certification تهففا  لن  ج(  حللن الشفففففر)ة ، والفف ي     جففانبهم يحففاولود ا

شويا الوتام  ستمد      اي ن   كرؤش)  Heuristic   , (Ad hocالتح)ب زو ت

تاريخ  نشففففف ل  ت )ر  وا  ال تام . اظه) ل بل  ر النت  زدل و    الو ف     ق تد الرب

 ز و    زكن)  انأنه  زظه)نتشر )ي  غ ) قانل  لل س) كرا  زنتر ت ود   ل نها  تشر ها 

شر)ة . رغم   إلوقد ت  زد   الرحت د نحد  البح  والتدق ق الر نف    قبل  حللن ال

شها ة  يديق    زوزد ال  ق ق  وندود ن)ااد  ) ؤش) غ ( تحتب) Certificationالت

، ل نها قد ظلت ان ال )ي   الرتبح  لإثبان زو ت سففففف د الر ل  زد رياضفففففن  ر ز 

تام  ز    . تح د  تام التشفففففر )و او ن ي  التح    زدال ب )ة فلو  ا  الالو د نت)

Complexity Theory)  ( سفففففوف تول) ال وان الوت)يفف  اليففففف)وريفف  ل )ب

ا ا  تح ق ا  إذانشففف ل  ق ق  .  ز و تهاتأسففف ن زنتر  تشفففر ) ز و    ب)ا  فلن 

الترون  ، و وئ   لاد التشففر ) سففوف يتملو ف  سففرحتا نافتباره ل  ون لك يرت)ب 

  يامص فلم  ق ق كا ل . 

زو نتام تشففر )و وال و يرتلك    وة التشففر ) التن ير   تحديداا نيففورة  إد    

 ور) ة نواسففف   زوج    و)وف الوص الواضفففي والرشفففر) قد ي لق فل ها نتام 

 التشر ) الشامح  ترلك ا ه الما    . زنتر واك الحديد    تشر ) شانود . ا

زو نتام تشفففر )و وال و يرتلك    وة التشفففر ) و  وة لتي الشفففر)ة يتيفففراد    

ي لق   التشر ) و   إج)ا ، فود ذلك ير   ونش ل تواظ)و تحديد    ت ان ادنانهرا 

 ه ففففففف. لن ا (  Keysymmetricفلو  نل ا ا الوتام التشففر )و تواظ)و الررتاح  

 ( .   (Involuntaryالترال     نأنهاوة تشر ) تتيف فال  ، لاد كل   فالح
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( ، والتن فففا ة  ففا   ففاي لق فل هففا اله و ففان Criteriaاوففاك فففدة  حففاي )    

Attacks) يد  لامر  نتام تشفففففر )و حد ا ه اله و ان ل )ب ت مدم  ( ، و تسفففففت

. ا وم الوص الرشففر) (  Prospective Cryptosystems سففت بلن او  توقع  

تام Ciphertext –Only Attackل ي   ل و  ي ود ل ا  الو لك اله وم ا ( او ذ

 ح)ضففففا للانتهاك او التشففففويا وذلك نرحص الحباران الرشففففر)ة ، او الشففففر)ان 

 Ciphersذان فلاق  نالوتام. زو نتام وال و ففففو ان ثانويفففف( ، وا شارة الو  حل  

الوص الرشفففر) ل ي يحتب) نتام غ )  لامم وي ود  واجه  ا وم  ع  تسفففت    ز و تا

-Known( .   يورفف  ا وم الوص الرح)وف Insecure   ز  وففانففال ففا ففل غ ) 

Plaintext   ( فوفففد فففا ي ود الوتفففام  لن  وفففالففف   حفففاولففف   التح)ب للم

 Compromised او ا ي انل(    قبل  حلل الشفففر)ة وال و يرلك الوص الواضفففي 

و نتام      او   ا وم الوص الواضفففي الرح)وف ، تر    ز إذا   نص  شفففر) . 

 0699( .  لن الحام  Secure   ز   لانا ا ا يؤ   كرؤشففف)  ح ول ناد الوتام او 

سن    NBSلاد   شر ) الب انان ال  ا   او تا لوص  زسان( فلو  (DESقبلت نتام ت

اله وم الواضففففي الرح)وف ( . اواك ا وم ثال  يروي  حلل الشففففر)ة   روف     

  ا ه الت)وف   إد  إ الت)وف الرلامر  ، والتن  ت حل الشفففر)ة   ح)ضففف  للم ) 

قدران الوتام الرتأ فففل  ل ا تر وا      او   ال سففف).  زدواقح   فلو   ز ل   )تحتب

فود ا ي ع اله وم لاد  حلل الشففر)ة نا  انا ت ديم كر   غ )  حدو ة    نيففوص 

نل  والتن تسففرو ا وم الوص واضففح  والحيففول فلو الويففوص الرشففر)ة الر ا

 ل نوا(   لن الحالم الح   ن،  Chosen-Plaintext Attackار  فففففففالواضففي الرمت

ناندرك  رل.  نأ كل ا وم  حت ح ر  وع   المب)ة لن كشفففففف اله و ان  إد   الرت

وا   زدالم ) ير    وإ ارة فد زو  يفففففرم لب  ع  ال و  والتن توازد  زنتر تسفففففا

 ت. الوظامر  ، ال لر ، والوق

شويا       ( فود  تح)ضا له وم  Compromizationانتهاك   زوزو نتام يروع الت

ضي الرمتار او   يدرك  زد ز و   زو نتام   زد.ي     ز   نتام   نالتأك دالوص الوا

الموارز    . فرو ا ا ه الموارز    سفففوف  زوتحويل التشفففر )  إ را تحترد فلن 

واول ال ر ع ل  بدز ت ود  تول)ة ولن  ت لدراسففففف  والتن تح)ف نر )ب الرحص وا

شوف   شف  Kerckhoff’s Principleك)ي لانا سفت ود فرل    E( : فود ا يتم ك

.   Eغ ) كرؤة ك لك يتم كشفففرها ل )ب وسفففاظ  ح ون   زوط)ي    فففحب  جدا  زو

ست  ع لحص  ساو  الحبارة نش ل  Cنص  شر)  إف ا فود  شر)ة ي ، لاد  حلل ال

،يورا يتم اسفففتمدام  رتاح ن ول  حد  ، لاد   E(M)=C   نح M  نف وتو يحد   

الررتاح سفف  ود  امرا نت)يا ف)ضفف  للم ) وذلك     لال ط)ق البح  الرباشفف)ة . 

فا ل الشففففف ل    ا ا اله وم  فلو  نل  رد  ن اح   ( الر)تبي  work factorيحت

)ب    الحسفففففانان الر لون  ل  ال نو، الحد   آ )( ، نرحوو Cipherنالشفففففر)ة  
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(  Unicity Distance سال  الوودة   زد( . ي    لاوت  Invertف ن الوتام   

وت   زو  لا ن  تح فد  الح)وف الر لون  ل )ب تحديد الررتاح ، ل    إلوتشففف ) 

ست  ع كشف نص  شر)  دة     ساو  الوو زكن)وول تح  د ا ا الهدف . زو نتام ي

تا ا  لا  يحتب) ن ح   تان واال تام تشفففففر )و سففففف)و ( و لSafe   ز   قد يب و ن    

 Crtptosecure. ) 

 بول ل  ود ك افدة ل النتار  إل اي ت ظ  ز بيوال و   للأ و   آ )تح)يف  لوأ      

 تشر )ي  راسم  و  بول  : زنتر 

 إذا(    Computationally Secure    ز  واا ا ففففففيحتب) زو نتام يحتب) وسان ا نت

يل او ف ن  نت  هر  تحو        ا فففففففففف فففففح  الحل وسفففففان  زوتح ر وسفففففان ا   Eكا

 Computationally Infeasible or Intractability إلو( .  ا ا  شفففففانا 

الحدين   تحترد فلو تحويل  النتر تير ران  زكن)( ، واد NP يامص  شاكل الففف 

 Deterministic  الليل                 الموارز    الرحد ة  زدتشر )   و   ل ها 

Algorithm)   ف  ف ن التحويل ترلك تح  د زسففففن   الرسففففئولExponential 

Complexity الرشاكل  والتن تتيف نيحون  وسان   تروق  الفففف . )NP  ( ان غ

 ا. وارز  ان التشر ) ولتي الشر)ة ت ود ن  ئ  جد زد لامر  لحلم التشر ) نسب  

 زوان التح)ضففف الوإلشفففالحسفففان   لحزل الررتاح  ال و  التن تحترد فلو  النتر     

تحل ل الشفففففر)ة يتم نم وان  حد ة الحد  ، لاد  زدوتو لو  نأناا نتهاكان ترت)ب 

(  Resourcesكر فف  الروار  الر لونفف  لح ن زو نتففام والرمزود    الروار   

لحرل   ا الإغ)ابالرتول)ة لن  تواول يد  حللن الشففر)ة سفف  ود غ )  واسفف  ل ل 

تام . ن ها الو وجو  الت وولوج ا الحال   ، لاد الحد الحرلن  لحد  التن  فففففرم    اجل

.. والحد الحرلن   942و    142الحرل ان التن يسفففت  ع  حلل الشفففر)ة تور  اا ان ن   

 زنتر . تتيففف    312و   212لحد   لايا ال اك)ة التن يسففت  ع اسففتمدا ها ان ن   

سب   Compromizationشانود نر او تها   نتهاك الوتام   حلل الشر)ة   زد( ن

رلففف ي لن  ك   ورفففا  ن  ل ففف   ،  لو فففان كفففا ح ترففف   ن و ففف   ال                    وسفففففففان فففا  ال 

 Computationally Secure ( لاد  حلل الشففففر)ة يرلك  حلو ان كال   ل )ب

نال      Equivocationتام    وول ال روب لل حا نر ا ا  ير    توضففففف   .  )

Lakshivarahan  تاح ل  لرتي  029( . ل    طول الرر ح    نف يت  نت واد ن

ناسففتنوا  السففووان ال ب سفف  لانا .     101282=34( نر دار   Decryptionالشففر)ة  

)ة لتي الشر زدتم ا لت)اب  إذا  الواودة . ففففثان   لن السو  10 *73.15اواك ل ي 

ثان   ، فود ذلك لانا    01-1نررتاح  تر ز ير   تور  ه   زو تور   لتي الشفففر)ة ( لن 

ودة  نا   اد ا تبار ل و  لوا (   Unique Key رتاح  تر ز    10*163.15ن السففففف

  القففلول )ب  حففال فف  كففا ففل   سففففففاوفف  الحبففارة  ال ل فف   سفففففوف يحتففاج فلو 
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( للوتام Equivocation                  سففو  . تم ت ل ل  ال روب   1021*3.17

ال روب( غ )  ت لص                اليفففر) ، ل   فرل ا ن ن  إلونيفففورة  ؤث)ة  

 Undiminished                   . نسب  التح  د ال و يشترلا ) 

و  وسففان ا لن سفف ال و  التشففر )  زنتر ا  ل الحالراد  يف وا لراد  ل )ة    

ان للت ب   زليفففللها  وقع  سفففت بلن  النتر  نل ا ه  زدوفلو ال)غم     0699

التن الت)ضفففها  يف وا لراد  النتر ا ه   زدشفففانود   نرحوو  زنتر الت اري     

فلو كل وال ول للرشففف ل   )  تول  النتر شفففانود ( ، لاد ا ه  زنتر     زليفففل

 Provable Secure ب)ا  فل ها   ز و  تشففر ) ذان  زنتر لتيففر م  السففاسفف  

Cryptosystem  )زد إثبانكاد نا   اد  إذا   P  = NP   فود ذلك لاد ا نتر ،

     ز  وفف   زنترفف     زنهففا  إثبففانفلو  شففففففاكففل تح  ففد الحففل  ير   كفف لففك  الرحترففدة

 Secure لن وال   للأ و  التح)يف الحسانن  إلو( ، استوا اP  = NP  ع الملاف 

حل ل للوقت ال و سففف ؤ   لن ت الفلوال  )  حلول لاد نت)ي  التح  د سفففتول) الحد 

 وسان ا. ز   شر)ة نتام تشر )و 

تا  النتر      لك     لال Inversion  ت اوم الح ن  ال رال(  وذ ال هل  زو  الإا

را  ر ن و تا     النت رد فلو ا فت ا  Imperfectغ ) ال التح)ب للم )  زد( تحت

 Compromization   ت رل . اواك    لو( ي ود اكب)    الوسفففامل ا قتيفففا ي 

ا فففف( ير   ن)اوت   زو التام الولام ففففالوت زدن   الوتا    واو  آ )ل)ق جوا)و 

  ال  )  تام ( لن زو  ا  )ام ففففففففالوت  ز و    إثبانن ورا يشفففك لن    ز   انا  نتام 

حالن ( . فلو ال)غم     قت ال حد الو تا     ،  ال و  لحت     الز     ل ر ال  زنت

حت   حد ان للررتاح ، طولا وت )ار   Frequency of   الإولالشفففففانود وضففففف

Replacementغ ) فرل   للاتيففا ن الرت )رة  النتر ت  نل ا ه ( ، والتن جحل

 ال ن )ة ن   فد  كب )    الرستر دي  . 

 إج)ا ان  إي ففا التشفففففر ) نسفففففحن ون فف   زنترفف ل ففد وففاول  يفففففرروا    

 Procedures  (والتن ت ب )تاح اليففففف  ) ، نح   ي ود  زو ق  للرر لد فدم ا تحتم 

نا جدا  كأ تاح ذو طول كب )  ق  زكن) ر لد فدم ا نا . ي ال ف  الررتاح      الر)تب   

 نأ و  (  Pseudo Key رتاح وارن   إلو(  انا تم تحوي)ه True Keyالح   ن  

( لتحديد الررتاح الح   ن    Infeasibilityللوتام تحترد فلو اليفففحون  لن الحل  

تاح الوارن . ي    تأك دالرر حال   تو يفففففها  زدفلو  ال ي  التح  د ال    ان  الإنت)

  حون  ول  زو  سأل  تشر )ي   . رلإظها
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 ال ا ل : ال و  :  لمص ف    2-2

ل )ب و ففول زو نتام تشففر )و للسفف)ي  ال ا ل  : و   انا الوتام التشففر )و     

  وول الوص الواضي   فففان  ر وففف حلو  ج  يوتا الوص الواضي الرشر) فففال و ل 

شانود   ضي ( . ل د ف)ف   يتح ق  زدا ا ير    زدفدا    الرحترل طول الوص الوا

كب )ا نحففد   القففلكففاد فففد  الررففات ي الرر وفف  او فلو  إذانت)يففا  ل ي لن وففالفف  

باران الرر و  . نرحوو  لحبارة ن ول ا القلي ود فلو  زد، لاد الررتاح ي    آ )الح

ة ، تب و شفففر) آ )اسفففتمدا ا . نرحوو  إفا ةزو  رتاح يتم  د  يوجنرسفففها ، وانا 

 ز و  ( ان الوتام التشففففر )و الوو د ال و يح ق  One-Time Padالوسففففا ة   

 كا ل .

الموارز    التشففر )ي  ال  دة ان التن تب ن الرحلو ان وول الوص الواضففي  إد    

الوات      الوص الرشففففر) ناد ت ود اقل  ا ير   ، ن ورا  حلل الشففففر)ة ال  د او 

 ال و يستنر) ا ه الرحلو ان لتحديد الوص الواضي.

ستمدم  حلل      شر)ة الحشو  ال ب ح  ففففففي لل   ل )ب ت ل ص فد  الويوص  و ال

)تها . لتحل ل شر ا هلت ود  ل نهات )ارا  زكن)ا كانت الل   فالواضح  الرر و  . كلر

سب  ال و ت ود ل ا  الحديد    ا ستمدا ان التشر )ي  لن الواقع الحرلن  ا ا او ال

 إلو  إضففال لت ل ص ت )اري  زو فبارة  (  Compressionتسففتمدم ن)نا ج ضفف ي  

 ال هد الر لوظ للتشر ) ولتي الشر)ة .

، تح)ف كرا Kنتام تشر )و او    ان لح م  ساو  الررتاح،  لوا نت)ونن  إد

 يلن:

K 2H ( K ) = log 

 

نت، والوتام  90نت يرلك انت)ونن    داراا  90نتام تشففر )و نررتاح ن ول  إد    

وم، لانا فففففنت. فلو  الحر 19نت يرلك انت)ونن نر دار  19ول التشر )و نررتاح ن 

 ست ود اواك  حون  لن كس) نتام.  ل نهاكب)، زكلرا كانت ا نت)ونن 

 (: Random Cipherتشر ) الحشوام     لا زنتر :   3- 2

( . لر   لال  Equivocationوال روب    ف   رهوم ا نت)ونن زو سففوت لم     

 تا نلاوظ قانل ل نوففففففاالتشففر )ي  ،  ال نل و وره لن نحض  تر الن رارسفف   حلل 

   ول الوص الرشر) الرحت)بفففا از ا  طفففكلر ال ل  ارة فففو التوبأ نت   )ان الحبففففل

 ال و تم الحيول فل ا ( .
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ها   روف            جا ل  ل  والتن توا وا ها لا  الإوداثلن زو  كل  و ل  ،  الرحتر

ست  ع ل ي  و    ل نواتمر   الحدث الرحلن  ز  ووا إذا، اوترال    )تب   نالحدث  ا ن

ود ا  حال   .   ف را ن ال ود    ا وت ودث  ر ز نه ه ا وترال    د  يوجا ت ار وا

الن    دإاوترا  ( .  الكن)  الوداثنحرل ا ت ار فشوامن ن    زدالحال   ، لانا فل وا 

ر   زيا ة تحترد ل ن ل ي فلو ك  إنهاا .  امر تت  )التن نها نست  ع فرل التمر وان 

ا نت)ونن وال روب  والتن  فففففررت  زل ار  ز  لتاوترال   الحدث الرمتار . ل لك 

   ان كرن له ا الرسفففففتوى    الوثوق   .  ال  ا نت)ونن لوتام  ح   ان  لإف ا 

ق    لد فدم ا ل  ل  ان  ل لك الوتام    Uncertaintyوسففففف  ، لن والتوا ا ه ،  زو( 

نسففففت  ع التوبأ ناد ودث  ح   قد تم ت )اره ( . تح ن  نواسفففف تهاالوثوق   والتن 

س تهانتام  الوثوق   التن  لوا نت)ونن  فبارة  إرسالم س ت نأنانست  ع التوبأ  نوا

 ح و   . ير    ح)ل  انا  لن  وقع كم ان   دار الروثوق   التن نسفففت  ع نها التوبأ 

 إ  ال  إلواو الررتاح ال و تم اسففتمدا ا . ا ا ي و نا    ا زوارة الر)سففل  ، فففففففنالحب

 فل ا شانود ال روب . زطلق ا  زول )ة ا نت)ونن الرش)وط  ، 

 زدتح)يف رسفففرن ، سفففوف نحاول  إف ا  اذا نحون نالحشفففوام     . قبل  ا د     

 Periodicتسففلسففل  ورو   د  يوجن )ر  اذا تشفف ) الحشففوام   .    الواضففي انا 

Sequence  شر ) لاد ال و نحتاجا    التسلسل او ( او و     فشوامن . لن الت

( ند     الحشفففوام   . اد الر لوظ  ح)لتا اوا  Unpredictabilityفدم التوبأي   

سوف   ال وانا لن  سل ، ل سل شر)ة ل ز     الت و ان  حل ك  يرلافت)اب  حلل ال

ورو تسفففلسفففل   لوا غ )  ر وا لاد ا  آ ) و ا .  )ة  يأتنوول ك ر   التوبأ نرا 

سلسل ال لن .  س ح)ف الت شر)ة  للدورة ال ا ل  ، لانا  سب  ، وال  ح)لتا  حلل ال ن

نا    غ ) الرح ول  لا لك  را   زدنال)غم    ذ راد  ل  حاول ضففففف كاد جز      إذاي

لو ان  ح إفلادالوص الرشففر) والتن ان اقيفف)    الرت)ة الرحت)ضفف  ، لانا  يتم 

ل   ا افففا لن ال فففق فل ففف  ي لفففتسلسل  حد  يح ق ا ه اليران الحا . زو  إضال  

 ( .   Pseudo - Random Sequenceن   فيح)ف  نالتسلسل الوار

لاد لتي الشفففر)ة   Cنص  شفففر)  لونتام فشفففوامن او ،  لواود الرت لبان      

،  ) آاران، نرحوو ففففل الحبففففار فشوامن ل ففففا ت  إلودام كل الررات ي يؤ و ففففناستم

ا ت فار فشفففففوامن    الحبففاران ذان الرحوو والحبففاران التن ل ن لهففا  حوو. افف ا 

 إذاا ففففففد  لتي شر)ان ذان  حوو او اقل    ال و نست  ع ضران زدنوضوح يؤكد 

يح ن  دزارة ذان  حوو ، ي   ف  فبف  تأتنلتي شر)ة نص  شر)، والتن  زدف)لوا 

ت ود   سففاو  الوص الرشففر)  زدت ل  ي ال  )فبارة ندود  حوو. ل   ا ا الر ل  

س رها  يوف  إلوير   ك لك ت  يوف الول ور   ، ال     الحبارة ذان الرحوو، وال

 النانن    الحباران ندود  حوو.
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 (: Achieving  Confidentiality الوثوق     إلو فول: الو 2-0

شر ) ل )ب الو ول إلو تح  ق الوثوق   وذلك ن     ستمدم زو ط)ي   ت د يمتار ات

( ، ثم لن لحت   ح و   e ,dكل    الر)سل والرست بل زوج    الررات ي الس)ي    

 cإلو  ا ي انلها    فبارة  شفففر)ة     m M   الز   لاد الر)سفففل يحول كل   

بل   ال )ف النانن ( نت ب ق  ها إلو الرسفففففت  . وفود اسفففففتلام  ec=E(m)وي)سفففففل

 حويلها إلو نص واضي نت ب ق  لأنا ي وم نت cالرست بل للوص الرشر)  

 ( c) = md D  ال ل  ويست)جع الحبارة m . 

اواك  سأل   هر  ا  وان:  لراذا ا اترام ني)ورة الررات ي الرستمد   ولراذا      

يحول فل ها لن تأ    س)ي  زو  وارز    تشر ). ال واظ فلو ذلك او زد ط)ق 

  م وان و ح)ول  لل ل ول ن نؤ    س)يالتشر ) زو  وارز    التشر ) ان  حلو  ال

الموارز    فل وا ا فترا  فلو س)ي  الررات ي الرستمد   . والسب  لن ذلك انا لو 

كاد ا فترا  لن تح  ق الس)ي  يحترد فلو الموارز    لأنا لن وال  كشف ال )ي   

) بيتح   إفا ة تير م الموارز       جديد ل ن تواجا  حاو ن ال شف وا ا يحت

ول غ ) فرلن لن و   زد ا فترا  فلو س)ي  الررتاح يت ل  ل ي ت   ) الررتاح 

ند ً    ت   ) الموارز    .وفلو الحروم لأنا لن الشامع لن استمدا ان  وارز    

و التبديل الرستر) للررتاح ن   لت)ة وز )ى وتو لن وال  فدم كشف فالتشر ) ا

وذج نس ي لرشت)ك   اثو   لن ا تيال يوضي نر  0- 2س)ي  الررتاح . الش ل 

 ويستمد ود اود  وارز    التشر ) . 

 

 :( Communication Participants: الرشت)ك   لن ا تيال   2-1

 ،   وجو  نحض الري لحان  وها:0.2لن الش ل     

( ان فبارة ف  شففففمص زو إو شففففن   Party( زو  شففففت)ك   Entity:ك وون   0

 ل ا ست بال وك لك الرحال  .وال و ن   انا الإرسا

( فبارة ف  ك وون   لن وسففي اتيففال  شففت)ك ن   ط)ل    Sender: الر)سففل  2

لأد   ه ز نال فففل الش)فن   ال انونن  ( للرحلو ان . لن الش فففوال و يحتب) الر)س

Alice .( او الر)سل 

ست بل  3 شت)ك ن   ط)ل   Receiver: الر يال   سي ات ( فبارة ف  ك وون  لن و

( للرحلو ان. لن   Intended إل او    الر)سل ففففففوال و يحتب) الرست بل الر ي

 .( يحتب) الرست بل Bobالش ل لأد    

(:فبارة ف  ك وونا لن وسي اتيال  شت)ك ن    Adversaryالحدو   زو:الميم 0

ل و  ر  الر)سفففففل  ل  يحرط)ل   وا        الرسفففففت بل وال و يحاول ا ت)اق  زو ففففف

 Defeat    )ل.تح   ها ن   الر)سل والرست ب زوالرحلو ان التن تم تأ  وها    ز و 
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        ( ان الحففدوAdversaryالميفففففم   إلواوففاك فففدة  يففففف لحففان  )ا لفف       

 Enemy  الرهاجم،  )Attacker  الميم زو الرواوئ ،  )Opponent ال واص، )

 Trapper  ست)ق السرع زو (   تويت (Eavesdropper)  الد  ل ،Intruder 

.) 

 

 
 

 : رسم تم   ن للاتيال ن   ط)لن اتيال يستمد ود التشر ) . 0-2الش ل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 :(Channels : : ال ووان 2-9

ل  لو ل الرحلو ان    ك وونا      ها وسففففف  نأن واة    ، اواك فدة ز )ى  إلوتح)ف ال 

 -: وانفدم تول )اا زو  ال و  تحاريف تتحلق نررهوم ال واة    و   تول ) 

( : وان قواة غ ) قانل  الو ول Physical Secure Channel   ال و ال واة -0

 ل زيام اً    قبل الميم او الحدو.

واة غ ) السففففف)ي    -2 ( وان فبارة ف  قواة يحاول  Unsecured Channelال 

شماصل ها اى  ت رل    غ )   ا ةإفالرمول   الو فول للرحلو ان ويحاول  ال

 ي )ز الرحلو ان. زو ف ، يد ل ن   الرحلو ان ، ت)ت بها ، يح

Adversary 

Encyption 

Ee(m)=c 

m 

Plaintext 

Source 

Decryption 

Dd(c) = m 

m 

destination 

Alice Bob 

Unsecured 

channel 

c 
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 دزالرت رل  ع  يست  ( ان ال واة التن ل ها Secured Channel   ا  و اة ففففال و

 اول ت)ت بها ، و ف ، يد ل الرحلو ان ، ق)ا ة الرحلو ان.فل الرحلو ان ويحفيي

( و Physical Secure Channelاواك ل)ق  ق ق ن   ال واة ا   و  ل زيام ا      

و    واة ا    قد تؤ    ا يا او Secured Channelال  ي   واة السففففف) ( او اد  ال 

 ناستمدام ت و ان تشر )ي  .

 :( Security: ا  و      2-9

 ( لن التشر ) زنا الر روفان:Premise   الرحلو ان الرو     زو البديه        

:dEk}d:eEK},{DeM,C,K,{E و  لل ر ع . إ د الوسففففف ل  الوو دة لتأ    تحتب)  حل

(. اثبتت الت ارظ  زد الرحالت  فلو e,dال و   او نأد نحالظ فلو سففف)ي  كل     

 س)ي   وارز  ان التشر ) او لن الواقع فرل    حب  جداً.

 :0- 2 تح)يف

شر ) التن ير   كس)اا    سرو ط)ي   الت ( وذلك نوجد  شت)ك ثال  Breakableت

 Party  ح)ل  سان ا نفففف  ( و ال و ل ن لاe , d  ( يست  ع زد ي شف زو يست)جع

                فف  نففص  شفففففففرفف)  ا فففا يفف فففانففلففف(  فف  Plaintextالففوففص الففواضفففففففي  

 Ciphertext. ضر  إطار ز ون  واس ) 

ير   كسففف)  زو ط)ي   تشفففر ) وذلك نالحرل فلو  ت )ي   كل الررات ي الرر و      

يال ن   الط)اف  ستمدم لن ا ت   الرشت)ك  ،  رت)ض   زد   وان ط)ي التن قد ت

 (.Publicالتشر ) ان  حلو   

( لن  سفففاو  Exhaustive Searchا ه الرحاو ن تسفففرو البح  الر نف       

تاح   لك ل )ب  واجه  ا ه الرحاو ن زو لتأ  ) فرل   Key Spaceالرر ل  ( ، و

ح  الر نف للررات ي الرر و   ل    زد ي ود فد  الررات ي ال كب ) ،  رسفففففتمد  الب

 زو نرحوو  ساو  الررتاح ت ود كب )ة( و   انا لن ا ه الحال  ي ود الرت رل ز ام 

  سأل   حب  التح ق زو قد   ير   تح   ها .

(   Kerckhoff's Desiderataاك قوافد زو قوان   وضحها ك )شوف  فففففاو    

شفففر )و . ا ه نتام ت لووالتن ان فبارة ف    روف     الرت لبان اليففف)وري  

 الربا ئ ير   تلم يها نرايلن :

شف 0 شر ) فرل اً غ ) قانل لل  س  ود نتام الت س)   زو:  كاد  إذا(  Breakableال 

 نت)ياً  ير   كشرا .
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: ال شف ف  ترا  ل الوتام ي   اد  ي ود غ )  لامم للرشت)ك     زو ي ود 2

  لامم للرشت)ك   (            

اح نأد ي ود سفففففهل ت ك)ه  وندود زو  لاوتان وك لك : ي   زد يتيفففففف الررت3

 سهول  ت   )ه.

( ي   زد ي ود قانل للإرسفففففال  نواسففففف   Cryptogram:  الوص الرشفففففر)   0

 (.Telegraphالتل )اف  

ل  للحرل  1 قان ل  زو  مد   لن التشفففففر )  ي   زد ت ود  حرو           : الجهزة الرسفففففت

 Portableمص واود.( وير   تش  لها نواس   ش 

  ح)لتا ل امر  طويل     ج  يحتا: ي   زد ي ود نتام التشفففففر ) سفففففهلاً نح    9

   هو  ذاون.    يت لال وافد التن توضي فرل نتام التشر ) وك لك 

، ن  ت  ر دة  زجزامها، ولن  حتم  0993ا ه ال امر     الرت لبان قد وضحت لن 

 ا ا ال وم .  إلو

ضففي زد زو  ففوف زو نوع      التحويلان التشففر )ي  تسففري زو تو   (2الر )ة  

( الوتام التشفففر )و تب و  حترداً فلو Securityسففف  ود  ح)وف فلواً وزد ز و    

 .س)ي  الررتاح الرمتار

       اواك ثلاث  ت لبان  حد ة للس)ي  ، ا ه الرت لبان ان :    

حويل ن تحديد   تت ود اواك  ففحون  لن الحل وسففان ا لرحلل الشففر)ة ل زد: ي   0

، وتو ولو كاد    C(   Intercepted   نص  شفففر)  حت)ب     K’Dالتشفففر ) 

  ح)ولا.  Mالوص الواضي الر انل  

ت ود اواك  ففففحون  لبن الحل وسففففان ا لرحلل الشففففر)ة ل )ب تحديد  زد: ي   2

 .  C   نص  شر)  حت)ب  Mالوص الواضي  

شانود  رس   حاي )       ، ا ه  0604نتر  الس)و لن الحام ( للأCriteriaاقت)ح 

 الرحاي ) ان: 

 ( . The Amount of Secrecy Afford: كر   الس)ي  الر د     0

 : و م الررتاح .2

 (. Ciphering, Deciphering  فرل ان التشر ) ولتي التشر )  فولف: سه3

 (. The Propagation of Errors  ال  ا : انتشار 0

 ( . Extension of the Messageارة  توسع الحب زو: ا تدا  1
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 واضح  . زار تها( 0الو      إد

  او  ت ك)ه إلوقد نحتاج  الو اديحرظ الررتاح نيففففورة سفففف)ي  ، ولن نحض 

 زسففهلوي ود ا فف )  زدورتا لدو الرسففتر دي  ( . كوت    ل لك لاد الررتاح  ي   

ش)ط    شانود يؤكد  3 اير   . لن ال  شر ) ولتي الشر)ة ي  فرل   الت زد( ، لاد 

را  زد ل  كل لك .  ز   ت ود سفففففه  لوإ   ان   ا ، لاد التح  د يؤ و   إن ازااتم  إذاذ

غال   وكب )ة .  وان  نا لن نحض  ز  )ا اك بارة   زنتر لا التشفففففر ) يز ا   و م الح

س   فرل   التشر ) .  نلا ، استمدام الر)اغان   (   نرحوو ا ) ، اضال    Nullsنوا

ضففال   ندود  حوو لزيا ة اويففام ان الحبارة ( يسففب  نص  شففر) اكب)    و)وف ا

ا ا التوسفففففع لن الحبفارة ي ود غ )  )غونفا ل فا لن  حتم انترف   نل  بارة .   الح

 ا تيا ن .

والق دم تففف  انتر  التشر ) ، لانا يتيي ناد اواك فدم ت انق   او فففف    واقش    

ود ا ت ود فبارة الرسففاو   ت ون     الل   ( ن    ت لبان ا ه الرحاي ) المرسفف  ف

 ذاإل الرحاي ) المرس  ل   ، ف  غ ) الرر   تح  ق كفا  ف  الرحترل انفال ب ح   .  

.  لرنلا ، لو   ال )ى  الرنح داا ، لانا    الرر   تح  ق الرحاي ) فففففففففاو إارالتم 

وا   وزواام  تشفففففر ) ، فود ذلك لاد زو نت نال و    يو  ي)ن   الولالرت ل   زارل

. لن  ال )ى  الرنحفف ( سفففففوف يح ق الرحففاي )  Monoalphabetic   الو)ف

حد  كاد و م الررتاح غ )   إذا.    الإطلاقلوتام تشفففر ) فلو  ج  نحتا  ل نواالح     

 One-Time شففر)ة الوسففا ة ذان الوقت الواود  نسففت  ع اسففتمدام  ل نوافود ذلك 

Pad  ، ا   ت ز و  نول)  نأنواالررتاح ، سففوف نح)ف  إ ارةج نراذ زارلوا  إذا( وال و

 Perfect Secrecy . ) 

 

( ونسففري  تسففاع  سففاو  فبارة غ )  حد ة ، فود ذلك 1الرح ار    زسفف  وا  إذا    

شر ) فدة فباران  ست  ع ت ضال  ن ستمدام جز     الررتاح ل ش )  إ الحبارة  لوإوا

ا را وتو فلو تح  ق  سففتوى فالن    اليففح ح   وها .  نل ا ا الوتام قد ي ود ق

نا غ ) واضفففففي  ال و   ا ا الوتام يسفففففت  ع  تح  ق الرت لب   النانن  زد، رغم ا

    انا ز )ىنسفففت  ع تشفففر ) كتل . ل    )ة  ل نوا(    0الرح ار    ن ارالوالنال  . 

ه ه ال )ي   . رغم   إ  ان  غ ) الواضفففففي  ل  ن نا نانن وال  دزتح  ق الر لب   ال

(، لاد ا ا ل ن  Error Propagation   الم أت ا م  إلوان ال تل قد تؤ و شفففر)

 س ئا نالي)ورة. 

سفففوف يتم فردا ت و   واقشففف  الرح ار النال  لشفففانود ، والرتحلق نالتح  د. لن     

حالن  قت ال واالو مد ا ل ت)ون ان  ل ن لك لوا تانر ب  وجو جو  نح    د ن لق نسففففف
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ان  حول  حد لإنتاجنرلك ط)ق ر  يفف   ح ول   زنوايحون  الراكوان الر  ان     . ا ا

 .ايهرو  فل ها و ح دة لتشر ) ولتي الشر)ان . ل لك لاد  ح ار شانود النال  

( فلو الرحلو ان السففففف)ي  يحترد فلو  Enciphermentالتشفففففر )    تأث )  إد    

 ( . لن الت ب  ففان الحسففففف )يفف  Secret   ز   الحرففاظ فلو الررتففاح نشففففف ففل  

 لوإل )ب توزيع الررتاح   ز    سففار   إقا    للتشففر ) لانا يتم فففففففوالدنلو اسفف 

 إج)ا ان  إلوالررتاح تشففففف )  وإ ارةالتحان ) ، توزيع الررتاح ،  إدالرسفففففتر دي  . 

 Procedures  إلو( لن نتففام  حففال فف  الرحلو ففان التن تملق  وتوزع الررففات ي 

 الرستر دي  .

سلسل      ل نها،    ال و  فود التر  ) لن      ا تيا ن،   ز و الب انان،  ز و  تحون 

ش  ي    ز و   ي ود س)يا،  وارز  ان التشر )، الب)وتوكو ن  زدالرحلو ان. كل 

تاح ،  إ ارة،   كانت الموارز  ان  رتازة الحرل ل   اواك  إذا.  ز )ى  وزشففففف ا الرر

شوام  ، لاد زو  حلل شر)ة ذك الرقاملن  ولد  ز راقا تام ن يست  ع  هاجر  الوالح

جرحت كل شفف  وات وت كل الم وان ونسفف ت  إذاالحشففوام  .  الرقام    لال تول د 

تل ن  وقحا لن  ال اك)ة وال و يحتوو فلو الررتاح، لاد  حلل  زد  ال و    لغ)اب

الشففر)ة سففوف ي سففف) نتا ك نواسفف   الد ول. ي   فل وا اد نت ك) كل الوسفففامل 

ن ث )ة ل  إي ا راي  ضفففداا جر حا، ل    حلل الشفففر)ة يحاول الرر و  لله وم والح

 واستنراراا . ال و  

 د ا ي و، وغالبا  ال و  (، او ل ي جز       Cryptographyفلم التشر )        

   وازجز     ) جدا .  يستمدم فلم التشر ) الرهاران ال)ياض    التن ت حل الوتام 

  . 

 :( Worst Case Condition   السوز: ش)ط الحال    2-6

 اا ير و  امرا نرت)ب انا زو  حلل شففر)ة يرلك  ل نوافود تيففر م نتام تشففر )،     

كا .  ل  ل  ال ب )ة وا او الوقت الر لوظ لرحلل  السفففففاسفففففنااترا وا  إد   الرح)

 الشر)ة ل س) الوتام.

 إل هار شففازو نتام سففوف نحرل ا لت)اضففان التال   والتن ي ز و  ل )ب تحديد     

 :السوزنش)وط الحال  

 :  حلل الشر)ة يرلك كا ل الرح)ل  وول نتام التشر ) . الولالش)ط 

الشففف)ط النانن :  حلل الشفففر)ة قد ويفففل فلو كر    ح ول  و حتب) نها    الوص 

 الرشر) .

الشفف)ط النال :  حلل الشففر)ة يح)ف الوص الواضففي الر ال  ل ر    ح و     الوص 

 الرشر) .
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سفففا ، لن نتام التشفففر ) نر ز و    د  توجنحت د انا  نأنوايدل فلو انا  الولط الشففف)

    الررتاح. تأتن زدي    ال و  واد كل 

ضحا  زدي         ش)ط  زدي ود وا ض)ورو ي)ني  ع ال ش)ط النانن او الت)اب  ال

 بت)اا ل. ل د تم  الولوللحديد    اله و ان التشففر )ي   السففان، قد كود  الول

اسفت لاع  حلل الشفر)ة افت)اب  اتيفال واود ن   اثو      الرشففت)ك  ،  إذاانا ، 

. فلاوة فلو ذلك، ز )ىي ود قا را فلو افت)اب اتيفففففا ن  زدلانا    الرحترل 

 لاد فدة اتيا ن قد تستمدم نرن الررتاح.

ا وم الوص الواضففففي  زسففففان( او  الولالشفففف)ط النال    نارتباطا  ع الشفففف)ط 

قد ي ود  الرح)وف ل و  الرسفففففتمد   لن كسففففف)   الإطلاقاله و ان فلو    زاموا

 الشر)ان . 

 :( Information Security in General: ز و   الرحلو ان نش ل فام   2-04

ل د تم الت )ق لن الر )ان السفففففان   فلو توضففففف ي ل )ة ال و   وذلك نتحديد     

( . ل    رهوم Privacy    راا م التشفففر ) ولتي التشفففر )  ع تول ) الميفففو ففف  

سافاز و   الرحلو ان او زكن)  سانق و يتير  ال ن )    الرسامل  زت    الررهوم ال

بان الشفففففميففففف     نل إث ها   نان Authenticationالرتحل   ن         ( وت ا ل الب ا

 Data integrity.) 
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 ز ناه   روف     التحاريف التن لها فلاق  نال و  . 

( فبفارة ف  Information Security Serviceرحلو فان   فد ف  ز و ف  ال -0

ط)يق لتزويدنا نبحض  تاا) ال و   ، لرنلاً تحتب) ت ا ل الب انان الر)سفففففل  او 

بارة  د   ز و    تاا)ة ف ا ه ال يد  اداف ال و   وإد ال )ي   التن تؤ ود ز ز

 الرحلو ان.

( زاداف Defeat(  د   ز و   الرحلو ان يتيفففر  إوباط  Breakingكسففف)   -2

  د   ز و   الرحلو ان.

( فبفارة ف  ففدو زو  ت رفل و الفف و Passive Adversaryالحفدو المفا فل   -3

 Unsecuredيسفففففت  ع ق)ا ة الرحلو ففان    قوففاة اتيفففففال   تول) ز و فف   

Channel . ) 

( فبارة ف  فدو زو  ت رل و ال و لا ك لك Active Adversaryالحدو الرحال   -0

 د ي)سل ، ي  ) زو يح ف الرحلو ان لن قواة اتيال   تول) ز و  .  لفال انل 

 ::  ست بل التشر )2-00

لوامد التشفففر ) واضفففح  جدا . ي وم التشفففر ) نحراي   الرحلو ان الر)سفففل   إد    

   ا نتهاك . اواك ت و ان تشر )ي   زوول غ ) الرأذود فففففف     الو ففففففوالرمزون

والتواق ع ال)قر   ، تسفففت  ع الحراي  ضفففد  شفففميففف  لا إثبان،  نل  ط)ق  ز )ى

باران .  مداع وتزوي) الح ي   ز اةالتشفففففر ) او  زد  ف   لا  إذدال  ل و  ضففففف)ور

سو  الحظ ، لاد التشر )   ) ا ا الووع    الحراي .  التشر )  يولالرحلو ان  وك  ل

 وز  ال و  ف)ضففففف  للب ع نسفففففب  انا الر ال الوو د  لحل  شفففففاكل  د ا ي وغالبا 

 اسب .تح ران الح إي افالتشر ) يست  ع  زدول فالتهديدان . لرنلا ، البحض ي 

يد    ط)ق اله وم الرح)ول  والشفففففامح   إ التشفففففر ) ل ن     حد ي  ضفففففد ال ورا

ران التن تسفففففتنر) الت ه زان ا لت)اضففففف     لك اله  و  ت  Defaultوالرتيفففففر

Settings    )وتو  –ب)   ففان ال زوا نتهففاكففان لن ن)وتوكو ن الشفففففب ففان  زو

 دزط)ق غ ) التشففففر ) ي    إلون)   ان التشففففر ) . فلو الحروم لاد اواك واج  

 تب و  ارج  تواول الد لا .  تم اقت)اح ط)ق  ح و  ندود استمدام زو تشر ).

ح ن ت ود ت زدفلاوة فلو ذلك ، لاد الحراي  الرتول)ة نواسفف   التشففر ) ير       

للوتام ال و يسفففتمدم التشفففر ) ، لاد الد  ل قد ي ود تم التح)ب  إذاوارا كب )ا  . 

 وزالوص الواضفففي  باشففف)ة    الرلران الرمزون   إلوالو فففول  إ  ان  قا را فلو 

ل اك)ة  يان ا  وزتحوي) ن)وتوكو ن الشفففففب   ، الت ب  ان الب)     ،  زو    حتو

شر ) ل )ب الحيول فلو و ول  اضي والررات ي او ن انان الوص ال إلون)ا ج الت

    9632تدي) فرل   التشر ) . تم ت ديم   راس  ودين  للت رل او ا  ت)اق لففففف  زو
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ل   كا بل و بان    ق حاسففففف  Defense Information حلو ان الدلاع   زنتر ال

Systems Agency    )الحاسففففبان  ر    %88  زدا ه الدراسفففف   زوضففففحت   

ن ن )    اسفففففتمدام  ن)زكوسفففففامل   إلوالرحلو ان  ز و   هاجرتها نو اح . تحتاج 

            الروا فففففران  إ ارةالشفففففميففففف   ،  إثبان نلا تحتاج الو تول )   –التشفففففر ) ل ي 

 Configuration Management  ،)    ، التيفففر م ال  د ، سففف  )ان و فففول

 Auditing                  (، تدق ق سرحن Firewallsق  ففففجدراد وراي     الح)ي

. ) 

 

 الت اضفففن فوها . تؤ و م ا يتف وظ شفففتو غالبا   )اد للتشفففر ل آ )   جان       

 ها وال  والتن ل إلوالواسففح  للتشففر ) الر سففور  ع المد ان الر هول   الإ  ان ان

ضان ال انون    ضد  ا فت)ا يا ن فرل ا وي و   امق غ ) الوث  لكرا ت حت ود ا ت

ل المون  لتشففر )    قبيسففتمدم ا زدقانل  للبح  والترح ص ال انونن . ك لك ير   

والحرلا  ، وكفف لففك الحففا ن التن ل هففا ت ود  الرحففا لان ا ل ت)ون فف  غ ) قففانلفف  

  )اقب  . زوتوت م و و ن  لوالو ول 

شر ) ، دام  التففف. ناستم زييا والشماصو الروتران ففدا فلففالتشر ) يرتلك تهدي    

ستمدم  ح    ست  ع ن ع  زولاد   ش)ك   ح و  ي  إلو   حلو ان ال ت)ون  وظف  ا ل

)ا  ففففف  وث    ل زيام   .  ير   شففففف حال  زواستوساخ  إلو والن  ا ندود الحاج  

سرن  فففففف   لففففففون ع الرحلو ان ا ل ت)ون  سو ا  ذ    و ا ي شب ان ال  Blackذال

Networks   )  كا ل  و  هول  الريدر نش ل كا ل . نأ و 

  لإ راكالتن يرل ها التشر ) ، لانا    الرهم نوت) ا فتبار التهديدان ا ال  فود      

مدام التشفففففر ) ل ي   وا   Confidentialityالوثوق     لغ)اباسفففففت (،  تيفففففر

اسففففتمدام التشففففر ) لت ا ل   ز ا  ال و  (، لا  شففففاكلا  Anonymityالر هول    

شمي      (،  تيروا ذلك التواق ع ال)قر   ،  Authenticationالب انان واثبان ال

 فال  . ز و  تهديدا ويتر ز ن را   )يحتب  

 The Drift Toward: ا نسففف اق نات اه التشفففر ) الرروب و و  ا  2-00-0

Crypto Anarchy ): 

 شفففف ئا ل  يحر( لوامد  وراي  الوثوق    ل    Cryptoالتشففففر ) و و  ا     يول)    

تو  و ان والح إلووول  يففاراا . انا تشففر )  نبت و و  ا وال و يو ) الو ففول 

 )اقبف  ل )ب ورففايفف   ا  ير وفف. انفا  ز )قففانونن  ز )  زو زوتحفت ز ) الرح رفف  

وسففو  ا سففتمدام . انا يشففبا السفف ارة ندود  الوداثالرسففتر دي  و وتراتهم    

   ن)يك (.        بحان 
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 :( كبديل Key Escrowظهور فهد تور   الررتاح  : 2 -2-00

             تشفففففر ) الح و ففان  إتبففاع   تح   هففا نففدود اد لوامففد التشفففففر ) ال وو ير    

 Crypto Anarchy  يح ن نديل واو تشفففر ) تور   فهد  زد(. قد ير   للشفففمص

تي ل إ  ان ان(. ا ه الر )ة ان ن)ني التشففر ) ال وو  ع   Key Escrowالررتاح  

لب انان  ا ن)ني الب انان الرشففر)ة نررتاح اسففت)جاع إن ازهالشففر)ة الرلح  . ا ا يتم 

ا ا الررتاح اد ي ود نرن الررتاح     يت لوال و يسفففففهل فرل   لتي الشفففففر)ة.  

الرسفففتمدم لن لتي الشفففر)ة الحا و ، ل   ي   اد يول) و فففول الو ذلك الررتاح .  

ل ففف  وك ففف(  نواس  Data Recovery Keyير   ورل  رتاح است)جاع الب انان  

 ل و و ن ،  ح ر  ،  وتر   ا   ل وكفففففف  تيوره  نففففففوق ، وال و ير فففففف وث

  وثوق  .  ي   اد ي سم  ن   الحديد     ا ه الوكا ن.

فام      يل     حاج  الرلح   سفففففتمدام  وت ان  0663لن ان) ن  لل كاسفففففت ا ، و

 ح    وظنأسفففلنوع جديد وتره دو للتشفففر )  زفلوتكل وتود  إ ارةالتشفففر ) ، لاد 

ل   فت) كا ن التح  ق  مو ران  زواب ا تيفففففا ن نح   ت ود و ح  لن  ل الب

الحاسففبان . ثم توجهت الوكا ن الح و    الو ت وي) سفف اسفف  تشففر ) شففا ل  ت ود 

الت اري  وتر     والفرالللرواطو    وال و   لامر   وت اجان الميفففففو ففففف    

ا تيففا ن والب انان تحت  ح ر   واسففب   إلوالدوام) الح و    الرمول  للو ففول 

، كل ذلك للبد    سففففتمدام الت وولوج ا الحدين  ل )ب نوا   ز )قانونن   ز )زو  زو

(  National Information Infrastructureالبو   التحت   للرحلو ان الدول    

ش)كان  يوع وتيدي)  وت ان ت وولوج   فال   تحت وراي   ال )ي   ، وته ئ   ال ل

ر ) الررتاح ذو الحهد التور  و  فال   ل ورن الح و   رق     حتردة فلو تشفففف ز و  

 Escrowed Encryption Chip  )فل ا رق     زطلقClipper . 

 رتاوا  ر زايب) ج فل ها ويستمدم  ست)جاع  Clipperترلك كفل رق  ف      

البب انان الرشر)ة نتلك ال)ق    . ي سم ا ا الررتاح الو   ونو    يحرلاد    قبل 

لن   Clipper. تم تبون الروا ران الحا   ل)ق    وكالت   و و  ت   وريلت   

 Escrowed Encryptionكتشر )  تحهد ق اسن   0660شباط    الحام 

Standard (EES)   و او ق ان و و ن طوفن للاتيا ن الهاتر  ،  شترلا )

 اليون ، الراكن ، والب انان.

 Escrowاح التحهدو   فتالرر لنترف ا فن  تيا  رفا  الش)كفد اقت)ح الحديد  فل     

هد يسفففففت  حود الوثوق ن )ف ثال  وال و يول)  ها فرلا  التح ي  و   ل  ( الت ار

 د ان لتي الشففففر)ة ال ارم  ل ل    الرسففففتر دي   و وظرن الح و   الرمول   .  

ه ت ود ا  زدالر ت)و  لتول ) ادلا رم سففف ا واو   النتر  فففررت نحيفففا    ا ه 

او  ال و تم اقت)اوا     قبل  ال نل ام الدولن . اود ا ه  لامر  للاسففففتمد  النتر 

 Bankers Trust  ) ا ن الس)ي  ، و   يستمدم ففففالت اري  الدول   للاتي للأنتر
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ا ا الوتام  كلا    ال  اد الرا و والب)  ن ،  وارز  ان غ )  يففففور  ، تشففففر ) 

حام ل )ب  تاح ال هد .ف تأسففففف نالرر تاح التح ظامف  ر تاح وو لادالرر  لو الحروم 

   التشر )  زكن) ز و  (  يول)  Hardware Encryptionتشر ) ال  اد الرا و   

 الب)  ن . 

   :( Alternatives to Key Escrow: البدامل لررتاح التحهد  2-00-3

 رتاح التحهفد افو ل ن الوس لف  الوو دة ل )ب تبون و ول و و ن  مول.  إد    

( ال و ت ود ل ا   Weak Encryptionاليفففح ف    او التشفففر ) آ )اواك توجا 

ود   حاول  كل  تاح ف يد الرر حد ل و  ير    ل ا ت حد ا نال نان  رات ي تشفففففر ) الب ا  

  Escrow          ) الرستر د ، لاد تشر )  رتاح التحهد ف  نتف  وجهفا وترا ن.  

ناسففتمدام  دالتشففر ) اليففح ف وذلك نالسففراح للرسففتر   إلونسففب   زكن)( لا لوامد 

  لله وم . فلو كل وال ، لاد الت ب  ان التن ف وارز  ان تشر ) قوي   غ )  ح)ض

لا ، لاد التشففر ) اليففح ف يول) ندي  ال و   نل ا ا الرسففتوى الحالن     ج  تحتا

ه  لم ي   ضففح را جدا (    وج إذااقل كلر  .  ي ر  الح   لن التشففر ) اليففح ف   

 يح ق   لتي تشففففر )  الوقت الح   ن    زدا التشففففر ) ير وا ا  زدنت)  ال انود او 

Real- Time Decryption  الشماص( لن الحا ن ال ارم     نلا ، ا ت اف .) 

( واو  ففاص    Link Encryptionاوففاك توجففا ثففالفف  او تشفففففر ) ال)ني        

يا ن التن فا ة  ا  تشفر) ن   ف د الشفب   ول   ل ن فب) الح د . ل  ا ، لاد هنا ت

لن ف د تبا ل الشفففب   .    الروامد  إل هااتيففا ن الوص الواضففي ير   الو ففول 

لتشفففر ) ال)ني او السفففراح  لشفففمص  ا يحرل  ااتف   لوو نحراي   السفففاسففف  

 ال )ا تلاك الشفففففمص  إلوا تيفففففال فب) الهوا  لن نتام الهاتف ندود الحاج   

 .  زو تشر )   ل ا إلودود الحاج  وتو لن الواقع نزو ق ، فل هاز تشر )  توال

 

 لريل النال ا

 ط)ق التشر ) لن  د   

 :( Cryptographyالتشر )  : 3-0 

 قبل الحدي  ف  ط)ق التشر ) اواك نحض التح)يران الها   ن ك)  وها:

( فبارة ف   راسففف  الت و ان ال)ياضففف    Crypt analysis:  تحل ل الشفففر)ة  0

 الت و ان التشر )ي  . إوباطل  التح)ب زو  وها لن  حاو ا سترا ةل )ب 

 ناسففتمدام( فبارة ف  شففمص  ا ي)تبي فرلا Cryptanalyst:  حلل الشففر)ة  2

 ت و ان تحل ل الشر)ة.
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لم التشفففففر )  3 ف  :Cryptology ( ويشفففففرفففل  راسففففففف  كفففل    التشفففففر )               

 Cryptography  ( وتحل ل الشر)ةCryptanalysis الففففف .)Cryptology      

 . )والتن تحون ال تان  الرمر    kryptós lógos الإغ)ي   ال لر  

( فبارة ف   يفف لي فام يشفف ) إلو   روف  Cryptosystem: نتام التشففر )  0

   زسفففاسففف ان التشفففر )  و الرسفففتمد   لتول ) المد ان اليففف)وري  لتأ    ز و   

 الرحلو ان .

    :ت سم الت و ان التشر )ي  إلو نوف   فا     

 (. Symmetric Key : ت و   الررتاح الرتواظ)  0

 (.  Public Key: ت و   الررتاح الحام       2
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 : ( Symmetric- Key Encryption): تشر ) الررتاح التواظ)و  3-2

 

ف     واك نو تاح : الموارز  ان  ادفا  ادا ردة فلو الرر    الموارز  ان الرحت

 لو اداام .  الموارز  ان التواظ)ي  ، لن نحض التواظ)ي  و  وارز  ان الررتاح الح

(  ، وان فبارة  Conventional Algorithmsتسففففرو الموارز  ان الت ل دي   

شر ) إ  ان  ف   وارز  ان ي ود  ل ها   ساظ  رتاح الت شر)ة      رتاح لتي ال  و

ة )التواظ)ي  لاد  رتاح التشفففر ) و رتاح لتي الشفففر النتر ونالح ن .   لن  حتم 

ارا نرسففهرا( .  ي لق فلو ا ه الموارز  ان  ك لك  وارز  ان الررتاح السفف)و ، 

يترق كل    الر)سفففل والرسفففت بل فلو  زد وارز    الررتاح الواود ، و تحتاج  زو

 ح .  وارز    التواظ)ي  فلو الررتا ز و  . تحترد  نأ اف يتيلا  زد رتاح  ح   قبل 

ي     واظ) تحرل فلو الوص  ن وارز  ا فففففور   .  إلو   ت سفففففم الموارز  ان  الت

واود ( لن الوقت الواود   byte  الو ادلن نحض  زو     bitام    واودة والواضففي كن

تدلق    ها  وارز  ان ال تحرل فلو  ز )ى.و وارز  ان Stream)   وي لق فل 

( ، وتسرو  Blocksنوام ان  ي لق فل ها كتل  الع    ففففالوص الواضي نش ل   ا  

( .  يبلغ و م   Block Ciphersشر)ان ال تل  زو ال )ق  وارز  ان ال تل   ا ه

التحل ل  لإفاق ثوام   وا ا و م كاف  90ال تل  الوروذجن لن الحاسفففففبان الحدين   

لو ف لفرو ا تحر   غ ) تبديد  .   قبل اسفففتمدام  الحواسففف   كانت  الموارز  ان 

نه ا  ير   التر  ) افتباراا   نص واضفففففي نشففففف ل و)ف واود لن الوقت الواود ،

  وارز    تدلق تحرل فلو وز     تدلق (    الح)وف ( . 

 

 دإالت ل دي  يتم اسففففتمدام نرن الررتاح للتشففففر ) ولتي الشففففر)ة .  النتر لن     

سنالتحدو   دزاو جحل الر)سل والرست بل يتر اد فلو الررتاح الس)و ندود  السا

،   وريففل  ز اك كاد الر)سففل والرسففت بل لن  إذا.    آ )ي ده زو شففمص  زويح)لا 

ع لرو ز )ى  إرسففالزو وسفف ل   زولاد فل هرا الوثوق نحا ل  ح   ، نتام الهاتف ، 

س)و .   keyالررتاح  إ ارةو زد الررات ي تسرو  إرسالتول د ،  إدكشف الررتاح ال

management)  ب  ح . نسفالررتا إ ارةتتحا ل  ع  سفامل  زدالتشفر ) ي    زنتر . كل

شر ) الررتاح التواظ)و ي    زد س)ي إدكل الررات ي لن نتام ت   ، لاد ا ا ففففففتب و 

 ر النت،  ا ففف  لن  ز  و  رتاح نيفففورة  إ ارة   إشففف ال  الوتام يحانن غالبا    

 الررتوو  والتن ل ها فد  كب )    الرستر دي  . 

 

تل   :  3-3 تدلق وال  ح  ف  شفففففر)ان ال  Overview of Blockنت)ة سففففف)ي

Ciphers and Stream Ciphers ): 
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 :  0 -3 تح)يف

إذا كاد لديوا نتام تشففففر )و   ود    تحويلان التشففففر ) ولتي التشففففر )  نرحوو  

K}:ee{E  و}K: d d {D   و ،K   او  ساو  الررتاح ، ي ود الوتام التشر )و

لسهول   ( لانا    اe,d( إذا كاد لن  زوج الررتاح  Symmetric - key تواظ)  

 ل ي . e    dل ي وك لك ير   تحديد    eنرح)ل     dتحديد

، وير   زد  e =d( ل د Symmetricلن  حتم النتر  التشفففففر ) التواظ)ي       

واظ)ي   نل  الررتاح الرر)    مدم  ر) ان ز )ى للأنتر  الت (، Single-Keyتسفففففت

التشفففففر )  زو  (Private Key(، الررتففاح المففاص  One-Keyالررتففاح الواوففد  

 (.C conventional Encryptionالت ل دو  ال لاس     ( 

اد الررتاح الرترق فل ا ن   اثو      الرشت)ك   يحد  لن انتر  التشر )     

ال لاس     كل      وان التشر ) و  وان لتي الشر)ة لن اسلوظ نس ي وال و 

 لوظ .يوت) ال ا فلو انا فرل   تواظ)ي  تت ل  نرن ال هد الر 

 Private Key Methodsط)ق الررتاح الماص   زو انا، تسرو  النتر ا ه     

. تحترد سفففف)ف   0614( لم يتوقف وجو اا نحلول فيفففف) ا ل ت)ون ان ، نحوالو 

س)ي  الررتاح .  شر ) فلو  ضال تحل ل الت ستر د ناد إذاذلك ،  إلو  إ ي ود  رغ  الر

لرسففففتمد   سففففوف ل  ي د ا ا  شففففر) غ )  مول وتو نرح)ل   ففففوف ال )ي   ا

ا ير   ضففرانها طالرا كاد اواك ففففففالشففميفف   ل سففت  شفف ل  ، وان إثبانالررتاح . 

 . للأ و  

 فلو كل وال ، لانا توجد  ساوئ  ح و  :

  ط)ف ثال زويب)ا  لشفف)ي ا  زد: انا    غ ) الرر   نالوسففب  لر)سففل ال)سففال  0

 الحراي  الش)ف   .رسال   ح و  . ا ا يحتب) ن ص لن  زرسلقد  نأنا

 و تهاز  ح و  والتن  إرسففففالالرحا ث  فلو قواة  زو: الررات ي الر لون  للاتيففففال 2

ان ال واة الرسفففففتمد    لن تواقل الب ان ز و  ن ن ) ف   زفلوالتحل ل   للشفففففر)ة 

  ر وا . د  ي وال اتن قد  ال ونالريا ة . ا تيال 

يال س)و ، لاد فد  قووان  : نوجو  فد  كب )    الرشت)ك   والل ي 3 ي لبود ات

شب    سب  ل يبي كب ) جدا . نالو س  يال ذان ا ت اا   ون لك فد  الررات ي  ا ت

سامل نأ اد  ع كل  شت)ك   ، كل واود  وهم ي)يد تبا ل ال)  ح و  ل ها   د    الر

 كانت إذا(     الررات ي التواظ)ي  . 0-ض)ورة وجو   د  د إلو شت)ك ، نحتاج 

 .  999000لاد ال)قم س  ود  0444د = 

 : 0 -3 نال 
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سل   C,Mونر)ب زد  A={A,B,C,………….,X,Y,Z}إذا كاد لديوا:   سل فبارة ف  

. ت سم الحبارة إلو كتل  A   الر روف    e. يتم ا ت ار  A   و)وف  1ذان طول 

ن  كل  وها     رسففففف  زو)ف وإذا كانت الحبارة زقل      إكرالهازو)ف ل تم  1  و

 زو)ف . 1   ييبي طولها نح

 dا ة لتي الشر)ة ل  ود نروج  فففا إفففف. ز   eتتم فرل   التشر ) نواس   الررتاح  

= e-1. 

تاح   نال نر)ب زد  ر نح   يتم تزو ف كل و)ف إلو الح)ف ال و يل ا  ا ت )  eكر

 ننلاث  واقع إلو ال ر   ،  نلاً 

A B C D E F G H I J K L M N O P Q R S T U VW X Y Z 

D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

 ل لك ل د الحبارة :

m =THISC IPHER ISCER TAINL YNOTS ECURE 

   eC=E (m)ير   تشر )اا ناستمدام  

C= WKLVF LSKHU  LVFHU  WDLQO  BQRWV  HFXUH 

و        مدام  إزا وا ير   اسفففففت ج  ( او ي ود نر3فلو   آ )نر دار  (Shift)ا و

لك    قوة ا ه ال )ي   (. الشففففف ل   ن  يد  لاد ل ز ها ال ) ل  يترق فل  حا   3  -  0  

ل لن نتام الررتاح الرتراثل  وال و يراث الإرسففاليوضففي ك ر   ا تيففال ن   ط)لن 

ق   لتح  ق الوثو  ز  و قواة اتيففال  إضففال  ع    لن الريففل النانن  (  0-2 ل شفف

 ( . Confidential and Authenticوالش)ف    

التشففر ) الرتراثل او إي ا  وسفف ل  كرؤة يتم  زنتر     الرسففامل ال)م سفف   لن     

 ل هاإاد ا ه الرسفففأل  يشفففار  ز  و   زول ها ا تراق وتبا ل الررات ي نيففورة سففف)ي  

.كرا تم  واقشتا سان اً  (Key  Distribution Problem)نرسأل  توزيع الررات ي  

حترد فلو سفففف)ي  الررتاح ول ن فلو  ط)ي   التشففففر ) ط)ق التشففففر ) ت ز و  لأد 

سانوفلو ا ا  شر ) الرتواظ) ي    ال س)و   dتب و الررتاح     زدلأد  زنتر  الت

(Secret)  الررتاح   زد  زييففففايحون ذلك  النتر ولن ا هe    ي ود سفففف)و  زدي

ال ير وا ي ع التراام نأد كل    ط)لن ا ت  ز )ى إلوول لك لأنا يوت ل لن ك وون  

 . dاد ي ود الررتاح   

 التشر ) التواظ)ي  ارا : زنتر اواك  وراد رم س اد  لن     

 ( .  Block Cipher: شر)ة ال تل  0
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 ( . Stream Cipher: شر)ة التدلق  2

 : (Block  Cipher): تح)يف شر)ة ال تل  0  - 3

سم الحبارة ا     شر ) والتن ت   إلول  لواضح  الر)سشر)ة ال تل فبارة ف  ط)ي   ت

 الو)فلن   روف    t( ذان طول ثانت   Blockتسرو كتل   (Strings  )سلاسل 

،ويتم تشففففر ) كتل  واودة لن اللحت  الواودة . تحرل شففففر)ان ال تل   Aِ     الن دي 

  نت  90تل    فلو كتل    الوص الواضففففي والوص الرشففففر) . فا ة ي ود طول ال

  . زطولت ود ال تل   دالو ال   لن نحض ثوام   (

 

ن كتل  انشففففر)ة ال تل  ان نوع     وارز    الررتاح التواظ)و والتن تحول ن ا    

ضي ذان طول ثانت  تحويل ال إدن انان نص  شر) نورن ال ول .  إلو   الوص الوا

سفففرو ال ول النانت لل تل   ي إد رتاح سففف)و  تول) للرسفففتر دي   .  تأث )يتم تحت 

ل     لاد و م ال تل  كرا  Block Sizeو م ال ت ل  ،  ( ، ولل ن )    شفففففر)ان ال ت

 إلونت .  لن السفففو   ال ا    لاد و م ال تل  سفففوف يز ا   90ذك)نا سفففان ا  او 

سب   029 ر)ة ال تل  ش زدتح  دا  . ي)ى ال)ياض ود  زكن)الرحال ان تيبي  زدنت ن

ش ل  ؤث) تبا   لر روف  كل الحباران الرح شسوف تول) ون ر)ة ترل  و   ثم لتي 

التبديل الرؤث)  لال زو فرل   تشففر )  ح و  او نال بع فرل    إد تر زة ووو دة  . 

  ال  للررتاح الس)و .  زنها، نسب   ز  و 

  حتم ت و ان التشر ) الرتواظ) ان شر)ان كتل  ويوجد نوفاد   وها :

 ( . Substitution Cipher  الإولال: شر)ة 0

 ( . Transposition  Cipherا نت ال   زو و الإزا: شر)ة  2

  Product ) شر)ة الي)ظ و ا يسر حاً لت وي    زفلاهير   جرع الشر)ت    

Cipher)     .    

  Substitution Ciphers  andوشفر)ان ا نت ال   الإولال: شفر)ان  1   -3

Transposition  Ciphers   ): 

لتشففر ) يت ود     وارز  ان  حتردة فلو قبل اسففتمدام الحاسففبان ، لاد فلم ا    

واك فدة  وارز  ان تشفففففر )ي   متلر   الح)وف  إولالتسفففففتمدم  ز االح)وف . ا

حل  ود   ان التن  الليفففففل. الموارز     ز )ن ل الح)وف نح)ف  زو  ال )الوا

 ع الحواسفف   ظلت الرلسففر  كرا    ا دوا نت ال ( .  الإولالتسففتمدم ا ثواد  حا   

وام ان ند       السفففففاسفففففن  الت   ) ان ول  ها فلو ث لن الموارز  ان او فرل

 و)وف  . 
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 : الإولال:  0 -3-1

 زو   ر وز   إولاليتم  ل ا   وال وشر)ة ال تل   زنواعان  اود   الإولالشر)ان     

 .  ز )ى  روف  ر وز  زو  روف  ر وز ( ن) وز 

   و زمدام التشففر ) ،  ع قواة :  اتيففال ن   اثو      الرشففت)ك   ناسففت  0-3شفف ل

 لتبا ل الررتاح .
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 Simple  Substitution  Ciphersالبس ي    الإولال:  شر)ان  2-1-3ح)يف ت

) 

    ال) وز  qان   روف    ود    A نر)ب زد      

       Mروف     كل السلاسل (ن ول         . t   

     K   روف     كل التبديلان  Permutation  للر روف )A . 

 كرا يلن:  eE( ير   تح)يف   e  keوناستمدام الررتاح      

c = t….c2c1c=))t)…..e(m2)e(m1(m)=(e(m 

 MЄ) t…….m2m1m=(mو   زد :

 dل  ود لحسففاظ الررتاح  =c(t….c2c1cيتم و      cل )ب لتي شففر)ة   الحبارة

 :   زدو   

                      1-d=e  ب قو ت.dD :نالش ل التالن 

Dd(c) =(d (c1)d(c2)……d(ct)=(m1m2….mt)=m. 

e E  ( الن دوالوا و  الإولالتسفففرو شفففر)ة التبديل البسففف ي زو تشفففر   -Mono

Alphabetic Substitution Cipher  ل او فففف( . فد  تشر )ان التبديq !    و

 (.  Cipherيحترد فلو و م ال تل  لن الشر)ة  

-واود تحويل مس ستمدفبارة ف  شر)ة والتن ل ها  الوا ي  الإولال)ة ففففشر إد    

كل ر ز    الوص الواضففي نرا ي انلا    نص  شففر) .  إولال)ب فففففففواود ل -إلو

نرن الر روف     ال) وز لن كلا    الوص الواضففففي والوص  م ا يسففففتمدغالبا 

 الرشر) . 

ر         نتفففام  زدي ح)ف  لبسففففف ي فلو انفففا فبفففارة الإولالي ف  تبفففديفففل  ا

 Permutation    )л   إولالاوكل و)ف    الحبارة يتم  الن دي   الو)فلر روف 

يورتا تحت التبديل  سلسل  و)ل       лن و)لا  29. افت ا يا ، لاد الررتاح يرنل ن

لك يتم  حد ذ ه ا يتم  ..……UXEB نلا  Aزو ت )ار  للح)ف  إولال، ون كل  إولال، ن

فا ة  ا يتم  Xنالح)ف  U    ،Bنالح)ف  Aو)ف  الر)اغان  ويتم  إارالوا  ا .  

 وا ي زالشفففر)ة  نأنهاالبسفف ي   الإولالت)كها لن الوص الرشففر) . تو ففف  شفففر)ة 

ت ود  النترفف الووع      ا( .  نففل افف  Monoalphabetic Cipher   الو)ف

 و)فال،  للأو)فاله وم ال و يستمدم   واص الل   لن ت )ار   إلو ح)ض  نشدة 

وام ي لن  qu( ، الخ   نلا الفففففففففف لن الح)ن   و  Diagram    الن ، واد  الإن ل ز
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تام  السفففففاسفففففنالرسفففففتلزم  حد   زداو  ز   واليففففف)ورو لو  الو)في ود  ت

 Polyalphabetic . ) 

لانا غالبا  ا ي د  آ )شفففمص  إلوفود ا ي)سفففل شفففمص  ح   فباران سففف)ي      

كل و)ف    الح)وف  لك ن حل  ي ر زا وذ لا تر الن د ا ا  آ )نل و)  ق ا ي ل، و

  لاد ذلك يتم  الإج)ا . ل )ب الحيفففول فلو ا ا  الو)ف  الوا ي فل ا نالشفففر)ة 

 . اوا سففف تم اسفففتمدام  رتاح آ )و تبديل كل و)ف نح)ف  الن دي   الو)فن تان  

 إلو  ر ا يشففففاي ود  ح)ولا ل ل    الر)سففففل والرسففففت بل . غالبا  زد ح   وي   

 Simple Substitutionالبسفففف ي   الإولالنشففففر)ان  لو)فا  زوا ي الشففففر)ة 

Ciphers   . ) 

ز و    )  تول   شفففر)ان التبديل البسففف ي والتن تحرل فلو و وم  كتل   ففف  )ة    

و)ف ا   روف  الفكانت لديو ل ذا واسب  وتو ولو كانت  ساو  الررتاح كب )اً جداً .

 إ  ،   10*4 = !2626تاح ف  الررفاوود  سف  ست ف  الإن ل زيف)ف الل فون  لوفالر 

   فففف   ففففول  وذلك نا تبار  كر   نس  ففففدم ير   تحديده نسهففففالررتاح الرستم  زد

شر ضفففففف) فلففففففالوص الر   Letter ))وف  ففففففت)   الح زو  ففففففو  ت )اريففففففو 

Frequencies)   والروجو ة لن الوص الرشففففر) . كرنال فلو ذلك لأد الح)فE  

ار لن  ت ) الكن)نففاقن و)وف الل فف  الإن ل زيفف  . لفف لففك لففأد ت )اراً لن  زكن)ي ود 

نل الح)ف    لن الوص الواضفففففي ،   و   ثم نرلاوت  كر    Eالوص الرشفففففر) ي ا

 نس    لن الوص الرشر) يتر    حلل الشر)ة لن تحديد الررتاح .

 الإولال:شر)ان  زنواع:   3-1-3

 : الإولالشر)ان     زنواع زرنح لن التشر ) ال لاس  ن ، يوجد     

: ان Monoalphbetic Cipher )الح)ف او البسفففف      زوا ي : الشففففر)ة 0

الشفففر)ة التن ل ها كل و)ف    الوص الواضفففي يحوب نح)ف   انل لن الوص 

   .الرشر)

(  :   Homophonic Substitution Ciphersالرت انن   الإولال: شر)ان  2

  كل و)ف  ر)     الوص زد ي ، فدا البس الإولالتشبا ا ه الشر)ة  نتام شر)ة 

ون  الوص الرشر) . فففف    زو)فنص   ود    فدة  إلويحول  زدالواضي ير   

،   1،  03،   21،   زو،  19   إ فففاي انل  زدذ ير    Aال ، لاد الح)ف ذ فففكرن

 وا  ا.  9،   06،  30، زو   02  ز ال في ان زد  فذ  ير  Bذ 

( : ان  A Polygram Substitution Ciphers الرتحد    الإولال: شر)ان 3

ذ  ABAالشفففففر)ة التن ل ها كتل    الح)وف تشفففففر) لن   روفان .  نلا ، ذ 

 ذ  وا  ا .  SLLت انل ذ  زدذ ير    ABBذ ، ذ  RTQت انل ذ  زدير   
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:    ون      فدة     A polyalphabetic ciphers )  الو)ف: شر)ة  تحد ة 0

س     إولالشر)ان  ات م فبد نزارنس     إولالكرنال ، قد تستمدم  رس  شر)ان ن

 Mapping   تحويل   زكن)تسففتمدم  ل نها،   ز )لن وقت واود ،   نرحوو الر ل  

تاريم   ل د تم  واو   ال حد   الإولالشفففففر)ة  ت وي)( .    ال بل الو)ف ت        ق

Alberti  0099( لن الحام . 

 ة. الشر)ة ال  ي)ي  تحتب) شر)ة  شهور

ROT 13   زنتر ان فبارة ف  ن)نا ج تشر ) نس ي غالبا  ا يستمدم لن UNIX  ،

يا إنها شر)ة ، ذ  إولالشر)ة  زي س ي . لن ا ه ال ذ ،   Nذ يحوب نالح)ف ذ  Aن

تشر )  لف  إد ان  .  03ذ وا  ا  . كل و)ف يدور  Oذ  يحوب نالح)ف ذ  Bذ 

 ) P = ROT 13:  ال لنلرلف لانا س ح د ا    ROT  13 ح    )ت   ناستمدام 

ROT 13 ( P ) )               

شر)ان    ير     س)   سهول  ك )  ان الشر)ة   تمرن الت زدالبس ي نسب   الإولالن

للح)وف الرمتلر     الوص الواضي . كفففل  ا تستمد ا ا ه الشر)ان او  الساس  

شر)ة ج  زدقبل  الإن ل زي و)لا لن الل    21 ست  ع  حلل  )ت   الوص يح د ت زدد ي

 .       الشر)ان  النواعالواضي . تم تير م   وارز    لحل ا ه 

مد ت شفففففر)ان      ي  الحام  Homophonicالرت انن   الإولالاسفففففت ندا (  لن 

البس ي  لالحلاتح  دا  د ت س)    شر)ان  زكن)   نأنها. تتر ز ا ه الشر)ان  0040

لل   الوص الواضففي . ناسففتمدام  لإويففام  ا، ل    ا زالت   تمرن كل الميففامص 

ا وم الوص الواضففففي الرح)وف ، لاد ا ه الشففففر)ان ت ود سففففهل  ال سفففف) جدا . 

او ا وم الوص الرشر) ل ي  ، ل وا يست )ق ثوانن قل ل  ل ي  لن  ال ح اله وم 

 . الحاس 

تشر)  الو)ف( ان الشر)ان التن ل ها   روف      ( Polygram  إولالشر)ان 

و قد تم اسفففتمدا ها    قبل  0910(  لن   (Playfair. اكتشفففرت  شفففر)ة  سفففوي 

 لو)فا. ا ه الشفر)ة ت وم  نتشفر ) زوج      الولو لال الح)ظ الحالر    الإن ل ز

ير    الو اد( . لن نحض  Hillله ا الووع    الشر)ان او  شر)ة   ز ) حا .  نال 

راد     غلواد يوت)  (  انا يسفففففتمدم  كشفففففر)ة  Huffman Codingت)  ز اول

 .   ز  و ( غ )  Polygram  إولالويحتب)  شر)ة 

(    قبل    Polyalphabetic   الو)فالرتحد   الإولالتم اكتشففففاف شففففر)ان     

Lean  Battista  ل د اسفففففتمد ت    قبل ال  ) ا تحا و  0199(  لن الحام .

نال)غم     الال    ال )ي    لال الح)ظ  شفففففر)ان  ير    نسفففففهول  ا ه ال إد. 

ان الحاسب ز و     ا   نرسافدة الحواس   ( ، لاد الحديد     وت ان     كس)اا 
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وها ف الإفلادالتن  تم   الت اري  تسفففتمدم شفففر)ان    ا ا الووع  .  شفففر)ة لاي و)

 نال   لشففففر)ان  زييففففا(  يحتب)اد    (Beaufortوشففففر)ة   0199 )ة لن  لول

 . الو)ف تحد ة  الإولال

دة و)وف ، فففف     ففففف رات حا  ت ون الو)ف تحد ة  الإوففففلال)ان ففففترلك شر    

دم كل و)ف    الررتاح  لتشر ) و)ف واضي    الوص الواضي . ل لك لاد فويستم

نل  رتاح . الررتاح     الوص الواضفففففي ،  الوليشفففففر) الح)ف  الولكل و)ف ير

يتم اكترففال كففل الررففات ي  دزالررتففاح النففانن يشفففففر) الح)ف النففانن وا فف ا  . نحففد 

( يحا  ت )اراا . لن وال  وجو    رتاح   ود  الو)فالرسففتمد   ، لاد الررات ي   

و)لا نورن الررتاح . ا ا ي لق فل ا لت)ة  24و)لا لانا سففف تم تشفففر ) كل  24   

 Period  ( الشففر)ة . لن فلم التشففر ) ال لاسفف  ن لاد الشففر)ان التن ترلك لت)ان

واجا  فففحون  لن كسففف)اا ت ن)  را تواجها تلك  الشفففر)ان التن ترلك كانت ت زطول

س  والتن ير وها نسهول  كس) شر)ان  ي) . اواك ت و ان لن الحا  لإولالالت)ان اق

 التن ترلك لت)ان طويل  . 

ي لق فل ا  زو انا( والتن   Running - Key Cipherشر)ة الررتاح التور  و      

او  ، آ )( و   تستمدم  نص واود لتشر )  نص   Book Cipherشر)ة ال تاظ   

( ن ول   Period نال له ا الووع    الشر)ة . نال)غم    ا ه الشر)ة ترلك لت)ة  

 الوص ، لانا ير    كس)اا نسهول . 

   :( Additive Ciphersالشر)ان ال رح  :   : 3-1-0

 Caesar)   الح)ف كانت شففففر)ة ق يفففف زوا ي للشففففر)ان  الولو  ال نل اود     

Cipher     كل و)ف ا ه الشفففففر)ة  نل   w  إلو  a( . لن   واقع نحد  3  ن زاو تر

 A,B,C  نالو)ف   x,y,z   الو)ف، يتم ترن ل  الن دي الح)وف لن  وقع الح)وف 

 : كالتنفلو التوالن . ل لك لاد شر)ة ق ي) ترنل 

plaintext: a  b  c d  e  f  g  h  I  j    k  l  m n o  p q r   s  t   u  v  w  x  

y z 

ciphertext:D E F G H I J  K L M N O P Q R S T U V W X Y Z A B C  
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 :  2. 3 نال

 

Plaintext    : Caesar was a Great Solider 

Ciphertext : FDHVDU ZDV D JUHDW VROGLHM 

 

 :N-GRAM: اولال   3-1-1

  روف     ال) وز ،  نلا  إولالمدام ، لانا ير   اسففففت الو)ف  إولالند         

،    Diagramsت سفففففم نر روفان ثوام     ( ، الخ . لن  Triagramsثلاث     زو( 

ل  رتاح  ت ود    تبدي إلوالحام ،  نلا ،  لانا سففوف يحتاج  الو)ف تحد   الإولال

   الر روفان النوام   الرمتلر  ، وانا    الرريففل ترن لا نريففرول     229لففففففف 

   الر روف  النوامن  الولل ها ت انل الح)ف  الس )والتن  x 26 26   ذان ق اس

 ت انل الح)ف النانن . والفردة

. نحد ذلك يا    dكتل ن ول  إلوت سففم  M، لاد الحبارة  dرقم   ففح ي  وج   لو

 ل ل كتل  . лوت بق  л    1,2,….,dالتبديل 

 : 3 -3 نال 

 لاد فبارة  نل л = ( 4 1 3 2 5 )و  d=5كانت  إذا

                                 M = JOHN IS A GOOD SKIER  إلوسوف تتحول 

C=ONHJ SA I ODOG KEISR                                     

 وا  ا  ONHJتتحول الو  JOHN نلا ال تل  

 .  л – 1يور  التشر ) ناستمدام  ح ون 

 

 :(  Key Phrase Ciphers: شر)ان فبارة الررتاح   3-1-9

شر)ان لاد الررتاح       إضالن(   ع و)ف  Phrase ورة فبارة   يأ  لن ا ه ال

 اص . نرا انا نسففففت  ع اسففففتمدام زو فبارة ، لسففففوف نح)ف كم او الحد  ال ب ) 

، ثم   زو)ان ي ت  الوص الواضي ففففف  . لن ا ه الشرفففففالرتزايد للررات ي الرستمد 

نح)ف  ففاص ، ل    ير   ت )ار زو و)ف لن   بتففدزتففا ت تف  فبفارة الررتفاح تح
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نال ،  بارة . كر تاح  METTLEت )رن  إذاو)وف الح بارة الرر والن ف ت  ل ي ل ن  ن 

METL . نحد ذلك  ت ت  و)وف الوص الرشر)  نحد فبارة الررتاح . 

 : 0 -3 نال 

وأ   سفففففو ت   زو .    d ع و)ف  اص  MY LITTLEFINGERفبارة الررتاح   ل

. نع ذلك  MYLITEFNGRالرت )رة لوحيففففل فلو  الو)فنحد و ف  زفلاهبارة الح

 لوحيل فلو : dتحت   Mالوص الواضي وت ت   زو)فن ت  

plaintext :   a b c d   e   f g h  I  j k   l  m n o p q r s t u v w x y z 

ciphertext : M Y L I T E F N G R 

 بتدز الوص الرشففر)  زو)ف    و ا تب ك ن تان  الح)لن  وذل الإولالتم اكترال  ا د

 إلووا  ا وتو الو ول   Pتحت    Cثم    O .  تحت  Bثم   nتحت  Aنالح)ف  

 : التن. ا ا يح  وا  Cال و س  ود تحت  Zالح)ف 

plaintext :   a  b  c   d   e   f g h  I  j k   l  m  n o  p q  r  s  t  u  v  w 

x  y  z 

ciphertext :W X Z  M Y L I T E F N G R  A B C D H J K O P Q S U V 

را        قد ير   ا ت اراا ، ل لك  زدن تاح  بارة  ر  سفففففو ود قد ن حوا لن ل نوازو ف

)ة ي ود ل ها الررتاح  قد تم ا ت اره نح   ير   ت ك)ة نسهول  فففول فلو شرفففالحي

لتي ا ه الشففففر)ة وذلك  حلل الشففففر)ة ل ن نا  انا  زد. ك لك لانا    الواضففففي 

 ) غ زسفففلونا حاول  كل فباران الررتاح الرر و  . وا ا  يحتب)  زسفففلوظناسفففتمدام 

 فرلن  كن)ة فباران الررتاح 

وا تبديل  إذا    لن زو ت)ت    وي تبها  الن دي   الو)فو)لا      روف   29واول

 الو)ف  زوففا يفف تحففت و)وف الوص الواضفففففي ، لسفففففوف ي ود لففديوففا شفففففر)ة 

 noalphabeticMo 264اوو ت )يبا ففففت )يبا وا ه تس !26وجد فففف( . يx10  ،إذد 

 زد حلل شففففر)ة  لووتو  ع سفففف)ف  الحواسفففف   الحال   ، لانا     غ ) الرر   

 ) وذلك نت )يبا ل ل ا وترا ن .فيير  لتي شر)ة زو نص  شر

 ا الوتام ) اك قد يحت د  الرشففرل ير   لرحلل الشففر)ة ت )ي  كل ا وترا ن ، ل     

التن و والإويفففام   ح ول  . ل   اواك الحديد    الر ت)وان ال)ياضففف    ز و  يول) 

نا ق  ود ، ا قت وا رات ي لن و لل الشفففففر)ة    التملص     لاي   الر   تر    ح

 لت )ي  كل الررات ي .  جيحتا

 : 1 - 3 نال  



 

 
57 

. ت وم   3m2m1m=m.…… رنلف  نففالشففففف ففل التففالن  mنر)ب لففديوففا الحبففارة     

ا وو د ، و   سففف  ود لديو ن ولالنتحويض كل و)ف  الوا والتشفففر )    وارز  

را او  ح)وف  را  يتم ا ت ار  رتاح  ح     !26ك وال رات ي .   ع التحويل   k   الر

ش ل  Mلن  ساو  الحبارة  m لو، فود ذلك لانا  tالر)تبي نا  شر ) نال س تم الت  ،

c=t( m) . 

ضي وتحت كل و)ف ن ت  سو وم ن تان  ال زو  لرشر)    الوص ا ا ا ي انلوص الوا

 . ل لك سوحيل فلو :

 

plaintext  :    a         b        c         d       …………………… 

ciphertext: t(a)    t( b)    t ( c)   t( d)    …………………… 

 

 Homophonic Substitutionالرت انن    الإولال: شففر)ان  2  -3تح)يف    

Ciphers ):      

   الوص الواضفففي   لن كتل  aلن ا ه ال )ي   التشفففر )ي  يتم إولال كل ر ز      

    tوالرت ون       c. ول )ب لتي الشففر)ة  H(a)نسففلسففل   متارة فشففوام اً    

زد الررتاح اوا   ود  –  C H(a)نح   زد  a εAال) وز ، ل    فل وا زد تحد  

 . H(a)   الر روفان لن 

 :. 9-3ال  ن

 :ال)ب زد 

A={a,b}                                                                           

                                                                    H(a)={00,10} 

H(b)={01,11}  

 :الو واود    آ تن   abتشر ) الوص الواضي  ير  

                                                                0400,0440,4400,4440  

 ل لك ير ووا تحديد شر)ان الحباران الواضح  التال   كرا يلن :

aa               { 0000, 0010, 1000, 1010 } 

ab               { 0001, 0011, 1001, 1011 } 
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ba               { 0100, 0110, 1100, 1110 } 

bb               { 0101, 0111, 1101, 1111 } 

 لتحديد الوص الواضي . زفلاهير   نورن ال )ي   ا ت ار اود   ونان الحوا ) 

،  Coodomain(  تر زة تحد   فويفف)  bitstring-4نت    زرنح زو  سففلسففل    

 وفل ا يحد  ن لك فبارة نص  شر) .

 ولالالإنت)    تسفففاوو لن الوص الواضفففي . لن  تحدث   لن ال ال  لاد ال) وز   

( لاد تشفففر )  ا ففف   الت)   ال  )  وتتم قد  Simple Substitutionالبسففف ي  

(  Homophonicف سفففت لن الوص الرشفففر) . ير   اسفففتمدام شفففر)ة الت انن  

ستمدا ها ل حل الت )ار    انتتا ا فلو  زكن)( ل) وز الوص الرشر)  Occurrenceا

نان  وسفففففاظ توسففففف ع  ( .  ير   تور   لتي التشفففففر ) Data Expansionالب ا

 Decryption البس ي . الإولالل  كرا او الحال لن لشر)ان ف(  نسهو 

لرت انن ا الإولالا شر)ة ف  تشر ) فشوام   ان التن ن لق فل هفانسي ط)ي  إد    

تشر )اا يتم   Σ 1  الن دي   الو)ففلو سلسل       روف    M. تحتوو الحبارة   

شوامن  إلو شر) ف نح   ،     Σ 2  الن دي   الو)ف   ال) وز      روف   Cنص  

  .  Σ  ≥   2 Σ 1 زد

 

 Polyalphabetic Substitution   الو)ف تحد   الإولال: شفففر)ان    3-1-9

Ciphers ): 

ل      بارة ف  كت نا ف نأ ا ا الووع لن التشفففففر )  لن  t شفففففر)ة ون ول    يح)ف 

 ولا اليران التال   : Aِ    الن دي  الو)ف  روف  

ها ت)ت ب إفا ة    كال  الر ا  ع الر)تب  والتن يتم   K: تت ود  سفففففاو  الررتاح 0

ا ة الت)ت   ان  ففف  الرحففف ه الر روفففف( وا t   Permutations)  tنحد   ح   او 

  t , …..P2,P1(P   و   كل واود لن ip   الن دي  الحف)فاو ضر    روف . 

  t……..m2m1m=(m( )ب تشر ) الحبارة ل -2

 ت ود ط)ي   التشر ) نالي    التال   : t,……….p2,p1e = (p(الررتاح  ناستمدام

))t)……..pt(m2(m2)p1(m1(m)=(p eE 

p1e=(p,2 ير   إي ا ه لن الررتاح  (Decryption  Key) رتاح لتي التشر ) -3

)t,……p  ل  ود ن لك 



 

 
59 

   )        1-
t,…….,p1-

2,p1-
1(p d = 

 

  :  (Vigenere cipher):  شر)ة لاي و)  9-3 نال 

 = e، نمتار الررتاح  t=3واد        A=(A,B,C,   ……..,X,Y,Z)نر)ب اد     

)3,p2,p1(p :و   اد 

 1p   شر) كل و)ف وذلك نتبديلا نالح)ف  ال لنير   الح)ف  إلو 3 وقحا  ال وت

. 

2p  ير وا . إلو واقع  9نففف  ال لنتبدل الح)ف 

3p  ير وا . إلو واقع 04نففف  ال لنتبدل الح)ف 

m = THI SCI PHE RIS CER TAI NLY NOT SEC URE 

 فود ذلك لاد : 

c = Ee(m) = WOS VJS SOO UPC FLB WHS QSI QVD VLM XYO 

ي  البسففف  الإولال   شفففر)ان  زكن)لامدة  الو)فالرتحد   الإولالترلك شفففر)ان     

لك  د  ت)   ال ل .لن  ظ  يحر) ز وذ لاد الح)ف  زفلاه  ال ن  إلوقد شفففففر)  E نلا 

شر)ة قد   O    ،Lو)ل     حون  نارزة لن فرل   تحل ل الشر)ة   ا  يواج. لرحلل ال

 له ا الووع    التشر )  .

 :9 -3 نال 

شر ) الرتحد    شر)ة لاي و) تحتب) إد     ن الحبارة  ساوت زد. رغم   الو)ف نال للت

ل ل كب ) . كففففد  الررات ي سوف يز ا  نش ففففا نرسهرا ، لاد فففففشر) اروالوص الر

     →    t: Mد  تحويل فاح وتحف   رتفارة ففن فبف( ا Keywordاح  فكلر   رت

C   اذا كانت .t  4.……ان التحويل و   يحد  التسلسلt3t2t1t      للاولال البس ي

M  الوC  4……….…………………وادm3m2m1m=m  د ، فود ذلك لاt(m) = 

)…….4)t(m3)t(m2)t(m1t(m – ن فففف  الررتاح اففففكانت كلر إذاال فلو ذلك ففففكرن

“may”      3واذا كانت,t2,t1t  فويلان  تن تفا  M     →     C  الرحد  نالشر)ان

ان التسفففففلسففففففل  tفلو التوالن، لحوففد ذلففك  12,0,24الت ر ح فف   ع ازاوففان 

…….1t3t2t1t3t2t1t .    

 

 :( The Autokey C ipherالررتاح ال اتن   : شر)ة  9- 1- 3 
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ستمدم  زولنلن ا ا الوتام ، لانا يوجد  رتاح      ي )ا وي ، وال و فا ة   ا ي ود ق

الحبارة   ازلن نداي  فرل   التشففر ) .فرل   التشفففر ) تسفففتر) نحد ذلك ،  سفففتمد   

 ( . Running Cryptogramالوص الرشر) الرور  وال ا   زونرسها 

 :  6-3  نال

، فود ذلك  SEND SUPPLIESواد الحبارة ان  COMETالررتاح او  زدال)ب     

 . 29ناستمدام الحبارة كررتاح ، سوف ن وم نالت)  ز للحيول  فلو ال رع نباقن 

M :                               S E N   D S U P P L I E S 

K  :                               C O M E T S E N D SU P 

                                  ________________________ 

Cryptogram               U S Z H L M T C O A Y H 

  ناستمدام الوص الرشر) كررتاح ، ونرن الررتاح ال)م سن سوف نحيل فلو :    

M :                               S  E  N D S U P  P L I  E  S 

K  :                               C O M E T U S Z H L O H 

                                  ________________________ 

Cryptogram               U S  Z  H L O H O S T S Z 
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 الإولال:: ط)ي   س)يح  لتحل ل شر)ان    9- 1- 3

ي   كلا      الإولالفرل   تحل ل شفففففر)ان  إن ازنا   اد      وا  حد ة  ال والرت

( ناسفففتمدام  وارز    سففف)يح   حتردة فلو فرل    ح و  يتم  ل ها تمر    الو)ف

يتم تو  تا  لال فد     الت )اران . لن كل   وة لاد الوص الواضففففي  زولن رتاح 

مدم كر  ان ل  ر   ق)ظ  وا واد الوت    تسفففففت حالن يتم تمر  تاح ال نل للرر الر ا

 اح اليح ي . اكتشاف الررت

مدا هفا  فرو فا له و فان الوص  إد     الر )ة    ورا  الموارز    ير   اسفففففت

ول و زولنالموارز     نحرل تمر   تبدز .    ز )ىالرشفففر)  فلو شفففر)ان نسففف    

التحل ل البسففف ي  زسفففانفلو  إن ازه( ير    Guess ااو الررتاح . ا ا التمر    

رد فلو الر زدللوص الرشفففففر) و ير    تاح تحت ل  ال زم   للرر ل ي  قد ت ود زوح)

 كن)زفشفففوام   . كلرا كانت اواك ر وز  فففح ح  لن الررتاح الررت)ب ، كلرا كاد  

ستمدم الموارز    ا ا  زدس)ف  للموارز     يح ي . نحد ذلك ت ت ت)ظ    الحل ال

وترا  انا ا  زكن))ة الوص الرشر) . ي ود الوص الواتج ففففي شرففففالتمر   كررتاح لرت

  الل   الرتوقح إلونص غ )   )و  ، ل    حتوياتا سفففففوف ترلك نحض التشفففففانا 

للوص الرشففففر)  حتردا فلو كم او فد  ال) وز اليففففح ح  التن كانت  وجو ة لن 

 .  الولوالتمر   لن الحال  

 لن الدورة الت )اري  والتن تتبع ا ه الحرل   لسففوف يتم ت   ) الررتاح الحالن كل    

ام ان قل ل  ، ثم نحد ذلك لاد ا ا الررتاح سفففوف يسفففتمدم لرتي شفففر)ة  )ة ن ر   ثو

تدق ق ل را  وز  )ا  ز )ىالوص الرشفففففر)  )ة  كانت  حتويان الوص ال ديد  إذايتم 

واتج اق)ظ  الل   ال ب ح   الرتوقح     تلك الرسفففففتمد   لن الوص الرشفففففر)  إلوال

لك   زو اق)ظ  إذاالسفففففانق .  ك  حال   ب ح   ( ، لانا يتم ا وتراظ الل   ال إلوكاد ال

يدة  تاح ال د لاد الررتاح  إلونالرر لك ،  ك  ي  ال ا    ، واد لم ي    لدورة الت )ار ا

ا    لن الدورة ال  ز )ىال ديم يسفففففتمدم ل   يتم تحوي)ه للاسفففففتمدام  لن ط)ي   

ر ة وا  ا .  يان  إذاالرو ل  ذ كم او ال )ظ ذ لرحتو وا ل  والتن تح ن   وا   ا تم ن

 ح      الل   الرتوقح  سفففففت ود اواك  وارز    فا ل  تسفففففت  ع نالتحاق    نص

 كشف ال ن )    ال) وز اليح ح  .  

 الإولال:: تحوي)ان لشر)ان   6 -3-1

ل ، و   تم فلو سفففففب  الإولال   آل  ل د  تم تيفففففر م الحديد     التحوي)ان لن     

ر وز الوص  إولالل )ب (  Translation Tableالرنال  استمدام جدول ت)جر   

الواضففي ن) وز الوص الرشففر) ، يتيففر  التحوي)  ت   )ا لرحتويان جدول الت)جر  

 لإويفففام ان( يحرل  تشفففوي)  Dynamic. جدول الت)جر  الح)كن   إولال ع كل 

 و ان  حللن الشر)ة الحا ي  .فون لك يحبي اله  الو)فت)   
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( ،  Combinerك لك ك)اني تشر )و   إل هايوت)  زد  فففف  ير ففففنرن الر  ان       

جدول الت)جر   إدالرستمد   لن شر)ان ل )نام .  XOR  فففففف ال إوففففففلالوتست  ع 

الح)كن يحرل كدال  ذان ات اه واود ل )ب وراي  التسففلسففل الحشففوامن الوارن  ، 

 وف تسافد لن  وع تحل ل الشر)ة . ف  ل لك سفوكوت  

( .  Dynamicو)كن   ك ولالير   و رها م تحوي)    ان     جديدة والتن فففففت    

ن يرلك الح)ك الإولالالبسفف ي ، لاد  الإولال  إلوت)ك ب ا  شففانه   زوا  ل ا  زنهارغم 

  هفففففا إد.  الإوفففففلالت)ت    حتويان جدول  لإفا ة د ل ن انان ثانن وال و يحرل 

 تح  دا  .  زكن)الر  ان     ت)ني  يدري  للب انان لت ود 

ش)ة   الإولالراني  الرستمدم لن شر)ان ل )نام  XORراني  إولالالح)كن ير وا  با

 التدل    . 

قد تؤشفف) شففر)ة ل )نام  ونيففورة ج دة  نداي  التشففر ) الحدي  . ت)ني  شففر)ة     

ستمد    شوام   وار     يورة ف شوين ن ضي نتدلق ت ا  ل )نام تدلق الوص الوا

( . تح)ف ا ه الدال  ال)ان    mod 2 addition   2ال رع نباقن  ا دفل ا  قن ل

سها  يانر ستمدام الحرل   البول ان   الرو      زي  تول)ة     نيورة  وزنها،    XORنا

لن  حتم الحواسففف   و ا ففف   ك يحازواسفففح  لن الدوام) الرت ا ل  ال)قر   وك لك 

كل فويففف)    فوا ففف) راني ل )نام او فبارة ف    زدوالحاسفففبان اليففف  )ة . نرا 

باق بدو  2ن ال رع ن نان الوص الواضفففففي ت لاد ن ا هانل  رت   غ )  ح)ولت   ،   أن

  مر   نيورة ج دة . 

شر)ة تدلق      ير م  س ل  نديل  لت وم او البح  ف   وال ران   والتن ت ا ز  و كو

التسففلسففل الحشففوامن الوارن     إ را اله وم ،  نل ا ه الدوال سففوف تحرل فلو 

 Cryptographic Combiningشر )ي  ال)ان    التحل ل واد  نل ا ه الدوال الت

Functions  راني  إولال( ير   اسففففتمدا ها ل )بXOR  ، ت)ني ل ي    زولر )نام

 زكن)  تح  دا والتن ان زكن)تسففلسففل  إنتاجالتسففلسففلان الحشففوام   الوار    ل )ب 

 ت وي   شر)ة   ل   . إلوال)اني التشر )و  و  يوو حون  للتحل ل . 
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 :(  Transposition   Ciphersر)ان ا نت ال    : ش 9 -3

 ال) وز لن كتل    ح   .  Permutation)يح د ت)ت      نأنا ا الووع فيتر ز ا    

 ير   تح)يف ا ا الووع لن التشر ) نرا يلن :

ل  ،  tكاد  إذا     ف   Kاو طول ال ت فا ةاو   رو   (Permutations)الت)ت    إ

ير   تح)يف  ال   e Kنح    e.ل لك لأد ل ل   {t,..…,1,2}  فففففففففلن الر روف

 التشر ) نرا يلن :

)e(t)……….me(2)me(1)(m)=(meE 

 m ) t……..m2m1m=(m زدو   

الت)ت   الح سفففففن   ن فا ةلانا يتم ذلك  (Decrypt)ز ا لن   ال  لتي الشفففففر)ة     

  d= e-1 زولل) وز 

 ي ود الي    التال    :  t……c2c1c=(c(و    C)ب لتي شر)ة الحبارة ف ل

)d(t)…………..cd(2)cd(1)(cdD . 

( فد  ال) وز لووع  ح   ضففر  Transpositionتحرظ شففر)ان ا نت ال البسفف ي  

 ( ، وفل ا ي ود    السهول   تحل ل شر)تها  .Blockكتل  واودة  

م ففففففلن شففر)ة ا نت ال لاد الوص الواضففي  يب و نرسففا ، ل   ت)ت   الح)وف يت    

   ال الحرو و البس يفففف)ة ا نت ففففام ونش ل الترالن . لن شرفففف) انتتففففا ن  ففففه ل 

Simple Columnar Transposition Cipher    لاد الوص الواضي ي ت ،  )

ح     ورق التم  ي  نح)ب  ثفانفت   ف)ب الورقف  (  واد الوص  زل  ا فلو ق 

 الرشر) ي )ز فرو يا ، كرا لن الرنال التالن : 

 

 : 04-3 نال  

plaintext  : COMPUTER GRAPHICS MAY BE         SLOW BUT AT 

LEAST IT`S EXPENSIVE        

 

COMPUTERGB                                                                          

APHICSMAYB                                                                           

ESLOWBUTAT                                                                          
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LEASTITSEX                                                                              

PENSIVE                                                                                     

Ciphertext  :  CAELP OPSEE MHLAN PLOSS UCWTI TSBTV 

EMUTE RATSG YAERB TX    

 الريرول  ان الوص الرشر) . وزفردةاس ) الريرول  ترنل الوص الواضي  زدزو 

 :البسيطة XORعمليات   : 3-6

   :ترنل نالش ل التالن   XORفرل ان     

 

 ك لك نلاوظ  :  

ضح ر  ،   XOR وارز     إد س    ان لن الواقع   نهازل ست نشن  سوى  إنهاالب

. تم ا اترام نها نسففب  انتشففاراا لن وزم  الو)ففبارة ف  شففر)ة لاي و)  تحد  

ي  ، فلو    MS – DOSتلك الب)   ان الرسفففففتمد   لن  القلالب)   ان الت ار

، لاد   ال ففففل )ت   يسففففتح د  XORفرل    إج)ا وفالم الراكوتوش  نسففففب  اد 

 :   الإج)ا التشر ) ولتي الشر)ة يستمدم نرن 

 

اط  ، فففي س) نبس  زد  فففو      لن ا ا الووع    التشر ) وير  ز و  وجد فففت       

 )ق وقت كس)اا ثوانن قل ل  لن الحاس  . فدام الحواس   و يست فوتو ندود استم

يحرظ  توزيع  ولالالإ  زدو فف  انففا رغم  الإولالا نت ففال لففا لففامففدة تر زه ف      

 Diagrams  الو)فتد ) الر روفان النوام    ل نهاالرور) ة ،  للأو)ف)ار ففففالت 

السب   افال   الدرج  لل   ، له  وإويام ان( ،    Triagrams   الو)ف( ، النلاث   

  ي .البس  الإولاللتشر ) الل   ال ب ح       ز وا زكن)لاد ا نت ال يحتب) 

011

101

110

000









abba

aa



 0

pkc

ckp
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 :( Composition of Ciphersر )  : ت)ك   التش 3-9

ي   فل وا التح)ف  (Product  Cipher )ل )ب توض ي ل )ة شر)ة الي)ظ      

ط)ي فف    (Composition)فلو   ج   ت)ك فف  ( الففدا ن . يحتب)  رهوم الففد ج 

 تح  داً    الدوال البس    .  زكن) لامر  لبوا   وال 

ر ) التش زنتر او ا ت ار   روف       و  الال )ي   ا فت ا ي  لرحاول  زيا ة  إد

ها  حدة  زوورن  ها ن بل  زسفففففال  ت)ك ب ا ه ال )ق    ق . تم اقت)اح ط)ي ت      

التشر ) الحرلن ، ال )ي ت   ارا  زسن      تزال، والتن  0606ام ففشانود لن الح

: 

 ( . The weighted Sums: الر روع الروزود   0

 ( .    Product: الي)ظ  2

 :: الر روع الروزود 0 -3-9

دى ف  الحبارة   الرفا ن تشر )و نورن  ساوف  نتفارة فففب S2و   S1اد فك إذا    

 pS1 + ( 1-p ) S2وزود فففوع الرفففد ذلك  لاد الر رففف، فو  P < 1 > 0 ( ، ولديوا 

 :   زساسناو الوتام التشر )و الرحد  وذلك ن حل ا ت ار 

ستمدام  وذلك   السلوظ.  ير   توس ع ا ا   p-1اوترال   ن S2 زو pناوترال    S1ا

    نتا ن تشر ) . زكن)نت ب  ا فلو 

 :00 -3 نال 

تا ن تشفففففر )  إذا     وا ن لدي نا توجد ظ)وف  ح و  والتن  Rو  Tكاد  لا لك  ود ذ ف

ل  واقشففف  نحض ا ه فففففففف.قب Sنروجبها ير ووا    هرا  للحيفففول فلو نتام ثال   

سووضي  اذا نحون ن ساوياد ذ ال )ق ،   ذ نتا اد  متلراد زوالحبارة ذ نتا اد  ت

شر )   تساوياد   او نرسهرا ( اذا كانا يرل اد نرن  زنهراذ . ي لق فلو نتا ن التت

كل  دزت االوا ا لت)اب  إذا سفففاوتن الحبارة والوص الرشفففر) زامدا التحويلان .   

ك ، ل    اد يرل  رتاح  تسففففاوو ، فود ذلك ، لانا ل ن ي ود الوتا اد  تسففففاوياد

 ، النتر  ه ال )ي   لد ج فففل نتام ( . لن اففف  لن كفففل  نرن ا وترال فففل تحويفففك

لك لن  ك  يدة ، وتو  ز )ى  زنتر و بد  نوتا    والل اد يرل اد  رات ي  إذافد تم ال

م فففالوتام الواتج سوف ل  ي ود  ت  )ا . ل لك س ت زد  فففضران د  توج تساوي  لانا 

 ( .  Variant متلر     زو    ج نتا     ت  )ي  ف)ي الت)ك ز فلو ط
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و  pكاد  وإذا  Mارا نتا ا تشر )  ت  )ي  نورن  ساو  الحبارة  Rو  Tكاد  إذا    

q    رقراد و    اد  وجباد ونالما ففففp+q=1  فود ذلك لانا ناسففففت افتوا   ج ،

ق فل ا ، وي ل Sل )ب الحيففول فلو نتام تشففر )  متلف  Tو  Rالتحويل   لففففففف 

. ل )ب  Mنرساو  فبارة  S= pR+qT  فففوي ت Tو Rالر روع الروزود ل ل    

  اوترال    Tو  Rا  ت ار ن   الوتا     زولانا ي   فل وا  Sالتشفففر )  ناسفففتمدام 

تام  pسففففف  ود  Rا ت ار  نا الو لك ا ت) ن  تا     لو ود  ود الو ود ا ت ار ا ( . ف

  m,……..r3,r2,r1rان  Rلتحويلان لفففففففففف الرسففففتمدم  للتشففففر ) . ل لك اذا كانت ا

ف ففل  m,….p2,p2,p1pناوترا ن    n,……,t2,t1tان  Tو التوالن ، واد التحويلان ل

 ان : Sفلو التوالن، فود ذلك لاد تحويلان   n,……..,q2,q1q نا وترا ن

n,……,t2,t1t  ،m,………..r3,r2,r1r    نففففا وففففتففففرففففا نm, ,…….,p2,p2,p1p

 n,……..,q2,q1q لتوالن .فلو ا 

                                                                                       :( Composition of  Functions  : ت)ك   الدوال 3-9-2

 :0 -3تح)يف 

 ، (Finite )فبارة ف    روفان  حد ة  S,T,Uإذا كاد  

 f:s→Tواد                 

   g:T→m  واد                

 

   dofيح)ف نالش ل التالن   p ع  gللفففففففففف  Composition )ت)ك      ج  إد    

وير   توضففف حها نالشففف ل التالن  Uإلو  S( فبارة ف   ال     gfللسفففهول  ت ت  

 . x  Sنح    xل ل  g(f(x))=(x)(gof)الرح)ف نف   

 ير   توس ع ل )ة الت)ك   ل شرل  استمدام كن)     ال  .

   :( Compositions & Involutions)ك   وا لتراف  :الت 3-9-3

( فبارة ف   فففوف نسففف ي    الدوال ونما ففف تا   Involutionزد ا لتراف     

   x     K( E KE=(x)زد

او  ال  اوي   koE kEنرحوو آ ) زد ، k(Domain  of E k)  Eلن   ال xل ل ق م 

(Identity Function)  . 

 :   0-3 لاوت  
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.  ل ن نالي)ورة زد ي ود التراف  (Two Involutions )الترال    زد ت)ك      

لان را لاد ز لت تد ج   لت ود  وال   وفلو الحروم  تح  داً نح   زد  زكن)ير    زد 

نسففهول  ، وتحتب) ا ه  ا فف    هر  لن التشففر )  إي ا ه ح ون ا ه الدا ن ير   

(Decryption)  كاد : إذا. كرنال 

Kt,…………,Ek2.,Ek1E    فبفففارة ف  الترفففالفففان  لفففأد  ح ون(Inverse)   لف

Kt………EK2EK1=EKE  : او 

Kt                                                                   
1-………EK2

1-EK1
1-=EK

1-E  

 للالترالان و نت)ت    ح ون  . (Composition)و   يحتب) ت)ك با 
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 . fو  gدالت   ل g o f: ت)ك      2. 3ش ل 

 

 

 

 

 

 

 

 

 

 

 

 

 :(Cipher Product: شر)ة الي)ظ      3-9

  Simple   Substitutions  and )وا نت فففال البسففففف ي  الإولال  إد    

Transposition)  ل لك لأد   ج ا ي    ال و   رج  فال       )  يولكل نرر) ه

 الحيول فلو ط)ي   تشر ) كرو ة وقوي  .  إلوالتحويل   يؤ و 

    t ≤ 2( او الت)ك   لففففففف    Product Cipherفلو شففر)ة اليفف)ظ   كرنال

 التحويلان

. سوف ي لق فلو  إولال زوي ود انت ال  زد إ ا  Ki(1 <I < t)  , Eو   كل  

 (. (Round اسم  ورة    والإولال  ج التحويض 

 

 

 

 او ناتج غ ) الترالن . fو  gنالترال    g o f: الت)ك   لف  3. 3ش ل
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 : (Product  Cipher ):  شر)ة الي)ظ  -3 نال 

  Binaryارة ف    روف  ل رع السلاسل النوام   ففففففب M=C= Kاد فففففاذا ك    

String)  اد فد  الحوا ) لن   9( ون ول .M   6462=او. 

   تح)يف ا تن :ف. ير   m2m1m=(m………6(لت   

k  ( m) = m   k (1)E    زدو   K   k  

)  3m2m1m6m5m4m=(  (m) (2)E 

  Polyalphabetic)  الو)ف تحد   إولالان ط)ي   تشر )    الووع   E(1) اد

Substitution)    (2)وادE  ان ط)ي   تشر )    الووع انت ال(Transposition) 

 استمدام الررتاح .  ل  تشر E(2)ا ه ال )ي    إد .

k(2)E  (1)   (Product)ناتج ض)ظ  إد
kE   او  ورةdRoun . ) 

كل      وا  فلو ط)ي   تشفففففر )  ،  نلا ت ر ع  ير    ل )ق التشفففففر ) اد ت رع ن

، ت ر ع كل ا ولا ن  n( ل ول  ح   Linear Substitutionا ولا ن الم     

ل فففففت ر ع ك زو،  d(  Period( لرت)ة  ح و     الو)ف زوا ي  زو   الو)ف تحد ة 

 . n( ل ول  ح    Block Transpositionتواقلان ال تل  

 

شر )ان الي)ظ ففففففتت)ك   ط)ي ت إد     شر )   ت (  Product Encryptionsن ت

يؤ و الو ت وي   ط)ي   تشفففففر ) جديدة . ت)ك   ط)ي تن تشفففففر )  تحد ة ا و)ف 

او نيورة فا   ط)ي   تشر )  تحد ة ا و)ف    ا نرت)ة   d1 ,d2   ا نرت)ان 

lcm ( d1, d2 )  تواقل ال تل نسح   إلونسب   الإج)ا ا ، نالرنل يو بق اn1 , n2  

. 

( ان وال  شفففامح  للتشفففر ) اليففف)نن: Superencryptionالتشفففر ) الحالن      

،  Z10شفففر)ة لاي و) نحدو   إدال) وز الح)ل   وال)قر   يتم تشفففر )اا  )ة ثان  . 

 .. تستمدم لل) وز ال)قر    N=10 زدنرحوو 

 :( Practical Security   الحرل  ال و  :   2-3 لاوت  



 

 
71 

ل ففد تم ا لت)اب نففاد  حلففل الشفففففر)ة يرلففك كففل    الوقففت ، التسفففففه لان .     

ت تح ز   والتميففف يفففان الرال   غ ) الرحدو ة ل ل  وهرا . فود ا ي ود زو نتام 

 Theoreticallyنت)يا   ز     نأناا ه ا لت)اضفففففان ، ي لق فلو  نل ا ا الوتام 

Secure . ) 

واقع الحرلن ، لاد  حلل الشففففر)ة قد  يواجا وا ن  متلر  كل ا و سفففف ب ل لن ال    

انا لن وا ن  فديدة  لاد الوقت الرسففت )ق  إ ،    زفلاهجهدا   تلاك  ا لت)اضففان 

نال   نالوسفففب  لرحلل الوتام  و   ثم ييفففبي  زار  لحل شفففر)ة  ح و  سفففت ود لا 

فرل    ز و  ( تول )  Theoretically Insecureنت)يا   ز   نا  اد الوتام ال  ) 

ي ود  ح)ضففا لله وم فود  إدنت)يا  ال    واسففب  . ك لك ، لانا    الرر   للوتام 

سا ة   شر)ة الو ستمدا ا لن نحض الحا ن الحرل   . كرنال فلو ذلك  نتام  -Oneا

Time Pad  ( ال و او نت)يا  نتام  غ ) قانل لل سففففف) ول وا يرلك نحض الن )ان

    .الحرل 

وف الحرل   والوت)ي  ، سفف ال و  نحتاجا ل )ب التر  ز ن    آ )اواك توضفف ي     

ل   نأ   حا ه ه ال نال     النتر ل .    Ideal Systemالر ود   إد(  للوتام  ال نل ا

(  Monoalphabetic Ciphers  الو)ف زوا ي و   روف  شر)ان ففففالرنالن ا

رال ذان  الو)فكل  إدلل ان و     تال   يتم    اوت ي  واد الح)وف الرت  تسفففففاو

يورة  ست ل  . ا ا الوتام الر ت)ح يول)  ستوى فالن     . ل     ال و ا ت اراا ن

تم اسفففتمدام الوتام لحل ا واد  حلل الشفففر)ة ويفففل فلو جز     الوص  إذا نلا ، 

حل وم . ونالرفففاك واله ففف) والوص الواضي ، لاد الوتام ي ود  ح)ضا للانتهفففالرشر

كانت ف و  الوص الرشففر) والوص الواضففي كال    ، لاد  حلل الشففر)ة يسففت  ع  اإذ

، ويست  ع فود ذلك  نأكرلا، الررتاح  آ )، نرحوو  الن دو الإولالل فففففكا  إففففففا ة

شر)ة الوص الرشر) الباقن زامدا زو نيوص  شر)ة  شر )اا والتن تم ت ز )ىلتي 

 ناستمدام نرن الررتاح . 

   :Confusion and Diffusionشار والتشوي)   : ا نت3-3 لاوت  

واك ت و ت      تاد  ادا ( الزوامد     الحشفففففو  Obscuring      لإ را   زسفففففاسففففف 

Redundancies ا شانود ، ار  زل ارو ف) ،واستوا ا فلفارة نص  شرف( لن زو فب

 ا نتشار والتشوي)  . 

أ زضففاف تشففوي) ( نانه  Roundلن  ورة    (Substitution)  الإولالي ال فلو 

    (Confusion  ا نت الإلو فرل   التشفففر ) ن ورا  (Transposition)  ي ال فوا

 ( . Diffusionزضاف انتشار  
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زد الر زى والهدف    استمدام التشوي) او الحرل فلو جحفففففل الحفففففلاق  ن       

  را إ ا ير      التح  د .  يسففت  ع التشففوي)   زكن)الررتفففففففاح والوص الرشففر) 

ضي والوص الرشر) . ا ي) ط)ي   لحرل التشو زسهل إدلحلاق  ن   نراذج الوص الوا

ل كتل ن ت إولالط)ي    زو زو،   نلا اسففتمدام  ط)ي   ق يفف)  الإولالاو نواسفف   

  . ز )ى

ا نتشففار يشفف ) إلو إفا ة ت)ت   زو انتشففار البتان   النوام ان (  لن الحبارة  إد     

الواضففي يوتشفف) لن الوص الرشففر) . ي وم ا نتشففار   نح   زد زو وشففو  لن الوص

شت ت وشو  الوص الواضي وذلك نوش)اا فلو الوص الرشر).  حلل الشر)ة ال و  نت

 ا الحشو . ففففففا  و  سوف يي ع وقتا كن )ا لن البح  فففففففشحال ا ففففففيبح  ف  ا

سهلال )ي    س   ا نت ال   ال شار او نوا (    Transpositionللحيول فلو انت

(. شفففر)ة ا نت ال البسففف   ،  نل ا نت ال  Permutationق فل ا ك لك التبديل ي ل

شر)ان الحدين  تحرل ا ا الووع     زو)فالحرو و،  تح د ت)ت    ضي. ال الوص الوا

ستمدم   غ  شر)ان ت  زجزا   للانتشار والتن تست  ع نش) ز )ىالتبديل، ل   ا ه ال

 الحبارة  لال الحبارة ال ل  . 

لك ير   ال ول انا ترت إضففال  التشففوي) وا نتشففار إلو ط)ي   التشففر ). فود ذ    

تل  الحدين  تسفففففتمدم  فد     الدوران   ( نالتحاق   Rounds حتم شفففففر)ان ال 

)ان التدلق  فلو التشوي) ووده ،  فففد  شرفففي .  تحترففف)ب تشر ) الوص الواضفففل 

لا    ز  ان ال تل  كونحض ط)ق الت  ي  الملر   تيفف ف ا نتشففار . تسففتمدم  وار

 التشوي) وا نتشار  حا . 

 ر زنتل )ة ا نتشففففار والتشففففوي) ان الربا ئ الرحتردة لن تيففففر م  حتم  إد    

ح وففف   فبفففارة   ر )  ل )ب تشففففف ل تفففل و ر)ة ا لن شففففف ل تفففل  .  ر ) ا تشففففف

………2s+1,m2s,…..ms+1ms…..m3m2m1m=m  نمتار فد   ففح ي  زو لاناS 

   التحويلان   افت ففا يففا ت ود  متلرفف  (   S  و K. نحففد ذلففك نحتففاج الررتففاح 

s,…….,f2,f1f   (ل )ب الحيففول فلو الوص الرشففرs……..c2c1c     . ناسففتمدام نرن

   الح)وف ،  sالررتاح والدوال ،  نسففففت  ع تشففففر ) ال تل  ال ا    الرت ون      

وكل نت    الوص الرشفففففر) لن كتل   ح و   sالوص الرشفففففر) الواتج لن كتل ن ول 

نل ا ا الح   ال)م سفن لر إد ا يا تحترد فلو كا ل كتل  الوص الواضفي الر انل  . افت

  الوتام او  لاز تا لت ا م الم أ .

 :0  -3 لاوت  

ضحف      شر)ة  آ )اواك  والتن ان ي   اد يتوبا لها الرشر)   الو)ف  زوا ي لن 

د ة تح. فود اسفففتمدام شفففر)ة   ز )ىتشفففر )  زنتر ل )ب ت و  ا ا اليفففحف لن 

، لاد فرل   تشففر ) زو و)ف  ر)  يشففترل فلو اسففتمدام جز   فف  )     الو)ف
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ل لك   . للإولال)ف واود ل ي  تم استمدا ا فففالررتاح . لن ا ه الحال  ، لانا  اواك و

ز  ففففف  روفان    )ة  وا ، ونحد ذلك يستمدم ج ن ي ا س تم تحديد الررتاح وذلك 

،  واز   )ب تحديد الباقن . ول )ب جحل الوتام وال ا ل إي ا هتاح ال و تم فففففففففالرر

يتم اسفففتمدام كر    ح و     الررتاح ل )ب  زداو   الليفففل  السفففلوظ  زدل بدو 

ي ود  ر دا انتشففففار اله  ل  زد  زييففففاتشففففر ) كل و)ف    الحبارة .    الرحترل 

للوص الرشفففر) وذلك نتشفففر ) فد     و)وف الحبارة لن وقت واود .  الإويفففامن

    29( . نحد ت   ) كل و)ف كحد   ففح ي نباقن  Diffusionفلو ا نتشففار   كرنال

modulo 26  سلوظ( لن الرحتا  ، او تور    حدل فرل   فلو كل فبارة . ل لك  ال

 m  إولالويتم  s فففففح ي لحوففد ذلففك نمتففار فففد   2m1m=m.……كففانففت  لفف ذا،  

 و   اد : 2y1y.…نالتسلسل 

ا الحرل سوحيل فلو  ساو  فبارة لها نرن ا   . نتور  ……,n =1,2,3ل  م  

سوف  y، ل   ت)  ان الح)ف لرساو  الحبارة ال ديدة   M ال ل  الحشو  للحبارة 

 حلل الشففففر)ة يت ل   زدكل ا ا او  تأث ).    M سففففاواة    الروجو ة  زكن)ت ود 

. لن  الإويامن)اب نص  شر) زكن) طو   قبل   حاولت  لتي الشر)ة ففففا افتفففففل 

نشففر) فد     و)وف الحبارة لن وقت واود ونيففورة  زنوااقع الحرلن ا ا يحون الو

يبدو واضفففحا فود جه  الر)سفففل  . كل  النتر  سفففت ل  . اود ف وظ ا ا الووع    

ف و) إرسففالتم  إذاجز     الحبارة يحترد فلو فد  و)وف الوص الرشففر) . ل لك ، 

سب يورة  اطئ  ، ا ا قد ي   لن الحبارة الرستلر ز  ا   واود    الوص الرشر) ن

تي كن )ة لن فرل   ل ز  ا  سففببا  الإرسففاللم ا واود لن  ز نتشففارو  التأث ). ا ا 

 ( . Error Propagation  الم أفل ا ت ا م  ق ا ي لالشر)ة فا ة 

تالن ت ل ص      نال اات   الو  ت   و  لإويفففففام  االه ران  تأث )ل )ب الت  ف  ع 

يسففتمدم الرشففر)  ت و ت   ارا   زد، لاد شففانود اقت)ح فلو الويففوص الرشففر)ة 

ل )ة ا نتشففار ان  إد( .    Confusion and Diffusionا نتشففار والتشففوي)  

 وال و يشففترل فلو ت)اك   إويففامنا  ل  إلولرسففاو  الحبارة  الإويففام اننشفف) 

ل )ة التشففوي) ان ل حل الحلاق  ن   الوص  إدلن الوص الرشففر) .  للأو)فطويل  

ا ا يؤ و  ق   ح دة .  نل فلا تاح الر ا ن   إلوالرشفففففر) والرر واك  فففففحو حل ا ج

    جز   ح       سففففاو  تأتناللاز   لتحديد  الررتاح ندق  والتن  للإويففففام ان

كل و)ف    و)وف الحبارة الرشففر)ة سففوف يحترد فلو الررتاح ال لن  إدالررتاح . 

ح ال لن وك لك فلن ول  حا  ن الررتا إي ا  حاول   إلووا ا يؤ و نرحلل الشففر)ة 

)260(mod
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ش   هم ل )ب   او    لإي ا تح  دا     حاول   زكن) جز     الررتاح وا ا يحتب) 

 .  الشر)ةنوايا   حلل 

 :( Stream Ciphers: شر)ان التدلق  6 -3

شر)ة التدلق     ، وان فبارة ف  شر)ة    نوع    ط)ق التشر ) التواظ)ي  تحتب) 

ا ا  واود .  ا ي حل إلوي ود طول ال تل  ل ها   سفففاوياً  كتل  نسففف    تتيفففف ناد 

تحويل التشفففر ) ير   زد يت  ) ل ل ر ز لن الوص  زدالووع    التشفففر )  ر داً او 

ل اوترال كب ) لن ويفففو  إلوالواضفففي الر لوظ تشفففر )ه . لن الحا ن التن تؤ و 

  قففففر)ان التدللأد ش   (Transmission  Errors )ز  ا  لن انت ال الرحلو ان  

  Error)  الم أا م فففففففففدة جداً نسففففب  فدم ا تلاكها   ا فففف    ت فففففففففيحتب)  ر 

Propagation )   نالإ  اد  اسففتمدام ا ا الووع    التشفففر ) فود ا ت ود اواك .

ل هاز  ا  ك  يرلواج  لرحال   الب انان ن) ز واود لن الوقت الواود .   لرنلاً فود ا 

ل اك)ة ال زد  زوذاك)ة   ( للب انان  ت ود  حد ة الح م (. تحرل  Bufferوسففففف     ا

(    الوص الواضففففي والوص الرشففففر)  Streamsشففففر)ان التدلق  فلو تدل ان  

ل  ع فدة و)وف    نلا فتتحا  الو ادو)ف ولن نحض  زوواود bit  ثوام   واودة  

رن كتل  نم تشر ) فففنت ( لن الوقت الواود . لن شر)ة ال تل  لانا يت 32كلر  ن ول 

نرن كتل  الوص الرشففر) ، ناسفتمدام نرن الررتاح . ناسففتمدام  إلوالوص الواضفي  

شر ) التدلق ، لاد النوام    شر )ه  زوت س تم ت ضي  ثوام    لوإالح)ف     الوص الوا

 و)ف  متلف لن كل  )ة  . زو

 ير   تير م شر)ان التدلق  ل ن ت ود اس)ع نش ل استنوامن    شر)ة ال تل .     

تحرل شر)ان ال تل فلو كتل كب )ة    الب انان و نش ل نروذجن فلو وودان ا  ) 

   الوص الواضي فا ة  و ود ثوام ان.  سوف يوتج التشر )  و نص واضي  ح   

لن شر)ان ال تل  نرن الوص الرشر) فود استمدام نرن الررتاح . ناستمدام  شر)ة 

ي   )ة س  ود  ت  )ا ،  حتردا فلو ال الويوص الواضح  الي فق ، لاد تحويفالتدل

 س تم  حالحتها  لال فرل   التشر ) . 

شر)ة التدلق  ا ي لق فل ا  رتاح التدلق        سلسل      keystreamتوتج  (  واو فبارة ف  

ستمدام  ة نااح التدلق  ع الوص الواضي ، فا ففففففالتشر ) ن)ني  رت إن ازالنوام ان والتن تستمدم كررتاح تشر )و ( . يتم 

شر) ،  وت ا  زد. تول د  رتاح التدلق ير    XORنحرل    ضي والوص الر ا  ي ود  ست لا ف    غ )  حتردا ( الوص الوا

قد ي ود  حتردا فلو الب انان وشر)تها ، ولن ا ه الحال  لاد  زو( ،  synchronousفل ا شر)ة التدلق التزا و     قي ل

( .  حتم تير ران شر)ة التدلق ان لشر)ان تدلق  self-synchronizingو  ذات ا   تزا  زنهاق ي ال فوها فشر)ة التدل

 تزا و   .

 

.  ولد التدلق   0-3  لشفففر)ة التدلق  وضفففح  لن الشففف ل النسفففيا سفففتمدام     

 Stream Generator  ي لق فل فا  ولففد الررتفاح الرورفف   الو فاد(   لن نحض

Running-Key Generator    الب انان : (( يم)ج تدلق 
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i, ….. , K 3, K 2, K 1K 

 

تدلق   تاح ال رل  ر  ع ثوام ان تدلق الوص  XOR( ناسفففففتمدام   Key Streamيح

تدلق    ثوام ان الوص  إنتاجل )ب   i, …… , P 3, P 2, P 1P   الواضي ،  

 الرشر) :  

i+ K i= P iC 

 

 ع   رتاح    XOR لن جه  لتي الشففر)ة ، لاد نتان الوص الرشففر) يحرل لها     

 التدلق الرراثل  ست)جاع ثوام ان الوص الواضي : 

i+  K  i=   C  iP 

 :   زد إذ

i=   P   i+   K i +  K i P 

 الوتام  كل ا فلو  ولد  رتاح التدلق .  ز و  تحترد 

 :1 -3تح)يف 

  الررتاح لر روف     تحويلان التشففر )، لأد سففلسففل  ففففففاو  سففاو Kكاد  إذا    

 (.   Keystreamي لق فل ها  رتاح التدلق     k i…e3e2e1eال) وز 

 :  9 -3تح)يف 

   ال) وز ،  qتحتوو فلو  (Alphabet) الن دي   روف  الح)وف  A  فففلت     

.  k e، واد 0كتل  ن ول  وتستمدم   إولالارة ف  ط)ي   تشر ) فففففب eEولت   

او  3e2e1e..……سفلسفل  ر وز الوص الواضفي واد  3m2m1m.……   زدنرت)ب 

   ر وز الوصففففشر)ة التدلق سوف تشر) سلسل . اد  k رتاح تدلق لن الر روف  

ضي الرشر)  لحود  ieيرنل  ح ون  id. وإذا كاد  i(mei=Eic(و    3c2c1c.……الوا

 الوص الرشر) .  (Decrypt)ترتي شر)ة  زدير وها  i)=mi(CdiDذلك 

س       شر )ي  ن شر)ة التدلق تحويلان ت ستمدم  ستمدم   طب اً لررتاح التدلق  ات لر

 لن ا ه ال )ي   .

 0-3ش ل 

 
Keystrean 

Generator 

Keystream 

Generator 



 

 
75 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 شر)ة التدلق . :  3-3ش ل 

ير   تول د   رتاح تدلق فشففوام اً او نواسفف    وارز    ت ود  رتاح التدلق      

ي لق فلو و،  ]ي يففد نا جز   حد  لن  رتاح التدلق  [ رتاح تدلق انتدامن نسفف ي  

،  Seed( اسففففم البا م     Initialلتدلق ا نتدامن  ا ا ا ير   تول ده    نا م   زو( 

 Seed    ( ر وز نص  شر) سانق .  نل ا ه الموارز    تسرو  ولد  رتاح التدلق

  . 

تته)  يفففامص  نت)ي  لشفففر)ة  زنهال د زا  ا اترام نشفففر)ان التدلق نسفففب      

شر)ة ل )نام و   يتم تول د  سلسل     النوام ان  نيورة  زو انا ا ( .والتن ي لق فل one-time padالوسا ة   

 ع  XORفشوام   .  يرلك  رتاح التدلق نرن طول فبارة الوص الواضي واد السلسل  الحشوام   ت)ني ناستمدام فرل   
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ار  وسفففان    الوص الرشفففر) .  د   رتاح التدلق او فشفففوامن لاد زو فدو  هرا ا تلك      و لإنتاجالوص الواضفففي 

فها)ة  ف ه الشرفل اف   نفال فف) .  ي فل فلو الوص الرشرفوي إذايمر  الوص الواضي  زديست  ع ل ي   ز و   تول) زن

  . لتحل ل الشر)ة الحدي الساس   الركاداود  نأنا إل اواد تحل ل شر)ة الوسا ة  يوت)  ( ، Perfect Secrecyتا     

ل   فا ز و    إلوسففتمدا ا  ؤث)ا   لال الح)ظ فب) ال ووان الدنلو اسفف   التن تحتاج ا زظه)نشففر)ة الوسففا ة   زدرغم 

الررتاح الس)و   وال و ير   استمدا ا لر)ة واودة ل ي ( او ن ول الحبارة ،  ا ا   زداستنوام   ، لاد الح     التن تؤكد 

تا   ،    ز وا  ف)ة الوسا ة  تول) لوفشر  زد  ف  رتاح   .فلو ال)غم  لإ ارة شاكل لن تول )   د ان  ار     إلوس ؤ و 

شر)ة غ ) فرل   . ال    يامص ف زظه)نشر)ة تدلق   ا دلحد    د  يوجل وها فلو الحروم  تحتب) 

شر)ة التدلق  زو  و   نتزو نا نر  ان  ستمدا ا ان  الكن)واقحن .   RC4شه)ة وا

.   

 : 1 -3 لاوت  

يدويا   اإيسففتمدم لوقت قيفف )  ح ول ،  زد   كل نتام تشففر ) ترت  واقشففتا ير    

التشفففففر )  زنتر الرر زة او ت ور  الار  حوا ل ذان لا زام    إد   ان   ا .  زو

اواك  دى جديد    ا ه الوظامف تم  زدوذلك نحد انتشفففففار الحاسفففففبان . ا ا يحون 

ي  نل    الرشفففر) . يروك التحب ) ف  الحديد    ا ه الوظامف ال ديدة  ل إلوتول )اا 

 ال)ياض ان التن ت ورن  راا رها .

شففففر)ة  دزشففففانود   زثبتهاكب )ا نالح     التن  تأث)ات ور نتام التشففففر )   تأث)    

سا ة  شح) الحديد    الرشفر)ي  انا   One-Time Padالو س) .   ذاإغ ) قانل  لل 

توى ا نرستحتب) نتا  ل نهاكاد نا  انهم  حاكاة نتام شر)ة الفففففوسا ة  ن )ي    ا ، 

ناستمدام الررهوم ال و ظه) لن  زيياا ون فالن و يرود . ل د تش ع الرشر)ود 

حام  وان الر  ان     ا ل ت)ون    0624ال راك يد    ال حد )ي   تحرل ن  ندزنو   ال

سلان طويل     ا زاوان  سل سا ة  ، و   اد ا ه الراكوان توتج ت شر)ة الو شبا  ت

لوص الواضفففففي . فلو كففل وففال ، لففاد اوففاك والتن ت بق ، و)ف نح)ف ، فلو ا

سنا تلاف  سا سل الرتولد    اود  ز سل سا ة  ، لاد الت شر)ة الو واود . فدا وال   

ا ه الراكوان او غ ) فشففففوامن ، لن الح     اد ا ا التسففففلسففففل يتم تحديده كل ا 

لك ،  ا  ت ار ال  د للموارز    ، لانا نا   اد  نال)غم    ذ تاح .  نواسففففف   الرر

سل  يبدو انا فشوامن ، نرحوو  نتاجإ سل فلاق   دج  تو، تسلسل  ح   وال و  آ )ت

واضففح  ن   فوا فف)ه . ل د اترق ن    حتم الرشففت)ك   انا  نل ا ا الوتام سفف  ود 

 . ال و  فالن 

( كرا  وضي لن  Stream Cipherالتح)يف نشر)ة التدلق   زفلاه الل ارقد تؤ و 

 . 1 -3  الش ل

ز    الموار إلوالررتاح   إف ا د شفففففر)ة التدلق فبارة ف  نتام يتم ل ا لا إذد    

شار  سل غ )  حد  .   الموارز    فا ة  ا ي سل ستمدم ا ا الررتاح لتول د ت والتن ت

( او  ولففد  رتففاح التففدلق  Sequence Generatorلهففا نرولففد التسفففففلسففففففل  

 Keystream Generator . ) 
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 1-3ش ل     

 

 

 

 

 

 

 

 

شففر)ة التدلق تحاول اسففتنرار  زد لاوت   سففال   هر  نا راك فالن واو ي       

ا ا يح  ها لامدة  Diffusion( ول ن ا نتشفففففار   Confusionالتشفففففوي)   ( و 

 Errorشففففر)ة التدلق ل سففففت ت ا م   أ   زدفلو شففففر)ة ال تل ، زو  زسففففاسفففف  

Propagating  ل )ي ا الرجيالسفففففب  ، لاد شفففففر)ة التدلق تول) فلو  ا( . له  

  للتشر ) الحدي  .  زار   الكن)

 

تدلق ذات   التزا       0  -3-6  Self-Synchronizing Stream: شفففففر)ان ال

Ciphers : 

    رتاح التدلق فبارة ف   ال  ل)قم ثانت  bitلن ا ه الشفففر)ان لاد كل ثوام       

 .       ثوام ان  الوص الرشر) السانق

                  ن للوص الرشفففر) ففففففففاح ال اتففففففففرتالر السفففلففففففففوظ ا ففففففففو اففففففففق فلففففففففي ل

 Ciphertext Autokey CTAK  له ا الررتاح لن  الساس  ( . ل د قد ت الر )ة

 .  0609الحام 

 : Synchronous Ciphers:  شر)ان التدلق التزا و      2 -3-6

 ( يتولد نيورة  ست ل  ف   Key Streamلن ا ه الشر)ة لاد  رتاح التدلق      

  تدلق الحبارة . ي لق الحا لود لن الشفففؤود الحسففف )ي  فل ا الررتاح ال اتن الررتاح 

 Key  Auto  - Key  KAK     (  .  ي وم  ولد  رتاح التدلق فود التشر ) نت زم

تاح التدلق  شفففففر ) ي وم . وفود لك الت ال )ىثوام ان يتم تدل ها النوام   تلو  إلو ر

تدلق  تاح  لد  ر  ل )ىا  ثوام ان  رتاح التدلق الرتراثل  ، النوام   تلو نت زم آ ) و

KEY 

PLAINTEXT DATA 

INFINTE SEQUENCE 

CIPHERTEXT 

MIXER 

ALGORITHM 
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اواك  ولدو  رتاح تدلق  زدا ا  الحرل ، طالرا   تور ير وا     الإجفففففف)ا  ا فففففف. ا

ل ففدن ثوففام فف   ن   الوص  زووففدث واد  اوففد الرولففدي  قرز  ورة  إذا تزا و   . 

ودوث الم أ  ،فود ذلك  لاد كل و)ف    الوص الرشففففر) نحد الإرسففففالالرشففففر)  

شر)تا نيوره  ح ح  .  ودث ا ا الش  ، لاد الر)سل والرست بل  إذاسوف ترتي 

 يح دا التزا   لرولداتهرا قبل استر)ار الحرل . زدي   

( التن سفف م)جها  Long Periodت ود لت)ة  ولد  رتاح التدلق اكب)   زدي       

( اقل    الوص الواضففففي ،  Periodكانت الرت)ة   إذاالرولد ن   ت   )ان الررتاح . 

سوف تشر) نورن ال )ي    الجزا لاد  ضي  وا ا ضحف  –الرمتلر     الوص الوا

ز     الوص الواضي ، لانا يست  ع است)جاع ففففف)ف  حلل الشر)ة ج ل ذا –شديد 

جز      رتاح التدلق ويسففففتمد ا  سففففت)جاع الحديد    الويففففوص الواضففففح  

و تدلق الرتزا    تول ) الحراي   ضفففففد زو  حاول  ا  ا ن .تسفففففت  ع شفففففر)ان ال

 Insertions  ف  فففففف( وفرل ان و Deletions   سب شر) ، ن  زد(    الوص الر

 ل داد التزا   وس تم كشرها  باش)ة .  إلووالح ف ( تؤ و  إ  الا ه الحرل ان  

 :( Insertion Attack  الإ  ال: ا وم  3-6-3

(.  Insertion Attack  الإ  ال  له وم ت ود شر)ان التدلق التزا و    ح)ض    

ي الوص الواضفف ف  يح)قد يسفف ل الرهاجم الرحال الرما ع  تدلق نص  شففر) ، ل   

  رتاح التدلق الرستمدم لن تشر ) الوص الواضي : زو

Original plaintext  : p1 p2 p3 p4 ………. 

Original keystrean : k1 k2 k3 k4 ………. 

Original ciphertext : c1 c2 c3 c4 ……….. 

، لن  ’p( ثوام     ح)ول  واودة ،  Insertي وم الرهاجم الرحال الراك) يحشففف)       

فلو نص واضففي   لالشففر)ة للحيففوونحد ذلك يحاول تحل ل    1pالوص الواضففي نحد 

 حور  شر) نورن  رتاح الدلق . سوف يس ل الوص الرشر) ال ديد الواتج    ا ه 

 الحرل   :

New plaintext :  p1 p’ p2 p3 p4 Original 

keystream : k1 k2 k3 k4 k5  

Updated ciphertext : c1 c’2 c’3 c’4 c’5  

ست  ع تحديد  الوص ال لن نحد ذلك  ’pالرمت)ق يح)ف ق ر    زدنرا    ،  لانا ي

 والوص الرشر) ال ديد : ال لنالبت    الوص الرشر) 
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k2= c’2  p’        ثم نحد ذلكp2 = c2    k2 

k3=c’3    p3          ثم نحد ذلكp3=c3  k3 

k4=c’4    p3       ثم نحد ذلكp4 =c4    k4 

لنوام   ا إ  فالا فم وتو  لرح)ل  الروقع الدق ق والتن تم ل هفالرهاج ج  يحتاد فق    

نحد ذلك و ال ففلن، نل ير وا  ل ي   ارن  الوص الرشففر) الربدل  ع الوص الرشففر) 

  د لن زو  وقع يمتلراد . ل )ب الحراي  ضفففد ا ا اله وم ، لاد الر)سفففل يشفففاا

 .نرن  رتاح التدلق لتشر ) فبارت    متلرت     ميستمد

 :( The Vernam Cipher: شر)ة ل )نام    0 -3-6

 زد   زان شر)ة ل )نام ارا او البساط  والسهول  لن استمدا ها .    

 : 9 -3تح)يف 

.     A={0,1}فبارة ف  شففر)ة تدلق   ح)ف نر روف  ال) وز شففر)ة ل )نام      

سل  الررات ي النوام    سل ستمدم  شر )  t…k2k1k( وان  (Binaryسوف ت ل )ب ت

نورن ال ول ويتم ت وي   k,mو فف  ي ود كففل    t…m2m1mالحبففارة النوففام فف  

 و   زد: t…c2c1cالوص الرشر) 

 

 ير   اسففففتمدا ا  )ة ثان   لأد تم ا ت ار  رتاح التدلق نيففففورة فشففففوام   و إذا

– Oneشر)ة الوسا ة   زو(   One-Time-Systemي لق  فل ها    شر)ة ل )نام 

Time-Pad  . ) 

ل )ب  ح)ل  زد  شر)ة ل )نام   تح ق  وا ران شر)ان التدلق  ،نلاوظ  وجو      

.زود  A( ضففر  الر روف    Substitution   الإولالشففر)ت   كل  وهرا تسففتمدم 

 1E، الشفر)ة ال )ى  0إلو  0و  4إلو  4والتن ت وم ن رسفال   0E   الشفر)ت   اات

فلو  ا  0Eت بق  4. لحود ا يحتوو  رتاح التدلق فلو  4إلو  0و 0إلو  4ت)سفففففل 

 . 1Eي انلا    ر ز لن الوص الواضي ، ونح سا ت بق 

tikmc iii  1,
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 الوتام  إذاً ترت إفا ة اسففتمدام سففلسففل  الررتاح  لسفف  ود اواك ط)ق لرهاجر     

فبارة ف  سلسلت    شر)ت    ’t…c’2c’1cو   t…c 2c 1cالتشر ) و .لرنلاً إذا كاد 

 والرت وناد نواس   نرن  رتاح التدلق لحود ذلك :

 واد :

 تسري ناستمدام تحل ل الشر)ة . (Redundancy)ل لك لاد الحشو  

 ) قانل (  نت)ياً غ One-Time  Padي ود نتام شفففر)ة الوسففففا ة   زدير       

يا  شر)ا إذا انا  زوللانتهاك . شر)ة ن قد ترت تشر )ه  t……..c2c1cا تلك   حلل ال

ستمدام سلسل   رتاح فشوام   والرستمدم لر)ة واودة ل ي لأد  حلل الشر)ة لن  نا

ضي. ل د  سل  ال) وز النوام   الر انل  للوص الوا سل ست  ع زد يرهم   ا ه الحال    ي

 ير   كسففف)ه زو انتهاكا  إذا تم ا ت ار  رتاح فشفففوامن ثبت زد زو نتام تشفففر )ه 

ن ول  سففففاوو إلو طول الحبارة . له ا يسففففتمدم ا ا الوتام لن وا ن زو ت ب  ان 

  تميي  .

وقت ودي  لاد ا   وسفلا     ي ا تيفال ن    وسف و وواشفو     إلوت )ي)يا     

ررتاح  ناستمدام وا ل ( .تم ن ل ال One-Time Padتم  ناستمدام شر)ة الوسا ة   

 ( . Trusted Courier وثوق ل ا  

 :( The Key Space:  ساو  الررتاح    3-04

ساو  الررتاح او فد   إد      رتاح التشفر ) ولتي الشفر)ة والرتول)ة  ززواجو م  

 الروجو ة ضر  الوتام التشر )و .  زو

 )      يد تحويل التشففففر   الواو   الرنال    لاد الررتاح يحتب) ط)ي    ح ر  لتحد

 كل   روف  تحويلان التشر ) ( والتن س تم استمدا ها . 

ال فففففففففكرن                                                                                         

ون ول كتل    ( Transposition Cipher))ة ا نت ال فففن شرفففا لفففك لانففففلو ذل

وكل  ( Encryption Functions)    ا ن التشر )   !tواك ي ود ا  t  دار  

 وها ير   زد يسففففتمدم الررتاح . زد لن الح امق  الرهر  او ارتبي ز   و    لو 

ط)ي   تشففففر )  ع و م  سففففاو  الررتاح .  زد الح     التال      الار   نح   

 ي   زد تأ   يوتت) ا فتبار .

.iiii mmcc 

iiiiii kmckmc  ,
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 : 0 -3و   ف  

لو نتام  تشففففر )و لانا ي   اد  ت ود  سففففاو    ال و  ) شفففف)ط ل )ب تول     

فاق   زو ي   ل )ب إ را ها  ال  را ل  تاح كب )ة ن فرل ان  البحت الر نف    وع   الرر

(Exhaustive Search ) والتن تشفففففر) كل و)ف    الإولال، لرنلاً لن ط)ي     

ا ا  زدضفي، ن ول ال ر      الح)ف الر لوظ لن الوص الوا إلو  3ن زاو    داراا 

 . ز ا لن الرنال  ال و يسففتمدم 4Χ*1026≈!26الوتام يرلك   سففاو   رتاح قدراا  

حد   الإولال ط)ي   Polyalphabetic  Substitution   الو)ف ت (  و   تم  

زو)ف ف  الح)وف  3،9،04استمدم ثلاث  انو زع  لن ا زاوان ان فلو التوالن   

  .1079*7≈ (!26)النلاث  الولو لن الوص الواضي ل  ود و م  ساو  الررتاح  

( ، ل    تتففل كلا Infeasibleالبحفف  الر نف لرسففففففاوفف  او كل ففا غ )   ففدو   

 قل ل  نسب ا  .   ز و  الشر)ت   ضح رت   وي د اد 
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 الريل ال)انع

 ت و ان التشر )

 

 :( Digital Signatures: التواق ع ال)قر      0-0

  لن ان الساس ف( التشر )  و ال و ي  ) لن الرت لبBASICS  زود زساس ان إد     

ي فففففف          إثبانكففففففل     شمفففففف  )        ، التمويل   Authentication) ال

Authorization ز زو(الإن ار، وفدم التب   Non –Repudiation او التوق ع   )

د )قرن(. إزود زسفففاسففف ان التشفففر ) الرهر   او التوق ع ال زد  آ )ال)قرن  نرحوو  

( وذلك ن)ن ها  Entityون   ففففففففال )ب    التوق ع ال)قرن او تول ) وسففف ل  ل  و

ستلزم فرل   التوق ع  الحباران ففففففنتح)يف تلك ال  وون   ع ج ز     الرحلو ان  . ت

( ي لق Tagونحض الرحلو ان السففف)ي  و الر)تب   نال  وون   لن وز    حلو ان  

مد ت ا ها التوق ع . ل د  اسفففففت ي  ة ز و   طويل  فل  ل    او   لإثبانلتواق ع ال دو

  )جح    حتويان زو وث    . ل    اذا ف  توق ع وال و ير)ب ن وة  

 ز ناه   روف     الري لحان الرستمد   لن التوق ع ال)قرن:    

0 :M   .فبارة ف    روف  الحباران  و التن ير   توق حها 

2    :S ت ود سففلسففل زدالتواق ع ، و   ير    او   روف  الحوا فف) ي لق فل ها  

 زرقام ثوام    ون ول ثانت .

3    :AS   بارة ف  فرل   تحويل       روف  الحبارة إلو   روف  التوق ع   Mف

S   وي لق فل ها تحويل التوق ع  لل  وونA   سل(. ي   اد تب و يد نا الر)   AS  ي 

 .M  ر   س)ا  وسوف تستمدم ل )ب ت وي  التواق ع للحباران ض

0  :AV ارة ف  فرل   تحويل    الر روف  فو فبفاMXS   إلو الر روف{True 

,  False}  ود ففف. تتMXS    كل الزواج   (m ,s)  و   زدm  M  وs  S 

. ي لق فلو  SوM( لففف   Cartesian Productوي لق فل ها الي)ظ ال ار يوالن  

AV   فرل   تحويل  التح قformationVerification Trans تواق ع    )A  ،

واً   AV ت ود  ل  فل ها( وير   Public ح)و مدا  نان ز )ى  اسفففففت بل ك وو    ق

 .Aللتح ق    التواق ع التن توشأ     قبل   زيياوتستمدم 

 : 0-0 تح)يف

نا التحويلان      ناً   AS ،AV تزو  ها زو ا  ل  آن )ي   التوق ع ال)قرن  وي لق فل 

 التوق ع ال)قرن .
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 ::   ط)ي   التوق ع ال)قرن (  0- 0 ل  نا

 s 2, s1S=  {s , 3  {و    m } = m2, m 1M ,3         (لت       

س)ال ز   إد ش ل   الي ، ن ورا  M   الر روف    ASيب    ال  التوق ع    1. 2   ال

 .  AV، يرنل  ال  التح ق  الير ال ز  
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 :(    ( Signing Procedure :  إج)ا  التوق ع0 -0-0

   m  ( نت وي   توق ع للحبارة  Signer ي لق ف ها الروقع  Aت وم ال  وون      

M :  نتور   الم وان التال- 

  As = S   (m)التوق ع   A: تحس  0

 . mتوق ع للحبارة  s. يدفو   (m ,s): ت)سل الزوج 2

 :( Verification Procedure:  إج)ا  التح ق   2 -0-0

    Bيتم نواس   ك وون     Aوالرت ود    قبل  mللحبارة  sالتوق ع  التح ق       

 ( نت ب ق الم وان التال   :  Verifier  ي لق فل ها الرح ق 

  Aلل  وون   AV: الحيول فلو  ال  التح  ق 0

 . Au =V (m ,s): وساظ 2

ونح سفففففا  ي)لض    u=trueإذا كففاد   A: يتم قبول التوق ع الرت ود    قبففل 3

  u =false.توق ع إذا كاد  ال

 :(  Concise Representation: الترن ل الرمتي)  0-0 لاوت  

نواس   الررتاح ، نرحوو إد زو نوع    فرل    AV  وASيتم تر  ز التحويلان     

كل  وارز    Verificationالتوق ع و وارز  ان التح ق   و   و ل  و حل (  ح)و

الر ون   الرتولدة(   A Sلاد  وارز    التوقع  ير   زد تح)ف نواسفف    رتاح .ل لك

نيورة  Ak يحترظ نففف  Aواد الر)سل AKتحد  نواس   الررتاح  A   قبل الر)سل 

 ( Verification)ق فففف. ونورن الررهوم لاد  وارز    التح  ( Secret)  ففففس)ي

              . Al تحد  نواس   الررتاح الرحل    Aلتوق ع الر)سل 

 

 

 :  ال  التوق ع والتدق ق ل )ي   توق ع رقرن .  0- 0  ش ل

 

 

 

 

m1 

m2 

m3 

s3 

s1 

s2 

)1,s1(m 

)2,s1(m 

)3,s1(m 

)1,s2(m 

)2,s2(m 

)3,s2(m 

)1,s3(m 

True 

False 

AS 
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 :(  Handwritten  Signaturesالتواق ع ال دوي     : 2-0 لاوت  

ير   ت)جر  التواق ع  كيفففوف  اص    التواق ع ال)قر   . لتح  ق ا ا ال )ب     

و توق ع التن  تحتوى فلو فويففففف) واود ل ي وال و ا S نأ     روف  التواق ع 

إذا كاد التوق ع    ست وم  ال  التح  ق نتدق ق .    A Sويشار لا نفففففف Aيدوى للر)سل 

بارة الف و تم لحلاً    قبفل  كفاد  إذات وم  الف  التح ق  نتفدق ق ل رفا .    ASاو  Aللح

 .  ASاو التوق ع  Aالتوق ع لحبارة  ح و    وقح  لحل ا    قبل 

وا      ع   يحترد  فلو الحبارة  ل لك ي   وضفففففع وان زد التوق  إشففففف ال  نلاوظ ا

 التوق ع ال)قرن .  آل   حد ان ز )ى تر)ب لن 
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 :: الميامص الر لون  لدوال التوق ع والتح ق  0-0-3

 . زارااواك فدة  يامص ي   فلو تحويلان التوق ع والتح ق      

0  :s  يحتب) التوق ع   فففففح حففا(Valid)  ال)اسففففففل   A   للحبففارةm  كففاد   إذا

(m.s)=true AV 

سوف تواجا   وان وسان   لن غاي  التح  د  والتن   A:  كل ال  وونان    غ ) 2

m AV)  زدنح     S  sالتوق ع  Mmل ل  إي ا   Aتحاول كل ك وون  فدا 

,s)=true    .    سففتر د فدا   زو  يتر   آ ففففففف) نرحوو A   ي تشففف التوق ع  زد

 . m ) للحبارة  s  ال)قرن 

 :( Authentication and Identificationالشمي   والتح)ف   إثبان:  0-2

ستمدم  رهوم       سحا و ملا لن نحض  إثباني ستمدا ا وا ي   ا شم لن  ادالو ال

الشفففففميففففف   او  إثبان  زاداف  زد   ير   ال ول نالتحديد لالرحلو ان  .  و ز و  

  ز نلرحال   .  وع    الففففف  ل لك الوفففففال  وون  ان لن الواقع  مول زدالتح ق    

فدافلتلك  ون  ف  ال  وف، وثوق  (Access Control))ة الو ول فل س  فتشر  الا

(Entity Authentication) ارة ففففففف  الحبفففففففوق ففففففف،  وث   (Message 

Authentication )   ،   ت ا ل الب انان (Data Integrity )  الإن ار، فدم 

(Non - Repudiation )   و وثوق   الررتاح ،(Key Authentication )  

 ز و فف   زاففدافن   جر ع  زار فف   الكن)  ( Authentication).تحتب) الروثوق فف  

 الرحلو ان.

 

( و الوثوق فف  Secrecyكفاد يحت ففد نفأد ال و ف    0694وتو  وتيفففففف ففام      

 Authentication   هاشففففف ل  ال لدا ناكتشفففففاف ا ( تح  اد نرن الرحوو. ول    

 Hash Functionزو التح ق  نفأد ال و ف  و  إ راكاق ع ال)قر ف  ل فد تم ( و التو

الوثوق    شففف ئ    وريفففل   ف  نحيفففها وكل  وهرا يح ق ادف ز و   الرحلو ان 

نيففورة  سففت ل  .  اواك نحض الحا ن تسففتدفن ضفف)ورة التر  ز ن وهرا  زو ن   

ل  وهرا ك كاد اواك إتيففال ن   ط)ل   إذاال و   و الوثوق  (. كرنال فلو ذلك ل نا 

لن نلد  ح   ، وكانت الحاسففب  الر)كزي  لن البلد الريفف ف    تؤ    ضففراد ز و   

شفففففميففففف   زو اوي    إثبانقواة الإتيفففففال لانا يسفففففتوج  و وئ  فلو كل  ورها 

Identity)  )يست بلونها . زوت ا ل و يدر الرحلو ان التن ي)سلونها  وك لك 

اا) للوثوق   لا ا كاد ط)لن ا تيفففففال اواك فدة  ت زدنسفففففتوتج     ا ت دم      

    ي)افن وجو  اوترال   : زد    اوي  كل  وهرا ل     تالتنبيحاو د 
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 )ولن الوقت الح   ن (  activeال نشي   ففففلا ط)لن ا تيال فلو اتيففففك إد:  0

Real Time) . 

لن  ( Delay )   التأ  )تبا ل الحباران   ع نحض   الإرسففال  ع ط)لن ت: يسفف2 

    ( Routed)ت)سففل  زوالحباران قد تسفف )  زد  آ )ا ل الرحلو ان ، نرحوو تب

لن وقت  وق  إرسالهام نحد  لك فففتمزد ويت زدير    ان اتيال ففف لال فدة شب 

. 

يال ي)غ  لن  ، الولولن الحال       ن ل ا  )اوي   إثبانلادْ كلا     ط)لن ا ت

ها او ال )ب  و  لك نادْ ي)سل  حلو  الوقت الح   ن . يتم  لك نواس   الر)سل وذ

ست بل  يح ح   لتل ن ف ا ق ام الر ست ان  ال ق    الرحلو   ون لك ير   التح  كا 

يتح ق    اوي   زديسففت  ع كل  وهرا  الإرسففالكلا ط)لن  زداوي  الر)سففل .  زو 

 entity)  الوثوق   ي لق فل ا وثوق   ال  وون   ففففوع  ففففا الو (. ا  ا  )ال )ف 

Authentication )  التح)ف   نبساط  ير   اد يسرو زو(Identification )  .

لانا    غ ) الرلامم  ز ا نان    ل  ال حا ف ال ) إلوت)سفففففل  حلو   التح ق  زدلن ال

لن اده الحال  لاد  سار ا تيال   قد  ( Response)  ,   وتوتت) ا ست ان  ا  )

الر لوظ او التح  ق    وثوق    يدر لاد  آ )نرحوو  ي ود لن ات اه واود ل ي 

  فففوع  ففف ا الوفففا إدواواك فدة ت و ان تت ل  ا ا الووع    الوثوق   .    ،الحبارة

  Data Origin )وق    يففففدر الب انانفففففففففا وثفففففففففق فل فففففففففالوثوق   ي ل

Authentication )  . 

 :( Identificationالتح)يف   : 0-2-0

 Identification orان ال  وونفف      : ت و فف  التح)ف او اثبفف   2-  0تح)يف 

Entity Authentication    ): 

ت و   التح)ف ان كل ط)ف   ل  تنبت اوي  ال )ف النانن الرشفففففت)ك وناد ا ا     

ش ا   ست ل ا ا ه ا  ل   Activeال )ف كاد ن شأن ل ا او اكتب ( لن الوقت ال و ن

ست ود  )اف ض)وري  للتح)ف فلو ا ط.  نال ا لاد الب انان الر)سل  ل ي ان التن 

سل يل  او الرت)ا ش ا  ففففففالرت ست بل (  ن سل والر ست ود كلا ال  وونت     الر)   .  

  لال ا تيال ،  ع تول )  وثوق   الس ف الز ون .
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 (Identification: التح)ف        2-0 نال  

كل    نا  اد  كاد  إذافب) الهاتف ل نا   B  ع ال )ق A فود ا يتيل ال )ق    

A, B  را ودا ن      لال   ا  )  إلوتح)يف ا لك ير   تول ) وثوق   ال  وو ود ذ ف

را   ا ه  الحرل   غ ) Voice Recognitionتر  ز اليفففففون ل ل  وه (. رغم زد 

 الواضي لن الواقع الحرلن  . تأث )اا يرونا   ل   ا ه ال )ي   لها 

 :(Identification: التح)ف      3-0  نال

( رقرا Banking Machineالريففففف)ف    آل   إلو   Aا  ل الشفففففمص   إذا    

( نواسففففف   ن اق  Personal Identification Number - PINالتح)يرن  

، لأد ال   A(  تحتوو فلو  حلو ان ف  Magnetic Stripe Card  واط س    

مدم الرحلو ان لن الب اق  و حلو ان  ل )ب التح  ق لن  PINالريففففف)ف تسفففففت

يح ن إ  ان     Aتم التح ق نو اح ل د الرسففففتر د  ل ذاالب اق . شففففميفففف   وا ل 

 الو ول إلو المد ان الرتووف  التن تول)اا  .

شمي   التبا لن   لإثباناو نروذج    2-0 نال  (  Mutual Authenticationال

ن ورفففا  نفففال    Unilateral   زوفففا وشفففففميففففف ففف   إثبفففانيول)     3-  0  ، 

Authentication د    الر  ففان   ففان والب)وتوكو ن التن تول) ( . اوففاك الحففديفف

 فرل ا ي  الرنال   .
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 :(  Data Origin  Authentication: وثوث     يدر الب انان   2 -0-2

 :     3- 0 تح)يف

نان       Message Authenticationوثوق   الحبارة   زووثوق    يفففففدر الب ا

 ال و انشأ الحبارة .( للرشت)ك   Identityتول)  ل لا  ؤكدا ف  اوي  

تر    إضفففال  ت ود  حها  حلو ان  B    إلوفا ة فود ا ن)سفففل  فبارة  ح و      

ارة الحب إرسالالحبارة   زو  يدر  زرسلتال  وون  التن     تحديد اوي   B ال )ف 

ا ه الرحلو ان  ان لن الواقع فبارة ف   ال  نال   التح  د و ير    الإضفففففال  ( . 

ا .  ا ا الووع    الوثوق   ي ود  واسفففبا  ل ي لن الحا ن التن ي ود للحدو ا ت)اقه

 .  الإرسال زثوا ل ها اود الرشت)ك   قد ت  ) 

 ( Data Origin Authentication):  ف  وثوق    يدر الب انان  0-0 نال 

لاد الحبارة  ( E- Mail)ف  ط)يق الب)يد ا ل ت)ونن  B إلوفبارة  A زرسل إذا    

ل )ب   Bشفففففب ان اتيفففففال ثم تمزد ليفففففالي ال )ف  زنتر  لال فدة    توت ل

 A   ا ة اتيال  باش) ن    فف د  يفوجق . فن وقت  وفل   فا رغاست)جافها  تو 

     ( Verify ))ب التح ق فل ل فناد يرتلك نحض الوسام B )ف ف)غ  ال ف. يB و

.  B  لاً قد  فففففدرن    ان لح Aالحبارة الرسفففففتلر  والرت ون     قبل ال )ف   زد

والسب   ( Data Integrity)تول) وثوق    يدر الب انان  ضرو اً ت ا ل الب انان 

سالت   )  الحبارة  لال  زو لن  لك انا لو تم تحوي)   )  يحتب A ، لاد ال )ف  الإر

  يدرا للحبارة .

 :( Public – Key Cryptoyraphy: تشر ) الررتاح الحام     0-3

 ل )ة الررتاح الحام    الربا و  البس    وال)اق   ا ستمدام . تحتب)    

او   :d d {D {Kاو   روف  تحويلان التشر ) واد  E} K} : eeكاد  إذا

ل  سففاو  فففففففيرن  K  زدو     ( Decryption)  روف  تحويلان لتي الشففر)ة 

 d, D e(E  () او فففي التشر فففلان التشر ) ولتفففزوج تحوي زدا فففل)ضو إذااح .فففالررت

 ونوجو  نص  شر) فشوامن   eE كل زوج يرلك  ا     انا نرح)ل   زدوترت)ب 

Cc   ست ود اواك  حون  لن وساظ الحبارةM m   نح   اد(m) =C eE    .

( . تدل اده  Ee(m)=cفشوام       لال الرحا ل    m     c إي ا يحون  حون  

تحديد  رتاح لتي     اليحون  جداً  لانا e انا ل  ر   ح و  لففففف الما     ضرو اً 

شر)ة  شر ) و ال  لتي   d,eالررتاو    إد.   e الر انل للررتاح  dال يرنلاد  ال  الت
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الما فف   ال)م سفف   لن زنتر  الررتاح الحام او انا ير    إدالشففر)ة فلن التوالن . 

ان  )وسففففاظ الررتاح ا  )  نرح)ل   حلو ان الررتاح الول   زو آد  ال  التشففففر 

ها  ما ففففف     تتر ز ن اده ال ل  لتي الشفففففر)ة  ( ، و التشفففففر )  زنتر  ح ون  ا

 ي وناد  تساويتاد .   dو  e  زدو    ( Symmetric-Key) الرتواظ)ة 
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 يرنل ط)ي   التشر ) ناستمدام ت و   الررتاح الحام .  2-0الش ل 

 

 : التشر ) ناستمدام ت و ان الررتاح الحام.  2-0ش ل 

 

 

 

 

 

 

 

 

 

 

 

 

نأ ت ار  Bob (.  ي وم ال )ف  Bob ,Aliceنرت)ب وجو   )سل و ست بل      

 وال و يسرو الررتاح الحام  e رتاح التشر )   Bob. ي)سل (   ( e ,dزوج الررتاح 

واة ا تيفففففال  ل وا يحترظ نالررتاح   Aliceإلو(    ي لق فل ا الررتاح   (d)فب) ق

الررتاح الماص او س)و  زد زو   ز  و و( نيورة س)ي   private keyالماص 

نواس   ط)ي   التشر ) والتن تستمدم    mفبارة  Alice إرسالوغ )  حل  ( . فود 

 ec =E(m)لانا س تم الحيول فلن الوص الرشر)    Bobالررتاح الحام ال و ود ه 

والرح)ف  dD نت ب ق التحويل الرحاكن   cنرتي شفففففر)ة    Bob. ي وم ال )ف

 .  dررتاح نواس   ال

 

فب) قواة غ )  Alice  إلوالررتاح الحام  لاد  رتاح التشر ) ي)سل  زنتر ن فففففل    

و  واة غ )   .   ز   و ا ه ال  ها الوص  ال   واة التن ي)سفففففل     لال ان نرن ال 

شر). نرا  ي)ورو  e  زدالر س)و ، لاد زو   زداو  رتاح   حل   ول ن    ال ي ود 

Passive 

Adversary 

Key 

Source 

Decryption 

Dd(c)=m 

Decryption 

d 

m 

Encryption 

Ee(m) = c 

Plaintext 

source 

m 

e 

c 
UNSECURED CHANNEL 

UNSECURED CHANNEL 

Alice Bod 
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ل ي   Bobوال و ل ا يست  ع  Bob إلوان  شر)ة ت)سل فبار زدك وون  تست  ع 

 .    ( decrypt)يرتي الشر)ة   زد

 :  3-0ت   لاو

ت ود اواك   حون  واضح   زدل )ي   الررتاح الحام ل     ل )ب تاْ    الس)ي   

 .d      eلن وساظ  

 : الررتاح الماص و ايواظ)ه    الررتاح الس)و  0-0 لاوت  

ل ل )ب      لانا     الشفففففامع اسفففففتمدام التحب )  الررتاح الماص  ال روب إزا  ،

 Private Key   ( كن ي)تبي اسففففتمدا ا  ع زنتر  تشففففر ) الررتاح  الحام ، واد

 إلوالتشر ) التواظ)ي  .  وا ا يحزى  زنتر  ع    ( Secret Key)الررتاح الس)و 

 لود ف    الرشففففت)ك   وكلهم  سففففؤو زكن)  زوالررتاح السفففف)و الرتاح  ثو    زد

و   زد ا ا ال )ف او (     Privateوس)يتا  ل   الررتاح او و      اص   ز و تا

 .  ال و ل ي يح)ف الررتاح 

ح ط)ق تشفففر )  رتا زنهاتوجد الحديد    ال )ق والتن يحت د  نيفففورة واسفففح       

ض ا  إثباتهازو ط)ي    وها تم  د  توج، ول    ز  و فام  ل  ف   ست   ز  و   زنهاريا

و ة ف( . ا ه الواقع  غ )  وج Qualifying Assumptionsا لت)اضان الرؤال   

(  ( one-time padنتام شر)ة الوسا ة  زد)و   و   فففاح التواظفففالررت زنتر لن 

 .        ز   ترت ن)اوتا انا 

 The Necessity of الررتاح الحام   زنتر : ض)ورة تا    الوثوق   لن  0-3-0

Authentication in Public –Key Systems): 

 Ideal)الن  ففففام  نففففو نتففففام  اففففالررتاح الح  فلم تشر ) زدوف يتب  لوا ففففس    

System )   تاج قواة ا  وا  لن ن ل  رتاح التشفففففر ) . ا ا رنرا يح ن  إلوو  يح

ندود   و ز  ا ن باع ناد كلا ال  وونت   تسفففت  حاد ا تيفففال     لال قووان غ ) 

   3-0ا ا او غ ) الواقع  . الشففف ل  إدالشفففديد ،  للأسففففتبا ل الررات ي . الحاج  ل

 لوإيوضي لوا ك ف يست  ع فدو لحال ا ت)اق الوتام  ويرتي شر)ة الحبارة الر)سل  

 وزي سفف)  نتام التشففر ) . ادا نوع    انتحال اليففر    زد   غ )  ال )ىال  وون  

 Protocol)رشففل الب)وتوكول واو  نال ل  ( Impersonation ) الشفميف   

Failure )     لن ا ا الس واريو لاد  الميم يوتحل  شمي   ال  وون .B  الرست بل 

 واو   Aوال و يرت)ضا  eام او فففففلررتاح ف A ال  وون   إرسال( وذلك نواس   

يحت)ب الحباران   الميففم  زوالحدو  إد.     Bغ )  ففح ي ( انا الررتاح الحام لففففففف 
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اح ف زو  رت΄ d΄اص فالما فنررتاو  ويرتي شر)تها   B إلو  Aل     الرشر)ة الر)س

الحبارة نواس   الررتاح   ( re –encrypts)د تشر ) فففم يح فففاص للميم ( ، ثفففالم

 ند    تول ) وثوق       إذد.     B  إلو  ال  )ةوي)سففل الحبارة  B لل  وون    eالحام 

(Authenticate )   وثوق    يدر الب انان للررات يالررات ي الحا   ل )ب تا    

سها   نرحون  وجو  وس ل  لتأ     ح   و وثوق   الررات ي الحا   (.  آ )الحا   نر

     تشر ) الب انان نأستمدام الررتاح الحام الش)فن   تتأكد زدي    A اد ال  وون  

ن   تاح     لال ت و ان  الررتاح الحام والتن تح ن ولا را  Bل  وو  ه محاً لهوا ا  

 .                                                                                           الرش ل  

 From: التواق ع ال)قر    الوانح     تشفففففر ) الررتاح الحام الح سفففففن   2  -0-3

Reversible Public –Key Encryption ): 

س تم  وا وق ع ال)قرن الففففففالت إد     شتا اوا يحترد فلن و  شر ) ال زنتر ق ررتاح ت

 الحام .

او فبارة ف  تحويل تشر )و لوتام الررتاح الحام واد اواك  ساو   eE  زدنر)ب  

او ط)ي    dD كاد  ل ذا   M=C  زد. نر)ب Cو سفففاو  نص  شفففر)   Mفبارة 

شر)ة  الر انل لفففففف  فبارة ف  فرل ان  d, De Eكل     زدونرا   eE تحويل لتي ال

 لانا ير   ت ب ق  ايلن : ( Permutation) ديل فوي)   اد فوي) تب

(m))=md(De)=E (m) e(E dD 

. اد ط)ي   تشفففففر ) الررتاح الحام لن ادا الووع ي لق فل ها  m  Mل ل فبارة 

 . ( Reversible) الرح ون 
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 : ا وم انتحال الشمي   لن اتيال لرشت)ك   اثو   .  3- 0 ش ل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Construction for a Digital:  نوففا  ط)ي فف  التوق ع ال)قرن      0-3-3

Signature Scheme ): 

 ان  ساو  الحبارة  الر لوظ توق حها .  M: لت   0

 . S او  ساو  التوق ع    C=M:  لت   2

او الررات ي الرستمد   لن ط)ق تشر )  الررتاح   ( e ,d): ل    زوج الررتاح 3

 الحام .

B 

Plaintext 

source 

Decryption 

Dd(c)=m 

destination 

d 

m 

A 

B 

 

c’ 

m 

Key 

Source 

Decryption 

Dd’(c) = m 

Encryption 

Ee (c) = c 

Encryption 

Ee’ (c) = c’ 

Plaintext 

source 

Key 

Source 

Decryption 

Dd(c)=m 

destination 
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m 

A 

m 
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Adversary 
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 m Mلأد التوق ع للحبارة   آ )نرحون  dD نأد ت ود  ASتح)ف  ال  التوق ع :: 0

 ds=D(m)او 

 كرا يلن : A(Verification Function ) V التح  ق زو  الإثبان: تح)ف  ال  1

 

 

(m,s) = s )=                                                                 AV            

  

 

يوقع ل ي الحباران التن ترلك ا  ل  A كاد  إذا نأنايبسي  رهوم التوق ع  زد   ير   

وا  .  ا ا اله  ل او  ح)وف فل نت  ل ذا اص واد  ف  جزم   ’M كا ان   رو

(Subset )  ف  M  زدترلك ا  ل  اص و ح)ف  سب اً نح   ’M واد فوا )  M ل

   زدفلو ذلك نر)ب     فباران الر روف  . كرنال  تحتوو فلن جز  غ )  هم 

M’ تت ود    سففلاسففل ثوام    ن ولt  2   و ، t  فد   ففح ي  وج  ، وتر)ب

سلاسل نح     Mان   روف  جزم      ’M   زد  ثوامن   t  زول  زد ت ون     ال

سوف ت ود اده   101101    نلاً  bits لن الففف  t واقع لففف  آ )س تم ت )اراا لن 

او ل ي ال و يوقع الحباران   Aكاد  إذا(.    t=3ول  ر   'M السلسل  النوام   لن 

نواس   ال )ف الرح ق  إ راكها، لانا ير   نسهول  'M ضر  الر روف  ال زم   

(Verifier )   ل لك سوف تح د تح)يف  ال  التح قAV : كرا يلن 

(s)   M'  ,e(s) =                     true; if E AV 

False , otherwise   

 

 د الحبارة s ي)سل التوق ع  زديحتاج ل ي   Aادا الس واريو ال ديد لأد نروج      

(s) em =E  ا  ف  استحا تهفير(recover )  ل ا ه فوذلك نت ب ق  ال  التح ق .  ن

ست)جاع الحبارة  . ففففففال )ي   ي لق فل ها ط  ت ار   زة ا إد)ي   التوق ع ال)قرن نا

يشفففار لا نأنا ا ت ار الحباران   ( Special Structure)الحباران  نه  ل  اص 

الحبارة  يتم ا ت اراا نه  ل  ح   نح   تحشففو   حها فبارة  زد  آ )نحشففو  نرحون 

  لتي   نها  (    إضال  

 

          

True,  if Ee(s)=m    , 

False ,  otherwise . 
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تواق ع ال)قر ففف  لن الواقع الحرلن    0  -0-3 ل  Digital Signatures in: ا

Practice  ): 

 ي   اد يتر ز التوق ع ال)قرن نرا يلن :    

 زدي    آ ) نرحون   (Signer)   قبل الروقع  ي ود التوق ع سهل وسانا  زد -0 

 ت ود  ال  التوق ع سهل  الت ب ق ( .

وا  زدي   -2 ل  التح ق   بل زو   ( Verify)يتر ز التوق ع ال)قرن نسفففففهو    ق

سهل   Verification Functionت ود  ال  التح ق  زدي    آ )شمص  نرحون 

 الت ب ق ( .

اواك ضفف)ورة لرواجه    ت ا كانيسففت )ق التوق ع ال)قرن ز    واسفف   ،   تو -3

 .   ( Forgery )زو تزوي) 
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 :(  Resolution of Disputes: ول الوزافان    1 -0-3

زو ط)ي فف  توق ع  ( او قففانل تففا لن  وففل  زوال )ب    التوق ع ال)قرن    إد    

يو )  زد   الرحترل  لن وال   ح و      A الوزافان . كرنال فلن ذلك  لادْ ال  وون 

و    بارة  ح  حا لح ن   زد   زوتوق  قد تم    Bال  وو بارة  ناد توق ع الح تدفن ال  ظ 

. ل )ب  حال    نل اده الرشفففف ل  لاد يت ل  وجو   A  ففففدوره    ال  وون   

يسفففرن  زو  ( Trusted Third Party TTP)ط)ف ثال   وثوق ل ا  زوك وون  

 الإط)افجر ع  زدفبارة ف  ك وون  نح     TTPي ود  زد. ي   ( Judge)الح م 

 سلراً فلو وثوق تا . زوالرشت)ك  تترق   د اً 

ا را في ود ق زدي    B، لاد   B  إلوالر)سل   mن توق حا للحبارة   A زن ) إذا     

ك لاد فذلد ف.فو TTP)ف النال  فال   إلفو   Mللحبارة    AS وق ع فالت  ديم فت   فوفل

ولن غ )   true  A(m ,SAV = (اد  فففك إذا  Bالي فففم ليفففيح    TTPال )ف النال 

فلو ث   ناد  Bكاد  إذاسوف ي بل ا ا ال )ار   Bال )ف  إد.  A ذلك يح م ليالي 

فح م  لانا  Aال )ف  ز ا.   Aال و قام  نحرلا  AV يرلك نرن تحويل التح ق   TTPال

ف TTPالح م  زدكاد واث ا       Aكاد  إذا   TTPس  بل ق)ار الح م  ف  AV استحرل ال

لم يتم تشففويها او افت)اضففا  . ل لك لانا لتول ) ول فا ل للوزافان  لاد  AS واد 

 التال    والردرج  لن الر )ة التال  :  ( Criteria )ذلك يت ل  فد     الرحاي ) 
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 :ل ها: الرت لبان الي)وري  لحل التواق ع الرتوازع ف   0-3-9

0 : A,V AS  سان ا  إل ها الإشارةلهرا  واص التواق ع ال)قر   و ال  التح ق التن تم

  . 

 . AV      ( Authentic): يرلك الح م نسم   وثوق ل ها 2

نسففففف)ي  ويب و غ )  ح)ب للإنتهاك   زو    ASيحرظ  تحويل التوق ع  زد:  ي   3

 يب و  ؤ وا (.

  

– Symmetric  (   و اي انلها    الررتاح الحام  التشفففر ) التواظ)ي : زنتر  0-0

Key vs. Public-Key Cryptography  ): 

د ن د ا زشففففارالتشففففر ) التواظ)و    زمتشففففر ) الررتاح الحام  الليففففل   او     

فد  وطول الحباران ان  زد  إلو(     Schrooderو   Needmanواشففففف)و ور   

الموارز  ففان التوففاظ)يفف  . و وهففا اكب) ن ن ) لن  وارز  ففان الررتففاح الحففام    

 كرام      وارز    الررتاح الحام . زكن)الموارز    التواظ)ي  ان  زداستوت ا 

حام والتواظ)و ارا نوفاد  متلراد  ولهرا ال درة ال ب )ة  إد     تاح ال تشفففففر ) الرر

شر ) التواظ)و او  زنواعلحل  الب انان  لتشر ) زليل متلر     الرشاكل . ط)ق الت

س)عوان  ض    ز شر) الرمتار .    ناو    إلووغ )  ح)  ز )ىا و ان الوص الر

)و فتشر ) التواظال ع  يست  التن  الش ا  إن ازاح الحام يست  ع فلاد  تشر ) الررت

  الررتاح . لإ ارة الليل السلوظتشر ) الررتاح الحام   قتحتب) ط)،  ز اؤاا

 

ام وزنتر  التشفففففر ) الرتواظ)ة  فدة لوامد و ل ل    زنتر  تشفففففر ) الررتاح الح    

 اليففو  فلو فد     إل ا  سففاوئ نحيففها  شففت)ك  ن وهرا. لن ا ه الر )ة سفف تم 

 : ز ناها ه الميامص الرب و  

                             :التشر ) التواظ)و زنتر : لوامد 0

حد ن واظ)و نح    تح ن   تاح الت فال       ز :  ير   تيفففففر م شفففففر)ان  الرر

تاج   را ي   Data Throughputالب ان     الإن مدا ان ال ( . نحض ا سفففففت

 Hardware  ( ير وها اد تح ن  حد ن تشففففر ) تيففففل لرئان    الر  انايت

ثان   ، ن ورا ا سفففففتمدا ان الب)     قد تح ن  حد ن  ودو   لن إنتاج  ل ل 

 الر  انايت لن النان   كرحدل . 

 تمد   لن زنتر  التشر ) التواظ)و  نسب اً قي )ة.ظ : الررات ي الرس
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( لت وي  Primitivesج : ير   توظ ف زنتر  التشففففر ) التواظ)ي  كأسففففاسفففف ان  

                         تشففففففرفف فف)  ففتففحفففد ة تشففففففرفففل  ففولفففدان الرقفففام الففحشففففففوامفف ففف   آلفف فففان

 Pseudorandom Number Generators  الدوال الهاش ،)     Hash 

Functions. (، وط)ق تواق ع رقر   كرو ة 

( نهدف ت وي  Composedظ)ي  ير   زد تد ج زو ت رع  ا  : زنتر  التشففر ) التو

نتام تشفففر )و قوو وكرو  واد التحويلان التشفففر ) البسففف    ان  ح)ضففف  

لحرل ان تحل ل الشفففر)ة وت ود سفففهل  التح)ب له ه الحرل ان التحل ل  ، ول   

ها لن تول ) ال و   ، لأنا ير   زد ت ود لوا نتا ا  شفففففر) جديد   رغم ضفففففحر

 زكن) قوة. نأنايتر ز 

التشر ) التواظ)ي  تاريخ واسع  ول وها ت ورن  و ا نيورة س)يح   لنتر :    افففففف

 ( .DESونالت ااترا ا  ا   فود ط)ي   تشر ) الب انان ال  اس    

 ::  ساوئ التشر ) لن زنتر  الررتاح الرتراثل2

يال ط شب   زتيال ل    زد يب و الررتاح س)و لن كلا نهايتن  ز : فود زت )ل   لن 

 الإتيال  ط)لن ا تيال ( .

ظ : لن شففففب ان الإتيففففال ال ب )ة  يوجد  فد  كب )    ززواج الررات ي التن ي   

 ز ارتها وتحتاج إستمدام ط)ف  وثوق ل ا غ )  ش)وط .

 ) ال رو ة تت ل  ت   ) لأد فرل   التشفففر B , Aج : لن  الإتيفففال ن   ك وونت   

را لن كل  ورة إتيفففففال   تاح نيفففففورة  ت )رة ورن  Communicationالرر

Session. ) 

 ز ا  تشففر ) الررتاح التواظ)و تحتاج زنتر التوق ع ال)قر   الرحتردة فلن  آل ان  :  

 Verification))ب ت وي   ال  التح ق الحا   فففف)ة ل ففففي كب ففففاستمدام  رات 

Function )  ف ثال  و م  فدام طفستما زو( (TTP ). 

 : : لوامد انتر  تشر ) الررتاح الحام3

 وزيحرظ الررتاح الماص نيففففورة سفففف)ي   ي   التنبت  زد  النتر ز: : تلتزم ا ه 

 لن الررات ي الحا   ( .  ( Authenticity)التح ق 

 نالررات ي لن شفففب   ا تيفففال يت ل  وجو  ل ي و م   وثوق  وا ول  إ ارةظ :  

TTP   . وثوق وغ )  ش)وط  

لاد زوج  ( Mode of Usage )ج :   حترداً فلن ط)ي     طور( ا سففففتمدام 

لرت)ة ز و     بول  قد ت ود  الررات ي الحا   والما   تتل غ )  ت  )ة  ثانت  (

 لحدة سووان ( .  زولحد      وران ا تيال  
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سففب ا . كرام  ن زكن)توق ع رقرن ً  الحديد    ط)ق الررتاح الحام توتج  ط)ق    : اواك

ي ود الررتاح الرسففتمدم ل )ب و ففف  ال  التح ق او التنبت  ا فف ) ن ن )    

 الررتاح التواظ)ي  . زنتر الررتاح الرستمدم نرا ي انلها لن 

لاد فد   ( Large Network  )ال ب )ة  آوه :  لن شفففب   ا تيفففال الواسفففح  

ي   رات ي اليففففف)ور ن   زوالر لك الرسفففففتمد   لن  الر لو قل ن ن )    ت  ر زنتا

 الررتاح التواظ)ي    . 

 :تشر ) الررتاح الحام  زنتر :  ساووْ 0

  ازن( لرحتم ط)ق التشر ) الشامح     Throughput Rates  الإنتاج  ز :  حد ن 

 ط)ق الررتاح التواظ)و الرح)ول  . زوس نحدة  )ان    

ود افت ا ياً اكب) ن ن )    تلك التن نحتاجها ت   ( Key –Sizes) ظ : و وم الررتاح

شر ) الررتاح التواظ)ي  ،واد و م تواق ع  الررتاح الحام اكب)    تلك  زنتر لن  ت

تشففففر )  زنتر الرسففففتمد   لن الت و ان التن تول) وثوق    يففففدر الب انان لن 

 الررتاح التواظ)ي   .

،  ( Secure)سففففف)ي   زنتر ان الررتاح الحام  زنتر   زد     ج :  لم يتم التح ق 

تشففر ) الررتاح الحام  زنتر  حتم  إد.   ) نرن الشففن ي ال نالوسففب  لشففر)ة ال تل

تاريخ  الكن) ا ا ال مد   وتو  حال   والرسفففففت هال تحترد فلن اليفففففحون    ز و ت

 الررت)ض  لر روف     )ة      سامل رياض   نت)ي  .

شر ) الررتاح الحام ل ن لها تار زنتر   :    ) يخ واسع   نل  ا تتر ز نا انتر  تشرت

حام ل ي لن  وتيفففففف  تاح ال ي  ، و   ثم اكتشفففففاف ط)ق الرر واظ) تاح الت الرر

 . 0694السبح وان  

 :التشر ) الرتواظ) وزنتر الررتاح الحام  زنتر :  لمص للر ارن  ن    0 -0-0

وامد  ا    الرالتشفففففر ) التواظ)ي  ترلك فد وزنتر الررتاح الحام  زنتر   زدتب       

ر   ال وة ل ل  وها. ي إ  ان انالتشففر ) الحال   تسففتنر)  زنتر الرترر   . له ا لاد 

تشففر )  نتر لتسففتمدم نح   توشففوْ  رتاوا  زدتشففر ) الررتاح الحام  زنتر لت و ان 

يال ن   ال )ل    وال والررتاح التواظ)ي   ستمدا ا للات . لن ا ا   A , Bير   ا

يسففترا ا     ا فف   طول الررات ي   زد   A , Bا يسففت  ع كل    السفف واريو  لان

ماص  لن  تاح ال حام والرر تاح ال   تشفففففر ) الررتاح الحام  وك لك زنتر الر ب   للرر

  . تشر ) الررتاح التواظ)ي لنتر  التور  اد يستمدم قدران   A , Bير   ل ل    

 حتم الوقت الرميص لحرل    ك يستهل زو ديا  تشر ) الب انان او غالباً  ا  زدنرا 

شر ) ، لاد استمدام    ا    الررتاح ياْ د جز ا نس إنشا الررتاح الحام لن  زنتر الت

 .  A   , Bالحرل   ال ل   للتشر ) الرور ة ن   
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شر ) الررتاح الحام او ا لنتر ( الحسانن الإن از  ال ا وتو ا ا التاريخ لاد   قل ت

 لهده الحال  . إثبانالتواظ)ي  ول     يوجد التشر )  زنتر  ستوى    

تشفففر ) الررتاح الحام  تواق ع رقر   كرو ة   ا ففف  لن تول ) فدم  زنتر :  تول) 0

 Key)الررتاح  إ ارة( وك لك كرو ة لن  Non –Repudiation    الإن ففففففار

Management ) . 

ن التشففففر )  ب  اتشففففر ) الررتاح التواظ)ي   ذان كرا ة فال   لن ت زنتر  تحتب) -2

 ( .   Data Integrityونحض ت ا ل الب انان   

          :   الررتاح الماص او ا ي انلالررتاح التواظ)و  -الررات ي  زو ام:  1-0 لاوت  

رات ي الما ففففف  لن  زدي        تشفففففر ) الررتاح الحام كب )ة   نلاً  زنتر ت ود الر

1024  bits   ف شر ) ت زنتر  ة    الررات ي الس)ي  لن ( واكب) لن الحا RSA لن ال

نت( ،والسففب  لن ذلك انا فود تا    سفف)ي   029  زو  90الررتاح التواظ)ي     نلاً 

لاد  زنتر الموارز    لن  ي   واظ) هاجر  ا ه  زكن)التشفففففر ) الت را ة لر ال )ق ك

را جر ع  النتر  تاح، ن و را ف  الرر نا   ن تاح ا زنتر يت ل  نح لحام تشفففففر ) الرر

ا ه اله و ان فلو تح  د  تحل ل الحوا ل  رد لن   وض  واو  (Factoring)تحت

م     فرل ان البح  الر نف . وكوت    ل لك لانا لتا    السففففف)ي  لن كلا  زكن) را ك

(    bitsالتشفففر ) التواظ)ي  ت ود ن ول  فد      زنتر ي ففففففففالوتا    لاد  رات 

تشفففر ) الررتاح الحام     نلاً   زنترا ففف )    الررات ي الما ففف  الرسفففتمد   لن 

 (.   زكن) زو 04نرحا ل 

 : 9-0 لاوت  

سب       شر)ة ، ي    زنتر  إلونالو شر ) التواظ)ي  ، لاد  رتاح ال ي ود طبحا  زدالت

 ) ظ)ي  لاد  رتاح التشفففففراالتشفففففر ) غ ) الوت زنتر  حر ا وراي  نال   ، ل   لن 

ام ( . لن قواة اتيففففال نات اا   ونوجو   حلوا     رتاح ف وزو اناي ود غ )  حر ا 

  B رات ي ،  رتاح تشفففر )  رتوح للرشفففت)ك   زرنح   ا د، يوجد  Bو  A شفففت)ك   

 ا  ع  A، و رتاح تشففر )  رتوح  للرشففت)ك  A    رتاح  اص لففففففف  ا ا ي انل ع 

 آ )استلام رسامل    فد   ا دي)يد  Aالرشت)ك  إد.  B    رتاح  اص لففف  اي انل

والن   ناد الرسففت بل  Aرشففت)ك   ، وجر حهم يح)لود الررتاح الحام للرشففت)ك    ال

. ل لك ، لاد كل  شفففت)ك لا  Aالوو د الرمول لرتي شفففر)ة ال)سفففامل او الرشفففت)ك 

 رتففاح فففام و رتففاح  ففاص ، واد الحففد  ال لن للررففات ي لشفففففب فف     ود    

   تاح الررتوحل )ة الرر إد.  زلر    إلو شفففففت)ك تت لص    ووالن  ل ود 0444

  .  0699   قبل  يف وا لراد لن الحام   زفلوتالحام ( 
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 , Compression, Encoding: ضفف ي الب انان ، الت)  ز ، والتشففر )      1  -0

and Encryption ): 

دام  وارز    ضفف ي الب انان  ع  وارز    تشففر )  لا فدة لوامد  فففففففاد اسففتم    

 اارها :

( لن الوص  Redundanciesاسففففتنرار الحشففففو   : يحترد  حلل الشففففر)ة  فلو0

 فرل   ض ي  لف  ح   قبل تشر )ه ي لص ا ا الحشو . إدالواضي ، 

 زدضفففف ي الب انان ي لص    الحشففففو لن الوص الواضففففي ال و كاد ير    إد:  2

 يستنر)ه  حلل الشر)ة .

( و  Time-Consumingود فا ة  ستهل   للوقت  ففففف  التشر ) ت ففففففرل  إد: 2

 لف  ح   قبل تشر )ه يس)ع  ا ه الحرل    .ض ي  

انت ك إذافرل   اليفف ي قبل فرل   التشففر ) .  إج)ا الشفف  الرهم الر لوظ  او      

   وارز    ج دة ، لاد الوص الرشفففر) سفففوف   نأنها وارز    التشفففر ) تتيفففف 

 لي  ا .  جيحتا

 

ال   وكشفففف  ح زو( ،    Encoding   الإرسفففالزو نوع    ت)  ز  إضفففال فود     

ذلك   إضال يتم  زد( ، لانا  ي     Error Detection and Recoveryالم أ  

 نحد التشر ) . 

 :( Hash Functions (: الدوال الهاش      0-9

ط)ق التشففر ) الحدي  او اسففتمدام الدال    ( primitives)   زول ان  إوفففففففدى    

 )لهاش   ذان ا ت اه الواود ا ة الدال  اففففو  ففففف)ي  ، التن ًتسرفففف  التشر ففففالهاش 

One –Way Hash Function ) . 

 : 0-0 تح)يف

 )دم لتحويل ففففو ة  تستمفففف  كرفففف   وسان ففففارة ف   الفففففب Hالدال  الهاش        

Mapping )      رقفامال  فل  فسلاس إلوول ا ت ارو  فالنوام   ن  الرقامسلاسل 

فوال  فالنوام  ،  ( Hash –Values )  فم الهاش فا ال  فق فل هف  ي لف   ح فثانت نأط

H (M) = h ت  )  لو M   . 

  n=128  نلاً    n-bitالدال  الهاش   والتن توتج ق م ااش   نر دار  إلونالوسب      

( ولها  يامص   بول  ، لاد اوترال   تحويل سلسل   متارة فشوام اً  n=160 او
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ااشففففف   نر دار  ان ا وترال   ( . الر )ة  n-2   n-  2او    n ( Image)الو ق م 

 ول د ج   زوال  ر  الهاش    تؤ و   كترن ل   دن  زدله ا ا ج)ا  او   الساس  

شر )،  لاد الدال  الهاش     ستمدام ا ه الدال  للت سل   د ل  . لن وال  ا ي    hسل

ل    د  يأ    زدا ت اراا نح   تؤ    ففففحون  لن فرل ان الحسففففاظ والتن تروع 

يا م   ح ،   x  ،yن   ق م   (  Collision )  د ي  نرن ال  ر    نرحوو ودوث ت

ل      y لاد زو  ق ر  ااش    ح و   نل  زييا( ،    h(x) =h (y ) زدوا ا يحون 

  اك  د ل  ح فففود اوفففي  زد حون  لن الحساظ والتن تؤ و  زييات ود اواك  زد

x  نلاً نح   اد h(x)=y لحال  (.   زو ي    وع اده ا 

 فود ا تستمدم الدال  الهاش   لن التشر ) ت ود لها المواص التال   :     

 طول . نأوي ود  زد( ير     Input: الرد ل   0

 (  طولا ثانت .  Output: الرم)ج   2

3 :H(x)  ق ر  لف  لوت ود سهل  الحساظ نسب اx . 

0 :H(x) . ان  ال  ذان ات اه واود 

 ( . collision-freeالتيا م   :  ت ود  ال     1

كانت تتر ز نيففحون   إذا ال  ذان ات اه واود  زنها   Hي لق فلو الدال  الهاشفف       

 x د ل  ح    إي ا وسفففففان ا  الرتح ر( ، زو انا      hard to invertالح ن  

ود    اليح  فففا ي ففف، لان x  فففارة  ح وففففب كانت اواك إذا.  H(x) = h زدنح   

 H، فود ذلك لاد  H(x) = H(y) زدنح    x   تساوو  yارة ففففب إي فففا  افففوسان 

ضح ر  التح)ر    التيا م   نأنهاي لق فل ها  ش    ( .   weakly collision-free ال  اا

ش   قوي  التح) يا م  رت ود الدال  الها  إي ا كاد     الرتح ر وسان ا  إذا  H   الت

 . H(x) = H(y) زدنح     yو  x  فزو فبارت 

ال  ر  الهاشفف   ترنل   متيفف)ا للحباران ال ويل  او الوثامق التن قد تم وسففانها      

( . ير   التر  ) نرمتي) الحبارة  message digestي لق فل ها   متي) الحبارة   زو انا وها ل ا 

ها وال للد ز نل ( لوث    ال ويل  .  digital fingerprintال)قرن   ال فففففانعتشفففففبا  طبع  زن

 .   MD5و  MD2الهاش   الرح)ول  نش ل ج د ان 

شر )ي  او لن تول )     ش   الت سن لدال  الها ق  ان ت ا ل تد  رنرا ي ود الدور ال)م 

 )     وارز  ان التشر زس)عالحبارة والتواق ع ال)قر    د الدوال الهاش   فرو ا 

وث    تدق ق الت ا ل ل وزالتوق ع ال)قرن ، لاد    ا  نل وسفففاظ التوق ع ال)قرن  زو

 ح و  وذلك نت ب ق الرحال   التشفففر )ي  فلو ال  ر  الهاشففف   للوث    وا ه ال  ر  

(  Digestذلك ، لاد الرمتي)    إلو  إضال ت ود     )ة   ارن  نالوث    نرسها . 
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كشففففف   حتويان الوث     زو  إظهار( ندود  Publicيحرل نشفففف ل  حل     زدير   

 ا  . التن اشتق  وه

( نشففففف ففل كب ) لن  Merkleو  Damgårdاث) الحففالرففاد  ا  ففار  و  )كلن      

ش   نررهوم  شر )ي  وذلك نتح)يف  ال  اا ش   الت ير م الدوال الها فل ا  ق ل ا يت

ثانت ال ول وت)جحا الو  م)ج اقي) وثانت  لا ال  الي ي  د  تأ  ( .  compression function ال  الي ي  

يتم  زد  إلودام  ال  اليفف ي ، لاد الدال  الهاشفف   ير   تح)يرها نواسفف   ت ب  ان  ت )رة لدال  اليفف ي ال ول . ناسففتم

فلو   طوالهازكتل نح   تحترد  إلوا ف. لن ا ه ال )ي   ، لاد الحبارة ن ول ا ت ارو ير   ت زمته نأكرلها حال   الحبارة 

 (  multiple يافف   ةود و م الحبارففف( وتو ي   و  ز لسباظ   )    Padم تحشو  تياف فففي ، ثففف  الي ففف ال
  لح م ال تل  . 

ش   او ت ب  ها  لن التواق ع  زكن)     شر )ي  الرح)ول  للدوال الها ستمدا ان الت ا 

ل  يتم  بارة طوي لاد او ف نان . ولن التواق ع ال)قر  ،   ال)قر   ولن ت ا ل الب ا

ال )ف  إد   ل ي توق ع ال  ر  الهاشفف   . حا لتها ندال  ااشفف    واسففب  و حلو  ثم 

و  الحبارة الرستلر  ، ففففل    ففف  الهاش فففوم نت ب ق الدالفففارة ي فففال و يست بل الحب

ست  ع التح ق  ستلم او  ح ي   ( Verifies)وي له ه ال  رفففففف    اد التوق ع الر

ق ع والهاشففف   .  يؤ و ا ا الحرل الن تول )  كلا    الوقت والرسفففاو     ارن  نالت

ل و يتم فلو الحبارة  باشففففف)ة  ، وال و ل ا يت ل   ت زم  الحبارة    ة كتل فد  إلوا
س  ل ل كتل  يل   ا ا   ويتم توق ع كل كتل   نح م  وا يورة  ور ي بق   الإج)ا ن

 لن التوق ع ال و يتم فلو الحبارة نرسها ول ن  ع ال  ر  الهاش   ( .

وا  لاوت        فبارت   نورن ال  ر  الهاشففففف    إي ا فلو فدم ال درة  زدي   فل 

ش   ( او اود  ت لبان تول )  ضع ،  د ه لن الو  ال و   زو لهرا نرن ال  ر  الها

الرحاكن له ه الحال    زو نوجو  ق رت    تسفففففاويت    ( سففففف  ود التوق ع لحبارة 

 نتوق ع ( Signer) وقع  لو، وا ا   ا يسففففري   ز )ى ح و  او  نرسففففا لحبارة 

يدفن  قت  وق    الز    و  ثم لن و بارة  ح  نا ( Claim) ف قد وقع فبارة  نأ

فبففارت   نورن  لإي ففا فففدم ال ففدرة  زد.  وظ اوففا  الولوول ن  الحبففارة   ز )ى

ال  ر  الهاشفففف   او   ل  ا ون  و   انا فدا ذلك لاد التوق ع لحبارة  ح و   ن  ر  

ون لك يسففري  للروقع نالتوق ع فلو   ،  ال )ىااشفف    سففوف ي ود نرسففا للحبارة 

 .   الولوفبارة واودة ولن وقت  وق    الز   يدفن انا قد وقع الحبارة 

 قد تستمدم الدوال الهاش   لن ت ا ل الب انان وكرا يلن:    

يتم وسفففاظ ال  ر  الهاشففف   الر انل  لرد ل  ح    لن لحت   ح و     الوقت . تتم  

  ،   الز ف   ف   و فلن لحت   .ف  الهاش     ني     ح ووراي   ت ا ل ا ه ال  ر

ل  لم يتم ت ب )اا لانا يحا  وسفففففاظ ال  ر   زدول )ب التح ق     رد  نان  ال الب ا

 ل  ال فففالهاشففف   ناسفففتمدام الرد ل الرتول) ثم يتم   ارن  ا ه ال  ر   ع ال  ر  
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ن  ت ب ق  ر د نالتحديد ل. ا ا ال ال ففففل  تسففففاوو ال  ر  الهاشفففف    زنها    للتأكد

 الحراي     الر )وسان وتوزيع الب)   ان .

الت ب ق النال  للدوال الهاشفف   او اسففتمدا ها لن الب)وتوكو ن  شففترلا ارتباط     

وا نحض ط)ق التواق ع ال)قر   ون)وتوكو ن  ون)وتوكو ن  سفففففانق ، و تيفففففر

 ( . Identificationالتح)ف  

 رات ي   و  تتير  ان  ح)ول  فلواً  زفلاهترت  واقشتها  الدوال الهاش   التن    

ل را اد الحبارة الرد ل  قد تم  إظهار  زوسفف)ي  . فود ا تسففتمدم اده الدوال ل شففف 

   (MDCs)ت   )اا، لرن ا ه الحال  تسفففرن ا ه الدوال   شفففر)ان كشفففف التحوي) 

Modification Detection Codes     تتير  ( . اواك نحض الدوال الهاش

سففرن ت ا ل الب انان وت إلو  نالإضففال  رتاح سفف)و وتول) وثوق    يففدر الب انان 

 ا ه الدوال لن ا ه  الحال    شر)ان وثوق   الحبارة

 (Message Authentication Codes (MACs )   . 

 ::   د   الو الب)وتوكو ن  0-9

،    ال و  فلو فففشترلل الرفففو ول الرشاكفففم التشر ) افففلحل الساسنا اترام  إد    

فان   protocol  . الب)وتوكول ال  و  ) فغ  والشمفاصالشمي   ، الت ا ل ،  إثب

    الرشففت)ك   و زكن)  زوفبارة ف  سففلسففل     الم وان  يشففت)ك ل ها  اثو    (  

 دزذ  سلسل  الم وان ذ تحون  إد  لتح  ق ادف  ح   . ا ا تح)يف  هم .  ر ير

ع ،   .  ي   تور   كل   وة  نالتتانففففالوهاي إلوسل ،    البداي  الب)وتوكول  لا تسل

ش)ط وجو  ذ  سان   لها .  ستحرال زو   وة قبل انتها  الم وة ال ول ن نا   اد ا

 لإكرال  شففميفف   إلو  القلنحتاج فلو  زنواذ  تحون  زكن)  زواثو       الرشففت)ك   

ت  ع فرل الب)وتوكول . وجو  شفففمص واود نرر) ه   يسففف  زدالب)وتوكول ، و   

 ق شففففف ئا يح زدالب)وتوكول ي    زدلاد التحب ) ذ يح ق ادلا  ح   ذ يحون  ز  )ا

التن تشففففبا  الب)وتوكول كلها   تؤ و ادف  ح    لهن  الإج)ا ان ا . سففففلسففففل  

 ل ست ن)وتوكول  . 

 :    ك) زفلاه وان التن  إلو إضال  ز )ىالب)وتوكو ن لها  يامص     

يح)ف الب)وتوكول وكل الم وان  زدشفففمص  شفففرول لن الب)توكول ي   :  كل 0

 الر لون  ل ا وك ر   تتانحها  . 

 كول . ذلك الب)وتو إتباعيترق  فلو  زد:  كل شمص  شرول لن الب)وتوكول ي   2

رة تح)ف نيو زدي ود غ ) غا ض و كل   وة ل ا  ي    زد:  الب)وتوكول ي   3

   ولسو  الرهم  ( .  لحدم الرهم  لو    اج دة 
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 فرلا  .  إكرالي ود الب)وتوكول قا را فلو  زد:  ي   0

نان ت )و    قبل      كل   وة      وان الب)وتوكول  فلو  وسفففففا رل  تشفففففت

ا ثو    زوفباران ت)سل ن   الرشت)ك    زو   الرشت)ك     زكن)  زو شت)ك واود 

  حا  . 



 

 
118 

 :( Protocols and Mechanismsالب)وتوكو ن وا ل ان     :0-9-0

 :  1 -0 تح)يف

ن)وتوكول التشر ) فبارة ف   وارز      وزف   ح)ل  نسلسل     الم وان     

دف ا إلول )ب الو ول  زكن) زوالر لون  ل  وونت     التن تحد  ندق  الرحال ان 

( او    Cryptographic Protocolالب)وتوكول التشر )و   إذد.  د فففن  حفففا و

شر ) .  ير   للرشت)ك   ف  ن)وت ستمدم الت وكل واود  ز دقا ي ونوا  زدوكول ي

كول . يشترل الب)وتو نا  )و  ينق اودام    زفدا قد ي ونوا  زو  نا  ) وهم ينق 

 ط)افال  إدالبسفففف    .  ال و  التشففففر )و فلو  وارز     ح و  ل )ب تح  ق 

 و  ز ك  لن جز     الرشففففت)ك  التن تتشففففارك لن الب)وتوكول قد ت ل   شففففار

   ح و  ، تسلسل فشوامن  ولد ل )ب فففففاظ ق رففففف)ب وسفففففول  ل فففففالب)وتوك

ن وقت اتراق ل زوتوق ع ف د  زو،    ا  )الرشت)ك نهوي  الرشت)ك  إقواعا رتباط ، 

كشف  زوع فو لروفوكول اف   استمدام التشر ) لن الب)وت الساسنواود . الهدف 

 ( .    Cheatingالمداع   زوال )  زوالتويت 

لب)وتوكول  9-0 لاوتففف    .Protocol vs)      فففان   ففف  او فففا ي فففانلففف: ا

Mechanism ): 

 فرو    ويشفففففترل فلو زكن)واو تحب )   ا ل   ا ي انل الب)وتوكول ،او  رهوم     

ح  لن   يد الم وان الرتب حد مدم ل )ب ت ن)وتوكو ن و وارز  ان  والتن تسفففففت

ودة (  وت و ان غ  ن  وا ي  ك وو نل ورا ي    را ي   الجهزة) تشفففففر )  وإج)ا انال

  حد ة . ز و   زاداف إلو( ل )ب الو ول  Procedural Control     س  )ة

 

لن فرل ان التشفففر ) وتحتب) ضففف)وري  جداً  زسفففاسففف اتلح  الب)وتوكو ن  وراً     

التشففففر ). ير   اسففففتنرار كل    ط)ق التشففففر ) ، التواق ع  زادافل )ب تح  ق 

الحشفففوام   لن  نوا  الب)وتوكول .  يحون  الرقامقر   ،الدوال الهاشففف   ، و ولد ال)

 الول ففانالحشفففففوام فف  ان  الرقففامط)ق التشفففففر ) والتواق ع ال)قر فف  و ولففدان 

 الرستمد   لن نوا  الب)وتوكول ( .

  Random Number Generatorsالحشففففوام      الرقام:  ولدان  0-9-2

RNG ): 

شوام      الرقامن  ولدا إد     ير ران  RNG’sالح ( لها  وقع  )كزو لن نحض ت

(  RNGفشفففوامن    زرقامالتشفففر ) .  نلا ، شفففر)ان التدلق تسفففتمدم  ولد  زنتر 

ن انان الوص  إ را ( يحرل فلو  Confusionل )ب تول ) تسفففلسفففل  تشفففوي)  

 ي  لنالر)كز السففففنالحشففففوام       الرقامالواضففففي . يحتب) اسففففتمدام  ولدان 
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شر)ة ل )نام   نلا     راني   فلو الحروم  تتألف.  26, 54]   نلا [   شر)ان التدلق

 ( و ولد تسلسل تشوي) .  إيحاز زو XORنوان   ز ا

 ت )رة ، ول لك يتم ضفف  ها ويوتج ف  ذلك  د ا ت وغالبا  زنها     تاا) الب انان 

 تشانها   نتسلسل فشوامن .  وزكن)و م ا  ) 
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 A)اح نس ي  فففففن  رتفففففاق فلففففف  ا ترفففففوكول الرسؤول فففففف: الب)وت  1 -0  نال

Simple Key Agreement Protocol ): 

(  وقد ا تارا ط)ي   Bob  (Alice ,ونوظ زل نكاد اواك ط)لن اتيال ارا  إذا    

ل ل )ب ا تيال ن وهرا فب) قواة اتيال غ ) س)ي   ول )ب ثراتتشر ) الررتاح الر

تاج  لا  تشفففففر ) الرحلو ان لك  يح تاح . سفففففت ود   وان  إلود ذ مدام  ر اسفففففت

 الب)وتوكول لتور   ا ا ا تيال كرا يلن : 

 إلو( ط)ي   تشففففر ) الررتاح الحام وي)سففففل  رتاوا الحام   Bob:  يوشففففن نوظ 0

 فب) قواة  ا تيال .  (Alice)زل ن

 حالررتاح الر لوظ ل )ي   تشففففر ) الررتا ن نشففففا    Alice )     زل ن: ت وم 2

 التواظ)و .

 Bobام لفبوظ  ف  الررتاح الحفاح  ستمد فنتشر ) الررت  Alice )  زل نوم ف:  ت 3

 (  وت)سل الررتاح الرشر) إلو نوظ .

ناستمدام  رتاوا الماص ون لك ير وا   ( decrypt):  ي وم نوظ  نرتي التشر ) 0

 است)جاع الررتاح التواظ)و  الررتاح الماص الس)و ( .

يفففال  ع نحيفففهرا ناسفففتمدام ط)ي   تا  Bob ,Aliceونوظ  زل ن  : يسفففت  ع 1

 التشر ) التواظ)و و رتاح س)و  شت)ك ن وهرا .

  ))ب توض ي   يو    فففل  زساس  ا فففول وظامرففف ا الب)وتوكفففدم افففيستم     

Privacy )  .  التن  الول  الربا ئ  إدا تيفففال     لال قواة اتيفففال غ ) سففف)ي 

الحام .  )و  والررتاحفففففوتوكول او ط)ي تن تشر ) الررتاح التواظيستمد ها ا ا الب)

افف ا الب)وتوكول لففا نحض ن ففاط اليفففففحف تشفففففرففل  نلاً اله وم ل )ب انتحففال 

 السففاسفف  ، ل وا يحرل الر )ة  ( Impersonation Attack ) الشففميفف    

 للب)وتوكول . 

 Aliceن ونوظ  ( ،  وجو ا ن    ال  Eve اذا يست  ع  تويت  يدفو ايف       

  ،Bob  ( ، اد يتحلرا    التويففففت لن ا ا الب)وتوكول   انا يحاول تحل ل الوص

ما ل   ا ا اله وم ال ا ا   Passiveالرشفففففر) .  ( او ا وم نص  شفففففر) ل ي 

  ح)ل  الموارز    والررتاح .  زييايحاول   زد(  وير   3ناستمدام الم وة   

   تأ فففففل  لن  ح)ل ال و  ي ود ل ا كل الوتام التشفففففر )و ال  د او ال و       

الررتاح ول ن لن  ح)ل  الموارز    .  ا ا او السففب   الح   ن لن الت)ك ز فلو 

الررتاح لن التشفففر ) ( . ناسفففتمدام  وارز     تواظ)ة ، لاد   لإ ارةال ب)  الار  



 

 
111 

ست  حاد تور     وة    ش ل  حل  ، ل   فل ها تور   الم وة 0ال ن ونوظ ي   ( ن

 يب و الررتاح  س)يا قبل و  لال  ونحد الب)وتوكول .  زد( نس)ي  . ي   2

 التشر ) الرتواظ) : لها الرشاكل التال   :  زنتر كرلمص ، لاد     

ح)ل     إلو ح)ل  الررتاح تؤ و   زد  إذ:   ي   توزيع الررات ي  نسففففف)ي  تا    . 0

 كل الحباران .

ي)شفففو ( ،  لاد  زوي تيففف   زويمر    زويسففف)ق  تم انتهاك الررتاح   نلا  إذا:   2

شر)ة ن لك الررتاح . كرا ير    شر)ة كل الحباران الر ست  ع لتي  يت ي  دزالرتو

 .   )ا ال )ف  إيهاماود الرشت)ك   ويوتج فباران كاذن  ل )ب  نأنايتتاا)  

،   ففشب   لن الففتم الت)اب  استمدام  رتاح  وريل ل ل زوج    الرستر دي إذا:  3

  تز ا  نش ل كب ) كلرا از ا  فد  الرستر دي  . لن شب   فلاد فد  الررات ي ال ل 

 04   الررات ي ،  نلا   n ( n -  1 ) / 2   الرستر دي  تحتاج   n  ون     

 044و  ا  ) رتاح  متلف ل )ب اتيففال ط)ف  ع  01  إلو سففتر دي  تحتاج 

تاج  تاح . ير   ت ل ص الر 0014 سفففففتر د يح فد   ر حل  لك ن  ل  ا وذ شففففف 

 ل ن  امرا  ر وا .   ال )الرستر دي     )ا  ل   ا ا 

 Privacy)ام لن ا تيا ن الما   ففففاح الحففففد   ور تشر ) الررتففففغالباً  ا يح    

Communications )  ل و اقت)ح لن  الب)وتوكول لدور او نرسفففففا ا ا ا ا  نلا 

دام ففففتمي  سفففف  ل )ب تبا ل الررات اح الحام كوس لففففم الررتاو   تم  استمد زفلاه

(   Performance ن تشر ) الررتاح التواظ)و وذلك للر زة ا ن ازي   ففففق لففف و

 التواظ)و . تشر ) الررتاح إلوالتشر ) الررتاح الحام  نسب    زنتر التن تتيف نها 

 Protocol and Mechanism Failure  وا ل  قيور الب)وتوكول  : 0-9-3

)   ): 

 لادافافود ا ترشففل الر  ان     لن تلب     ا ل    زويحدث قيففور الب)وتوكول      

(   Adversaryالر لوظ    الب)وتوكول تح   هففا ، وذلففك نففاد يتر   الميفففففم  

نالحيففول فلو لوامد  ل ن ل ي    كسفف)  باشفف)ة   وارز    التشففر ) ، ل      

 يسففففت  ع آ )رسففففها ، نرحوو ن  ا ل    زو( الب)وتوكول  Manipulateالرحال    

يتحا ل  ع الب)وتوكول نرسففا ول ن التلاف  نموارز    التشففر )   زوي  )  زدالحدو 

. 

 : ( Mechanism  Failure): لشل الر  ان        9- 0 نال

نوظ وال ن  يتيفففلاد  ع نحيفففهرا  سفففتمد     شفففر)ة التدلق   زدل)ضفففوا  إذا    

باران الر لوظ  ل و  ت ود  ل ا الح ها  ففففف     ا ففففف  و ح)ول  وا اا ل تشفففففر )
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(Special Form )   تحرل  حلو ان ترنل كر     الولولرنلاً النوام ان الحش)ود

ست  ع الحدو   ( Monetary Amount) الحرل   يحا ل  زدالميم نبساط   زوي

سب      XOR)الدال  الرو        سل   وا سل ش)ي  ثوام  الرقام ع    النوام   لن الح

ي  )  دزاست اع الحدو   السلوظي  ) ال ر   .  نه ا  زدالوص الرشر)  و     الولو

ق)ا ة الحبارة ال ل    زوالرحلو ان رغم فدم تر وا    الحيففول  إرسففال  لنيؤث)  زو

  ا زقد لشفففل الب)وتوكول      وإنراط)ي   التشفففر ) لم يتم ا ت)اقها  زد. يحوو ذلك 

يورة  لامر    نا ناد التشر ) يزو  الساسند ا لت)اب نستوتج    ا ا  ز ;فرلا ن

ا ا  زو اا و قد تم ت  ) نان  نان او غ )  فففففح ي    د الب ا وا ت ا ل الب ا يول) ل

  حارب لتح)يف ت ا ل الب انان ( . 

 : اله و ان ضد الب)وتوكو ن:  0-9-0

ضد الموارز  ان التشر )ي  الرستمد    زدير        شر )ي    توجا اله و ان الت

ب)وتوكو ن ، وضفففد الت و ان التشفففر )ي  الرسفففتمد   لت ب ق الموارز  ان لن ال

ضففد الب)وتوكو ن نرسففها .     ا ه الر )ة  سففوف نرت)ب  زووالب)وتوكو ن ، 

ان ، وسفف تم الت)ك ز فلو اله و  ز  و الموارز  ان التشففر )ي  والت و ان ان  زد

 ضد الب)وتوكو ن . 

فلو ن)وتوكول  ح   .  و   يسففت  ع نحض  اواك  فدة وسففامل ل )ب اله وم   

)وتوكول كل الب زون الب)وتوكول التويت فلو نحض فغ ) الرشرول   ل الشماص

الرهاجم    زد( نسففففب   Passive Attack. ا ا  ا ي لق فل ا اله وم الما ل  

كففل  ففا يسفففففت  ع فرلففا او  )اقبفف    زديؤث) لن فرففل الب)وتوكول  ، و فف  

ب   الب)وتوكول لن ا وم اله و ان الما ل  ت ود   زدالوص الرشفففففر) ل ي نسففففف

 فففحب  ا كتشفففاف و   ثم تحاول الب)وتوكو ن   وع اله و ان الما ل  ند     

 اكتشالها . 

، لاد الرهاجم يست  ع  حاول  ت   ) الب)وتوكول لرامدتا  ليالحا  آ ف)ل فكبدي    

ست  ع  ويد ل فباران جديدة    آ )شمص  نأنا(    Pretendيزفم    زد( . لهو  ي

وسففت)جع  ال )ىلن الب)وتوكول ويح ف  الحباران الروجو ة ويحل  فبارة  حل 

 Replay   ( الحبففاران ال ففديرفف  وي  ع قووان ا تيففففففال و ت   ) الرحلو ففان

سب  . ا ا ي لق فل ا اله و ان الرحال    (   Active Attacksالرمزون  لن الحا

. تحترد   ففففف    ا ه اله و ان  فلو شفففففب    افت)اب لحال إلوتحتاج   لنها،  

 ا تيال . 

 الط)افود  المففا لود  الحيفففففول فلو  حلو ففان وول ريحففاول الرهففاج    

 فزط)اي رحود الحباران نا ت)اق فدة   زنهمالرشفففففرول  لن الب)وتوكول ، و    

ود  يرل  ز )ى شففت)ك   تووف  لرحاول  تحل لها .  الرهاجرود الرحال       جه  
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يد    ال ادافحد هاجم   هترفا لن الحيفففففول فلو  ال قد ي ود الر الرتووفف  .  

ي  الوتفام  زو حلو ان ،  زوتح)يف  الرحلو ان الروجو ة   زوالت ل ل     ان از

ة   ور زكن)الحيول  فلو و ول غ )  مول للروار  . ت ود اله و ان الرحال  

لر  الرمت الط)اف   ل ها ق  تنوكو ن التن  ففففففففلو وجا الميففوص  لن الب)وت

مدم قد ي ود  ست  زوالبحض  . قد ي ود الرهاجم  شمص  ارجن نال ا ل  انبحيه

نتففام شففففف)فن وقففد ي ود  ففدي) الوتففام  وقففد ي ود الرهففاجرود   روففف     

 الرهاجر   الرحال   يحرلود سوي  . 

الرهاجم قد ي ود اود الرشفففففت)ك   الرشفففففرول   لن  زد  زييفففففاانا    الرر     

قد ي  ظ الب)و وا توكول و  هاجر   ي لق فل ا  زث ا ا الووع    الر الب)وتوكول . 

( يتبحود   Passive Cheater( . الرما فود الما لود    Cheaterالرما ع  

     الرشفففت)ك   الل ي زكن)الب)وتوكول  ل وهم يحاولود الحيفففول فلو  حلو ان 

(   Active Cheaterي يفففدام الب)وتوكول .  يسفففت  ع الرما فود الرحالود  

 تح  ل الب)وتوكول لن  حاول  لل ) والرشل . 

 : ( Forward Search Attack)ا وم البح  ا  ا و :  9- 0  نال

 Electronic) ت)ون ا لا  لحال ان  ي)ف يؤ ى زفرالا افففففا لديوففففف)ب انفففففال    

Bank Transaction )   ثوام   يستمدم لتس  ل ق ر   32واد  اواك و ل ن ول

شر) ناستمدام ط)ي   الررتاح الحام . ادف   ( Transactions )ح)كانال والتن ت

( ل  ر  ا ا الح ل ،  Privacyا ا الب)وتوكول البسففف ي او  تول ) الميفففو ففف    

ول   ال ن   اد ال  ام ن لك  .  يسفففت  ع زو   يفففم نسفففهول  الحيفففول فلو كل 

الويففففوص الواضففففح  (  لن ا ا الح ل  ال و يحتوو  322الرد لان الرر و  وان 

ويشففر) ا ه الويففوص الواضففح  ناسففتمدام  ال  تشففر ) فا   .  ت ك) انا نسففب  

طب ح   تشففففر ) الررتاح الحام لاد ا ه الدال  ت ود لن  تواول الحدو (. ونر ارن  كلاً 

ان ، )فل الرت  فن و فل ز فلاو  ف)ة نالوص الروجفوص الرشرف  الويف  322     

فوظ ا فن افي  . لفص الواضفد  الوفيح زد  عفدو يست  فلاد الح م فم يتفل اانفل السل

 ستم)اجي   الم  زو ال  لتشر ) الررتاح الحام    ( Compromised ) )اق ففففا ت

سب  كشف الدال  (  ضي كاد ن د ت استم ال و  السلوظتم ا ت)اق  وإنراالوص الوا

شبا ا وم البح    ثبانإدم نيورة  باش)ة يستم  ال ا ننا الدال  .   اواك ا وم ي

سففف  )ة الو فففول ويسفففرو ا وم  لإغ)اب(    Authenticationالشفففميففف    

 ( . Dictionary Attackال ا ون  

 :(   Causes of Protocol Failureلشل الب)وتوكول   زسباظ:    9-0 لاوت  

 فديدة  وها: لسباظ ا ل ان زوقد ترشل الب)وتوكو ن     



 

 
114 

ضح0 شر ) الماص قد ييمم   Primitive   زول  ف لن فففففف:  (    Amplifie( الت

 الرشل  . إلوثم يؤ و  ا ل   زوقبل الب)وتوكول 

 إلونيففورة   بال ا ل ها  قد يؤ و  ال و  (    Guarantees: ا لت)اب نيففراد  2

 .  ا ل   زولشل الب)وتوكول 

 نففل التشفففففر )  الول ففان فففففوف     إلونحض ال وافففد  التن تحو   إغرففال:   3

Encryption  الرشل . إلو( يؤ و 

 :(  Protocol  Design : تير م الب)وتوكول     6-0 لاوت  

تال ت   الم وت   ال إتباع، ي      ا ل   زوم زو ن)وتوكول تشر )و ففد تير ففو    

: 

الر لون  لن تيفففر م   ( Assumptions)تحديد كل ا لت)اضفففان  زو: تح)يف 0

 . ا ل   زوالب)وتوكول 

 لن وال  انتهاك زو الت)اب ال و    زادافال و تتح)ب لا  التأث )ي   تحديد  :  2

    ا ه ا لت)اضان . 

 

رتفففاح ، : إنشفففففففا  0-9 ر ل يق الإ ارةا لتيفففففففد  Certification)    Key، ا

Establishment ,Management, ): 

 ابزغ)لن ا ه الر )ة سففتح و   د    متيفف)ة لل )ق والوسففامل التن تح ق     

  ) .التشر

 :  (Key Establishment)الررتاح  إنشا :  9-0تح)يف 

شا      ستمدا ا ناثو    إن س)يا  ير   ا  زكن)  وزالررتاح او زو فرل    تول)  رتاوا 

    الرشت)ك     لن فرل   تشر )  و   .

 ( :  Key Managementالررتاح    إ ارة:  9-0تح)يف 

 الررات ي و ففف ان  إنشفففا التن  تدفم  انوا ل فبارة ف    روف     الحرل ان     

الرشففت)ك  ،  تيففرواً ذلك  الط)اف(  ن   Ongoingفلاقان الررات ي الرسففت بل    

 استبدال الررات ي ال دير  نررات ي جديدة كلرا كانت اواك ض)ورة ل لك .
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س م      ون ل   ( Key Agreement )اتراق الررتاح  إلوالررتاح  إنشا ير   ت 

تاح يد     الب)وتوكو ن ل )ب   ( Key Transport)الرر حد . ل د تم اقت)اح ال

 الررتاح . إنشا تول ) 

سنالربدز  إد     ستمدام ت و ان الررتاح التواظ)و او  السا       زوج إنشا فود ا

فود وجو  شفففب     زثباتا  زووضفففوواً  زكن)الررات ي السففف)ي  .ا ه التاا)ة تيفففبي 

يال  لر روف      يتيلا  ع نحيهرا .   زدوي)غ  زو ط)ل    وها لن   الط)افات

ي)غ   الط)افك وونان و كل زوج     9كاد اواك شففب   اتيففال  ت ون      ل ذا

  (    زاج لتبا ل س)و   ففف  الي  )ة تحتفففه الشب  ال  ط)ل   ( لاد افففن ا تيفففل
 : كا تننر دار   زوج    الررات ي  او 

 

 

يال نحد   شب   ات ال  وونان لاد فد  تبا ل الررات ي الس)ي  الر لوظ     nلن زو 

                :او 

    01ان نبساط  فبارة ف    ج لف  0-0 الشب   الروضح  لن الش ل      

 -0كرا  وضح  لن الش ل   الط)افا تيا ن ن   زوج      

ب ) د  ك.  لن الواقع الحرلن لاد شفففب ان ا تيفففال ت ود كب )ة جداً  زو وجو  ف 1

الررتاح تحتب)    الرسففففامل الرهر   إ ارةالرشففففت)ك  ( ،واد  شفففف ل   الط)اف   

والحاسففر  جداً . اواك فد     الوسففامل لرحال   ا ه الرشفف ل  . اوا سفف تم  واقشفف  

ردة فلو  حت وال )ىانسففففي ط)ي ت   . اودارا تحترد فلو ت و   الررتاح التواظ)و 

 ت و   الررتاح الحام .

  

2

)1(
)(2




nnn
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2
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  شت)ك   9: فلاق  الررات ي لن شب     ون      0-0 الش ل

 

 

 

 

 

 

 

 

 

 

 

 

 الررتاح نواس   ت و ان الررتاح التواظ)و: إ ارة:  0-6

 )تستمدم ت و ان الررتاح التواظ)و او ض)ورة وجو  ك وون   التند الحلول فففاو    

Entity )   وضفففع ث       قبل جر ع  نأنهالن شفففب   ا تيفففال والتن تتيفففف 

م فل ها اسفففف زطلق. وكرا تم توضفففف حا سففففان ا لاد ا ه ال  وون   ال )ىل  وونان ا

نررتاح  تراثل  iA ( . تشارك كل ك وون   ( TTPال )ف النال   الروثوق   زوالح م 

اة ففففتوزيع ا ه الررات ي يتم      لال قو  زدوقد تم الت)اب   TTP ع الفففف i K ر ز 

ونت   ( اد يتيففففلا لن وقت  وق ، لاد رغ  زو ط)ل    ك و إذااتيففففال سفففف)ي  .

(  ( Session Key يدفن او اناً  رتاح ويفف   ا تيففال   Kيولد  رتاح   الح م

كرا     1A  ،  5Aوي)سففلا  شففر)اً نواسفف   اود الررات ي النانت   نلا ن   ال  وونان 

 :  9-0 وضي لن الش ل  

 

 حام .الررتاح ناستمدام ت و ان الررتاح ال إ ارة:   1-0ش ل 

 

 1A 
Private Key d1 

(m)E6 C = E 

2A 
Private Key d2 

 

6A 
Private Key d6 

3A 
Private Key d3 

Public file 

 

1: e 1A 

c 

6e 

A1 A2 

A6 

A5 A4 

A3 
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 ( . TTPالررتاح ناستمدام ط)ف ثال   وثوق    إ ارة:  9-0ش ل 
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 Advantages of This Approach:  لوامد ا ا السلوظ  ا قت)اح (    0-6-0

): 

 و ف ك وونان    الشب   . زو إضال :    السهول  0

– Long)ل الرت)ة  ففففيطوول س)يا ففففزد  رتاوا طويففففتم زدل ك وون  تحتاج فففف: ك2

Term Secret Key ) 

 :( Disadvantages ا ا ا قت)اح    ئ:  ساو  0-6-2

 : تحتاج كل ا تيا ن  إلو  ترافل انتدامن  ع الفح م .0

    الررات ي الس)ي  ال ويل  الرت)ة .  nيمزد  زد: ي   فلو الح م  2

 لا ال انل   لن ق)ا ة كل الحباران . TTP : الف3

 تم انتهاك  الح م  لاد جر ع ا تيا ن تيبي غ ) س)ي  .          اإذ:  0

 الررتاح ناستمدام ت و ان الررتاح الحام : إ ارة:  0-04

واك فد     ال )ق      الررتاح ناسفففففتمدام ت و ان الررتاح الحام . سفففففوف  لإ ارةا

  نسففف ي لهده الت و   . كل ك وون  لن شفففب   ا تيفففال  لها زوج   نروذجنيفففف 

شر )ي   اودارا فام  ،  يمزد الررتاح الحام الرح)ف ل ل   اص  وا  )الررات ي الت

ي لق فل ا   ( Central Repository) مزد  )كزو  زوك وون   لن  سفففتو ع 

حام  حام  ع ال) ز   آ )، نرحوو      ( Public File )الرلف ال تاح ال يمزد الرر

ت)سففل  زد  1Aرغبت ك وون   ح و   نل  ال ذ( لتلك ال  وون   .   Identityالتح)يرن 

    لف  6Aلل  وون   6eتسفففففت)جع الررتاح الحام  1Aلاد  6A  إلوفبارة  شفففففر)ة 

ثم ت)سفففل ،  e 6الررات ي الحا   ، وتشفففر) الحبارة الر لون  ناسفففتمدام ا ا الررتاح 

 يرنل ا ا الووع    الشب   .    0-0.  الش ل  6A  إلو الوص الرشر)

 

 :د ا ه ال )ي     ا قت)اح (: لوام 0-04-0

 الح م . زولوجو  ط)ف ثال   وثوق   ج  تحتا: 0

 (  ع كل ك وون . Resideي  م  زو:  لف الررتاح الحام يست  ع الب ا    2

   الررات ي الحا   الر لوظ تمزيوها ل )ب السففراح نا تيففا ن  n: نحتاج ل ي 3

ي  ن   زو زوج    ال  وونان .   يحدث او  زدم الوو د ال و ير   اله و إدالسففففف)

 ( .  Passive Adversaryنواس   فدو  ا ل  
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يبي زكن)  حون  فود ا  إ ارة ش ل   إد     ي ود  دزلن الحسباد   نأ  الررات ي ت

حدو لحا    زو فدو نا  انا  ي  )  لف الررتاح الحام ال و يحتوو فلو الررات ي  زدال

حدو ت   )  ا حا  ( .  يسفففففت  ع ال لك ال حام وذ حام ل  وون ن ولاللرلف ال تاح ال   الرر

و   نلا  ر   6A ح  حدو  نلا ن   حام لل تاح ال ر  الرر بارة تشفففففر)   xeن    إلو. زو ف

تي ل إفا ةناسففتمدام الررتاح الحام الرسففتحيففل      الرلف الحام ير     6Aال  وون  

شر )اا    قبل الحدو ل ي . نحد  ست  ع  لاد الحدو ي ،  ال ل  وق)ا ة الحبارة  إفا ةت

ستمد ا الررتاح الحام لل  وون   زد شر) ا ه الحبارة   شر)  6Aي  إلوويوجا الوص الر

 ةإفا ل ي ان التن تست  ع  6Aال  وون   زد    1A. ستحت د ال  وون   نلا  6Aال  وون  

 . Cلتي الشر)ة للوص الرشر) 

ونان استمدام  الح م و   ا ا الووع    اله وم ، لاد فلو ال  و زول )ب  وع     

( الررتاح الحام ل ل ك وون  . يرتلك الح م  Certifyالتيديق  زو ح    إثبانل )ب 

  Verification Algorithm    )TVو وارز  ففف  تح ق    TS وارز  ففف  توق ع  

نالتح ق     زدوالررت)ب  نان . ي وم الح م    بل جر ع ال  وو ل     ق ت ود  ح)و

( والتح ق  Identifierفبارة  ي ود  يفففدراا  ح)ف  اوي  كل ك وون  ويوقع زو 

( . ا ا  نال نسفففف ي  Authentic مول  زو   الررتاح الحام لل  وون   وثوق ل ا   

( التن ت)ني اوي  ال  وون   ع  رتاوها الحام   Certificateالتيديق زوللشها ة    

 : الحام وتشرل لوامد استمدام الح م او ل )ب الرحالت  فلو ت ا ل الررتاح إد. 

 : تروع الحدو الرحال    انتحال شمي   لن شب   ا تيا ن .0

 ي ث   الح م  ل إلو )اقب  ا تيففففا ن . تحتاج ال  وونان  الح م   ع  يسففففت  :  2

 ل )ب رني الهويان التح)ير    ع الررات ي الحا   نيورة  ح ح   .

اسفففت افت ال  وونان  زد  ذاإالترافل قبل ا تيفففال  ع  لف الحام  إزال    :  ير3

 ( .  Locallyالشها ة  حل ا   

 رغم وجو  الح م لانا  ازال اواك نحض ال لق او الرشاكل و وها :    

تاح التوق ع الح م  إذا:  0 كل ا تيفففففا ن  زوالم )  إلوتح)ب  ر لاد  هاك ،  ا نت

 .  ز  و ست ود غ ) 

 تا البال   . :  توضع كل الن   لن ك وون  واودة وا ا لا   ور2

 :: الطرف الثالث الموثوق وشهادات المفتاح العام 4-01-2

وف  لن زلح م  تت  ) تبحا لل )ي   التن  تستمدم ل ها ا ه الن   ف  الروضفالن  إد    

 التال   : ال وافي ود لديوا  زدير    السان، وفلو ا ا 

 :  9-0 تح)يف
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(   Unconditionallyوق غ )  ش)وط : ي ال ف  الح م  انا  وث الولاليوف     

قد   مالح   إدالرسامل   الحا ن (،  كرنال فلو ذلك ،  جر ع  لن ف) الن فكاد يول إذا

الما ففففف  للرسفففففتر دي  ،  زوالررات ي الحا    إلولن الو فففففول  الإ  ان  ت ود لا 

 وزانا ي ود  سففففؤو  ف  فلاق  ال)ني للررات ي الحا    ع الهويان  إلو  نالإضففففال 

 ( . Identifiersالرح)ل     الشماص

 : 6-0تح)يف  

 إذا(  Functionally ليفففوف النانن : ي ال ف  الففففففففح م انا  وثوق وظ ر ا  ا    

الو فففول  إ  ان  ( وفا ل  ل   ل ن لها  Honest   ز  و   نأنهاالت)ضفففت ال  وون  

 الس)ي  للرستر دي  . زوالررات ي الما    إلو

يسففتمدم ل )ب التيففديق فلو  ففح   زدوظ ر ا ير    الفففففففح م  الروثوق إد    

 Certify    يؤكففد وينبففت اويفف   زو(  اويففان الرسفففففتر ففدي  و حتويففان الوثففامق

 الرستر دي  و حتويان الرحلو ان ( .

حام      0-04-3 تاح ال ها ان الرتح    نواسففففف   الرر   Public –Key: الشففففف

Certificates  ): 

يورة فا   ففففففا  ففففففوزيع الررات ي الحا ففففففت إد     سهلو ن    توزيع الررات ي  ز

ج   حا حدم ال ي  ، ل واظ) ، لاد ت ا ل   التح ق  الووال. ول   لن كل   ال و    إلوالت

Authenticity  ( للررات ي الحا   تحتب) فرل   و)ج  . تت ود شففها ة الررتاح الحام

ن  ، ال  وو    جز     الب انان وجز     التوق ع . يت ود جز  الب انان    اسفففففم

ضال  الررتاح الحام لتلك ال  وون ، وقد ت ود اواك  حلو ان   وون    ذان  ل  نال  إ

(  Validity Periodس)ياد الررحول التدقق    زو نل فوواد الشب   ، لت)ة  ح  

ران  .    Attributes  ال )ىونحض  اليففففف جز  التوق ع ل ت ود    توق ع  ز ا( 

جل الح م  الر بق فلو جز  الب ا ن  زدنان .    ا بت      Bتتح ق ال  وو    التن

ترلك نسفففم   زد  B، لاد فلو  A( الررتاح الحام لل  وون   Authenticity فففح   

.  وفا ة تزو    TP( لدال  تح ق التوق ع الحام للفففح م Authentic Copy وثوق    

لو ا ه ف Bنواسفف   وسفف ل  غ )  شففر)ة ،  نلا ناد يحيففل    Bا ه الدال     ثبوت  

 تور   الم وان التال   : Bالدال     الح م شمي ا . فود ذلك يست  ع 

شها ة 0 يل فلو  يال وتو  نأو  Aالحام لل  وون   الررتاح: يح كانت غ )  إدقواة ات

و  فدة ن انان  مزد ل ها الشفففففها ان  زو،  ز   قا  زو باشففففف)ة ،  A      زو   

 . ز )ىن )ي   

 . Aتح ق     ح  توق حا لشها ة ال  وون  : يستمدم  ال  تح ق الفح م لل2
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تح ق التوق ع  نيففورة  ففح ح  لانا ي بل الررتاح الحام لن الشففها ة كررتاح  إذا:  3

 وز، فدا ذلك لاد الررتاح الحام سفف  ود غ ) قانونن  Aفام  وثوق ل ا لل  وون   

 (  . Invalidغ )  ح ي  

ها ة        بل فرل   ت وي  شففففف تاح الحام ( للر Certificateق لاد  Aال  وون   إلور

 Aفد ا    الر اي ن الرواسب  ل )ب للتنبت     ح  اوي   يأ   زدفلو الفففح م  

. اود  A  إلوالررتاح الحام الر لوظ التيفففففديق فل ا او لحل ا تانع  زدو    و     

رتاح للهوي  ل سففلرا الر لإثباني انل الح م شففميفف ا  ع  وث     واسففب   زدال )ق  

 ويؤكد انا يح)ف الررتاح الماص الر انل  .  الحام
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 الريل الما ن

 استمدا ان السلاسل الحشوام   لن التشر )

 Random Andتول د السففففلاسففففل الحشففففوام   والحشففففوام   الوار      :  1-0

Pseudo-Random Sequence Generation): 

 ت)جم   زون لن فففن فشوامفففد رقرفففا  ولففيوجد وال   ند    الإشارة اوا الو زنا     

 السب  لن فدم استمدام إد   ح و  ناستدفاما . ف(  ، وت وم  ال Compilersت )يبا 

ا ل ها ال راي  ففففففففنر ز  و غ )  الغل ا ه الرولدان فلو  زدو ففففففففا ه الرولدان ا

ن   نش ل ج د  ي)اففففف  ت ود وتو فشوام   زدالتشر ) ، و   الرحترل  لغفففف)اب

شر ) ل وها ر س   الت س  ب نرا ت ود  ر دة لن الت وسا  زلحاظل  فففففف   نفففففف ان الب

 الرقام يففامص  ولدان  إلوود فلم التشففر ) وسففاسففا جدا فففففففالحواسفف   .  ي 

ستمدام  ولد  شوام   .فود ا سولاوظ الحيول فلو رواني  زرقامالح فشوامن ر و  

 ت هو   ونتامج غ)يب  . 

 او  ير ام    لن الحاسففوظ الحشففو الرقام ولد  زدان  السففاسفف  الرشفف ل    إد    

سلسل الحشوامن الوارن   إنتاج سل فشوامن و   ن  . ل وا يوتج نرا يح)ف نالت سل ت

 Pseudo  سل  يح ق لن ظاا)ه كل ا  تباران سل ام     للحشو  الإويام  (  واو ت

. 
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 Pseudorandomالحشفففوام   الوار   والسفففلاسفففل الرتحاقب   الرقام:    1-0-0

Numbers and Sequences)) : 

شوام      الربا ئ  الرقاميحتب) فرل   تول د      س  الح   كب ) الرهر  لن فد السا

تتولد  دزالتشفففففر ) .  نلا ، الررات ي الر لون  لتحويلان التشفففففر ) ي    آل ان   

ي حل    اليفففح  التوبؤ نها    قبل زو فدو . يشفففترل تول د زو  رتاح   نأسفففلوظ

 النوام  .  الرقام   تحاقب     لسلس زووام   فش زرقامفشوامن ا ت ار 

 ال ال  لن ت ب  ان التشر ) ، لاد اود الم وان التال   ي   تور  اا :    

( ، نمتار  وها اود ا ه  { n,………,1,2}   الحوا فف)    نلا  n:      روف  0

 الحوا ) فشوام ا .

(  Stringسلسل  (    او  Sequencesكل السلاسل الرتحاقب      روف   فففف:  2

   ال) وز ،   nوالر ونفف      Aحففديفف  ن     روففف  الح)وف ا  mون ول 

 نمتار واود    ا ه السلاسل فشوام ا .

سل   تحاقب  فشوام   3 سل      m   ال) وز ن ول  فشوام  سلاسل  زو: تول د 

    ال) وز . n  روف  

 التول د فشففففوام ا . زو  ل ن    الواضففففي  تحديدا  اذا يحون ا  ت ار فشففففوام ا    

اسففتدفا  رقم فشففوامن ندود  حتوى يول) ال ل ل    الح لان   . وال  ير   ال ول 

رال    إدتم تول ده فشفففففوام ا     لال توزيع  وتتم      23ناد ال)قم   إ )اجاوت

 . 49 /1ان  23ال)قم 

    ه الحرل   الحاوي   يتم تسففففف  لا واد ا إ )اجهاكاد رقم  ال )ة التن يتم  إذا    

يتم تول ده    الر روف    زرقام  9 )ان ، لاد تسففففلسففففلا فشففففوام ا طولا  9ت )ر 

A={1,2,…,49 ]   . 

كل فويففف) لن  زد  نرا    17,45,1,7,23,35 اان ل) ففف  ودوث التسفففلسفففل 

ودوث  رال    لا اوت ودوث التسفففففلسفففففل  49 /1التسفففففلسفففففل  رال    لاد اوت  ،

 او  17,45,1,7,23,35

1/49*1/49*1/49*1/49*1/49*1/49= 1/13841287201         

لن  9   التسفففلسفففلان ن ول  13841287201له ا سفففوف ي ود لديوا ناليفففبي 

ل   فشوام   تحتب) فر زرقامط)ق ج دة لتول د سلاسل  إي ا فرل    إد.    A  روف  

  حب  .

 :( Random Sequence Generator:  ولد السلاسل الحشوام    0-1  نال
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سل  فشوام      ل )ب تول د      ( ،  قد تستمدم فرل   1,0وواودان    ز رارسل

و ففففر) لل يل  ، يرت)ب لن  ا( للوج0ويسفففف ل واودا   نالإ ففففبعن دي  يتم ق لها 

ح  الو دو  ها  Unbiasedت ود غ )  تح زة   زدال   رال    زد( والتن نحون ن اوت

ه ا وترال   ا   ½( واودة ان ناليففبي    إ ففبعلن ق لا   ر     0الحيففول فلو 

(  Coinتيففففر م ال  ح  الو دي      زو( . ا ا يحترد فلو ك ر   فرل 0لحدوث ال)قم 

وك ر   تور   فرل   ال  ف لل  ح  الو دي  . ا ه ال )ي   لها اار   قل ل  و ا ففففف  

شوام   نس)ف  وناستر)ار واد ا ه ال )ي    سلاسل الح لن نتام يحتاج ل ا تول د ال

 شوام   .الح الرقامتول) وس ل  لرنال ف  ل )ة تول د   زنهادا تحتب) غ )  فرل   ف

 

  Random Sequence  الحشفففففوام    الرقام:  ولد سفففففلسفففففل   2-1 نال 

Generator ) ):- 

 الرقام( لتول د سلسل      Noise Diodeير   استمدام ق   ثوامن لوضوو      

وامن الحشفففففوام   . تحتب) ا ه  الحال    بول    لن زو  0كانت  اوترال   تول د ا إذالن

 يتم  كاد تول د السففففلسففففل    إذا. ا ا ا لت)اب سفففف  ود  ففففح حا  ½ حاول  ان 

سلاسل ن ول  ح    تساوي   سوف  ت ود كل ال ا ت اراا     توزيع  وتتم ون لك 

قامالتوزيع غ )  وتم لتول د  زد.   زو  الوسففففف ل  الوو دة  إدالحشفففففوام   ( .  الر

 إويفففففام  ا تباران  إج)ا ( فلو ا ا الووع    التول د او  Reliabilityللتحويل  

كاد ال    او  يدر التوزيع  إذا(  كل  يدر فشوامن .  outputفلو ناتففففففففج   

( ون ول  ح   ،  Binary Sequencesالروتتم لر روف  كل التسلسلان النوام    

   . لانا س ول) ط)ي    ؤث)ة ل )ب تول د التسلسلان الحشوام 

 

ل زيام       وسامل تأتنم الريا ر الح      للتسلسلان الحشوام    ف حت زدا فنر    

ها،   ر   إ افا ة   ل ن ا ه  زوت ود    ل حال    نالب   لن التول د . ل )ب   تتر ز 

كل ، تم  فدة ط)ق ل )ب ت وي  تسفففففلسفففففلان فشفففففوام   وار    إي ا الرشفففففا

 Pseudorandom  البا م  زو)ة تسففرو الروشففأ   (    سففلسففل  فشففوام   قيفف 

Seed التول د  ح)ول  لل ر ع ، ل   الفبا م فود  وارز  فا  ات ف( . غالب     seed 

لل  وون   التن  ت ود  ا ه التسلسلان    الفففففبا م   ت ود  ح)ول   إ غ )  ح)ول  ( 

ا ه الموارز  ان لتول فد حديفد      واك ال ن  ول ن لل ر ع ( . ا  ل ي لهف ه ال  وو

 التشر ) .  لغ)ابت ود  لامر  نيورة كا ل   وزكن)ااتسلسلان ثوام   

 

 -:( Classes of Attacks (اله و ان  ز واف:    1-2
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 زسفففاسففف اناو  زول ان متلر     اله و ان فلو  زنواعلرت)ة طويل   لاد اواك     

ا ه اله و ان .  Primitivesالتشفففففر )   يد  حد قد تم ت  إد( والب)وتوكو ن ، و

 نواعزالو اش لن ا ه الر )ة  حد  ناله و ان فلو التشففر ) والب)وتوكو ن . اواك 

 . ال )ىالتشر )  زول انتهاجم  ز )ى

 

سان    توض ي الدور ال و يلحبا الحدو الرتحدو والحدو الرحال و      تم لن الر )ان ال

  ا يلن : إلوير   تيو رها  الفدا ا ران اؤ    زد

ما 0 ل و يسفففففت  ع ل ا الرهاجم   Passive ل  : اله وم ال لك الووع ا   زد( او ذ

ي)اق  ل ي قواة ا تيفففففال . يسفففففت  ع الرهاجم الما ل ل ي  تهديد  وثوق   الب انان 

 Confidentiality . ) 

يح ف ،  زدا يحاول الحدو ففففوع ال و ل فففف( او ذلك الو Active: اله وم الرحال   2

ي ف ،  ست  ع  زوي سالي  )  زدن )ي    ح و  ي يال .  ا نت ال فب) قواة ا  زو الإر ت

نان والتح ق    الوثوق     حال  ت ا ل الب ا هاجم الر هد  الر ( Authenticationي

ضال  س م اله وم الما ل  ا و ان  إلو  إ ييا ت زكن)وثوق   الب انان .  ير   ت  م

 ل )ب استوتاج الوص الواضي    الوص الرشر) . 

 

ف 1-2-0 ه و فففان  ل لتشفففففر )  : ا ط)ق ا  Attacks on Encryptionلو 

Schemes   )  ):- 

ها اله وم       ل  لتحل ل الشفففففر)ة ي لق فل  حاو .    Attackزو   الت)اب  زول( 

 – Dutchman Aل ك )شوف  فففف  قبففففم  فففف)ة ، تففففل الشرففففن تحل ففففن لففففاساس

kerchoffs   ت ر   ال و    زد(  لن ال )د التاسففففع فشفففف) ، وا ه ا لت)اب او

شففف ل كا ل لن الررتاح  .  الت)ب ك )شفففوف اد  حلل الشفففر)ة يرلك الترا ففف ل ن

 ال ا ل  لموارز    التشر ) وك ر   استمدا ها . 

 

ست) ا     ز ناهالهدف    اله و ان  إد     ( الوص الواضي      Recoveryاو ا

(   رتاح التشففففر ) .  Deduce   ذلك اسففففتم)اج   زكن)الوص الرشففففر) ، ورنرا 

 حلل الشفففففر)ة يرلك الرح)ل  ال ا ل  لموارز     زدا ه اله و ان التال    ترت)ب

 التشر ) الرستمد   . 

 



 

 
127 

 ( :   Ciphertext –Only Attack: اله وم فلو الوص الرشر) ل ي  0

او ذلك الووع    اله و ان ال و ل ا يحاول  حلل الشفففففر)ة اسفففففتم)اج  رتاح     

قب  الوص الرشفففر) . زو ط)ي   تشفففر ) التشفففر ) او الوص الواضفففي وذلك ل ي نر)ا

ل .  يرلك  حل  نال ا ل ز  و  ح)ضففف  لله وم  له ا الووع    اله و ان تحتب)  غ ) 

الشففر)ة الوص الرشففر) لحدة فباران  تم تشففر )اا ناسففتمدام نرن الموارز    ، ثم 

ضي  ست)جاع الوص الوا سحو الو ا ش ل  زوفد   ر      الحباران ،  لوي ين  لزل

الررتاح   الررات ي ( الرستمدم لتشر ) الحباران  ل )ب لتي شر)ة فباران  استوتاج

 نورن الررات ي .  ز )ى شر)ة 

 كاد لديوا : إذا

 )                                    i ( P  k= Ei ) , C 2(  P k= E 2) ,  C 1( P  k= E 1C 

 :   ز ا حلل الشر)ة  يستوتج  دلا

                                                         , k iP ,   …, 2, P 1P 

 .     i+1P      )i+1( P K= Ei+1C وارز     ستوتاج   زو

 

 ( : (Known –Plaintext Attack: ا وم فلو نص واضي  ح)وف  2

 او ا ي انلهلن  ا ا الووع    اله و ان يرتلك الحدو كر      الوص الواضفففففي     

ل ن    السففهول   إذ.ا ا الووع    اله وم او  نالن واا شففن     الوص الرشففر)

ك    الحباران ، ل   ك ل  الوص الرشففر) لحد إلوييففل  حلل الشففر)ة ل ن ل ي  زد

 و استوتاجففففففل  حلل الشر)ة اففففففالوص الواضي له ه الحبارة . ي ود و وئ  فر إلو

شر ) الحبارة  زو فبارة  لرتي شر)ة وارز     زوالررتاح   الررات ي ( الرستمد   لت

  شر)ة نوص الررتاح   الررات ي ( . 

P2 ( P k= E 2)  ,  C 1( P k=  E  1C , . , (k=  E i, Ci  ): زف ن إذا

)                     iP 

i+1  C  =  ف  i+1Pاع فالموارز     ست)ج زو kالررتاح  ز اج فا يست  ع استوتفلان

)i+1 (P kE  . 
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 ( : Chosen- Plaintext Attackي الرمتار  : ا وم الوص الواض3

    ا ا ي انل  إلواله وم ال و يمتار ل ا الحدو  نيفففا واضفففحا ثم يتو فففل   او    

الوص الرشففر) . ولن  )ول   و   ، لاد الحدو يسففتمدم زو  حلو ان  سففتمليفف  

ل ن يسففففت)جع الوص الواضففففي الر انل لوص  شففففر) سففففان ا غ )  وتور . لن ا ا 

الوص الرشفففر) و ا ي انلا     إلو حلل الشففر)ة   يرلك ل ي الو ففول اله وم لاد 

باران ،  حدة ف يرلك ك لك ا ت اران الوص الواضفففففي التن  تم  وإنرانص واضفففففي ل

قوة    ا وم الوص الواضففي الرح)وف ، نسففب   زكن)تشففر )اا. يحتب) ا ا اله وم  

التن ر ) ، و حلل الشففر)ة يسففت  ع ا ت ار كتل نص واضففي  حد ة ل )ب التشفف زد

و فففوم ( اففف)ة   ا ا اله فففل الشرففف حل فففوظ ر إدوول الررتاح .  زكن)يوتج  حلو ان 

   لرتي  وارز  زواج الررتاح   الررات ي ( الرسفففتمد   لن تشفففر ) الحباران تاسفففتو

 شر)ة زو فباران  شر)ة نورن الررتاح   الررات ي ( . 

 

 : زف ن إذا

)                  i ( P k=  E i , C i) , …. , P 2( P k= E 2, C 2), P 1( Pk = E 1, C 1P 

 إ فففاا ففف. يستوتج   و P1 , P2 , …… , Pi حلل الشر)ة ويل فلو ا ت ار  زدو   

 .  i+1 ( P k=  Ei+1C(   ف  i+1Pتمر    زوول فوارز    للحيفالم زو kاح فالررت

-Adaptive  Chosen): ا وم الوص الواضفففففي الرمتففار ال ففانففل للت   ف   0

Plaintext :- 

ضي  متار ي ود  ل ا ا ت ار الوص الواضي  حتردا      او فبارة ف  ا وم نص وا

ا ا اله وم او وال   ا       إذدفلو نص  شر) تم استلا ا    طلبان سان   . 

 حلل الشففففر)ة ل ن ل ي نا  انا ا ت ار الوص الواضففففي  إدا وم الوص الرمتار ، 

ك ل و تم تشفففففر )ه ، ل    تامج    ا رد فلو الو لك يسفففففت  ع تحوي) ا ت اره الرحت  

ا وم الوص الواضففي الرمتار ، لاد  حلل الشففر)ة قد ي ود  التشففر ) السففانق . لن

ل ي قا را فلو ا ت ار كتل  كب )ة واودة    الوص الواضففففي الر لوظ تشففففر )اا ، 

ص ون ورا لن ا ا اله وم لاد  حلل الشففففر)ة يسففففت  ع ا ت ار كتل   فففف  )ة    ال

   ا .  ، وا الولوئج ال تل  فو نتافدة فلف حتر ز )ىالواضي ونحد ذلك يمتار كتل  

  

 :    ( Chosen –Ciphertext Attack): ا وم الوص الرشر) الرمتار 1

 يمتار الوص الرشففر) زداو ذلك الووع    اله و ان وال و يسففت  ع ل ا الحدو     

و الحد زدوسفففففامل لتور   ا ا اله وم    الوص الواضفففففي . اود ال ا ا ي انلويح ن 
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 رتاح  لوإالرحدان الرستمد   للتشر )   ل   ل ن الو ول  إلويتر      الو ول 

الهدف او فدم  إذد   الرحدان ( .  ز  يت زالتشفففر ) ، وال و يد ج نسففف)ي  ك ز  

 نل ا ه الرحدان  ل )ب استوتاج الوص الواضي    نص  إلوالتر       الو ول 

و فل زسففاسففافد     الويففوص الرشففر)ة الرمتلر   . ي بق ا ا اله وم   زو شففر) 

 و ادال وارز  ان الررتاح الحام  . ي ود ا وم الوص الرشففففر) الرمتار  لن نحض 

. ي لق فلو كل    ا وم الوص الواضففي  زييففا ؤث)ا فلو الموارز  ان التواظ)ي  

– Chosen لرمتار الرمتار وا وم الوص الرشفففر) الرمتار نأسفففم ا وم الوص ا

Text Attack     . ) 

  

 

-Adaptive Chosen: ا وم الوص الرشفففففر) الرمتفففار ال فففانفففل للت   ف  9

Ciphertext Attack : ) 

او فبارة ف  ا وم نص  متار وال و ل ا  ا ت ار الوص الرشففر) قد يحترد فلو     

 نص واضي تم استلا ا    طلبان سان   . 

 

 (  :    Chosen –Key Attack:ا وم الررتاح الرمتار   9

 حلل الشفففر)ة يسفففت  ع ا ت ار الررتاح ل وا  يرلك نحض  زدا ا اله وم   يحون     

ل  وول الحلاق  ن    متلف الررات ي .  ا ا اله وم غ)ي  وغا ض  ول ن  إدالرح)

 فرل ا .  

 

طن    9 ر فففا ل طوم ا م) ل ي ففف  ا ن ) ر)ة  ل فففل شففففف ح ت  :Rubber –Hose 

Cryptonalysis    ) :- 

لن ا ه ال )ي   لاد  حلل الشففففر)ة يهاجم ، او يح ظ شففففميففففا  ا وتو يح وه     

 الررتاح . 

ستملص  ضي  زد   ا ا ن ضي الرح)وف وا و ان الوص الوا ا و ان الوص الوا

 ش وفا  را او  توقع .  زكن)الرمتار ارا 

 

يان  واسفففففب  والتن ت ود  ح)ول       ها يان ون ندا باران  لك  حتم الح لل ح  إلوتر

 ح)ضفففف    نال ص( ان  Code  Sourceالشففففر)ة  نلا  ر وز ن)نا ج الريففففدر  



 

 
131 

 , return , else , structان الررتاح ففففم ل لرففففاك نسب  التهور الروتففففللانته

#define    :     : ال) وز التشففر )ي   الرشففر)ة لها نرن الرشففاكل .loop 

structures , functions      ا و ان الوص الواضي ، الخ .  تم استمدام كل  

 وال اناد اللرففففففادالرح)وف   ووتو ا و ان الوص الواضي الرمتار ( نو اح ضد 

تاريم    ز نل (  David kahnد كاااد   ففففففلن الح)ظ الحالر   النان   . كت   ير 

 حللو الشفففففر)ة  ع  يسفففففت    الووال   اله و ففان .ول   لن كففل  النواعلهف ه 

، كرا لحلت الو يان الرتحدة لن كس) ال) وز الدنلو اس   الموارز     إلوالو ول 

 لل اناد  لال الح)ظ الحالر   النان    .

 

ذك)نففااففا  ت بق كفف لففك فلو ط)ق التواق ع ال)قر فف   ن حتم افف ه اله و ففان الت    

 وشر)ان ثبون  ح  الحبارة و   ي وم  الرهاجم ي وم تزوي) الحباران .

 -:(  Attacks on Protocolsوكولات )الهجومات على البروت : 5-2-2

ناهندرج      ر      اله و ان   ز  بت  وتو فلو الب)وتوكو ن ةالرؤث)قام  التن  ث

 :تول) المد ان الر لون   ن را ة  زنها

 ( : Know-Key: ا وم الررتاح الرح)وف   0

مد   سفففففان ا ثم      رات ي الرسفففففت حدو فلو نحض الر ا ا اله وم يحيفففففل  ال لن 

 ها لتحديد الررات ي ال ديدة . يستمد 

 ( : Replay  الإفا ة:  2

( اتيفففال ثم يح د كا ل Sessionsلن ا ا اله وم لاد الحدو يسففف ل ويفففص       

 جز   وها ، لن وقت  وق    الز   . زوالحي  ، 
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 ( : Impersonation: انتحال الشمي     3

حدو       تاا) ال ا ا اله وم  يت الشففففف)ف    لن  الط)اف  يرت)ب اوي  اود زولن 

 الشب   . 

 ( : Dictionary: ال ا ون   0

كلر  الر)ور  زده وم لن الحا ة ي ود  ضفففد كلران الر)ور .    الرح)وف لا ا ا    

ي ففففففف( لدال  ااشفف   ندود  رتا Imageتمزد لن  لف واسففوظ  نشفف ل   ففورة  

 Unkeyed Has Function    د  فففول الرستر ففف( فودLog On  )لحاسوظ ا إلو

كلر   )ور ، لاد كلر  الر)ور تحا ل كدال  ااشففففف   واليفففففورة الرت ون   وإ  الا

حدو  ن  .  يسفففففت  ع ال ر  الرمزو ران الر)ور  يأ    زدت ارد  ع ال   ر     كل قام

ل    ندا ها  حا ل ل  وي ر   hashالرحتر قام ها  ع  ر  ، وي ارن رد لان لن ال ام ل ل ال

ل لران   matches)ي د   ان ان   زد   وا ز ل)ة فلو ففففففففكلران الر)ور الرشفففر

 الر)ور ا ه .

 ( :Forward Search  ال ا ن زو: البح  الرت دم 1

ا ا اله وم او  شفففانا لرحتوى ا وم ال ا ون ويسفففتمدم ل )ب لتي شفففر)ة      

 الحباران . 

 (:   Interleaving Attack: اله وم الرتدا ل   9 

ميفففف   لن ن)وتوكول ثبون  ففففح  ا ا اله وم  يتيففففر  نحض انتحال الشفففف    

 الشمي   .
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 Models of Evaluating  Security  ال و  : نراذج تمر     ت   م (   1-3

):- 

  ت  م  نحد     الوراذج زدالتشفففر ) والب)وتوكو ن ير     زسفففاسففف ان  ز و    إد    

 :   زارهاوالر اي ن 

 

 : ( Unconditional Securityغ ) الرش)وط     ال و  : 0

   زوكاد الحدو  يرلك  وار ا وسففان   غ )  حدو ة ، والسففؤال اوا او توجد  إذا    

 إذا( للوتام التشر )و .  Defeatد   حلو ان كال    تول)ة ل )ب التح)ب  فففففتوج

لق غ )  شفففف)وط  وي  ز و  الوتام التشففففر )و يرلك  زدن ول  لأنوا   الإجان كانت 

الشفف وك  زدالتا   تحون  ال و    إذد( .    Perfect Securityالتا     ال و  فل ها 

 Uncertainty   ( وول الوص الواضففففي  نحد  )اقب  الوص الرشففففر)  تتل كرا ان

الحدو نرحلو ان  هرا قلت ف  الوص     تزو )اقب  الوص الرشففر)  زد  آ )ونرحوو 

 الواضي .  

 

وط  غ )  ش) و  ز اواك ش)ط ض)ورو  د ت ود ط)ق التشر ) التواظ)ي  ذان     

 one-timeن ول الحبارة .  شر)ة الوسا ة    القلاح فلو فففود الررتفففي  زدو فففوا

pad غ )  ش)وط  . فلو الحروم ، لاد   ز و  ال لموارز    تشر ) ذان فففف(  ان  ن

شر )   تول)   كا ل  ، واد كل و)ف  شر) تتم  )اقبتا ي لل الشك  ز و  كل ط)ق الت

    (uncertaintyو لن الوص الواضفففي و رتاح التشفففر ) ولو نوسفففب  غ ) الوت(

)وط  غ )  شفف ز و  ت ود ذان   زدط)ق تشففر ) الررتاح الحام  ير     إد حتب)ة  . 

ضي  cانا    زو نص  شر)   إذا ست)جاع الوص الوا وذلك نتشر ) كل   p،  ير   ا

حدو ال زف ن  إذا  إذد.   c الويففوص الواضففح  الرر و  وتو ير   الحيففول فلو 

 الرال ال الن والوقت ال الن ير وا انتهاك زو  رتاح فام .

 

 : ز ناهندرجها  ال و      ز )ى زنواعاواك      

 (   Complexity –Theoretic Securityالتح  د الوت)و   ز و  : 2

 ( Provable Securityالرب)او    ال و  : 3

   (    Computational Securityالحسان      ال و  : 0
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ف     1-3-0 ت)  ن جهففف   و ففف : و ن ففف    ال  لحسفففففففا  Perspective forا

Computational Security ):- 

بار نوت) ا فت ال  ( س)ي  ط)ق التشر )  لانا  ي    Evaluate م  ل )ب  ت     

 فد     ال ر ان .

 

 -(: work factor Wd  ال ا : تح)يف    فا ل  1-3-2

لحفففد  dW  ال ا ففففا فففل    ن ففف   نوال او ا لحسفففففففا ل فففان ا ر ح ل    ففففد  ا

( ( Clock Cycles وران الوقت  زو(    ( Elementary Operationsالول  

ام فالررتاح الح ن ف ا    kنرح)ل  الررتاح الحام  dالر لون  لحساظ الررتاح الماص 

k  )و ففففديد الررتاح السففففنتح زو(k  آ )التشر ) التواظ)و  .   نرحوو  زنتر ن ففففل 

dW   كر     لون  لحساظ الررتاح الماص او ا (d  نرح)ل  الررتاح الحامk  ز ا 

ف  زنتر لن وال    إذا( .   kلحساظ الررتاح الس)و  dWالتشر ) التواظ)ي  يستمدم ال

نا لن ا فتبار الحرل الر لوظ  لن  وال  ا وم الوص  الرشفففففر) ل ي والرتول)  ز  

 . d W ( n )يشار لا نف  ال ا    الويوص الرشر)ة ، لاد فا ل  nل ا  

 

  زدكب )ة نرا ل ا ال راي  ن ول   t   السفففو    وكانت   tيسفففاوو   dWكاد  إذا     

ست ود  شر )  ض)  غلوالحرل   .  الغ)ابل ل   ز  و ط)ي   الت  د يوج الوقت الحا

اكب)    dW  ال دا فا ل  آد   الواو   الحلر   زو  ز   نتام للررتاح الحام   ثبت انا 

 .    ال و     الوقت ال الن ل )ب 

 ( : dHistorical Work Factor W: تح)يف  فا ل ال ا  التاريمن    1-3-3

   الوقت الر لوظ لحسفففاظ الررتاح الحام   ال نوالتاريمن او الحد  ال ا فا ل     

e  ل  ن و تها لن لت)ة  ز و    حد ة . فا ل مدام  وارز  ان  ح)و  ال ا ناسفففففت

تار ل و    dWيمن ال نل   يت  )  ع الز   ا ل ا  تت ور الموارز  ان والت و ان . ت ا

dw   الحسان   ، ن ورا ال و  ت انل dw  الح   ن . ال و  ت انل  ستوى 

  

  :  ااو و م الررتاح الر لوظ   1-3-0

تاح    زدي        و  الرر راي  التن   Key Spaceت ود  سفففففا را ل ا ال  ( كب )ة ن

يورة تا   . السؤال الرهم او كم ت حل فرل    البح  الر نف غ )  ر و  التح  ق ن
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 0-1دول ففففدار ال ب) الر لوظ   . ل ن نحيل فلو نحض ا ن بافان  ، لاد ال فففف  

 يوضي ال ن )    الحوا )  ع ق رها الر انل  .

 

نالتح      د ا   Powersنحض ال وى       ها  ( . كرنال ، لاد  Prefix( يشفففففار ل

(  teraflops( نفففففف   Ratedحواسفف   الحدين  فال   السفف)ف  ت ان  حد تها   ال

 ل ل ثان   .  فرل   0204يحا ل  teraflop زدو   

   ارن  ن  رها الوسب   . الرقام: نحض  0-1جدول 

Magnitude Reference 

≈ 3 × 107 

≈ 6 × 109    

 

≈ 2 × 1017 

 

≈ 1.6  × 1015 

 

 

264 ≈ 1.8 × 1019 

 

2128 ≈ 3.4  ×

1038 

 

2256 ≈ 1.2 × 

1077 

Seconds in a year 

Age of our solar system 

(years) 

Seconds since creation of 

solar system 

Clock cycles per year, 

50MHz computer 

Binary strings of length 64 

Binary strings of length 

128 

Binary strings of length 

256 

Number of 75-digit prime 

numbers 
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≈ 5.2 × 1072 

 

≈ 8.37 × 1077 

 

 

Electrons in the universe 
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 الشامح  ا ستحرال . Prefixes)يزو نا ن امر  الف    2-1ال دول 

 :(Symmetric Key Length: طول الررتاح التواظ)و   1-3-1

 ئ   : قوة الموارز   ا و   زو نتام تشر )و  تواظ) او فبارة ف   ال     ش     

 وطول الررتاح . 

ن الررتاح  ل إلوقوة الموارز    ان تا   . ا ا يحون اسففتحال  الو ففول   زدال)ب 

يلالواقع الحرلن ، تحون نالتا   ،    توجد ط)ي    شر )و زل س)  زو نتام ت ذو   ل 

رات ي الرر و  لن ا وم ال وة الووشففففف  راوقوة   كل الر ل   حاو تا         ز    

 Brute –Force Attack   . ) 

 . 04الرستمد   لرمتلف ال وى      Prefixes: نحض الف  2-1جدول 

 

magni

tude 

Symb

ol  

Prefix   magni

tude 

Symb

ol  

Prefix  

10-1  

10-2 

10-3 

10-6 

10-9 

10-12 

10-15 

10-18 

D 

C 

M 

U 

N 

P 

F 

A 

Deci 

Centi 

Milli 

Micro 

Nano 

Pico 

Femt

o 

Atto 

 1018  

1015 

1012 

109 

106 

103 

102 

10 

E 

P 

T 

G 

M 

K 

H 

Da 

Exa 

Peta 

Tera 

Giga 

Mega 

Kilo 

Hecto 

Deca 

 

كر    فف  )ة    الوص الرشففر) و ا  إلولن ا ا اله وم  لاد  حلل الشففر)ة يحتاج 

ا وم ال وة الووشففف   او فبارة ف  ا وم نص  إذدي انلها    الوص الواضفففي ، 

  ، لاد  حلل الشففر)ة يحتاج كتل     الوص واضففي  ح)وف . نالوسففب  لشففر)ة ال تل

الحيففول  إدثوام   . 90الرشففر) و ا ي انلها    الوص الواضففي :  فا ة لاد ال تل  

 را يتم ل ال ن )ود . يسففت  ع  زسففهلفلو ا ا الوص الواضففي والوص الرشففر) او 

يحيففل فلو نسفم     فبارة الوص الواضففي  نبحض الوسففامل ثم  زد حلل الشفر)ة 
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. قد يحلم  حلل الشفففففر)ة  ففففف      الإرسفففففاللوص الرشفففففر) الر انل لن يحت)ب ا

 Format شر) : كرن  زو،   wordperfectال فلو ذلك ال او  لف فففففف( الوص الر

ف قافدة الب انان ،وكل ا ه الي غ لها نحض ففففد ق اسن لن  لففففق  زو،  UNIX لف 

سان ا .  شر)ة   يحتاج  إدالب انان الرح)ل   س   نص و زكن) حلل ال ضي ي تهل نا ا

 ا ا اله وم . 

 ول كاد الررتاح ن إذاوسففاظ تح  د ا وم ال وة الووشفف    تحتب) فرل   سففهل  .     

   219   الررات ي الرر و  . ل لك ، لانا سفف أ     219  زو،    92نت ، لانا يوجد  9
الررتاح نحد نيف  لإي ا %  14الررتاح اليح ي ،  ع ل)   نوسب   لإي ا  حاول  

 زو رتففاح  ر      192نففت ، لففانففا يوجففد  19كففاد الررتففاح ن ول  إذا ن . الرحففاو

( يسففت  ع  حاول  كل  ل ود   Super Computerواسففوظ لامق   زدنالت)اب 

نان   ،  تاح  لن ال كاد إذا الررتاح اليفففففح ي .  لإي ا سفففففو    2291تأ    ل نها ر

الررات ي  ي ا لإسفففو   191،    444تسفففت )ق ووالن  ل نهانت ،  90الررتاح ن ول 

 ل نهانت ،  029كاد الررتاح ن ول  إذاالررات ي الرر و  .  902اليفففففح ح     ن   

ويل جدا . ففففففز   ط  2104، ل لك لاد   0404فر) ال ود او  إدسو  .   2104ستأ   

تاح ن ول  ز ا ثان   لحسفففففانان تحرل  2409الرر حاو ن  ل ود  ل ود ل ل  نت نر

 الررتاح . إي ا سو  ل )ب  16904 إلونالتوازو سوف تحتاج 

ك لونايت ،  9اع    ت)اع نتام تشر ) نررتاح ن ول ففففاك اندلففففود اوفففي  زدقبل     

ح   ن ز  و ت ود الموارز     زدلرسأل  ال وة : ي     ا  )نت ك) ال ان   زدي   

ن التشففر ) الت زنتر   إدنه وم ال وة الووشفف   .  إ  ت ود اواك وسفف ل  ل سفف)اا 

بدو  التشفففففر ) ال وي  ،  زنتر ( غالبا  ات ود ضفففففح ر  جدا جدا . Perfectتا    ت

 تيبي ضح ر  .  زد، ير    الساس  نزوج    الت   )ان 

 Time and Cost: ت دي)ان الوقت وال لر  له وم ال وة الووش      9

Estimates for Brute-Force Attack ): 

روذج ا وم نص واضي  ح)وف . ي   اد نت ك) اد ا وم ال وة الووش   ن    

تحترد ا و   الموارز    فلو اد ي ود الررتاح كب )ا نرا ل ا ال راي  ، ل    ااو ا ا 

 ال ول  

س)ف  ا وم ال وة الووش   ارا : فد  الررات ي الر لون       اواك فا لاد يحد اد 

بار .  حتم الموارز  ان التواظ)ي  ت بل زو نروذج كل ا ت بار وسففففف)ف   ت ن للا ت

(  DES ين    زنول الررتاح ل )ي    و زو فففففل ول ثانت  ستمدا ا كررتاح .  ط

   الررات ي الرر و  . نحض الموارز  ان تسفففففتمدم   192ثوام   و   ثم  ترلك  19

تاح ن ول  وام   ، زو لديها  90 ر    الررات ي الرر و  ، نحض الموارز  ان    902ث

ت )قها كل  رتاح ت  . السفففف)ف  التن يسففففثوام  029تسففففتمدم  رتاح ن ول  ال )ى

بار ان  قل  زييفففففاللا ت اام  ، ل   ا . ل )ب  زار      الحوا ل السفففففان  فا ل 

كل الموارز  ان ير   ا تباراا نورن الرت)ان الز و    زدالسففهول  سففوف نرت)ب 
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  وتو فش)  )ان وت ود زوثلاث  زويتم  ا ت ار اود الموارز  ان  )ت    زد. ير    

 . ال )ى    زس)ع

 

 حتم الو اشفففففان والروازفان وول كرا ة ا وم ال وة الووشففففف   ت)كزن فلو     

حام  DES   زن وارز     و زو  راد    0499(. لن ال كل      يف وا ل ، اقت)ح 

ر      ل ود رق    ر. الراكو   يففففف الغ)اب(  ا ففففف    DES     زن اكو   و 

 Chip بار  ل ود قا رة فلو ا ت كل رق     ثان   .  نل ا ه الراكو   ( ،  تاح ل ل   ر

 فففففررت ا ه الراكو  لرهاجر   إذاسفففففاف  .  24 رتاح لن   192تسفففففت  ع ا تبار 

 200لن    902تسففت  ع ا تبار كل  ل نهانت ،  90 وارز    تسففتمدم  رتاح ن ول 

 يوم .

كل  حالج      ي   ع ا وم ال وة الووشففففف   .  حال ان الرتواز مدام الر ير   اسفففففت

تتيفففففل ا ه   زد     يت لتبار   روف  جزم       سفففففاو  الررتاح يسفففففت  ع ا 

او فبارة واودة  الإطلاقالرحال ان  ع نحيففففها ، ا تيففففال الوو د الر لوظ فلو 

ش )  سهول  تير م  د  توجن اح الحرل .  إلوت  ت لبان ل اك)ة  شت)ك  . انا    ال

ج يحرل نيففورة  سففت ل   اكو  تت ود     ل ود    الرحال ان الرتوازي  ، كل  حال

 . ال )ىف  الرحال ان 

بل نحوث التشفففففر )       و     ق وا   اك  ,Cryptography Researchل د تم ن

Advanced Wireless Technologies  والففف ، )EFF ررتاح لل ا قد  ررت نحن

شر ) ن ول  DESس)يع للدو زو ان    ستمدم  الدو زو ان  رتاح ت نت  19( .  ت

 تم (    الررففات ي الرحترلفف  .  72,057,594,037,927,936وجففد  ، نرحوو انففا ي

 ي يا لتير م ك اد  ا و ون)  ن  زنا ا الرش)وع لبح   رتاح  و زو   )ي وت

ح  ف   نالب كل ثان   ،  حد ا الررتاح وقد رني الر الأة  64ل  وم  تاح لن  نل ود  ر

بال    حدو وال را و والب)  ن   و ر .   تيفففففر م ال  اد ا 10,000الر د   للت ل

كاة ال)قامق   حا  Paul   كول) )اا    قبلفففففففففف( تم ت وي chip simulatorsو 

Kocher      فدة ناون    Joshua Jaffe ج ف ( نرسفففففا هد  آ )ي ( و لن  ح

 نحوث التشر ) . 

 

(  اكو   ح و  ، و    رم  له ا ال )ب  Michael Winerودينا ل د  رم       

 ح و   زرقاميح ن    3-1( . ال دول   boardشفففف)امي  ا فففف  ولووان  ا فففف    

 الررات ي .   زطواللرمتلف 

 


