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 حول هذا الكتاب

عبتي استبدمهت عبهتكرز في صنوتع  نواع  عبررميات  عببراة  اعبرر  شرح مفصل لأ

ارر  تيتاز ة عبضحتات عداى اإصتر  أيهزمن أيل هذه عبررميات  انوشرهت 

رتلإضتف  برر  ضتدع  عبفاراست  اررعمج عبحمتا ، عبحمتا  عبمررق  من قرل م

 .اإيرعءع  عباقتا  اعبحمتا  من هذه عبررميات 

  هذع عبكتتباقد اتسأل عبرعض أعم محتاى 

 رر  علابترع  اعبتيسس؟بشرح أباس 

 أباس  هذه عبررميات  اعبتقنوات  مبتبف  بلقاعنوان؟

 على كلا عبسؤعبان هي لا تر علإي

 ن تكان رشكلن رراق  عستبدعم هذع عبعلم امكن أعبعلم باس مبتبف بلقاعنوان ابك

 .أا مبتبف بلقاعنوان سيء

عبغتا  من شرح هذه عبتقنوات  باس  تعلام عبنوتس رر  علابترع  اعبتيسس رل تاعا  

قتدران على عبهتكرز باصرحاع  عبنوظر إبى أيهزتهم من عاانعبنوتس باتمكنواع من 

 .حمتا  أنوفسهم من علابترع  اعبتيسس

ت  رسار  ااتم معظم عبررميات  عببراة  عبمستبدم  في هذع عبكتتب هي ررميا

 .ررعمج عبحمتا  امضتدع  عبفاراست عكتشتفهت من معظم 

 .تبدمان ررميات  أكةر تعقادعً ابكن رر  عبحمتا  هي نوفسهتاسعبحقاقاان عبهتكرز 

بتص لأشبتكان ماعضاع هذع عبكتتب مفهام  رتبماعضاع عبتقنوا  حتاب  عدم عبتعمق 

 .ن لا املكان معلامت  تقنوا  سترق عبذا

 



    MALWARE                                                                           جميل حسين طويله  

 4 

 

 

 إخلاء المسؤولية

 عبتاعا  عبرقما .عبهدف من هذع عبكتتب ها 

ريتءً لا تستبدم أي من عبررميات  أا عبرر  عبمشراح  في هذع عبكتتب رشكل  

 .قاعنوانمؤذي أا مبتبف بل

ا عبرر  عبمشراح  في هذع مسؤاباته عن أي عستبدعم بلررميات  أ يعبكتتب ابل

 عبكتتب رشكل مؤذي أا مبتبف بلقاعنوان.

 رخصة الكتاب

اها كتتب  Creative Commons licenseهذع عبكتتب نوشر تح  ربص  عبمشت  علإردععي 

 يميتنو
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 عن الكاتب

 

 يمال حسان رااله

 مهنودس عتصتلا  ساري

 اعبترتر علابترع بشركت  عبلاسلكا  اأمن عبمعلامت  مبتص في ع

syria@hotmail.com-dolphin 

 

 الإهداء

 

 الله رحمهمت اأمي أري راح إبى

 إبى أراعح شهدعء ارنوي سارات

 

 

 

 

 

 

mailto:dolphin-syria@hotmail.com
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 منشورات سابقة

 

 

 

  مدار شرك  لاسلكا 

 أيزعء( 3) 

 

http://www.kutub.info/library/book/13857 

http://www.kutub.info/library/book/13890 

//www.kutub.info/library/book/14144http: 

 

 

 

 عبترع  عبشركت  عبلاسلكا 

http://www.kutub.info/library/book/15987 

 

 

 

 

http://www.kutub.info/library/book/13857
http://www.kutub.info/library/book/13890
http://www.kutub.info/library/book/14144
http://www.kutub.info/library/book/15987
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 عبحرب علابكترانوا  علأماركا  في عبعرع 

-https://arabcyberwarrior.files.wordpress.com/2015/01/american

iraq.pdf-in-war-cyber 

 

 

 

 عبحرب علابكترانوا  في سارات

-https://arabcyberwarrior.files.wordpress.com/2015/02/cyber

syria.pdf-in-warfare 

 

 

 

 

 

  فك عبشافرع  عبسرا  رلغ  عبرتاةان

-ciphers-secret-hacking-https://arabcyberwarrior.files.wordpress.com/2015/03/arabic

fpython.pd-with 

 

 

 

 

https://arabcyberwarrior.files.wordpress.com/2015/01/american-cyber-war-in-iraq.pdf
https://arabcyberwarrior.files.wordpress.com/2015/01/american-cyber-war-in-iraq.pdf
https://arabcyberwarrior.files.wordpress.com/2015/02/cyber-warfare-in-syria.pdf
https://arabcyberwarrior.files.wordpress.com/2015/02/cyber-warfare-in-syria.pdf
https://arabcyberwarrior.files.wordpress.com/2015/03/arabic-hacking-secret-ciphers-with-python.pdf
https://arabcyberwarrior.files.wordpress.com/2015/03/arabic-hacking-secret-ciphers-with-python.pdf
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 البرمجيات الخبيثة

Malware  هي عبتصتر لmalicious software " ررميا  براة اتعنوي" 

 معاي هتعرال أا رتبحتساب عبضرر إبحت  إبى فهدعمج تررهي  :عبررميات  عببراة 

عداى نوظتم  من شرعا  غار ررراق  اتتمكن ،عبعملات  اعرقل  عبمعلامت  اعبتيسس

 من أيل عبترع  يهتزه اعبتيسس علاه عبحتسب ردان معرف  أا علم عبمستبدم

 

 أنواع البرمجيات الخبيثة:

1- Keylogger :مسجل ضربات لوحة المفاتيح 

رمرعقر  اقام  softwareأا ررنوتمج  hardwareها عرترة عن يهتز ا 

اتسيال كل حرف اتم كتترته راعسر  باح  عبمفتتاح كمت امكن أن اقام أاضتً 

 اتسيال بقرت  بلشتش . رتبتقتر

 

2- Trojan Horse تروجان( حصان طروادة( : 

 .اأكةرهت برارةيات  عببراة  عنوتشترعً اها أكةر أنواع  عبررم

مهتيم ب  امنوح عأنوه ررنوتمج شرعي اسلام ابكنوه في عبحقاقاردا بلاهل  علأابى 

  .قدرة كتمل  على عباصال اعبتحكم ريهتز عبضحا 

دة بمدانو  رراع علإغراقبحصتر  عباانوتنوا اعاد سرب عبتسما  إبى علأسرارة 

من بلال صنوتع  حصتن بشري كرار  حال  رتستبدعم علإغراقاانحاث قتم 

 .ان على أنوه هدا  سلامرتبمحترران اتقدامه كهدا  برراعدااملئه 

هم اعنودهت برج عبحصتر عن مدانوت اعحتفلاع رفكررادعاان عبهدا  قرل عب

ة في حتب  سكر كتن سكتن رراعداعبمحترران علاغراق من دعبل عبحصتن 
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رفتح راعرت  عبمدانو  بلسمتح برقا  عبياش ردبابهت اسقر  فقتم عبمحترران 

 .رراعدة احرق  اقتل ريتبهت

بتي تردا بلاهل  علأابى أنوهت ارشكل مشتره ترلق هذه عبتسما  على عبررعمج ع

ررعمج سلام  ابكن في عبحقاق  هي ررعمج براة  تسمح بلمهتيم عبتحكم ريهتز 

 عبضحا  اعبترعقه.

 

3- RAT   :أداة الإدارة عن بعد 

اتعترر من  Remote Administration Toolاهي عبتصتر ل 

على  ةعبررميات  عببراة  ذع  عببرارة عبشدادة فعنودمت اتم تنوصاب هذه علأدع

 كتنوصابم استراع أن اقام ركل شيء عن رعد، يهتز عبضحا  فإن عبمهتي

أا حذف  أا إاقتف تشغال عبيهتز Keyloggerمسيل ضررت  عبمفتتاح 

 .عبملفت 

 

4- Viruses  :الفيروسات 

اتم كتترتهت اتراارهت من أيل إصتر  أيهزة عبحتسب  هي عرترة عن ررعمجا

ام رنوسخ أا تكررع نوفسهت بتقام رعداى اعنودمت تقام رإصتر  يهتز مت فهي تق

 .رتلاعتمتد على ملفت  أبرى اتنوتشر اهي تتكتةر اإصتر  أيهزة أبرى

 

5- Worms :الديدان 

فسهت نوها أن عبدادعن تعتمد على  اعبفر  عباحاد رانوهمتاهي تشره عبفاراست   

  .بلتكتةر اعداى علأيهزة علأبرى اتتماز رسرع  علانوتقتل

رعداى أا إصتر  يهتز فهي تقام رنوسخ اتكرعر  wormعنودمت تقام عبدادة 

اهي تنوتقل رسرع  اتنوتشر دعبل عبشرك  اتستهلك ماعرد عبشرك  أةنوتء  نوفسهت

 .عنوتشترهت

 .عبدادعن تعترر عببرر عبرئاسي عبذي اهدد عبشركت  عبكرارة
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6- Adware برمجيات الإعلانات والتجسس : 

  Advertisement softwareل  عبتصتراهي     

  "ررميات  عبتيسس" Spywareتسمى أاضتً ا

عرض علإعلانوت  على عبيهتز ريمع عبمعلامت  ااهي مصمم  بتقام 

  .عبمصتب رهت

  .مؤذا  اررعمج تيسس فاراست رعض هذه عبررميات  تحاي على 
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 keyloggerمسجل ضربات المفاتيح 

 

 امكن تصنوافهت في نواعان رئاساان:

1. Hardware Keylogger   

2. Software Keylogger  

 

Hardware Keylogger 

في  USB or PS/2عرترة عن يهتز صغار اتم اصل  ران باح  عبمفتتاح امنوفذ 

 .باح  عبمفتتاح رتسيال كل حرف اتم كتترته راعسر ااقام  عبحتسبيهتز 

 

عرترة عن قرع  صغارة لا اها 

 حاي علىاتعنوترته عبضحا   تلف 

ن كل ذعكرة دعبلا  تقام رتبزا

حرف تم كتترته من بلال باح  

 عبمفتتاح
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Keycobra  

 أفضل يهتز مسيل بضررت  عبمفتتاح

 Keycobraابكن عنوت أنوصحك رتستبدعم  hardware keyloggerاايد عبعداد من 

       رلاان حرف  2امكن أن اسيل ا كما  كرارة من ضررت  عبمفتتاحاسيل  لأنوه

رحفظهت اتنوظامهت  ااقام) أكةر من ملاان صفح ( 

   flash FAT   دعبل ملف نوظتم من نوا 

كمت أنوه ادعم عملا  عستردعد سراع  بلراتنوت  اها لا 

ن اعمل مع أنوظم  اامكن أاحتتج لأي ررعمج تعراف  

 هعكتشتفالا امكن   امتك سبانوك عبتشغال اانوداز ا

من قرل مضتدع  عبفاراست  أا ررعمج كشف 

 عبررميات  عببراة 

  USB and PS2نواعان امتافر ر
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 Keycobraميزات 

  حتى كلم  سر عبفاس راك(اقام رتسيال كل علأحرف( 

   كرارة ذعكراهمستح 

   قتئم  نوصا  متقدم  من أيل مشتهدة عبراتنوت  عبمسيل  تحاي على إمكتنوا

 عبرحث عن عبكلمت  أا عبعرترع  
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Keysnatch 

  PS2 , USB or WiFiمتافر رعدة أنواع  

رلاان  2كتفا  بتسيال احفظ  ذعكراهعم عدة أنوظم  تشغال ااحاي على مستح  ااد

الا احتتج لأي ررعمج تعراف  KB/S 125حرف اادعم سرع  تحمال تصل إبى 

  .الا امكن كشفه من قرل مضتدع  عبفاراست  اررعمج كشف ررميات  عبتيسس

 

WiFi Keylogger 

احاي في دعبله على مرسل  

  كت  عبلاسلكاامستقرل بتص رتبشر

 TCP/IPررمج باتعتمل مع كمت أنوه م  

stack  اهذع اعراه عبقدرة على

رشكل لاسلكي  نوترنو رتلإعلاتصتل 

علاتصتل ريهتز علاكسس  من بلال

 Access pointراانو  

 

 كيف يعمل:

ساف اقام  Keysnatch wifi keyloggerعنودمت اتصل مع علأكسس راانو  فإن 

كتترته إبى عنواعن علاامال عبذي اقام عبمهتيم رإرستل كل حرف اقام عبضحا  ر

 .رتبتاتره الا تستراع مضتدع  عبفاراست  كشفه
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رهت في عبحتلا  عبتي استراع عبمهتيم  hardware keylogger عستبدعماتم 

 رشكل فازاتئي إبى يهتز عبضحا . عباصال 

ز عبضحا  في عبحتلا  عبتي لا اتمكن عبمهتيم من عباصال عبفازاتئي إبى يهت أمت

 software keyloggerفعنودهت اتم عستبدعم 

 

Software Keylogger 

 

 إبى نواعاان: software keyloggerامكن تصنواف 

 Local Keyloggerمحلي  -1

 Remote Keyloggerرعاد  -2

 

 مسجل ضربات المفاتيح المحلي

Local Keylogger 

ن عبصعب محلا  اها سهل عبتنوصاب ام كمرااتراستبدم من أيل مرعقر  أيهزة 

 .عكتشتفه لأنوه ابفي نوفسه من شرار عبمهتم اسيلا  عباانوداز

اعنودمت تراد رؤا  عبسيلا  عبتي قتم رتسيالهت )علأحرف ابقرت  عبشتش ( تقام 

رتبضغر على مفتتاح معانو  أا كلم  سر معانو  أنو  تبتترهت عنود عبقاتم رعملا  

 .عبتنوصاب
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Shadow Keylogger 

رفتحه استظهر عبشتش  عبتتبا  عبتي ترلب منوك إدبتل  ةم قم  Shadowقم رتحمال 

 .كلم  سر اتأكادهت

 

 Optionsكمت امكنوك عبضغر على عبباترع  قم رإدبتل كلم  سر تبتترهت أنو ، 

رراق  إظهتر عبنوتاي  إمت من  عبتاتربتظهر عبشتش  عبتتبا  اعبتي امكن من بلابهت 

اح  عبمفتتاح أا إظهتر نوتفذة منورة  كتتر  كلم  عبسر عبتي قم  رإدبتبهت على ب بلال

رلب منوك إدبتل كلم  عبسر اا رعد عبضغر على أاقانو  معانو  تقام أنو  رتبتاترهت 

 .بتظهر عبسيلا  عبتي تم تسيالهت

كمت امكن عبتاتر حفظ عبسيلا  عبتي تم تسيالهت في ملف معان تقام أنو  رتحداد 

  .مستره
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 اترهرتبتنو  كتب احفظهت في عبمستر عبذي تقام أبمصار بسرح ع بتقترعكمت امكن 

تاى كمت امكنوك عبتاتر مس عبتقترهتاامكنوك تحداد عبفترة عبزمنوا  ران كل صارة اتم 

  .دق  عبصارة
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   Record   عنود علانوتهتء من تحداد عبباترع  عبمرلار  قم رتبضغر على 

بتي اي  قم ركتتر  كلم  عبسر عتسياله الإظهتر عبنوت حرف اتم كتترته ساتم علآن كل

 قم  رإدبتبهت بتظهر عبنوتاي  كمت في عبشكل عبتتبي
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SpyAgent  

اها اعمل رسرا  تتم  الا  ا يهتز رعادكن أن استبدم بمرعقر  يهتز محلي أام

 .امكن كشفه من قرل عبضحا 

 

 Spyagentدليل تنصيب 

 :1الخطوة 

 صاب ةم قم رفتح ملف عبتنو Spyagentقم رتحمال 

من أيل عدم بف   ملف عبتنوصاب حذف ارعد علانوتهتء من عملا  عبتنوصاب امكنوك

 .عنوترته عبضحا 

 

 :2الخطوة 

عستمر في عملا  عبتنوصاب إبى أن تصل إبى عبشتش  عبتتبا  عبتي امكن من بلابهت 

 فاه Syyagentعبتاتر مستر عبميلد عبمرعد تنوصاب 

 أنوت أنوصحك رتغار عبمستر علافترعضي

 (c:\program files\spytech software……)  

إبى عبمستر عبذي اظهر رتبشكل عبتتبي اتذكر هذع عبمستر من أيل عباصال إبى هذع 

 عبررنوتمج
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  :3الخطوة 

 اعبتي امكن من بلابهت عستمر رعملا  عبتنوصاب إبى أن تصل إبى عبشتش  عبتتبا 

 عبتاتر نوا  عبررميا  عبمرعد تنوصارهت

في قتئم  عردأ اعدم إظهتر أي ملفت  فقم  SpyAgentظهار إذع كنو  تراد عدم  

 كمت في عبشكل عبتتبي Stealth installationرتبتاتر عبتنوصاب عبسري 
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 : 4لخطوة ع

عنود عنوتهتء عملا  عبتنوصاب ساف تظهر شتش  تسأبك فامت إذع كنو  تراد تضمان 

 NOإبغتء عبتنوصاب، من أيل عبسرا  عبتتم  قم رتبتاتر 
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 : 5لخطوة ا

 SpyAgentرعد علانوتهتء من عملا  عبتنوصاب امكنوك إعدعد 

 اقم ركتتر  عبمستر عبذي قم  رتنوصاب عبملف فاه + R عباانودازقم رتبضغر على زر 
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 :6الخطوة 

رعد عملا   رإدبتبهتةم قم رإدبتل كلم  عبسر عبتي قم   NoStealthقم رفتح عبملف  

 عبتتبا عبتنوصاب بتظهر نوتفذة عبررنوتمج 

 من عبقتئم  عبامنوا  من أيل إعدعد عبباترع  علأستسا  Generalقم رتبتاتر 
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 من أيل إعدعد باترع  عبتسيال Loggingةم قم رتبضغر على 

 

 

 

 

 

 



    MALWARE                                                                           جميل حسين طويله  

 28 

 

 : 7الخطوة 

  Start Monitoringقم رتبضغر على 

ملا  ع إدبتل كلم  عبسر اعنودهت ساف تردأ ترلب منوك ساف تظهر نوتفذة منورةق 

 .عبمرعقر  اعبتسيال

علآن تعمل هذه عبررميا  رشكل سري اعنودمت تقام رإعتدة تشغال عبيهتز ساف تعاد 

 بلضحا . رشكل غار مرئياهذه عبررميا  بلعمل 

 NoStealthقم رفتح عبملف  stealth modeإاقتف عبعمل رتبنومر عبسري يل من أ

  .ةم قم ركتتر  كلم  عبسر

حرف تم كتترته رتلإضتف  بلقرت  تم تسيالهت اهي كل  امكنوك رؤا  عبسيلا  عبتي

ستبدعمهت اعبملفت  عبتي تم بشتش  اعبماعقع عبتي تم زاترتهت اعبررعمج عبتي تم عع

 فتحهت.

 

 مسجل ضربات المفاتيح عن بعد

Remote Keylogger 

تستبدم من أيل مرعقر  علأيهزة عن رعد حاث اقام عبمهتيم رتنوصاب هذه عبررميا  

ااتم إرستل سيل ضررت  عبمفتتاح ابقرت  بلشتش   من على رعد ز عبضحا في يهت

 .اسيلا  عبمحتدةت  إبى عنواعن علاامال عبذي اقام عبمهتيم رتستبدعمه

ابكن عبقلال منوهت متزعل غار مكتشف من اايد عبعداد من ررميات  عبتيسس عبرعادة 

  .قرل مضتدع  عبفاراست 
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اتم عكتشتفهت من قرل مضتدع  عبفاراست ، اايد معظم ررميات  عبتيسس عبميتنوا  

 انو  لا تسمحرر  تشفار معرميات  عببراة  غار ميتنوا  تستبدم أنواع  من عبر

 .تكتشتفهتر بمضتدع  عبفاراست 

   

WinSpy 

عرترة عن ررميا  مرعقر  تعمل رشكل سري اامكنوهت مرعقر  يهتز محلي أا يهتز 

داد من ااايد عبع اقام عبضحا  ركتترته رعاد اهي تقام رمرعقر  اتسيال كل حرف

من أيل تنوصاب هذه عبررميا  في يهتز عبضحا   عبهتكرزعبرر  عبتي استبدمهت 

 .عن رعد

 :WinSpyبراع  إعدعد 

 : 1الخطوة 

 WinSpyقم رتحمال 

 :2الخطوة 

رعد عبتحمال قم رتشغال عبررميا  ةم قم ربلق حستب يداد من بلال كتتر  علاسم  

 ر كمت في عبشكل عبتتبياكلم  عبس
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 :3الخطوة 

 اقم رتسيال عبدبال ctrl + shift + F12قم رتبضغر على  

 

 

 : 4الخطوة 

 Remote installةم عبتر  Remoteمن عبقتئم  عبعلاا  عبتر 

قم رتحداد مستر عبصارة عبتي تراد عستبدعمهت كرعم ببدع  عبضحا  ةم قم رإدبتل 

  Gmailعنواعن عامال 

 Hotmailالا تعمل مع  Gmailرميا  تعمل فقر مع هذه عبر
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 :5الخطوة 

ساف اظهر عبملف  Create remote fileقم رتبضغر على  

 عبنوتتج كتبتتبي
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علآن ايب أن تقام رإرستل هذه عبملف إبى عبضحا  ابدع  عبضحا  باقام رفتح هذع 

ا أعرر عبرلاتاث  أاعبملف اامكنوك عبقاتم رذبك من بلال إرستل عبملف عرر علاامال 

حد عبماعقع ابدع  عبضحا  باقام رتحماله من بلال إرستل رعرر أرفع عبملف في 

عبتحمال به اعنودمت اقام عبضحا  رفتح هذع عبملف ساف تصلك سيلا  ضررت  

 .عبذي قم  رتستبدعمه Gmail ي اقام عبضحا  ركتترتهت إبى عامالعبمفتتاح عبت
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 Trojanطروادة  حصان

تي ملف صا)صارة أا سلام  أا ملفنوردا بلاهل  علأابى أنوهت ررنوتمج  ررميا  براة 

على يهتز )بتدم(  serverقام رتنوصاب سارفر أا مقرع فاداا( اعنود فتحه ا

 .عبضحا  اعبذي امنوح عبمهتيم ساررة كتمل  على عبيهتز اردان علم عبضحا 

اتةرا  ررعمج أبرى مةل  ااصرح عبمهتيم قتدرعً على سرق  أا حذف ملفت  عبضحا 

اسرق  عبمعلامت  عبسرا  كمعلامت   keyloggerررنوتمج مسيل ضررت  عبمفتتاح 

عبنوترا  امضتدع   عبيدرعناتعرال  علائتمتنتسيال عبدبال امعلامت  ررتقت  

عبفاراست  اعلاتصتل مع يهتز عبضحا  رشكل عكسي اعبتحكم ره رشكل كتمل كمت 

عبضحا  في أعمتل غار شرعا  كتبقاتم رهيام منوع  اصرح قتدر على عستبدعم يهتز

  Denial Of Serviceعببدم  

 تبف  بلقاعنوان ارتبتتبيأن استبدم لأغرعض غار شرعا  امب عبنوظتم عبمبتر  امكن

 عبقتنوانوا . كتمل عبمسؤابا ساف اتحمل عبضحا  

 

 أعراض الإصابة بحصان طروادة

   ابم تقم ررلرهتإعتدة تاياهك إبى صفحت  عنوترنو  غار مرغار 

   عبمتاس رشكل عشاعئي على عبشتش مؤشر حرك 

  ظهار رستئل غرار  على عبشتش 

 عبترع  حسترت  عبتاعصل علايتمتعي عببتص  رك اتغار كلمت  عبسر بهت 

 فتح رتب عبساعق  من تلقتء ذعته 

 تعرال عبيدرعن عبنوترا  اتاقف مضتد عبفاراست  عن عبعمل 

 تشغاله رشكل تلقتئيا إعتدة إاقتف تشغال عبيهتز أ 
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MoSuker Trojan 

 إبتقتر عرترة عن ترايتن ذا اعيه  رساما  اتاح بلمهتيم عبدردش  مع عبضحا  ا

صار بسرح عبمكتب اعبتحكم رتبمتاس اعباصال إبى عبملفت  اسرق  كلمت  عبسر 

 .اعبمعلامت  عبسرا  رتلإضتف  إبى فتح اإغلا  رتب عبساعق 

 MoSukerرتستبدعم براع  إعدعد سارفر ترايتن 

 :1الخطوة 

بتظهر عبشتش  عبتتبا  ةم قم  CreateServer.exeرعد تحمال هذه علأدعة قم رفتح 

 .علافترعضا  كمت هي علإعدعدع مع ترك  OKعلى  رتبضغر
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 :2الخطوة 

 رعد إدبتل عسم امكتن حفظ عبسارفر تظهر عبشتش  عبتتبا  

 

 

 :3الخطوة 

رر ضبا  اعبتي امكن من بلابهت عبسترق  تظهر عبشتش  عبتترعد علانوتهتء من عببراة  

 اعبمهتم عبتي ساف اقام رهت عبترايتن علإعدعدع 



    MALWARE                                                                           جميل حسين طويله  

 36 
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 :4الخطوة 

ستبه إبى عبضحا  رعد دميه مع ملف من إعدعد عبسارفر قم رإر علانوتهتءعلآن ارعد  

ح هذع تارميرد أن اقام عبضحا  رفعلأاقانو  من أيل بدع  عبضحا  أبر اتغار شكل 

 .عبملف اتم تفعال عبترايتن

 

 : 5الخطوة 

 بتظهر عبشتش  عبتتبا  MoSuker.exeقم رفتح 

 

 .اعبتي امكن من بلابهت علاتصتل رتبضحا  اعبتحكم ريهتزه
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ProRat 

في يهتز  portتقام رفتح منوفذ  RATعرترة عن ترايتن ا أدعة تحكم عن رعد 

 .م ريهتز عبضحا  رشكل كتملعبضحا  اتسمح بلمهتيم علاتصتل اعبتحك

عنودمت اتم تنوصاب سارفر هذه علأدعة على يهتز عبضحا  اصرح من عبصعب يدعً 

 است  قاي ابه قتعدة راتنوت  محدة .إزعبتهت ردان عستبدعم مضتد فار
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 يل عبتحكم ريهتز عبضحا من أ ProRatهي براع  إعدعد سارفر عبتتبي 

 

 :1الخطوة 

  ProRatقم رتحمال 

 "Pro"كلم  سر فك عبضغر هي 

 ProRatن تتمكن من عستبدعم د عبفاراست  قرل أايب أن تقام رإاقتف مضت
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 :2الخطوة 

من أيل عبقاتم ربلق ملف براث من نوا  حصتن  Createقم رتبضغر على زر 

 Create prorate serverةم قم رتبتاتر  Trojan fileرراعدة 

 

 

 :3الخطوة 

عببتص رك باتمكن عبسارفر )عبررميا  عببراة ( من علاتصتل  IP عنواعن  قم رإدبتل

  .رك

عببتص رك قم رتبضغر على عبزر علأحمر  IPإذع كنو  لا تعرف مت ها عنواعن 

 رشكل أتامتتاكي IPاساف اتم كتتر  عنواعن 
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 :4الخطوة 

 نوتفذة بلق سارفر عبترايتن كمت في عبشكل عبتتبي:

  

 :5الخطوة 

من أيل تغار عببصتئص مةل كلم  عبسر ارقم  General Settingعضغر على 

 عبرار 
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 :6الخطوة 

 قم رإبغتء تفعال عبباترع  عبتي تظهر رتبشكل عبتتبي
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 :7الخطوة 

مع ملف أنو  تبتتره من أيل  عبسارفرمن أيل دمج  Bind with Fileضغر على ع

 بدع  عبضحا 
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 :8الخطوة 

 Server Extensions  ععدعدمن ع

 Select Server Extensionمن عبباتر  EXE (has icon support) رتبتاترقم  
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 :9الخطوة 

 عبتي ترادهت علأاقانو قم رتبتاتر شكل  Server Iconمن 

 Create Serverرتبضغر على ةم قم  
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 :11الخطوة 

ن نوا  حصتن رراعدة( عرر علآن امكنوك إرستل ملف عبسارفر )عبررميا  عببراة  م

علاامال أا عرر استئل عبتاعصل علايتمتعي اعنودمت اصل ملف عبسارفر بلضحا  

 ساف اردا كمت في عبشكل عبتتبي 
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 :11الخطوة 

 5110ارقم عبرار  عبمستبدم  10.0.0.13عبمستبدم ها  IPفي هذع عبمةتل عنواعن 
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 :12الخطوة 

عبسر من أيل علاتصتل ريهتز عبضحا ، لابترتر علاتصتل عضغر  قم رإدبتل كلم 

كمت في عبشكل  system informationاعبتر معلامت  عبنوظتم  PC Infoعلى 

 عبتتبي
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 :13الخطوة 

 من أيل سرق  كلمت  سر عبضحا  KeyLoggerعضغر على 
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 دمج الملفات وتغير الامتداد

ف لرز ردمج ملف عبررميا  عببراة  مع ملف به عمتدعد مبتببدع  عبضحا  اقام عبهتك

داا أا صارة ااتم ذبك رتستبدعم اا مقرع فلا اةار شك عبضحا  كملف صاتي أ

 )ميمع( binder ررنوتمج 

 

Binder المجمع  

من ملف ضمن ملف اعحد به عسم ن ررنوتمج صغار استبدم بدمج أكةر عرترة ع

 .اعمتدعد أنو  تبتتره

ن اةار شك عبضحا  ااقلل اهذع امكن أ exe.  عببراة  تكان رتمتدعد معظم عبررميات

من أيل  binderمن عحتمتل فتح عبضحا  بهذع عبملف بذبك اقام عبهتكرز رتستبدعم 

 mp3 , jpgدمج ملف عبررميا  عببراة  مع ملف أبر امكن أن اكان به عمتدعد 

 رعض ررعمج عبدمج عبمشهارة هي:
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Simple Binder 

رنوتمج رسار اقام ردمج ملفان ضمن ملف اعحد ااستبدم رشكل اعسع من قرل ر

 .عبهتكرز من أيل دمج ملف عبررميا  عببراة  مع ملف لا اةار شك عبضحا 

 

 

Weekend Binder 
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Easy Binders 

ررنوتمج سهل علاستبدعم ابه قدرة على دمج عدد غار محداد من عبملفت  كمت به 

 .اقانو  عبملف عبمدمجع شكل عبقدرة على تغار
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Yet Another Builder (YAB) 

 ررنوتمج صغار عبحيم اها من أفضل ررعمج عبتشفار اعبدمج اتغاار علامتدعد

ه حذف عبملف أا عبميلد رعد فتحه اامكنوه إبفتء عبررميا  عببراة  في ميلدع  امكنو ا

ال من أيل ن اظهر رستب  برأ عنود عبتشغظتم عبتي تبتترهت أنو  كمت امكنوه أعبنو

 .عبضحا  ابدع  تشااش
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 فيروساتكيف يعمل مضاد ال

ا تبري بهتكرز رتستبدعمهت من أيل تيتاز أقرل عبتحدث عن عبرر  عبتي اقام ع

عبحمتا  عبمررق  من قرل مضتدع  عبفاراست  من أيل تنوصاب عبررميا  عببراة  

 تفهم كاف تعمل مضتدع  عبفاراست . على يهتز عبضحا  ايب أن

دع  عبفاراست  تستبدم عسترعتايات  مبتلف  من أيل كشف عبررميات  عببراة  مضت

 عبرقمي اأكةر هذه عبرر  شااعتً هي كشف عبررميات  عن رراق عبتاقاع

signature 

مضتد عبفاراست  احاي على قتعدة راتنوت  فاهت عبتاقاعت  عبرقما  عببتص  

 ة.مماز رتبررميات  عببراة  اهي عرترة عن أكاد رقما 

عنودمت اتم فحص عبررميا  من قرل مضتد عبفاراست  فإن مضتد عبفاراست  اقام  

رمقترنو  علأكاعد عببراة  ضمن قتعدة عبراتنوت  عببتص  ره مع عبكاد عببتص رتبررميا  

بتي تم ع عبررميا هذه عبتي اقام رفحصهت امن ةم اظهر نوتاي  عبفحص فامت إذع كتنو  

 .ررميا  براة نوهت عرترة عن فحصهت سلام  أا أ

بذبك ايب علاك دعئمتً تحداث مضتد عبفاراست  رشكل داري بكي تحصل على 

 .علأكاعد عبرقما  )عبتاقاع( عببتص رتبررميات  عببراة  عبحداة 

تعتمد على عبتيراب عبمستعد على  تبدمهت مضتدع  عبفاراست رراق  أبرى تس

ررميا  عببراة  من حاث اتم عبتعرف على عب Heuristic-based methodعبكشف 

 .بلال سلاكهت عبمشراه اعبمةار بلشك

 .ة من عبررميات  عببراة دهذه عبرراق  فعتب  امفادة ضد علأنواع  عبيدا
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 الفيروساتتخطي مضادات 

ن أبذ  فكرة عن كافا  عمل مضتدع  عبفاراست  ساف نوتعرف على علآن ارعد أ

أا تبري مضتد عبفاراست  رعض عبرر  عبتي استبدمهت عبهتكرز من أيل تيتاز 

عببراة  عبمرعد تنوصارهت في يهتز  عبضحا  بكي لا اتم كشف عبررميا  في يهتز

 .عبضحا 

   Crypterالتشفير 

عرترة عن رراق  اتم عستبدمهت رشكل شتئع بتيتاز اتبري عبحمتا  عبمررق  من قرل 

ت  غمضتدع  عبفاراست  اهي رراق  رسار  اباس  رحتي  لأي معرف  سترق  رل

 عبررمي 

 

 كيف تعمل هذه الطريقة:

Crypter عبكاد عبمصدري  ررنوتمج صغار اسمح بلهتكرز رإبفتء ها عرترة عن

source code  ار أا تشف عبعملا  من بلال مزج أا بلربلررميا  عببراة  اتتم هذه

 .ت ل مضتد عبفاراسعببراة  بيعلهت غار مكتشف  من قر عبررميي بلررميا عبكاد 
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 FUDهو ما 

 FUD Trojan رراعدةأا حصتن  FUD Virusامكن أنوك قد سمع  عن فاراس 

 Fully Undetectableاعبتي هي عبتصتر بعرترة  FUDابكنوك لا تعرف معنوى 

مكن ا"غار قترل بلاكتشتف رشكل كتمل" حاث اكان عبفاراس أا حصتن رراعدة لا 

 كشفه من قرل مضتد عبفاراست .

لا امكن كشفهت من قرل أي مضتد فاراست  ها  FUDا  نوشتء ررميا  براة  من نوإ

 .باس رتلأمر عبسهل اها رحتي  بهتكرز محترفان من أيل عبقاتم رهذه عبمهم 

عبررعمج عبميتنوا  عبتي تقام رتشفار عبررميا  عببراة  من أيل عدم عكتشتفهت من قرل 

ي قتدرة على مضتد عبفاراست  هي غار فعتب  دعئمتً أمت عبررعمج عبغار ميتنوا  فه

 ن عكتشتفه من قرل مضتد عبفاراست .تشفار عبررميا  عببراة  رشكل لا امك

 

 عبتتبي ها رعض عبررعمج عبمستبدم  في عملا  تشفار عبررميات  عببراة :

Ultimate Crypter 

 رشكل كتمل ابكنوه بلاكتشتفاها غار قتدر على إنوشتء ررميا  براة  غار قترل  

 عكتشتف عبررمي  عببراة .ل عحتمتل قتدر على تقلا

اايد نوسب  غار ميتنوا  من هذع عبررنوتمج اهي قتدرة على يعل عبررميات  عببراة   

 .غار مكتشفه رشكل كتمل
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Yoda,s Crypter 

اقلل من عحتمتل عكتشتف عبررميا  عببراة  من قرل مضتد عبفاراست  اها سهل 

 بتتبي:علاستبدعم ابه اعيه رسما  رسار  كمت اظهر رتبشكل ع

 

 

T3c4i3 Crypter 

استبدم من أيل عبحصال على ررميا  براة  غار قترل  بلاكتشتف رشكل كتمل 

ابكن هنوتك رعض مضتدع  عبفاراست  قتم  حداةتً رتباصال إبى عبتاقاعت  عبرقام  

 .عببتص  رهذع عبررنوتمج

  ةرراق  عمل هذع عبررنوتمج تتم من بلال إبفتء عبكاد عبررميي بلررميا  عببرا

ردعبل كاد ررميي بررنوتمج آبر اهذع ايعل مضتد عبفاراست  غار قتدر على 

 .عكتشتف عبررميا  عببراة 
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ان لاان رشكل أماعقع عبتي تقام رإبفتء عبررميات  عببراة  اتعمل باايد عبعداد من ع

 .اعبماعقع عبميتنوا  علأداع استيد عبعداد من  Googleقم رتبرحث عرر 

 

 ةتغيير شكل الايقون

 اهي رراق  اعتمد علاهت عبهتكرز من أيل إنوشتء ررميا  براة  لا امكن عكتشتفهت

اايد عبكةار من عبفاراست  اأحصنو  رراعدة عبتي اتم عكتشتفهت من قرل مضتدع  

عبفاراست  رسرب أن علااقانو  عببتص  رهت تحاي على تاقاع رقمي مكتشف من قرل 

د لااقانو  علافترعضي باس رتبباتر عبيامضتدع  عبفاراست  بذبك فإن عستبدعم شكل ع

 .رتبنوسر  بلهتكرز

من أيل عباصال إبى ررميا  براة  غار مكتشف  رشكل كتمل ايب أن تكان هذه 

عبررميا  غار مةارة بشك عبضحا  ااايد عبعداد من عبررعمج عبتي تؤمن بدم  تغار 

عبملفت  اعبذي اسمح رتغار أاقانوت  Icon changerمةل ررنوتمج  شكل علأاقانو 

عبمدمي  عبتي نوحصل علاهت من دمج عبررميا  عببراة  مع ملف آبر سلام رتستبدعم 

binder 
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Hexing 

برى من أيل عبحصال على ررميا  براة  غار مكتشف  اهذه اهي رراق  أ

 .عبرراق  بهت عحتمتل نويتح كرار يدعً 

 عمهت من قرلهي رراق  معقدة ااتم عستبدبرراق  غار منوتشرعً رشكل اعسع ااهذه ع

 .عبهتكرز عبمحترفان

 

 كيف تعمل هذه الطريقة

كمت تحدةنوت سترقت  فإن مضتد عبفاراست  استبدم عبتاقاع عبرقمي كرراق  لاكتشتف 

  .عبررميات  عببراة 

في هذه عبرراق  اتم عبرحث عن علام  عبتاقاع ااتم تغااره ارتبتتبي بن اتمكن مضتد 

 .  عببراة عبفاراست  من عكتشتف هذه عبررميا
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ي اسمح رتغار عبكاد اعبذ hex editorاتتم هذه عبعملا  رتستبدعم ررنوتمج اسمى 

  عبةنوتئي بملف عبررميا  عببراة .
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ت ضربات المفاتيح إجراءات الوقاية والحماية من مسجلا

 وأحصنة طروادة

 هتكرزعبررميات  عببراة  لأن في رعض علأحاتن اكان من عبصعب عكتشتف عب

عدم كشفهت من قرل مبتدع  في إبفتء هذه عبررميات  ب احال استبدمان رر 

 مضتد عبفاراست .

عبتي ايب علاك عبقاتم رهت من أيل حمتا  يهتزك من  عبتتبي رعض علايرعءع 

 مسيلا  ضررت  عبمفتتاح اأحصنو  رراعدة

 

  لا تقم رفتح أي مرفقت  تصلك عرر علاامال من مصتدر غار معراف  أا غار

 .ةاق ما

 تحمال عبررعمج عبميتنوا  من عبماعقع عبغار معراف ر لا تقم. 

  م أيهزة عبذعكرة عبمحماب  عستبدععنوتره عنود(USB)  عبلازرا أا علأقرعص    

( CD or DVDاتأكد من ) ص رعملا  فح تعرال بتصاه عبفتح عبتلقتئي ا قم

 .هذه عباستئر رتستبدعم مضتد عبفاراست  قرل أن تقام رفتحهت

 عبمهتيم بيهتزك لأنوه امكن اركل رستره أن اقام ره من عباصال عبمتديعنوت 

رتنوصاب ررميا  براة  ريهتزك اردان علمك اتأكد من اضع كلم  سر 

بيهتزك عنود تشغاله قرل أن اسمح بك رتباصال إبى عبراتنوت  اقم رقفل 

 .يهتزك في حتال نواا  علارتعتد عنوه بفترة زمنوا  قصارة

 لفت  عرر عبرلاتاث أا عرر علانوترنو  اررعمج عبمحتدة  عنوتره عنود عستقرتل م

لأنوهت امكن أن تكان ملفت  بررميات  براة  اقم رفحصهت رمضتد عبفاراست  

 .قرل أن تفتحهت
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 تستبدم نوسب  قدام  من متصفح علانوترنو  إكسرلارر لأنوه احاي على لا 

اث رةغرع  تسمح رإصتر  يهتزك رتبررميات  عببراة  رميرد زاترة ماقع ب

اردان أن تقام رتحمال أا فتح أي ررعمج اتأكد من عستبدعمك لأحدث نوسب  

 .من ررعمج تصفح علانوترنو  اررعمج عبرراد علابكترانوي

  م رتحداةه رشكل داريقاي اق فاراست عستبدم مضتد 

 أنوصحك رتستبدعم مضتد عبفاراست  عبميتنوي "أفارع"         

 حداةه رشكل داريعستبدم مضتد بلررميات  عببراة  اقم رت 

  Zemana.AntiMalwareأا  Spybotمةل         

  عستبدم يدعر نوتريFirewall (عرترة عن ررنوتمج امنوع عملات   اها

ااستعد على عبحمتا  من  (علاتصتل غار عبمسماح رهت عرر عبشرك 

 عبررميات  عببراة  

 أنوصحك رتستبدعم عبيدعر عبنوتري عبميتنوي "كامادا"        

 رتت  عبمفتاح  اعبمشراه  اعبرحث عن عتصتل مع عنوتاان فحص عبراIP 

  Rغار معراف  من بلال عبضغر على زر عباانوداز + 

 cmdةم كتتر  

 

 كتتر  عبتعلام  عبتتبا ةم 
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netstat -an 

 

  مرعقر  علاتصتلا  رتستبدعم ررنوتمج مةلTCPView  اها ررنوتمج اتاح بك

ااعري تقرار عن  TCP and UDBيماع عتصتلا  رراتاكالا  رؤا  

حتب  علاتصتل اعسم عبعملا  عبمرترر  رهت مع إمكتنوا  عنوهتء عتصتل أي عملا  

 .تشك في رراع  عملهت
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  فحص عبعملات  عبمشراه  رتستبدعم أدعة مةلProcess Monitor  اهي

عرترة عن أدعة تظهر عبعملات  عبتي تعمل في عباق  عبحتبي اتفاد في كشف 

 .يات  عببراة  اررميات  عبتيسساتحلال سلاك عبررم

 

  What's Runningأا رتستبدعم ررنوتمج        

 

 

 

 



    MALWARE                                                                           جميل حسين طويله  

 67 

 

  ً ل فحص من بلا عنود ردء تشغال عبنوظتم مرعقر  عبررعمج عبتي تردأ عبعمل تلقتئات

 عبماياد في عبمستر عبتتبي: startupميلد 

C:\ProgramData\Microsoft\Windows\Start Menu\Program 

 

  AutoRunرتستبدعم ررنوتمج  أا        
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   إصلاح أبرتء عبسيلاregistry  اعبكشف عن إدبتلا  عبسيلا  عبتي تم

 إنوشتؤهت راعسر  عبررميات  عببراة  رتستبدعم أدعة 

Jv16 Power Tool 2014 – Registry Cleaner 
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 مرعقر  بدمت  اعملات  نوظتم عباانوداز رتستبدعم أدعة 

  Windows Service Manager (SrvMan) 
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 جسسبرمجيات الإعلانات والت

Spyware or Adware 

ردان علم أا أذن عبمستبدم  تي اتم تنوصارهت في يهتز عبحتسباهي عبررميات  عب

 من أيلامرعقر  تصرفتتهم على عبشرك  اتقام ريمع معلامت  عن عبمستبدمان 

 .بلق علإعلانوت 

منورةق  عبمزعي  أةنوتء تصفح علانوترنو  اتقلل من سرع  عبنواعفذ عب اهي تقام ربلق

لأنوهت تستهل  نوترنو  اتقلل من أدعء اسرع  عبيهتز اسرع  علانوترنو تصفح علا

 ماعرد عبشرك  افي رعض علأحاتن تيعل عبيهتز عبمصتب رهت أكةر عرض  بلابترع 

فمن لأن هذع عبنوا  من عبررميات  اتم تنوصاره في يهتز عبضحا  ردان علمه ا

 اعكتشتفهت عبممكن أن ترقى في يهتزه بفترة زمنوا  قرل أن الاحظهت أا اتمكن من 

 .إزعبتهت

 

 والتجسس الإعلاناتبرمجيات  كيف يمكنك اكتشاف

إحدى علأمار  مصتب رررميا  من هذع عبنوا  فإنوك ساف تعتنوي منكتن يهتزك  إذع

 عبتتبا :

  نوتء تصفح علانوترنوأة عبغار مرغاب رهتعبكةار من عبنواعفذ عبمنورةق  ظهار . 

  ررلرهتفحت  عنوترنو  بم تقم فتح ص.  

 ترنو  غار مرغاب رهتتاياهك إبى صفحت  عنو إعتدة. 

 تحرك مؤشر عبمتاس رشكل عشاعئي.  

 في متصفح علانوترنو  اظهار صفحت  غار مأباف   تغار عبصفح  عبرئاسا. 
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  يدادة في شرار عبمهتم أاقانوت ظهار. 

 

 والتجسس الإعلاناتإجراءات الوقاية من برمجيات 

 من ماعقع غار معراف  تحمال ررعمج ميتنوا ر لا تقم. 

  تصلك من بلال راعرر عرر علاامال دان أن تعرف لا تقم رتحمال أي ررعمج

تحاي  مصدر هذع علاامال )في رعض علأحاتن تصلك رستئل عرر علاامال

تبررك رضرارة تحمال اتنوصاب مضتد فاراست  أا مضتد على راعرر ا

يات  عببراة  في يهتزك ابكن في حقاق  علأمر هي رستئل مضلل  بلررم

 اتحاي على ررميات  براة  اررميات  تيسس(

 قام لأنوهت ست عبمنورةق عبنواعفذ  لا تقم رتبضغر على أي راعرر تظهر من بلال

 .رتنوصاب ررميات  تيسس في يهتزك

  عنود ظهار نوتفذة منورةق  مزعي  قم رتبضغر على إشترةX  ًضغر من عب ردلا

 .من أيل أغلاقهت "close"على زر 

 عستبدم يدعر نوتري قاي. 

 قم رفحص عبررعمج عبيدادة رتستبدعم مضتد فاراست  قاي امحدث. 

 عستبدم مضتد بلررميات  عببراة  اقم رتحداةه رشكل داري. 
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 والتجسس الإعلاناتكيف تتخلص من برمجيات 

عبنوا  ايب أن تقام رتستبدعم  إذع كنو  تعتقد أن يهتزك مصتب رررميا  من هذع

 ADwCleanerنوتمج مةل رر
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 Adware Removal Toolأا 

 

كمت أن رعض مضتدع  عبفاراست  بهت عبقدرة على عكتشتف احذف ررميات  

 .علاعلانوت  اعبتيسس
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 الفيروسات

عبفاراس عرترة عن ررنوتمج اقام رتبتكتةر اتكرار نوفسه رشكل ذعتي ااقام رنوسخ 

ستبدم االحق اها اعمل ردان علم عبمررميي مع أكاعد ررعمج أبرى اررر كاده عب

 .ا ملفت  أبرى أا مع ملفت  إقلا  عبنوظتمنوفسه مع ررعمج أبرى أ

 عبفاراست  تنوتقل عتدتتً من بلال تحمال عبملفت 

أا عرر  (عبلازرا أا علأقرعص  USBذاعكر أا من بلال استئر نوقل عبراتنوت  ) 

 .علاامالمرفقت  

 

 ل الفيروساتكيف تعم

عبفاراست  تقام رمهتيم  عبنوظتم عبهدف من بلال عدة رر  مبتلف  حاث تقام 

ا إبى أيهزة تنوتقل معهت إبى ررعمج أبرى أرإبحت  نوفسهت مع عبررعمج أا عبملفت  ا

 .ن بلال علاستفتدة من رعض علأحدعثاذبك م أبرى

 

 الفيروسات تمر بمرحلتين:

  مريل  عبعداىinfection phase 

 ل  عبهيام مرحattack phase 
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 :في مرحلة العدوى

  exe. متدعدعفإن عبفاراست  تتكتةر رشكل ذعتي اتلحق نوفسهت رملفت  تنوفاذا  ذع   

عبررعمج عبمصتر  رتبفاراس تقام رتمكان عبفاراس من عبعمل على عبنوظتم ااصرح 

 .عبفاراس يتهزعً بلعمل رميرد تشغال عبررنوتمج أا فتح عبملف عبمصتب رهت

 

 مرحلة الهجوم:في 

 رتبراب عبملفت  اعبررعمج تردأعنودمت تنوتشر عبفاراست  في عبنوظتم عبهدف فإنوهت 

 .أا حذفهت اتدمارهت

 

 أسباب كتابة برامج الفيروسات

 بحت  عبضرر رتبشركت  عبمنوتفس إ. 

  مشتراع رحةا. 

 عبمزح مع علأصدقتء. 

  تبراب اتدمار عبملفت  اعلأنوظم. 

 هتيمت  منوتيت  شرك  معانو م. 

 رستئل لأغرعض ساتسا  تاياه. 

 تحقاق ررح متدي. 

 علارتزعز. 
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 أعراض الإصابة بالفيروسات

 عبررعمج تأبذ اق  راال بتردأ عبعمل. 

  ًممتلئعبقرص عبصلب اردا دعئمت. 

  مهتستبدتعبساعق  تعمل ردان أن. 

  ظهار ملفت  غار معراف. 

 صدعر أصاع  غرار  أا أصاع  تصفار من عبيهتزإ. 

  تغاار أسمتء عبملفت.  

 ار حيم عبررعمج رتستمرعرتغ. 

 ررئ في أدعء عبنوظتم. 

 عستهلاك ماعرد عبنوظتم. 

 

 ق الوقاية والحماية من الفيروساتطر

 تحمال ملفت  من مصتدر غار ماةاق علانوترته عنود عستقرتل ا. 

  لا  عبقتدم  من مصتدر غار ماةاق  لأن عبهتكرز عتدتتً اعلاامعدم فتح

   كمرفقت  بلرراد علابكترانويفت  عبمصتر  رتبفاراستلرإرستل عبماقامان 

 .اعنودمت اقام عبضحا  رفتح علاامال اتم عداى يهتزه رتبفاراس

 تحداث عبررعمج اتحداث نوظتم عبتشغال رشكل داري. 

  عدم عبضغر على أي راعرر أا أاقانوت  تظهر من بلال عبنواعفذ عبمنورةق  أةنوتء

 .تصفح ماعقع علانوترنو 

 دعي أن يهتزك مصتب عدم فتح أا تصداق أي رستئل عا عامالا  ت

رفاراست  اترلب منوك عبضغر على راعرر معانو  من أيل تحمال مضتد 

 .ارتبحقاق  هي عرترة عن راعرر براة  تقام رتحمال فاراست  فاراست 
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   فلاشت(  فحص استئر نوقل عبراتنوتUSB قرل فتحهت ) اعلأقرعص عبلازرا. 

  ره رشكل  عستبدعم مضتد فاراست  قاي اتحداث قتعدة عبراتنوت  عببتص

 .داري

 


