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�"�#$��������%��&����'(���)��*�)the virus(Malware term +�
������� !��"#�$�%��&'(���)��!���*�+�,!�-���.�/0��1�2�&��3���$�4�����Fred 

Cohen�����5����Lehigh��6��78�9�:��;�<����+�='>��?>�@�A���'�B�4������B� CD���
�"�'�B�AdelmanE��F'����� ��G���)���!��H�2�������'=I���JK$�,�&IA�>�����@�A��A!�E�

�32�&�����������4�.�/0'��LM���$�%��&'(���,!��Father of Computer Virus�
�

���,-��.���������������Malware history+�
���?N�!��$��O�'���*�+�F%��� !�P���Q�IR����S���)��P�&��6����>���6�T����I-��!�78UV�

��6��*�#�VV��E�
�

��������S���W��X&��6=���
7Y�Creeper��78UV�
�Y�Elk Cloner 78���
�Y�Brain�78�Z�
9Y�Aids Trojan 78�8�
[Y�Concept 788[�
ZY�Back Orifice��Y�CIH 788��
UY�Melissa 7888�
�Y�I love you��VVV�
8Y�Nimda�\�Code red �VV7�

7VY�Klez �VV��
77Y�Slammer �VV��
7�Y�My Doom �VV9�
7�Y�Conficker �VV��
79Y�Stuxnet �V7V�

�
�F����'��!�0IG���K&X��+�>�]4���^�W��X_̀ !�P���F��4E�

7Y�Creeper���a����R���b���%�F��,!��� !���$�,!�-����K$�&I���:�]&A����;IP�>�c'%!
�*+�%��4<��]'���QK��!�,���%�L�>�*+���L�NBBN�E��

��4N��T?5���>��d>�,!�-���@�A��e�fDEC�g�@��X�*�+�]'�%�FI��!TenexE�
�Y�Elk Cloner���-����K$��P�>�c'%�]&A����,!����I6�(��hI���a��/�:�@�e��3�2

�i�A�!��T?5���>��d>�,!�-��Apple IIE�
�Y�Brain����6�e�������&�/����?P��>����'R��,!�-����K$��P�&>�"�I=4�>����"�P�&��@�A�
9Y�Aids Trojan���]������F��)�-�'���j�'5�O�'����-<%!�)���P'���O�-Dd>�"�5!I����K$�@�e�

C"�k>�@��6���lCA#����'+�]4����:� �'�I�C��]>�A��m�]�n<I���@��X�]�P���'��E�
[Y�Concept���W��X>�)�-���a�0%�FI���!(��'���)��!��� !�����,!�-����K$�&I��

B�!!�c���!(���E�
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ZY�CIH���]+�-'���c>����FI����o��(���*�#��&=X�]>�X�N�,!�-��>�,!�-����K$�p��
�FX�4!q��E��]�M��FX����%��$�,!�-����K$�W�&�:�/D�����,!�-����K$�&I��!

���P�&���)�X�('��>���^M�����'+����,!�-���r!D�a&=>�s�`!�
C�t��*�+�)��!�-��
�a��R��fHDM��)��!�-���F�� �R����$��'4�g���B�'���)�X�('��>���^t��*�#�E�@�e��3�2

�u���@��X��>��d>�,!�-��BIOS�v��>��lCAw��]>�A��m�L���R���]�5!E�
UY�Back orifice�������'���@��GI��>���>��+��T?5M�>��(RI���
�ID����B���+����&+��$
f]�'+x@B�D�E�g�W��X>��?X��*�+���BM���K$�y�60%��%��^�)��!�-�����z2�>��6+��E�

�*�+��e������K��!��6��e�������+�'P��]&A������BM���P�>�c'%��?=-X�f��I�'����e&����+�'5
the cult of - dead cowEg�

�Y�Melissa���u>���e%�������{�=G>�,!�-����K$�a&=%80 �q!B�"������E�,!�-���@�e��3�2
�B�!!�c���!(����W��X>�)�-����>��d>�E�,!�-���@��A�1����+���<IXq��*�#����^t�>

���B�5���|GN���='D� !��*�#�;=-X� ���d>�W��X>��'{�A�F�Outlook express�E��F�!
?N���<+���'��F��������P��F��;6P���%!�,!�-���W�&��*�+�}&e����%�@�����~-XE�

�

�
�

��A��](Nf7�gY�,!���]'+��e���melissa�
�
8Y�I love you����=�����,!����?��GI=��FI����?%�`��e�/����,!�-����K$�@�GI=��E�3�2

!�-����K$�c&&=%��2�!������ CD�%��&'4���?5�"�����F���2��>��d>�,�E�,!�-���@�e���'4
�L�0'���L���R���F���B�5�'����!'���)�'�4!�����GI='���O�'���j'P>�:�*�#��?����#!

,!�-���W�&��E�
�]�M��F6�&���L�N��$�,!�-���W�&��"�>���>��'�����&%��A!�E�
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�
�

��A��](Nf��gY�,!���]'+��e���i love you�
�

7VY�Code Red������6�����P�&��]&A�����B!����JK$��P�>�c'%E��{�����&$�*�+��B�
���6�0���F^��M��*�+���(����~=P%�EB!����JK$�c>����3�2��]'�%�FI����T?5M��pq��

�@��6>window nt 2000�:��GI��!c��T?5M��JK$�]4���B!����]&A����"�(X�@�P$�K�-6I�
����G��DoS^��}�>M��c�&����T?5����E�

>��B!�����?I&&��FI���{�=G���)��A!R�F�����q!B�"���>�E�
77Y�Nimda������2�����@������>��B!����JK$�)?�77�&'I&���:_A!�+���B�FI����T?5M��

��T?5M��)��'>��B!���>�c&����:�GI=%�3�2@�~-X�F��o�(I��!���<IXC��
���='D��B!����
cA���E�

�
�

��](N��Af��gY��B!B�]'+��e���nimda�
 



 Z

7�Y�Klez���y{��!����>�FX!I(�q����&���&+���<IXq��*�#����^t�>��B!����JK$�@�e%�:��?6�
���-�q�>��?���!�)�-�'���)���IR��.=��E�F���B�5�'������'R���W��>�]�/�%�*�#����^t�>

L�0'�����?P��E�
7�Y�Salmmer���B!B�l����B!����JK$�&I�%�b���I����?�+��E�)�����>��d>�c��A�3�2

�)�+����Co�p��F���T?5M���E����PI��!� �'+M���T?5�!�)�(&N�a�G%�*�#����^t�>
�F����p0����T?5�!ATME�

�

�
�

��A��](Nf9�g\��B!B���<IX��slammer�
�

79YMy Doom ���j������=-6���l�G��!���+�'I5q�����6?���L������B!����JK$�@�GI=%
��B!���>�L�0'���1�'���y�'���.I��*�#�����GI='��E��&(�����<IXq��*�#�J�!�>�HB��QK��!

�B!���E�
7[Y�Conficker���)�nz��� CnI���1����+���<IXC�����/I��
���B!����JK$�@�GI=%

�u���W��X>�F���B�5�'��NetBIOS���QK���!�6�!�@��X�*�+�]'�E�
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�
�

��A��](Nf[�gYB!B�]'+��e�����conficker�
�
�

7ZY�Stuxnet����6��"��T2�?N�y0I6��F���B!����JK$�p�<I4���%�V7V�:��JK$��'�%!
�F���A�/���)�/R�!���n���a�>�X�>��(RI����'�X�4���+�60����/�=����'�X��p��?I���*�#��B!���

��!�6���)�=��'��E��c��?I���3�2���B!�����A�/��>��(RI����'�X�)�=��'���F����!�6�����B�+�F
� !��������&4�B/����T?5��]�/�%�1����+�@��X�������a�0G%�)���'+��A�+#��n>

QT4'��E�



 �

��
�A��](Nf�Z�gY��B!B�]'+��e���stuxnet 

�
�

/-�0.������%��&������Malware definition+�
���S���W��X&����;6(�!�QB��I+��W��X>��+����&+��$��S���
�R�#��n���'0��T?5�>�

��R���L��E�
��!��S���W��X&�HD��a����2��>��#!���<IXq��*�+����e�����#�1����+���>��#�)�-�'��!��
��+��>��#�1��!��X'��!����T�����i�AM�4�����w����>�e���"TG����{��!!��4�K����{��

���{�S��fFlash MemorygE�
�
�

�����	$.�1����/2.�34���56��!���������%�����nd malware  behimpetusesI

design+�
�"�=Xt��;>�@�e��]'+�](��j��!B�B�5!�����>q�E��c��B���!���S���W��&��C��<&���j6�����

W��&������l�6����K$���'0%!��P�>�O��!�ye%�j��!B�B�5!�����>EE�
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F%����'>�j��!����JK$�|�G�%��('�!��
Y�'��!�����?���E�
Y��A��!�F65 ���M��E�
Y�!� �S-��=PI����D���)����0D�*�+�~E�
Y@�eIXq�!���TI>q��E�
Y��(-���)���e�����>#!��?<���E�
Y��=-6���)��������}�>�cI&o���'4�)�K���Q�R%��
Y)��!�-����B�S'���W��&���1��=%��:�)��!�-�����'0I>�@�e%�FI���)�4<���}�>�F���'4

?P��>��RX����XM��c-��p�?>�E�
Y3R&��!�L��PI�����mM��F'�������
Y��0A������>�F'��QK���,!�-���j��]02��'4������FN�!��|GN����G%�!����?N#�f�=�����g
�:��PX��](������?<'���@��������>�F'��QK���,!�-���*�#����^t�>E�
Y���(-���
�eR������'2��E�,!�-4brain��'?P��>����'R��"�I=4�>����"�P�&��;''��QK���

�6�e�����E�
Y���#��������]{���� E�
�

������7��89��:���;%����������symptomsMalware infection +�
Y��6+�B�I�'����+�C�����IA!�KD�%�)���'����!��W��&���"��*�#����^t�>��4�K���O�B��F��O�>�

�?��n<%E�
Y�0���ie����4�`�F��|eX��!�2��a�����a&��"!BE�
Y�&�m��/D�]{����!��]{������?��E�
Y�����K�-6I���)�-�'����P2�F���B�E�
Y@�GI='�����!���c=����&�m�)�-�����?��E�
Y�]D�%�"!B��?=-X�O�e�%����]'�%�Q��`�N�](<>�]'�%�W��&�������1&=�@�GI='���E�
Y�c�XIXq�>� �0%q�� !�R�������W��X>�"�>�������?���Q��6������P���f��I�����W��X&����K$!

@�GI='���]&A����;RI�Eg�
YL���R���]�n<%�����>�j��;��'R%��I��q�]�n<I���@��X�E�
Y�&A�����?�K2��I�����)���P��!��)�-���pK2�@�GI='���]E�
Y��>�n>�p0I��c�XIXq��.-0I��f�.-I0��1�m����@�GI='����('%�@�+� �z'���]�&��*�+

c�XIXq�Eg�
Y�X>�Q��]�n<%�"!B����'I=��](<>�OFS��a�0���ie�����&0���"�(�����2�F��Q��W�

]�n<I���@��XE�
Y���X!I(���]{�����?�CI����+�JO�A�����]&A����@�GI='�����&D#��:���N�]������;6(�!E�
�

���������������24&���<=�>������Malware transport media+�
��<I6%!�]eI6%���S���)��P�&�����L���2��M��%����{������1����+�D��

Y�"TG����{��!��X'���i�AM��!��Q��'����C-��4��IA�'��E�
Yc�XIXq��jA����EInternet websites 

Y�FX!I(�q����&���E-Mail�
Y��NB�����W��>�IME�
Y)�(&<���&+��
�
�



 7V

�
���%��&�������������?����Malware life cycle+�

7Y����'0%���S���W��X&�������'0%���2���S���W��X&�'�����%�;IP�>�!���F��*�!M����2
���!B;%��2�E����'0I>��6��e���!����P�&'����2��@��e>���&%�`#��^�W��X>����������
C�#!�

;��E�����'0%�"�4�1>�=���F-����S���W��&0Ie��v������eI'�����P�&'���*�+��E�Q���"������
�����A���!������s�I'��|GN>��P�&���:�)��P�>���'0%�j�/I=���^��!���)��!��:��s�`!

�H�I='�����������)�n������?��a&=>fHigh level languahes - HLL�g�c�?��FI��!���'�+
v��z4��P�&��E�

�Y���<IXq��!��o�(I���(Reproduction)�����<I6%!�y+�SI%���S���)��P�&�:���Q�!
��^�W��X>6I���]&A�y+�SI��!���<IXq�>��������I��'I=�����5�](<>��'0�����<E�

�Y���<6I����Activation)g������<6%���S���W��&��N�1eRI>���&�G%�y{��!��?����FI���
������E���<6%� �z'���]�&��*�+��S���W��X&��������cA!�!��b���%�F���:�1�/�����R���JK$�F-�
���*�+���S���)��P�&>�l�6����K$����������IA�'�����&6e��Timer Bomb�E�

�6+���<6I���!����O�5#��!�2��@�GI='���]&A��������:�?��+�1�/�!�K�6�2����>����e/6'�����&6e��
Logic BombE�

�Y�p�<I4q��Discovery�����2'���JK$�E%�%�qF��'{�B���<6I�����2����>��:���2'���JK$���&%!
��p�<I4�>��S���W��X&�B�S��)�4N�]&A�����)��)��!�-���E��������2'���JK$�'I=%!��6

�y�60%�]&��]AM��*�+���S���W��X&�a����R���j'IP'�����?I4�E�
9Y�L���I�q��Assimilation)g������^d>���2'���JK$�F���B�S'���W��&���Q��/��@�e�

���p�<I4������('I%�F(���?P��&�����C���)�z��RI����S���W��X&����P����E�JK$�
nI=%!
�?N���I��*�#�@������������2'�����l�X!���/'���*�+��B�'I+��S���W��X&�E�

[Y� �0�I�q��fEradicationg����B�S'����?P��>�3��RI>�����GI='������F��4�B�+�@�A��`#�:
�B�>�����R���JK$�F���I����S���W��X&���E�

�F-IG�����"����R���^�W��X>�]��4�](<>��E��6?����^�W��>��"��"!B���������'��yA�I%�
��?I4�y60%]��4�](<>�F-IG%�����?6(�!�F=�{���E�

�
��@��������������������Malware environments+�

���)��P�&����S��-�IG��)���>!�)�06����E?6'��������?6�!��!�6�!��'�X��*�+�]'�����'0���$
������I64���!��~(6����'�X�4�HD��)���>��'^�]'�����'0���$�E�

I���)���&���?NM�B��F����'��!���)��P�&����('��F��S�?6'^�]'�%�"�����
�

���&�������y�����
W16 �]�n<%�@��X����>Windows 16-bit 

W32 �]�n<%�@��X����>Windows 32-bit�
W64 �]�n<%�@��X����>Windows 64-bit�
Linux �]�n<%�@��X����>~(6���
Unix �]�n<%�@��X����>~(X���
DOS ,!����@��X����>�
Boot /A����>lCAt��l��

SymbOS �]�n<%�@��X����> ��P����T?5M�"��&'��
AndroidOS  ��P����T?5M���!��X��]�n<%�@��X����>�

PalmOS �]�n<%�@��X����> ��P����T?5M����>�
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WinCE ]�n<%�@��X����> ��P����T?5M�Q��F���!�6�!��
MSIL ����>Microsoft Intermediate Language runtime�
INF �>�u���)�I>(����INF 

VBS �u���)�I>(�����>VBS�
Bat �u���)�I>(�����>Bat 

PHP���n��)�I>(�����>PHP 

HTML ��n��)�I>(�����>HTML 

Perl ��n��)�I>(�����>Perl 

JS ����n��)�I>(�����>Java�
SH ��n��)�I>(�����>�u��Shell Code 

MacOS ��I64���@��X����>�
Solaris�����>~��q���@��X�

�
�������������A�B&;�����Malware types+�

7Y,!�-��������<IXq�!�o�(I��������4���K�-6I���)�-�'���F��;=-X��eR>�@�e��W��X>��+����&+�:
�QK�-6I���y�'��>�;=-X�10���"��q#�]eI=��](<>�]'����j�/I=��q�l�6����K?��E����R���JK$�F-�

]4�j��,!�-���]�n<%��I���L�0��y�'��]�n<%����'+�E�
�)��!�-�����z4�)�'�=e%!�l��X����6$!��E�e2q��?���]�0-I��!��?2N��I��E�

�]&A�����M������>�F���$<X��I��FI���,!�-������*�!M���G=6���"��*������Nt��aP���(�!
���>�y���Q��a�0%����FI��!�,!�-���a%�4�:����oP��������?��+�1�/�fGermEg�

�Y"����������&+�o�(I��!�y+�SI���*�+����e����?�!�]eI=��](<>�]'�%����^�W��>�F$!
�a�����:!�l�6����K$�cR%�r��6��HD��l��X����+�:�?6���

Y]�'�q���B!B�������s�`!�����GI='���)C�'���&+���<IXq�!� �eIXq���*�+����e����?���B!B�F$!
���&���]{����&+��?=-X� ���#� CD�B!���>�L�0���>���!��1���y�'4�FX!I(�q�E�

Y��B!B�IM���F$!��B!B�](����'=%�oB�R'���W��>�]{����&+�<I6%�fInternet 

MessengersEg�
Y)�(&<����B!B����HDM��(&N������<IXq��*�+����e����?���B!B�F$!�E�)��6e%��B!����@�GI=%!

���<IXC���-�IG�4��6����)�no� CnI����?6���nzBuffer Overflow�]&A����c�n_I���FI���
��B!BSlammer��E�)�'�4�*�+����IR'����T?5M��*�+�@�P?����no�]nI=%�"���B!�����('�!

���^�I���!���-��^��!��E�"���B���6$!��(&N��T?5��&+���<IXC��)�-�'����4��<��@�GI=%�
�6����E�

Y�u����B!B��fIRC��gN�@�GI=%�FI����B!����F$!�u���)�(&fInternet Relay Chat�g���<IXC�
����GI='����T?5��*�#��?=-X�b=X!E�

�Y�B�!���602�����K�-6I>�@�e%��?��n<%���>��(�!���+N�W��>��?X��!�&%����&��m�W��>�F$
�@�GI='�����+�"!B���!��:��602���X�D��'^��$02��('��HD����+��l��X����6$!

F$!��B�!���
-�G���L�&����F-fBackdoor��g�@��X�
�ID�!�r������F��
IG'�����+�='>�@�e��W��X>�]4

�!�����'R���W��>�F/GI>��O�����-�D��>�>�&I�������>������K-6��.I-E�
Y��.�%�-'����2���]P=_�fKeyloggerg���@�e�����S���W��&������l�6����K$�]�P=I>��]4�"��6+

o�@�GI='���]&A����;��+��nS����I�����)�������*�+�Q�IR��
IG'���*�#��e%� ���d>�@�e���
����������;/n^��%���� �2�����4���RS�����?5�F��EEE����
IG'����('I������R���JK$�F�!

���RS����?��GI=��FI����!'���)�'�4��A��E�
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Y���!'���)�'�4�~�IG�fPWSg���u����0ID��F$!fPassword Stealer�Eg��K$�@�e��3�2
�l�6��>��'?'��A�Q������?5�F�����-R���!��)�'�4���RSE�

Y��
n'��f:(Spammer���>�*�#�]{����������{�$��+�'P�� ���d>�@�e��W��X>��$�
F{�+B��n��!��Q���%��n����#������FX!I(��E�

�*'=�!����S���W��&������l�6����K?��i�D�l�X���6$!fSMS-Spammer�g�@�e��3�2�K�-6I>
�X����@�P$�lSpam�]{����������&4��+�'P�� ���d>�s�`!� ��P����T?5��*�+����0e��

�������A��*�#�E��n��!��r�+�t�����GI='��� ��5��T?5��]�/�%E�
-��~=PI���)��P�>: Spyware�)�������j'5!��A=>�l�6����K$�@�e���+���RS�����?5�

~=PI����n�E�
Y�u���)��P�>�fBot��g�e�����^�W��>�F$!����RS����T?5��F���?+�T>�
IG'���!���5�?'���@

���>��+��?>��(RI���s�`!�:����S���W��&������l�6����K?>��>�0'����T?5M���(&N�*�+�1�/�!
���'=%fBotNetg �*'=���(&<���JK$�F����?5�]4!�fZombie�g�:����
IG'�����-I=��3�2

��?���GI��!���>��+��?>��(RI��>��>�0'����(&<���JK$�l�X����)�'P$��<�fSpam�g�)�'P$�!�
�l�X���fDDoSEg�

Y�B�S��y�T'���,!�-���fFake AVg������^� �'+�>�@�e��y�T�����'2�W��X>�]4��$����?P
%��&'(��E�

Y�� CnI�q��y��Exploit���*�+� �0R�����AIG'���]&A����@�GI=��y����+����&+
�IDq�>����?I='���jA��'���F����-%��)��2C�
�E�F���B�5����6�����no�y�'����K$�]nI=�!

���W��X>@B�G��)�(&<��!�jA��'��>�i�G���&06'���W��&���F��!��;��+��:�*�#� ������p�?>
p�?I='���jA�'���
�ID�!��KP���)�-��E�

Y�� T6_'��Dropper���F��HD�����^�W��>�a�06%!�]�T6%�*�#�p�?����^�W��X>�]4��$
���RS�����?5�:!�&��u���]'+�~-X�;�'+��Multi-Dropper���"����2�X����;6+�y�IG��;6(�!��u

Multi-Dopper����?5�F���?+���!���?��T6I>�@�e��3�2���^�W��X>����z4�>��5�����"�(�
���RS��:���������uDropper���3�2��e���2�!���^�W��X&>�r�����"�(�>�@�e�;+���!��;��T6I�

��RS�����?5�F�E�
D��l�X���6$�e��q�;6(�!� T6_'����X�D�cR%�r��6��@�s�`����q�>�@�e��;6(�!�y���Q��]�T6I>�

�@��6���)���'+�������'+�F��3�&G���B�(����e2� CD�����4�K���F��3�&D�y���B�4��eR>
fOS Process�g�:�u��u>��z�&G���W��&������l�6����K$�*'=�!fInjectorsgE�
Y���]'R_'�f(Downloader��X>��$!��B�+��PR����n����^�W���:�W��X>� �TX#�;I-��!

�;>�r������m�y�'����K$��(�!�D����^�E���RS�����+�"!�>�c�XIXq�����;��TXd>�@�e���(�!
��?P���F��;��n<%!�;+��!E�

Y���}�-_'�(Flooder)������G���"�(X�@�P$�@��GI��>�@�e��W��X>�]4��$Denial of 

Service Attack��q����!����W��&������l�6����K$��-��!��?��j�/I=X���S���:�;I-����
������"��6+�*�+�@�P?���F��*�PI%�;�S�-%!�������&4�B��>�uPackets�j�/I=�����F��I��>!�

@B�G��!��yA�I���)�X��&������]{�?����(����K$��P��������G����+�]0-��E�
Y��KP�����+(Rootkit)����e���W��>�F$���P�&���:e%�����S-G6��)���I=��F��]'���>�@�

4���-%��)��2C��*�+� �0R���s�`!�@��6���a��F��Q��]�n<I���@��X�O�-Dd��&��W�����S��
��$��o��!�����GI='����+�!�����'R���W��>��+��R0�����?5�F�� ��������O�e&���p�?>�E�

Y����-���)��P�>�fRansom��g����TI>���n��c''�����^�)��P�>�F$!�����GI='��:
�W��X>�]>�e�� �'��������&��a��!�L���R�����?5�*�+��B�5�'���)��6I='����-<I>�@�e%�3�2

�-<I���s�E�
Y�a�/���)��P�>�fDialer��g�L���R�����?5���>�F-%�$� �0%��]'�>�@�e%��z�&D�W��>�F$!

�I2�����2�F��;'�+�"!�>���RS��>�i�G��O��@B���*�+�J��?5��:��T?5����>!HD��%��&'4E�
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�l�6����K$�*�+���z�M����!�EEE�jA������>!���RS�����?5���>� �0%��]'�>�@�e%�FI���)��P�&��
� ���M���A���n��!�����+����<X��n����2�>#�:�a�/���)��P�>���'=%��?��+�1�/�!

�F2�>t�fPorn-DialerEg�
9Y��"C+t��)��P�>: Adware�����j'P>�l�6����K$�@�e����n����RS�����?5��+�)��

�Q��P%�E�;?�5�%!���RS����$B�%��FI���jA��'���F$�������'��)�������j'5� �z'���]�&��*�+
jA��'���JK?��W�!I��!�"C+t���n���6����jA�����RXE�

[Y��
�IDq��)�!B�fHacking-Toolg���W��&4�
�IDq��)�!B��]4�l�6����K$�F��]D��!
!�
�IDq���(RI�����>��+�:��!'���)�'�4�=4�W��>EEEEEEEEEEEEEb���

ZY��)��!�-���)�����Virus-Generators)g���)��!���r�IX#!�����I>�@�e%�W��>�F$!
�@�GI='����&m��a=2�����5�E�r�IX#�F��"�&m����K���i�GNM��W��&���JK$������-I=�!

��P�&���)�n��F���&D�"!�>�)��!���j6�!�E�
/�!�*�+�1��!�-������l�6����K$�)�)��!�-���)�!B�������X��2��fVirusToolEg�
UY����G=���W��>(Joke)���&I�%�q�W��>�F$��^��?6(�!��%���0���&��m�"�(+`����G�!

�����GI='���:�l�6���JK$�*�+���z�M����!���%��A�;%�-���j�'5�"�>�@�GI='����$�%�FI���W��&���
���]�&��*�+�!���?�K2���2��"�>���-%���������?�d>�@�GI='������D#� �z'a�0���ie���@�=A��A�

'%c)��P�&������l�6����K$�*�+���z�M�����JD��*��!�;I��?%��B�+#�E�
�Y��l��G���W��>fHoaxg����2�>��>��#�B�5!��+�����D�)�������<6>�@�e%�)��P�>�F$!

'���*�#�����>�]{���� ���#�1����+�)��!�-���<X!�������� ���d>�;6��a�/����o�@�GI=
��?������K�������GI='���j�'5�*�#�L`�(���&G���:�R�R���n���)�+�Nq�<X�*�#�QB����'��E�

8Y�u���)��P�>�fPhishing��g�)�'�4��A����!�R��*�#��z�&G���)��P�&������l�6����K$��'��
���GI='��>����G����!'���R-��@��GI���1����+�� �D����)�R-�����q�>���!T��)�

@�GI='���FX!I(�q��L�=R��>����G�������M�E�
7VY���&IDq��)��!���fZoo Viruses��g�����?�'5��I���z�&D�)��P�>�!��)��!���F$!

�B�S'���W��&�����/%!��?I���B��n���?%�&IG�!��?%T?5��F��)��!�-�����z2�>�]&AE�
�

�������������A�B&;������C4����6�D!����C4����6��������
�activityin and activityits Malware types according to +�

���)��P�&���y�60%��('���S���+�X�*�#��?I��+���@�+!��?I��+���3�2�������
Y�)��P�>���^<X����/Active malware�����)��P�&���F$!��S�IR%�q�FI����Q�*�+�

(�����^t�>���P�>�O�/D���?���'00'��!��00G'����?I��>�F��]'�%!��B�5����?X��E�JK$�F-�
���W��X&���@�e������R����S�����'��FI�����!M�!�y{������]��(>��B!B�!��,!���"�4�O����

��?�5��E�
Y�)��P�>���^�����D�!���I>����malware�Dormant�����)��P�&���F$!��S��5�%�FI����

�m�]�n<%�@��X�!�����>�F���?���1���I���:�����D�.&0I�!�W��&���JK$�]'�%�������R���JK$�F-�
dormant�E�� �z'���]�&��*�+���~(6���@��X����>��'^�]'�%��B!B�!��,!����5������6+�E��I�!

�Cz���!�6�!�@��64�HD�����>�*�#�v�/D�!����'+��?��eIX��:��m��?XM�]'�%�����B!����"��F��&�
����K$�j���e���I�@��6��E�

���)��P�&����S���l�6����K$��'^�]D��!��S��?IP�>�F��]�D�B�5���]'�%�q�FI�����:��A!
@��6���]��(������?Xq��!��]�n<I���@��X�F��)C(<��*�#��X��2��]�G����K$�QB��E�

�
�
�
�
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��>���)���A�B&;�Viruses types+�
;E��+�7��89��F!G���������C��B&;g to infection Viruses types accordin

target+�
7Y��!��)�)�-�'���f�Files virusesg�����K�-6I���)�-�'���F��;=-X��eR>�@�e��W��X>��+����&+

��<IXq�!�o�(I��������4E�
�;=-X�10���"��q#�]eI=��](<>�]'����j�/I=��q�l�6����K?���QK�-6%�y�'>fy�S��y��g�E�F-�

]4�j��,!�-���]�n<%��I������R���JK$�L�0��y�'��]�n<%����'+�E�
�Y�!���)�lCAt��l�/A�f�Boot Sector viruses�g����>��d>�)��!�-������l�6����K$�@�e�

��X'���i�AM��F��!��a�0���ie���F��lCAt���+� ��='���l�/e���E-���]�n<%��I�!�,!�
����lCA#����'+�]4�j�iAL�0���E�

�Y�!���)�!4�'��� viruses) �(Macro����)�-���)��!�-������l�6����K$�a�0��W��>
�����>�I���~��!M��4<�c���!(���E�
9Y�u���)��!���f(Companion���)�-�'���F��FN�Q���n%�q�)��!�-���}�>�E��?6(�!

�)�-�'���]�n<%�F������!M������D�@�GI=%�E� �z'���]�&��*����:�B��I�q��)�`�)�-�'��com�F��
]�n<I���@��X�l�X����)�-�'���]&A��?��n<%��I��exe�!�bat�:������G=X����(I>�,!�-���@�e��

��$�,!�-���B��I����(�!�y�'���;����5���QK�����P'���~-X�F��;=-Xcom��~��!�exe��:�]4�j'�
���'+��B��I�C��F$�K�-6I���F������!M��"q�q!��,!�-���]�n<%��I���F��M��y�'���O�+�I��
comI����$!�,!�-���B��E�

�
&�H���+�3)I4���72-�J���������C��B&;Viruses types according to stealth 

method+�
7u�]�=I���)��!���(Stealth virus)���3�R>��>��t��O�-D#�)��!�-������l�6����K$� !�R�

�<��q�)��!�-����2�>�a����;X��@�GI='����E�
�
/�����!I���)��!�-����?��GI=%�FI���F-G:�]&A����cA!�*�#�]���I���b���%�l�5�d>�@�e%�"#�

�>��t��:���n%�"!�>��$��'4�y�'���!�&��F��I��>!E�
�Y����)��!�-� �(NM���B��I�Polymorphism viruses)g���F��l�6����K$����,!�-���@�e�

�;��A�%���nI>����5�y����?>�a�0�����]4f�F{�6z����'6��4Binary Pattern&��*�+��]�
 �z'���g)��!�-����B�S'���W��&���]&A����y<(���@�+�"�'S��s�`!E�

�,!�-����=P����P�&����-<����-<%�*�#�)��!�-���JK$��'�%!�:��-<%�s���'X�@��GI����o
�HD��*�#��>��#�����nI��:���n%������,!�-���@�GI=�!fMutation Engine�g�s�`!

�����-<I���s���'X���n%��n��]&A����y<(������'+�a��0%�F��I��>!�HD��*�#��>��#
B�S'���W��X&����E�

�Y���u���)��!�-���RI'�fMetamorphic virusesg����'5%��B�+d>�@�e%�FI���)��!�-���F$
���P�&����?%-N(Recompiling code)�HDM��>��#�����E��-�IG��,!�-���?���3�R>�F�

]4-����-��!�O�e>�j���>��#��,!��E�
9Y���>CeXq��)��!�-���Retroviruses����-������p�%���q����:l�6����K?���)��!�-������
��;��+�@�P?����o���?P���F��a06��)��!���B�S��W��X>�Q���+�3R&��>�@�e�E�!��;I>��d>���#

;�'+�p�e�d>�E�,!�-���O�e>�"�'S��s�`!�F�y<(���"!B� ��������@��6���E�
�2��1�/�!�)��!�-���)�B�S��)�B�S������)��!�-������l�6����K$�*�+��X�Anti-Anti-

Virus�,!�-���B�S��]%�A�!��Anti-Virus KillerE 

[Y�!�-���)�+��'����(Armored viruses) ��F$!����!�-)��%�FI������'+�a��0%�*�#��'�
�)��!�-���)�B�S��Fz2�>�;5�>�]��RI���E6e%���+�,!�-���@�GI=�!��n����K?��)���E��?6�

���6e%fAnti-Debuggingg���6e%!�(Anti-Disassembly)E�����6e%�*�#����^t�>�(Anti-
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(Emulation��(&'���y<(���1����+�;=-X�]�n<%�@�+�*�#��?�CD����,!�-����'���FI��!
�����GI����T?5M���+(Virtual Machines)]&A����,!�-���]��R%�"!B������R���s�`!��

;=-X�)��!�-���B�S��]&A����!��)��!�-�������R�E�
�
H�K���+��2����L�M����������C��B&;Viruses types according to injection place+�
7Y�����&���)��!���fPrepending viruses��g�F$!�!�-��%�FI���)�?%-N��eR>�@�e��

y�'�������>�F����P�&��E�
�Y����?6���)��!���f�Appending viruses��g�F���?%-N��eR>�l�6����K$����)��!�-���@�e%

y�'������?XE�
�Y���>�I(u���)��!��fOverwriting virus��gF$!�!�-���)��@�e%�FI���OCDd>����OT5�

!�y�'��#�B��?=-X�r�����P2�F���B����Q��a6PI��s�`!�F��G���"�('����K$�F����>��t��O�5�y�'
��(�!������l�6����K$_����>��t����>�]'������F��M��y�'���"q��+=>�y<I(��)��!�-��2C

l���](<>�y<I(�!�,!�-��E�
�

���NO�;PB�����(���)�������FQ4 E���N�R3	S����(���)����+ 

���)��!�-������R�������G���y{������*�+�/�=%�����R��E�s�I'%!�"�I+�'P��)��!�-����JK$�
�)�����q�������+�'P�)��������DNA�!�)��������+�'P�  RNA�"�(%�FI��!����R�
F6�%!>�pCn>E%�"����>�����G���*�#�)�����q���JK$�]D��:�y{��!�]4�L�=I4�>�,!�-���@�e�

�?�'+�,!�-�������FI���)�&5�����O�BM�s�`!����G��E�
�L���R�����'A���y{������*�+�/�=I��%��&'(���)��!��������E��,!�-��s�I'��L���R�

������=��f0�,�(1���+�'P��]�z'I���)�'���I��!�)�����q��E%�"����>�*�#�)�����q���JK$�]D�
�L���R���:L���R���y{��!�]4�L�=I4�>�,!�-���@�e�;��+�FI���)�&5�����O�BM���?I�B�%E�

�
�/�T$.�����������������Malware Classification+�

'=%���^�W��X>�!��,!���](��;>�i�D�y�60%�!�����E������&��m�y�60I���.^���3�2
�{�����!��l�6��!��?��+�]'���FI������&��!�,!�-����Cz��"���������{��4�;��F'I6��FI����:����^t�>

HD��)�������*�#E�
��R���O�=�#�����'=%�")��P�&��I>�o��m����S����:�*�#�)��!���B�S���4N����y�IG%!

M�32�>���!�HD�D�E!�@��e����6+�s�`��2C��@��GI��>���z4��B�S����o@��e���y���|R->�
�L�0�:����2C��F/���W��X>�]4�"���-�IG����'=%E�

��%����n�0��>�F$����S���)��P�&���*�z'�����'=I��� �2�����*�+��
fadditional Info�Malware type.Enveronment\malwrae name.Varientsg�

+� �z��KD�6�!�e�/����?������('IX�F(�����S���)��P�&�����'=%�*���
fWorm.W32/klez.a@MM�g�:��'�4�F$!���'=I���F��������� !��KD�XfWorm�g�FI��!

���S���W��X&���l�X�*�+� �%"���������{�+����;X����&%!E�
��06��*�+�]'���;X��3�2���S���W��X&������>�.^�%���X�z��������'��fW32�E�g�

�'�����S���W��X&�������*�+� �%��z��z�������fklezE�g�
���S���W��X&����G=X����z4��B�5!�*�#��<%���>���������'���E�"���6$�b=6��>��0A�!

�)��!�-�����P�&�"���e��HD��b=X�
C�d>�fVariants�g���R�����>�,!�-���~-X���
�DM�!�E�+���0%��G=X�]4�y�60%��I��*����G=X��?X���b=6���*/�%!����e���,!�-���~-X�

�p!R������]=�=%f�Ea , b , c ......... ect�E�g�pR�a��G=X�]=�=%�*�#��<�� �z'���F��
��S���W��X&���E��?���q�b=6���]=�=%�"��*�#����Nt���?'�����!F����S���W��&���]4��E

��X�o�b=X�Q��
C�#��I�q!���2�!����?�%����^�W��>���6?���?6+��E��I�����R���JK$�F�!



 7Z

���S���W��X&���F���'4������'���JK$�]$�P%fTrojan.W32/Hoon�g?��QK����G=X�;6��
�e����2�!E�

���S���W��X&����+�����^#�]���-%�.�^�%���X����6+�4KI����DM�!��=��G��������'������E�
�����^t�������'���.^�%�1>�=��� �z'���F�f@MM�gX&���"��"�������l�X�����$���S���W��

�?��FI������&���&+���<IXq��*�+����e����FI'�(����0ID��F$!�FX!I(�qMass-mailerE�
�

�
�

��A��](NfU�g\�W��X>�F��,!�-���y�60%�*�+� �z��kaspersky�
�

�����!�B��������%�����Malware generators+�
���)��P�&���r�IX#����|GN�Q���('%�W��>��+����&+��S�)��!���cX�4��O�����:�!��"���B

��B�!���602��:��P�&���)�n�>������!���&D�Q��|G<����K$�H����(�������!�*I2E�
!����B�+���������)�?5�!�)�`�W��&���JK$�"�(%�:�s�`!���n%!����ID��@�GI='���*6=I��F(�

�G��!���!M��)���!����?��](>����S���W��&���r�IXd>����G���&m���a=2E���
�]�'����B!B�r�IX#�@�GI='���B�������Cz'��:�;'������^#�;6('���S��!��B!�����������ID��;���('��

����ID�!���<IXq������B!����K-6I��*I�����^#���X�(�#�*�#����^t�>��!����a%�4�!���'0'4
!����RS���?�%��������*I2���>��t����>�eI=I�����!��B!����B��I������ID��:����JD��*��!
@�GI='����2�I'�����!M�E�

�
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3&�K������	���
���������������������.��5	O�Malware collecting and analysing 

+���%�)��!�-���)�B�S��Fz2�&���'?'���)���'�������)��!�-���]��R%!�j'5����'�E�"��3�2
���)��P�&��!�)��!�-�����S���'I��>�?�%��E��&�e%��+���](�
C�#��I��������5�l�X�

�)��P�&��;�5�����c�6��QK���p�?���a=2�a�GI��>���&%�F(�����S���:�Q�!S����'��
�����6�+�*�+� �0R�������P���)��!�-��>�l!<����o����'�����'('�����?��:!�q��]��R%�F$

���P������S���)��P�&����:��O�Se��!��?-<(���&��6'���)��6eI���j^!!��?I���B��n>�s�`!
�?��+E�

�
E�;�+�����������������5	O�7��	��alware collectingM+�

�&������)�6�+�*�+� �0R��>��I%�FI������'����F$!���)��P���S�s�`!�f�e>����X4`��'4�g
��?I���B!��?���RI��E&���)��!�-���O�'�+�]�-���'4��5�����K�����)�6�+�"��'P������I(&����

��?��a��6'���B�S'���j^!!��?I���B��n>�)��!�-��!�:��?4����*�+��B�'I+�E��M��~-X!�
��'A���)��!�-���j���$�E�

���'=%�1�/%!fZoo Viruses�g���������n����z2�&���H����B�5�'���)��!�-���*�+E�
�

�����������������������B$����U�Jethods of collecting malwaresM+�
7Y�jA���]z��)��!�-������)�6�+�]�'R%�s��.�I%�FI���jA��'���}�>�1����+�
fnet.ecomputingoffensiv.www://http��E�g�jA�'���F��]�P=I�����&��:�s6('���3R&���+�

�?��'R%!����S���)��P�&��E�
�Y3R&���)�4R'>��X��I�q�4����^�)��P�>��+�c�XIXq��F��3R&���1����+��E�s�`!

�Cz�����S���)��P�&���j'5�*�+� �%�)���&+��+�3R&��>fMalware Collection�g�!�
fVirus Collectiong�
�Y��{�B�](<>��?I&A��!���'$!�)C'���j6���E���{�+B�]{����*�+� �0R����I������R���JK$�F-�
fSpam�g���S���)��P�&��>��>�0�E�
9Y�u���W��>�Honeypots������S����)��P�&���j'P��c''��W��>�F$!�:�JK$�@�e%�3�2

&��!�"��������F��I��>!�)�nz��>�OF���@��X���4�R'>�W��&����K$�"��jA�II�����S���)��P�
��>�z'>���e�eR���F��;6(�!�@�P?���p�$��$�@��6��b�E�

[Y�
�IDq�!�(?���jA��������E�)��!�-���D��]�'R%!�jA��'���JK$�*�#� �D����s6('��3�2
���S���)��P�&��!E�

ZY����S���)��P�&�����B�&��fMalware Exchange�Eg�*�+� �0R�����>�s6('��3�2
�'P�� �P��F��j�����~-X��?������D��i�GN��j���?I�B�&�����)��!�-��������&4��+

���S���)��P�&��E�
�

����������������������.Malware analysing+�
�)��6eI���*�#����^t�>���?P���;I>��#��e��!���S���W��X&���]'+������p�<I4�!��?�����'+�F$

��<IXq�!�F-GI���F���?��GI=��FI��E�
�

����������������������.�!=�B6Benefits of malware analysing+�
7Y<I(%�q�)��!�-����B�S'���W��&���"��������6��](���y�)��!�-���j�'5��:�;����|GN�](�

����S���W��&���]��R%�F���&D�:�B�S'���]&A����y<I(�����J�&<��y���Q��]��R%�;6('��:���!
�O�Se���F0GN�B�S��j6���o��S���y�'���3�&G������=���*�+��B�'I+��;��+E�
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�F$!���&$`��'(2�WI6I=X�s�K>!k�)��!�-����B�S'���W��&���*�+�F�(���B�'I+q��@�+
v�X��2��~-6���*�+�B�'I+q�!Ek�

�Y�j�A�%�r�GI�q�s�`!���'$M�����m�F��]��RI������'����B�S'���W��&���Q��/'���&=6��>�
%�!����/%!�,!�-������P���)��!�-���y����I>�B�S'���)�X��>���+�A���!T�E�3��RI���j���%��o

,!�-���y<(��s�`!�Q����](<>�����GI='���*�+E�
�Y�����5����^�W��>�
C�#��6+��:�W��&���l��D��?6������5�)��6e%�@��GI���*�#��?�&%�4��'��

��B�S'���:'���!�)��6eI���JK$�y<4�F���'?��]��RI������'����B�S������5�)��6e%�B�P�#�*�+�]
�?��E�
9Y�)�-�'����?/%�)�X��>���+�A���/%��:�)�����'>��-IR%�)��!�-���)�B�S��W��>�"q

�)�X��>���+�A�F��,!���](���?/I���E�F��-��,!���Q��p�<I4���6���:�
�������aP�
�-�'����?/I���e���r�I6I��!�)�-�'���;I>��#),!�-����K$����E�

[Y�cA!��?��#�l�5����('���+�����F���?�'5!���^�W��X>�]4��+�����4����e%�B��+#�
�5�R����E�

�
��B# �������.����������������Malware analysing steps+�

VW����4���7@���X�C�.��Preparing analysing environment+�
����S���W��&���]��R%�F��l!<���]&A�:�RI������>�B��+#�aP��W��X&���]��R%�"q�s�`!�]�

����/G������m�F�����'+�F$�F0G<���L���R���F����S���:�s�`��+�WI6��"���(''�����!
��'?��)�-���"��e��!��]�n<I���@��X����?X�E�

��S���)��P�&���]��RI��&IG���>�z'>�"�(I����!T������>�@��GI���aP����E����Nt��aR���6$!
�*�#('��)���&������"�+�X]��RI���F���?���GI����66��
Y��!��T������>����)�-�'�����������L���2�T�?PI>�s�`!|0G����S���)��P�&���]��RI��E�
Y��'$!����>������'$�����T?5M��W��>�@��GI��>�s�`!�:�F0G<����X��?5�F���?&�06%��('��3�2

�"����](>�]��RI���F���?���GI��!�:�R%�B�'���)�6�����]eX��I��3�2�F0G<���L���R�������?��
Q��'����C-���1����+�F'$������?P���*�#E�

�
YWO��������%��&������B�����B�0	���5	the Collecting information about 

malware+�
��6�+�s�'X��RX�F��R���cA����F����S���W��X&�����RI������>�s�'X!��]��:�"����6��+�T�?P%

����A!��A�!�j'P���!�%!��}�>�)�����'���'?'���X&��� �2��?��#�l�5����('��FI��!���S���W�
�:�a5�����)�����'��!�?�'5F%��4�F$���
Yp�<I4q��b���%����6�����*�+�;���c�02�QK���b���I���Q�E�
Yy�'����P2����Cz����S���W��X&����P2�Q�10 KB�
Y���&������S���W��X&����'��QK���@��6���!�����&�����!�%�aP��;���]'������:Cz�����!�6�!�:

�b���~(6��EEE�
Y�P�&����n������P�&����n�����������66('%�W��>���6$�:��?�?��!�W��&���JK$�]S�����!

�W��X>Detect it easy�E�
Y�y�'����n^����2��y�'����n^����2������F��1>�=���W��X&���~-X�@��GI���s6('��E�F�!

�����nS��y�'���"�4����2������eX��G=X�*�+�]0RX�F(��s�`!�;6+��nS���s���6��+�aP
�]��RI���F���?���GI�q���S���W��X&���E�F<>��e2q��?�!�6IX�p�=���nS���s�����'����&=6��>!

]�0-I�����E�
Y� MD5Checksum���W��X>�@��GI��>�,!�-����'0>�*�+� �0R����('�
fMD5Win32�g�:!�GI=%@��T��'%�F���'0&���JK$���<I4�!�,!�-���y�60%�!;E�
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�
�JC+��)�����'���j'5���>�:��B�5�'���)��!�-���)�B�S��W��>�](>�,!�-���|R->�@�eX�:

����G���JK$�@�e%�jA������6?��:Cz���
org.novirusthanks.scanner://http�

ar/com.virustotal.www://http�
org.virscan://http�

en/org.jotti.virusscan://http�
�

��+����](�s�sI6�+�j����o�jA��'���JK$�����2�!�.I���$��:X�*�+�]0RI��)��R����>!�W{�I
�|R-���:�S��F$���������s6('��FI��>!�W��X&���y<4����c6('%�FI���)��!�-���)�B
��S���:�;��<I4������('I%����FI���)��!�-���)�B�S��F$���!E�

�
ZW�<[����\6�Unpacking+�

�]��RI���F���'?'���)���'��������nS���s�����'+���%�:��2�F-����nS����S���W��X&���"�4��
`�*6�'�s����S���W��X&���)���IR��"q�s�`!�]��RI������'+�F��)�>����;5��6���6X��

�?���R%!��?%O�A�a�0�!��-<��"�(%����P�&�����/=��4���nS'���E�F(���nS���s��aP��
�X!�!�����-<>�]��RI������'+�QP%E�

��e�eR���F��S'���W��&���h��<%�)��6e%������6e%��$���S���W��X&����n^�"#�!��)��!�-����B
����GI='����T?5��F��J��<IX�!�JO�e>���������#�F��I��>!���S���W��X&���]��R%�h��<%E�

�$?N�!����S���W��&����n^�F��@�GI=%���z4�)�!B����6$��
fUPX – ASPack – FSG – ThemidaEg�

�F�����GI='�����BM��F$���������aP�����S���W��X&����+��nS���s-X�F(�!�W��X&����n^
���S���:�W��X&4�s�`�]'���W��>���+���6$!fDetect it Easy�gF��I���](<���F���'4���

�
�
�
�
�
�
�
�
�
�
�
�
�
�

�
��A��](Nf8�g�W��X>�@��GI��>���nS����S���W��X&���"��](<�����&�fUPX 3.00Eg�

�
QK���!����'�����~(���QK���W��X&����+�a�����F��3R&X��nS���l�X��������&��s->�@�e��

�W��X&>����nS'���W��&���Cz���nS��fUPX�g�!��W��X&���~-X�@��GI��>��?(���('�
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�W��X>�@��GI��>UnUPX�:��W��X&���@��GI��!UnFSG����S���W��&����+��nS���s-��
�W��X&>����nS'��FSG�nS���)!�B��FA�>�j���K($!�E�

��n^�W��X&>���nS����S���W��X&���"�4��`#���#�Q�>��nS���s��j/I=X�����6X��!�� �?P�
�W��X>�:��nS���s��F�����+�)��6e%�@�GI=%����D�W��>�*�#�O�P�����66('�����R���JK$�F-�

fGeneric Unpacking�g�:�W��X>�W��&���JK$���!AllUnpack�E����2C'���aR���6$!
��!T������>�F���I%�"��aP���������
/��>��nS���s�����'+�"��*�#�"q�s�`!�F'$!���?5�!��

��'�%�l�6����K$����W��&���z4�*�#�nS���s��]&A���S���W��X&���]�n<%�E�
�
]W��1!������4���7��	�Start analysing+�

]��RI���"�I�2����6$��F(���6�����]��RI��!�F(�%�I�q��]��RI��E�
7YF(�%�I�q��]��RI�����<%�"!B������S���W��X&���]��R%�;>��0e�!�;��n�:������������I��3�2

�?��GI=��FI��� �!��������!�;�'+E�
('�!�X&���F(�%�I�q��]��RI���]'+��66��GI��>���S���W�@��%���)�!BM����

Y�W��X>�Bin Text���W��X&����?��IR��FI���i�06���j�'5��+�F��W��X&����K$�@�GI=�!
���S���E-'���KD�!�i�06���JK$��O�e>�@�eX�3�2��?6�����:�c�XIXq������6+�s�`�*�+� �z�!

��?��+� �0%q�>���S���W��X&���@�e��FI���:�W��X&���F�����GI='��� �!����}�>�O�'���!�
��S���W��X&���)��{T5�}�>��?��F���?6���B�-I�q���('��FI���)�����'�������$�m!���S��E�

Y�W��X>�OllyDBG��GI='���.�e6I���W��>��2���$!���=(�������6?���F������:��('��3�2
�F�&'�q���n�>��?^+!���P�&�����S���W��X&����-N��+�y<(���F����BM��JK$�@��GI���:

�aP���(�!�;�'+��e����?�!���S���W��X&���F����!M��K�-6%�j&I%������BM��JK$�s6('%�3�2
�j�'PI����n��F���/��I����!��&D�s����"�(%�"�fF�&'�q��Eg�

�
�YF(���6�����]��RI�������'�X���2'���JK$�F���6X��Q��]�n<I���cA!����S���W��&���]��R%��$!

�?>�@�e��FI���)���nI��!�)���<6���F$����HX!���S���W��X&���K�-6%�*�#E�
F%��4�F?��]��RI��������2'���JK$�F���?��GI=6��FI���)�!B����&=6��>!��

Y�RegShot�+���K$�&I���F(���6�����]��RI���F��W��&����$�����W��X&��:�W��X&���@�e��3�2
���2C'��s�`!���S���W��X&���]�n<%���>�HD���������eI����o�@��6���]P='���������eI��>

�@��6���]P=��F���?o�2��FI���)���nI��E�
��ie���)�-���*�+�)��nI����&A���F$!�HD���-��!�*�+�W��X&���Q�IR�!a�0�E��&A�'��

�?I��^d>�,!�-���@�e��FI���)�-�'��E�
Y�Process Explorer�����S���W��X&���@�A�FI���@��6���)���'+��&A�'��W��X&����K$�@�GI=�

�?{�<Xd>E�
Y�Active Ports����F���2�I-'���K��6'���s�/���W��X>��$!��?P�����2�*�#����^t�>�

j��@��6���*�+����I'���)q�0%q�����&��!�F�R'���F&�q���A4� �0%q��|G%�)�������O�/+#�
�Cz��@�GI='��� �4�%!&��!�K-6'����A��*�#����^t�>fTCP - UDP�g���=��*�#����^t�>

 �0%q���<X��QK���W��X&��E�
�FI����$�&<'���)q�0%q�� �2�]���-%�*�+� �0R���W��X&����K$�@��GI���j�/I=I��F��I��>!

I����?�P%�)�X�5!f��-�G���L��>M��)��P�&4�g��?P���*�+E�
Y�Process Monitor����+����&+�W��X&����K$��B����z4�)�������s�/�%!�@��6���aA�%�

]z��@��6���F����R%�FI���)���'���� �2��
Y)�-�'����O�A!����(I4�y�'���)���'+��
Y@��6���]P=��)���'+�E�
Y�@��6���)���'+�F��)���nI���OS ProcessesV�



 ��

Y� �0%q��)���'+�>�(&<��E�
Y�b���EEE�

�.�N%�]'+�s6('�!fFilter�g�cX���$B�R%�FI���)���'����W��X&���aA���3�R>��&A�'��
�s�`!�cX��JB�R%������y����?�<6��FI���)���'�����&A����RX��?5����&A�'���]�5�*�#����^t�>
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������	�����K�
����T2.��7���0	����C#4���Treating and disinfection techniques 

�
�?��	���%�������,-��.���>���)���virus software history-Anti+�

Avira 1986 

Symantec Norton�1989�
McAfee 1989�

ESET Node32�1990�
Kaspersky�1997�

�
7-�SB���U�J'�7��89����S����7����*�

�)stage before infection(Protection methods +�
�rC��������D����A������&������AC/X��:��'�����6&����2�]�5��XB�������`#��6��+�a5������'�

����S���)��P�&��!�)��!�-�������'{�B�:"��]&A���'�=����?I��2�F���?I��A!�*�#��'�X�"��&PX�
�>��t����>�rC����*�#�O�P����*�#�E�

��%�����e6��>��>��t��a6P%!����S���)��P�&���������A����]z'I%!��
7Y��Q�A�)��!���B�S��W��X>�a�06%�E�*�#����^t�>���+�e��Q�!B�](<>!�'I='���3��RI��

F(��s�`!�)��!�-���y<4�)�X��> �P�&��!�)��!�-���D��*�+�O�Se����I����)���S���E
����D�]��-%�*�+�i2�! )��!�-���F%�K���|R-��f�Real-time protectionEg�

�Y]�n<I���@��6��Q�!����3��RI���E�
�Ys����B�5�'���)��!�-���.��(��@��GI��>�HD�!��I����>�]��4�](<>�%��&'(���|R��E�
9Y;RI��]&A�a��������;��'R%��I��y���Q��|R��E�
[Y����{������|R���?%���IR�����I���!���?RI��]&A�Q��'����C-��4�����w����>�eE�
[Y�)�-�'����4��<��K-6'4��!�6�����@��X�K��6��
Cmd>��A NetBIOS �Cz��Es�`! �@��GI��>

;'���W��X> : Windows worms doors cleaner K��6'�������e��! �W��X&���@��GI��>
���5���?��E]'�>��A��e�  disable ��1����+�K��6'���]( ������]�n<%��+���o�W��X&���

"���PI��HD�����W��X&���]nN��o�%��&'(�� �s���X�"�>��&G��W��X&��.&����6��.�JK?��
���<IXC��@��6���K��6��@�GI=%�FI���"�������;5�>�l��4���-��W��X&��E��

ZY�F%�%�FI���)��!�-���)�'P$�������A����Q��X����5�a�06%�F+N��n��� �D����O�5�*�#�
��?P��E�

�ZY��Q�A�c�XIX��.-0I��@�GI���X�!�]S��u���.-0I�� Mozila Firefox �s�`!;XM�.-0I��
�s�/����6�����G'��!�)�nz����^�����+���6�M�.  

U -.I-%M�1���y���Q��!���NB�����F��"�4�O�����>���!��FX!I(�q����&���!� �q#�jA��'���`#�
"�4��{�e����'(R���j&%�!�
�o�����0����� Think before click E�
�Y����S���)��P�&���)�'�I=���+����&+�jA��'���JK$�"q���2�>t��jA��'���*�#� �D����@�+�

~=PI���)�-������D!E�
8Y��W��>�*�+�a��n���F���?{��I2q���P�(���!��)�4(��!���X�P'���W��&�������KR����^�E�
�
�
�
�
�
�
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2.����T���>���)����?��	���%������virus techniques-Anti+�
��>��#�Q���+�(&'���y<(��!�|�G<I���F���+�=%�FI���)��6eI�������������W��&���JK$�@�GI=%

%��&'(�����?P>���^t�����;�6�!���^�W��X&>E�
@�=A����+�*�#�)��6eI���JK$��=e6%!��

Y��-<I��!��nS������2������X-Raying���
�l!<���]&A�|R�����'�>�y�'���:�s����!�R'��s�`!�-<��!����nS��y�'���]$������aP�

��-<I���s��!���nS���:�|R-���)��6e%�h��<I�����GI='���
/������F$��-<I��!��nS���"q
�)��!�-���)�B�S���?��GI=%�FI���:���'����JK$�&I�I���?%��?XM�s�`!���'$M�����m�F���

!�����|R-���F���?��+�B�'I+q���I���y�'����T$�5!��R^�E�
Y|R-����Scan����

q�@��L�0���$�]$�����!�)�-�'��4�@��6�����6+����06+�Q��]��R%����'+�F$!E�
�@��6�����6�>��0e�!���)�-�'���:���&���]{����:�lCAt��l�/A�:��/<6����4�K���:��(&<���@T2

�E+��'^�]D�%���6����JK$�](��Q������$��D�����4�I���|R-������'�>��#E�
�!6�|R-����=e*�#��+�X���

�a�/���a=2�|R�On-demand scan���
�@�GI='����&m��a=2��I��QK���|R-����$!�:��'���@�GI='���*�#��O�5#����*I��|R-��B���E�

�F{�e�I���|R-��On-Access scan���
��I��QK���|R-����$!�@�GI='���]D�%�"!B�:�e��3�2����6+!�@��6����&A�'>�B�S'���W��X&���@
��/<X����'+�Q���2C�fCz��y���]eX�!��y����O�e4�g��IA�����'�����1���I>���{�e�%�@�e��;X��

����'����;��+�)5�QK���06����|R���I���'z���:��KR%��I���06�����>��#��P�I6���cX�4�"d�
@�C���O�5t��K�-6%!�@�GI='��E�

�
������U�J�^�)����mechanismsScan +�

7Y�u���|R��MD5���
�u���L�=R>�|R-����K$��I�!Md5 Checksum�u���j��;Ie>�/�!�y�'���MD5 checksums�

)��!�-���)�X��&�����+�A�F���B�5�'���E�&I���3�2MD5�W��X&���T�'%�������'0>��>�z'>�
�'��=���)�-�'������J�m��+���S��E�

H��=������(�!/���JK$�q��?X���e���y<(%��+����RI'������S���W��&��Metamorphic 

Viruses�:�HD��*�#��>��#�����?I'0>��n%��?X��`#�E�JK$��%��I��"��F6���q��K$��(�!
��e�/���:����(I�����'2�1�eRI��
/���FA�>�j���?���GI����('���(�!E�

�Yj�A�I���@��GI��>�|R-����Signature-based scan��
��F$!����S���)��P�&��!�)��!�-����+�y<(���F����{�<���
/�����:��X��e��1����+

�y�'���)���IR�i�R-'��f�y�'���~(�$�g��B�5�'������!�-���j�A��I�������+�'P'>F����+�A�
��+�3R&��!�B�S'���)�X��>Q��1>�/%��:�Q��@��GI��>���S���W��X&���j�A�I���iCGI����I�!

��R�Hex��<>�"���W��X&���~-6>��>�0'���)�6�����]4�F��?��!�c>�o�j�A�I���"�(�
��S���E���S���W��X&���c>�z���j�A�I���Cz�Backdoor/GhostDial�$���

E8003CFEFFE881DEFEFF89442408DB44240883EC10DD5C2408DD0

548034700DD1C24E84E02000033C0DD5C24088BCFE8�
I��j�A��%����)�X��&�����+�A�"�(I%!���%���2�!��?IX��e���I�!����S���W��&�����=�=HDM��

1>�/%�Q���+�3R&���i�R-'���y�'���]D�B��?6+�3R&��!E�
��A��?X��*�#����^t�>����RI'������S���)��P�&����+�y<(%��?X���e�/���JK$����R����!

��{�����~-X�������S���)��P�&������l��X����+�y<(%E�
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�Y��$�T6���1�A�%�Intgrity checker����+�y<(���F��@�GI=%�FI���
/������F$!
�����-/���)���!�-���:��e�/���JK$��I%�3�2>�j'PMD5 checksum���K�-6I���)�-�'���j�'P��

�a�0���ie���F���B�5�'���:O�6o#!��X��e���I��|R-������'+�checksum�j�����e���y�'���
u��checkcum  ����P����:�`d�CID��Q���5!���&4� �'I2��F��I��>!�y�'����n%�*�+� ����p

u���"���y���a�0�����6+�,!�-���"q�F��-��,!�->�;I>��tchecksum ��nI����E�JK$!
e�/�����-<��cX�4���!�����-/���)��!�-����+�y<(%!�������E�

�����D�)���KX#���R%��?X��1�/���JK$�H!��=����!false positiven%�"�4����2�F�����
�@�GI='���]&A����y�'��!�@��6���]&A����E�

9Y�F(�%�I�q��F&�PI���|R-���Static heuristic scan���
���!����n������S���)��P�&����+�y<(����e���B�P�#�)��!�-���Fz2�>� !�R�!��I��K6�

�^#��I�����FI��!�����P������S���)��P�&���HD�����&�>!�)��!�-���B�S��]&A���%�����?��A��
�)�X��&�����+�A�*�#�:�"��]&A���&4���^��1R�%!��&4�](<>�<I6%����^�)��P�>���6?�

)�X��&�����+�A�*�#�3��RI�����A�y�S%!��G=X�*�+����'R���)�4N�]0R%�E�
���'$M�����m�F�������!����n������S���)��P�&����+�FA�&I�q��y<(������'���:�|R-���

5!�F&�PI����'?'���JK$���B�I���E�
��X�(�����F&�PI���|R-���"�(I���

Y�)�����'���j'P_����� �!����j�'P>��'{�A����?%!�j'P>�@�e��3�2 Functions��?��GI=��FI��
i�R-'���y�'��E�

Y]�R'�������'��=��� �!���!����S��� �!����y�60I>�]�R'���@�e��E���>��X��e��]'+��o
���I+�'P'���:��cX�4��`d��B�5�>�@�GI='����KR%��I����'��=��� �!�������z4�����S��� �!��
�J�&<��y��Suspicious file�E���?X��*�+��e�/���JK?>��-<I('���)�-�'���y�60%�F��a&=��!

B�S'���W��X&���"q��$�&<��)�-���m����4�I��7VV����^�W��X>��$�y�'���"����E�
R���F��y�'��� T+��I�����R���JK$�F�!�P�:�*�#�J�&<'���y�'��� ���d>�@�GI='���.06�!

@�C���O�5t�!�3��RI������^t�B�S'�����60'����4<��E�
�]�R'��� �(N�����D��](N�*�#����Nt��aP���6$!�:���&0����)�(&<���@��GI��>��$!�:��I��3�2

����S���)��P�&��������&4��+�'P��*�+��>������&0+��(&N�]'+�:��I���"�(�!�*�+�a�
�]�R'4�]'���!� �!����JK$�T��'%������&0�����(&<����('II��F��I��>!����S��!��'��=��� �!���

��!����n������S���)��P�&����+�y<(���F�����5��&=X�1�eRI��F&�PI���|R-��E�
[Y�F(���6�����F&�PI���|R-���:Dynamic heuristic���

R-����(��~-X�|R-������l�6����K$�]'R��"#�F��;6+�y�IG���(�!�F(�%�I�q��F&�PI���|
�;��n<%����2�F��y�'���|R-��F(���6�����F&�PI���|R-���:�"!�>�y�'���|R-��� !M�����

;��n<%E�
���5��/D����L���R�����?5�F��i�R-'���W��X&���]�n<%����'+��(�!�:�]�n<%�"�(��s�K�

�����G%����>�F��i�R-'���W��X&��fEmulator�g�B�S'����?�<6��:� �!�����&A����I��s�`���>��o
��X��e��]'+!�W��X&���]&A�����?{�+�I����%�FI��fF(�%�I�q��|R-���F���'4�g� �!������>

��$�y�'���]$����RI����&=6�����>�=R����X��e'���!����&0����)�(&<���@��GI��>��'��=��!����S��
W{�I6���O�/+d>�s�`!�QB�+�y���@����^�y��@�GI='����?^����|R-���W��X&��E�

�"q�s�`!��-<'������S���)��P�&����+�y<(���F��|R-������l�6����K$����B�-I=�!
��R^�!���P�&���;%-N�?�%������GI������&���F��;��n<%��I���QK���W��X&��fPlain text 

code�g�:+��-<I���s->���S���W��X&���@�e��3�2�!���P�&���;%-N��]�n<I���cA
fRuntime�g�)��P�&����+�y<(���F���T�'���JK$�����B�-I�q��B�S'���W��X&����('��F��I��>!

���nS'��!��-<'������S��E�
�
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��C#4���Disinfection+�
�F��-��,!�->�L�0'���QK�-6I���y�'���y��6%����'+�F$!�:�O�e>#!�,!�-����-N��/>�s�`!

��'��=���y�'����-NE�
���'+!��'=A�*�#��=e6%��?/I�����

YF���e����?/I�����Fz2�>�@�e��3�2����B�+�F���?6eR>�s�`!�)��!�-���]��RI>�)��!�-���
;I>��d>�,!�-���@�e��QK���"�('�������!�)�-�'���JK$���>��X��e��]'+!�)�-�'���E�@�e��s�`���>

?5�GI����%�FI���)�����'���iCGI��>�"�z2�&����-��������������+�A�F���?�^!!�,!
�?/I���)�6�>���+�A�*'=%�)�X��>Disinfection database��?/%�F��B�S'����?��GI=��F(��

,!�-��>��>�0'���)�-�'��E�
Y��������
/��>��?/I���Generic disinfectio���!����6e%�r�IX#�F���e�/���JK$�|G�I%

��n���)��!�-���*I2��?/I>�@�e%���2����������D���!��f��?��<I4���%�FI���)��!�-���Q�
F&�PI���|R-��>�g��o���!�����G%����>�F��,!�-��>�L�0'���y�'���.I->�B�S'���@�e��3�2

�3���I���"�(��*�#����^t�>��>��t��F���?��GI=��FI�����6eI��!�;4�����&A���:�B�S'���@�e���o
�'5��%�FI���)�����'���*�+��B�'I+��y�'����?/I>�?E�

�
7��T	���7	_&;�'Immune Systems*+�

��>��#�Q���^���A�&I�q�����'R��!���0RI���*�#��+�6'����'�X�����RI���O��!�����(-����'�%
���'IR��:����@�GI=%�FI���)�e�&/I���*�+!�@��6���)���'+�*�+�B��A�j^!�F���(-���|G�I%!

����S���W��&���]&A�:��6����*�+�B��A�j^!�s�`�F6��!��%�����
Y� �!����O�+�I���Function calls��� �!����O�+�I����&A�'>�s�`!�:�GI=%��A����B�Q��j6�!@�

���S���W��&���]&A���E�
Y�)�I>(=���Scripts�����B�4�"�(%��A�FI��!�@��6���F��)�I>(=���}�>�]'+�p�e�d>�s�`��I�!

� ��P-��!����P���)�I>(=4���S���W��X&�����>�!�I>(��)u���INF��?���GI����('��FI��!�
����w��]>�e���ie���!��c>�z���ie���*�#� �D�����6+���S���W��X&���]�n<I�E�

�
�`� ;����T2.Other techniques+�

]z��HD��)��6e%�*�+��z��R������S���W��&���)�B�S��Q�IR%��
VW��7-��T���L��!���Firewalls�+�

���*�+��/�=���@�GI=%��'�X��F$!�F��K��6'���*�#����^t�>���B�0��!��B������)q�0%q��
��6�����(&N�!����?5�:�)q�0%q�!��?>���'='���)q�0%C����X��A�j^�>��'�XM��JK$�@�e%!
��?>���'=���n���:��+�����>!�v�6�����?P���"�(���F��I��>!�@�GI='����&m��a=2�s�`��I�!

�����+<����n��!��$�&<'���)q�0%q�@�GI='�����+�"!B��I%�FIE�
�
YW�Phishing-Anti�+�

�c�XIXq�����'R>��'+�'���)��!�-���)�B�S��W��>�F����6eI���JK$�@�GI=%Internt ������
security �:��]&A����@�GI=%�FI�����!T'���)�R-0����+�y<(��>���6eI���JK$�|G�I%�3�2

)�'�(���A�����'+�Q�� �02�"!B������R�����AIG'������GI='���)�>�=R>����G����!'���E�
�
ZW��Spam-Anti+�

���P+T'�����{�+����]{������������GI='��>����G�����&���1�B�6�����'2�*�#��'�%���6e%�F$!
@�GI='���r�+�#�����?�6�!��?&P2�*�+�]'���!E�

�
�
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]W���a�����!����?���Rootkit-Anti�+�
)��P�&����+�3R&%��B�S'���W��&���a�m��W��&���JK?���e>����6�A��'4!�l�6���JK$�������S���

�@��6�������S-G6��)���I=��F��]'�%fin kernal level�g�@��6���y{���>�a+CI���p�?>�
]�RI=������?6+�y<(������'+�]�5!�)��!�-���O�-Dt��:�]'���"��aP��)��!�-���B�S'�
��+�y<(���s�`!�@��6�������S����S-G6��)���I=��F��)��P�&�������/G���l�6����K$

���S��E�
�
bW�c-B���(����Guard-Web���

�a�����)�R-0I��F��c�XIXq����!�6+��&A���*�+�]'�%���6e%�F$!��6+�@�GI='����KR%!
���*�#� �D�������!���/D�jA��jA%���^�)��P�>�*�+�Q�IRE�

��6?��#�)��!��� �TXt�.-0I'���)�no�]nI=%����^�)��P�>��KD���a�����,��R����?P���*
a�����)��!����>��R���'?�E�

�
dW��e�2&9��f�SRescue Disk�+�

��G=X�]'+��$!����W��X&���lCA#�iA�*�+�B�S'��bootable disk���C��*�+�!�
�lCAt��O�>�j���L���R���|R��F���?���GI�q�s�`!�Q��'���:�L�0'���@��6����?/I��s�`!
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• Introduction to Malware and Countermeasures - Tan Han Chiang 

• A Short History of Computer Viruses and Attacks - Brian Krebs 

• The art of computer virus research and defense - By Peter Szor 

• Certified ethical hacking – the career academy of south flodida 

community college 

• http://en.wikipedia.org 

• http://www.bleepingcomputer.com 

• http://www.kaspersky.com/ 

• http://www.f-secure.com 

• http://www.virusbtn.com 

• http://www.pandasecurity.com 

• http://www.webopedia.com 

• http://wiki.answers.com 

• http://www.at4re.com/f/ 

• http://www.ullapool.co.uk 

• http://www.advpc.net 

• ��?��+�O�Se���
�!�)��!�-�����+�F������B\��2����&+�@�0+�Q�5!�  

• �)��!�-��Y���/R��C+�!����4��6$�  

• ���X!I(�q���>��&�����P�\3��z�������t��  
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