
 

 

 ا�
	�� ا�
	�� ا� ���
 

 و�
آـً��� ا� ور	�� ����� ا���م

 

 

�ث��� ه6) �%� وآ�5..  ا3&%
اق �
ا12 � ا��0 ا�/.-�� ا,+*() أ&%
اق #
"!� �� ا�� م �
 .. ا���8��

 

�D�� ، ا�AB�Cء ا�?�< ، ا��رس ه6ا ;: أ&�9#%E��وا ، F��و ��;
%� . ا��

 


ر ��& اIK ا������� أ�%��IJ ��� ا�H8�� أن , ��%.L ق أي���م أ"ً� �2 ا���8 �2ت أد�K) ;: إ� . 
 

 ، (�D�J�%�8 ا��8 �2ت ��ا 
/K �� 
 

 

Here's a Hint :  
                    

                     Think Like a Hacker and avoid being HACKED ! 
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                                             Mohammed Nasser Al-Mawri   

 

 



 


س*; : 
 

�2ـ� -�!2 

 

 ا3&%
اق �
ا12 -�

 

�- S��� 12�K
 ���� ا��.(�K وا���8 �2ت/  ا3&%
اق �

 

�- 
�J/� S��E�2< و�?*�()..  ا����� . 

 

�ه��..  ا�%W��E وV ل و..  ا���8: ا,�-�ل -�Dو; ا . 

 

�� و+*�ز ا��.%
ق +*�ز ��� ا,�-�ل اK/�ء -�Y�ق/  �ا
 . ا�S��E ار��ل #

 

 ا,�-�ل �8�..  ا3&%
اق �
12�K ا�%.�ام -�

 

� ا�6ي �2 -�Z >-���2 �?*�زي "C� [EVا ���L ق
 ؟ ��.%

 

� ؟ ذ��J� Iدي "��CC: ه< -

 

 

 

 

 



 

�2ــ� –�!2 

 

IB, ف..  ا3_�9 أن

ا12 �
آ�9 "��� أKُ� ا"Yً� و"��8 ا�%/a�< ا��HK �2ه: "8� A�� ��HKا 
>�a/%�ا I��  ..��*2 آ�ن �*� K  ]12ا
E�ا12 �2 ;ـ] ..  ا

ا12 �ـ 2
وراً.  وا�% اV< ، ا����د�eت �� 

�"�
ا12 ا�A..  ا���%9 �0] و�
ا12 ا,و;F و�
ا12 ا���%��E�ا ��;�L,ا12 ا
 �f��C� [0 و�
 ا�g..  ا���9%

 


 K ع ه�Cك ���&j �2 12ا
E�ا12 وه6)..  ا
E�ا ، >k�� م��V ا�23ن E�C���� ��Z
 ا�ـ او ���.%
Hacker'z  ..[V3�� kids  ..Iا12 و��
E�ا12..  هَ: ا
 �2 او.  �C*� ا���C?� وا���E/�ت ا3&%
اق �

A��" و+�ن �ـ
�  /Trojan  ..او �C-	واد) أ
 back door/  ا�.�J�� ا�3 اب أو..  #

 


 12�K�FJC ه: ا�%����ت ه6) آ<E�و,..  ا �-Zا �C12 ه�K

12�K[  �<. . ا,&%
اق �E�ا 
a-��ا  [
1��C�12 �� ا�K
 .. ���patch  /S أ�� ا�*�
ز ���� f�0"�2 وه ..  ا,&%
اق �

 


ا12 وه6)E�اذا ا �� �*E�آ
� A�� م�HK I��a/� ي�� �!"
# nKاءً آ� �ـ � Iام إراد� 
�a� Iاراد� 
 ! "���� ان ا, "C!-� ,.  +*�زك ;: ا���2< ا�%��� �2 ا��.%
ق ���� ;*:..

 

 . ا3&%
اق �
ا12 -�

 

 

 


�� ���C� Aءً ، ا,&%
اق �
ا12 �.5�%� >!K ت�K��E�ز �2 ا�*+ ���Y�ا A�ق +*�ز ا
 ، ا��.%
�ًY"وا A�� س��ام ا� ، ا�*�
[  ا�0
;�� ���..  ا��K��Eت K!< � ا�0%� "%� ا�6ي ا�E رت ا�%.

���Y�وا .. [ 

 


ا12 وأ_�9E�ا (� , bifrost , spy-net , trukjan: ه: ا�%.�ا2*� "%� وا�%:..  	���ً� ا��% ا+
pison .. Etc 

 



�+ " 
���k��ا12 �2 ا

) n�C�ُ A�� FJK ، وآ�*�..  ا3&%
اق ��J�ـ وه:..  ا�ا client –to- 
server 

 


) ه6) "8
ف , و�2�J�ا ! 

 

 : �k2ل

 


nK 2!�ه:%K3م..  ا�
) ه6) ��%.�J�ة ;: ا�
ا12 �� >k2  ]:K�� � ،  ، Esay-café� n; ا�
Dway  [ه�
�ى ا��8
و;�..  ا��!�ه: ادار) �
ا12 �2 و_�� r��?�ا .. 

 

 

 

 

 

 

 

 

 ] .. client/  ز� ن[  وأnK] ..  server/  ا�����9[  ه  ا��.%
ق أن �.�<

 


 و"�server  ..r�0% ا�ـ �2 ��ذن ا, ا�?*�ز ا�%.�ام ��r�0% , ، أوً,;
 اK/�ء ، 2
اI%EZ ا���
��*� ا�%: ا�.-�sD � ا��0] ..  2���9[ ��ـ � ;�
) "%� ذا�I وآ<..  ا�g..  +*�زك ���J�2 Aت%" 

�ُ� 12�K
 .. ا��!*A إدارة �

I�6ق وآ

ه� ا�%: ��.-�sD و;!ً� ، �Bء آ���J �?*�زك ا�%��9 �2 ��%���..  ا��.%; " �ُ� 12�K
� 
 .. ا3&%
اق

 

Get it ! 

 .. ا3&%
اق �
ا12 ;�
ة ه: ه6ِ)



 

 

 

� - S��� 12�K
 . ���� ا��.(�K وا���8 �2ت/  ا3&%
اق �

 

�ًC�	  .. !�K د� [L K �0!K ��*2 ، �Cا"� ;: ه�E�ا"� وه:..  ا C� ب أ+*(ة ��� ا�/A�� ��E ا�
��� E�C8�ا  ..>J�%"و� آ< �*6ا و
� Tcp/ip  .. َو� آ< وه
� >!K ت�J���ا �*��E!%�وإ ، �ًY"ه  وا 

و� آ<E�ا >J�%��ا rL � ip address ي..  �?*�زك &�صjز و�*+ 
&j م�.%�" nK
%K3و"%�..  ا 


��a� ه6ا �Z
��2 ، �?*�زك ا�.�ص ا�C� م !� r0!� I��-دم ا� ��8 د)..  ���وا (
 "%�..  أ&
ى 2
I�C2 ip address 5�%.2 �� f����ا .. 

 

 ؟! ا�6ه� إ��E%" Aدر/  �vال

 

�وZ..  +*�زي ;: "%��� ان ا��.%
ق "�r�0% آ�5- n�Z 
��a%� �Zـ ر�ا ip address .�ص�؟ �: ا 
A�� ر�E%ق ان أ�

"f �� ا, ا&%
اr�0%�" :Z , ا��.%# �%;
 !؟ �: ا�.�ص ip address ��ـ 82

 

�ًC�	  ..I��C�2 ه A��" ل�-�w�� :َ��8�ا .. 

 

 .. "�8< وآ�5 ، ا�S��E �2ه�� ��� اوL] د� K:..  ا�EZ f�8%< ;: ، و���

 

 

 ..�C� م��Z ا
�ام �*�.%�x� 12�K
� 
12[  ��K/�ء أوً, "! م..  bifrost �ًk2 ا�*��K
E�ا 
a-��ا  /
S��E�ا  /Trojan  /-�ن	د) jو
#  .. [rY"ـ ;�� و�ا ip address .�ص�ق ا
%.����  /F��و 
��� +*�ز �2 ا��K��Eت أر��ل ��y!; A "�8< ا�S��E 3ن..  I�َ ا�.�صY�ا A�ق +*�ز إ
 .. ا��.%

 

 ؟! ا��K��Eت ار��ل ��%� ا"� إ�A اذاً

 

 



 

 ..[��V  .A�ق +*�ز ا
�ا&< و�8L �� ا�6ي]  ip[  ا�ـ..  ا��.%� S��E�ا  ..:�� >�
 ا���8 �2ت "
��� +*�ز �2Y�ا A�?*�ز إ�6ي ا�ا >��" I�ـ ذ�ا ip yــ!; . 

 

�"*: و�2E�ول ان اv���ل �� ا�E!%�ا I�� ت�K��E�ا �*����� قا3&%
ا �
12�K ه ..  و�

 

 : �k2ل

 

12�K
 ا3م:  ا3&%
اق �

 

S��E�ا  /Trojan  :��3ا 

 

 

 


�Mr.Mo0oha �C "� و���E&ـ أن أ�ا ip address 
�a%" �2�C� �%" >-; دم ��8 د)..  ا�وا ���ا 
 ، ا�S��E ;: ا�� + د �: اzي 3ن! ؟ دا�Dً� +*�زي ا&%
اق �2 ا��.%
ق "%��� �� �*6ا! .. ؟ 2?�داً

[EVي �� 2.%�5 اz.�ص �: ا�ق ا
%.���� � ؟! ذ�I "%� آ�5 ؟! ا�� دم ا�J0Kء �8

 

�ًC�	  ..I��Cه ��%!"
� , ��:..  ا��.%
ق ا�2م #!J" �%��L .. 

 


) ,"��� ip وه  I�%�" static-ip ان -���a� أي n��e  ..�ً�Dدا 

 

 . ا�/:ء �8| ا�C!�0 ه (6�JC-<.  إ��: ip او I�%�" ****d-ip ان -�

 

 

 




آ�ت ة�� �! مB ��EC+ا  ..
 V] اذا..  اw��: �: اzي ا�ـ وه  ا�.��2ت �2 ا�C ع ه6ا �% ;�

�E8%�ا }�� �82 ا�%2�8< "%� و," ..  ا3��:"  �: اzي ه6ا ا��س ��A +*�زك r2 ا�2�8%< "%� �


ةB�E2 .. 

 

 ؟! ذ�I "%� آ�5

 

 no-ip ه: ا�.��2 ه6) �!�م ا�%: ا�/
آ�ت أه� �2

 

�*8Z 2و :��
 www.no-ip.com ه  ا�

 


 و_�
ه��k��ا .. 

 

 �� &�ص..  host  /5�Y%�2 اK/�ء "%� و�8�ه�..  ا�� rZ ;: ���%�?�< ا�*�
 "! م

 

 ؟ host  /5�Y%�2 اK/�ء "%� ���ذا - س

 

 k2ً� ا��� و����..  host ا�ـ ذ�I إ�A آ�nK +*� أي �2 ا��
��� ا��K��Eت ا�%!E< ��%� - ج

 

MrMo0oha.no-ip.com 

 

 

 ؟! اzن ا,��: �: اzي �2ه /  اذاً. .

 

[��V  ..MrMo0oha.no-ip.com 

 

 هَ  ه6ا



 و+*�ز +*�ز) ��� إ�-�ل و"A/Cء..  �� ا�.�ص host ا�ـ r2 ا��.%
ق ��%2�8< آ�5 و���. س.

) ا�%: ا�/
آ�; � �� I�ـ ذ�ا host ؟ 

 


12�K ا�/
آ� �!�م. ج.�  ..�%" �E�آ
� A�� ق +*�ز
 host ا�ـ و��� ���C ا�% اV< و���%��:..  ا��.%
}��
ة ار���*� "%� ا�* �n ذ�I ا��K��� Aت أي وV ل �� اذا �B�E2 A�ق +*�ز إ
 .. ا��.%

 

ACن أ�� �� n�Vو (
�J�ا ( : 

 

 

 .. ��% V [�L ر)

 

 

 

  

  

 

 

 

 

 

 

 



 

� - 
�J/� S��E�و�?*�()..  ا . 

 

 

 

 ..�
 ان ,��k��ا12 أ"�.  "%��ءل ا
� �"��� !؟ ه6ا آ< �2 ، ا�

 


k2�� وأآ��ون ا���%.?�" A�ا12 ا
� �"��� .. ا3���: وا��C!6 ا� 	�� ا��< ه: آ�K*� ا�

 


ك و�2E&أ I�6� !؟ 

 

�E�C��� :� ، 12�K
� �"��� ا�ُ�%E!:..  ا"Yً� ذ�I �2 وأZ<..  ا����"� �2%  �0 � ى "�k< , ا�
��%8" A�� I�*; ��J��� ����� اق
� ا�%:..  ا�.�J�� وا�3 اب/  �%
و+��Kتا و�2ه��..  ا,&%Z �%" 

�*%�Ek� :; زك�*+ Iرادا�� .! �*� ���I ودون..  �

 

 

 


ا  ..12�9C?% وَ� �"���
 ا��.%
ق "! م ؛ ا��J/%�  ]S��E�ا  /Trojan / back door  /ن�-	 
12 ���� "8%
ف , ��:] ..  #
واد)�K
� �"���[  ا,��%
و��I%�D ��K ا;
اد �2 ;
د آـ �2�82%� و"%� ، ا�

ا�HK I��a/�  /12مE�وا �Eآ
�ه� ا�%: ا���8��ت �?��r �� ا����ح و"%�] ..  ���� ا��"
 اK/�ء[ "
�) �J�2ت"�
ي ;: +%�?"

 ا��K��Eت وا�%!�Eل ار��ل/  �J�2 dllت اK/�ء/  ا�E� و�� ل
� tcp/ip  [

 ..I�وذ �K3 �� 
�J/� S��E�12 ��..  ا�K
� �"��� ! ا�

 

 

 


12�K/  اًاذ� �"��� ! B:ء آ< ��F ا�

 



 

 

 

 

�ه��..  ا�%W��E وV ل و..  ا���8: ا,�-�ل - �Dو; ا . 

 

�Ce��� �ً!��� �� �!"
�ام وه: ا���8: ا,�-�ل #.%�x� � k2<..  ا�.��2 ه6) �!�م ا�%: ا�� اrZ ا	
rZ 2 www.no-ip.com �ًY"ء وا�/Kا host ل�E!%�w ت�K��E�ا ���
 ار���*� �e و�2,  إ��� ا��

A�ز إ�*+ 
 .. ا�*�

 �-< eَ� و�2..  ا�* �n ه6ا ا���K��� A*� ار��ل "%�..  ;�*� ا�S��E زرع �� ا�%: ا,+*() +��r/  اذاً
 .. ا�َ*�
 +*�ز ا�A ا���8 �2ت ه6)

 

 : ��% V [�L ر)

 

  

 

 

 

 

 

 



 

��� و+*�ز ا��.%
ق +*�ز ��� ا,�-�ل اK/�ء - �Y�ق/  ا
 ار��ل #
S��E�ا . 

 

+r�� ق
 ! رو�2 إ�v� Aدي ا�0

 


 إ�A ه�
 �2 ا�S��E ار��ل #
ق �.5�%&j  ..9�	 �%;
82 ��
E&ه6ا ;: و 
 ;Y8E*�..  ا23
>a%�" م�� ��� �%��L ادت �ـ� .. ا����Jت ا%2

 !!! exe و �a�V jpg ��� ا�%���( "�r�0% , أي

 .. �/:ء ��� �*� ��F ا�%: ، ا�*�
ز ��ى ا����YJ ا�C ��� ه: وه6ِ)

� ا"Yً� و���Z �+ا " 
��"�..  ا�*�L 2 ر "��8 ن�� 
� �E���ن ، ا ;
..  و2.�ر+� 2�ا&�� و"8
�*C��!��< ا, "��8 ن , و�ا �� ��J�اق آ
 .. "%� آ�5 و ، ا,&%

I�6�  ..��%8" y!; A�� ���� ود��%2�اد 5�2 �ُ� ا�*�
 ار�< اذا انَ أي..  ا���� Exe أ�E" I/��� 
� ! ���S ه6ا ان و"%8!

�Zو >�
" �� 
%2�اد 5�2 ا�*��� Jpg ـ; ���0" ، :a�"أي و IB �"�� ا���5 ه6ا أن �Z ن �" S��� !! 

 

� ا����Jت r��+ W�V ان أ+(م..  �0�0 ��م ;: اzن ، ���Z [E-� ت�/��� .. 

 �J�2 ��E%�2 .doc , .pdf .. etcت آ�nK � اءً

 mp� , rmv , wmv … etc ا_��J�2 :Kت او

 jpg , jpeg , gif ,bmp … etc  ر�J�2 Vت او

 

�*8��+ ، �Z ً� �� ن���ت ا�J�2  ]Trojan  /-�ن	د) jو
#  /patch . [ 

 

 

 

 



 


) وه: ا�S��E ار��ل #
ق �8%�د و�kآ :J%آ�� 
 : C2*� ا�ٌ�*� �6آ

 

� - �� f"

[  ا����د�eت #?C��2  / ه�"  /:E"��� [ 

 

� - y�2 روا� a�2 : 

 

 .. ! a�2 م را�C8" y: �2ذا

:C8" ان 

;�Z rم..  ا�*�� ��JV �2 (ء�/Kم او ، ا�Z >"�8%��� �*��� .. 

��2 +*�زي ا�A ا�S��E ار��ل "%� آ�5..  ���C� >&ه6) اد ��J-�؟ ا 

�ًk2 ��J-�ا  ]yا�
 ] ا���a م ا�

www.SiLv�Rcod�.com/about.htm 

www.SiLv�Rcod�.com/Me.jpg 

 

�ي� �a�V اد آ�ن� .. هَ  ا���a م ا�
ا�y ;: ا��*�..  ا���5 ا%2

�2�C� م !" 
8%�"< ا�*���� A�� (6ه ��J-�8*�..  ا;

ة ���L;� "! م..  أ&
ى 2
) و"ae �2 ات
ae 
[J-%��ا  ..[J-%��6ي وا��2 ا�
ة و �%" rL�6�IE I ه  دا�Dً� ا���%.�2�� أ_�9 "�%.ae �E��C2 ، 


) ه6) ���]ak�ا >")C%� 5�2 S��E�ا :; ��ء/  Startup ا�ـ 2?�� >�a/%�ا  ..:�� �%" >�a/� S��E�ا 
 ..�
ور) و��F..  ��?*�ز ر�%�رت أول ��< �8Y��� y!; 5�2 Startup ���ام "��� و�
) ا�%.ak�ا 

 ! ا,ن 	�"L 2 �Ck ع ���n وه:...  ا�%.�ا�2ت ��ة

 


ه� أ&
ى �
ا12 �ـ ا�S��E د12 - �/Kت ;: و�"�%C��ا ! 

 

I�6� 9?" A�� r��?�6ر ا��2 �����*� "%� ا�%: ا����Jت �2 ا� nK
%K,ا  ..� 2-�در �2 اK*� وا�%�آ
�Z e 2 .. 

 

 ..
�k��ق �2 وا
 .. +*�زك ا&%
اق إ�A ا���0ف v� :; �"�*Kدي وا�%: وا��%C �� ا��.%��J ا�0



 

 

 . ا,�-�ل �8�..  ا3&%
اق �
12�K ا�%.�ام - �

 

��� +*�ز ;: و�/a���..  ا�S��E ار��ل �� ، اذاًY�ل و��..  ا�E!%�ت ا�K��E�ا ���
 إ�A ا�S��E �2 ا��
12�K
 .. ا�*�
 +*�ز ;: ا3&%
اق �

 %�00 ا3&%
اق �� ، �*6ا

 


اق �
sD�-& ، 12�K �� �2ذا ���%&w..  ا����12 و�K
� biforst �ًk2 !؟ 

 


  /sD�-& 12�K��V [�L % ر)� biforst 

 

  

 

 



r��+ .��رات�ا �	j�%2 .. �ً8E#5 و�%.� -&sD� >12 آ�K
� �� 
&zا .. 

 

 

 

� ا�6ي �2 - �Z >-���2 �?*�زي "C� [EVا ���L ق
 ؟ ��.%

 


ه� ا�%: ا�.-�I�� sD آ< �
ى ه<; " 12�K
 !! .. ا�*�
 �ـ ا3&%
اق �

r�0%�" 
 .. آ�JC� �ً�2�6ه� ا�*�

 

�ًY"ا �;�L,�� A�ا r��+ I�� sD�-.�ا  ..r�0%�" 

و��ت ر;r ا�*��;  ..�*��a/و� �A� زك�*+  ..

و��ت ��v� Iدي�J�ا A�ب ا
L r0Z ��*2 :; ?*�ز�ا �*C2 ذر� رد���*�رد/  ا�1 و/  وا��8��ا  ..Etc 

 

�n اIَK أيEVا nKو+*�زك أ  "�E8�ُ  "ى�� 
���...  ا�*�%" �*� ��J�ء آ�B .. 

 

� ؟ ذ��J� Iدي "��CC: ه< - 

 

rE0��� IC��" دي�J� I�ذ .. 

[-C"ُ :; ���	 I/�اقا � + د ا
%&  ..>-J� nC�ا �ً�D�*K �� ?*�ز�و�2..  ا �َe �C"�82 rL2 ا 
 .. اnE�Vُ ا�%: ا�.�<

 

 ., :C8�" nZ �ا 
 .. ا����: ا� nZ ;: ا,&%
اق ��Jدي #
ق �6آ

 

 .. و���

 

�%�� �*	
B  ..��L ����� "� دروس��	?*�ز �اق �2 ا
 ا� �Bء إن..  ا3&%

 



 

A�إ �Cه ، :*%C" ع L 2  "���K���2� اق
 .. وا�K�k: ا3ول �?(D��" ..  ا3+*() أ&%

 

ACاآ ن ان أ�� �Z n!;ح ;: و
B ع ه6ا L ��ا .. 

 .. وا�/��0ن �JK: �2 ;ـ ا&0�ت وان ، ا� f�; � �2 ;ـ اnEV ان

 

 

, �����ي �: ا����ء � ى ا��j �و ��	
��� (
Ja��وا .. 

 

 و�
آــ��� ا� ور	�� ����� وا���م

 

 

 �2 .. Notes	Hـ�ت* 

 

============================== 

- r��+ ق !�2�J �� ا� :� Mr.Mo0oha = SiLv�r CoD� ,ز و ?" >!K ف اي
 �6آ
 ا, 	
 . ا��-�ر

�) ��F ، ا�- ر ��A ا��6آ ر ا3"��< -������  ..y!; �J� .. ! ا��! ق �
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