
 

  



 :التالٌة المواضٌع وٌضم

UAC Security 

 فٌستا على مدٌر صلاحٌات استخدام من برنامجك تمكٌن

 فً مدٌر صلاحٌات تتطلب أوامر ٌنفذ برنامجنا فً الأزرار أحد بجعل نقوم كٌف

 فٌستا وٌندوز

  



UAC Security 

 

 UACاستعزاض 

 بشكل عام لا ٌمكن للبرنامج تأدٌة أعمال تتطلب صلاحٌات لا ٌمتلكها المستخدم فإن لم ٌمتلك ذلك المستخدم الصلاحٌات الكافٌة 

لحذف ملفات فً مجلد الوٌندوز فلا ٌمكن للبرنامج المشغل من قبله أن ٌحذف تلك الملفات أٌضا ومع ذلك ٌمكن للمستخدم تنفٌذ أعمال من 

والمطورون ٌعلمون منذ مدة طوٌلة أن التطبٌق ٌجب أن ٌمتلك بعض الصلاحٌات لكً ٌتمكن من إتمام العمل فإن . المفترض أنه ممنوع منها

ولسوء الحظ . كان التطبٌق ٌتطلب العدٌد من الصلاحٌات فوحدهم المستخدمون الذٌن ٌمتلكون تلك الصلاحٌات ٌمكنهم تشغٌل ذلك البرنامج

فإن العدٌد من التطبٌقات التً تقوم بأعمال قوٌة تحتاج إلى إنشاء أو حذف ملفات فً مجلد الوٌندوز أو الوصول إلى مناطق متعلقة بالنظام أو 

التعدٌل على متغٌرات البٌئة أو مسجل النظام فإن كان التطبٌق ٌحتاج تلك الصلاحٌات فعندها ٌجب أن ٌمتلك تلك الصلاحٌات عند تشغٌله مما 

 . ٌعنً أنه على العدٌد من المستخدمٌن امتلاك صلاحٌات مدٌر نظام حتى ٌستطٌعوا تشغٌل تلك البرامج

والتعامل مع صلاحٌات بهذا المستوى ٌأتً مع أخطار إضافٌة فإن أساء التطبٌق التصرف فقد ٌتسبب بانهٌار النظام حتى لو كان 

التطبٌق ذات نفسه ٌعمل بصورة طبٌعٌة فقد ٌقوم المستخدم بعمل شئ كارثً عن طرٌق الخطأ عندما ٌكون قد دخل بصلاحٌات مدٌر فقد ٌقوم 

بحذف ملفات هامة ٌصبح معها من المستحٌل استعادة النظام وٌكون الحل الأمثل فً هذه الحالة هو السماح للتطبٌق برفع مستوى الصلاحٌات 

التً ٌستخدمها بشكل مؤقت أثناء تأدٌته لتلك الوظائف القوٌة فإن اخطأ التطبٌق عند تشغٌله لجزئٌة معٌنة من الكود فلن ٌكون لدٌه الصلاحٌات 

 .الكافٌة لعمل ضرر كبٌر ولن ٌكون للمستخدم صلاحٌات مدٌر بشكل دائم وبهذا نكون قد قللنا من احتمال الحوادث المدمرة فً النظام

فً نسخ الوٌندوز السابقة لفٌستا عندما تقوم بالدخول كمستخدم ٌمتلك صلاحٌات مدٌر عندها ستتمكن من القٌام بعمل أي شئ تقرٌبا 

 ٌتصرف بطرٌقة مختلفة قلٌلا فعندما تدخل كمدٌر ٌكون دخولك عبارة عن شقٌن الأول عبارة عن UACولكن فً وٌندوز فٌستا فأن الـ 

مستخدم عادي ذو صلاحٌات محدودة والثانً مدٌر نظام ٌمتلك كافة الصلاحٌات ففً البداٌة ٌكون عملك كمستخدم عادي حٌث ٌتم استخدام 

 ٌظهر لك صندوق حوار ٌسألك الموافقة فإن UACالشق الثانً عند الحاجة فقط فعندما ترٌد القٌام بعملٌة تحتاج إلى صلاحٌات إضافٌة فالـ 

وافقت على تنفٌذ ذلك العمل ٌتم رفع صلاحٌاتك بشكل مؤقت إلى مستوى مدٌر حتى ٌنتهً تنفٌذ ذلك العمل وعندها تعود صلاحٌاتك إلى 

مستخدم عادي ثانٌة وإن كنت قد دخلت باسم مستخدم عادي لا ٌمتلك صلاحٌات مدٌر فمازال بإمكانك تنفٌذ أمر ٌتطلب تلك الصلاحٌات 

 صندوق حوار تحذٌري ٌمكنك من الدخول كمدٌر فإن قمت بالدخول كمدٌر بنجاح عندها ٌتم منحك UACالمرتفعة حٌث ٌظهر لك الـ 

 ٌسألك موافقتك UACوٌكون الفرق بٌن الحالتٌن بسٌطا فعندما تدخل كمدٌر فإن الـ . صلاحٌات مدٌر بشكل مؤقت حتى ٌنتهً تنفٌذ ذلك العمل

  ٌطلب منك إدخال كلمة السر الخاصة بالمدٌرUACعلى العمل بالصلاحٌات المرتفعة وإن دخلت كمستخدم آخر فإن الـ 

 

 UACانتصًيى ين اجم 

 برفع صلاحٌات التطبٌق بعد أن تم تشغٌله فهو ٌقوم بإسناد الصلاحٌات لذلك التطبٌق عندما ٌبدأ ولن ٌقوم بعدها UAC لن ٌقوم الـ 

بتغٌٌر تلك الصلاحٌات فإن احتاج التطبٌق للعمل بصلاحٌات مرتفعة فعلٌه أن ٌحصل على تلك الصلاحٌات عندما ٌبدأ ولتجنب إعطاء 

التطبٌق صلاحٌات أكثر من اللازم ٌجب علٌك تقسٌم كودك إلى أجزاء بحسب احتٌاجه لتلك الصلاحٌات فالبرنامج الرئٌسً ٌجب أن ٌعمل 

 .بصلاحٌات عادٌة ولاحقا ٌجب علٌه تنفٌذ تطبٌقات أخرى تعمل بصلاحٌات مرتفعة عند الحاجة

 فهو لا ٌحتاج لصلاحٌات مدٌر ومع ذلك إن أراد إنشاء Sql Server فمثلا إن كان لدٌنا تطبٌق ٌقوم بحفظ البٌانات فً قاعدة بٌانات 

 فسٌحتاج عندها لصلاحٌات مدٌر فٌمكنك عندها تقسٌم التطبٌق إلى عدة أجزاء – مجلد محمً –ملف بملخص العملٌات فً مجلد الوٌندوز 

فالتطبٌق الرئٌسً ٌقوم بمعظم العمل وتطبٌق آخر ٌقوم بكتابة معلومات الخلاصة إلى ذلك الملف عندها ٌمكن للتطبٌق الأول تشغٌل الثانً من 

 . أجل كتابة المعلومات فً ذلك الملف

وعندما ٌكون بالإمكان ٌفضل أن تعٌد كتابة التطبٌق لتجنب استخدام صلاحٌات مرتفعة فالعدٌد من البرامج على سبٌل المثال تكون 

 وهذا من المجلدات المحمٌة وبهذا إن احتاج التطبٌق إلى تخزٌن معلومات فً ملف متواجد بنفس المجلد Program Filesمنصبة فً المجلد 

الذي ٌحتوي على الملف التنفٌذي للتطبٌق فسوف ٌحتاج إلى صلاحٌات إضافٌة للقٌام بتلك العملٌة وٌمكنك تجاوز هذه المشكلة بجعل التطبٌق 

والعملٌات الأخرى التً تحتاج لصلاحٌات مرتفعة تتضمن الكتابة إلى المجلدات . ٌكتب ذلك الملف فً المجلد الخاص بالمستخدم الحالً

 .HKEY_LOCAL_MACHINEالمحمٌة والتعامل بشكل مباشر مع العتاد وتعدٌل الأقسام المحمٌة فً سجل النظام مثل 

وتقسٌم التطبٌق إلى أقسام تتطلب صلاحٌات مرتفعة وأخرى لا تتطلب تلك الصلاحٌات لا ٌمكن التطبٌق من استخدام أقل 

الصلاحٌات الممكنة فحسب ولكنه ٌبسط القسم الأخطر فً كودك وٌجعله أسهل للتنقٌح فمثلا ٌمكننا استخدام كود شبٌه بالتالً لتنفٌذ تطبٌق 

 ٌتطلب صلاحٌات مرتفعة



Private Sub btnRun_Click() Handles btnRun.Click 
    Try 
         ‘ Start the process. 

        Dim pro As System.Diagnostics.Process 
        pro = System.Diagnostics.Process.Start( _ 
            txtProgram.Text, txtArguments.Text) 
         ‘ Wait for the process to exit. 

        pro.WaitForExit() 
         ‘ Display the process’s exit code. 

        MessageBox.Show(“Exit code: “ & pro.ExitCode) 

    Catch ex As System.ComponentModel.Win32Exception 
         ‘ This happens if the user fails to elevate to Administrator. 

        MessageBox.Show(“Operation canceled”, _ 

             “Canceled”, MessageBoxButtons.OK, _ 

            MessageBoxIcon.Information) 
    End Try 
End Sub 
 

 لتشغٌل التطبٌق ممررا مسار التطبٌق الذي نرٌد تنفٌذه System.Diagnostics.Process.Startالكود السابق ٌستخدم الوظٌفة 

 من الغرض المعاد التً تنتظر حتى الانتهاء من تنفٌذ البرنامج ثم ٌتم WaitForExitومحددات سطر الأوامر الخاصة بها وهو ٌستخدم الدالة 

 . من القٌمة المعادة من التطبٌق المنفذExitCodeالتأكد عبر الخاصٌة 

  فً البرنامج المستدعىmainوٌمثل الكود التالً الإجراء 

Function Main(ByVal cmdArgs() As String) As Integer 
    Dim frm As New frmChoices 
     ‘ Display the arguments. 

    For Each str As String In cmdArgs 
        frm.lstArguments.Items.Add(str) 
    Next str 
     ‘ Select the first item. 

    If frm.lstArguments.Items.Count > 0 Then 
        frm.lstArguments.SelectedIndex = 0 
    End If 
     ‘ Return the index of the selected item. 

    If frm.ShowDialog() = DialogResult.Cancel Then 
        Return -1 
    Else 
        Return frm.lstArguments.SelectedIndex 
    End If 
End Function 

 ونختار lstArguments وإضافة محددات سطر الأوامر إلى صندوق القائمة frmChoicesحٌث ٌبدأ التطبٌق بإنشاء نموذج 

 فهو OK وإن ضغط على الزر 1- فالتطبٌق ٌعٌد القٌمة Cancelالعنصر الأول منه ثم نظهر النموذج فإن قام المستخدم بالضغط على الزر 

 من صندوق القائمة والموافقة للعنصر الذي تم اختٌاره منها والكود المستدعً للتطبٌق ٌستقبل تلك القٌمة عبر Indexٌعٌد قٌمة الخاصٌة 

 .ExitCodeالخاصٌة 

 UAC فأي عمل ٌتطلب صلاحٌات مرتفعة ٌجب أن ٌتم تعلٌمه بواسطة الدرع القٌاسً لـ UACوكجزء من خصائص المستخدم لـ 

وفً الوقت الحالً لا توجد طرٌقة بسٌطة لإظهار ذلك الدرع . حٌث ٌجب إظهاره لتحذٌر المستخدم بأنه ٌنفذ تطبٌق ٌتطلب صلاحٌات مرتفعة

  لجعل الزر ٌظهر ذلك الدرع كما هو ظاهر فً قطعة الكود التالٌةAPIفً فٌجول باٌزٌك لذلك سنستخدم دالات 

Imports System.Runtime.InteropServices 
 
Module UacStuff 
    Declare Auto Function SendMessage Lib “user32.dll” _ 



         (ByVal hWnd As HandleRef, ByVal msg As Int32, _ 
        ByVal wParam As IntPtr, ByVal lParam As IntPtr) As Int32 
 
     ‘ Make the button display the UAC shield. 

    Public Sub AddShieldToButton(ByVal btn As Button) 
        Const BCM_SETSHIELD As Int32 = & H160C 
        btn.FlatStyle = Windows.Forms.FlatStyle.System 
        SendMessage(New HandleRef(btn, btn.Handle), _ 
        BCM_SETSHIELD, IntPtr.Zero, CType(1, IntPtr)) 
    End Sub 
End Module 

 

 AddShieldToButton حٌث ٌقوم الإجراء User32.dll المتواجدة فً المكتبة SendMessageففً البداٌة نقوم بتعرٌف الدالة 

 إلى الزر BCM_SETSHIELD لإرسال الرسالة SendMessage ثم ٌستخدم الدالة System الخاصة بالزر إلى FlatStyleبضبط الخاصٌة 

ولا توفر لنا ماٌكروسوفت حالٌا طرٌقة لإضافة الدرع لتحكمات أخرى غٌر زر الأوامر فإن أردت إضافته إلى تحكم أخر فستقوم بذلك 

 لوحدك كما ٌمكنك عمل صورة للدرع ووضعها ببساطة على تحكماتك ولكن هذه الصورة لن تتغٌر إن تم تغٌٌر صورة الدرع الخاصة بالنظام

 

 رفع صلاحيات انثزايج

 من القائمة التً Run As Administratorٌمكن للمستخدم رفع المستوى الذي ٌتم تنفٌذ التطبٌق ضمنه بواسطة اختٌار الأمر 

 الخاص وبعد أن ٌقوم UACتظهر لك عند الضغط بزر الفأرة الٌمٌنً على الملف التنفٌذي للتطبٌق فٌقوم النظام بإظهار صندوق حوار 

المستخدم بإدخال كلمة سر المدٌر ٌتم تنفٌذ البرنامج باستخدام الصلاحٌات المرتفعة وهذه الطرٌقة بسٌطة ولا تتطلب تدخلا منك كمبرمج 

 .ولكنها تتطلب من المستخدم القٌام بخطوة إضافٌة ولهذا قد لا تكون هذه الفكرة هً الحل الأفضل دوما

وٌمكننا جعل تطبٌقنا ٌبدأ تطبٌق معٌن باستخدام صلاحٌات مرتفعة بطرٌقة تشابه تلك الطرٌقة التً ٌستخدمها المستخدم فهو ٌبدأ 

تشغٌل التطبٌق طالبا من النظام تشغٌله بصلاحٌات مدٌر حٌث ٌمكن استخدام كود شبٌه بالتالً لتشغٌل تطبٌق آخر بصلاحٌات مرتفعة مع أن 

 ذلك التطبٌق بذاته لا ٌطلب تلك الصلاحٌات عند بدء تشغٌله

Try 
    ‘ Use the runas verb to start the process. 

    Dim psi As New ProcessStartInfo 
    psi.Verb = “runas” 
    psi.UseShellExecute = True 
    psi.FileName = txtProgram.Text 
    psi.Arguments = txtArguments.Text 
    Dim pro As System.Diagnostics.Process 
    pro = System.Diagnostics.Process.Start(psi) 
     ‘ Wait for the process to exit. 

    pro.WaitForExit() 
     ‘ Display the process’s exit code. 

    MessageBox.Show(“Exit code: “ & pro.ExitCode) 

Catch ex As System.ComponentModel.Win32Exception 
     ‘ This happens if the user fails to elevate to Administrator. 

    MessageBox.Show(“Operation canceled”, _ 

         “Canceled”, MessageBoxButtons.OK, _ 

        MessageBoxIcon.Information) 
End Try 

 إلى Verb واصفا التطبٌق الذي سٌشغله الكود حٌث ٌقوم بضبط الخاصٌة ProcessStartInfoحٌث ٌبنً الكود السابق الغرض 

 . لكً ٌبٌن للنظام أن التطبٌق ٌجب أن ٌتم تشغٌله كمدٌر كما ٌضبط اسم البرنامج ومحددات بدء التشغٌل الخاصة بهrunasالقٌمة 

وإن كنت تعلم أن التطبٌق ٌجب أن ٌتم تشغٌله دوما باستخدام صلاحٌات مرتفعة ٌمكنك جعل ذلك التطبٌق ٌطلب رفع صلاحٌاته 

 Solution فً My Project مضمنة داخل الملف التنفٌذي للتطبٌق ولإنشائها انقر نقرا مزدوجا على manifestبنفسه وذلك باستخدام 



Explorer وفً صفحة Application انقر على الزر View UAC Settings الذي ٌقوم بفتح الملف app.manifest حٌث ٌظهر الكود 

 التالً المحتوٌات الابتدائٌة لذلك الملف

<?xml version="1.0" encoding="utf-8"?> 

<asmv1:assembly manifestVersion="1.0" xmlns="urn:schemas-microsoft-com:asm.v1" 

xmlns:asmv1="urn:schemas-microsoft-com:asm.v1" xmlns:asmv2="urn:schemas-microsoft-

com:asm.v2" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"> 

  <assemblyIdentity version="1.0.0.0" name="MyApplication.app"/> 

  <trustInfo xmlns="urn:schemas-microsoft-com:asm.v2"> 

    <security> 

      <requestedPrivileges xmlns="urn:schemas-microsoft-com:asm.v3"> 

        <!-- UAC Manifest Options 

            If you want to change the Windows User Account Control level replace the  

            requestedExecutionLevel node with one of the following. 

 

        <requestedExecutionLevel  level="asInvoker" uiAccess="false" /> 

        <requestedExecutionLevel  level="requireAdministrator" uiAccess="false" /> 

        <requestedExecutionLevel  level="highestAvailable" uiAccess="false" /> 

 

            If you want to utilize File and Registry Virtualization for backward  

            compatibility then delete the requestedExecutionLevel node. 

        --> 

        <requestedExecutionLevel level="asInvoker" uiAccess="false" /> 

      </requestedPrivileges> 

    </security> 

  </trustInfo> 

</asmv1:assembly> 

 

 requireAdministrator إلى requestExecutionLevel رفع صلاحٌاته غٌر قٌمة السطر UACولجعل التطبٌق ٌطلب من 

 للتطبٌق ٌقوم فٌجول ستودٌو بتعلٌم التطبٌق بأنه بحاجة إلى صلاحٌات مدٌر فعندما ٌقوم المستخدم أو أي Compileوالآن عندما تقوم بعمل 

 للمستخدم طالبا منه الموافقة على UACبرنامج آخر بتشغٌله سٌحاول النظام بصورة آلٌة رفع صلاحٌاته مظهرا صندوق الحوار الخاص بـ 

 رفع تلك الصلاحٌات

 

 انخلاصة

 تتطلب استخدام الحد الأدنى من الصلاحٌات لتنفٌذ العمل المراد وٌجب على التطبٌق استخدام UACالقواعد الأساسٌة لبرمجة 

صلاحٌات مستخدم عادي عندما ٌكون ذلك ممكنا وإن كان علٌه تنفٌذ مهمة تتطلب صلاحٌات أكبر فٌجب علٌه تنفٌذ تطبٌق آخر منفصل ٌمتلك 

 .تلك الصلاحٌات المرتفعة

الأولى هً الطلب من المستخدم فعل ذلك وذلك من خلال : وقد ورد فً هذه المقالة ثلاثة طرق لبدء البرنامج بصلاحٌات مرتفعة

 وهذه لٌست بالطرٌقة الملائمة بشكل عام ولكنها تبقى مقبولة Run As Administratorالنقر بزر الفأرة الٌمٌنً على التطبٌق واختٌار الأمر 

إن كان المستخدم سٌشغل ذلك التطبٌق مرات نادرة والثانٌة هً جعل التطبٌق ٌبدأ التطبٌق الآخر بصلاحٌات مرتفعة وهذه طرٌقة أفضل من 

 ضمن التطبٌق المستدعى لجعله manifestالأولى ولكنه مازال بالإمكان تشغٌل التطبٌق بدون الصلاحٌات التً ٌحتاجها والثالثة هً تضمٌن 

 ٌطلب صلاحٌات مرتفعة فً كل مرة ٌبدأ فٌها تشغٌله

  



 فيستا عهى يديز صلاحيات استخداو ين تزنايجك تًكين
 

 الٌمٌنً على اختصار بٌئة بزر الفأرةانقر  - شغل بٌئة التطوٌر دوما بصلاحٌات مدٌر لتمكٌن برنامجك من العمل بصلاحٌات مدٌر 

 -Run As Administrator التطوٌر واختر الأمر

 افتح خصائص My Project ثم انقر زر View UAC Settings من صفحة Application  فً نافذة خصائصثم UAC  ًالت

 تظهر لك استبدل السطر

 

<requestedExecutionLevel level="asInvoker" uiAccess="false" /> 

 
 بالسطر 

 

<requestedExecutionLevel  level="requireAdministrator" uiAccess="false" /> 

 

 نفذ الأمر Build Solution من قائمة Build وبٌئة التطوٌر مازالت تعمل ضمن مستوى Administrator  كما تأكد بأنك تستخدم

 أٌضا Setup برنامج الـ بٌئة التطوٌر بصلاحٌات مدٌر عندما تقوم بعمل

  



 كيف نقوو تجعم أحد الأسرار في تزنايجنا ينفذ أوايز تتطهة صلاحيات يديز في ويندوس فيستا

 

 الخاص UAC نحتاج فً بعض الأحٌان للقٌام بأعمال تتطلب صلاحٌات خاصة فً وٌندوز فٌستا وهنا سنواجه منعا من قبل 

 حٌث سنقوم Administratorبوٌندوز فٌستا ولكً ٌتمكن برنامجنا من تنفٌذ هذه المهمة ٌحب علٌنا تنفٌذ ذلك الكود بمستوى صلاحٌات مدٌر 

 للتعرف على مستخدم وٌندوز الذي  WindowsIdentityفً البداٌة بتعرٌف فئة تتعامل مع نظام الأمان فً وٌندوز فٌستا مستخدمٌن الفئة 

 للتعرف على المجموعات التً ٌنتسب إلٌها ذلك المستخدم ثم نتحقق من أنه ٌعمل بصلاحٌات مدٌر WindowsPrincipalنعمل علٌه والفئة 

 كما فً الإجراء

Friend Shared Function IsAdmin() As Boolean 

    Dim id As WindowsIdentity = WindowsIdentity.GetCurrent() 

    Dim p As WindowsPrincipal = New WindowsPrincipal(id) 

    Return p.IsInRole(WindowsBuiltInRole.Administrator) 

End Function 

 رافعٌن مستوى صلاحٌات المستخدم Restart Current Process المستخدم ٌعمل بصلاحٌات مدٌر هنا نعٌد بدء العملٌة الحالٌة فإن لم ٌكن

 إلى مستوى مدٌر كما فً الإجراء

Friend Shared Sub RestartElevated() 

    Dim startInfo As ProcessStartInfo = New ProcessStartInfo() 

    startInfo.UseShellExecute = True 

    startInfo.WorkingDirectory = Environment.CurrentDirectory 

    startInfo.FileName = Application.ExecutablePath 

    startInfo.Verb = "runas" 

    Try 

        Dim p As Process = Process.Start(startInfo) 

    Catch ex As System.ComponentModel.Win32Exception 

        Return 'If cancelled, do nothing 

    End Try 

 

    Application.Exit() 

End Sub 

بقً لدٌنا إضافة أٌقونة الدرع الخاصة بالأزرار التً تستخدم صلاحٌات مدٌر إلى زر الأوامر المطلوب حٌث ٌتم ذلك باستخدام الدالة 

SendMessage الموجودة فً المكتبة user32.dll  التً تقوم بإرسال الرسالة BCM_SETSHIELDإلى الزر المطلوب كما فً الإجراء  

Friend Shared Sub AddShieldToButton(ByVal b As Button) 

    b.FlatStyle = FlatStyle.System 

    SendMessage(b.Handle, BCM_SETSHIELD, 0, &HFFFFFFF) 

End Sub 

 وسٌصبح الكود الكامل للفئة التً سنستخدمها لإجراء عملٌة تمكٌن الزر من تنفٌذ أعمال تتطلب صلاحٌات مدٌر كما ٌلً

Imports System 

Imports System.Collections.Generic 

Imports System.Text 

Imports System.Runtime.InteropServices 

Imports System.Diagnostics 

Imports System.Windows.Forms 

Imports System.Security.Principal 

 

Public Class VistaSecurity 

    Private Declare Auto Function SendMessage Lib "user32.dll" _ 

        (ByVal HWND As IntPtr, ByVal MSG As UInteger, ByVal WParam As UInt32, _ 

         ByVal LParam As UInt32) As UInt32 

 

    Private Const BCM_FIRST = &H1600 

    Private Const BCM_SETSHIELD = (BCM_FIRST + &HC) 

 

    Friend Shared Function IsVistaOrHigher() As Boolean 



        Return Environment.OSVersion.Version.Major < 6 

    End Function 

 

    '/ <summary> 

    '/ Checks if the process is elevated 

    '/ </summary> 

    '/ <returns>If is elevated</returns> 

    Friend Shared Function IsAdmin() As Boolean 

        Dim id As WindowsIdentity = WindowsIdentity.GetCurrent() 

        Dim p As WindowsPrincipal = New WindowsPrincipal(id) 

        Return p.IsInRole(WindowsBuiltInRole.Administrator) 

    End Function 

 

    '/ <summary> 

    '/ Add a shield icon to a button 

    '/ </summary> 

    '/ <param name="b">The button</param> 

    Friend Shared Sub AddShieldToButton(ByVal b As Button) 

        b.FlatStyle = FlatStyle.System 

        SendMessage(b.Handle, BCM_SETSHIELD, 0, &HFFFFFFF) 

    End Sub 

 

    '/ <summary> 

    '/ Restart the current process with administrator credentials 

    '/ </summary> 

    Friend Shared Sub RestartElevated() 

        Dim startInfo As ProcessStartInfo = New ProcessStartInfo() 

        startInfo.UseShellExecute = True 

        startInfo.WorkingDirectory = Environment.CurrentDirectory 

        startInfo.FileName = Application.ExecutablePath 

        startInfo.Verb = "runas" 

        Try 

            Dim p As Process = Process.Start(startInfo) 

        Catch ex As System.ComponentModel.Win32Exception 

            Return 'If cancelled, do nothing 

        End Try 

 

        Application.Exit() 

    End Sub 

End Class 

 

 دعنا نجرب معا الفئة التً قمنا بإنشائها للتو

 وٌتحكم بها وبما أن كود بدء أو SQl Serverسأقوم بالتجربة على كود مقتطف من برنامج قدٌم لً وهو ٌراقب خدمة النظام الخاصة بـ 

إٌقاف هذه الخدمة ٌعتبر من الأمور التً تحتاج إلى صلاحٌات مدٌر لذا سأضع فقط قطعة الكود التً تفٌدنا هنا حٌث سنحتاج فً البداٌة إلى 

  وإلى الاستٌرادات التالٌة فً بداٌة الملف أٌضاSystem.ServiceProcessإضافة مرجع إلى 

Imports System.ServiceProcess 

Imports Microsoft.Win32 

 وهذا هو الكود

Private SqlServiceCon As New _ 

        System.ServiceProcess.ServiceController("MSSQL$SQLEXPRESS") 

 

Private Sub StopSQL() 

    Try 

        SqlServiceCon.Refresh() 

        If SqlServiceCon.CanStop = True Then SqlServiceCon.Stop() 

 

    Catch ex As Exception 

        MsgBox(ex.Message) 

    End Try 

End Sub 



 

Private Sub StartSql() 

    Try 

        SqlServiceCon.Refresh() 

        If SqlServiceCon.Status <> ServiceControllerStatus.Running And _ 

           SqlServiceCon.Status <> ServiceControllerStatus.StartPending Then 

 

            SqlServiceCon.Start() 

        End If 

    Catch ex As Exception 

        MsgBox(ex.Message) 

    End Try 

End Sub 

 

 فإن لم ٌمتلك IsAdmin للتحقق أولا من أن برنامجنا ٌمتلك الصلاحٌات المطلوبة باستخدام الدالة VistaSecurityالآن سنستخدم فئتنا السابقة 

  كما فً الكودRestartElevated الحالٌة رافعٌن الصلاحٌات للمستوى المطلوب باستخدام الدالة Processتلك الصلاحٌات نعٌد بدء العملٌة 

If VistaSecurity.IsAdmin = True Then 

    StartSql() 

Else 

    VistaSecurity.RestartElevated() 

End If 

 وعملٌة إضافة أٌقونة الدرع إلى زر الأوامر تتم باستخدام الكود

VistaSecurity.AddShieldToButton(Button1) 

 Button2 و Button1 التً استخدمناها هنا وهً تمتلك زري أوامر Form1وفٌما ٌلً سرد كامل لكود النافذة 

Imports System.ServiceProcess 

Imports Microsoft.Win32 

 

Public Class Form1 

 

    Private SqlServiceCon As New 

System.ServiceProcess.ServiceController("MSSQL$SQLEXPRESS") 

 

    Private Sub StopSQL() 

        Try 

            SqlServiceCon.Refresh() 

            If SqlServiceCon.CanStop = True Then SqlServiceCon.Stop() 

 

        Catch ex As Exception 

            MsgBox(ex.Message) 

        End Try 

    End Sub 

 

    Private Sub StartSql() 

        Try 

            SqlServiceCon.Refresh() 

            If SqlServiceCon.Status <> ServiceControllerStatus.Running And _ 

               SqlServiceCon.Status <> ServiceControllerStatus.StartPending Then 

 

                SqlServiceCon.Start() 

            End If 

        Catch ex As Exception 

            MsgBox(ex.Message) 

        End Try 

    End Sub 

 

    Private Sub Button1_Click(ByVal sender As System.Object, ByVal e As 

System.EventArgs) Handles Button1.Click 



        If VistaSecurity.IsAdmin = True Then 

            StartSql() 

        Else 

            VistaSecurity.RestartElevated() 

        End If 

    End Sub 

 

    Private Sub Button2_Click(ByVal sender As System.Object, _ 

            ByVal e As System.EventArgs) Handles Button2.Click 

 

        If VistaSecurity.IsAdmin = True Then 

            StopSQL() 

        Else 

            VistaSecurity.RestartElevated() 

        End If 

    End Sub 

 

    Private Sub Form1_Load(ByVal sender As Object, _ 

                 ByVal e As System.EventArgs) Handles Me.Load 

 

        VistaSecurity.AddShieldToButton(Button1) 

        VistaSecurity.AddShieldToButton(Button2) 

    End Sub 

 

End Class 

 

 سؤال

 Windows XPهل من الممكن شرح استخدام هذه الطرٌقة مع 

 انجواب

  Windows XP ولا ٌمكن استعمالها مع Windows Vistaهذه الطرٌقة خاصة حصرا لـ 

  



 


