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�.� 5I�،אC �& �0(1�#3א�����
)*��A�/��EF�	�.�Zא�A�/�X". � �

[�:�Q
�\!��א�����Z�5א� :���Bא��#P����>�
5;�א^�[�&א�3!�Eא��_&U����>� > �.�א���E��:���B`�א��EB��א�3!

����&G������a�bא��.-,����"���GI)!(��]�^א�`��Eא�� Oא���I�'��3���א�(����Iא� �`��Eא�� Oא���I�'&����I)א�� �(���
GI)!(��>��א�3! .0(1�`��Eא�� C��0(1�Nאc3א��� < GI)א�� :���/�������Z�.�`��Eא�� Oא���I�'�d5���א��.-,����א���

:���/����>���C��e�BZ��fא�א����d5 א�3!��gZ"�h�c�:���Bא��#P����]�^א�`��Eא��Oא���I�'�.��Dא�b� �4אNCP�GI)א�
���I)א��GI)�������c,�א��)-<�'�"�� <�،4��)I�]�^א�`��E�0א�-'"&.� �

O��*�R'����(3!(������G-Z�R�=����5%�9א��6-���א�	D
&)'�#5 ��Z��D)/��Nij #���.�א��#�&������kl)3א�!�3�&
*�0(1�	D
�א�2& �א���E`�א�C�O�3א �5�UNא (public key) ]�^א�`��Eא�& (private key)�mO��^א��n&J��b��،

o;5
�E��'�o�5E��א� ،O��^א�W����pKiא���GH�I)א���EB

5;�א�����3]��Eא��VC��Oo��o��m
�א�Oא���E`� א����3،�&��I�7> ��א&
i)E���b��،��)qEo/�rא�����I)א��:)E5/�aEp��O�3א^�[� �א��`��Eא�)O��^א�t���(���o)qE/�rא�����I)א��:)E5/�a��0(1�:N�-��'

`��Eא� O�3א�.  

�5E��א��d56���& (client) ���35;�א�
�Eא�����_&U�e�BZ����p
&�d%w.�א^��INv��F	�א�3)������Wא^��b��-�)6��'/ Oא
Gc��	��
�GD�B��Nא7�x��-�)6א�� VC� y�%א��� &"�zy�Kא��h (eavesdropping) ��I�{�|א����%1��BD{�א�3)

)Gc��:��Z�5א�� ��!�H7�����6א'�O��N"&�،�5��Bא� (credit card) �(#�א��dא����P"��!k. 

�א�5%�9 �א��6-�� 	D
&)'� �p1��m�& (SSL) XCא�� O�3א�� `��Eא�� ��� �א��.-�, [ �)y5T
� O�1� ��� �qD=��&� ،O��^א� VN�F"
�e�%�"�����אOא�3)��I�'�a�b&�،G-%א��א�(�!�5 א����Bא� (digital certificates) ���%1��i�.�%I�rא�א�C���!k

�.א��.� �
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 ����:(Digital Certificates) א��	��א��א�� �

o ؟����������א��	��א��א�� �

*N��'�c��>���5!�)א��:���Bא�G /�X"�&"�)EI�UאQ�&"�:��5�������Mא�������	� /"���.� �

Nm��
��'�� (certificate authorities- CA) ����א������א�(�!��1��5א8א����Bא ��1�d)��5،� א��
�rא�

5;�א����3�E��5א�����VC��Ooא����Bא���)�.-�,������o��m
& �oNp�F�"�rא�. 

�A�/� O-�� �א���א��، [&)�D)/� &"� �א����3) ;5
�Eא�� ��� _&U� �5��'/��� ،�F�^א��3 א� `��Eא�� GoI)m������� ��Q� W�� O
:���B(� (CA) .5{�א���8א����\m
& (CA) o�3' �:���B��'��-��א�3)����א��3) �

)Gc�� �א��3(�{: ��N&� ،�I7א (ID No)��א��2 �%1א&� ، >Z&� �vא (Email address)e���Z7א� ��N�
&� ، 

(expiration date)>(m�(�א�����)א�&�،� (.serial no)(��'���5(1�d��m
&�،�`��E��'&�،:���B�#��6א���O�3א��`��E
��)���B: א^�[ �א���� ��K(� (CA) .:���B(�� �א���� �א��8 d5�
� �p����& (CA) 0(1 �W�� א�3)����א��\���

:���Bא���!k��Q�.�א����B:�&1)�0א���E`�א��O�3א�"�� <& ،O!3(����o)B%
�&"�،�����j�W���:���Bא����8א������א��GpI)
�
[���'���E���&" א����Bא��O��* (certificate server) �)��1�:N��1���&���Q�I��5&א(��'�;!�
���Z�5'�:�1��

 .)א�(�!�5 א����Bא�
4�5!�N���i���Opא��m��5�2]�א�6(��א���-�E5/��aEp�o& (digitally certified document)، �Gp(:�א��5-��א�����


�א����K(��O�3א�� ò ��Eא�:���B(���� (CA)، א���8א�������"��3��a�b�����،:���Bא��:)E5/�a���5(!1�h.�����
h3q�&�rא� G3E��'� ��
=BZ"�rא�� >�� �-5��א� .oA.�� 4�\�"� Gp�-��א�6(��א�� [� m��5�2א�� d56��
& ����(3�� d5�

0(1� 	�א|� ��� Gp�-��א�� �� !m�� ��� ،�� ���� �-��א��3) :���Bא� �Eא�� a��!(�� O�3א�� `�):���Bא�� ��� (�d5�
� ��� ,�-.�(�
��Cא �q w����� ،GpI)א� �='� ��-p��0(1�Gp�-��א�� ;���� ،GpI)א�� d5�
� :)E5/�a������i��א��� O�3א�� `��Eא� ��pBZ�"� d5�א��

a��!(��]�^א�`��Eא��Oא���I�'.� �

� �

� �

� �

� �
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o �����א���������א��	��א��א�������؟�!  �

a% < 0(1�	�א����Bא����Gcא|� Nא�Fv�XN���dQ)����� �5!�N� :���/ VeriSign, �Inc.��� &" ��1�	&Y�א�
����א�3) �5Q�% 
� �1�	&Y�א�� &"� �א��א*)< ��> %(IT) ,a א��9 �א�9א: "& Oא���I�'�a�E%'�>!�)א�� d5��א�� e�BZ� 

Selfcert.exe. 
 

òÄyýß:� �

�gZ"��� �B%
�rא�(�!��5א��:���Bא��Nא�F������7��
�a�C��،>�N������dQ)��G������a�E%'��� �W��:N�/vא�אd�N�B�
d�N�B�� ��Z"� 0(1� :���Bא�� VC�� Gc�� Oא���I�'� �3��bא
4�5 א� �3��� .��������@�a�E%'� ���B%
�rא��א����B�2�3א�


NאCZ��e�BZ��W��X�Y�I& �I���&"�dE
)��W����tא��9����R53
�fא�b�����"�NאCZ��d')א��[�.,c5I ��3���:���B'��-�
���gא���E`�א^�[��)����)
5�!D�0(1�4�5

�)א�BZ"�XC=�א�b��7��،4�5(3��:���Bא�(��)�aא�b �:���Bא&'�O�1�G B�-��א� !�5

hw t)*"�)
5�!D�:J�Q"�d��]�^א�`��Eא���DN�B�(.� �

• ��:�%�$ � ��א#"���� �

Gcא������Bא��Nא�Fv�XN���dQ)������5!�N�:���/�0(1�	�.(� VeriSign, �Inc،�O��hZ"�a5(1"&�א�IY���א��-
dQ)א��a�b����#(6'.� �

:���/�0(1�	�{�3�a3k&�0(1"&�א��N2����E!�����5א��a5(1 ���Eא��-��O'6)#�א|����a�b&�،א�2א���X)/�%� N{6!D: 

 

���Eא�(�!�����5א��:���Bא�2א����!}�2א���&)B%����Cא��]��/����! ���)���E�'�.��5!�)א��א����Bא�������Eא��VC��)�
&
���א�%�/(��A ��!5���-cא�. � �

���Eא�(�!�����5א��:���B3א��)B%
�rא��t)*9א����IYא�&���D)B(���!{!�� א�2א���.�)�
��VCא�������Eא����Bא��א�(�!��5
��IYא�� ����A ��!5��2D"��-� א�:)/�%� .���Eא��א�(�!�����5א����B3�4�5א���P�)��א�� �-cא��t����G5c!��� �!{!�� 

א�d5'��5%�"��6Iא�2א��'�.���E�����5א�!�N�:���/�0(1�	�.(��O���3&1�#$)�0א��-" �t��א����0Z�9א���|�'�d�!��
��E5%�
�W��4א��%�Iא�h'�cא���<�א� Dun & Bradstreet Financial Services � �

� �

� �
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�:���א#"�������א&��� • �

�3'��� ��' ]�*�dQ)���E�'�G!3
��1!��&"�������4�Y&��1�47א��9/��{53
��"���D)Bא�&����IYא� �Nא�Fv���'
Gcא���&�"� Oא���I�'� �א����Bא��א�(�!�5 �U
� &"� �B%
�  .�Microsoft Certificate Server א����Bא�،

�1�6�I�'& Microsoft Certificate Server א�G-���� dQ)!D� G!3 �G�(�
� ��� eJQ� �א����Bא��"& Nא�Fv
�א�Nא����Bא�Fv��Q��>�)��.rא�6(�-��א��#�P& א�(�!������5'���א�d5א��אJ5��Oא��א����I�� !�
��-��،a��IY��[ 

�א���1�:N��F��5!�N�:���/�O(��dQא*)<�]��I�'�&)Dא���d�N�B��0(1�d5������_����W�.�א�IY�� ���א����&"�O-��	&Y
:���/�Oא���I�'�&)Dא���d�N�B��0(1�d5����' ��5(1�,���.�fא��� �

&���E(1)�0א��d5�
�h5�cא����B:�א�(�!�a% <�،�5א����3'�d�N�B� &)Dא��.� �

��א�3)����]�א�){��<"�h�c����E(א���P"�0(1�>!�)א��d5����fא���1�d5)�0 א��"�C%��	{�3m
�¡���Z='&��|�F����(3�

���1�6�I�'& g'���35א�(אR3Q،.��){א����N��،}(1)�0א���5T
�X"� ")6��¡� ���j�.4�35�
�O����
��"�a% <& �4�5!�N

���Mא���E(א�� 0(1� d5��(�� .�&)B�� 0(1� d5��(�� �א�(�!< d5��א�� Oא���Iא� �%1& ���?I�>!�)א�� d5����h�cא�� ،&)D��
�&)B0.�א�-�
��3����א�)���Eא�"��!D&�0�P�a�CD ��"�W��a�CD�4�\�"�0-�
��3��3���Gא�){،�������d�N�Bא��D(&�א�
����

G��3
���� &)D�!(���5�2א��3)5!���א�.� �

@òÄyýßZ@@

�&"�N&)א���!(D�&"�O���j��1�O(�,�א��Iא����������)3א^���0(1�Oא���"�� <PIN code��O��&����א�! ���)!��
��Bא��O������&�a(�<��"��\�"�O��"�Client Side authentication �Xא��א�(�!�VC��[�&��5א|������!�0א���

5�������א��J�����O���.���א��Z�Q�����"d#�א��� �

� �

� �

� �

� �
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� ؟(SSL) ,��2 1��0/�.-�,���א�+*(���א)�'��  �

���� O��¢� 47��
�א �5E��א�� �Bm%� (secure server) .��+א� O��^א� Ji5!m�& �)P� ��|�' "s" ��Iא� ����%'
��%1א��!k�	D
5��(Q�����(URL) 4?c� ( https://server.com)א�2&E��א��"����،	��
3����e�BZא7'&�،


(#5P(SSL handshake session) א����.��:N��1�&"����IN�	�IN�'�a�b&�، (client hello) �W�
O��^5 אE��א��t����EBא��א��N�-'�V2£&�O��^א������1�)�E��
��)��-5�6
�g% <�rא���EB���5א���UNא*(�.�y�m)�&

���I)'� O��^#5 אP)
� :N��1� &" (server hello)�	�IN�&�،���א4���5�UN	��-�3א��*��Hא���3'& �EBא���.
�����Z"����,�-.�(��a�b&�،O���5��'�A.Eא����B:�א�(���5!�)E��א��O-�& �������Q��1��N�F (CA) :�o!o�3�. �O-�&

5�א�E�� O�3א��`��Eא�&�O��^א��Iא��א�(�!��5&א���Bא�����(3��A.Ep'�4�\�"�.GD�,�-���j(�����א�6(��א+*(،� &'3
Oo��o��m5I�XCא���EBא��� N�53��0(1� �5E��א�&� O��^א�,pEi�� �5%�9א��6-���א� 	D
&2�� 4�-�&���Z�5א��� 	m���
� ��(Q�[ 

(SSL data exchange session).� �

� �

� �

� �

� �

� �

� �

� �

� �

� �

� �

	�א��6-���א�5%�9D
&)'���(Q�[��.�א���� �
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	�א��6-���א�5%�9D
) &'3��אQ����e���Z7)���א����.��]�'(&SSL(�V)�EB�&�،��(K(�� 4��)I�4�P��E���5E��א�������،
O�3א��`��Eא��Oא���I�' ]�^א�gP��E��Oא���I�'���(8א�`��E���:)E5/�mO��^א��aE�����،O���(��.����&GD�Op� �O��^א���

��(Q�[��I��|א�����������m	�א�3)�)Eא��`��Eא�א�C���5E��א��6-���א5%�9}� &א��	D
&)'�.�7����)Eא��`��Eא�א�C��;(���7&
�-��:�P&א���8). � �

� �

� �

� �

� �

� �

@@@@@@@@

@@@@@@@@

@@@@@@@@

@@@@@@@@

@@@@@@@@

@@@@@@@@

@@@@@@@@

@@@@@@@@

@@@@@@@@

@@@@@@@@
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@ÝubÇ@�@ÝubÇ@�@ÝubÇ@�@ÝubÇ@�AANNAANNAANNAANN@@@@@@@@

��� !!.. >�א"�א;Site Certificates 89:9 ,�6��7 (��5'"�א��	��א��א��

����א�3 �������
�rא��א�(�!��5&א����Bא��d%F��-�)j� )�D����RcP�����1א���!��h% w �GQ"����dא�����א�"�
�h�c
��Z"����D)Bא��G��������'���3�&��%���dא�D&;k&"��d��G��3���'�O!�� .א��5%�9-��RP�;Eא���������cPא���

�5!�N� :���/�O������d�� ��'� O-�� gZ����EB�(�d�� ���ZN�-�&� :���Bא�� VC�� Nא�F�'�h����rא���8א������D=� �:�1��
��'� ���'�����D)Bא� �F�^א���Z�5א��� ,��� ��<�-
� [� �cPא���� � w� ��/(��Dא*�א� &� ��N��
�rא��א����Bא� �

Equifax Nא�F�'�O-
�rא����D)Bא���P"�>�& ��5!�)א��א����Bא��א�5%�9א��VC��2�3
��5P�dא�!(����D)Bא������D)B
[���'����.��	�א����Bא��א�(�!�G�������5א���E.�� א� �

 
 
 

� �

� �

� �

� �

� �

 

��!D��! ��#53א�&;k&"��[��cPא���Oא���I��5א�UNא* MD5 [ �d56����:)T������5�UNא��5
�VC��>Z�3א^P��EBא��
�����א�"����Te�BZ��GQ"������( 5�P7א�[�O����
�����E�J���5!�Nא�����/�XCא���5P��O&א��7א`�א���	�1)�0א���

g��� ���hא|��<��(���cPא���	א���I��5א�UNא* MD5 ��EBא���[�Mא���Iא&�:���Q��-�)6' ��¤��¥א�GQ9�t�"
��D)Bא���5א�����0(1.� �

µbÈm@éãìÈi@�@@ M N @ h o t m a i l . c o m-M o u s t a f aM . N
@@@@@@@@
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R e f e r e n c e s :
� http://www.itep.ae/arabic/EducationalCenter/Articles/ssl_01.asp#2 

 

� http://www.portsaid.gov.eg/forum2.aspx?g=posts&t=99 
 

� http://forum.merkaz.net/t47172.html 
 
 


