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 لوارا نحتاج الى تشفير البيانات ؟ 

ثّؿٕٝ ؾٕذ ؾ١ٍّخ إسعبي . فٟ أغٍت اٌؾبلاد رشعً اٌج١بٔبد ؾجش اٌشجىبد اٌؾبعٛث١خ ثشىً ٔض لبثً ٌٍمشاءح 

فبْ اٌشىً الأطٍٟ , (ِضً الأزشٔذ غٍٝ عج١ً اٌّضبي )اٌج١بٔبد ِٓ ؽبعت اٌٝ أخش ؾجش شجىخ ؽبعٛث١خ ِب 

الأشخبص اٌغ١ئ١ٓ اٌّٙز١ّٓ ثغشلخ , فٟ ٘زٖ اٌؾبٌخ.  ٚرشعً ؾجش اٌشجىخ وّب ٘ٝ encodedٌٍج١بٔبد رشِض 

ٚع١ىْٛ اٌؿمجخ اٌٛؽ١ذح أِبَ فُٙ ث١بٔبره اٌزٟ , ِؿٍِٛبره ٠غزط١ؿْٛ عشلخ اٌج١بٔبد اٌزٟ رشعٍٙب ؾجش اٌشجىخ

٘زا ١ٌظ ؾبئك لاْ ؾ١ٍّخ رش١ِض اٌج١بٔبد ٌٕمٍٙب ؾجش اٌشجىبد , فٟ اٌؾم١مخ, أسعٍزٙب ٘ٛ فه رش١ِض اٌشعبٌخ 

ٌىٟ ٠غزط١ؽ رٕػ١ُ اٌج١بٔبد ٌىٟ رشعً ِٓ ؽبعت  (ِضً ٠ٕٚذٚص )اٌؾبعٛث١خ ٘ٝ ؾ١ٍّخ ٠مَٛ ثٙب ٔػبَ اٌزشغ١ً 

فٟ .  ٌٕشٜ اٌّضبي اٌزبٌٟ اٌزٞ ٠ٛضؼ ٌّبرا ٔؾزبط اٌٝ اٌزشف١ش! . ٘زا خجش عٟء. اٌٝ ؽبعت ؾجش اٌشجىبد 

 ؾجش Saraاٌٝ   ( .credit No) أْ ٠شعً ِؿٍِٛبد ؽغبعخ ٚخبطخ ٠Bobش٠ذ ,  (1اٌشىً )اٌّضبي اٌزبٌٟ 

 ثىزبثخ سعبٌزٗ  ٠ٚضؽ ث١بٔبرٗ اٌخبطخ ف١ٙب ثشىً ٔظٟ طش٠ؼ لبثً ٌٍمشاءح ؾٍٝ أًِ أْ ٠Bobمَٛ ثٛة . اٌشجىخ

٠ٛعذ , الاْ.   رغبً٘ اٌّخبطش اٌّؾزٍّخ اٌزٟ سثّب ٠ٛاعٙٙب ٘زا إٌمBobًثٛة  . Saraرمشأ فمط ِٓ لجً عبسٖ 

ف١مَٛ ث١زش .  ٠زظٕذ ؾٍٝ ث١بٔبد ا٢خش٠ٓ ٠ٚغزغٍٙب فٟ ِظبٌؾٗ اٌشخظ١خPeterشبة ع١ئ ا١ٌٕخ ٠ذؾٝ ث١زش 

لاْ إٌض ,  ؾٍٝ أًِ أْ ٠غذ شٟ ِف١ذ Sara اٌٝ عبسٖ Bobثّشالجخ اٌج١بٔبد اٌؾغبعخ اٌزٟ ٠شعٍٙب ثٛة 

 وً Peter ٘ٛ ٔض طش٠ؼ لبثً ٌٍمشاءح ٚثبٌزبٌٟ ٚثم١ًٍ عٙذ ع١مشأ ث١زشSara اٌٝ عبسٖ Bobاٌّشعً ِٓ ثٛة 

 .اٌج١بٔبد اٌّزجبدٌخ



فٟ اٌّضبي اٌزبٌٟ . ٘ٛ إِىب١ٔخ رم١ٍذ شخظ١خ اٌّشعً, اٌخطش الأخش اٌّشرجط ثٕمً اٌج١بٔبد اٌىزش١ٔٚب ؾجش اٌشجىبد

 ٚاْ ٠غ١ش فٟ Sara اٌٝ عبسٖ Bob أْ ٠مبطؽ اٌشعبٌخ اٌّشعٍخ ِٓ ثٛة  ٠Peterغزط١ؽ ث١زش , (2شىً )

  .Bobأْ ٘زٖ اٌشعبٌخ ٘ٝ ِٓ ثٛة عبس   ٚاٌزٟ رؿزمذ Saraِؾزٜٛ اٌشعبٌخ ٠ٚؿ١ذ إسعبٌٙب اٌٝ عبسٖ 

 

ٚأ٠ضب عؿٍٙب خبطخ ٚغ١ش لبثٍخ , رشف١ش اٌج١بٔبد ٠غزخذَ ٌزم١ًٍ ِٓ ِخبطش رؿذ٠ً اٌج١بٔبد اٌّشعٍخ ؾجش اٌشجىبد

 ِٓ ٠ّْٚىٓ ٌٍزشف١ش أ٠ضب أْ ٠ّٕؽ الأشخبص اٌغ١ئٟ. ٌٍمشاءح ِٓ لجً الأشخبص اٌغ١ئ١ٓ اٌز٠ٓ ٠غشلْٛ اٌج١بٔبد 

 . أزؾبي شخظ١خ اٌّشعً ؾجش اٌشجىخ 

 ؟  (التعوية)كيف يعول التشفير 

٠غزخذَ اٌزشف١ش فٟ ؽّب٠خ اٌج١بٔبد اٌخبطخ ثزؾ٠ًٛ اٌشعبٌخ ِٓ شىً لبثً ٌٍمشاءح اٌٝ شىً أخش غ١ش لبثً 

٘زٖ ". ؽغبثه رُ رفؿ١ٍٗ  : " Sara ٠ش٠ذ أْ ٠شعً اٌشعبٌخ اٌزب١ٌخ اٌٝ عبسٖ Bobٌٕفزشع أْ ثٛة . ٌٍمشاءح 

.  شخض اؾزشاع اٌشعبٌخ ٠ٚفُٙ ِب لبي ثٛة ٌغبسٖأٞاٌشعبٌخ ِىزٛثخ ثٕض طش٠ؼ ٚلبثً ٌٍمشاءح  ٠ٚغزط١ؽ 

رٕجٗ ثٛة ٌزٌه ٚلشس اعزخذاَ اٌزشف١ش .  ؽبيأٞ ١ٌظ خبص ثّٙب ؾٍٝ Sara ٚعبسٖ Bobإراً اٌزخبطت ث١ٓ ثٛة 

٠ّىٓ فُٙ اٌؿ١ٍّخ ِضً اعزخذاَ اٌطشٚد اٌجش٠ذ٠خ )ٌزؾ٠ًٛ سعبٌزٗ ِٓ ٔض ِفَٙٛ اٌٝ ٔض غ١ش لبثً ٌٍمشاءح 

 ٠ٛضؼ 3-اٌشىً .  Julius Caesar's cipherلبَ ثٛة ثبعزخذاَ خٛاسص١ِخ ل١ظش ٌٍزشف١ش  . (ٌزغ١ٍف اٌشعبئً

 ِٓ الاْأطجؼ  . ciphered text اٌٝ ٔض ِشفش clear textؾًّ ٘زٖ الإعشائ١خ ٌزؾ٠ًٛ إٌض اٌظش٠ؼ 

ع١ىْٛ ِٓ اٌظؿت ؾ١ٍٗ فُٙ اٌشعبٌخ اٌّشفشح ,  شخض ٠ؿزشع اٌشعبٌخ اٌّشفشح ؾجش اٌشجىخأٞاٌٛاضؼ أْ 

ٌىٓ ً٘ ٠ّىٓ اْ ٔمٛي اْ سعبئً ثٛة . ٚثبٌزبٌٟ ع١ؾبفع ثٛة ؾٍٝ خظٛط١خ لشاءح سعبٌزٗ اٌٝ عبسٖ 

ع١ىْٛ ِٓ اٌّغزؾ١ً اٌمٛي ثبْ إٌض , فٟ اٌؾم١مخ, عزؾبفع ؾٍٝ خظٛط١زٙب ٚعش٠زٙب فٟ اٌٛطٛي إ١ٌٙب؟ 

  . decipherاٌّشفش لا ٠زؿشع ِٓ ؾ١ٍّبد فه اٌزشف١ش 



 

 

 

 

 

 

 

 

 

 

 – 3-اٌّضبي فٟ اٌشىً" . Cryptoanalysis"٠غّٝ اٌؿٍُ اٌزٞ ٠ذسط طشق وغش ؽّب٠خ خٛاسص١ِبد اٌزشف١ش  

فججزي عٙذ ثغ١ط ثبعزخذاَ , فخٛاسص١ِخ اٌزشف١ش ؾجبسح ؾٓ ؾ١ٍّخ رجذ٠ً أؽشف , hackingعًٙ الاخزشاق 

رٛعذ وض١ش ِٓ خٛاسص١ِبد اٌزشف١ش ِؿمذح ِٚٓ .  سعبٌخ ِشفشح ثٙزٖ اٌطش٠مخأٞاٌؾٛاع١ت اٌؾذ٠ضخ ٠ّىٓ اخزشاق 

٠ّىٓ رؿم١ذ . ٠غت ؾ١ٍه أْ رزفُٙ أْ اٌزشف١ش لا ٠ّىٓ أْ ٠ؾّٟ ث١بٔبرٕب ٌلأثذ. اٌظؿت اخزشالٙب ٚوغش ؽّب٠زٙب

ٚثبٌزبٌٟ عزفمذ اٌّؿٍِٛخ ل١ّزٙب , خٛاسص١ِبد اٌزشف١ش فٟ رؿم١ذ صِٓ ؽغبة اؽزّبلاد فه رشف١ش اٌشعبٌخ اٌّشفشح

طجؿب اٌزخط١ط إٌّبعت ع١ىْٛ ؾٍٝ ؾبرك اٌشخض اٌزٞ ٠ش٠ذ , ؾٕذِب ٠ظً اٌّخزشق اٌٝ فه اٌشعبٌخ الأط١ٍخ

 .أْ ٠ؾّٟ ث١بٔبرٗ

 اٌّغزخذَ Caesarفٟ طش٠مخ رشف١ش . خٛاسص١ِخ اٌزشف١ش ِٚفزبػ اٌزشف١ش: إعشائ١خ اٌزشف١ش ٌذ٠ٙب ِى١ٔٛٓ سئ١غ١ٓ 

فؿٕذِب ٠ش٠ذ ثٛة أْ  . substitutionخٛاسص١ِخ اٌزشف١ش ٘ٝ طش٠مخ اٌزجذ٠ً ث١ٓ الأؽشف , فٟ اٌّضبي اٌغبثك 

ٚاٌشٟء اٌٛؽ١ذ اٌزٞ ٠جمٝ . ٖ ع١غزخذَ خٛاسص١ِخ ل١ظش فٟ اٌزشف١شاْ ٖسعب٠شعً سعبٌزٗ اٌٝ عبسٖ فؿ١ٍٗ إخجبس 

 . لاْ خٛاسص١ِخ اٌزشف١ش ٠ّىٓ أْ رىْٛ ِؿشٚفخ ٚ ؾبِٗ, خبص ث١ٓ ثٛة ٚعبسٖ ٘ٛ ِفزبػ اٌزشف١ش

 

 كيف يحوي التشفير بياناتنا ؟ 

 :-٠غبؾذٔب فٟ , ٠غبؾذٔب اٌزشف١ش ؾٍٝ ؽّب٠خ ث١بٔبرٕب ٚ خظٛط١خ ارظبلأب اٌشجى١خ ثؿذح طشق

  ٚٚع١ط رخض٠ٓ ٚثبٌزبٌٟ اٌؾفبظ ؾٍٝ خظٛط١خ  ث١بٔبره ؾٍٝ أٞرشف١ش اٌٍّفبد ؾٍٝ اٌمشص اٌظٍت أ 

 .ؽبعجه اٌشخظٟ ؾٍٝ عج١ً اٌّضبي

 ٟاٌزؾمك ِٓ علاِخ ؼاٌزٛل١ؽ اٌشلّٟ ٌّغزٕذاره ٚأ٠ضبً اٌجش٠ذ الاٌىزشٟٚٔ اٌخبص ف١ه ٌىٟ رغزط 

ِغزٕذاره ٚثش٠ذن الاٌىزشٟٚٔ ِٕٚؽ ا٢خش٠ٓ ِٓ أزؾبي شخظ١زه أٚ رغ١ش ث١بٔبره أصٕبء ٔمٍٙب ؾٍٝ 

 .اٌشجىخ

 ِضً ؽّب٠خ لٕٛاد إٌفبر اٌٝ طفؾبد ا٠ٌٛت أٚ الإعشاءاد اٌجٕى١خ,   رشف١ش لٕٛاد ٔمً اٌّؿٍِٛبد. 

  اٌزؾمك ِٓ طلاؽ١خvalidity  ٟٔٚٚاٌغّبػ فمط ٌلأشخبص ,  ِغزٕذاره ٚسعبئً ثش٠ذن الاٌىزش

 .  ٌٍٛطٛي إ١ٌٙب فمط Authorizingاٌّخ١ٌٛٓ 

 



  Type of Cryptographyأنواع التشفير  

فٟ أغٍت اٌؾبلاد . خٛاسص١ِخ اٌزشف١ش ِٚفزبػ اٌزشف١ش: ٠زىْٛ اٌزشف١ش ِٓ عضأ٠ٓ سئ١غ١ٓ , وّب أٚضؾٕب عبثمب

ٌىٟ ٠غزط١ؽ طشفٟ . فٟ ؽ١ٓ أْ ِفزبػ اٌزشف١ش ٠غت أْ ٠ؾّٝ ٠ٚؾفع, رىْٛ خٛاسص١ِخ اٌزشف١ش ِؿشٚفخ ٚؾبِخ

الارظبي الاؽزفبظ ثخظٛط١خ الارظبي ثأِبْ ٠غت ؾ١ٍّٙب اعزخذاَ خٛاسص١ِخ رشف١ش ِؿشٚفخ ٌى١ٍّٙب ٚاْ 

 Symmetricالتشفير الوتناظر " ٘زا إٌٛؼ ِٓ اٌزشف١ش ٠ذؾٝ ثـ , ٠غزخذِب ِفزبػ اٌزشف١شاٌّشزشن ث١ّٕٙب

Cryptography" ,  لاْ ولا اٌّشعً ٚاٌّغزمجً ٠زشبسوبْ ثٕفظ خٛاسص١ِخ اٌزشف١ش ِٚفزبػ اٌزشف١ش فٟ رشف١ش

فٟ ٘زا اٌّضبي ؽزٝ ٌٛ ؽبٚي . اٌزبٌٟ ٠ٛضؼ خطٛاد اٌزشف١ش اٌّزٕبغش- 4-اٌشىً. اٌشعبئً ث١ّٕٙب ٚفه رشف١ش٘ب

 . اؾزشاع اٌشعبئً فٙٛ لا ٠غزط١ؽ ِؿشفخ اٌّفزبػ اٌّشزشن ث١ٓ ثٛة ٚعبسٖ اٌّغزخذَ فٟ اٌزشف١شPeterث١زش 

 

. وّب ٔلاؽع أْ اٌزشف١ش اٌّزٕبغش ِجٕٝ ؾٍٝ أعبط ِؿشفخ طشفٟ الارظبي اٌّشفش ثّفزبػ اٌزشف١ش اٌّشزشن ث١ّٕٙب

٘ٛ ,  ٠ش٠ذ أ٠ضب إسعبي سعبٌخ ِشفشح اٌٝ ثٛةJackإرا وبْ ٕ٘بن شخض صبٌش اعّٗ عبن , ؾٍٝ عج١ً اٌّضبي 

ِٓ اٌٛاضؼ أْ ؾٍٝ ثٛة أْ ٠شعً ِفزبػ اٌزشف١ش . لا ٠غزط١ؽ ؾًّ رٌه دْٚ ِؿشفخ ِفزبػ اٌزشف١ش ٌذٜ ثٛة

ِبرا ٌٛ , ٌىٓ و١ف ٠غزط١ؽ ثٛة رٛط١ً اٌّفزبػ ٌغبن ؟, اٌٝ عبن ٌىٟ ٠غزط١ؿبْ رشف١ش اٌشعبئً ٚفه رشف١ش٘ب 

ٚثبٌزبٌٟ ع١زّىٓ ,  اؾزشاع سعبٌخ ثٛة ٚاٌزٟ ؽزّب ٠ضؽ ف١ٙب ِفزبػ اٌزشف١ش ثٕض طش٠ؼ Peterاعزطبؼ ث١زش 

فٟ ؽم١مخ . ث١زش ِٓ أزؾبي شخظ١خ اؽذ أطشاف الارظبي ٚأ٠ضب لشاءح ع١ّؽ اٌشعبئً ث١ٓ الأطشاف اٌّزجبدٌخ

اٌجؾش ؾٓ ؽً ٌٙزٖ , فّب اٌؾً إراً ؟!!! ٘زا اٌغ١ٕبس٠ٛ ٠ضؿٕب أِبَ أُ٘ ِشبوً خٛاسص١ِبد اٌزشف١ش اٌّزٕبغش 

  ".Asymmetric cryptographyاٌزشف١ش اٌغ١ش ِزٕبغش " اٌم١ٛد أٔزظ طش٠مخ أخشٜ فٟ اٌزشف١ش رذؾٝ 

 

 

 



لا ٠غزخذَ , فٟ ٘زا إٌٛؼ ِٓ اٌزشف١ش. رُ رط٠ٛشٖ ٌؾً ِشبوً طش٠مخ اٌزشف١ش اٌّزٕبغشحالتشفير الغير هتناظر 

 ٚاٌّفزبػ اٌخبص ٠Public Keyغزخذَ ِفَٙٛ اٌّفزبػ اٌؿبَ  , ٚؾٛضب ؾٓ رٌه, ِفَٙٛ اٌّفزبػ اٌّشزشن

Private Key . اٌّؿٍِٛبد رشفش . و١ف ؟, ٘زاْ اٌّفزبؽبْ ِشرجطبْ ثؿ١ٍّخ اٌزشف١ش ٚفه اٌزشف١ش ٌٍّؿٍِٛبد

ثبلإضبفخ اٌٝ رٌه ٠غزط١ؽ طبؽت . ثبٌّفزبػ اٌخبص ٌٍّشعً ٠ٚفه رشف١ش اٌّؿٍِٛبد ثٛاعطخ اٌّفزبػ اٌؿبَ

. لاْ ٘زا اٌّفزبػ لا ٠ّىٓ أْ ٠ىْٛ ؾٕذ شخض أخش, اٌّفزبػ اٌخبص أْ ٠غزخذَ ٘زا اٌّفزبػ فٟ اٌزٛل١ؽ اٌشلّٟ 

أِب ِفزبؽٗ اٌخبص ,  ؾجش لٕبرٗ اٌّشفشٖاٌّزظً ثٗأ٠ضب ٠غزط١ؽ اٌّشعً أْ ٠ٕشش ِفزبؽٗ اٌؿبَ ٌغ١ّؽ الأطشاف 

 أْ ٘زٖ اٌّزظً ثٗف١ؾزفع ثٗ ١ٌؾبفع ؾٍٝ خظٛط١خ اٌزٛل١ؽ اٌشلّٟ ٌٍّؿٍِٛبد اٌزٟ عٛف رضك ع١ّؽ الأطشاف 

وبٔذ , دؾٕب ٔؿٛد ٌّشىٍخ اٌزشف١ش اٌّزٕبغش, إراً.  اٌّؿٍِٛبد ٘ٝ ؽزّب ِٓ اٌشخض اٌّبٌه ٌٍّفزبػ اٌخبص 

ٚطبٌّب ٕ٘بن ِفزبؽبْ ِٕفظ١ٍٓ , اٌؾً ٕ٘ب. اٌّشىٍٗ ٘ٝ و١ف ٠غزط١ؽ ثٛة أْ ٠شعً ِفزبؽٗ اٌّشزشن اٌٝ عبن

 . ٚع١ٍخ ارظبي ٚع١ؾزفع ثٛة ثّفزبؽٗ اٌخبص اٌغشٞأٞفجئِىبْ ثٛة أْ ٠شعً ٌغبن ِفزبؽٗ اٌؿبَ ؾجش 

  

ِضً  (ِضً د١ًٌ اٌٙبرف )  ؾجش الأزشٔذ ضّٓ ِب ٠ؿشف ثبٌذ١ًٌ اٌؿب٠ٚhostingَّىٓ ٔشش اٌّفبر١ؼ اٌؿبِخ 

PGP® ٚرمذَ خذِخ Global Directory٠ّٚىٓ أ٠ضب اْ ٠شعً اٌّفزبػ اٌؿبَ ثٕض سعبٌخ . 1 ٌٍّفبر١ؼ اٌؿبِخ

أساد ثٛة رؾغ١ٓ , اٌغبثك- 5-فٟ اٌشىً. اٌٝ خذِخ اٌذ١ًٌ اٌؿبَ وّب عٕشٜ رٌه لاؽمب فٟ و١ف١خ ؾًّ رٌه

عزمَٛ عبسٖ , لجً وً شٟ.  ِغزٜٛ الأِٓ فٟ ارظبلارٗ اٌخبطخ ِؽ عبسٖ ثبعزخذاَ اٌزشف١ش اٌغ١ش ِزٕبغش

صُ عزمَٛ ثزشف١ش اٌج١بٔبد ثّفزبػ ثٛة , ثبٌجؾش فٟ د١ًٌ اٌّفبر١ؼ اٌؿ١ِّٛخ ؾجش الأزشٔذ ؾٓ ِفزبػ ثٛة اٌؿبَ

 .اٌؿبَ ٚرشعً اٌج١بٔبد اٌٝ ثٛة
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:  اسؽؽ ٌٍّٛلؽ اٌزبٌٟ PGP ٌىٟ رغزط١ؽ ٔشش ِفبر١ؾه اٌؿبِٗ فٟ  

https://keyserver.pgp.com/vkd/GetWelcomeScreen.events  

https://keyserver.pgp.com/vkd/GetWelcomeScreen.events


فٟ فه رشف١ش اٌشعبٌخ اٌّشفشح ثّفزبؽٗ   (ٚاٌزٞ ٠ؾزفع ثٗ فٟ ِىبْ عشٞ)ع١مَٛ ثٛة ثبعزخذاَ ِفزبؽٗ اٌخبص 

أ٠ٓ اٌّىبْ : ِٓ اٌّشبوً اٌزٟ ع١ٛاعٙٙب ثٛة ثبعزخذاَ اٌزشف١شاٌغ١ش اٌّزٕبغش ٘ٛ اٌغؤاي اٌزبٌٟ , طجؿبً. اٌؿبَ 

٘زا اٌغؤاي ٠مٛدٔب اٌٝ ثٕبء ث١ٕخ رؾز١خ ٌزخض٠ٓ اٌّفبر١ؼ رخزٍف ؾٓ , ا٢ِٓ اٌزٞ ع١ؾزفع ف١ٗ ِفزبؽٗ اٌخبص ؟ 

 PK#5ٚثبٌفؿً رُ رط٠ٛش ثٕٝ ٍِفبد خبطخ ثزخض٠ٓ اٌّفبر١ؼ ِضً , ث١ٕخ رخض٠ٓ اٌٍّفبد فٟ أٔػّخ اٌزشغ١ً

  .WinPTٚعٕزؾذس ثّضبي ؾٓ رٌه ؾٕذ اٌزؿشف ؾٍٝ ِششٚؼ , ٚغ١ش٘ب

اعزخذاَ اٌزشف١ش اٌغ١ش ِزٕبغش ِجٕٝ ؾٍٝ أعبط إربؽخ اٌّفزبػ اٌؿبَ ٌٍّشزشو١ٓ ِؿه فٟ الارظبي ا٢ِٓ فٟ , ارا

٘زا ٠ؿٕٟ أٗ ٠زٛعت ؾ١ٍه ِؿشفخ ع١ّؽ اٌّفبر١ؼ . رجبدي اٌّؿٍِٛبد ِؽ الاؽزفبظ ٌذ٠ه ثّفزبؽه اٌخبص أ٠ضب

اٌؿبِخ ٌلأشخبص اٌز٠ٓ رش٠ذ أْ رظٍُٙ سعبئٍه اٌّشفشح ٚ٘زا ٠زطٍت ِٕه إداسح ٌزخض٠ٓ اٌّفبر١ؼ اٌؿبِخ ٚعٌٙٛٗ 

اعزطبؼ .ٌذٜ ثٛة صلاصخ أطذلبء عبسٖ ٚ عبن ِٕٚٝ , ؾٍٝ عج١ً اٌّضبي. اٌزؿبًِ ِؿٙب فٟ وً ِشٖ رش٠ذ اٌزشف١ش

 :ارا فبٌّؿٍِٛبد ؾٕذ ثٛة وبٌزبٌٟ . ثٛة ثطش٠مخ ِب ِؿشفخ اٌّفبر١ؼ اٌؿبِٗ ٌىً أطذلبئٗ

  اٌّفزبػ اٌخبص ٌجٛةBob.  

 اٌّفزبػ اٌؿبَ ٌجٛة. 

 ٖاٌّفزبػ اٌؿبَ ٌغبس. 

 اٌّفزبػ اٌؿبَ ٌغبن. 

 ٌّٕٝ َاٌّفزبػ اٌؿب. 

فغزضداد ؽغُ ِؿٍِٛبد اٌزخض٠ٓ , فؿٕذِب ٠ش٠ذ ثٛة ثبعزخذاَ اٌجش٠ذ ٌلاٌىزشٟٚٔ ٌٍزٛاطً ِؽ ع١ّؽ أطذلبئٗ 

فغ١ضطش ثٛة ٌٍجؾش ؾٓ ٚع١ٍخ ٌزغ١ًٙ ٚإداسح اٌّفبر١ؼ اٌؿبِخ ٌىٟ . ٌذ٠ٗ ٌٍّفبر١ؼ اٌؿبِخ ٌغ١ّؽ أطذلبئٗ

 Public Keyفٛعذ ثٛة أْ اٌؾً ٘ٛ اعزخذاَ . ٠غزط١ؽ ثٕبء لٕٛاد ارظبي إِٓٗ ِؽ ع١ّؽ أطذلبئٗ

Infrastructure – PKI ,  ٚPKI(ٌٍزشف١ش اٌغ١ش ِزٕبغش ؾٍٝ عج١ً اٌّضبي ) طٛس ٌؿ١ٍّبد إداسح ث١ٕخ اٌّفبر١ؼ .

 ٚاٌّظٕف ضّٓ اٌجشِغ١بد اٌّفزٛؽخ اٌّظذس ٌٕزؿشف ؾٍٝ WinPTفٟ اٌفمشاد اٌزب١ٌخ عٕزؿشف ؾٍٝ ِششٚؼ 

 .و١ف١خ اعزغلاي ٘زٖ اٌج١ٕخ اٌزؾز١خ فٟ إداسح ٚرخض٠ٓ ِفبر١ؼ اٌزشف١ش

 

 

 

 

 

 

 

 

 

 

 

 



 أدوات التشفير : القسن العولي 

فٟ ٘زا اٌغضء ِٓ اٌزطج١ك اٌؿٍّٟ عٕزؾذس إْ شبء الله ؾٓ أدٚاد إداسح اٌّفبر١ؼ فٟ اٌزشف١ش اٌغ١ش اٌّزٕبغش 

 .ٌزغ١ًٙ اٌزؿبًِ ِؽ اٌّفبر١ؼ اٌؿبِخ ٚرٕػ١ّٙب ٚاعزخذاِٙب فٟ اٌزشف١ش ٚفه اٌزشف١ش وّب عٕشٜ إْ شبء الله رؿبٌٝ 

ٚ٘ٝ ؾجبسح ؾٓ  ,Windows Privacy Tools (WinPT)عٕزىٍُ ؾٓ أدٚاد ثشِغ١خ ِفزٛؽخ اٌّظذس رذؾٝ 

.  2GPLرُ إطذاس٘ب رؾذ رشخ١ض اٌجشِغ١بد اٌّفزٛؽخ , ِغّٛؾخ ِٓ الأدٚاد رغزخذَ فٟ اٌزشف١ش اٌشلّٟ

 :ا٢ْ ثئِىبٔه رٕض٠ً آخش إطذاساد إٌغخخ ِٓ اٌّٛلؽ اٌزبٌٟ

 http:// winpt.sourceforge.net/en/download.php   
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 .ٚع١ػٙش ٌه ِؿبٌظ خطٛاد اٌزٕظ١ت, اضغط ٍِف اٌزٕظ١ت , ثؿذ رٕض٠ً إٌغخخ ِٓ ِٛلؿٙب

  ."OK"ِٚٓ صُ اضغط ؾٍٝ اٌضس , أخزش اٌٍغخ اٌزٟ رفضٍٙب ٌمشاءح خطٛاد اٌزٕظ١ت, أٚلا

  

 

 

 

 

  ."Next"ثجغبطٗ اضغط , عزػٙش ٌه ِشثؽ اٌزشؽ١ت

 

 

 

 

 

 

 

 

 

٠غت ؾ١ٍه اٌّٛافمخ ؾٍٝ . ع١ػٙش ِؿبٌظ اٌزٕظ١ت ِشثؽ ٠زضّٓ رشخ١ض اعزخذاَ ٘زٖ الأدٚاد, ٚثؿذ رٌه 

  ."I agree"اٌشىً اٌزبٌٟ اضغط ؾٍٝ اٌضس . ٘زٖ الارفبل١خ فٟ اعزخذاَ ٘زٖ الأدٚاد 
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 GPL :  اخزظبس ٌـــGNU Public License .  ّٝٚع١ّؽ اٌجشِغ١بد رظذس رؾذ ِغFree Documentation License.  



 

 

 

 

 

 

 

 

 

 

٠غت الأزجبٖ ع١ذا ٌٍّغبؽخ اٌّزجم١خ ِٓ لشطه . ع١ػٙش ِشثؽ رخزبس ف١ٗ ِىبْ رٕظ١ت ٘زٖ اٌجشِغ١بد, ثؿذ اٌّٛافمخ

٠غت أْ ٠ىْٛ اٌّىبْ خبٌٟ ِٓ اٌف١شٚعبد ؽزٝ لا رزضشس ٍِفبد الأدٚاد . اٌظٍت ؾٍٝ ؽبعجه ٚأ٠ضب ِىبْ اٌزٕظ١ت

 .وّب ٠ٍٟ . "Next"اضغط ؾٍٝ اٌضس .  ٚ٘زا الأِش ُِٙ عذا اٌزٕجٗ إ١ٌٗ

 

اضغط ؾٍٝ , ؾٍٝ عج١ً اٌّضبي. ع١ػٙش ٌه ِشثؽ ؽٛاس رخزبس ف١ٗ اٌّىٛٔبد اٌزٟ رشغت فٟ رٕظ١جٙب, فٟ اٌخطٛح اٌزب١ٌخ

  ":Next" الإؾذاداد الافزشاض١خ ٚاضغط ؾٍٝ اٌضس 

 

 

 



 

٠ّىٕه اخز١بس .  ضّٓ لٛائُ ٔػبَ اٌزشغ١ً ٠ٕٚذٚصWinPTع١غأٌه إرا ِب وٕذ رش٠ذ ٚضؽ لبئّخ الأدٚاد , اٌّشثؽ اٌزبٌٟ 

 :أٞ لبئّخ رٕبعجه وّب فٟ اٌشىً اٌزبٌٟ 

 

 start-upؾٍٝ عج١ً اٌّضبي اخز١بسن ٌـ  . WinPTع١ػٙش ٌه ِشثؽ ف١ٗ خ١بساد و١ف١خ إللاؼ  أدٚاد , فٟ اٌخطٛح اٌزب١ٌخ

 :٠ّىٕه اخز١بس ِب ٠ٕبعجه وّب ٠ٍٟ . WinPTفىٍّب ثذا رشغ١ً ٠ٕٚذٚص  ع١مَٛ ٔػبَ اٌزشغ١ً ٠ٕٚذٚص ثئللاؼ أدٚاد 

 

 

 



 

 اٌزٟ رش٠ذ GNUPGاخزش ٔغخخ , لجً وً شٟء.   ثٕغبػWinPTِٓ أُ٘ اٌخطٛاد فٟ رٕظ١ت أدٚاد , اٌخطٛح اٌزب١ٌخ

إرا أسدد رغ١ش اٌخ١بساد الافزشاض١خ ٠غت أْ رىْٛ طبؽت . ٕٔظؼ ثشذٖ ٕ٘ب ثبعزخذاَ الإؾذاداد الافزشاض١خ. اعزخذاِٙب 

 . ِؿشفخ ثّب رمَٛ ثٗ

. PGP ٌزخض٠ٓ ِفبر١ؼ Directoryاخزش ِغٍذ , ٚالأوضش أ١ّ٘خ, WinPTصُ  اخزش ٔٛؼ اٌٍّفبد اٌزٟ رش٠ذ سثطٙب ِؽ أدٚاد 

لاْ ٚوّب سأ٠ٕب عبثمب أْ اٌزشف١ش ٠ؾ١ّه طبٌّب . ٕ٘ب ٠غت ؾ١ٍه أْ رىْٛ ؽزسا فٟ اخز١بس اٌّىبْ إٌّبعت ٌٙزا اٌّغٍذ

 .ٚعزجذأ ؾ١ٍّخ اٌزٕظ١ت ثؿذ دلبئك  ". install"ٚثؿذ الاخز١بساد اضغط ؾٍٝ اٌضس . ؽبفػذ ؾٍٝ اٌخظٛط١خ ٚاٌغش٠خ
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 windows Privacy Tools < WinPT,  ع١ّؽ اٌجشاِظ >ِٓ لبئّخ اثذأ , WinPTٌزشغ١ً أدٚاد 

Trayًّ٠مَٛ اٌجشٔبِظ ثبٌجؾش ؾٓ صٚط اٌّفبر١ؼ اٌّغزخذِخ فٟ اٌزشف١ش ,  ؾٕذ ر١ٙئخ اٌجشٔبِظ ٌىٟ ٠ؿ

ٚأ٠ضب ثٙزا اٌّفزبػ , ثبٌّفزبػ اٌخبص ٠ّىٕه رشف١ش اٌشعبئً اٌزٟ رشعٍٙب اٌٝ ا٢خش٠ٓ. ٚفه اٌزشف١ش 

٠ّٚىٕه أ٠ضب اعزخذاِٗ فٟ اٌزٛل١ؽ اٌشلّٟ ٌّغزٕذاره ٚثش٠ذن . ٠ّىٕه فه رشف١ش اٌشعبئً اٌّشعٍخ إ١ٌه

ع١ىْٛ اٌّفزبػ اٌزٞ رٕششٖ اٌٝ ع١ّؽ الأطشاف اٌزٟ رش٠ذ أْ رزجبدي , أِب اٌّفزبػ اٌؿبَ. الاٌىزشٟٚٔ

٠ٚغزخذَ فٟ رشف١ش اٌشعبئً اٌٝ طبؽت اٌّفزبػ اٌخبص اٌّشرجط ثٙزا اٌّفزبػ , اٌشعبئً اٌّشفشح ِؿٙب

 .ٚوزٌه ٠غزخذَ فٟ اٌزؾمك ِٓ اٌّغزٕذاد أٚ اٌجش٠ذ الاٌىزشٟٚٔ اٌّٛلؽ ثبٌّفزبػ اٌخبص اٌّمبثً ٌٗ

ع١ػٙش ٌه ِشثؽ ؽٛاس رػٙش ف١ٗ سعبٌخ ؾذَ اٌمذسح  , WinPTثغجت أْ ٘زٖ أٚي ِشٖ ٌزشغ١ً أدٚاد 

  "Yes"اخزش . ٚع١غأٌه إرا وٕذ رش٠ذ الاعزّشاس ثبلإؾذاداد ٌٍجشٔبِظ, ؾٍٝ إ٠غبد صٚط ِفبر١ؼ اٌزشف١ش

  

  

 

 

 

٠ّىٕه أ٠ضب , ع١ػٙش ٌه ِشثؽ ف١ٗ خ١بساد إٔشبء ٘زاْ اٌّفزبؽبْ ٌه, ٚطبٌّب اٌٝ ا٢ْ ٌُ ٕٔشئ صٚط اٌّفبر١ؼ اٌخبص ثٕب

ارا ٌُ ٠ىٓ ٌذ٠ه اٞ صٚط ِفبر١ؼ ِب ؾ١ٍه الا اْ رضغط ؾٍٝ اٌضس . اعز١شاد صٚط ِفبر١ؼ ِٓ ِىبْ ِب ارا وبْ ٌذ٠ه ِغجمب

"OK" ٌزٕشئ صٚط ِفبر١ؼ خبص ف١ه . 

 

 

 

 

 

 

٠ّىٕه اعزخذاَ الاؾذاداد الافزشاض١خ )اخزش ٔٛؼ  خٛاسص١ِخ ر١ٌٛذ أصٚاط اٌّفبر١ؼ اٌزٟ رش٠ذ٘ب , ع١ػٙش ٌه ِشثؽ ؽٛاس

:DSA ٚ  ELG) , ٚ٘زا ع١ىْٛ ؾٍٝ ؽغبة صِٓ ر١ٌٛذ , طجؿب وٍّب وبْ اوجش وبْ الاِبْ أوضش)ؽغُ عضء اٌّفزبػ اٌّطٍٛة

٠ّٚىٕه ا٠ضب (. ٌغٌٙٛخ رؾذ٠ذ ٠ٛ٘خ اٌّفبر١ؼ ٚرزوش٘ب  ٌٍزؿبًِ ِؿٙب) ٚأ٠ضب ادخً ِؿٍِٛبد ؾٕه , (صٚط ِفبر١ؼ اٌزشف١ش

أسعٛ أْ .  اٌزٟ رش٠ذ٘ب ِشرPassphraseٓ١اوزت وٍّخ عش  , أخ١شا. رؾذ٠ذ ربس٠خ طلاؽ١خ ٌضٚط اٌّفبر١ؼ اٌّشاد ر١ٌٛذ٘ب

 رٌه ٌض٠بدح اٌزؿم١ذ فٟ خظٛط١خ ِٖضلا رزضّٓ أسلبَ ٚأؽشف ٚأؽشف خبطخ ِٚب شبة,رخزبس وٍّخ عش ِؿمذح ٔٛؾب ِب 

ؽبٚي أْ رزغٕت اعزخذاَ وٍّبد عٍٙخ اٌزخ١ّٓ أٚ ِٛعٛدح .  أؽشف ٠ٚ10ٕظؼ أْ رىْٛ ؾِّٛب اوجش ِٓ , صٚط اٌّفبر١ؼ

ٚوٓ طجٛسا س٠ضّب ٠زُ  . "start"اضغط ا٢ْ ؾٍٝ . (اعُ ِفضً ٌذ٠ه  ِٚب شبثٗ رٌه, ِضلا ربس٠خ ١ِلادن )فٟ اٌمٛا١ِظ 

 .ر١ٌٛذ اٌّفبر١ؼ 

 

 

 



 

  

 

 

 

 

 

 

 

 

 :ٚؾٕذ اوزّبي ر١ٌٛذ اٌّفبر١ؼ ع١ػٙش ٌه اٌّشثؽ اٌزبٌٟ 

 

ٌزا . لأٔٗ فٟ ؽبي فمذأه ٌٙب لا ٠ّىٓ اعزشعبؾٙب , ٠غت ؾ١ٍه ثشذٖ اٌؾفبظ ؾٍٝ اٌّفبر١ؼ اٌٌّٛذح, اٌغذ٠ش ثبٌزوش ٕ٘ب

ٚا٠ضب , ٚرز١ؼ ٌه خ١بس إرا ِب وٕذ رش٠ذ ؾًّ ٔغخخ اؽز١بط١خ ٌضٚط اٌّفبر١ؼ اٌٌّٛذٖ, عزػٙش ٌه سعبٌخ رٕجٙه ثٙزا الأِش 

 . ٕ٘ب ٠غت الأزجبٖ اْ ِىبْ إٌغخخ الاؽز١بط١خ ٠غت اْ ٠ىْٛ ِؾّٝ أ٠ضب

 

 ٠ّٚىٕه الاْ الأزمبي ِؿٕب اٌٝ اٌخطٛح اٌزب١ٌخ فٟ و١ف١خ اٌزشف١ش ٚفه WinPTٌمذ رُ اٌؿًّ ثٕغبػ فٟ إؾذاد , !رٙب١ٕٔب

 .اٌزشف١ش وّب عٕشٜ رٌه

 

 

 

 

 

 



  WinPTاستخذام  .3

  :WinPTالتشفير باستخذام أدوات 

.  فٟ رشف١ش أٞ ٍِف رش٠ذ أْ رغؿٍٗ ِؾ٠WinPTّّٟىٕه اعزخذاَ أدٚاد ,    الاْ ثؿذ إرّبَ ؾ١ٍّخ اٌزٕظ١ت ٚالإؾذاد 

 . رشزغً وّب فٟ اٌظٛسح اٌزب١ٌخ WinPTاسعٛا أْ رزأوذ أْ ثشٔبِظ , لجً اٌجذء ثششػ طش٠مخ اٌزشف١ش

 

.  ؽذد اٌٍّف اٌزٞ رش٠ذ أْ رشفشٖ windows explorerِٓ لبئّخ .  عًٙ عذا ِٚجبششWinPTرشف١ش اٌٍّفبد ثبعزخذاَ 

عزغذ ؾذح خ١بساد  . WinPTِٚٓ اٌمبئّخ إٌّغذٌخ اخزش , اضغط اٌضس الأ٠ّٓ ٌٍّبٚط ؾٍٝ أ٠مٛٔخ اٌٍّف اٌّشاد رشف١شٖ

 .ٚعٕشوض ؾٍٝ ثم١خ اٌخ١بساد ِؤخشا, ٚفٟ ِضبٌٕب اخزش رشف١ش اٌٍّف. اٌشىً اٌزبٌٟ ٠ٛضؼ رٌه. رخزبس ِٕٙب ِب رش٠ذ ؾٍّٗ

ٚ٘زا ؾٓ طش٠ك رؾذ٠ذ , ع١ىْٛ ؾ١ٍه أْ رمشس ِٓ اٌزٞ ٠غزط١ؽ فه رشف١ش ٍِفه . "Encrypt"ثؿذ اٌضغط ؾٍٝ اٌخ١بس 

 ٠ّىٕه فه WinPTأ٠ضب ثبعزخذاَ . ِٓ اٌز٠ٓ ٠ٍّىْٛ اٌّفزبػ اٌؿبَ اٌّمبثً ٌٍّفزبػ اٌخبص اٌزٞ لّذ ثزشف١ش اٌٍّف ثٗ

ٌّٚب وبْ .  رشف١ش اٌشعبٌخ اٌّشعٍخ إ١ٌه ؾٓ طش٠ك رؾذ٠ذ اٌّفزبػ اٌخبص اٌّمبثً ٌٍّفزبػ اٌؿبَ اٌزٞ رُ رشف١ش اٌشعبٌخ ثٗ

صُ . أػش اٌشىً اٌزبٌٟ.  ثىً عٌٙٛخ ِشثؽ ؽٛاس ٌزخزبس اٌّفزبػ اٌؿبَ ٌٍزشف١شWinPTع١مذَ ٌه , ٕ٘بن ؾذٖ ِفبر١ؼ ؾبِٗ

  ."OK"اضغط ؾٍٝ اٌضس 

 



 :ع١ىْٛ اعُ اٌٍّف ثؿذ اٌزشف١ش ثبٌظ١غخ اٌزب١ٌخ,  ثزشف١ش اٌٍّفWinPTثؿذ أْ ٠مَٛ 

 

ٚثبٌزبٌٟ .  اٌٍّف الأطٍٟ ثؿذ أْ ٠زُ رشف١شٖ 3  ثزذ١ِشWinPTع١مَٛ  , "Wipe Orginal"إرا اخزشد , فٟ اٌشىً اٌغبثك

 .أػش اٌشىً اٌزبٌٟ. للا رٛعذ أٞ طش٠مخ لاعزؿبدح اٌٍّف الأطٍٟ إلا ثفه رشف١ش اٌٍّف اٌّشفش اٌّمبثً ٌٍٍّف الأطٍٟ

 

  .”Decrypt/Verify"ٚاخزش , ثىً ثغبطٗ اضغط ؾٍٝ اٌٍّف اٌّشفش ثبٌضس الأ٠ّٓ ٌٍّبٚط, ٌفه رشف١ش اٌٍّف

 

 

اضغط ٌٍّٛافمخ ؾٍٝ .  سعبٌخ رٕجٙه ثٛعٛد ٔفظ اٌٍّف WinPTع١ػٙش , إْ ٌُ رؾزف اٌٍّف الأطٍٟ ؾٍٝ  ٔفظ اٌّغٍذ

 .ؾ١ٍّخ إؾبدح اٌىزبثخ ؾ١ٍٗ 
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اغٓ اْ اٌجشٔبِظ ٠غزخذَ طش٠مخ ع١ذٖ فٟ , ٠ّىٓ اعزؿبدٖ اٌٍّف الاطٍٟ ؟؟؟, لذ رغبي ً٘ ثبعزخذاَ ثشاِظ اعزؿبدٖ اٌٍّفبد ,  طجؿب 

 !!!!!.رذ١ِش اٌٍّفبد ٠ظؿت اعزشعبؾٙب ثغٌٙٛخ



ادخً وٍّخ اٌغش .  ٌٍٛطٛي ٌٍّفزبػ اٌخبص ٌفه رشف١ش اٌٍّفPassphraseعزطبٌت ثئدخبي وٍّخ اٌغش , ٚفٟ ٘زٖ اٌؾبٌخ

  ."OK"صُ اضغط ؾٍٝ اٌضس 

 

 

      التوقيع الرقوي للولفات 

رٛل١ؽ اٌٍّف ٠ؿٕٟ أه رؤوذ ٚرضجذ ٌٍّشعً أْ ٘زا اٌٍّف ٘ٛ اٌٍّف الأطٍٟ ِٕه ١ٌٚظ ِٓ شخض ٠ٕزؾً 

. (ٔض طغ١ش ِشفش ) فٟ اٌزٛل١ؽ اٌشلّٟ َفبْ ِفزبؽه اٌخبص ع١غزخذ,  ؾٕذ رٛل١ؽ اٌٍّف . شخظ١زه 

َّىٓ اٌّغزمجً ِٓ اٌزؾمك ِٓ ٠ٛ٘خ اٌّشعً ثبعزخذاَ اٌّفزبػ اٌؿبَ ٚثّب أه اٌشخض اٌٛؽ١ذ . ٚاٌزٛل١ؽ اٌشلّٟ ٠ُ

٠ّىٓ أْ رضؽ اٌزٛل١ؽ . فّٓ اٌّغزؾ١ً لأٞ شخض غ١شن أْ ٠ضٚس رٛل١ؿه , اٌزٞ ٠ّزٍه اٌّفزبػ اٌخبص

ٚالأِش ٠ؿٛد ٌغ١بعزه . أٚ أٞ طش٠مخ رفضٍٙب, أٚ ٠ّىٓ إسعبٌٗ ؾجش ٍِف ِٕفظً, اٌشلّٟ ِؽ اٌٍّف اٌّٛلؽ 

 .الأ١ِٕخ

اخزش . عزغبي ؾٓ اٌّفزبػ اٌخبص اٌزٞ رش٠ذ ثزٛل١ؽ اٌٍّف . "Sign"صس ١ّ٠ٓ ثبٌّبٚط صُ اخزش , ٌزٛل١ؽ ٍِف

ٚعزطبٌت أ٠ضب ثئدخبي . ( WinPTٕ٘ب ؾٓ طش٠ك الا١ّ٠ً اٌزٞ أدخٍٕبٖ فٟ ِشؽٍخ اٌز١ٙئخ ي)اٌّفزبػ إٌّبعت 

صُ اخزش طش٠مخ رخض٠ٓ اٌزٛل١ؽ ضّٓ ٍِف ِٕفظً ؾٍٝ ؾٓ . (اٌّشرجطخ ثٙزا اٌّفزبػ ؾٕذ إٔشبءٖ)وٍّخ اٌغش 

  OKصُ اضغط . ارا ٌُ رخزش أٞ ِٓ خ١بساد رخض٠ٓ اٌٍّف فبْ اٌزٛل١ؽ ٠خضْ فٟ اٌٍّف الأطٍٟ. اٌٍّف الأطٍٟ

  

 

  

 



 : ثز١ٌٛذ ٍِف ٠زضّٓ اٌزٛل١ؽ اٌشلّٟ ٚع١ىْٛ اعُ  ٍِف اٌزٛل١ؽ ثبٌشىً اٌزبWinPTٌٟع١مَٛ 

<original-file-name>.sig 

٠ّٚىٕه اْ رزؾمك ِٓ اٌزٛل١ؽ ِٓ خلاي اٌٍّف اٌّٛلؽ ثبٌضغط صس ١ّ٠ٓ ثبٌّبٚط ؾٍٝ ٍِف اٌزٛل١ؽ .   أػش اٌشىً اٌزبٌٟ

  .verify"صُ اخزش 

 

فئرا ٔغؼ اٌزؾمك ِٓ اٌزٛل١ؽ اٌشلّٟ عزػٙش . ع١ػٙش ٌه ِشثؽ ؽٛاس ٌزؾذ٠ذ اٌّفزبػ اٌؿبَ ,  ِٓ اٌزٛل١ؽقفؿٕذِب رزؾك

 .ٚاٌزٟ ٘ٝ ؾجبسح ؾٓ ِؿٍِٛبد ؾٓ اٌّٛلؽ, اٌشعبٌخ وّب فٟ اٌشىً اٌزبٌٟ 

 

 :إرا فشً اٌزؾمك ِٓ اٌزٛل١ؽ اٌشلّٟ عزػٙش اٌشعبٌخ وّب فٟ اٌشىً اٌزبٌٟ

 

 

 



 تشفير البريذ الالكتروني 

 

٠زٛعت ؾ١ٍه رغ١ّؽ اٌّفبر١ؼ اٌؿبِخ ٌىً شخض رش٠ذ أْ رشعً , لجً أْ ٔجذأ ثزؿٍُ و١ف١خ رشف١ش اٌجش٠ذ الاٌىزشٟٚٔ

٠غت أْ رىْٛ ِزأوذا أْ ِغزمجٍٟ سعبئٍه اٌّشفشح ٌذ٠ُٙ ِفزبؽه اٌؿبَ وٟ , ثبلإضبفخ ٌزٌه. إ١ٌٗ اٌشعبئً اٌّشفشح

 . ٠غزط١ؿٛا أ٠ضب فه رشف١ش سعبئٍه اٌخبطخ إ١ٌُٙ

ع١ىْٛ , أٚلا. ٌٕجذأ الاْ ثزٕبٚي و١ف١خ ٔشش ِفزبؽه اٌؿبَ ٌلأشخبص اٌز٠ٓ رش٠ذ أْ رزٛاطً ِؿُٙ ثشعبئً ِشفشح

رغزط١ؽ أْ رٕشش ِفزبؽه اٌؿبَ ٠ذ٠ٚب ؾٓ طش٠ك اٌجش٠ذ . ارخبر لشاسا و١ف رٌه ٠ؿٛد اٌٝ ع١بعزه الأ١ِٕخ

٘زٖ , فٟ اٌؾم١مخ .  USB Memoryٚ اٌزاوشح اٌخبسع١خ  , CD-ROMأٚ ؾٓ طش٠ك لشص طٍت , الاٌىزشٟٚٔ

ٌىٓ رٌه ثبعزخذاَ اٌطش٠مخ ا١ٌذ٠ٚخ فٟ . اٌّشٚٔخ ٔبرغخ ؾٓ ؾذَ ٚعٛد أٞ ِخبطش ِشرجطخ ثزٛص٠ؽ اٌّفزبػ اٌؿبَ

اٌطش٠مخ الأخشٜ اٌزٟ ٠ّىٓ أْ رٕشش . ٔشش اٌّفزبػ اٌؿبَ ع١غؿً ؾذد الأشخبص اٌز٠ٓ رزٛاطً ِؿُٙ ِؾذٚد 

٠ّٚىٓ اٌٛطٛي  (  PGP® Global Directory)اٌّفزبػ اٌؿبَ وّب أعٍفٕب عبثمب ؾٓ طش٠ك د١ًٌ اٌّفبر١ؼ اٌؿبِخ 

  . https://keyserver.pgp.com/vkd/GetWelcomeScreen.event:إ١ٌٗ ؾٓ طش٠ك اٌّٛلؽ

أٞ شخض ٠ش٠ذ اعزخذاَ رشف١ش اٌشعبئً , ؾٕذِب رٕشش ِفزبؽه اٌؿبَ ؾٓ طش٠ك خذِخ اٌذ١ًٌ اٌؿبَ ؾجش الأزشٔذ

٠ٚمَٛ ثزٕض٠ٍٗ ٠ٚض١فٗ اٌٝ ِغٍذ , ع١زٛعت ؾ١ٍٗ أْ ٠جؾش فٟ ٘زا اٌذ١ًٌ ؾٓ اٌّفزبػ اٌؿبَ اٌخبص ثه, إ١ٌه

. ٚثبٌزبٌٟ ٠غزط١ؽ أْ ٠شعً ٌه اٌشعبئً اٌّشفشح ثبٌّفزبػ اٌؿبَ . WinPTاٌزخض٠ٓ ٌٍّفبر١ؼ ؾٓ طش٠ك أدٚاد 

ٚثٕفظ اٌطش٠مخ ٠ّىٕه أْ رجؾش ؾٓ اٌّفبر١ؼ اٌؿبَ لأٞ شخض رشغت فٟ إسعبي ا١ٌٗ سعبئً ِشفشٖ ثبعزخذاَ 

اضغط صس ١ّ٠ٓ ثبٌّبٚط . ٌزض١ّٓ اٌّفزبػ اٌؿبَ اٌزٞ ؽظٍذ ؾ١ٍٗ ِٓ اٌذ١ًٌ اٌؿبَ ِٓ الأزشٔذ. ِفزبؽٗ اٌؿبَ

 : اٌػب٘شح أعفً اٌشبشخ وّب فٟ اٌشىً اٌزبWinPTٌٟؾٍٝ ا٠مٛٔخ 

 

ؾٓ  . WinPTٚ٘ٛ اٌّغئٛي ؾٓ إداسح اٌّفبر١ؼ فٟ  : Key Manager خذِخ ِذ٠ش اٌّفبر١ؼ WinPTرٛفش 

 فٟ اٌزشف١ش ٚفه اٌزشف١ش ااٌذخٛي  اٌٝ ِذ٠ش اٌّفبر١ؼ عٛف رشب٘ذ  ع١ّؽ اٌّفبر١ؼ اٌخبطخ ٚاٌؿبِخ اٌزٟ رغزخذِٗ

 ارا سغجذ export 4اضغط ؾٍٝ اٌّفزبػ اٌؿبَ صُ ثبٌضس الأ٠ّٓ ثبٌّبٚط ؾٍٝ اٌّفزبػ اٌؿبَ صُ رظذ٠ش. ا٠ضب

فٟ اٌشى١ٍٓ اٌزب١ٌٓ عززؿشف ؾٍٝ طش٠مخ رظذ٠ش . ثٕشش ِفزبؽه اٌؿبَ ؾٍٝ  د١ًٌ خذِخ اٌّفبر١ؼ اٌؿبِٗ وّب أعٍفٕب

 . اٌٝ ٍِف خبسعٟ ٌزضؿٗ ؾٍٝ خذِخ اٌذ١ًٌ اٌؿبَ ؾٍٝ الأزشٔذWinPTِفزبؽه اٌؿبَ ِٓ ِٕظخ 
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 .اؽزس اْ رظذس ِفزبؽه اٌخبص!! أزجٗ  



 

 :وّب ٠ٍٟ, عزغبي ٕ٘ب ثبخز١بس ِىبْ ؽفع اٌفزبػ اٌؿبَ

 

 . ٔغبػ اٌؿ١ٍّخ WinPTع١بوذ ٌه , اخ١شا

 

ثىً ثغبطخ ٠ّىٕه  . WinPT اٌّفبر١ؼ اٌؿبِخ لأطذلبئه ٌزؿًّ ضّٓ ِٕظخ importإرا سغجذ ثزض١ّٓ , الاْ

ِٚٓ صُ ,  ِٓ شش٠ط اٌمٛائKeyُِٚٓ صُ اضغط ؾٍٝ ,  وّب أعٍفٕب عبثمب Key Managerادخً اٌٝ . ؾًّ رٌه

ٕٚ٘ب ٠غذس اٌّلاؽػخ أْ اٌّفزبػ اٌؿبَ اٌزٞ عٛف  ).وّب فٟ اٌشىً اٌزبٌٟ.  ِٓ اٌمبئّخ إٌّغذٌخimportاضغط 

  (.TXT ٠غت أْ ٠ىْٛ ؾٍٝ ٍِف ٔظٟ WinPTرضّٕٗ فٟ 

  .Openثؿذ اخز١بس ٍِف اٌّفزبػ اٌؿبَ اضغط ؾٍٝ 

 

 

 



 

 

. اخزش اعُ اٌّفزبػ اٌزٞ رشؾت ثزض١ّخ, عزػٙش ٌه لبئّخ ثىً اٌّفبر١ؼ اٌؿبِخ اٌّٛعٛدح ضّٓ اٌٍّف, ٚثؿذ رٌه

 .أػش اٌٝ اٌشىً اٌزبٌٟ

 

ٚثؿذ رٌه عزػٙش ٌه لبئّخ إؽظبئ١خ ؾٓ ؾذد اٌّفبر١ؼ اٌؿبِخ اٌزٟ 

  . "OK"خز ٔػشٖ ؾٍٝ ٘زٖ اٌمبئّخ صُ اضغط . رُ رض١ّٕٙب ثٕغبػ

ٚثبٌزبٌٟ ع١ىْٛ لذ أز١ٙذ ِٓ رض١ّٓ ِفبر١ؼ أطذلبءن اٌؿبِخ اٌٝ 

٠ّٚىٕه ا٢ْ إسعبي اٌشعبئً ؾجش اٌجش٠ذ  , WinPTِٕظخ ؾًّ 

 . الاٌىزشٟٚٔ ثشىً ِشفش

 

 



ٟ٘ أْ , ثٙبِٓ الأخجبس اٌغ١ذح اٌزٟ ٠ّىٕٕٟ أْ أخجشن .  رشف١ش اٌجش٠ذ الاٌىزشٌَٟٕٚٔشٜ و١ف عٕغزخذ, الاْ

اٌجشٔبِظ اٌش١ٙش :  ؾٍٝ ٔٛؾ١ٓ ِٓ ثشاِظ اٌزؿبًِ ِؽ اٌجش٠ذ الاٌىزشٟٚٔ ّ٘بWinPT ٛ٘ plug-inِٕظخ ؾًّ 

ؾٕذ فزؼ اؽذ .  .Eudora  ٚثشٔبِظ  Microsoft Outlock Expressٌٍزؿبًِ ِؽ اٌجش٠ذ الاٌىزشٟٚٔ 

 . اٌجشٔبِغ١ٓ اٌغبثم١ٓ عزلاؽع ٚعٛدح أ٠مٛٔٗ طغ١شٖ ضّٓ لٛائُ اٌجشٔبِظ 

إرا ٌُ . (أػش اٌشىً اٌزبٌٟ) ٠ؿplug-in loaderًّرأوذ أْ , Outlockلجً أْ رجذأ فٟ اعزخذاَ : ِلاؽػخ ٘بِخ

 ٚاضغط ؾٍٝ اٌٍّف WinPT رٕظ١ت (GPGOEرّبِب اٌٝ )٠ىٓ ٠ؿًّ ار٘ت اٌٝ ِغٍذ 

GPGOEInit.exe .ٌٟ٠غت أْ ٠ىْٛ اٌّشٙذ ؾٕذن وّب فٟ اٌشىً اٌزب: 

 

اضغط ؾٍٝ , ثؿذ الأزٙبء ِٓ وزبثخ ٔض سعبٌزه. أطجؾٕب عب٘ض٠ٓ لإسعبي اٌجش٠ذ الاٌىزشٟٚٔ اٌّشفش, الاْ

 . وّب فٟ اٌشىً اٌزبEncryptٌٟأ٠مٛٔخ 

 

 

 

 

 

 

 

 

  .  "Send"صُ  اضغط ؾٍٝ . رش١ش أْ اٌشعبٌخ عزشفش, إشبسح اٌمفً فٟ اٌشىً اٌغبثك

صُ , اخزش اٌّفزبػ اٌؿبَ اٌزٞ رشغت ثٗ. ع١ػٙش ٌه ِشثؽ ٠طٍت ِٕه رؾذ٠ذ اٌّفزبػ اٌؿبَ اٌّشاد رشف١ش اٌشعبٌخ ثٗ

  ."OK"اضغط ؾٍٝ اٌضس 

 

 

 

 

 



 و١ف الاْ ٔفه رشف١ش اٌجش٠ذ الاٌىزشٟٚٔ؟؟؟؟. ٠ىْٛ لذ أسعٍٕب اٌجش٠ذ الاٌىزشٟٚٔ اٌّشفش, الاْ

اضغط ؾٍٝ أ٠مٛٔخ فه ,  صُ افزؼ اٌشعبٌخ اٌّشاد فه رشف١ش٘بMicrosoft outlockافزؼ ثشٔبِظ , ثىً ثغبطخ

لاؽع اٌجشٔبِظ ع١طٍت ِٕه إدخبي وٍّخ اٌغش اٌّشرجطخ ثبٌّفزبػ اٌخبص اٌّمبثً ٌٍّفزبػ  ,"decrypt"اٌزشف١ش 

 .اٌؿبَ اٌزٞ شفش ٘زٖ اٌشعبٌخ

 

ثؿذ اٌزؾمك ِٓ أه ِبٌه ٌٍّفزبػ اٌخبص ِٓ خلاي وٍّخ اٌغش اٌزٟ لّذ ثئدخبٌٙب ع١ػٙش اٌّفزبػ اٌخبص اٌّمبثً 

 .ٚرٙب١ٕٔب ٌه ؾٍٝ الأغبص. ٚثبٌزبٌٟ ع١ّىٕه لشاءح اٌشعبٌخ اٌّشفشح, ٌٍّفزبػ اٌؿبَ اٌزٞ شفشد ثٗ ٘زٖ اٌشعبٌخ

 

 توقيع البريذ الالكتروني 

فٟ رؾم١ك ِفَٙٛ  (*اٚ رغّٝ اٌزشف١ش ثبٌّفزبػ اٌؿبَ اخزظبسا)٠غزخذَ اٌزشف١ش ثبٌّفزبػ اٌؿبَ ٚاٌّفزبػ اٌخبص 

٠ّىٓ رؾم١ك اٌزٛص١ك . ثبلإضبفخ اٌٝ اٌؾفبظ ؾٍٝ عش٠زٙب,  ٌٍّؿٍِٛبدAuthenticityاٌّظبدلخ أٚ اٌزٛص١ك 

 . ثبعزخذاَ اٌزٛل١ؽ الاٌىزشٟٚٔ وّب سأ٠ٕب عبثمب عٛاء ؾٍٝ اٌٍّفبد أٚ اٌجش٠ذ الاٌىزشٟٚٔ

ٌزٛل١ؽ اٌجشٞ الاٌىزشٟٚٔ ثبعزخذاَ ِفزبؽه اٌخبص وّب سأ٠ٕب . ٌٕشٜ الاْ و١ف ؾًّ رٛل١ؽ اٌجش٠ذ الاٌىزشٟٚٔ

 .وّب فٟ اٌشىً اٌزبٌٟ.  فٟ شش٠ط اٌمٛائُ"Sign"اوزت ٔض سعبٌزه اٌجش٠ذ٠خ صُ اضغط ؾٍٝ أ٠مٛٔخ , أٚلا. عبثمب

 

 

 

 

 

 

رش١ش أْ اٌشعبٌخ 

 عزٛلؽ سل١ّب



ع١ػٙش ٌه اٌّشثؽ اٌزبٌٟ ٚاٌزٞ ٠ػٙش لبئّخ ثبٌّفبر١ؼ اٌخبطخ اٌزٟ ٌذ٠ه ٚاٌزٟ ,  " Send"ثؿذ اٌضغط ؾٍٝ 

  ."OK"اخزش اؽذ اٌّفبر١ؼ صُ اضغط ؾٍٝ . عزغزخذَ اؽذ٘ب فٟ ؾ١ٍّخ اٌزٛل١ؽ اٌشلّٟ

 

ادخً وٍّخ اٌغش اٌّزؿٍمخ . ع١ػٙش ٌه ِشثؽ ٌزذخً وٍّخ عش ٌٍٛطٛي اٌٝ ِفزبؽه اٌخبص ٚاٌزٞ رؾزفع ثٗ

  ."OK"ثّفزبؽه اٌخبص صُ اضغط ؾٍٝ اٌضس 

 

أٚلا ٠غت .  سعبٌخ اعزٍّزٙب ِٓ اؽذ أطذلبءن (Authenticationاٌزٛص١ك )ٌٕشٜ و١ف رزؾمك ِٓ رٛل١ؽ , الاْ

٠ّىٓ اٌٛطٛي اٌٝ اٌّفزبػ اٌؿبَ . اْ ٠ىْٛ ٌذ٠ه اٌّفزبػ اٌؿبَ اٌّشرجط ثبٌّٛلؽ ؾٍٝ اٌشعبٌخ اٌزٟ اعزٍّزٙب

لُ ثفزؾٙب ثبعزخذاَ ثشٔبِظ اٌجش٠ذ , الاْ ؾٕذِب رغزٍُ اٌشعبٌخ اٌّٛلؿخ ِٓ شخض ِب. ٌشخض وّب أعٍفٕب عبثمب

 ثّمبثٍخ اٌّفزبػ اٌؿبَ WinPT ٚع١مَٛ ثشٔبِظ "verify"اضغط ؾٍٝ ا٠مٛٔخ , الاْ . Outlockالاٌىزشٟٚٔ 

 .  ٌه سعبٌخ رأو١ذ٠ٗ رٛضؼ ٔغبػ ؾ١ٍّخ اٌزؾمكWinPTفبرا ٔغؼ اٌزؾمك ع١ػٙش . اٌّضّٓ ضّٕٗ 

   



رزوش أْ اعزخذاِه ٌٍزشف١ش ٚاٌزٛل١ؽ ع١ؤِٓ رٌه ؾ١ٍّزٟ اٌؾفبظ ؾٍٝ عش٠خ اٌج١بٔبد ٚأ٠ضب : وّلاؽػخ أخ١شٖ

.ٚ٘زا ٠ض٠ذ ِٓ ِغزٜٛ الأِٓ, ؾ١ٍّخ اٌزٛص١ك  


