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 مقدمةم

 

, خبٌر حاسب الآلً كان الناس ٌؤتون ألً  نًكو

لٌسلونً عن كٌفٌة  حماٌة الحاسب من الفٌروس 

وذلك لعلمهم آن ذرة وقاٌة خٌر من قنطار علاج 

التعامل مع الحاسب , وكنت أرد بكل  كٌؾ وكذلك

 .ما كنت أعلمه فً حٌنه

 هذهأن أجٌب عن هذا السإال فً  فؤرٌدأما ألان 

الصفحات بما أدركه الٌوم وهو لٌس موجوداً فً  

 الكتاب التقلٌدي من الحفظ وسترجع المحفوظ

 نعم هو الخٌال كٌؾ ٌعمل تفكٌرك مفتاح صؽٌر

 وأنت معلم لنفسك

 الصورةعن الؾ كلمة
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 :اىشنو اىذائشْ فٓ اىحاعة

 
هو الشكل الوحٌد الذي قطره  الدائري الشكل

 ثابت

 حادة له حواؾالشكل الدائري لٌس 

 الكسر صعب الشكل الدائري

 مع  السرعةمناسب لاستدارة  الشكل الدائري

جمٌع الشكل الدائري ٌوزع الثقل بعدالة على 

 الاتجاهات
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  :رامشي اىثطاسًٔ

 

 

فلها أداء عظٌم وٌمكن أن تترك  Lithium ion   بطارٌات اللٌثٌوم

  , من ؼٌر استعمال للفترات الطوٌلة بدون أن تخسر شحنها

عندما اشترٌت اول هاتؾ نقال اخبرنى صدٌقى انه من الافضل ان 

وسبب ذلك  أخرىشحنها مره  أعادهقبل   البطارٌات ٌتم تفرٌػ

     البطارٌة وذلك بتفرٌػ شحن  البطارٌةٌعرؾ بما ٌسمى بذاكره 

الحد  إلى أخرىشحنها مره  أعادهثم  لبشكل كام( او استهلاكها)

 .للبطارٌة سعه وأعلى أداء أفضلوهذا ٌعطٌك  الأعلى

 

 إلى ممتلئةوهى نصؾ  البطارٌةقمت بشحن  أنتبخلاؾ ذلك لو 

مع نقطه نصؾ الامتلاء كما لو كانت  البطارٌة ستتعامل تمتلئ إن

وهذا ( نقطه التفرٌػ هً ألنقطههذه  إناى )هى نقطه فراغ الشحن

 سعتها وأٌضا بطارٌة كفاءةٌقلل 
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 , واحد فٌروسات مضاد من أكثر بأستخدم ٌنصح لا

 الناري للجدار بالنسبة وكذلك

 

 

 

 

 

 

َمو تشوامج فٕشَعاخ عٕعرثش اىثشوامج  ىما عٕحذز مه اىرعاسض

تشوامج مضاد  اٖخش ٌُ عثاسج عه فٕشَعاخ ، َأوثً عيّ أن

أَ  (الأدَٔش)اىفٕشَعاخ ٔخريف عه مضاد ميفاخ اىرجغظ ما 

، فلا تأط تاعرخذاً أمثش مه تشوامج مضاد  َغٕشٌا (اىغثاْ َٔش)

 . ذجغظ تو ٌزا ٌُ الأفضو
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 شبكات الحاسب

 

 

 

 PCs شبكة الكومبٌوتر هً مجموعة من أجهزة الكومبٌوتر

. بواسطة كوابل البعض  والأجهزة الأخرى المتصلة بعضها

 الشبكة مختلفة فً حجمها فهً تبدأ من جهازٌن على أقل تقدٌر

الشبكة الموجودة ضمن منطقة مساحة . وتنتهً بملاٌٌن الأجهزة 

 ( LAN ) أو المبنى الواحد تدعى محددة لا تتجاوز المكتب

Local Area Networking وهً شبكة تضم مجموعة من 

 طابعات ومخدماتو PCs التجهٌزات مثل كومبٌوترات

Servers وموزعات Hubs تعطً مساحة وهً كما قلت 
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 ..( Sharing) المشاركه

 

 

 

 

 ..شثنً عىذما ذُُصو اىحاعثاخ فٓ تٕرل خلاه فأود

فمعىّ رىل اوً ٔمنىل الاشرشاكَ فٓ اىميفاخ، طاتعاخ، وُاعخ 

 .فٓ الاذصاه تالاورشود َاىمشاسمح، (Scanner) ضُئٕح

 

عيّ ( اىمغرخذمٕه مرعذدج) تالأىعاب اوً ٔمنىل اىيعة إىّتالاضافً 

 .شثنرل 
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 ٌجًُ ٌنشص                           اىجذاس اىىاسْ

 

جٍاص  ٌُ وظاً حمأح ٔقًُ تمىع اىرغيو إىّ داخو جٍاصك مه أْ

 .آخش امان ضمه شثنح داخيٕح أَ شثنح خاسجٕح

 

فٓ مجاه شثنح  اىنمثُٕذش ىلاورشود أَ ٔىصح تشذج مو مه ٔغرخذً

 .اعرخذاماذل تغٕطح داخيٕح أن ٔغرخذً جذاس واسْ حرّ ىُ ماود

 

تشوامج  ٌَُ تطثٕعح اىحاه ٔثطئ عمو اىجٍاص ٌَزا طثٕعٓ جذاً لأوً

 وشظ َٔشاقة مىافز اىجٍاص ىٕرصٕذ أْ عميٕح اخرشاق أَ ذغيو غٕش

 ششعٓ

 

َىنٓ ذعمو مذِ أٌمٕح ٌزا اىىظاً فجمٕع اىثىُك َاىششماخ 

قُٔح َعملاقح ىيعمو مجذاس واسْ ٌَُ الأعاط فٓ  أجٍضجً ذغرخذ

  .عميٕح اىغٕنُٕسذٓ فٓ اىشثنح
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                    ip address ما هو الاي بً

 

 

 

 

 

 

بً هو رقم ٌعطى لكل شخص ٌعمل كونٌكت  الآي

    لشبكة الانترنت

  هو ٌتؽٌر فً كل مرة تدخل للشبكة و

 

 

 ؟ip كلمةمامعنً 

internet protocol 

 الإنترنتبروتوكول 
 

 

لوحات 

 سٌارة
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  أن جهاز الحاسوب ذكً هل

 

 

 

حتى أن بعض الناس ٌضربه كمثل له بالذكاء والسرعة وقلة 

 الأخطاء
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 ؟؟؟ .هل هو ذكً فعلاً .. ولكن

 ..سؤجاوبكم على هذا السإال

 

 

جهاز الحاسوب هو عبارة عن قطع إلكترونٌة متصلة مع بعضها 

 فولت 21تٌار كهربائً لا ٌزٌد عن  ٌمر فٌها

 ..وهذا الجهاز لا ٌعمل بدون وجود نظام تشؽٌل مثبت علٌه

وهذا ما ٌسمى  ..تقوم أنظمة التشؽٌل بتحدٌد مستوى ذكاء الحاسوب

 الذكاء الاصطناعً

 

 من الذي قام ببرمجة وإنشاء أنظمة التشؽٌل؟؟؟؟: والسإال التالً
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 نه لابد أن ٌنسى أو ٌسهو عنلأ.. لا ٌمكن أن ٌكون شخص واحد

 ..بعض الأمور وٌخطئ فً البعض الآخر

 

ولكن هم عبارة عن مجموعة منتقاة من المبرمجٌن الذٌن ٌقومون 

بترتٌب الأوامر والشروط التً ٌمر علٌها الحاسوب وٌنفذها بنفس 

 .الترتٌب المحدد وٌقارنها

 .وعملٌات المقارنة هً التً تعطٌنا أؼلب النتائج

 

على توقع جمٌع  ٌعملونه الحالة على المبرمجٌن أن وفً هذ

وإلا فإنه سٌظهر لنا .. الاحتمالات لكً ٌنفذها وٌقارنها الحاسوب

 .معنى لها وربما توقؾ عن العمل رسائل لا
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  ..بعد ذلك تمر البرامج وأنظمة التشؽٌل بمرحلة التجربة والامتحان

  ..وذلك بمساعدة العدٌد من المستخدمٌن

أي أنه  ..فً بعض البرامج (Beta) بب نزول إصداروهذا س

 ..تجرٌبً

 

بعد كل هذا, فإن سرعة تنفٌذ الحاسوب لآلاؾ الأوامر تحدث فً 

 .أجزاء من الثانٌة

 .وهذا ما ٌحسسنا بالذكاء والسرعة

     

ومن هنا نكون قد تعلمنا ما هو سر ذكاء الحاسوب و ما هو تعرٌؾ 

 .الذكاء الاصطناعً
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 :رامـــــــال

 
اٌىزشٍٚٔخ رغّى ثبٌزاوشح  ٘ٛ ػجبسح ػٓ ششٌؾخ

رُ إطفبء  إراٌؼًٕ  ِزمٍجخاٌؼشٛائٍخ ًٚ٘ راوشح 

 ..رؾزفاٌّؼٍِٛبد اٌّؾفٛظخ فٍٙب  اٌغٙبص وً
ذص ٍاٌٛٔ ٌشفغ لااٌغٙبص  فزؼ  إرا ٌّبرا.. عؤاي شبئغ

 ِٓ اٌمشص اٌظٍت اٌى اٌّؼبٌظ؟؟
 ..اٌغؤاي ٌٛضؼ فبئذح اٌشاَزا ٘

رشغٍٍه ٌٍغٙبص ٌمَٛ اٌشاَ ثزؾًٍّ ٔظبَ  ػٕذ

 ٌٍزُ ِؼبٌغخ اٌجٍبٔبد  إٌظبَ إٌٌٛذٚصاٌزشغًٍ 
ٚاٌّؼٍِٛبد اٌزً ٌمَٛ اٌّغزخذَ ثأعشاء٘ب ػٍى 

 اٌٛٚسد ػٕذ إٌظبَ وب رشغًٍ اٌجشاِظ ِضً ثشٔبِظ
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 رشغٍٍه ٌٍجشٔبِظ ِبرا ٌؾذس؟؟
ػٍٍٗ ٔمش  ٌمَٛ اٌّغزخذَ ثطٍت اٌجشٔبِظ ثبٌٕمش

ِضدٚط ٌمَٛ اٌشاَ ثطٍت اٌجشٔبِظ ِٓ اٌمشص 

ثىزبثخ ٔض  اٌظٍت ٚػٕذ٘ب ٌمَٛ اٌّغزخذَ

ِٚؼبٌغخ ٘زا إٌض ػٓ طشٌك اٌّؼبٌظ ٚثؼذ 

   فً اٌجشٔبِظ  ؽذس رغٍٍش اٌّؼبٌغخالأزٙبء ِٓ 

 اٌٍّف ٌمَٛ اٌّغزخذَ ثؾفع ٘زٖ اٌزغٍٍشاد 

 انواع الرام
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 اٌٛسٚدؽفع فً ثشٔبِظ  أِشطشٌك  اٌظبدس ػٓ

 رأخزٕ٘ب اٌشاَ .. ٚثؼذ٘ب اٌّغزخذَ ٌغٍك اٌجشٔبِظ
اٌزغٍٍش اٌزً ؽفظذ ِٓ لجً اٌّغزخذَ اٚ اٌٍّفبد 

ٌمَٛ اٌشاَ  ٚثؼذ٘ب.. اٌزً اطذس٘ب ٘زا اٌّغزخذَ

 ..ثٕمً ٘زا اٌزغٍٍش اٌى اٌمشص اٌظٍت ٌؾفظٗ
 

 اٌمشص اٌظٍت ٚاٌّؼبٌظ ٕ٘ب اٌشاَ وبٌٛعٍظ ثٍٓ

 الاب توبالرام فً 
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 إٌااااىػبٌٍااااٗ عااااذا رظااااً  عااااشػخلاْ اٌّؼاااابٌظ رٚ 

 اٌٛؽااذح اٌضبٍٔااخفااً  اٌىزشٍٚٔااخ ٔجضااخ 61111111

 ..ٍِمب٘شرض 0222عشػخ اٌغٙبص  إْلٍٕب  إرارمشٌجب 
ٌغاااازطٍغ ِغاااابساد  اٌىزشٍٚٔااااخفاااابٌشاَ رٚ خبطااااٍخ 

 عاشػخ اٌّؼابٌظ ثٍّٕاب اٌماشص اٌظاٍت رٚ خبطاٍخ
 ..اٌّؼااابٌظٍِىبٍٔىٍاااخ لا ٌغااازطٍغ ِغااابساد عاااشػخ 

 صادد عشػخ طجؼب وٍّب صادد عؼخ اٌشاَ وٍّب

 ب الراممكان تركٌ
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 ..اٌغٙبص

 
 إٌٌٛذٚصٌمٌْٛٛ فٍٗ ثشاِظ رغشع : ِلاؽظخ 

 .عٙبصن لا رغّغ ٌٙزٖ الاشٍبء لأٙب ساػ رضش 
اٌغٙبص ِضً عغُ الأغبْ ارا أغبْ اخز ِٕشطبد 

إٌّشطبد ٘زٖ رمَٛ ثضٌبدح  ػشبْ رضٌذ ٔشبطٗ فؼلا

  اٌظؾخضش رٌىٓ ثبٌٕٙبٌخ  الإٔغبْٔشبط عغُ 
 

 

 مكان تثبٌت الرام
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 . اٌشاَ    عشػخ عٙبصن رضٌذ  رشٌذ ارا وٕذ
ثشىً وجٍش   ضٌذ ِٓ ؽغُ اٌشاَ ٔاٌىضٍش ..أؽٍبٔب 

فً ٔمطخ ..!! ٌىٓ ...اٌغٙبص  رضٌذ ِٓ عشػخ ؽزى

 !!... ِّٙخ لاصَ ٌٕزجٗ ٌٙب

ٚعشػخ .. رٛافك ثٍٓ ؽغُ اٌشاَ ٌىْٛ فٍٗ ٌغت  

 عشػخ ٔمً اٌجٍبٔبد ِٓ ٚإٌى).. (BIOS) إٌبلً

إْ اٌشاَ وجٍش ٚعشػخ إٌبلً رىْٛ   ثّؼٕى  ...اٌشاَ

 !!.. ثطٍئخ

 (BIOS)هذا 
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 .. ٌىْٛ فٍٗ رٛافك ثٍٓ ؽغُ اٌشاَ ٚعشػخ اٌّؼبٌظ

ٚاٌشاَ فٍٗ وٍّخ .. إْ اٌّؼبٌظ ثطٍئ عذاً ...  رخًٍ

  ثٍبٔبد وجٍشح رٕزظش 

 ٍٓ ؽغُ اٌشاَ ٚٔٛػٍخ ٔظبٌَىْٛ فٍٗ رٛافك ث  

 ... اٌّغزخذَ ًاٌزشغٍ

 ...وّضبي رٛضٍؾً 

 

 

 المعالج
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ٌىْٛ  ػٍٍه إْ اٌشاَ ػٕذن  ٌشزشط ... XP اٌٛٔذٚص

  ... ػٍى الالً 601

 !!.. طٍت ارا طبس ألً

اٌغجت ... ٌىْٛ ثطٍئ  اٌٛٔذٚص .. فً اٌؾبٌخ ٘زي 

 ٚ ٌغزخذَ ٍِفبد وضٍشح فً اٌخٍفٍخ  XP إْ اٌٛٔذٚص

  اٌّؤلزخ اٌزاوشح رىْٛ ِٛعٛدح فً اٌشاَ   ِخفٍخ

 : اٌخلاطخ

ّٛاطفبد اٌ اٌى ٌغت الأزجٙب  ٌذ اٌشاَ ٕذ رضإرا و

ِغ اٌؼٍُ إٔه ٌٛ صدرٗ ِٚٛاطفبد .. عٙبصن 
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.. ثزىْٛ ٍِّٙخ  ئْ اٌضٌبدحف.... عٙبصن ِبرؾزبط 

 ... ِٚبٌٙب أي فبٌذٖ

 

 

 ... ِؼً رخٍٍٛ... أوضش  أٌفىشٖرٛضؼ   

 

 (ِذسعخ)إْ عٙبص اٌىّجٍٛرش 

 ( ِخضْ اٌّذسعخ) اٌٙبسدٌغه 

 ( اٌفظً اٌذساعً )  اٌشاَ

 (اٌّغزخذٍِٓ أٚ اٌؼبًِ) إٌبلً 

 (ِضلا ٚعبئً رؼٍٍٍّخ) اٌجٍبٔبد 

 (اٌّذسط) ِغزخذٍِٓ اٌىّجٍٛرش

 (رؼٍٍّخ دسط ٌؾزبط ٚعٍٍٗ) ثشٔبِظ ٌؾزبط ثٍبٔبد 

 (ِذٌش اٌّذسعخ) ٔظبَ اٌزشغًٍ 
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فً  ِٛعٛدحرؼٍٍٍّخ  فّضلا إرا اٌذسط ٌؾزبط ٚعٍٍخ

اٌّغزخذَ  أٚفبٌّذسط ٌطٍت ِٓ اٌؼبًِ ...اٌّخضْ 

 إٌىٌٗ اٌٛعٍٍخ ِٓ اٌّخضْ  ٌؾضش فً اٌّذسعخ إٔٗ

طجؼب  ).... ٌشعؼٙب صٌُششػ ػٍٍٙب ِؤلزب   اٌفظً

 ٌٙب لٛاػذ٘ب  ِٕٚظّٙب   اٌّذٌش ... وً اٌؼٍٍّخ ٘زي 

 ...   ٌذٌش٘ب

 شخضٌظٍش داخً عٙبص وً  اٌزي٘زا  ثبٌضجظ

 ( .اٌفظً) ٌشزغً فً اٌشاَ  (اٌذسط(  اٌجشٔبِظ

 

 

 ػٓ ثطٍجٙب  ٔمَٛ ( ..ٚعٍٍخ)ثٍبٔبد إٌىٌؾزبط 

وأْ اٌّذسط )أٚ اٌفزؼ ٌٍٍّفبد اٌضغظطشٌك 

ٕٚ٘ب   ٌٕبدي اٌّغزخذَ أٚ ٌشعً ٌٗ طبٌت ٌٕبدٌٗ

 ٌؾضشػبًِ اٌّذسعخ )ٌمَٛ إٌبلً ثٕمً اٌجٍبٔبد 

اٌى اٌشاَ  (اٌّخضْ)ِٓ اٌٙبسدٌغه ( اٌٛعٍٍٗ

 وسٌلة تعلٌمٌة
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ٚوً اٌؼٍٍّخ ٘زي رزُ رؾذ ػٍٓ ٔظبَ ( .. اٌفظً)
 (اىمذٔش) اىرشغٕو 

 

 :ذهنٌا ألعاب الكمبٌوتر تضٌع وقت المعاقهل 
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قد ٌعتقد البعض أن استخدام ألعاب الكمبٌوتر مجرد تضٌع لوقت 

فهذا .. أو تتوٌهه عن الواقع الذي ٌعشه  (المعاق ذهنٌا)الدارس 

على جهاز  فكل خطوة ٌقوم بها المعاق ذهنٌا.. فهم خطأ 

بل .. لٌس عن الكمبٌوتر فحسب .. الكمبٌوتر ٌتعلم شًء جدٌد 

وقد لا .. كثٌرة هو فً أشد الحاجة إلٌها  عن أشٌاء أخرى

بالطرٌقة التقلٌدٌة  (الدارس المعاق ذهنٌا)ٌستطٌع أن ٌستوعبها 

 للمساهمة فً التعلٌم والتروٌح فً.. فهنا جاء دور الكمبٌوتر.. 

 . ذات الوقت

 فوائد الكمبٌوتر

 فً تأهٌل ذوى الاحتٌاجات الخاصة

 ٌوفر رد فعل ودعما فورٌا 

 ت وسبل المحاكاةٌوفر توجٌها  

 ٌساعد فً عملٌة 

 التحفز

 ٌساعد فً عملٌة التركٌز 

 ٌساعد فً عملٌة التدرٌب والتطبٌقات 

عند الخطأ ..ٌجنب الدارس من ذوى الاحتٌاجات الخاصة  

 الشعور بالحرج والفشل..

 ٌساعد على تنمٌة الاعتماد على الذات 

 للؽاٌة التنوٌع فً عرض الأشٌاء بصورة مشوقة 

فرص كثٌرة ومحاولات حتى ٌنجح الدارس فً أداء ٌعطى  

 المهمة المطلوبة

على الكمبٌوتر ٌقابلها ( المعاق)كل خطوة ٌقوم بها الدارس   
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ٌتم عرض درس أخر جدٌد مما ٌستلزم  استجابة من الكمبٌوتر ثم

ذهنٌا  وبواسطة هذه الطرٌقة ٌحسن الدارس المعاق.. إجابة 

 استخدام الوقت

 التعلٌم والتروٌح فً ذات الوقت وسٌلة من وسائل -

 الملل فً عملٌة التدرٌس من خلال التنوع والإثارة كسر -

 

 : اهحرارث اهزائدث خستة

 

 

  خلضر يً ػير اهيؼبهز•

  ختطئ أدائَ•

  اهحسبتبح خخستة تأخطبء فٕ•
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  (اهخؼوٖق)خخستة تخّكف اهحبسة ػً اهؼيل تشنل يخنرر •

  ستةاهحبسة خشغٖل ٌفسَ تدًّ  كد ٖؼٖد•

  كد خحدد أشٖبء غرٖتج يذل أخطبء فٕ اهلرص اهضوة•

  . فٕ أحٖبً ٌبدرث خؤدٔ هؼطة اهيؼبهز نوٖبً •

 

 :اهؼيل أيب ستة ارخفبع درسج حرارث اهيؼبهز أذٌبء

 

  : خؼّد إهٓ

 

  نفبءث اهيتدد اهحرارٔ•

  نفبءث يرّحج اهخترٖد•

  نيٖج اهحرارث اهخٕ ٌٖخسِب اهيؼبهز•

لأٔ يتدد حرارٔ ّيرّحج  اهٌظبى ، حٖد لا ٖينًدرسج حرارث ػوتج •
اهٌظبى ،  أً ٖحفظ درسج حرارث اهيؼبهز إهٓ أكل يً درسج حرارث ػوتج

ُذا لأً اهِّاء اهذٔ ٖدفغ تًٖ ػّايٖد اهيتدد اهحرارٔ يأخّذ يً ػوتج 
  . ٌفسِب اهٌظبى

ػوة ٌظبى ) Atx خضيٖى اهؼوتج حٖد أٌَ فٕ ػوة اهٌظبى يً ٌّع•
خسبػد اهؼوتج ٌفسِب فٕ خترٖد اهيؼبهز تخرنٖتِب ( ٕ ّيب تؼدٍ اهذبٌ تٌخّٖى

خحح يزّد اهطبكج هٖنًّ فٕ يسرْ اهِّاء ُّذا  حٖد ٖلغ اهيؼبهز
حخٓ أً ٌُبم يً ٖلّل أً  ٖسبػد نذٖراً فٕ خفبدٔ يشنوج اهحرارث ،

يزّد  ٖينً أً خترد اهيؼبهز تبهِّاء اهخبرر يً Atx ػوة اهٌظبى
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  . اهطبكج

 بة ارخفبع درسج اهحرارث ُّ ّسّد الأّسبخ ػوٓ اهيتددإً أُى أست

 اهحرارٔ ييب ٖؼٖق يرّر اهِّاء فَٖ

 :مع الكمبٌوتر لعبة الأطفال 
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اٌغبٌت أٔذ  إرا وبْ فً ِىبْ ػٍّه أوضش ِٓ ؽبعت شخظً ففً

رغزخذَ شجىخ ٌىً رزظً ٘زٖ اٌؾبعجبد ثجؼضٙب اٌجؼض ٚأٌضب إرا 

فغٛف رغذ ِٓ اٌّفٍذ أْ رظً ٘زٖ أوضش ِٓ ؽبعت  وبْ فً ِٕضٌه

إٌظبي اٌؾبعجبد فً شجىخ  .اٌؾبعجبد ِؼب ٚأْ رغؼٍٙب رىٍُ ثؼضٙب

اٌىبثلاد  ٌٙب ػذح طشق ِٕٙب أْ رزظً اٌؾبعجبد ثىبثً ٚرزغّغ ٘زٖ

 Hub فً عٙبص رٛصٌغ ٌطٍك ػٍٍٗ

 
 LAN شجىخ ؽبعجبد ِؾٍٍخ ٚ٘زٖ اٌطشٌمخ ً٘ ألذَ اٌطشق لإٔشبء

إرا  لذ لا رىْٛ ٘زٖ اٌطشٌمخ ِٕبعجخ. ٛادٚرغزخذَ ِٕز ػششاد اٌغٕ

ٌُ رزٛفش ِغبساد ِٕبعجخ ٌٍىبثلاد أٚ إرا ٌُ ٌىٓ ِٕبعجب رىغٍش 

إرا وبْ ٌذٌه خظ إٔزشٔذ عشٌغ . وبثلاد اٌشجىخ اٌؾٛائظ ٌّذ

فغٛف ٌىْٛ ِٓ  ADSL ثبٌّٕضي أٚ ثّىبْ اٌؼًّ ِٓ ٔٛع

 ٌىً رزّىٓ ِٓ الارظبي ثشجىخ Wi-Fi الأفضً أْ رغزخذَ رمٍٕخ

الارظبي اٌلاعٍىً ٌؼزجش أؽذ طشق رٛطًٍ . لاعٍىٍب الإٔزشٔذ

شجىخ ٚفً ؽبٌخ ارظبٌه  اٌؾبعجبد ثجؼضٙب اٌجؼض ٌىً رىْٛ

 ثبلإٔزشٔذ عٛاء عٍىٍب أٚ لاعٍىٍب فأْ ؽبعجه ٌؼزجش عضء ِٓ ٘زٖ
ِٓ ِضاٌب اٌشجىبد اٌلاعٍىٍخ أٔه رغزطٍغ أْ رضغ . اٌشجىخ اٌؼبٌٍّخ

مٍذ ثبٌّىبْ اٌزي ٌٛعذ ثٗ اٌىبثً فأٔذ غٍش ِ ؽبعجه فً أي ِىبْ

رشٌذ طبٌّب أٔذ فً  وّب أٔه رغزطٍغ أْ رغٍش ِىبْ اٌؾبعت وّب

 فً شجىبد اٌؾبعجبد. اٌّذي اٌزي رظً إٌٍٗ اٌشجىخ اٌلاعٍىٍخ

رزظً اٌؾبعجبد ثجؼضٙب اٌجؼض ػٓ  Wi-Fi اٌلاعٍىٍخ ِٓ ٔٛع

طبٌّب وبٔذ ٘زٖ  Radio Signals طشٌك ِٛعبد اٌشادٌٛ

 100  رجؼذ ػٓ اٌغٙبص اٌزي ٌجش ٘زٖ اٌّٛعبد ثّغبفخاٌؾبعجبد لا

 .ِزش 02لذَ أي ؽٛاًٌ 
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 :أعٙضح اٌٛوً رٛوً

-Wi طشٌمخ ػًّ اٌشجىبد اٌلاعٍىٍخ أثغظ ِضبي ٌىً ٔزؼشف ػًٍ

Fi اٌٍؼت ٌٚطٍك  ٘ٛ أْ ٔززوش ٌؼجخ الأطفبي اٌزً رجبع فً ِؾبي

ثىً ػٍٍٙب ٚوً رٛوً ٚرزىْٛ ِٓ ػٍجزٍٓ ثلاعزٍه طغٍشرٍٓ ٌٛضغ 

ػٕذِب . طغٍش ٌغزطٍغ إسعبي ٚاعزمجبي ِٛعبد اٌشادٌٛ ِٕٙب عٙبص

اٌظٛد ػجش ٍِىشٚفْٛ ٌٚزُ رؾٌٍٛٗ  ٌزىٍُ اٌطفً فً اٌغٙبص ٌزُ ٔمً

ٌٛعذ فً  اٌزي( اريال)إًٌ ِٛعبد سادٌٛ صُ ٌٕطٍك ػجش اٌٙٛائً 

اٌطشف اٌضبًٔ ٚاٌزي ٌٛعذ سثّب فً غشفخ أخشي ٌغزمجً . ٘زٖ اٌٍؼجخ

ػٓ طشٌك اٌٙٛائً صُ ٌمَٛ اٌغٙبص ثزؾًٌٛ ِٛعبد اٌشادٌٛ  إسعبي

لٛح ِٛعبد ٘زٖ . عّبػخ اٌغٙبص اٌشادٌٛ إًٌ طٛد ٌزُ ٔمٍٗ إًٌ

لذ رظً  اٌٍؼجخ رجٍغ ؽٛاًٌ سثغ ٚاد ٚرغزطٍغ ٔمً اٌظٛد ٌّغبفخ

إرا رخٍٍٕب إٔٔب ٔشٌذ أْ ٔظً ؽبعجٍٓ ثٕفظ . ِزش رمشٌجب 622إًٌ 

 : ٔؾزبط إًٌ رؼًّ ثٙب ٘زٖ اٌٍؼجخ فٕؾٓ اٌطشٌمخ اٌزً

 
اٌجٍبٔبد اٌشلٍّخ اٌزً  ٌؾزبط وً ؽبعت إًٌ ٚؽذح رؾٛي ***

 .رٛعذ ثٗ إًٌ ِٛعبد سادٌٛ ٚاٌؼىظ

 
إًٌ ٚؽذح إسعبي ٚاعزمجبي ٌّٛعبد  ٌؾزبط وً ؽبعت ***

 اٌشادٌٛ

 
رؼزجش الأوضش إٔزشبس  WiFi رمٍٕخ اٌشجىبد اٌلاعٍىٍخ اٌزً رغزخذَ

ٌطٍك ػٍٍٙب ٚوً  لاعٍىٍخ اٌزًأعٙضح ٌؼت الأطفبي اٌ. فً اٌؼبٌُ اَْ

 رٛوً رغزخذَ ِٛعبد اٌشادٌٛ اٌزً رغزخذَ فً شجىبد اٌؾبعجبد
٘زٖ اٌٍؼجخ ٌذٌٙب اٌمذسح ػًٍ اسعبي ٚاعزمجبي ِٛعبد . اٌلاعٍىٍخ

صلاس فشٚق سئٍغٍخ ثٍٓ ٌؼجخ اٌٛوً رٛوً  اٌشادٌٛ ٌٚىٓ ٕ٘بن

 :اٌلاعٍىٍخ اٌزً رغزخذَ فً اٌشجىبد WiFi ٚرمٍٕخ

 
ِٓ ٔٛع  WiFi د اٌلاعٍىٍخ اٌزً رغزخذَ رمٍٕخاٌشجىب ***
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120.66b ٚ 802.11g ٌٛرغزطٍغ أْ رشعً ِٛعبد اٌشاد

اٌّٛعبد  رشعً 120.66aعٍغب٘شرض ٚٔٛع  0.2ثزشدد ٌظً اًٌ 

عٍغب٘شرض أِب ٌؼجخ اٌٛوً رٛوً فزغزخذَ رشدد ضؼٍف لا  5ثزشدد 

( ٍِغب٘شرض 6222اٌغٍغب٘شرض ؽٛاًٌ )ٍِغب٘شرض  52ٌضٌذ ػٓ 

أسعبي ٚاعزمجبي اٌجٍبٔبد  ب صاد اٌزشدد اٌّغزخذَ وٍّب أِىٓٚوٍّ

 .ثغشػخ أػًٍ

 
اٌجٍبٔبد ػجش ِٛعبد  رمٍٕخ ٌجش WiFi رغزخذَ رمٍٕخ ***

 .رٛوً اٌشادٌٛ أوضش وفبءح ِٓ ِٓ رٍه اٌزً رغزخذَ فً أٌؼبة اٌٛوً

 
ٌذٌٙب اٌمذسح ػًٍ رغٍش اٌزشدد  WiFi اٌزمٍٕخ اٌزً رغزخذِٙب ***

رغزطٍغ اٌزؼبًِ ِغ صلاس عشػبد ِٓ  120.66bرمٍٕخ  فّضلا

 اٌزشدد اٌّغزخذَ اًٌ ػششاد اٌمٕٛاد وّب ٌّىٕٙب أْ رمغُ. اٌزشدداد

channels ًِثزشدد  ٚثزٌه رّىٓ ػششاد اٌؾبعجبد ِٓ اٌزؼب

 .ٚاؽذ دْٚ أْ رزذاخً اٌجٍبٔبد ثٍُٕٙ

 
اٌزؼبًِ ثزشدد ألٛي ٚثىفبءح أػًٍ  ػًٍ WiFi ٔظشا ٌمذسح رمٍٕخ

وشٚد  .رغطٍغ اسعبي ٚاعزمجبي اٌجٍبٔبد ثغشػخ أػًٍفئٔٙب 

رغزطٍغ أْ رشعً اٌجٍبٔبد  120.66bالارظبي اٌزً رغزخذَ رمٍٕخ 

 120.66aٍِغبثٍذ فً اٌضبٍٔخ ثٍّٕب رمٍٕخ  66ثغشػخ رظً اًٌ 

ٍِغبثٍذ فً  52ثغشػخ  رغزطٍغ اسعبي اٌجٍبٔبد 120.66gٚرمٍٕخ 

 .اٌضبٍٔخ

 
اًٌ الاعُ  رشعغ 120.66aِضً  WiFi الاعّبء اٌغشٌجخ ٌزمٍٕخ

اٌزي اخزبسٖ اٌّؼٙذ إٌٙذعً ٌٍّٛاطفبد اٌمٍبعٍخ اٌىٙشثبئٍخ 

ؽٍش اخزبس  IEEE الأِشٌىً ٚاٌزي ٌطٍك ػٍٍٗ ٚالإٌىزشٍٚٔخ

اٌمٍبعٍخ ٌزمٍٕخ  ٌىً ٌؼجش ػٓ اٌّٛاطفبد 120.66الأسلبَ 
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أِب اٌؾشف اٌزبًٌ ٌٙزا اٌشلُ فٙٛ ٌؼجش  WiFi الارظبلاد اٌلاعٍىٍخ

 :ٌزطٛس اٌزي ؽذس ٌٙزٖ اٌزمٍٕخا ػٓ

 
اٌزً  WiFi ٌؼجش ػٓ إٌغخخ الأًٌٚ ِٓ رمٍٕخ b اٌؾشف ***

ٚطٍذ اًٌ أعٛاق اٌؾبعجبد اٌؼبٌٍّخ ًٚ٘ الأوضش ثطأ ٚالألً 

 66إٌغخخ ِٓ اٌزمٍٕخ رغزطٍغ ٔمً اٌجٍبٔبد ثغشػخ  ٘زٖ. عؼشا

 .ٍِغبثذ فً اٌضبٍٔخ

 
ٛسا ؽٍش رغزخذَ ٌشِض ٌٍٕغخخ اٌزبٌٍخ الأوضش رط a اٌؾشف ***

 52ٚرغزطٍغ ٔمً اٌجٍبٔبد ثغشػخ  عٍغب٘شرض 5رشدد ٌظً اًٌ 

 .ٍِغبثذ فً اٌضبًٔ

 
رمٍٕخ خٍٍطخ ثٍٓ إٌٛػٍٓ اٌغبثمٍٓ  فٍشِض اًٌ g أِب اٌؾشف ***

عٍغبس٘زض ٌٚىٕٗ  0.2فًٙ رغزخذَ رشدد ألً ِٓ إٌٛع اٌغبثك ٚ٘ٛ 

 .اٌضبٍٔخ ٍِغبثذ فً 52ٌٕمً اٌجٍبٔبد ثٕفظ اٌغشػخ اٌؼبٌٍخ ًٚ٘ 

 
 ٔمشأ وضٍشا فً إػلأبد اٌؾبعجبد اٌّؾٌّٛخ اٌؾذٌضخ ػٓ اٌزمٍٕخ اٌزً

ٌغزخذِٙب فً الارظبي اٌلاعٍىً ثبٌشجىبد ِٚٓ اٌّؼٍِٛبد اٌغبثمخ 

  اٌّظطٍؾبد اٌزً رٛعذ فً ٘زٖ الإػلأبد  عٛف ٔزّىٓ ِٓ رفغٍش
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موجودون منذ الأزل, والآن فً  المحتالون

فٌبحثون  عصر الإنترنت هم ٌنتشرون على وٌب,
عن فرٌسة من المستهلكٌن ؼٌر الحذرٌن عبر 

إنترنت,  وٌتصاعد معدل الاحتٌال عبر. إنترنت
وتتطور أسالٌب إنشاء رسائل البرٌد الإلكترونً 

على المزٌد حول  تعرؾ. ومواقع وٌب الاحتٌالٌة
 .ن الاحتٌال عبر إنترنتكٌفٌة حماٌة نفسك م
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 ما هو الخداع أو التصٌد الاحتٌالً عبر إنترنت؟

التصٌد الاحتٌالً هو أسلوب احتٌال عبر إنترنت 
بالكشؾ عن  ٌستخدمه المجرمون لإؼرائك بالقٌام

ٌعتبر التصٌد الاحتٌالً أسرع . معلوماتك الشخصٌة
إنترنت وأكثرها  وسائل ارتكاب الجرائم عبر

وتستخدم لسرقة الأموال الشخصٌة انتشارًا 
  .واختراق الهوٌات وسرقتها

ٌستخدم المحتالون العدٌد من الأسالٌب المختلفة 
الإلكترونً ومواقع  لخداعك, بما فً ذلك البرٌد

وٌب التً تحاكً العلامات التجارٌة المعروفة 
الممارسات الاحتٌالٌة الشائعة إرسال  من. والموثوقة

 الذي ٌتضمن رسائل" لعشوائًالبرٌد الإلكترونً ا"
زائفة تشبه الرسائل السلٌمة والصحٌحة من موقع 

مثل  وٌب معروؾ أو شركة ٌثق المستلمون بها,
شركات بطاقات الائتمان أو البنوك أو الجمعٌات 

. عبر إنترنت الخٌرٌة أو مواقع التسوق للتجارٌة
والؽرض من هذه الرسائل الزائفة هو خداع 

المعلومات الشخصٌة  وا بتوفٌرالمستهلكٌن كً ٌقوم
 :التالٌة

  .الاسم واسم المستخدم 
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  .العنوان ورقم الهاتؾ 

 كلمة المرور أو رقم التعرٌؾ الشخصً 
(PIN).  

  .رقم حساب البنك 

الصراؾ /رقم بطاقة الائتمان أو الإٌداع 
  .الآلً

 بطاقة الائتمان مز التحقق من صحةر 
(CVC) أو قٌمة إثبات البطاقة (CVV).  

  (SSN) رقم الضمان الاجتماعً 

ٌستخدم المجرمون هذه المعلومات بطرق عدٌدة 
سرقة  على سبٌل المثال, تعتبر. للكسب المالً

الهوٌات الشخصٌة إحدى الممارسات العامة حٌث 
الشخصٌة وانتحال  مجرم بسرقة معلوماتكٌقوم ال

 :هوٌتك, وٌمكنه بعد ذلك القٌام بما ٌلً

  .طلب ائتمان والحصول علٌه باسمك 

إفراغ الحساب البنكً الخاص بك واستنفاد  
 كامل المبلػ المسموح به فً بطاقات

  .الائتمان

نقل الأموال من حسابات استثمارٌة أو خط  
 استخدام نسخةائتمان إلى حساب جارٍ, ثم 

javascript:AppendPopup(this,'ofcardvalidationcode_1_1')
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من بطاقة الإٌداع للسحب نقداً من الحساب 
 الجاري باستخدام أجهزة الصراؾ الآلً

(ATM) فً أي مكان فً العالم.  

 أمثلة لمخططات التصٌد

 :تشمل بعض الأمثلة عن مخططات التصٌد

رسائل البرٌد الإلكترونً الزائفة التً تبدو  
تعلمك  وكؤنها من شركة تعمل معها, والتً

الشركة تحتاج إلى التحقق من معلومات بؤن 
هذا  الحساب الخاص بك أو أنه قد ٌتم إٌقاؾ

  .الحساب

مجموعة من مواقع المزاد الاحتٌالٌة ومواقع  
مواد  ٌحدث هذا عند عرض. الرهان الزائفة

للبٌع فً مزاد شرعً عبر إنترنت لإؼرائك 
  .بدفع مبالػ مالٌة إلى موقع رهان زائؾ

ئفة عبر إنترنت, حٌث عملٌات البٌع الزا 
ٌعرض علٌك أحد المجرمٌن شراء شًء ما 

وٌطلب أن ٌدفع لك مبلؽًا أعلى بكثٌر  منك,
 وفً. من السعر المحدد للسلعة التً ٌشترٌها

المقابل, ٌطلب منك إرسال شٌك بفارق 
وبعدها لا ٌتم الدفع لك, فً حٌن أنه . المبلػ
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صرؾ الشٌك الخاص بك, وٌحصل  ٌتم
إضافةً إلى ذلك, ٌضم . فارقالمجرم على ال

ترسله رقم الحساب البنكً  الشٌك الذي
الخاص بك ورمز المسار البنكً والعنوان 

  .ورقم الهاتؾ

الجمعٌات الخٌرٌة الزائفة التً تطلب منك  
المجرمٌن  للأسؾ, ٌستؽل العدٌد من. نقودًا

  .نٌتك الحسنة

. هناك المزٌد من مخططات التصٌد المستخدمة
ث بشؤن مخططاتللحصول على     تقرٌر محدَّ

كٌؾ ٌمكننً أن أعرؾ إذا كانت رسالة البرٌد 
 الإلكترونً احتٌالٌة أم لا؟

للأسؾ, مع تطور أسالٌب عملٌات التصٌد 
معرفة  الاحتٌالً, ٌصعب جدًا على الإنسان العادي

ذلك هو السبب . ما إذا كانت الرسالة احتٌالٌة أم لا
التصٌد ونجاح لمخططات  فً الانتشار الواسع

على سبٌل المثال, فإن العدٌد . المجرمٌن بتنفٌذها
البرٌد الإلكترونً الزائفة ترتبط  من رسائل

بشعارات لشركات حقٌقٌة ذات علامات تجارٌة 
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ولكن هناك بعض الأشٌاء التً ٌمكنك  .معروفة
 :البحث عنها والتحقق منها

طلب معلومات شخصٌة فً رسالة البرٌد  
الشركات الشرعٌة  معظمتتخذ   إلكترونً

نهجاً وهو ألا تطلب منك معلومات شخصٌة 
تثق فً أٌة رسالة  لا. عبر البرٌد الإلكترونً

تطلب منك معلومات شخصٌة حتى وإن بدت 
  .شرعٌة

تكون اللؽة   الصٌؽة واللهجة الملحة 
التصٌد الإلكترونٌة  المستخدمة فً رسائل

ما  إنها ؼالباً . عادةً ذات لهجة مهذبة ولطٌفة
للاستجابة إلى الرسائل أو للنقر  تحاول جذبك

ولزٌادة . فوق الارتباط الذي تتضمنه الرسالة
الاستجابات, ٌحاول المجرمون خلق  عدد

طابع من الإلحاح ٌستجٌب له المتلقون فً 
وعادةً, تكون رسائل . تفكٌر الحال دون

البرٌد الإلكترونً الاحتٌالٌة ؼٌر شخصٌة 
ن الرسائل حٌن أ وؼٌر مخصصة, فً

الصحٌحة والسلٌمة التً ترد من البنك أو 
عامةً  شركة تجارة إلكترونٌة تكون
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فً ما ٌلً مثال عن . مخصصة وشخصٌة
 :مخطط تصٌد فعلً

أٌها العمٌل المصرفً العزٌز, أحُطنا 
علماً بضرورة تحدٌث معلومات 

نظراً لوجود عضو ؼٌر  الحساب لدٌنا
. نشط وعملٌات احتٌال وتقارٌر انتحال

إلى  سٌإدي عدم تحدٌث السجلات
الرجاء اتباع الارتباط . إلؽاء الحساب

  .أدناه للتؤكٌد على بٌاناتك

أصبح المحتالون أكثر   الارتباطات الزائفة 
قدرتهم على إنشاء ارتباطات  تطورًا فً

خادعة لدرجة أنه ٌستحٌل على الشخص 
ا أم  العادي معرفة ما إذا ًٌ كان الارتباط شرع

ن دائمًا كتابة عنوان وٌب أو ٌُستحس. لا
 URL المعلومات عنوان محدد موقع

حفظ  كذلك, ٌمكن. الصحٌح فً المستعرض
الصحٌح فً  (URL) محدد موقع المعلومات

 لا تقم بنسخ عناوٌن .المستعرض" مفضلة"
URL  ولصقها من الرسائل إلى المستعرض

 من الأسالٌب التً استخدمها .الخاص بك
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مجرمون فً الماضً لتزٌٌؾ الارتباطات ال
  :ما ٌلً

o فً الرسائل التً هً بتنسٌق HTML ,
قد ٌحتوي الارتباط الذي ٌتم حثك على 

اسم شركة حقٌقٌة,  النقر فوقه على
وٌكون الاسم كاملاً أو جزءاً منه, وقد 

أن الارتباط  ٌكون الاسم مقنعًا, ما ٌعنً
وان الذي تراه لا ٌنقلك إلى العن

 المطلوب, بل إلى موقع آخر مختلؾ,
لاحظ . ؼالبًا ما ٌكون موقع وٌب مزٌؾ

فً هذا المثال أن وضع المإشر على 
ٌكشؾ  Outlook رسالة الارتباط فً

عن عنوان إنترنت رقمً آخر فً 
أن  ٌنبؽً. المربع ذي الخلفٌة الصفراء

  .ٌثٌر هذا فً نفسك الشكوك

 

o احذر من محددات مواقع المعلومات 
(URL)  فً . @التً تتضمن العلامة

إلى  URL ٌنقلك عنوان المثال التالً,
ولٌس @ الموقع الذي ٌؤتً بعد علامة 
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لأن  ذلك .Wood Grove إلى بنك
المستعرضات تتجاهل أي عنصر ٌسبق 

 فً محدد موقع المعلومات@ العلامة 
URL: 

https://www.woodgrov
ebank.com@nl.tv/secu

re_verification.aspx  

من المحتمل جداً أن ٌكون الموقع 
 الحقٌقً

nl.tv/secure_verification.a
spx موقعاً ؼٌر آمن. 

o  ومن الأسالٌب الشائعة الأخرى التً تم
ٌبدو لأول  URL استخدامها, عنوان

لشركة معروفة ولكن ٌتضح  وهلة كاسم
على . قلٌلاً عند التدقٌق فٌه أنه محرؾ

 بدلاً من سبٌل المثال, قد ٌظهر
www.microsoft.com: 

www.micosoft.com  

www.verify-
microsoft.com  
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www.mircosoft.com  

مإخرًا العدٌد  Microsoft لقد كسبت
من الدعاوى القضائٌة ضد أفراد 

 الأنماط من عناوٌن استخدموا هذه
URL  ممتلكاتللاحتٌال على 

Microsoft ولكن هذه . الشرعٌة
تظل مستخدمة ومنتشرة  الممارسات

وؼالبًا ما تتم حماٌتها بواسطة الحدود 
 .القومٌة

لتجنب   نص الرسالة عبارة عن صورة 
تصفٌة رسائل البرٌد  الكشؾ بواسطة عوامل

العشوائً, ؼالبًا ما تستخدم رسائل البرٌد 
ٌال مخططات الاحت الإلكترونً المزٌفة فً

صورة بدلاً من النص فً موقع النص 
رسالة  إذا ما استخدمت. الرئٌسً للرسالة

ا, فإن ًٌ  البرٌد العشوائً المرسلة نصًا حقٌق
 الهام لـالبرٌد الإلكترونً ؼٌر  تصفٌة

Outlook ستقوم بنقل الرسالة إلى مجلد 
وعادةً, تكون  .البرٌد الإلكترونً ؼٌر الهام

 عبارة عن صورة النص الرئٌسً للرسالة
 ٌمكنك التعرؾ علٌه لأنه عند .ارتباط
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تحرٌك مإشر الماوس فوق النص الرئٌسً 
 .إلى شكل ٌدللرسالة, ٌتحول المإشر 

 

 

ٌمكن ربط أنواع أخرى من الصور التً ٌتم 
 وضعها فً رسائل البرٌد الإلكترونً بخادم

عندما  .إشارات وٌب المحتال, وتلعب دور
تقوم بفتح رسالة برٌد إلكترونً, ٌتم تنزٌل 

. الخادم الصور وٌتم إرجاع معلومات إلى
ٌتم استخدام هذه المعلومات للتحقق من أن 

صالح  ٌد الإلكترونً الخاص بكعنوان البر
ولذلك قد ٌتم إرسال رسائل برٌد إلكترونً 

 Outlook ٌقوم. ؼٌر هامة إلٌك مرة أخرى
ا وبشكل تلقائً بحظر هذه الأنواع  ًٌ افتراض

 لمزٌد من المعلومات,. من الصور الخارجٌة
حماٌة الخصوصٌة بواسطة حظر  حول انظر

 .تنزٌلات الصور التلقائٌة

تطلب منك الكثٌر من مخططات   المرفقات 
قد تصٌب جهاز  التصٌد فتح مرفقات

 برامج أو فٌروسالكمبٌوتر الخاص بك بـ
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javascript:AppendPopup(this,'olwebbeacon_5_5')
http://office.microsoft.com/search/redir.aspx?AssetID=HP010440221025&CTT=5&Origin=HA011400021025
http://office.microsoft.com/search/redir.aspx?AssetID=HP010440221025&CTT=5&Origin=HA011400021025
http://office.microsoft.com/search/redir.aspx?AssetID=HP010440221025&CTT=5&Origin=HA011400021025
http://office.microsoft.com/search/redir.aspx?AssetID=HP010440221025&CTT=5&Origin=HA011400021025
javascript:AppendPopup(this,'ofVirus_6_6')
http://office.microsoft.com/search/redir.aspx?AssetID=XT011544071025&CTT=5&Origin=HA011400021025
http://office.microsoft.com/search/redir.aspx?AssetID=XT011544071025&CTT=5&Origin=HA011400021025


 
 

43 

 

إذا تم تنزٌل برنامج تجسس إلى  .تجسس
 جهاز الكمبٌوتر الخاص بك, فبإمكانه تسجٌل

ضؽطات لوحة المفاتٌح التً تستخدمها 
للدخول إلى حساباتك الشخصٌة عبر إنترنت 

. بإرسال هذه المعلومات إلى المجرم ثم ٌقوم
تؤكد من عدم فتح أٌة مرفقات توجد لذلك, 

ٌجب أولاً . برٌد مشكوك فٌها فً رسائل
حفظ أٌة مرفقات ترٌد رإٌتها, ثم تفحصها 

ث  مكافح للفٌروسات برنامج باستخدام محدَّ
للمساعدة فً حماٌة . قبل فتح هذا المرفق

 الخاص بك, ٌقوم جهاز الكمبٌوتر
Outlook وMicrosoft Outlook 
Express ا ًٌ أنواع ملفات مرفقة  بحظر تلقائ

لمزٌد من . انها نشر فٌروساتبإمك معٌنة
 Outlook ٌساعد كٌؾ المعلومات, انظر

  .على حماٌة الكمبٌوتر من الفٌروسات

توخ الحذر من أٌة   الوعود المبالػ فٌها 
أموال أو خصومات فٌها  رضرسائل ٌتم ع

  .بشكل مبالػ فٌه

كٌؾ ٌمكننً معرفة ما إذا موقع وٌب معٌن هو 
 موقع احتٌالً أم لا؟
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مقارنة برسائل البرٌد الإلكترونً الاحتٌالٌة, فإن 
رسومات شعارات  مواقع وٌب المزٌفة تحتوي على

وارتباطات وٌب مقنعة, مما ٌجعل من الصعب 
. المواقع احتٌالٌة أم لا معرفة ما إذا كانت هذه

أفضل وسٌلة هً عدم النقر فوق الارتباطات 
من الأشٌاء . الرسائل المشكوك فٌها الموجودة فً

 التً ٌتعٌن علٌك البحث عنها والتً تتوفر فً مواقع
  :وٌب الشرعٌة ما ٌلً

 تستخدم مواقع وٌب الشرعٌة  SSL أمان 
أو أي  (SSL) مآخذ التوصٌل الآمنة طبقة

تساعد على حماٌة  تقنٌة أمان أخرى
المعلومات الشخصٌة التً تدخلها عند فتح 

الدخول إلى  حساب جدٌد وعند تسجٌل
تتم الإشارة إلى حالة الأمان . الموقع بعد ذلك

الخاص بك  فً شرٌط معلومات المستعرض
إضافةً إلى أن عنوان . بواسطة رمز قفل

ٌُسبق بـ  s لاحظ أن) //:https وٌب 
بدلاً  (الأمان تشٌر إلى http الموجودة بعد

فً شرٌط  //:http من البادئة المعتادة
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 .عنوان المستعرض

 

 لاحظ أنه, أحٌانا,ً قد ٌتم تزٌٌؾ   هام 

https://  فً الارتباطات, كما هو الحال
المعروض فً  "الارتباط المقنع"فً مثال 

 ."ارتباطات مزٌفة"القسم 

الفائدة الإضافٌة   لموقع وٌبشهادة رقمٌة  
عملٌة التعرؾ  – المصادقة هً SSL لـ

 هذه الفائدة SSL توفر. على موقع وٌب لك
من خلال استخدام شهادة رقمٌة, والتً 
ٌقدمها الموقع للمستعرض الخاص بك عند 

لعرض الشهادة, انقر نقرًا مزدوجًا  .اتصالك
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السفلٌة  الموجود فً الزاوٌة رمز القفلفوق 
 الٌسرى من المستعرض وتحقق من حقل

الاسم الموجود  ٌجب أن ٌتطابق .صادر لأجل
. على الشهادة مع الموقع الذي تعتقد أنك فٌه

الموقع فعلاً هو  على سبٌل المثال, إذا كان
 , إذًا فإن اسم حقلWood Grove بنك

 URL أن ٌطابق عنوان ٌجب صادر لأجل
woodgrovebank.com.  إذا كان

. فقد تكون فً موقع مزٌؾ الاسم مختلفًا,
ومرة أخرى أدعوك إلى توخً الحذر 

إذا . الصؽٌرة ومراعاة الأخطاء الإملائٌة
انتهت صلاحٌة الشهادة, أو لم ٌتم التوثٌق 

أنها تحتوي  علٌها بواسطة مرجع مصدق أو
على اسم لا ٌتطابق مع الاسم المعروض فً 

 Microsoft رٌط العنوان, ٌعرضش
Internet Explorer رسالة تحذٌر.  
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لمعرفة المزٌد عن الشهادة, انقر فوق علامة 
لم تكن متؤكدًا مما إذا  إذا .تفاصٌل التبوٌب

كانت الشهادة شرعٌة أم لا, فلا تدخل أٌة 
أمِّن نفسك, وؼادر موقع  .بٌانات شخصٌة

التً للتعرؾ على المزٌد من الطرق . الوٌب
تحدٌد ما إذا كان الموقع  ٌمكن من خلالها

 Internet ٌساعد كٌؾ آمنًا أم لا, قم بقراءة
Explorer على الاحتفاظ بالبٌانات آمنة. 

للمساعدة فً الحماٌة من أفضل الممارسات 
 الاحتٌال عبر إنترنت

عدم الرد على أي رسالة برٌد إلكترونً  
لا تثق بؤي رسالة   شخصٌة تطلب معلومات
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إلكترونٌة ترد من عمل أو شخص ٌطلب 
أو  — خاصة بك منك معلومات شخصٌة

ٌرسل لك معلومات شخصٌة وٌطلب منك 
استخدم  بدلاً من ذلك,. تحدٌثها أو تؤكٌدها

الهاتؾ من أحد البٌانات الخاصة بك  رقم
 لا تطلب أي رقم ورد فً رسالة. للاتصال

وبالمثل, لا تقدم أي . البرٌد الإلكترونً
معلومات خاصة طواعٌةً لشخص ما ٌجري 

  .بك ؼٌر مرؼوب فٌه اتصالاً 

عدم النقر فوق أي ارتباط موجود فً  
لا تقم بالنقر   مرٌبة رسالة برٌد إلكترونً

قد . ارتباط موجود فً رسالة مرٌبةفوق أي 
بدلاً من . ؼٌر موثوق به ٌكون الارتباط

ذلك, قم بزٌارة مواقع وٌب من خلال كتابة 
الخاص بها  (URL) المعلومات محدد موقع

فً المستعرض أو استخدام ارتباط 
ارتباطات ولصقها  لا تقم بنسخ". المفضلة"

  .من رسائل فً المستعرض

ٌة وقم بتؽٌٌرها استخدم كلمات مرور قو 
كان الحساب الخاص بك  إذا   بشكل متكرر

ٌسمح بذلك, فاستخدم كلمات المرور القوٌة 
الكبٌرة والصؽٌرة  التً تجمع بٌن الأحرؾ
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والأرقام والرموز, مما ٌجعل من الصعب 
لا . المرور على الآخرٌن تخمٌن كلمة

استخدم كلمة مرور . تستخدم كلمات حقٌقٌة
 حساباتك وقم مختلفة لكل حساب من

ٌصعب تذكر كل . بتؽٌٌرها بشكل متكرر
للحصول على تلمٌحات . كلمات المرور هذه

كلمات مرور قوٌة وكٌفٌة تذكر  عن إنشاء
 .كلمات المرور وتخزٌنها بؤمان

عدم إرسال معلومات شخصٌة فً رسائل  
رسائل البرٌد   العادٌة البرٌد الإلكترونً

شفرة, الإلكترونً العادٌة هً رسائل ؼٌر م
إذا . البطاقات البرٌدٌة فهً تشبه إرسال

اضطررت إلى استخدام رسائل البرٌد 
 الشخصٌة, فاستخدم الإلكترونً للمعاملات

Outlook الرسائل بتوقٌع لكً ٌقوم 
 .S/MIME باستخدام أمان وتشفٌرها رقمٌاً 
 ®Hotmailو ®MSN ٌدعم كل من

 Microsoftو Outlook Expressو
Office Outlook Web Access 

 Netscapeو Lotus Notesو
  .S/MIME أمان Eudoraو
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التعامل مع الشركات التً تعرفها وتثق بها  
الشركات المعروفة  تعامل مع  فقط

والرسمٌة ذات السمعة الجٌدة فً جودة 
الأعمال  ٌجب أن ٌكون لدى موقع. الخدمة

على وٌب بٌان خصوصٌة ٌعلن تحدٌداً أنه 
 لن ٌتم إبلاغ الآخرٌن عن اسمك أو

  .المعلومات الخاصة بك

التأكد من أن موقع وٌب ٌستخدم  
 عنوان وٌب بـ ٌجب أن ٌسبق  التشفٌر

https:// بدلاً من http://  ًالعادي ف
كذلك,  .شرٌط العنوان الخاص بالمستعرض
على  انقر نقراً مزدوجاً فوق رمز القفل

المستعرض لعرض الشهادة  شرٌط معلومات
ٌجب أن ٌتطابق . الرقمٌة الخاصة بالموقع

فً الشهادة مع  صادر لأجل الاسم الذي ٌلً
إذا ساورك الشك أن . الموقع الذي تستخدمه

وٌب لٌس هو الموقع المطلوب, قم  موقع
لا تتَّبع . أبلػ عنهبمؽادرة الموقع فً الحال و

  .إرشادات ٌقدمها هذا الموقع أي

المساعدة على حماٌة الكمبٌوتر الخاص  
استخدام جدار حماٌة والإبقاء  من المهم  بك

ثاً واستخدام  على جهاز الكمبٌوتر محدَّ
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للفٌروسات, خاصة إذا  البرامج المضادة
كنت متصلاً بإنترنت من خلال مودم كبل أو 

للحصول  .(DSL) رقمًمودم خط مشترك 
على معلومات عن كٌفٌة القٌام بذلك, قم 

ٌنبؽً أٌضاً التفكٌر ,الكمبٌوتر حماٌة بزٌارة
ً استخدام  ٌمكن. البرامج المضادة للتجسس ف

 المضادة للتجسس Microsoft برامج تنزٌل
 أو استخدام منتج طرؾ ثالث ٌوفره موقع

برامج الأمان والنسخ التجرٌبٌة  تنزٌلات
  .الخاصة بها

راجع   مراجعة المعاملات التً تجرٌها 
وبطاقة الائتمان وبٌانات  تؤكٌدات الحوالات

البنك بمجرد تلقٌها للتؤكد من أنك بصدد 
. المعاملات التً أجرٌتها فقط تسدٌد رسوم

بالإبلاغ عن أي أمور ؼٌر قم فً الحال 
الحسابات الخاصة بك,  عادٌة تراها فً

وذلك بالاتصال بالرقم الموضح فً بٌان 
بطاقة ائتمان واحدة  ٌإدي استخدام. الحساب

فقط للصفقات عبر إنترنت إلى سهولة تعقب 
  .المعاملات التً تجرٌها

استخدام بطاقات الائتمان للمعاملات على  
الإعدادات المحلٌة, تعتبر  فً معظم  إنترنت
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مسإولٌتك الشخصٌة فً حال قٌام شخص ما 
الائتمان الخاصة بك لخطر  بتعرٌض بطاقة

وبشكل معاكس, عند . السرقة محدودةً جدا
حساب البنك أو من  الصرؾ مباشرة من

بطاقة إٌداع, فؽالباً ما ٌتؤثر رصٌد حسابك 
بالإضافة إلى ذلك, ٌفضل  .المصرفً بؤكمله

بطاقة الائتمان ذات حد ائتمان استخدام 
لأنها تقٌد كمٌة الأموال  صؽٌر على إنترنت

التً بإمكان اللص سرقتها عند تعرض 
ذلك, ٌوفر الآن  وأفضل من. البطاقة للخطر

العدٌد من الشركات المصدرة لبطاقات 
عبر إنترنت  الائتمان للعملاء خدمة التسوق

 بؤرقام بطاقات ائتمان افتراضٌة تستخدم مرةً 
مدة صلاحٌتها  واحدة, وهذه الأرقام تنتهً

لمزٌد من . فً ؼضون شهر أو شهرٌن
 التفاصٌل, راجع البنك الخاص بك فً ما

ٌتعلق بؤرقام بطاقات الائتمان الافتراضٌة 
    .المحددة بمدة زمنٌة

تلمٌحات عن التسوق والتعاملات البنكٌة بشكل 
 آمن عبر الإنترنت
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 إضافٌة من إذا أردت الحصول على معلومات
Microsoft عن الطرق التً تساعد فً حماٌة 

المعلومات الشخصٌة أثناء التسوق أو التعاملات 
 الاحتٌال موقع البنكٌة عبر الإنترنت, فقم بزٌارة

ضع فً الاعتبار أنه لٌس كل  .الإنترنتعبر 
ٌستخدم . عالٌة سارقً الهوٌات متسللٌن ذوي كفاءة

البعض منهم أسالٌب بسٌطة, مثل البحث فً القمامة 
قم بشراء أداة لتقطٌع . مهملة عن معلومات شخصٌة

 الأوراق المهملة والفواتٌر وعروض الائتمان مسبقة
ي على الاعتماد والمستندات الأخرى التً تحتو

المهملات أو  معلومات شخصٌة قبل إلقائها فً سلة
 .إعادة تدوٌرها
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 :اٌفٙشط

 اٌّمذِخ-6

 اٌؾبعت فً اٌذائشي اٌشىً-0

 اٌجطبسٌخ راوشٖ -0

 ِضبد ِٓ أوضش َثبعزخذا ٌٕظؼلا-2

 شبكات الحاسب -5

 ..( Sharing) المشاركه -6

                            الجدار الناري -7

                    ip address ما هو الاي بً-8

  أن جهاز الحاسوب ذكً هل -9

01 -00-01   

 الرام  27 -21-21-21- 21

28-(BIOS 
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 المعالج -29

 x pشرح  12-12-11

11-12-12  

 ألعاب الكمبٌوتر تضٌع وقت المعاق ذهنٌاهل 

 تثٌر الحرارة على الجهاز 11-11

17-18-19-12- 12 

 :مع الكمبٌوتر لعبة الأطفال

 المحتالون
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