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ام أحد رجالات العصر                     ث ق ي، حی ي العصر الإغریق م ف ذا العل ور لھ ان أول ظھ د ك ستحدثة، فلق وم الم د من العل علم الإخفاء لا یع
شعر رؤوس عبیده ثم وشم الرسائل على رؤوسھم بعد ذلك یقوم بانتظار نمو بالتواصل مع احد أقربائھ في الیونان، عن طریق حلق 

ى التواصل معھ          ذي یھدف إل شخص ال ى ال ذین استخدموا الناس          . شعر رأسھم ثم إرسالھم إل د من الأشخاص ال ده العدی م جاء بع ث
ة         الم إلى       واستمر تطور  . والحیوانات والخشب المغطى بالشمع كوسیلة للتواصل مع الناس بطریقة خفی ى توصل الع م، حت ذا العل ھ

شبھات              دة عن ال ة بعی رب بطریق ین أطراف الح اختراع الحبر الخفي إبان الحرب العالمیة الثانیة، والذي ساھم كثیراً في التواصل ب
رار    شف الإس ب وك ن التعق المة م ة          . وس ات الرقمی ستخدم المعلوم بح ی راً، فأص الي كثی ت الح ي الوق اء ف م الإخف ور عل د تط وق

ات  ل البیان یلة لنق وترات كوس ورن . والكمبی ارین كورھ ذكر ك د  )Karen Korhorn(وت سان ق وق الإن ة لحق ة العالمی إن المنظم
شھادة، من شھود عیان، عن طریق استخدام ھذه التقنیة مع التشفیر، فحصلت على المعلومات وحافظت على ٥٠٠٠جمعت حوالي   

.حیاة الشھود

دى    ھو فنُ ان إخفاء المعلومات   ا ع و علمُ و كتابة الرسائل الخفیة بطریقةٍ لا تسمح لأحدٍ بالوصول إلى فھم الموجود في الرسالة، م
و شكلٌ من أشكال          وض    المرسل و المتلقي المقصود، و ھ ذا الفن    .الأمن من خلال الغم سمى ھ ستیجانوغرافیا  ( وی أتي كلمة   ) ال ت

ي عام    ".الكتابة المخفیة"و تعني    ٍیونانيمن أصل    ستیجانوجرافي و ف ك من   ١٤٩٩أول استخدامٍ تم تسجیلھ لھذا المصطلح ھ ، و ذل
اب عن      الستیجانوجرافیافي تقریره یوھانس تریثیمیاس قبل   دو ككت ا لتب م تنكیرھ ، و ھي أطروحةٌ عن التشفیر و إخفاء المعلومات ت

ة خرى من كصور أو مقالات أو قوائم تسوق، أو بعض الأنواع الأ: عامةً ما تبدو الرسائل كشيءٍ آخر    . السحر ، و النصوص الخافی
.بین الخطوط الواضحة في رسالةٍ خاصةبحبرٍ غیر مرئيتكون الرسالة المخبأة بشكل تقلیدي مكتوبةً 

سھا         ) التشفیر(الكریبتوجرافيمیزة الستیجانوجرافي على     ى نف ت النظر إل و أن الرسائل لا تلف ة    . وحده، ھ شفرة المرئی فالرسائل الم
ون       -مھما كانت صعوبة فك شیفرتھا    -بوضوحٍ   ي یك دان الت ي البل ةً ف ا إدان شفیر یمكن أن تثیر الشكوك، و ربما تكون في حد ذاتھ الت

بحمایة كل الأطراف ورسائل الاتصال" إخفاء الكتابة"لذا، في حین یحمي التشفیر محتویات الرسالة، یقوم . فیھا أمرا غیر قانوني

وتر       ات الكمبی ل ملف ات داخ اء المعلوم ستیجانوجرافي إخف ضمن ال صالات      ف. یت شمل الات ن أن ت ة، یمك ة الرقمی ة المخفی ي الكتاب
ا أو بروتوكولا    ات الوسائط   . الالكترونیة الترمیز الستیجانوجرافي داخل طبقة نقل، مثل ملف وثیقةٍ أو ملف صورةٍ أو برنامج و ملف

دأ ب    . ھي مثالیةٌ للانتقال الستیجانوجرافي بسبب حجمھا الكبیر  سیط، یمكن لمرسلٍ أن یب ومُ بضبط       كمثال ب م یق دةٍ ث ورةٍ حمی ملف ص
ھ            ث عن ھ شخصٌ لا یبح ث ألا یلحظ اكرٌ بحی ر م ذا تغی ة، و ھ ي الأبجدی رفٍ ف ع ح ق م ة بكسل لیتواف د مائ سلٍ بع ي كل بك ون ف الل

.لم یبحث على وجھ التحدید لأنھ من غیر المرجح أن تلاحظ ذلك. خصیصا

ذكر   ٤٤٠أول استخدام مسجلٍ للستیجانوجرافي یمكن إرجاعھ الى       دما ی رودوت قبل المیلاد عن الین على   ھی اء المعلومات  "مث " إخف
شبیة             دیماراتاسأرسل .تواریخ ھیرودوتفي   ة الخ ى الدعام ھ مباشرةً عل ق كتابت ان عن طری ى الیون ومٍ وشیك ال تحذیرا حول ھج

ة إعادة استخدام       أقراص الشمعكانت . لقرصٍ من الشمع قبل وضع سطحیة شمع العسل فوقھا        ة لإمكانی ي الكتاب شائعة الاستعمال ف
و  .للكتابة الاختزالسطوحھا، و كان یتم أحیانا استخدامھا   ستییس و مثالٌ قدیمٌ آخرُ ھ ھ أكثر        ھی ق فی ذي یث ده ال ق رأس عب ذي حل ، ال

ى ال . و بعد نمو شعر رأسھ أصبحت الرسالة مخبأة. من غیره، و وشم رسالةً على رأسھ     تمرد  و كان الغرض من ذلك التحریض عل
.الفرسضد 

ذا                  ا ھ ى یومن ة الماضیة و حت ك العصور التاریخی ي ذل ا ف عٍ، بم ى نطاق واس ة لا   . كان إخفاء المعلومات یستخدم عل ل الممكن التبادی
:حصر لھا و تشمل أمثلتھا المعروفةُ الآتي
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دة      . على سبیل المثال   ة الرسالة   ) ٢٠إلى  ١من  (ضمن ھذه الصورة ، موقف خطابات رسالة خفیة یتم تمثیل الأعداد المتزای ، وقیم
شبكة   ي ال اطع ف ا تق دمھا موقفھ ي ق اطع    . الت د تق و عن ة ھ الة الخفی ن الرس رف م ال ، أول ح بیل المث ى س د . ٤و ١عل ذلك ، وبع ل

ھو حرف من الحروف    ) ٢٠رقم (من الأبجدیة ، وآخر واحد ١٤thدة ، أول حرف من الرسالة ویبدو أن ھذه الرسالة  محاولات ع 
.٥thالأبجدیة 

ا          الیونانفي  : أقراص الشمع الرسائل المخفیة داخل    · م یغطونھ ى الخشب، ث ون الرسائل عل اس یكتب ان الن شمعٍ القدیمة، ك ب
.علیھ رسالةٌ أخرى بریئة

ة      : الرسائل الخفیة على أجساد الرُسُل    · ان القدیم ي الیون ستخدم أیضا ف ت ت رودوت یروي  . كان وعٍ على   وشمٍ قصة  ھی مطب
یزعم أن الرسالة كانت تحذیرا . لشعر مرةً أخرىرأسھ، و أصبحت الرسالة مخفیةً بعد نمو احلقمن العبید بعد     عبدٍرأس  

د  . غزوٍ فارسیة خططإلى الیونان حول     كان لھذا الأسلوب عیوبٌ واضحةٌ مثل الانتقال المتأخر في انتظار عودة الشعر بع
ي ا . نموه، و إمكانیة استخدام الرأس لمرةٍ واحدةٍ فقط        ض الرسائل         ف سیة بع ة الفرن لت المقاوم ة، أرس ة الثانی لحرب العالمی

.المكتوبة على ظھر السعاة بالحبر السري
.، في إطار رسائل أخرى أو على أجزاءٍ فارغةٍ من رسائل أخرىبالأحبار السریةرسائل خفیة على ورقةٍ مكتوبةٍ ·
.ثم خیاطتھا على قطعةٍ من الملابس التي یرتدیھا ساعيالغزلالرسائل المكتوبة برموز مورس على ·
.الطوابع البریدیةالرسائل المكتوبة على الجزء الخلفي من ·
المنتجة فوتوغرافیا لإرسال المعلومات جیئةٍ و النقاط الدقیقةالجاسوسیة، استخدم عملاء الحرب العالمیة الثانیة  أثناء و بعد    ·

ة        . ذھابا اط الدقیق ت النق ایكرودوتس (عادةً ما كان ل من حج   ) م ة    الحروف م أق ا الآل ي تنتجھ ة الت ان ینبغي وضع    .الكاتب ك
ل  (في الحرب العالمیة الثانیة في ورقةٍ و تغطیتھا بلاصق   " المایكرودوتس" ون مث سا للضوء،     ).الكولودی ذا عاك ان ھ و ك

ة إدراج    . مما یمكن قراءة الرسالة عن طریق وضعھا أمام الضوء  ات البدیل ایكرودوتس "كان من التقنی م    " الم ي شقوقٍ ت ف
.لبطاقات البریدیةتقطیعھا في حافة ا

الي د ، الیابان في مدینة نیویوركالح ، بعث جاسوسٌ لصالحرب العالمیة الثانیةخلال  · سون فیلف اوین    یكین ى عن اتٍ إل ، معلوم
. ، و كانت رسائلھا تناقش عدد الدمى التي یجب علیھا شحنھادمىكانت العناوین لبائعة  .ریكا الجنوبیة أممواقع محایدة في    

سف   ' المشفر'كان النص المخفي أسماء الدمى، في حین أن النص    ات ال ول تحرك ى ذلك   المخفي كان معلوماتٍ ح ا إل . ن، وم
.أصبحت قضیتھا مشھورةً نوعا ما، و أصبحت تعرف باسم امرأة الدمى

ي عام   . الدعایة المضداة في الحرب البارد  · راد طاقم    ١٩٦٨ف ان أف و    ، ك المحتجزین  )٢-آجر  (سفینة الاستخبارات بویبل
ات المتحدة             كوریا الشمالیة كأسرى من جانب     ر الولای ي تخب اط الصور، الت ة الإشارة حین فرص التق یبلغون رسائل بلغ

في صورٍ أخرى تم تقدیمھا إلى الولایات المتحدة، . ین من قبل الكوریین الشمالیین أنھم لم یكونوا منشقین بل كانوا محتجز    
ار  رادأش اقم أف ابعھم"الط سمین و    "بأص رتھم مبت ي أظھ صور الت شویھ ال ةٍ لت ي محاول شغالھم، ف اء ان وریین أثن و الك نح

.مرتاحین

ت  ام    دخل ي ع الم ف ى الع ة إل ستیجانوجرافیا الحدیث اء      ١٩٨٥ال شاكل إخف ل م ي ح تخدامھ ف صي و اس وتر الشخ ور الكمبی ع ظھ م
د   : المتاحة" الستي جو"كان التطور بعد ذلك بطیئا، و لكنھ انطلق كثیرا منذ ذلك الحین، بعدد برامج  . المعلومات الكلاسیكیة  م تحدی ت

ن   ر م تیجانوجرافیا  ٧٢٥أكث ا س ستیجانوجرافیا     تطبیق اث ال ل و أبح ز تحلی ل مرك ن قب ا م اء    . رقمی ة لإخف ات الرقمی شمل التقنی ت
:المعلومات ما یلي
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.أو ملفات الصوتالصاخبةإخفاء الرسائل داخل البتات الأدنى في الصور ·
ل استخدامھا        . إخفاء البیانات ضمن البیانات المشفرة أو ضمن البیانات العشوائیة    · ا قب راد إخفاؤھ ي ی ات الت شفیر البیان یتم ت

ات الع           ةٍ من البیان شفرة أو كتل ات الم ك مثل      (شوائیة لاستبدال جزءٍ من كتلةٍ أكبر بكثیرٍ من البیان ة للف ر قابل شفرات غی فال
).تستطیع تولید نصوص مشفرة تبدو عشوائیة تماما إذا لم یكن لدیك مفتاحھا الخاصوسادة المرة الواحدة

.الممازحة و التذریة·
فٍ آخررى        الوظائف المُقَلِدَة تحول  · ات الإحصائیة لمل ذا الأسالیب الإحصائیة      . ملفا واحدا لتحطیھ البیان ساعد ھ یمكن أن ی

.فرة فقطھجوم النصوص المشفي تحدید الحل الصحیح في " القوة الغاشمة"التي تساعد ھجمات 
.i386الرسائل السریة في الملفات التنفیذیة التي عُبث بھا، مستغلةً التكرار في مجموعة تعلیمات ·
).و التي یمكن تشغیلھا اختیاریا بسرعةٍ أبطأ أو أسرع(الصور المضمنة في محتوى فیدیو ·
اتیح      · أخی . حقن تأخیراتٍ غیر مدركة في حزمٍ مرسلةٍ عبر الشبكة من لوحة المف اتیح في بعض       فالت ى المف ي الضغط عل ر ف

ن استخدامھ      )عیدیةالبرمجیات المكتبیة البأو  التلنت(التطبیقات   ي الحزم یمك أخیر ف یمكن أن یعني تأخیرا في الحزم، و الت
.في ترمیز البیانات

وى    "تخفي  · ة للمحت ات            " الستیجانوجرافیا المدرك ى حزم البیان شري إل ستخدم الب سندھا الم ي ی دلالات الت ي ال . المعلومات ف
.وفر ھذه النظم الأمن ضد الدخیل غیر بشريت

ورة   )المشفرة(یتم تقطیع الرسائل و یتم إضافة القطع     . البلوجستیجانوجرافیا  · شبكة المبت أو اللوحات  (كتعلیقاتٍ لسجلات ال
ة  شبكات الاجتماعی صات ال ى من ة عل ن     ). المعلق ذي یمك ل ال اح المتماث و المفت ات ھ ار البلوج ر اختی ة یعتب ذه الحال ي ھ ف

.بأكملھاالمدوناتللمرسل و المستلم استخدامھ؛ و ناقل الرسالة الخفیة ھي 

ة      ائق مطبوع كل وث ى ش ون عل ة أن یك ستیجانوجرافیا الرقمی تج ال ن لمن ة   . یمك ون البدای ن أن تك شفیریمك نص  بت الة، أي ال الرس
دیل النص     .النص المشفرالواضح، بواسطة الوسائل التقلیدیة، ثم إنتاج         تم تع م ی وي على       الغطائي ث ةٍ لكي لا یحت أي طریق د ب الحمی

ا،      .النص الستیجانوجرافيالنص المشفر، مما یؤدي إلى تكوین      ذي فیھ على سبیل المثال، یمكن التلاعب بحجم الرسالة و التباعد ال
ستخدمة لاسترداد    . ، أو غیرھا من خصائص النص الغطائي لیحملرسالة خفیةبالمحرفأو   ة الم یمكن فقط للمتلقي الذي یعرف التقنی

.بھذا الاسلوبشیفرة بیكونفرانسیس بیكونطور . یمكنھ فك تشفیرھاالرسالة

أھمیة البحث
البيئة الجديدة للتعامل مع المعلومات في ثورة المعلومات ونتيجة لازديـاد  هي) الانترنيت(تعتبر الشبكة الدولية للمعلومات 

الأمنية موضـوعا متعلقـا   لذلك لم تعد، برز التفكير الجاد في حمايتها وحماية خصوصية الأفراد العاملين عليها, يتهاأهم

بروتوكولات الاتصالات فحسب بل باتت تشمل أيضا محاولة بطرق التشفير ووضع السياسات الأمنية والبحث في الثغرات في

ــات   ــوى المعلومـ ــى محتـ ــسيطرة علـ ــر الـ ــة عبـ ــالم  المتداولـ ــول العـ ــت وحـ .الانترنيـ
والذي أدى بلا شـك  هو سهولة الوصول إلى معلومة من قبل المستخدمين، التقنيات الحديثة في مجرى واحد تصب جميع

يشير إلى انسيابية المعلومات باتجاه المستخدم من خـلال  أن المفهوم الجديد لنموذج تداول المعلومات، إلى انتهاك أمنيتها

. المتاحة الأخرى وهذا يستدعي أعادة النظر بالنمـاذج المـستخدمة فـي أنظمـة المعلومـات     والوسائلشبكة الانترنيت 
أمينة من خلال وكانت الفكرة بان الاتصالات قد تكون، الناجحة لحماية البيانات المخزونة والمتراسلة ظهرالتشفير كطريقة

الحاجة لإيجاد طرق لإخفاء الرسـائل بـدلا مـن    فبرزت،ليلكن هذا نادرا ما يكون صحيح في الواقع العم. تشفير المرور

ليس فقط التشفير وإنما أيضا أمنية المرور التي يكون جوهرها موجود في أخفاءلذلك تتضمن أمنية الاتصالات، تشفيرها 

. المعلومـــــــــــــــــــــــــــــــــــــــــات
ء معلومات في معلومات أخرى أن أخفاء المعلومات يعني أخفا، الرقمية تمثل تقنية أخفاء المعلومات الحبر السري للوثائق

ــر ولا  ــة المظهـــــــــ ــاه بريئـــــــــ ــب الانتبـــــــــ .تجلـــــــــ
غير واضحة للنظر إضافة إلى مرونتها في استخدام كافة الوسـائط لغـرض   الأهم في هذه التقنية الحديثة في توظيفها أنها

http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%D5%C7%CE%C8%C9&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%E6%D3%C7%CF%C9_%C7%E1%E3%D1%C9_%C7%E1%E6%C7%CD%CF%C9&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%E3%E3%C7%D2%CD%C9_%E6_%C7%E1%CA%D0%D1%ED%C9.&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%E6%D9%C7%C6%DD_%C7%E1%E3%F5%DE%F3%E1%F6%CF%F3%C9&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%E5%CC%E6%E3_%C7%E1%E4%D5%E6%D5_%C7%E1%E3%D4%DD%D1%C9_%DD%DE%D8.&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=(%C7%E1%CA%E1%E4%CA&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%C8%D1%E3%CC%ED%C7%CA_%C7%E1%E3%DF%CA%C8%ED%C9_%C7%E1%C8%DA%ED%CF%ED%C9)&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%D3%CA%ED%CC%C7%E4%E6%CC%D1%C7%DD%ED%C7_%C7%E1%E3%CF%D1%DF%C9_%E1%E1%E3%CD%CA%E6%EC&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%C8%E1%E6%CC&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/%C7%E1%E3%CF%E6%E4%C7%CA
http://:@ar.wikipedia.org/w/index.php?title=%C8%CA%D4%DD%ED%D1&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%E4%D5_%C7%E1%E3%D4%DD%D1.&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C8%C7%E1%E3%CD%D1%DD&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/%DD%D1%C7%E4%D3%ED%D3_%C8%ED%DF%E6%E4
http://:@ar.wikipedia.org/w/index.php?title=%D4%ED%DD%D1%C9_%C8%ED%DF%E6%E4&action=edit&redlink=1
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خـصائص  لـك داخل أوعية معلومـات تمت ) نص، صوت، صورة(أخفاء الرسالة السرية بكافة أشكالها الإخفاء حيث يمكن

والمهاجمين وهكذا تكون المعلومـات  وجعلها غير مدركة من قبل المتطفلين، )وسائط متعددة، نص، صورة، صوت(مختلفة

. على الجهات ذات العلاقة والتي تعرف كيفية استخراج محتواهامجهولة لمستخدمين الشبكة بينما يبقى محتواها حكرا
ى إضفاء            لإخفاء المعلومات أھمیة كبیرة وذلك لأن         ساعداً عل ان عاملاً م ر مشفرة للعی واء مشفرة أو غی عدم ظھور المعلومات س

ة    .حمایةً وأمناً على المعلومات    یستخدم ھذا الفن في عدد من المجالات إلا أن المجال الذي یبرز فیھ ھذا الفن ھو التجارة الإلكترونی
ة      من تط . التي تزداد تطبیقاتھا، والاھتمام بھا یومًا بعد آخر       ات المائی م، العلام ذا العل ات ھ ستخدم في    ) Watermarks(بیق ي ت والت

نة       م         .عملیات حفظ الحقوق للمنتجات الرقمیة، والحد من عملیات القرص د یعل رامج ق ذه الب شتري أو مستخدم ھ الرغم من أن الم وب
د تعرف على     و. بوجود مثل ھذه العلامات، إلا أن اكتشاف أماكنھا داخل البرنامج من الصعوبة بمكان   ستخدم ق على افتراض أن الم

شفیر، وكلا         اح الت سر ومفت مكان وجود ھذه العلامة، فسیظھر أمامھ تحدٍ آخر، وھو معرفة البرنامج المستخدم في الإخفاء و كلمة ال
.من ھذه الأشیاء قد یستغرق اكتشافھ وقتاً زمنیاً طویلاً

شفیر      بالرغم من الأھمیة الكبیرة و الفوائد الجلیلة الت    م الت شار عل ارن بانت و. ي یقدمھا ھذا العلم إلا أن انتشاره حتى ھذه اللحظة لا یق
ى حصولنا على             ؤدي إل بعض ی القوة التي ینتجھا اتحاد ھذان العلمان قد تكون قوة لا یستھان بھا حیث أن اجتماعھما مع بعضھما ال

ا        ي إدراك وجودھ عبة ف شفیر وص ك الت ي ف عبة ف ریة ص ائل س . رس
إخفاء المعلومات في صـور البـصمة الرقمیـة    : جاز أبحاث كثیرة في مختبر المعالجة الرقمیة ومنھا  تم إن 

نمذجـة خوارزمیـات العلامـات المائیـة والمبنیـة علـى        . وإمكانیة استخدامھا مـن قبـل رجـال الـدوريات         
لیة جـداً مـع   إنتاج واختبار طرق جديدة لإخفاء المعلومات ذات سعة عا    . الترمیز الھرمي لإثبات الملكیة   

الحفاظ على كفاءة الحامل

ود           ..قد یتساءل البعض   ا مجرد وج ون فیھ د یك ود حالات ق ى وج وما الحاجة إلى إخفاء وجود البیانات ولم الخوف؟ والسبب یعود إل
سان     اة إن ى حی ضاء عل ل بالق ا، كفی ات م سرب معلوم رھم، بت صابات أو غی سلطات أو الع دى ال ك ل ات  ! ش الات انتھاك ي ح ا ف كم

ات،       زوات والنزاع روب والغ ون الح ذین یغط صحفیین ال لین وال ة، أو وللمراس روب الأھلی اء الح سان، وأثن وق الإن سلطات لحق ال
ر  رھم للخط اة غی اتھم أو حی وا حی الم، دون أن یعرض ة للع صال الحقیق ي إی راغبین ف .ال

الا، والت            ي جواتیم ة ف ان الحرب الأھلی ا   ومثال جید على ھذه الحالات، ما حصل إب ل فیھ إن     ١٠٠٠٠٠ي قت ا  ف سب م شخص، فبح
سان      وق الإن ة لحق ة العالمی ذكره  (The International Center of1(المنظم د  ) KorhornHuman Rights Research(ی ق

شھادة، من شھود عیان، عن طریق استخدام ھذه التقنیة مع التشفیر، فحصلت على المعلومات وحافظت على ٥٠٠٠جمعت حوالي   
شھ  اة ال .ودحی

ارة              ي التج ة ف ا استخدامات ھام و أن لھ سیط وھ سبب ب حالیًا تشغل الأبحاث في مجال ھذه التقنیة، حیزًا كبیرًا من اھتمام الباحثین، ل
ـ      رف ب ا یع ة أو م ات المائی ا العلام ام تطبیقاتھ ا، والاھتم زداد تطبیقاتھ ي ت ة، الت ر   الإلكترونی د آخ ا بع ا یومً ن   . بھ ث م حی

)Watermarks .( س ل     وت نة، مث ات القرص ن عملی د م ة، والح ات الرقمی وق للمنتج ظ الحق ات حف ي عملی رة ف ذه الأخی تخدم ھ
م       . الأسطوانات الخاصة بالموسیقى وغیرھا، وكذلك الصور والبرامج التي تباع عبر الإنترنت    د یعل ا ق ن أن المشتري ھن الرغم م فب

اح      بوجود ھذه العلامات، لكنھ لا یعرف أین توجد داخل المنتج، و        سر ومفت ة ال اء، ولا كلم ة الإخف لا البرنامج الذي استخدم في عملی
سخ       ادة الن ا، وإع ھ، إزالتھ صعب علی الي ی شفیر، وبالت . الت

ة          ي مجال الحمای وقد یعد استخدام الستیغانوغرافي في ھذا المجال أھم استخداماتھا على الإطلاق، وھو أكثر أھمیة من استخدامھا ف
ا   وأمن المعلومات إذ لا ی    ا معً زال التشفیر ھو سید الموقف، ولا تزال الستیغانوغرافي ھنا ابنة عمھ الفقیرة، وإن كانا یستخدمان غالبً

ا   م إخفاؤھ ات أولاً ث شفیر البیان تم ت ث ی ة، حی ال الحمای ي مج .ف
تھدف المستخدم العادي، والتي  وبالرغم من أن ھذه التقنیة حدیثة نسبیًا إلا أن ھناك العدید منھا في السوق وعبر الإنترنت، والتي تس   

تعمل بھذه التقنیة

ھدف البحث
تسلیط الضوء على تقنیة اخفاء المعلومات باستخدام العلامة المائیة

حدود البحث
یتحدد البحث الحالي بدراسة كیفیة الستخدام العلامة المائیة في عملیة اخفاء البیانات
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منھج البحث
ات باستخدام     یعتمد منھج البحث الحالي على الد      اء البیان ي اخف راسة النظریة والتحلیل العلمي للتعرف على استخدام العلامة المائیة ف

.الحاسوب 

تحدید المصطلحات
-:ھناك عدة تعریفات لتقنیة اخفاء المعلومات نذكر منھا ) الستیجانوجرافي(اخفاء البیانات -:اولا 

ستیجانوغرافي   - ات  ال فن أخفاء المعلومـات بطـرق   بانها (Steganography)ألتعرف تقنیة اخفاء البیان

المخفيةتمنع كشف الرسائل
الة    ) بیانات أخرى(داخل رسالة أخرى ) بیانات(الستیغانوغرافي ھو إخفاء رسالة ما    .- اء وجود الرس بھدف إخف

ات       . الأولى، لھدف محدد   ارة عن ملف الوسائط  والبیانات المستخدمة كظرف أو وعاء للإخفاء یمكن أن تكون عب
ددة  دیا(المتع ا  ) الملتیمی دیو، وغیرھ صوت أو الفی ات ال صوص، وملف صور، والن ات  . كال ذلك ملف ون ك د تك وق

وھكذا في عملیة الإخفاء). exe(تنفیذیة لبرامج مختلفة من نوع 
، معلومات مضمنة بأسلوب يجعل من الرسالة المرسلة غير مرئيـة يشمل نظام إخفاء المعلومات طرقا لنقل-

.الرسالة ملفا صوتيا أو ملفا نصيا أو صورةما يكون الحامل لهذهورب
دیو          - ات الف صوتیة او الصور او ملف ات ال ل الملف ھو علم اخفاء البیانات والمعلومات السریة في غطاء رقمي مث

.بحیث یصعب على المشاھد العادي حتى معرفة شيء مخفي 
.داخل بیانات مرسلة ) تكون رسائل نصیة او صوریة وقد ( ھو علم وفن اخفاء البیانات المراد ارسالھا -

الفرق ... مستند، ملف صوتي، فیديو، في اخفاء ملفاتك الھامه داخل ملفات أخرى مثل صورةSteganographyيستخدم الـ _    

اریف    .وبین التشفیر أننا ھنا نلجأ لاخفاء المعلومات داخل ملفات أخرى عوضـا عـن تـشفیرھا         بینه   اك عدة تع ھن
شافھا «: العالمین جونسن و جوجودیا على أنھ أخرى لعلم الإخفاء من أبرزھا تعریف      . » فن إخفاء المعلومات بطریقة لا تسمح باكت

العلامة المائیة-:ثانیا 
ض            _  كل بع ي ش ون ف د تك ا، ق ي ایطالی ھ ف ي البدای دیما ف دت ق ھ، وج ات التجاری د العلام ي اح روفھ الح

ھ او    وقد تكونالحرف الاول من اسم صاحب المصنع او یكتب اسمھ بالكامل/مثلا ھ او حیوانی علي ھیئة شكل لصقر او اشكال ادمی
ھندسیھ او اشكال خرافیھ

ة،            في العلامة المائیة تكون    _  ادل والحمای صال والتب ة الات و الھدف من عملی ھ، ھ ي ذات ف الرقم المادة الرقمیة نفسھا، أو المل
ت المخفیة في داخلھ تصبح جزءًا منھ، وتھدف إلى الحفاظ علیھ، وتنظیم عملیة تبادلھوالبیانا

ر     . تصویرھا وھي إمكانیة وضع خاتم مصدّق كإثبات على أن الصورة تبدو تماماً مثلما كانت عند_   ور إذا تغی ى الف وستعرف عل
ة لا   وعلى الرغم من أن. بكسلاً واحداً من الصورة ة المائی زة العلام داً        می ة ج ا مھم ادي، إلا أنھ ستخدم الع سبة للم ر بالن ي الكثی تعن

.بالنسبة للجھات القانونیة وشركات التأمین، والمصورین في مجال العلوم والطب
وارزم  تعرف العلامة المائیة _  ي بخ ین   على أنھا إضافة توقیع صغیر أو جزء صغیر من البیانات مرئي أو غیر مرئ اح مع ومفت

إضافة معلومات عن الوسط الرقمي كطریقة التشغیل بغیة تعریف المؤلف أو المالك أو الوسط نفسھ أو بغیةإلى الوسط الرقمي
ذلك یمكن      ثلا ك ي           أو العرض المفضلة م ائع أو المشترى لھذه النسخة من الوسط الرقم ف الب ات لتعری تخدام ھذه العلام ,اس

.ھویشترط لإضافة ھذه العلامة ألا تؤثر على جودة الوسط نفس
ان من          _  ل إن ك ى إشارة الحام العلامة المائیة تعني إضافة معلومات معینة إلى الوسط الحامل بحیث لا تؤثر ھذه الإضافات عل

ارة عن        ل عب ناحیة الرؤیا إذا كان ھذا الوسط عبارة عن معلومات مرئیة صورة مثلاً، أو من ناحیة السمع إن كان الوسط الحام
.معلومات صوتیة

ثانيالفصل ال
watermarkingالعلامات المائیة



ساره علاء شاكر

ة ھي          تعتبر ھذه العلامات الرقمیة من اھم تطبیقات التقنیة التي نتحدث عنھا واكثرھا رواجا واستخداما فاالعلامة الرقمیة المائی
ویتم تخزین رسالة مخفیة داخل صورة رقمیة او ملف صوتي او ملف فیدیو رقمي او غیرھم من الملفات التي یتم تداولھا تجاریا 

دودة     .فلا تحتاج لمساحة اضافیة للتخزین ،ھذه الرسالة داخل محتویات الملف ذاتھ     دا ومح ة ج أن ھذه    .فالمساحة مھم ذلك ف ول
ات             )العلامة(الرسالة   وي كمیةمحدودة من البیان اتكون صغیرة اي تحت ا م ا   .غالب ا غالب ا م ون ھذھا العلامة     . رقم ن ان تك ویمك

رقم تسلسلي او رقم تعریفي خاص بالمشتري تضمن لھ حقوقھ في ، بیانات الشركة ،اسم الناشر .منتج المائیة عبارة عن اسم ال
ة      .ملكیة ما اشتراه وتحمیھ في حالات التحقیق      ة المائی د اكتسبت العلام ا وق كما توضح لھ عدد النسخ المسموح لھ انتاجھا منھ

الم الرقمي    للأنھا تسھم في حفظ حقوق الطبع . الرقمیة ھذه اللأھمیة   ي الع ات     ،والنشر والتألیف والملكیة ف د عملی في ظل تزای
ظ ھذه        . خاصة  عبر الأنترنیت ،القرصنة والاستنساخ غیر المشروع    ة تحف ة لتقنی زداد الحلج ة ت ومع تنامي التجارة الألكترونی

مشكلة كبیرة لھذا النوع من التجارة الحقوق فغیاب وسیلة فعالة حتى الآن في التدقیق والمحاسبة من اجل الحفاظ عبر الملكیات
خاصة للأعمال الفنیة والموسیقیة، 

steganographyتاریخ علم الأخفاء 

ستحدثة      وم الم ن العل د م اء لایع م الأخف ي       .عل صر الاغریق ي الع م ف ذا العل ھور لھ ان اول ض د ك الات    ،فلق د رج ام اح ث ق حی
ریق حلق شعر رؤوس عبیده ثم وشم الرسائل على رؤوسھم بعد ذالك یقوم عن ط، العصرباالتواصل مع احد اقربائھ في الیونان 

ذین                        د من الاشخاص ال ده العدی م جاء بع ھ ث ل مع ى التواص ذي یھدف ال ى الشخص ال م ارسالھم ال ھم ث و شعر رأس بأنتظار نم
تم         ة واس ة خفی اس بطریق ع الن م    استخدموا الناس والحیوانات واخشب المغطى باالشمع كوسیلة للتواصل م ذا العل ل ھ ، ر تواص

راف الحرب         ، حتى توصل العالم الى اختراع الحبر الخفي ایان الحرب العالمیة الثانیة         ین اط ي التواصل ب را ف ذي ساھم كثی وال
ستخدم  ، بطریقة بعیدة عن الشبھات وسالمة من التعقب وكشف الاسرار وقد تطور علم الاخفاء في الوقت الحالي كثیرا     فأصبح ی

ات ال ة المعلوم ورن ، رقمی ارین كورھ ذكر ك ات وت ل البیان یلة لنق وترات كوس ة ) Karen korhorn( والكومبی ان المنظم
صلت      ٥٠٠٠العالمیة لحقوق الانسان قد جمعت حوالي   شفیر فح ع الت ة م شھادة من شھود عبان عن طریق استخدام ھذه التقنی

على المعلومات وحافضات عن حیاة الشھود

فن الأخفاء
والتي تعني السقف او الغطاء stegosمن الكلمتین الاغریقیتین )(steganographyصطلح علم اخفاء المعلومات یأتي اصل م

ا       graphiaو اء رسالة م ات  (والتي تعني الكتابة ویعرف علم الاخفاء على انھ اخف رى    ) بیان الة اخ ل رس ات اخرى   (داخ ) بیان
انات المستخدمة في الاخفاء قد تكون عبارة عن ملفات الوسائط المتعددة والبی. لھدف محدد،یھدف اخفاء وجود الرسالة الاولى      

)multimedia ( رامج         ، كالنصوص ة للب ات تغذی ارة عن ملف ون ایضا عب د تك الصور وملفات الصوت او الفیدیو وغیرھا وق
)executable file (      ة ام ھذه العملی ین لأتم صرین مھم اریف اخرى     ، وفي عملیة الاخفاء تحتاج الى توفر عن اك عدة تع وھن

.فن اخفاء المعلومات بطریقة لاتسمح بأكتشافھا ((لعلم الأخفاء من ابرزھا تعریف العالمین جونس وجوجودیا على انھ 

اسالیب الاخفاء

الھا یتم إخفاء الرسالة عن طریق إدخالھا ضمن الغطاء والذي غالبا ما یكون ملف نصي أو صورة أو ملفات صوت أو فیدیو ثم إرس     
.في ما یلي سنقوم بشرح مبسط لكافة أنواع الإخفاء. إلى الأطراف المعنیة
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طریقة إخفاء المعلومات: ١صورة 

الإخفاء النصي

ثلاً       . الة المراد إرسالھا باستخدام النصوصوذلك عن طریق إخفاء الرس   ة نصیة، م ا بطریق ة إم ذه الطریق تم ھ ون أول حرف   : وت یك
.ویعتبر ھذا النوع من الإخفاء من أصعب أنواع الإخفاء . أو بطریقة نحویة أو لفظیة. من كل كلمة یمثل حرف من الرسالة المخفاة

استخدام الحرف الأول من كل كلمة

اء      . ة من أوائل طرق الإخفاء النصي، و یمكن تطبیقھا على اللغة العربیة والانجلیزیةتعتبر ھذه الطریق   ة، یتوجب بن ذه الطریق ي ھ ف
سریة          الة ال ى الرس . قطعھ نصیة مفھومة بحیث عندما یقوم المستقبل بجمع الأحرف الأولى أو الأخیرة مثلا من كل كلمة یحصل عل

:في ما یلي مثال مبسط لھذه الطریقة

Bring us your invoice by Monday
:والتي قد تعني

BUY IBM

اء           : لھذه الطریقة عدة عیوب وھي   ى المرسل بن ب عل ث یتوج سري، حی نص ال ي تضمین ال ة ف السعة المحدودة وعدم وجودة اللیون
سریة       الة ال روف الرس ى ح وي عل ت تح س الوق ي نف ة ف ل مفھوم .جم

وذج   ط: وھناك عدة طرق أخرى سأقوم بتعدادھا فقط         ة استخدام نم ة استخدام       )Tamplet(ریق یط، طریق اكن التنق ر أم ة تغیی ، طریق
ـ      (المد   ة استخدام        )إطالة الكلمات باستخدام ـ شكیل، و طریق ة استخدام الت دد      . UnicodeTexts، طریق ة من أج د آخر طریق و تع

ة    بالاعتماد على الملاحظة قد یتمكن القارئ من معرف . الطرق المستخدمة في الإخفاء    ة العربی ة أن بعضا من ھذه الطرق یخص اللغ
سب . فح

الإخفاء الصوري

ي            یوعاً ف واع ش ر الأن اء من أكث وع من الإخف ذا الن د ھ وري، ویع ت ملف ص راد إرسالھا تح اء الرسالة الم ق إخف ن طری ك ع وذل
د الطرق       ویتم تطبیق ھذه. الاستخدام لما تتمیز بھ الصور من صفات تجعلھا الوسط المثالي للإخفاء  اء باستخدام أح وع من الإخف الن

ت الأقل                  : التالیة ي الب اء باستخدام الإدخال ف وجي والإخف ل الم اء باستخدام التحوی الإخفاء باستخدام التحویل الزاوي المتقطع، الإخف
ذه الطر          . أھمیة سط لھ ي شرح مب ا یل ي م سیط     وتعد طریقة الإدخال في البت الأقل أھمیة من أكثر الطرق شیوعاً، وف ال ب ع مث ق م ی

.لتوضیح كیفیة عملھا

الإدخال في البت الأقل أھمیة
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ر في                  ن التغی ر م وم بإحداث الكثی ة لا تق دة بطریق ات جدی ة من الصورة ببیان ل أھمی ت الأق باستخدام ھذه الطریقة نقوم باستبدال الب
راً     من الممیزات الأساسیة لھذه الطریقة. الصورة المستخدمة لإرسال الرسالة السریة   دث تغی اء لا یح ة الإخف ھي أنھ بعد القیام بعملی

ان       ). الملف المستخدم لإخفاء الرسالة السریة(یذكر في حجم الغطاء      اك عیب ة إلا أن ھن ذه الطریق ي ھ ذه ف بالرغم من وجود میزة كھ
ودة ال   : رئیسیان قد یعیقان عمیلة عدم اكتشاف الإخفاء، العیب الأول     ى ج شك      ھو أن الإخفاء قد یؤثر عل ى ال ؤدي إل د ی ا ق صورة مم

ا  اة بھ ائل مخف ود رس ي وج اني. ف ب الث صورة   : والعی ز ال ي حی ا ف تطیع إخفائھ ي أس ات الت ة البیان و محدودی . ھ
:في الأسفل مثال توضیحي

ل البت    ) غطاء(داخل صوره ) a”  (ASCII code 97, that is٠١١٠٠٠٠١“لإخفاء الحرف  وم بتحوی حجمھا ثمانیة بایت ، نق
اؤه      الأق راد إخف رف الم ن الح ت م ى ب ت إل ل بای ي ك ة ف . ل أھمی

١٠٠١٠٠١٠
٠١٠١٠٠١١
١٠٠١١٠١١
١١٠١٠٠١٠
١٠٠٠١٠١٠
٠٠٠٠٠٠١٠
٠١١١٠٠١٠
٠٠١٠١٠١١

ھ        . ثم نقوم بإرسالھا للمستقبل، ویقوم ھو بدوره باستخراج الملفات المخفاة  ت بعضھا یمكن تحمیل ى الانترن د عل رامج تتواج وھناك ب
.، وتقوم ھذه البرامج بعملیة إخفاء البیانات المرغوبة بالصور التي یختارھا المستخدمواستخدامھ مجانا

الإخفاء الفیدیوي

ور         ن ص ارة ع دیو عب ات الفی ك لأن ملف صور، وذل تخدام ال اء باس ن الإخف شتقاً م زءا م دیو ج ات الفی تخدام ملف اء باس ر الإخف یعتب
ة      . ستخدامھا في ھذه الطریقةمجتمعة، لأجل ھذا تقنیات الإخفاء بالصور یمكن ا      وع طریق ذا الن ي ھ ستخدمة ف ومن أشھر الطرق الم

اء جزء من المعلومات        ). DiscreteCosine Transform(الإخفاء باستخدام التحویل الزاوي المتقطع  ة بإخف ذه الطریق وم ھ وتق
لا یتم اكتشاف البیانات المخفاة بالفیدیو باستخدام  في جزء معین من الصور التي یتكون منھا الفیدیو، وتمتاز ھذه الطریقة بأنھا غالبا 

.لكن یجب ملاحظة أنھ كلما ازداد حجم البیانات المخفاة كلما كان كشفھا أسھل في جمیع الطرق المستخدمة للإخفاء. العین البشریة

الإخفاء الصوتي

وتیة ممكن          الھا داخل إشارة ص راد إرس ال الطیف      ویتم في ھذه الطریقة إخفاء الرسالة الم زمن أو مج ون في مجال ال تم  . أن تك وی
:بإحدى الطرق التالیة 

تغطیة الإدراك

ال       ة سعة الإدخ ة   ٤٥٠،٠٠٠(وتعد ھذه الطریقة من أكبر الطرق المستخدمة من ناحی ي الثانی ت ف ا من أضعف الطرق في      ) ب لكنھ
شاف     ة للاكت رق عرض ر الط ن أكث د م ث تع اء ، حی .الإخف

نخفض   ت الم ز الب ترمی

اجمین      ) بت في الثانیة٤١،٠٠٠(تمتاز ھذه الطریقة بسعة إدخال عالیة  و ل المھ شاف من قب ا عرضة للاكت ة    . لكنھ ذه الطریق ي ھ وف
ر    ) Least Significant Bit(یتم إبدال أكثر بت غیر مھم  دال أكث ة إب من كل إشارة صوتیة ، وتقنیة ھذه الطریقة مشابھة جداً لتقنی

ص      اء ال ي الإخف م ف ر مھ ت غی وريب
د  ف الممت الطی
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ا منخفضة     . ویتم في ھذه الطریقة إدخال الرسالة داخل الترددات العالیة    عة الإدخال فیھ وتعتبر أكثر طریقة من ناحیة الإخفاء لكن س
شریة      )بت في الثانیة٤(جداً   ث أن الأذن الب اة حی ة للمعلومات المخف لا ، بالرغم من سعتھا المنخفضة إلا أنھا من أقوى الطرق حمای

اتج عن                  ي الصوت الن شویش ف ز الت شریة تمیی لإذن الب ي یمكن ل سابقتین والت تستطیع تمیز الاختلاف بالصوت بخلاف الطریقتین ال
.عملیة الإخفاء

لخلاصةا

شار       ارن بانت ذه اللحظة لا یق بالرغم من الأھمیة الكبیرة و الفوائد الجلیلة التي یقدمھا ھذا العلم إلا أن انتشاره حتى ھ
ث أن                . التشفیرعلم   ا حی ستھان بھ وة لا ی ون ق د تك ان ق ذان العلم اد ھ ا اتح ي ینتجھ وة الت ا سبق وأن أوردت الق وكم

ي إدراك     عبة ف شفیر وص ك الت ي ف عبة ف ریة ص ائل س ى رس صولنا عل ى ح ؤدي إل بعض ی ضھما ال ع بع ا م اجتماعھم
ا . وجودھ

ي ا         ة ف ال، وجدت قل ذا المق اج ھ ر من         خلاصة للبحوث التي قمت بھا لإنت م وبغی ذا العل تم بھ ي تھ ة الت لمصادر العربی
د                م أج ي ل م إلا إنّ ذا العل ین بھ احثین مھتم ي لب ا العرب ي مجتمعن علوم أمن المعلومات ، وبالرغم من الحاجة الماسة ف
ة         ات باللغ اء المعلوم ي إخف غیر باحثین من جامعتین مختلفتین قاما معاً بإیجاد بعض الطرق المستحدثة لاستخدامھا ف

ة ى     . العربی ات إل ة المعلوم وم حمای ین بعل ز المھتم ي تحف ة الت ذرات الأولی ن الب ذرة م ال ب ذا المق ون ھ ى أن یك أتمن
.الانطلاق الحثیث سعیاً وراء تطویر ھذا العلم واستخدامھ بقوة في لغتنا العربیة

):Cryptography(ما ھو التشفیر أو التعمیة 
ر  . یات للتشفیر وفك تشفیر البیاناتالتشفیر ھو العلم الذي یستخدم الریاض  التشفیر یُمكّنُك من تخزین المعلومات الحساسة أو نقلھا عب

وحیث أن التشفیر ھو . وعلیھ لا یمكن قراءتھا من قبل اي شخص ما عدا الشخص المرسل لـھ -مثل الإنترنت  -الشبكات غیر الآمنھ  
ل وف             إن تحلی ظ أمن وسریة المعلومات، ف ستخدم لحف شفیر  العلم الم م لكسر و خرق الاتصالات      ) Cryptoanalysis(ك الت و عل ھ

.الآمنة

:أھداف التشفیر
:یوجد أربعة أھداف رئیسیة وراء استخدام علم التشفیر وھي كالتالي

):Confidentiality( السریة أو الخصوصیة -١

.م الإطلاع علیھاھي خدمة تستخدم لحفظ محتوى المعلومات من جمیع الأشخاص ما عدا الذي قد صرح لھ

):Integrity(تكامل البیانات -٢

.من قبل الأشخاص الغیر مصرح لھم بذلك) حذف أو إضافة أو تعدیل ( وھي خدمة تستخدم لحفظ المعلومات من التغییر 

):Authentication( إثبات الھویة -٣

).المصرح لھم ( وھي خدمة تستخدم لإثبات ھویة التعامل مع البیانات 

):Non-repudiation( عدم الجحود -٤

.وھي خدمة تستخدم لمنع الشخص من إنكاره القیام بعمل ما
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.إذاً الھدف الأساسي من التشفیر ھو توفیر ھذه الخدمات للأشخاص لیتم الحفاظ على أمن معلوماتھم

:كیفیة عمل التشفیر
رقم     . التشفیرخوارزمیة التشفیر ھو دالة ریاضیة تستخدم في عملیة التشفیر وفك      سر أو ال ة ال اح أو كلم وھو یعمل بالاتحاد مع المفت

روءة صوص المق شفیر الن ارة، لت .أو العب

والأمن في البیانات المشفرة یعتمد على أمرین مھمین قوة . نفس النص المقروء یشفر إلى نصوص مشفرة مختلفة مع مفاتیح مختلفة       
).١(م توضیحي صورةفیما یلي رس. خوارزمیة التشفیر وسریة المفتاح

طریقة عمل التشفیر: ١صورة

:أنواع التشفیر
:حالیاً یوجد نوعان من التشفیر وھما كالتالي

).Conventional Cryptography( التشفیر التقلیدي -١

).Public Key Cryptography( اح العام تشفیر المفت-٢

:التشفیر التقلیدي

ات        ). CryptographySymmetric(یسمى أیضاً التشفیر المتماثل    شفیر للبیان ك الت شفیر وف ة الت دً لعملی اح واح ستخدم مفت . وھو ی
ح بإمكانھ فك التشفیر وقراءة محتوى حیث أن الشخص الذي یملك المفتا. ویعتمد ھذا النوع من التشفیر على سریة المفتاح المستخدَم 

د       . الرسائل أو الملفات   ى عبی اح إل . مثال على ذلك؛ إذا أراد زید إرسال رسالة مشفرة إلى عبید، علیھ إیجاد طریقة آمنة لإرسال المفت
د           د وعبی ین زی ع الرسائل المشفرة ب راءة جمی ھ ق ا یلي   . فإذا حصل أي شخص ثالث على ھذا المفتاح فإن بإمكان رسم توضیحي   فیم

).٢(صورة 
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توضح عمل التشفیر باستخدام المفتاح الواحد: ٢صورة

:بعض الأمثلة على أنظمة التشفیر التقلیدي

صر· یفرة قی ش :ش ائل الم ل الرس وس لعم صر جولی ا القی ة ابتكرھ ة قدیم ت  وھي طریق د أثبت یش وق ات الج ین قطاع فرة ب

وى            . فاعلیتھا في عصره   سرعة كشف محت ك ل ة وذل ذه الطریق وتر لا یمكن استخدام ھ ولكن في عصرنا الحدیث ومع تطور الكمبی

اح    "SECRET"إذا شفرنا كلمة  : المثال التالي یوضح طریقة عمل شیفرة قیصر. الرسائل المشفرة بھا  ة المفت ، ٣واستخدمنا قیم

و الحرف        فإننا   ث وھ داءً من الحرف الثال ون على        "D"نقوم بتغییر مواضع الحروف ابت ب الحروف سوف یك ان ترتی ھ ف ، وعلی

الي شكل الت :ال

A  B  C  D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  YZ

اح    ن المفت ا م دة لھ ة الجدی تخدام القیم د اس روف بع الي " ٣"الح شكل الح ى ال ون عل :تك

D  E  F  G  H  I  J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  A  BC

ـ  ة ال Dالآن قیم  à  A،B  E  à ،F  à  C،ذا .وھك

ون     "SECRET"بھذا الشكل فان كلمة      وف تك التك المشفرة؛        . "VHFUHW"س راءة رس ة ق ر إمكانی ي أي شخص آخ لتعط

."٣"یجب أن ترسل لھ قیمة المفتاح 
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ذا        طُور ھذا ال):DES(تشفیر البیانات القیاسي    · ة، وھ ومي الأمریكی ة الأمن الق ل وكال نظام في نھایة السبعینیات من قب

وى               تم كشف محت د ی ھ ق ث أن النظام بات من الجدوى عدم استخدامھ مع تطور أنظمة الكمبیوتر وزیادة سرعة معالجتھ للبیانات، حی

.رسائل مشفرة بھ في وقت قصیر

·AES, IDEA, 3DES, blowfish،:   ة ومت ة حدیث ي مجال         وھي أنظم طورة وأثبتت جدواھا في عصرنا الحالي ف

.التشفیر

.كل ما ذكر من الأمثلة السابقة یعتمد على مبدأ المفتاح الواحد لعملیة التشفیر وفك التشفیر

:تشفیر المفتاح العام

ل   شفیر اللامتماث رف بالت ا یع ي   ). CryptographyAsymmetric(أو م سبعینات ف ي ال ام ف ذا النظ ویر ھ م تط ان ت ا وك بریطانی
ام   . استخدامھ حكراً على قطاعات معینة من الحكومة اح الع اح  Public keyویعتمد في مبدأه على وجود مفتاحین وھما المفت والمفت

شفیر الرسائل  Privet keyالخاص  ع     . ، حیث أن المفتاح العام ھو لتشفیر الرسائل والمفتاح الخاص لفك ت ام یرسل لجمی اح الع المفت
ام           . المفتاح الخاص فیحتفظ بھ صاحبھ ولا یرسلھ لأحد       الناس أما    اح الع ستخدم المفت ھ ی شفرة فإن ك رسالة م اج أن یرسل ل فمن یحت

).٣(فیما یلي رسم توضیحي صورة . لتشفیرھا ومن ثم تقوم باستقبالھا وفك تشفیرھا بمفتاحك الخاص

توضح عمل التشفیر باستخدام المفتاح العام والمفتاح الخاص: ٣صورة

ام        اح الع شفیر المفت ة ت ى أنظم ة عل ض الأمثل :بع
PGP, DSA, Deffie-Hellman, Elgamal, RSA

.الخاصجمیع ھذه الأنظمة تعتمد على مبدأ التشفیر اللاتماثلي أو التشفیر باستخدام المفتاح العام والمفتاح

:مزایا وعیوب التشفیر التقلیدي والتشفیر باستخدام المفتاح العام

ات . التشفیر التقلیدي أسرع بكثیر باستخدام أنظمة الكمبیوتر الحدیثة، ولكنھ یستخدم مفتاح واحد فقط     ا  . فھو عرضة أكثر للاختراق أم
شفیر   تشفیر المفتاح العام فیستخدم مفتاحین في عملیة التشفیر وفك التشفیر،        ن الت وھو أقوى وأقل عرضة للاختراقات، ولكنھ أبطأ م
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دي .التقلی

ا                     شفیر وأم ة للت ة التقلیدی ستخدم الطریق ا ت ث أنھ ستخدم كلا الطریقتین حی ة ت ة الحدیث وب أصبحت الأنظم ا والعی ونتیجة لھذه المزای
.ة تشفیر المفتاح العامتبادل المفتاح السري الواحد بین الأطراف المتراسلة تتم من خلال استخدام طریق

:قیاس قوة التشفیر

ر مشفرة           ة كشف النصوص غی ة لعملی التشفیر قد یكون قویاً أو ضعیفاً، حیث أن مقیاس القوة للتشفیر ھو الوقت والمصادر المتطلب
.نتیجة التشفیر القوي ھو نص مشفر یصعب كشفھ مع الوقت أو توفر الأدوات اللازمة لذلك. من النصوص المشفرة

:اتمةخ
ة كبیرة، حیث انھ یوفر الخصوصیة والأمن بجمیع مفاھیمھ للبیانات المنقولة عبر الشبكاتفائدة التشفیر ة     . المفتوح ة ملح ت الحاج د بات فق

ت          لطرق تشفیر قویة لأنھ مع التطور السریع للكمبیوتر ي تقصیر الوق وتر تعن ادة سرعة الكمبی ك لان زی شفیر؛ وذل وة الت فانھ ینقص من ق
ذي ین ال شفیر مع اح ت شف مفت سر أو ك وتر لك ھ الكمبی .یحتاج

الفصل الثالث
الفرق بین علم التشفیر وعلم الإخفاء

فعلم التشفیر ھو العلم الذي یھدف إلى دراسة طرق . لاكتشاف أھم فرق بین علم التشفیر وعلم الإخفاء نكتفي بعرض تعریف لكلیھما   
ستقبل   إرسال الرسالة بصورة أخرى لا یستطیع فك رموز    ا إلا المرسل والم اء          . ھ ى إخف ذي یھدف إل م ال اء ھو العل م الإخف ا عل بینم

وى الأطراف            . وجود الرسالة  ا س ستطیع أحد قراءتھ ث لا ی وى الرسالة بحی ة محت إذن الفرق الأساسي ھو أن التشفیر یغیر من ھیئ
ا        ي وجودھ ھ لا یخف وى الرسالة في       . المعنیة بھا، لكن ي محت اء فیخف م الإخف ا عل ام الأول أم ة      . المق ي الأسفل سنقوم بعرض مقارن ف

رى واحي الأخ ي الن ا ف بینھم

ءمقارنة بین علم التشفیر وعلم الإخفا: ١جدول 

حمایة المعلومات من عرضھا والعبث بھا من قبل الأشخاص الغیر مرغوبین، لكن كلا من علم التشفیر وعلم الإخفاء ھما طریقتان ل     
بالنسبة لإخفاء المعلومات مثلا، حالما یكتشف أو یشك أحد  . الطریقتین لو استخدمت لوحدھا، قد لا تعتبر وسیلة حمایة كافیة وكاملة   

ة  المھاجمین بوجود معلومات مخفیة في مكان ما، فإن الھدف من عمل        لا قیم ة المعلومات      ! یة الإخفاء یصبح ب ادة حمای ھ ولزی ذا فإن ل
اء       شفیر و الإخف ات ، الت ة المعلوم ات حمای ن تقنی لا م تخدام ك ا اس ب علین اة یج . المخف

Steganography–علم اخفاء المعلومات الرقمیة 
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أبجدية التقنیة /المصدر

خلال السنوات الماضیة، أصبح علم أمن المعلومات ھو محل اھتمـام لكثیـر مـن البـاحثین                
جديدة تـضمن نقـل المعلومـات    التي تحاول جھودھم أن تتوصل إلى حلول وتقنیات و أفكار      

بأمان مـن خـلال الـشبكة وخاصـة شـبكة الانترنـت دون حـدوث أي اختـراق وكـشف لتلـك            
حالیـاً فـي    ونتیجة لذلك، يوجد العديد من التقنیات والأسالیب التي تستخدم          . المعلومات

فــي ھــذا المقــال ســنلقي الــضوء علــى طريــق جديــد نوعــا مــا لحمايــة  . أمــن المعلومــات
)Steganography(، وھو علم التضمین المعلومات

؟Steganographyما ھو 

بالحقیقة يصعب تعريف ھذا المصطلح باللغة العربیة بشكل يغطي معنـاه الكامـل، ولكنـي               
إلــى اللغــة ” Steganography” ترجــع أصــل كلمــة . ســأحاول أن أشــرحه بــشكل مبــسط

:اسوبي،وسأعرفه ھنا كمصطلح ح”يُخفي“أو ” يغطي“الیونانیة وتعني 

ھو العلم الذي يھتم باخفـاء المعلومـات الرقمیـة داخـل وسـیط الكترونـي        علم التضمین “
”دون احداث أي تشويه أو تعديل ملحوظ في ھذا الوسیط

. لنبدأ ونشرح ھذا التعريف قلیلا باعطاء مزيداً من التوضیح لكي يسھل فھم الفكرة العامـة      
تريد ارسـالھا عبـر الـشبكة لكـي     ) ة، صوتنص، صور(لنقل لديك معلومات أو ملفات رقمیة   

ــك المعلومــات والملفــات      ــق علــى تل ــا نطل تــصل بــشكل آمــن إلــى الطــرف الآخــر، ودعون
الرسالة السرية لن تُرسل بشكل مباشر ولكن يجب أن تـدمج وتكـون    . بالرسالة السرية 

بـشكل  ) أيـضاً ھـذه الرسـالة قـد تكـون نـص، صـورة، صـوت        (رسالة الغطاءمخفیة داخـل   
وبالتـالي  . في دون ترك أي أثر أو شك بأن ھناك رسـالة سـرية داخـل رسـالة الغطـاء                احترا

نسخة مـن رسـالة   والتي ھي عبارة عن رسالة التضمین تكون ناتج عملیة الدمج ھي      
الغطـاء مـن حیـث الـشكل ولكنھـا تحتـوي الرسـالة الـسرية دون احـداث أي شـك أو ريـب            

.بوجودھا

http://:@www.techabc.net/?p=538
http://:@www.techabc.net/wp-content/uploads/2009/01/untitled.jpg
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!خطأ

:لتوضیح الصورة أكثر، دعونا نتخیل ھذا المشھد

الـسجن الـذي   أمجد وكامل في سجن منفصل، يريدان أن يتخاطبا لعمل خطة لھروب مـن          
جمیل سوف يسمح لھم بالمخاطبة بشرط أنه سیراقب ھذا الاتصال، فما الحل      . يأسا منه 

؟

الحل ھو البحث عن طريقة تسمح لھم بالاتصال على أن يظھر ھذا الاتصال بـشكل بريـئ              
وھذا ھو . غیر مشبوه للشخص الذي يراقب، دون علمه بحقیقة ما يجري وراء ھذا الاتصال     

ارسال رسائل تظھر بشكل بريئ دون علـم المـستخدم العـادي     . التضمینفكرة عمل علم    
.بوجود معلومات سرية مخبئة داخل تلك الرسائل

الستيغانوغرافي:

ستیغانوغرافي steganography)(أل

ر في ھذه إلى إخفاء البیانات داخل بیانات أخرى، بطریقة لا تؤدي إلى التأثی )Steganography(تھدف تقنیة الستیغانوغرافي    
والغرض من عملیة الإخفاء ھذه ألا یعلم المھاجم المحتمل . الأخیرة، بحیث لا تثیر أي شبھة أو شك قد یؤدیان إلى كشف الحقیقة

م                ت لا تعل ھ إذا كن اجم، لأن ذا المھ ق ھ دمیر عن طری ر أو الت عن وجود ھذه البیانات، وبالتالي یتم حمایتھا من القراءة أو التغیی
ا    يء م ود ش دمیره؟      بوج ھ أو ت تفادة من ك الاس ن ل ف یمك لاً فكی أص

د        )Cryptography(وھذا الذي یجعل ھذه التقنیة مختلفة عن التشفیر       ات، وق م المھاجم بوجود ھذه البیان شفیر یعل ، ففي الت
ثلاً              ا م ك فیھ ا إذا ش ى إزالتھ ادر عل ھ ق شفرة، لكن سر ال د ك ا إلا بع ستطیع قراءتھ ھ لا ی ا، لكن ول إلیھ ستطیع الوص .ی

وما الحاجة إلى إخفاء وجود البیانات ولم الخوف؟ والسبب یعود إلى وجود حالات قد یكون فیھا مجرد وجود ..قد یتساءل البعض
سان               اة إن ى حی ضاء عل ل بالق ا، كفی رھم، بتسرب معلومات م صابات أو غی سلطات أو الع دى ال الات انتھاكات     ! شك ل ي ح ا ف كم

ذین     السلطات لحقوق الإنسان، وأثناء ال    صحفیین ال ة، أو وللمراسلین وال ات،     حروب الأھلی زوات والنزاع روب والغ ون الح یغط
ر     رھم للخط اة غی اتھم أو حی وا حی الم، دون أن یعرض ة للع صال الحقیق ي إی راغبین ف .ال

إن     ١٠٠٠٠٠ومثال جید على ھذه الحالات، ما حصل إبان الحرب الأھلیة في جواتیمالا، والتي قتل فیھا     ا  ف شخص، فبحسب م
سان     وق الإن ة لحق ة العالمی ذكره (The International Center of1(المنظم KorhornHuman Rights(ی

Research (    ى            ٥٠٠٠قد جمعت حوالي صلت عل ة مع التشفیر، فح تخدام ھذه التقنی ق اس ان، عن طری شھادة، من شھود عی
شھود     اة ال ى حی ت عل ات وحافظ .المعلوم

احثی              ام الب رًا من اھتم زًا كبی ة، حی ي مجال ھذه التقنی ة في        حالیًا تشغل الأبحاث ف ا استخدامات ھام و أن لھ سیط وھ سبب ب ن، ل
ـ      رف ب ا یع ة أو م ر      التجارة الإلكترونیة، التي تزداد تطبیقاتھا، والاھتمام تطبیقاتھا العلامات المائی د آخ ا بع ا یومً ث من    . بھ حی

)Watermarks .(   ات الق ن عملی د م ة، والح وق للمنتجات الرقمی ظ الحق ات حف ي عملی رة ف ذه الأخی ستخدم ھ ل وت نة، مث رص
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فبالرغم من أن المشتري ھنا قد یعلم . الأسطوانات الخاصة بالموسیقى وغیرھا، وكذلك الصور والبرامج التي تباع عبر الإنترنت
سر                   ة ال اء، ولا كلم ة الإخف تخدم في عملی ذي اس امج ال تج، ولا البرن ن توجد داخل المن رف أی ھ لا یع ود ھذه العلامات، لكن بوج

شفیر، وبا  اح الت سخ    ومفت ادة الن ا، وإع ھ، إزالتھ صعب علی الي ی . لت
ي مجال                   تخدامھا ف ة من اس ر أھمی و أكث ى الإطلاق، وھ تخداماتھا عل ال أھم اس ذا المج وقد یعد استخدام الستیغانوغرافي في ھ

رة، وإ      ھ الفقی ة عم ا ابن ستیغانوغرافي ھن زال ال ف، ولا ت ید الموق و س شفیر ھ زال الت ات إذ لا ی ن المعلوم ة وأم ا الحمای ن كان
ا     م إخفاؤھ ات أولاً ث شفیر البیان تم ت ث ی ة، حی ال الحمای ي مج ا ف ا معً ستخدمان غالبً .ی

ادي،      ستخدم الع وبالرغم من أن ھذه التقنیة حدیثة نسبیًا إلا أن ھناك العدید منھا في السوق وعبر الإنترنت، والتي تستھدف الم
ة  ذه التقنی ل بھ ي تعم ت  . والت امجین قم ا برن ر ھن ا Suit(. Securityوأذك ا : بتجربتھم Steganos(و) Hiderman(وھم

ستیغانوغرافي   و ال ا ھ ؟Steganographyم
ات أخرى  (داخل رسالة أخرى  ) بیانات(الستیغانوغرافي ھو إخفاء رسالة ما     ى، لھدف       ) بیان ود الرسالة الأول اء وج بھدف إخف

كالصور، ) الملتیمیدیا(ارة عن ملفات الوسائط المتعددة والبیانات المستخدمة كظرف أو وعاء للإخفاء یمكن أن تكون عب    . محدد
وع         . والنصوص، وملفات الصوت أو الفیدیو، وغیرھا    ة من ن رامج مختلف ة لب ات تنفیذی ذلك ملف ون ك ذا في   ). exe(وقد تك وھك

ا       راد إخفاؤھ ادة الم و الم ر ھ دھما ، والآخ ین أح ى ملف اج إل ذه نحت اء ھ ة الإخف اء  )cover(.عملی سمى الغط ی
Jojodia(  ا ا  &ویُعَرفھ ى أنھ سمح  «عل ة لا ت ات بطریق اء المعلوم ن إخف شافھا Johnson 8991(2ف .»باكت

روءة،               ر مق ا غی ا ولكنھ ود الرسالة في حین أن الأول یثبت وجودھ وكما سبق الذكر فإن میزتھ على التشفیر في أنھ یخفي وج
: ت التعذیب، فسیجبر على فك الشفرة، بینما لا یمكن أن یجبر وھناك حالات لن یجدي فیھا التشفیر نفعًا، فإذا ما وقع شخص تح

یقول  الھدف الرئیسي من ھذه التقنیة ھو . على فك شفرة شيء غیر موجود، أو غیر معلوم وجوده أصلاً)Kuhn 5991(3إن«
ریة              الة س ود رس شاف وج ى اكت ادر عل ر ق دو غی ل الع ة تجع ة، بطریق الة عادی ل رس سریة، داخ الة ال اء الرس لاً إخف .»أص

دة    سمیة المعق ذه الت اءت ھ ن ج ن أی ؟)Steganography(م
ة    ي الكتاب ي تعن اني، وھ لھا یون ة أص اریخ   ). Covered writing(الكلم دم الت ة ق رة قدیم ستیغانوغرافي كفك وال

ونھا بطبقھ من  فقدماء الإغریق اعتادوا مثلاً حفر الرسالة السریة على طاولات من الخشب، ثم یغط    . المخفیة  ذاتھ  4 4الإنساني
ى رسالتھ   . الشمع ق    . وحین تصل الرسالة على الشخص المقصود، یقوم بإزالة أو إذابة الشمع لیحصل عل ذلك استخدم الإغری ك

الطبع            صرنا ب اییس ع نفس الغرض، وإن كانت وحشیة بعض الشيء، بمق ق رؤوس     . وسیلة أخرى ل ون بحل انوا یقوم ث ك حی
بعدھا یحبسون الشخص حتى یطول شعره، فیغطي فروة رأسھ . على ھذه الرؤوس البائسةالرسالة السریة ) وشم(العبید، ثم یتم 

ا ( سریة معھ ر )والرسالة ال رف الآخ ى الط لونھ إل رأ    . ، ویرس د، ویق ق رأس العب ر بحل ذا الأخی وم ھ اك، یق ى ھن ین یصل إل وح
الة رین خ       . الرس لاء والمخب م أدوات العم د أھ سري أح ر ال ان الحب دیث ك صر الح ي الع ة  وف ة الثانی رب العالمی .لال الح

ات          ة من الملف دة ومختلف ات    . وفي العالم الرقمي، یتم إخفاء أي نوع من البیانات والملفات، داخل أنواع عدی د التطبیق ا أن أح كم
ستخدم        از وی شغیل الجھ د ت ا عن ل تلقائی صلب، یُفعّ رص ال ل الق ز  داخ شاء حی ي إن ة، ھ ذه التقنی ة لھ رت نتیج ي ظھ الت

زین ا  )Partition(لتخ راد إخفاؤھ ات الم .المعلوم
ستیغانو  ل ال : Steganalysisتحلی
ا أو              ا، أو تغیرھ ة، أو قراءتھ . Steganalysisتسمى العملیة التي تتم فیھا محاولة طرف ما اكتشاف وجود المعلومات المخفی

رین، أولاً     د من أم ة فلاب ود : ولنجاح ھذه العملی ة، وث    اكتشاف وج ات مخفی ـ معلوم ا حذفھا ب رد  : انیً ا، أو حذفھا أو مج تغییرھ
وكل وظیفة تقنیتنا ھنا ھو محاولة إخفاء البیانات بطریقة لا تثیر الشبھات، أي لا تترك علامات أو أثرًا یدل على حدوث . قراءتھا
ور   عدم استخدام صور معروفة، أو نماذج : فمثلا في حالة الإخفاء داخل الصور، یجب مراعاة عدة عوامل منھا. تغیر ما  من ص

وكذلك . للإخفاء حیث تسھل المقارنة في حالة وجود صورتین) مثل صور الإنترنت(یمكن لأي شخص الحصول على نسخ منھا      
ي ذات  . مراعاة ألا یحدث تغیر ظاھر في الصور كتشوھھا، أو تغیر ألوانھا بشكل واضح    ولھذا یُنصح بعدم إخفاء بیانات كثیرة ف

ا،     ر ھیئتھ ن تغیی ا م ة       الصورة خوفً ي فشل العملی شبھة تعن ارة ال ة، لأن إث تخدام التقنی ن اس دف الأساسي م ة تھدم الھ . بطریق
ي                   رامج تخف ض الب ف بع دو، لكن للأس ك مجھولاً للع ي ذل من الصعب التعرف على المادة المخفاة إذا كان البرنامج المستخدم ف

ولذلك یجب الانتباه عند اختیار برنامج ما لاستخدامھ في !المعلومات ولكن بطریقة تترك أثرًا یعمل وكأنھ مذیاع یذیع خبر السر  
ذه   اء ھ ة الإخف .عملی

رق   ة ال ة المائی ة  )):Digital Water Markالعلام می
فالعلامة الرقمیة المائیة، ھي . تعتبر ھذه العلامات الرقمیة من أھم تطبیقات التقنیة التي نتحدث عنھا، وأكثرھا رواجًا واستخدامًا

. خل صورة رقمیة، أو ملف صوتي، أو ملف فیدیو رقمي أو غیرھا من الملفات الرقمیة التي یتم تداولھا تجاریًارسالة مخفیة دا  
فالمساحة مھمة جدًا ومحدودة، ولذلك . ویتم تخزین ھذه الرسالة داخل محتویات الملف ذاتھ، فلا تحتاج لمساحة إضافیة للتخزین

ا     غالبًا ما تكون ) العلامة(فإن ھذه الرسالة    ا غالبً ا م ات، رقمً ن البیان ن أن تكون ھذه    . صغیرة، أي تحوي كمیة محدودة م ویمك
ھ            م تعریف خاص بالمشتري تضمن ل سلي، أو رق العلامة المائیة عبارة عن اسم المنتج، اسم الناشر، بیانات الشركة، رقم تسل

ق   الات التحقی ي ح ھ ف تراه وتحمی ا اش ة م ي ملكی ھ ف دد ال. حقوق ھ ع ح ل د توض ا ق اكم ا منھ ھ إنتاجھ سموح ل سخ الم .ن
وقد اكتسبت العلامة المائیة الرقمیة ھذه الأھمیة، لأنھا تسھم في حفظ حقوق الطبع والنشر والتألیف والملكیة في العالم الرقمي، 

الحاجة ومع تنامي التجارة الإلكترونیة، تزداد . في ظل تزاید عملیات القرصنة والاستنساخ غیر المشروع، خاصة عبر الإنترنت
لتقنیة تحفظ ھذه الحقوق، فغیاب وسیلة فعّالة حتى الآن في التدقیق والمحاسبة من أجل الحفاظ عبر الملكیات، مشكلة كبیرة لھذا 
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یقیة  ة والموس ال الفنی ة للأعم ارة، خاص ن التج وع م .الن
ث تكون   الفرق الرئیسي ما بین الستیغانوغرافي التقلیدیة وما بین العلامة المائیة، أنھ في الح     الة الأولى یتم إخفاء البیانات، حی

ا             راد حمایتھ ي ی ي الت ادل، وھ صال والتب ة الات ة        . ھذه البیانات ھي الھدف من عملی ادة الرقمی إن الم ة، ف ة الثانی ي الحال ا ف بینم
تصبح جزءًا منھ، نفسھا، أو الملف الرقمي ذاتھ، ھو الھدف من عملیة الاتصال والتبادل والحمایة، والبیانات المخفیة في داخلھ

ة، ویصبح ھدف         . وتھدف إلى الحفاظ علیھ، وتنظیم عملیة تبادلھ   و الغای ات ھ ود المعلوم ر وج اء س ففي الحالة الأولى إذن إخف
اس  ن الأس ات م ذه المعلوم ود ھ شاف وج دو اكت ات،  . الع ذه المعلوم ود ھ د بوج رف أح ضیر أن یع ة لا ی ة الثانی ي الحال ا ف بینم

دف   ا ھ ا، وإنم صلحتھ  وقراءتھ ا لم ات أو تغییرھ ذه المعلوم ذف ھ یكون ح دو س . الع
رائیل   دة وإس :القاع

ھا    . ملاحظة عابرة من أحد الأشخاص أثارت اھتمامي لأول مرة بالموضوع  سیاسة تطل برأس وعندما بدأت البحث اكتشفت أن ال
ب  وع ولا عج ذا الموض ي ھ رًا ف !كثی

یم ال           دون أن تنظ ة في       الغریب أنھ في أمریكا ھناك من یعتق ة الحدیث ستخدم ھذه التقنی ادل  Pornography(5(وأن. قاعدة ی تب
الرسائل عبر الإنترنت عن طریق استخدام الصور الفاضحة تبادل المعلومات حول العملیات الإرھابیة یتم عبر المواقع الإباحیة، 

بتمبر     داث س ي أح ا دور ف ان لھ ا ك ھ ربم ى أن رون إل ذھب آخ . وی
ل           رتي في آن بنأمر آخر أثار اھتمامي وحس  ة ب ا جامع ال، ومنھ ذا المج ي ھ دًا ف رائیلیة نشطة ج واحد، وھو أن الجامعات الإس

ین     ى الأوروبی دمون عل اول أن     University Gurion Ben( 6( یبدو أن الإسرائیلیین یتق اث تح ون والأمریكیین، بأبح غوری
أجھزة خاصة بطریقة تشبھ تلك المستخدمة في محلات ویتم قراءتھا باستخدام . تجعل حتى الصور المطبوعة تحتفظ بالمعلومات

صنف   عر ال راءة س ت لق سوبر مارك . ال
ة :خاتم

ا           ا، والجاسوسیة، وغیرھ ل أنواعھ روب بك مجال أمن المعلومات لیس مجالاً ھامشیًا ولا سھلاً، ولھ استخدامات قصوى في الح
دو       ذا یب ا ھ رًا لأن قرنن ساخنة، ونظ اردة أو ال رب الب اب الح ن ألع ات     م ذه التقنی ل ھ ة لمث ستزداد الحاج روب، ف رن الح ھ ق أن

شاركین            . والتطبیقات ا أولاً، وم ن غیرن ین م دان، متعلم ي المی دخول ف وأنا أتساءل ھنا عما إذا كنا كعرب ومسلمین مستعدین لل
ة، بقدر ما تحتاج إلى عقل فھذه الأمور لا تحتاج إلى میزانیات ضخمة، ومعامل حدیث. معھم ثانیًا، ومبتكرین متقدمین علیھم ثالثا

ة،    واعٍ، وعزیمة، وإرادة على مستوى الشعوب والحكومات، فھل نحن قادرون على التحدي، أو على الأقل كسب شرف المحاول
!خاصة أن العدو المباشر الذي على أبوابنا، لیس نائمًا بل یعمل بخبث لكن باجتھاد وتنظیم وتخطیط لدرجة تثیر الإعجاب

؟) التشفیر(Cryptographyو Steganographyما الفرق بین 

ھناك فرق كبیر بین تضمین المعلومـات وتـشفیرھا، ففـي الأول المعلومـات تكـون مخفیـه                  
بحیث المستخدم العادي لن يكـون علـى معرفـة وعلـم بوجـود تلـك المعلومـات، أمـا فـي                      

غیـر  التشفیر فأن المستخدم يكون على علم بان ھنـاك معلومـة مخفیـة ولكنھـا مـشفرة                
ولذا فإن أنسب طريقة لبناء نظام حماية قوي، ھو الاعتماد على التقنیتین لجعل        . مفھومة

.عملیة اختراق النظام أكثر تعقیداً

:تطبیقات علم التضمین

لھذا العلم الرائع العديد من التطبیقات التي تختلف على حسب نوع التضمین المستخدم             
، ولكـن دعـوني أسـتعرض ھنـا بعـض تلـك       )سوف نتحدث عن الأنواع في القـسم التـالي       (

:التطبیقات بشكل عام

أھم تطبیق ھو تبادل المعلومات بشكل آمن دون احداث اي شك للطرف الثالث، وھذا مـا                 
قد تم استخدامه في الحروب بین الدول كالحرب العالمیة الثانیة حیث يتم تبادل الرسـائل               

دو ولكنھا تحمل معنـاً آخـر لا يفھمـه    بین الجیش بطريقة تظھر على أنھا عادية للجیش الع  
أو ما يستخدمه الجواسیس لارسـال رسـائلھم دون احـداث           . إلا من ھو في نفس الجیش     

.شك في الكلام المكتوب
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ومن التطبیقات أيضاً حماية الحقوق الملكیة أو الفكرية لجمیـع انـواع الملفـات الالكترونیـة،        
تــستطیع أن تثبـت بأنــك المالــك  )Watermarking(فعـن طريــق اسـتخدام العلامــة المائیـة    

.الرسمي للصورة أو ملف الصوت أو الفیديو

العلامــة المائیــة تعنــي إضــافة معلومــات معینــة إلــى الوســط الحامــل بحیــث لا تــؤثر ھــذه 
الإضافات على إشـارة الحامـل إن كـان مـن ناحیـة الرؤيـا إذا كـان ھـذا الوسـط عبـارة عـن                     

احیة السمع إن كان الوسط الحامل عبارة عن معلومات معلومات مرئیة صورة مثلاً، أو من ن    
مع انتشار الوسائط المتعددة الرقمیة أصبح استخدام العلامات المائیة شائع كثیراً، . صوتیة

فیمكن أن تستخدم مثلاً لإضافة علامة معینة إلى مجموعة من الصور التي سیتم نشرھا       
ى مالـك ھـذه الـصور و ذلـك لحمايـة        عبر موقع ما على الانترنیت و تـدل ھـذه العلامـة علـ             

حقوق الطبع و النشر لھذا المالك، فمن يريد أن ينسخ تلك الصور لن يعلم أن ھناك علامة        
)ويكیبیديا. (معینة أضیفت لتلك الصور و يمكن أن تفضح أمره إن ادعى أن ھذه الصور له

) :Steganography(أنواع التضمین 

مة للتضمین والتي ھي أساسھا اخفاء المعلومـات لا         أرجو ان تكون قد ھضمت الفكرة العا      
الــذي بــدوره ) رســالة الغطــاء(يعتمــد اخفــاء المعلومــات علــى الوســط المتــسخدم  !غیــر

:و من أبرز تلك الأنواع. سیحدد نوع التضمین المستخدم

)التضمین النصي(اخفاء المعلومات في النصوص -١

)مین باستخدام الصورالتض(اخفاء المعلومات في الصور -٢

اخفاء المعلومات في الصوت و الفیديو-٣

التضمین النصي يعتبر من أصعب الطرق لاخفاء المعلومات، اما التضمین باسـتخدام الـصور     
.فھو النوع الأكثر شیوعاً لما تحمل الصور من صفات تجعلھا الوسط المثالي للتضمین

فیه من تحديات وصعوبات في تضمین الرسالة التضمین النصي ھو النوع المفضل لدي لما  
بلاشك ھذا النوع ھو أصعب أنواع التضمین وذلك لـصعوبة وجـود بینـات        . التي يراد اخفاؤھا  

أيـضاً تعـديل   يمكـن اسـتغلالھا و اسـتبدالھا بالرسـالة الـسرية،      ) redundant bits( زائـدة  
يطــرأ علــى النـصوص يختلــف عــن الــصور حیــث ســیكون مــن الــسھل ملاحظــة أي تعــديل 

.الكلمات المكتوبة

فمـثلاً، طـرق   . وتختلف من لغـة إلـى لغـة   يوجد عدة خوارزمیات مھتمة بالتضمین النصي،   
التضمین في اللغـة العربیـة لیـست بالـضرورة أن تكـون قابلـة للتطبیـق علـى جمـل اللغـة            

بیـة  الانجلیزية، والعكس صحیح، لذا قد يستفاد من التنقیط الموجود فـي أحـرف اللغـة العر     
في تضمین النصوص المراد اخفاؤھا، وكما ھو معلوم أن حروف العربیـة غنیـة بالنقـاط، بـل         
من الصعب أن تجد كلمة عربیة بدون تنقـیط، مقارنـة باللغـة الانجلیزيـة، فـلا يوجـد سـوى                    

] !!i ،j: [ حرفین بھما نقاط ھما
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بھـذا الـشأن بـشكل    كما ذكرت سابقا، ھذا النوع صعب جداً وبالكاد أن تجد بحوثـا مھتمـة        
يوجد عددا لا بأس به بالرغم من صعوبته والتحديات التي ستواجه الباحثین،  عام، ولكن، 

جامعة الملك فھد للبتـرول      من البحوث التي اھتمت بھذا الشأن في اللغة العربیة، وكانت         
تي قدمت طرقاً جديرة بالاطلاع علیھا، أيضاً ھناك جامعـة أخـرى     أحد الجامعات ال   والمعادن

.في إيران التي كان لھا دور مھماً في تقديم طرق جديدة للتضمین النصي

وقبل الخوض في تفاصیل طرق التضمین، يجب أن لا ننسى الھـدف مـن التـضمین، و ھـو                 
ــر أو جلــب الــشك فــي الرســالة ال   رســالة (نھائیــة اخفــاء المعلومــات الــسرية دون تــرك أث

). التضمین

سأبدأ ببعض الطرق البسیطة التي يمكن تطبیقھا بدون أدوات أو برامج، ومن ثم سـأنتقل                
:إلى الطرق المتقدمة والتي قد تحتاج أدوات خارجیة وبرامج إلى تطبیقھا

:الحرف الأول من كل كلمة·

ر من أوائل طرق التضمین النصي، يمكن تطبیقھا على اللغة العربیة والانجلیزيـة، فـي       تعتب
أو الأخیرة حسب  (ھذه الطريقة، يجب بناء قطعه مفھومة بحیث اذا جمعت الأحرف الأولى            

:من كل كلمة تخرج بالرسالة السرية، الیك ھذا المثال) اختیارك

Bring usyour invoice by Monday

:عنيوالتي قد ت

BUYIBM

مايعیب ھذه الطريقة ھو السعه المحدودة وعدم وجودة اللیونة في تضمین النص الـسري             
.بحیث علیك بناء جمل مفھومة وبنفس الوقت اختیار كلمات تحمل حروف الرسالة السرية

) :Template(استخدام نموذج ·

ي علـى  تحـو ) قطعـة جـاھزة  (أحد الطرق الأخرى للتـضمین ھـي اسـتخدام نمـوذج جـاھز           
:ثم علیك بتعبئة الفراغات بكلمات الرسالة السرية، الیكم ھذا المثالفراغات،

THE MOST COMMON WORK ANIMAL IS THE HORSE. THEY CAN BE USED

TO FERRY EQUIPMENT TO AND FROM WORKERS OR TO PULL A PLOW.

BE CAREFUL, THOUGH, BECAUSE SOME HAVE SANK UP TO THEIR

KNEES IN MUD OR SAND, SUCH AS AN INCIDENT AT THE BURLINGTON

FACTORY LAST YEAR. BUT HORSES REMAIN A SIGNIFICANT FIND. ON

A FARM, AN ALTERNATE WORK ANIMAL MIGHT BE A BURRO BUT THEY

http://:@www.kfupm.edu.sa/
http://:@www.kfupm.edu.sa/
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ARE NOT AS COMFORTABLE AS A TRANSPORT ANIMAL

T

بعـد اسـتخدام النمـوذج وتعبئـة كلمـات الرســالة      بـالطبع الرسـالة بـالأعلى ھـي الرسـالة      
:ولكي نستخرج الرسالة السرية نقوم بتطبیق قوانین النموذج لكي نحصل علىالسرية،

HE MOST COMMON WORK ANIMAL IS THE HORSE. THEY CAN BE USED

TO FERRY EQUIPMENT TO AND FROM WORKERS OR TO PULL A PLOW.

BE CAREFUL, THOUGH, BECAUSE SOME HAVE SANK UP TO THEIR

KNEES IN MUD OR SAND, SUCH AS AN INCIDENT AT THE BURLINGTON

FACTORY LAST YEAR. BUT HORSES REMAIN A SIGNIFICANT FIND. ON

A FARM, AN ALTERNATE WORK ANIMAL MIGHT BE A BURRO BUT THEY

ARE NOT AS COMFORTABLE AS A TRANSPORT ANIMAL

:فتكون الرسالة السرية 

>!--]if gte mso 9[ <Normal 0 false falsefalse MicrosoftInternetExplorer4 >]!endif[--><!-
-]if gte mso 9[ > <]!endif[--<

الة،              إخفاء المعلومات  ي الرس م الموجود ف ى فھ ول إل دٍ بالوص سمح لأح ةٍ لا ت دى   ھو فنُ و علمُ و كتابة الرسائل الخفیة بطریق ا ع م
اني من أصل   ستیجانوجرافي تأتي كلمة .الأمن من خلال الغموضالمرسل و المتلقي المقصود، و ھو شكلٌ من أشكال   و تعني  ٍیون

ة" ة المخفی ام  ".الكتاب ي ع و ف ذا المصطلح ھ سجیلھ لھ م ت تخدامٍ ت ل ١٤٩٩أول اس ن قب ك م اس، و ذل انس تریثیمی ي تقریوھ ره ف ی
شفی         الستیجانوجرافیا ةٌ عن الت سحر        ، و ھي أطروح ن ال اب ع دو ككت ا لتب م تنكیرھ اء المعلومات ت دو الرسائل     . ر و إخف ا تب ةً م عام

ة  كصور أو مقالات أو قوائم تسوق، أو بعض الأنواع الأخرى من   : كشيءٍ آخر  صوص الخافی شكل     الن أة ب الة المخب ون الرس ، و تك
.بین الخطوط الواضحة في رسالةٍ خاصةبحبرٍ غیر مرئيتقلیدي مكتوبةً 

سھا         ) التشفیر(الكریبتوجرافيمیزة الستیجانوجرافي على     ى نف ت النظر إل و أن الرسائل لا تلف ة    . وحده، ھ شفرة المرئی فالرسائل الم
ون        -مھما كانت صعوبة فك شیفرتھا    -بوضوحٍ ي یك دان الت ي البل ةً ف ا إدان شفیر یمكن أن تثیر الشكوك، و ربما تكون في حد ذاتھ الت

انوني  ر ق را غی ا أم وم   ]١[. فیھ الة، یق ات الرس شفیر محتوی ي الت ي حین یحم ذا، ف ة "ل اء الكتاب ائل ب" إخف راف ورس ل الأط ة ك حمای
.الاتصال

وتر       ات الكمبی ل ملف ات داخ اء المعلوم ستیجانوجرافي إخف ضمن ال صالات       . یت شمل الات ن أن ت ة، یمك ة الرقمی ة المخفی ي الكتاب ف
ا أو بروتوكولا    ات ا . الالكترونیة الترمیز الستیجانوجرافي داخل طبقة نقل، مثل ملف وثیقةٍ أو ملف صورةٍ أو برنامج لوسائط  و ملف

ومُ بضبط           . ھي مثالیةٌ للانتقال الستیجانوجرافي بسبب حجمھا الكبیر  م یق دةٍ ث دأ بملف صورةٍ حمی سیط، یمكن لمرسلٍ أن یب كمثال ب
ھ            ث عن ھ شخصٌ لا یبح ث ألا یلحظ اكرٌ بحی ر م ذا تغی ة، و ھ ي الأبجدی رفٍ ف ع ح ق م ة بكسل لیتواف د مائ سلٍ بع ي كل بك ون ف الل

.ھ التحدید لأنھ من غیر المرجح أن تلاحظ ذلكلم یبحث على وج. خصیصا

http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%C3%E3%E4_%E3%E4_%CE%E1%C7%E1_%C7%E1%DB%E3%E6%D6.&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/%ED%E6%E4%C7%E4%ED
http://:@ar.wikipedia.org/w/index.php?title=%ED%E6%E5%C7%E4%D3_%CA%D1%ED%CB%ED%E3%ED%C7%D3&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%D3%CA%ED%CC%C7%E4%E6%CC%D1%C7%DD%ED%C7&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C8%CD%C8%D1%F2_%DB%ED%D1_%E3%D1%C6%ED&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%DF%D1%ED%C8%CA%E6%CC%D1%C7%DD%ED&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/%C7%E1%CA%D4%DD%ED%D1
http://:@ar.wikipedia.org/wiki/%E3%D3%CA%CE%CF%E3:WikiDocster/%C7%E1%DF%CA%C7%C8%C9_%C7%E1%E3%CE%DD%ED%C9%23cite_note-0%23cite_note-0
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الستیجانوجرافي القدیمة

ذكر   ٤٤٠أول استخدام مسجلٍ للستیجانوجرافي یمكن إرجاعھ الى       دما ی رودوت قبل المیلاد عن ا ھی اء المعلومات  "لین على  مث " إخف
ة الخشبیة    دیماراتاسأرسل  ]٢[.تواریخ ھیرودوت في   ى الدعام تحذیرا حول ھجومٍ وشیك الى الیونان عن طریق كتابتھ مباشرةً عل

ة إعادة استخدام       أقراص الشمعكانت . لقرصٍ من الشمع قبل وضع سطحیة شمع العسل فوقھا        ة لإمكانی ي الكتاب شائعة الاستعمال ف
و  .للكتابة الاختزالكان یتم أحیانا استخدامھا سطوحھا، و   ستییس و مثالٌ قدیمٌ آخرُ ھ ھ أكثر        ھی ق فی ذي یث ده ال ق رأس عب ذي حل ، ال

ى التمرد   . و بعد نمو شعر رأسھ أصبحت الرسالة مخبأة. من غیره، و وشم رسالةً على رأسھ     و كان الغرض من ذلك التحریض عل
.الفرسضد 

فیةالتقنیات الستیجانوجرا
الستیجانوجرافیا المادیة

:التبادیل الممكنة لا حصر لھا و تشمل أمثلتھا المعروفةُ الآتي. كان إخفاء المعلومات یستخدم على نطاق واسعٍ، بما في ذلك العصور التاریخیة الماضیة و حتى یومنا ھذا

Steganart  دة      . سبیل المثال داد المتزای ل الأع ة  ) ٢٠إلى  ١من  (ضمن ھذه الصورة ، موقف خطابات رسالة خفیة یتم تمثی ، وقیم
اطع  على سبیل ال. الرسالة التي قدمھا موقفھا تقاطع في الشبكة     د   . ٤و ١مثال ، أول حرف من الرسالة الخفیة ھو عند تق ذلك ، وبع ل

ھو حرف من الحروف    ) ٢٠رقم (من الأبجدیة ، وآخر واحد ١٤thمحاولات عدة ، أول حرف من الرسالة ویبدو أن ھذه الرسالة   
.٥thالأبجدیة 

ا          الیونانفي  : أقراص الشمع الرسائل المخفیة داخل    · م یغطونھ ى الخشب، ث ون الرسائل عل اس یكتب ان الن شمعٍ القدیمة، ك ب
.علیھ رسالةٌ أخرى بریئة

ة      : رُسُلالرسائل الخفیة على أجساد ال    · ان القدیم ي الیون ستخدم أیضا ف ت ت رودوت یروي  . كان وعٍ على   وشمٍ قصة  ھی مطب
یزعم أن الرسالة كانت تحذیرا . رأسھ، و أصبحت الرسالة مخفیةً بعد نمو الشعر مرةً أخرىحلقمن العبید بعد     عبدٍرأس  

د  كان لھذا الأسلوب عیوبٌ واضحةٌ مثل الانتقال المتأخر في . غزوٍ فارسیة خططإلى الیونان حول     انتظار عودة الشعر بع
ض الرسائل          . نموه، و إمكانیة استخدام الرأس لمرةٍ واحدةٍ فقط        سیة بع ة الفرن ة، أرسلت المقاوم ة الثانی ي الحرب العالمی ف

.المكتوبة على ظھر السعاة بالحبر السري
.، في إطار رسائل أخرى أو على أجزاءٍ فارغةٍ من رسائل أخرىبالأحبار السریةرسائل خفیة على ورقةٍ مكتوبةٍ ·
.ثم خیاطتھا على قطعةٍ من الملابس التي یرتدیھا ساعيالغزلالرسائل المكتوبة برموز مورس على ·
.الطوابع البریدیةالرسائل المكتوبة على الجزء الخلفي من ·
معلومات جیئةٍ و المنتجة فوتوغرافیا لإرسال الالنقاط الدقیقةالجاسوسیة، استخدم عملاء الحرب العالمیة الثانیة  أثناء و بعد    ·

ة        . ذھابا اط الدقیق ت النق ایكرودوتس (عادةً ما كان ل من حجم    ) م ة    الحروف أق ا الآل ي تنتجھ ة الت ان ینبغي وضع    .الكاتب ك
ل  (في الحرب العالمیة الثانیة في ورقةٍ و تغطیتھا بلاصق   " المایكرودوتس" ون مث سا للضوء،     ).الكولودی ذا عاك ان ھ و ك

http://:@ar.wikipedia.org/wiki/%E5%ED%D1%E6%CF%E6%CA
http://:@ar.wikipedia.org/w/index.php?title=%CA%E6%C7%D1%ED%CE_%E5%ED%D1%E6%CF%E6%CA.&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/%E3%D3%CA%CE%CF%E3:WikiDocster/%C7%E1%DF%CA%C7%C8%C9_%C7%E1%E3%CE%DD%ED%C9%23cite_note-1%23cite_note-1
http://:@ar.wikipedia.org/w/index.php?title=%CF%ED%E3%C7%D1%C7%CA%C7%D3&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C3%DE%D1%C7%D5_%C7%E1%D4%E3%DA&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%E1%E1%DF%CA%C7%C8%C9_%C7%E1%C7%CE%CA%D2%C7%E1.&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%E5%ED%D3%CA%ED%ED%D3&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%DD%D1%D3.&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/%E3%E1%DD:Steganart03.jpg
http://:@ar.wikipedia.org/wiki/%E3%E1%DD:Steganart03.jpg
http://:@ar.wikipedia.org/w/index.php?title=%C3%DE%D1%C7%D5_%C7%E1%D4%E3%DA&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/%C7%E1%ED%E6%E4%C7%E4
http://:@ar.wikipedia.org/w/index.php?title=%C8%D4%E3%DA%F2&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/%E5%ED%D1%E6%CF%E6%CA
http://:@ar.wikipedia.org/w/index.php?title=%E6%D4%E3%F2&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%DA%C8%CF%F2&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/%CD%E1%DE
http://:@ar.wikipedia.org/w/index.php?title=%CE%D8%D8&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%DB%D2%E6%F2_%DD%C7%D1%D3%ED%C9&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C8%C7%E1%C3%CD%C8%C7%D1_%C7%E1%D3%D1%ED%C9&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%DB%D2%E1&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/%C7%E1%D8%E6%C7%C8%DA_%C7%E1%C8%D1%ED%CF%ED%C9
http://:@ar.wikipedia.org/wiki/%C7%E1%CD%D1%C8_%C7%E1%DA%C7%E1%E3%ED%C9_%C7%E1%CB%C7%E4%ED%C9
http://:@ar.wikipedia.org/wiki/%C7%E1%CC%C7%D3%E6%D3%ED%C9
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%E4%DE%C7%D8_%C7%E1%CF%DE%ED%DE%C9&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%CD%D1%E6%DD&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%DF%C7%CA%C8%C9.&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%DF%E6%E1%E6%CF%ED%E6%E4).&action=edit&redlink=1
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ة إدراج    . مما یمكن قراءة الرسالة عن طریق وضعھا أمام الضوء  ات البدیل ایكرودوتس "كان من التقنی م    " الم ي شقوقٍ ت ف
.تقطیعھا في حافة البطاقات البریدیة

سون  ، الیابان في مدینة نیویورك، بعث جاسوسٌ لصالح الحرب العالمیة الثانیةخلال  · الي دیكین اوین    فیلف ى عن اتٍ إل ، معلوم
. ، و كانت رسائلھا تناقش عدد الدمى التي یجب علیھا شحنھادمىكانت العناوین لبائعة  .أمریكا الجنوبیة مواقع محایدة في    
ى ذلك      ' المشفر'ي أسماء الدمى، في حین أن النص كان النص المخف   ا إل سفن، وم ات ال . المخفي كان معلوماتٍ حول تحرك

.أصبحت قضیتھا مشھورةً نوعا ما، و أصبحت تعرف باسم امرأة الدمى
ي عام   . الدعایة المضداة في الحرب البارد  · راد طاقم    ١٩٦٨ف ان أف و   س ، ك المحتجزین  )٢-آجر  (فینة الاستخبارات بویبل

ة الإشارة حین فرص الت      كوریا الشمالیة كأسرى من جانب     ات المتحدة       یبلغون رسائل بلغ ر الولای ي تخب اط الصور، الت ق
في صورٍ أخرى تم تقدیمھا إلى الولایات المتحدة، . أنھم لم یكونوا منشقین بل كانوا محتجزین من قبل الكوریین الشمالیین     

ار  رادأش اقم أف ابعھم"الط ا "بأص وریین أثن و الك سمین و   نح رتھم مبت ي أظھ صور الت شویھ ال ةٍ لت ي محاول شغالھم، ف ء ان
]٣[. مرتاحین

الستیجانوجرافیا الرقمیة
.المطلعین على موضوع المقالة مراجعة وتدقیق المقالةموضوع اختصاصي یرجى من أصحاب الاختصاص أوھذه مقالة عن  (2008 مایو)

ك     ]٤[. مع ظھور الكمبیوتر الشخصي و استخدامھ في حل مشاكل إخفاء المعلومات الكلاسیكیة١٩٨٥دخلت الستیجانوجرافیا الحدیثة إلى العالم في عام      د ذل ور بع ان التط ك
ر     دد ب ین، بع ك الح ذ ذل را من ق كثی ھ انطل ا، و لكن ستیجو"امج بطیئ ة" ال ن  : المتاح ر م د أكث م تحدی اث    ٧٢٥ت ل و أبح ز تحلی ل مرك ن قب ا م تیجانوجرافیا رقمی ا س تطبیق

:تشمل التقنیات الرقمیة لإخفاء المعلومات ما یلي]٥[. الستیجانوجرافیا

تج  . الأخیر من كل مكون من مكونات اللون تنتج صورة سوداء بالكامل تقریبا٢إزالة كافة ولكن بت . صورة شجرة  رات في   ٨٥مما یجعل تلك الصورة أكثر إشراقا وتن م
.الصورة أدناه

.صورة قطة المستخرج من الصورة أعلاه

http://:@ar.wikipedia.org/wiki/%C7%E1%CD%D1%C8_%C7%E1%DA%C7%E1%E3%ED%C9_%C7%E1%CB%C7%E4%ED%C9
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.أو ملفات الصوتالصاخبةر إخفاء الرسائل داخل البتات الأدنى في الصو·
شفیر ا . إخفاء البیانات ضمن البیانات المشفرة أو ضمن البیانات العشوائیة    · ل استخدامھا       یتم ت ا قب راد إخفاؤھ ي ی ات الت لبیان

ات العشوائیة            ةٍ من البیان شفرة أو كتل ات الم ك مثل      (لاستبدال جزءٍ من كتلةٍ أكبر بكثیرٍ من البیان ة للف ر قابل شفرات غی فال
).تستطیع تولید نصوص مشفرة تبدو عشوائیة تماما إذا لم یكن لدیك مفتاحھا الخاصوسادة المرة الواحدة

.الممازحة و التذریة·
ات الإحصائیة لم      الوظائف المُقَلِدَة تحول  · فٍ آخررى  ملفا واحدا لتحطیھ البیان ذا الأسالیب الإحصائیة      . ل ساعد ھ یمكن أن ی

.ھجوم النصوص المشفرة فقطفي تحدید الحل الصحیح في " القوة الغاشمة"التي تساعد ھجمات 
.i386الرسائل السریة في الملفات التنفیذیة التي عُبث بھا، مستغلةً التكرار في مجموعة تعلیمات ·
).یمكن تشغیلھا اختیاریا بسرعةٍ أبطأ أو أسرعو التي(الصور المضمنة في محتوى فیدیو ·
اتیح      · ي بعض        . حقن تأخیراتٍ غیر مدركة في حزمٍ مرسلةٍ عبر الشبكة من لوحة المف اتیح ف ى المف ي الضغط عل أخیر ف فالت

ن استخدامھ      )البرمجیات المكتبیة البعیدیةأو  التلنت(التطبیقات   ي الحزم یمك أخیر ف یمكن أن یعني تأخیرا في الحزم، و الت
.في ترمیز البیانات

وى    "تخفي  · ة للمحت ات            " الستیجانوجرافیا المدرك ى حزم البیان شري إل ستخدم الب سندھا الم ي ی دلالات الت ي ال . المعلومات ف
.توفر ھذه النظم الأمن ضد الدخیل غیر بشري

ورة   ) المشفرة(یتم تقطیع الرسائل و یتم إضافة القطع     . البلوجستیجانوجرافیا  · شبكة المبت أو اللوحات  (كتعلیقاتٍ لسجلات ال
ة  شبكات الاجتماعی صات ال ى من ة عل اح المتم   ). المعلق و المفت ات ھ ار البلوج ر اختی ة یعتب ذه الحال ي ھ ن  ف ذي یمك ل ال اث

.بأكملھاالمدوناتللمرسل و المستلم استخدامھ؛ و ناقل الرسالة الخفیة ھي 

الستیجانوجرافیا المطبوعة

ة أن    ستیجانوجرافیا الرقمی تج ال ن لمن ة   یمك ائق مطبوع كل وث ى ش ون عل ة   . یك ون البدای ن أن تك شفیریمك نص  بت الة، أي ال الرس
دیل النص     .النص المشفرم إنتاج   الواضح، بواسطة الوسائل التقلیدیة، ث     تم تع م ی ةٍ لكي لا یحت     الغطائي ث أي طریق د ب وي على  الحمی
ا،      .النص الستیجانوجرافيالنص المشفر، مما یؤدي إلى تكوین      ذي فیھ على سبیل المثال، یمكن التلاعب بحجم الرسالة و التباعد ال

ستخدمة لاسترداد    . ، أو غیرھا من خصائص النص الغطائي لیحملرسالة خفیةبالمحرفأو   ة الم یمكن فقط للمتلقي الذي یعرف التقنی
.ھذا الاسلوببشیفرة بیكونفرانسیس بیكونطور . الرسالة یمكنھ فك تشفیرھا

مصطلحات إضافیة

ة؛ و لكن مع         ) و المتسقة مع(بصفة عامة، یتم استخدام المصطلحات المشابھة       ر تقلیدی ا الاتصالات الأكث ة الإذاعة و تكنولوجی تقنی
ھ             ط فی سھل الخل ي ی د، والت ى وجھ التحدی رامج عل ي الب و . ذلك، من المناسب تقدیم وصفٍ موجزٍ لبعض المصطلحات التي تظھر ف

.ھذه المصطلحات الأكثر ملاءمةً لنظم الستیجانوجرافیا الرقمیة

ف       الناقل. ھي البیانات التي یراد إبلاغھا سرا الحمولة ذا یختل ة؛ و ھ ھ الحمول ى فی ذي تخف ھو الإشارة، أو التیار، أو ملف البیانات ال
وع المدخلات، مثل          " (القناة"عن   ى ن ار أو     "). JPEGصورة  "و لتي عادة ما یتم استخدمھا للإشارة إل ارة أو التی سمیة الإش تم ت ی

شفرة         ة الم ى الحمول وي عل ذي یحت ك ال ة : "ملف البیانات الناتج عن ذل ستیجو  أو " الحزم ف ال ة   .الرسالة سریة  أو مل سبة المئوی الن
ا بكلمة         شار إلیھ ة ی ة للبایت، أو العینات أو عناصر الإشارة الأخرى التي تم تعدیلھا لترمیز الحمول ز كثاف ا    الترمی ر عنھ تم التعبی و ی

.١و ٠في العادة بعددٍ بین 

ات      ا  في مجموعة من الملفات، تسمى الملفات التي من المحتمل أن تحتوي على حمولة الملف شتبھ بھ ة    .الم د ھوی م تحدی شتبھ إذا ت الم
".المرشحةالملفات "عن طریق نوعٍ من التحلیل الإحصائي، یمكن أن تسمى ھذه 

دابیر الم   واد             ضادةالت ر، و م ك استخدام التكبی ي ذل ا ف دني الحذر، بم ص الب ة الفح ات المادی اء المعلوم یتطلب الكشف عن إخف
دان  . التحمیض و الأشعة فوق البنفسجیة     و ھي عملیةٌ تستغرق وقتا طویلا مع آثارٍ واضحةٍ مترتبة على الموارد، حتى في البل

و لكنھ ممكنٌ مع ذلك متابعة البرید الآتي من . لتجسس على مواطنیھم الآخرینالتي فیھا أعدادٌ كبیرةٌ من الناس یعملون على ا  
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، كان من الحرب العالمیة الثانیةخلال . أفرادٍ أو بعض المؤسسات المشتبھ في تورطھم، مثل السجون أو مخیمات أسرى الحرب
ر المرئي  معالجٌ خصیصا للكشف عن ورقٌالتقنیات المستخدمة لتسھیل رصد برید الأسرى     ي عدد      .الحبر غی شر ف الٍ ن ي مق ف

انترویتز   حكومة الولایات المتحدةلمكتب طباعةمن جورنال تجارة الورق ، وصف المدیر الفني    ١٩٤٨یونیو   ٢٤ موریس ك
ث        ث و كوتالی سیكوت و أنیلی سمیتھا سین اذج تمت ت ة نم ر ثلاث ة، عب ذه الورق ة تطور ھ اراتٍ عام صنیع  . بعب ذه لت و كانت ھ

دا    لأسرى الحرب الألمانالبطاقات البریدیة و القرطاسیة التي تعطى       ات المتحدة وكن ي الولای ة     إ. ف ذا حاول أسرى الحرب كتاب
ات المتحدة لھذه      براءتي اختراعٍعلىتم منح . رسالةٍ خفیةٍ فإن الورق الخاص من شأنھ أن یجعل الكتابة مرئیا  ل من الولای الأق

ا   انترویتز، و رقمھ سید ك دة لل ا، واح ة   "٢٥١٥٢٣٢التكنولوجی ات الطلائی ف للتكوین ورق الكاش اه و ال ف للمی ورق الكاش ال
ذلك ي    "ل راع ف راءة اخت ى ب صل عل ذي ح و ١٨، و ال راءة اخت ١٩٥٠یولی بق، ، و ب ة و   "راعٍ أس ساس للرطوب ورق الح ال

و ھناك استراتیجیةٌ مماثلةٌ و ھي إعطاء . ١٩٤٨یولیو ٢٠، و حصل على براءة اختراعٍ في ٢٤٤٥٥٨٦، و رقمھا  "تصنیعھ
.ورق كتابةٍ للأسرى تم تسطیره بخطوط حبرٍ سائلٍ یذوب إذا لمس حبرا مائیا غیر مرئي

ة  و لكن أبسط الطرق للكشف عن.تحلیل الستیجاالستیجانوجرافیة یسمى في مجال الحوسبة، یسمى الكشف عن حزم     الملفات المعدل
ودة على             . ھو مقارنتھا بأصولھا معروفة    ومات الموج لال الرس ا من خ ي یجري نقلھ ات الت على سبیل المثال، للكشف عن المعلوم

ع                 ى الموق راھن عل ا بالمضمون ال واد و مقارنتھ ذه الم ةٍ من ھ سخٍ نظیف ى ن اظ عل ل الحف و . موقعٍ على شبكة الإنترنت، یمكن للمحل
ات إذا ة الاختلاف ف الحمول سھ، تؤل و نف ل ھ نا أن الناق ن   . افترض ل م ة یجع الٍ للغای غط ع دل ض تخدام مع د أن اس ة، نج صفةٍ عام ب

شدید    . الصعب إخفاء المعلومات، و لكنھ لیس أمرا مستحیلا  ضغط ال إن ال في حین أن الأخطاء الضغط توفر مكانا لإخفاء البیانات، ف
حتى عن طریق الملاحظة العارضة  (ة فیھا، مما یزید من كثافة الترمیز و یسھل الكشف یقلل من كمیة البیانات المتاح إخفاء الحمول     

).في الحالات القصو

التطبیقات

استخدامھا الطابعات الحدیثة
Printersteganography:مقال تفصیلي

ة                ا مارك ا فیھ ة، بم روكس و إتش بي  یتم استخدام الستیجانوجرافي من بعض الطابعات الحدیث ة    زی زر اللونی تم  . من طابعات اللی ی
ع     . إضافة نقاطٍ صفراء صغیرة إلى كل صفحة   ذلك طواب ة، و ك سلیة للطابع و النقاط مرئیةٌ بالكاد و تحتوي على ترمیز الأرقام التسل

]٦[. التاریخ و الوقت

مثال من الممارسة الحدیثة

ة      ي مصط  (كلما كبر حجم الرسالة الغطائی دد    ف ات، ع وى البیان ات لح محت ھل أن        ) البت ة، یصبح من الأس ى الرسالة الخفی سبة إل بالن
اء الرسائل على    یتم ا) التي تحتوي على كمیاتٍ كبیرةٍ من البیانات(الصور الرقمیةو لھذا السبب فإن   . تخفي الرسالة  ستخدامھا لإخف

ذا الفعل    . وعلى وسائط الاتصال الأخرى  الإنترنتشبكة   مُ شیوعِ ھ ال   . من غیر الواضح ك ى سبیل المث ف الخارطة    : عل وي مل تحت
ل   ) الأحمر والأخضر والأزرق (بتات واحدة من ثلاثة قیمٍ لونیة ٨بت، و تمثل كل ٢٤على ) أي نوع الملف بیتماب  (النقطیة ي ك ف
ون الأزرق  ٢٨إذا نظرنا إلى اللون الأزرق فقط مثلا، نجد أنھ سیكون ھناك      .بكسل ل أن   . قیم مختلفة من الل ر المحتم تم  و من غی ی

شریة        ١١١١١١١٠و  ١١١١١١١١ملاحظة الفرق بین     ین الب ل الع ون الأزرق من قب ة الل ة كثاف ي قیم ھ من الممكن     . ف ذلك، فإن ول
ة       أھمیةًالبتاتاستخدام أقل    ضر و      . من أجل شيء آخر بخلاف المعلومات اللونی ع الأخ ك م ا أن نفعل ذل ان لن ذلك،   إذا ك الأحمر ك

بكسللكل ثلاثة الأسكيیمكننا الحصول على حرفٍ واحدٍ من حروف 

رات                د من أن التغیی و التأك شاف ھ عب الاكت ستیجانوجرافي ص ز ال ول أن الھدف لصنع ترمی میة، نق إذا وصفنا ذلك بشكلٍ أكثر رس
ة    ) الإشارة الأصلیة  (التي أدخلت على الناقل      ن الحمول راد تضمینھا سرا     (نظرا لحق ت ی ذ   ) الإشارة ال ر م و (كورةٍ بصریا  ھي غی

ن تمییزھا عن    )بشكلٍ مثاليٍ من الناحیة الإحصائیة   ة الضجیج  ؛ أي أن التغیرات لا یمك ي الناقل  خلفی یمكن لأي وسیلةٍ أن تكون    . ف
.ناقلا، و لكن الوسائط التي تمتلك كمیاتٍ كبیرةٍ من المعلومات الزائدة عن الحاجة أو المضغوطة تلاءم ھذه الوظیفة بشكلٍ أفضل

السطحیة، و یعني ھذا أنھ لا بد من  إشارةأكبر من احتیاج سعةٌیجب أن یكون لھا القناةالنظریةأنیعني ھذا من الناحیة المعلوماتیة  
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ات   الصوتیات الرقمیةمن عنصر التصویر؛ أما ضجیجاففي الصورة الرقمیة، قد یكون ھذا        .التكرار ، فقد تكون الضوضاء من تقنی
ل   الإشارات التناظریةصفةٍ عامة، فإن الالكترونیات التي ترقمن ب.التضخیمالتسجیل أو معدات    تعاني من عدة مصادر ضوضاء مث

ة      .ضوضاء الضرباتو الضوضاء الحراریة و الضوضاء الومیضیة     ات الرقمی ي المعلوم اوتٍ ف یوفر ھذا الضجیج ما یكفي من تف
ات المخف    ة البیان جیجا لتغطی ا ض تغلالھا باعتبارھ ن اس ي یمك ا الت م التقاطھ ي ت ةالت ضغط   . ی ات ال إن مخطط ك، ف ى ذل افة إل بالإض

ضائعة  ور   (ال ل ص تخدام             ) JPEGمث ر للاس ذا الأم ستغل ھ ن أن ی ن الممك ات، فم غط البیان ي ض أ ف ض الخط دخل بع ا ت دائم
.الستیجانوجرافي كذلك

ث   ) التي تكون مجرد مُعَرِفِ(، حیث یتم إخفاء رسالةٍ العلامات المائیة الرقمیة یمكن أن تستخدم الستیجانوجرافیا في       ورةٍ بحی في ص
تعقب المصدر أو التحقق منھایمكن

http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%CA%DF%D1%C7%D1.&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%D6%CC%ED%CC%C7&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%D5%E6%CA%ED%C7%CA_%C7%E1%D1%DE%E3%ED%C9&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%CA%D6%CE%ED%E3.&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%C5%D4%C7%D1%C7%CA_%C7%E1%CA%E4%C7%D9%D1%ED%C9&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%D6%E6%D6%C7%C1_%C7%E1%CD%D1%C7%D1%ED%C9_%E6_%C7%E1%D6%E6%D6%C7%C1_%C7%E1%E6%E3%ED%D6%ED%C9&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%D6%E6%D6%C7%C1_%C7%E1%D6%D1%C8%C7%CA.&action=edit&redlink=1
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%D6%C7%C6%DA%C9&action=edit&redlink=1
http://:@ar.wikipedia.org/wiki/JPEG
http://:@ar.wikipedia.org/w/index.php?title=%C7%E1%DA%E1%C7%E3%C7%CA_%C7%E1%E3%C7%C6%ED%C9_%C7%E1%D1%DE%E3%ED%C9&action=edit&redlink=1
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	بالرغم من الأهمية الكبيرة و الفوائد الجليلة التي يقدمها هذا العلم إلا أن انتشاره حتى هذه اللحظة لا يقارن بانتشار علم التشفير. وكما سبق وأن أوردت القوة التي ينتجها اتحاد هذان العلمان قد تكون قوة لا يستهان بها حيث أن اجتماعهما مع بعضهما البعض يؤدي إلى حصولنا على رسائل سرية صعبة في فك التشفير وصعبة في إدراك وجودها. خلاصة للبحوث التي قمت بها لإنتاج هذا المقال، وجدت قلة في المصادر العربية التي تهتم بهذا العلم وبغير من علوم أمن المعلومات ، وبالرغم من الحاجة الماسة في مجتمعنا العربي لباحثين مهتمين بهذا العلم إلا إنّي لم أجد غير باحثين من جامعتين مختلفتين قاما معاً بإيجاد بعض الطرق المستحدثة لاستخدامها في إخفاء المعلومات باللغة العربية. أتمنى أن يكون هذا المقال بذرة من البذرات الأولية التي تحفز المهتمين بعلوم حماية المعلومات إلى الانطلاق الحثيث سعياً وراء تطوير هذا العلم واستخدامه بقوة في لغتنا العربية.
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	الستيجانوجرافي القديمة
	التدابير المضادةيتطلب الكشف عن إخفاء المعلومات المادية الفحص البدني الحذر، بما في ذلك استخدام التكبير، و مواد التحميض و الأشعة فوق البنفسجية. و هي عمليةٌ تستغرق وقتا طويلا مع آثارٍ واضحةٍ مترتبة على الموارد، حتى في البلدان التي فيها أعدادٌ كبيرةٌ من الناس يعملون على التجسس على مواطنيهم الآخرين. و لكنه ممكنٌ مع ذلك متابعة البريد الآتي من أفرادٍ أو بعض المؤسسات المشتبه في تورطهم، مثل السجون أو مخيمات أسرى الحرب. خلال الحرب العالمية الثانية، كان من التقنيات المستخدمة لتسهيل رصد بريد الأسرى ورقٌ معالجٌ خصيصا للكشف عن الحبر غير المرئي. في مقالٍ نشر في عدد 24 يونيو 1948 من جورنال تجارة الورق ، وصف المدير الفني لمكتب طباعة حكومة الولايات المتحدة موريس كانترويتز بعباراتٍ عامة تطور هذه الورقة، عبر ثلاثة نماذج تمت تسميتها سينسيكوت و أنيليث و كوتاليث . و كانت هذه لتصنيع البطاقات البريدية و القرطاسية التي تعطى لأسرى الحرب الألمان في الولايات المتحدة وكندا. إذا حاول أسرى الحرب كتابة رسالةٍ خفيةٍ فإن الورق الخاص من شأنه أن يجعل الكتابة مرئيا. تم منح براءتي اختراعٍعلى الأقل من الولايات المتحدة لهذه التكنولوجيا، واحدة للسيد كانترويتز، و رقمها 2515232 "الورق الكاشف للمياه و الورق الكاشف للتكوينات الطلائية لذلك"، و الذي حصل على براءة اختراع في 18 يوليو 1950، و براءة اختراعٍ أسبق، "الورق الحساس للرطوبة و تصنيعه"، و رقمها 2445586، و حصل على براءة اختراعٍ في 20 يوليو 1948. و هناك استراتيجيةٌ مماثلةٌ و هي إعطاء ورق كتابةٍ للأسرى تم تسطيره بخطوط حبرٍ سائلٍ يذوب إذا لمس حبرا مائيا غير مرئي.


