
 أشرف حسٍُ الأشقر.د
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

إعـــــــذاد  

  أشـرف حـســٍُ الأشـقــر

 

انفُروساخ وطرق انحًاَح يُها 
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حاسوبلما هو فيروس ا  

 

 

 ٘ٛ دٌٔجِؼ مجًؽٟ ٨ٕٙ ٩ّوثً دغٌٛ صغ١١ٌ مٚجة٘ ثٌٍّفجس ثٌضٟ ١ٚ٠ذٙج فُروس انحاسىب

 أْ أٞ. ث ِٓ ١ٍّ٩جسـٌضمَٛ دضٕف١ي د٪ٜ ثلأٚثٌِ إِج دجلإٍثٌز أٚ ثٌض٪و٠ً أٚ ثٌضن٠ٌخ ِٚج ٕجدٙٗ

 ٟ٘ دٌثِؼ صضُ وضجدضٙج دغٌٛ إٌقجق ثًٌٌٞ دىّذ١ٛصٌ آمٌ، أٚ ث٢١ٌٌْر :دأٔٗف١ٌّٚجس ثٌىٛ

  .١ٍ٩ٗ، ٚصضُ وضجدضٙج د٠ٌ٢مز ِ٪١ٕز

:تتصف فُروساخ انحاسة تانتانٍ    

 

  .ٚثلأضٖجً Replication دٌٔجِؼ لجهً ٩ٍٝ ثٌضٕجّل - 1

 ٠ٌُٚ ٠ٌد٠ ٔفْٗ دذٌٔجِؼ أمٌ ٠ّْٝ ثٌقجٝٓف- 2

 .لا ٠ّىٓ أْ صٕٖأ ثٌف١ٌّٚجس ِٓ ىثصٙج- 3

 . ٠ّىٓ أْ صٕضمً ِٓ فجّٛح ِٚجح ٢مٌ ١ٍُّ- 4

 

 : ٩جَ ِٓ أًد٪ز أؽَثء ًة١ْ١ز ٟٚ٘ ٠ضىْٛ دٌٔجِؼ ثٌف١ٌُٚ دٖىً

 

 .ٚ٘ٛ ثٌؾَء ثٌيٞ ٠ّْـ ٌٍف١ٌُٚ أْ ٠ْٕل ٔفْٗ    :آ١ٌز ثٌضٕجّل -  1

 

 .ٚ٘ٛ ثٌؾَء ثٌيٞ ٠نفٟ ثٌف١ٌُٚ ٩ٓ ثلاوضٖجف     :آ١ٌز ثٌضنفٟ -2

 

 ،صُ صٖغ١ٍٗ   ٚ٘ٛ ثٌؾَء ثٌيٞ ٠ّْـ ٌٍف١ٌُٚ دجلأضٖجً لذً أْ ٞ  :آ١ٌز ثٌض٠١ٖٕ -3

ثٌيٞ ٠ٖٕ٠  (Michelangelo) وجّضنوثَ صٛل١ش ثٌْج٩ز فٟ ثٌقجّٛح وّج فٟ ف١ٌُٚ

 .فٟ ثٌْجهُ ِٓ آىثً ِٓ وً ٩جَ

 

١ٌق ثٔضمجي .ٚ٘ٛ ثٌؾَء ثٌيٞ ٠ٕفي ثٌف١ٌُٚ ٩ٕوِج ٠ضُ ص٢١ٖٕٗ :  آ١ٌز ثٌضٕف١ي - 4

 ثٌف١ٌّٚجس 

 

 : تانفُروساخ انعذويطرَقح 

 

 :  ٠ّىٓ أْ ١َّٔ فتض١ٓ ِٓ ف١ٌّٚجس ثٌقجّٛح صذ٪جً ١ٌ٢ز ثٌ٪وٜٚ ٚثٔضٖجً ثٌف١ٌُٚ
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 ( : Direct Infector  )ف١ٌُٚ ثٌ٪وٜٚ ثٌّذجٌٕ- 1

 

فئْ ىٌه ثٌف١ٌُٚ ٠ذقظ دٕٖجٟ ، ٩ٕوِج ٠ضُ صٕف١ي دٌٔجِؼ ِٚجح دف١ٌُٚ ِٓ ٘يث ث٧ٌٕٛ

٩ٕٚوِج ٠ٚجح أفو ثٌٍّفجس دجٌ٪وٜٚ فئٔٗ ٠مَٛ ، ٩ٓ ٍِف أٚ أوغٌ ١ٌٕمً ثٌ٪وٜٚ إ١ٌٗ

. ٚ٘يث ث٧ٌٕٛ ل١ًٍ ثلأضٖجً،دضق١ٍّٗ إٌٝ ثٌيثوٌر ٚصٖغ١ٍٗ 

 

 ( : Indirect Infector  )ف١ٌُٚ ثٌ٪وٜٚ غ١ٌ ثٌّذجٌٕ -2

 

فئْ ىٌه ثٌف١ٌُٚ ١ّٕضمً إٌٝ ، ٩ٕوِج ٠ضُ صٕف١ي دٌٔجِؼ ِٚجح دف١ٌُٚ ِٓ ٘يث ث٧ٌٕٛ

٠ٚضُ صٕف١ي ثٌذٌٔجِؼ ثلأٍٟٙ عُ ١ٚ٠خ ثٌف١ٌُٚ دجٌ٪وٜٚ ، ىثوٌر ثٌقجّٛح ٠ْٚضمٌ ف١ٙج

إٌٝ أْ ٠ضُ ل٨٢ ثٌضغي٠ز ثٌىٌٙدجة١ز ٩ٓ ، وً دٌٔجِؼ ٠ضُ صق١ٍّٗ إٌٝ ثٌيثوٌر د٪و ىٌه

 .ثٌقجّٛح أٚ إ٩جهر صٖغ١ٍٗ

 

 

  ( :Virus )دجُّ  أسثاب انتسًُح

 

دٙيث ثلاُّ لأٔٙج صٖذٗ صٍه ثٌىجةٕجس ثٌّض٢فٍز فٟ ٙفض١ٓ    (Virus)ّّٟ ثٌف١ٌُٚ 

 :ًة١ْ١ض١ٓ

 

ثٌف١ٌّٚجس هثةّجً صضْضٌ مٍف ٍِف آمٌ، ٌٚىٕٙج صأمي ٍِجَ ث٢١ٌٌْر ٩ٍٝ ثٌذٌٔجِؼ  : أولا

  أ٠ٞجثٌف١ٌُٚدق١ظ أٔٗ ف١ٓ ٠ضُ صٖغ١ً ثٌذٌٔجِؼ ثٌّٚجح، ٠ضُ صٖغ١ً . ثٌّٚجح

 ِغلا  (RAM)  وـجٌـيثوـٌرصضٛثؽو ثٌف١ٌّٚجس فٟ ِىجْ أّجّٟ فٟ ثٌقجّخ  : ثاَُا

 وٍّج ثٌّٚجدز ِّج ٠َ٠و ٩وه ثٌٍّفجس دجٌيثوٌر ٍِف ٠ٖغً فٟ أعٕجء ٚؽٛه٘ج أٞٚص١ٚخ 

ٌىضجدز وٛه صٕف١ي  (ثلاّّذٍٟ) صْضنوَ ٩جهر ٌغز ثٌضؾ٨١ّ ثٌف١ٌُٚ١جي ٚلش ثوضٖجف 

 ثٌف١ٌُٚ

 

 

 



 أشرف حسٍُ الأشقر.د
 

 : َصُثها انفُروسأٌأَىاع انًهفاخ انتٍ ًَكٍ 

 

ّٝٓ أ٦ّٔز ثٌضٖغ١ً (EXE , COM)ثٌٍّفجس ىثص١ز ثٌضٕف١ي ِغً ٍِفجس ىثس ثِضوثه  

 فٟ أ٦ّٔز ١ٌٕىِ (ELF)  ١ِٚىٌّٚٛفش ٠ٕٚوٍٚ أٚثهُٚ

 ثٌٌّٔز ثلألٌثٗفٟ  (VOLUME BOOT RECORD)ّؾلاس ثٌٍّفجس ٚثٌذ١جٔجس

 .ٚثٌٍٚذز 

(  MASTER BOOT)  سٚثٌْى٠ٌذضج ثٌذجصٍِٔفجس ثلأغٌثٛ ثٌ٪جِز ِغً ٍِفجس 

 ٩ٍٟ  ثٌضٟ صقضٛٞ (WINDOWS)ٍِفجس ثلاّضنوثَ ثٌّىضذٟ فٟ ثٌٕٛثفي ٚفٟ ٠ٕٚوٍٚ 

 . ٚأوِْ ٚثلإوًْ ثًٌٛهِغً  

ِج ي ٌغ١ٌ٘ج ثلإٙجدز ٌٖٚٔ ثلإٙجدزلٛث٩و ثٌذ١جٔجس ٍِٚفجس ثلاٚصٍٛن ٌٙج هًٚ وذ١ٌ فٟ 

 صق٠ٛٗ ِٓ ٩ٕج٠ٚٓ ثٌذ٠ٌو ثلاٌىضٌٟٚٔ

ثفضّجي ثفضٛثةٙج  (HTML) ٚد٪ٜ ثٌٕٚٛٗ ثٌّٙؾٕز  (PDF) ٍِفجس ثلاوٌٚدجس  

 . ٩ٍٝ وٛه مذ١ظ

 

  : تانفُروسأعراض الإصاتح

 

 .٥ًٙٛ ًّجٌز ص٪يً ثٌقف٤ ٌ٪وَ وفج٠ز ثٌّْجفز -1

 .صىٌثً ثمضفجء د٪ٜ ثٌٍّفجس ثٌضٕف١ي٠ز -2

ًفٜ د٪ٜ ٚ  أٚ صٕف١ي د٪ٜ ثٌض٢ذ١مجس [ ٦ٔجَ ثٌضٖغ١ً ]فوٚط د٠ء ٕو٠و فٟ إللا٧ -3

 .ثٌض٢ذ١مجس ٌٍضٕف١ي

٩ٕو صٖغ١ً ثٌذٌٔجِؼ ثٌّٚجح فئٔٗ لو ١ٚ٠خ دجلٟ ثٌٍّفجس ثٌّٛؽٛهر ِ٪ٗ فٟ لٌٗ  -4

د٢ذ١٪ز ٚ ٌيث ٠قضجػ ثٌف١ٌُٚ إٌٝ صومً ِٓ ؽجٔخ ثٌّْضنوَ وٟ ٠ٕضٌٖ، ٍٙخ أٚ ثٌٌّْ

ٔضٌٔش أٚ صذجهي لإثٌقجي ثٌضومً ٩ذجًر ٩ٓ صٖغ١ٍٗ د٪و أْ صُ ؽٍذٗ ِٓ ثلا١ّ٠ً أٚث

 . ثٌٌّٔزثلألٌثٗ

 ٕ٘جن ف١ٌّٚجس ٚدٌثِؾٗص٪ًّ ثٌف١ٌّٚجس د٢ذ١٪ضٙج ٩ٍٝ ص٪١٢ً ٩ًّ ثٌقجّٛح أٚ صو١ٌِ ٍِفجصٗ 

ص٪ًّ ٩ٍٝ مٍك ًّجةً ٩َِؾز ٚأٔٛث٧ ص٪ًّ ٩ٍٝ صٖغ١ً دٌثِؼ غ١ٌ ٢ٍِٛدز ٚأٔٛث٧ ص٪ًّ ٩ٍٝ 

 أًلجَ ثٌّ٪جٌؼ دق١ظ صذ٢ب ٩ٌّز ثٌقجّٛح أٚ ٌّلز د١جٔجس ِٓ فجّٛح ثٌّْضنوَ ِغً إٕغجي

 أ٘وثف د٢جلجس ثلاةضّجْ ٚد١جٔجس ِّٙز أمٌٜ ٚ٘يٖ أُ٘ أًلجَفْجدجس ٚوٍّجس ثٌٌْ أٚ 
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 .  ثٌف١ٌّٚجس ثٌقو٠غز ٚدٌثِؼ ثٌضؾِْ ثٌضٟ ٠ضُ ص٠ٛ٢ٌ٘ج ٠ِٛج د٪و ٠َٛ

 

  انشهُرج  أَىاع انفُروساخ

 

:  هٍ  وتُقسى إنً أرتعح أَىاع 

  (Brontok )فُروس - 4         حصاٌ طروادج- 3   انذودج -     2   انفُروس  -1

 

 

 ؟ يا انفرق تٍُ انفُروس وانذودج وحصاٌ طروادج 

 

  scr, pif, bat, exe ىثس ٧ٛٔ)  ىٞـػ صٕفٟــثَـًْـٖ حــٚي دأْقــْ ثيـ٠ّه :انفُروس-1

( com ٚ   ٚصضٌثٚؿ٠٪ًّ دٖىً ِٕفًٚ ٠ٚٙوف إٌٝ أفوثط مًٍ فٟ ٦ٔجَ ثٌقجّٛح 

٠ٕٚضمً دٛث٢ّز ْٔل . فْخ ِّٙضٗ فّٕٗ ثٌن١٢ٌ ِٕٚٗ ثٌنف١ف ٚولاّ٘ج مذ١ظم٢ًٛصٗ

 ثٌّوِؾز ّٟ ثلألٌثٗ ٩ٓ ٠ٌ١ك أمٌثٌٍّفجس ِٓ ؽٙجٍ دٗ ٍِفجس ِٚجدز إٌٝ ؽٙجٍ 

 . ثٌفلآرهٞ ٚىثوٌ

 

ٔضٌٖ فم٠ ٩ذٌ ثٌٖذىجس ٚثلأضٌٔش ٠ٚ٪ًّ ٩ٍٝ ثلأضٖجً ٩ٍٝ س :(worm) انذودج-2

 ثٌؾٙجٍ ٠ذقظ إٙجدز ثٌذ٠ٌو ثلاٌىضٌٟٚٔ ِغلا ف٪ٕو ٩ٕج٠ٚٓثٌٖذىجس ٩ٓ ٠ٌ١ك هفضٌ 

 ثٌّْؾ١ٍٓ فٟ هفضٌ ثٌ٪ٕج٠ٚٓ ٩ٍٝ ّذ١ً ثٌّغجي ثلإٔنج٠ٗظ ٩ٓ ٩ٕج٠ٚٓ ـثٌذٌٔجِؼ ثٌنخ

 ٚلو ثٌٖذىز ٩ذٌ د٩ٌْزِّج ٠ؤهٞ إٌٝ ثٔضٖجًٖ ... ٠ًٌّٚ ٔفْٗ إٌٝ وً ٕن٘ ٚ٘ىيث

 ثٌوٚهر ُِٕٚٙ ِٓ ث٩ضذٌٖ دٌٔجِؼ مذ١ظ ٚىٌه وْٛ ف١ٌُٚثمضٍف ثٌنذٌثء فُّٕٙ ث٩ضذٌٖ 

 دٖىً وذ١ٌ ثٌٖذىز ِٛثًه إٕغجي صٕضٌٖ فم٠ ِّج ٠ؤهٞ إٌٝ إّٔج ٩ًّ ِؤىٞ أٞصٕفي  لا

٠ٓ ثٌنذ١غ١ٓ إٝجفز ـػـدٌَـ ثٌُدئِىجْ أٙذـ ثٌقّٛذز٨ِٚ ثٌض٢ًٛ ثٌقجًٙ فٟ ١ِوثْ 

فٟ ٠َٛ ِ٪١ٓ أٚ ) ِغلا   دق١ظ صؤهٞ ٩ًّ ِ٪١ٓ د٪و ثٔضٖجً٘جثٌوٚهر٢ٌّ دٌِؾٟ ٌٍّف 

 ثٌ٪ج١ٌّز ثٌٖذىزٚأٙذقش ثٌو٠وثْ ِٓ إٌٔٙ ثٌف١ٌّٚجس ٩ٍٝ  ( ثٌل...ّج٩ز أٚ صج٠ًل

 صّْٝ ثٌنوِزْٚ ٘وفٙج فؾخ ـ صٍه ثٌضٟ ٠هٚأم٢ٌ٘ج ثٌضن٠ٌذ١ز ١ٍّ٩جصٙج ٚإٌٔٙ

 ٩ٍٝ ٩وه وذ١ٌ ِٓ ثلأؽَٙر عُ صٛؽٗ ١ٍذجس ثٌوٚهرف١ظ صٕضٌٖ  (ثٌنوِز٘ؾّجس فؾخ )

٠ىْٛ ثٌّذٌِؼ لو فوه ثٌنجهَ ثٌّْضٙوف ِٓ ملاي دٌِؾضٗ )١ّ٘ٚٗ ٌؾجَ٘ مجهَ ِ٪١ٓ 

 ٚلا ٠ْض٨١٢ ِ٪جٌؾضٙج ؽ١ّ٪ج ِّج ٠ْذخ ث١ٌّ٘ٛزف١غٌق ثٌنجهَ دىغٌر ث٢ٌٍذجس  (ٌٍوٚهر
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 إٌٔٙ٘ج ثٌ٪ج١ٌّزصٛلفٗ ٩ٓ ثٌ٪ًّ ٚ٘يٖ ثٌو٠وثْ ثّضٙوفش ِٛثل٨ ٌىغ١ٌ ِٓ ثٌٌٖوجس 

 .ِج٠ىٌّٚٛفش ٚغ١ٌ٘ج ثٌىغ١ٌ

 

 ٠يوٌ لأّّٟٔٗ ٘يث ثٌف١ٌُٚ دقٚجْ ١ٌٚثهر  :Trojan Horse حصاٌ طروادج-3

دجٌمٚز ث١ٌٌٖٙر ٌقٚجْ ١ٌٚثهر ف١ظ ثمضذأ ثٌؾٕٛه ث١ٌٛٔجْ هثمٍٗ ٚثّض٢ج٩ٛث ثلضقجَ 

 ٩ًّ ٘يث ثٌف١ٌُٚ ف١ظ ٠ىْٛ آ١ٌز ٚثٌضغٍخ ٩ٍٝ ؽ١ٖٙج ٚ٘ىيث صىْٛ ١ٌٚثهرِو٠ٕز 

ف٪ٕوِج ٠ذوأ . ػ هْٚ أْ ٠٪ٍُ ثٌّْضنوَـًٔجَـٌِفمج ٨ِ أفو ثٌذٌثِؼ أٞ ٠ىْٛ ؽَء ِٓ ح

 ثٌذٌٔجِؼ صٕف١ي ٩ٍّٗ ٠ًٚٚ إٌٝ ٌِفٍز ِج 

 دٗ دٌٔجِؼ فٛي ٌِٛ ثلا٠وٍ ّضٖف١جسَ ص٨٠ٍٛ لٌٗ ِؾجٟٔ ٩ٍٝ ثٌُـ سِٚغجي ىٌه 

ٚد٪و ِور ٌٕٙ ِٓ صٖغ١ً ثٌذٌٔجِؼ صُ  (ثٌل.. ١ٌق ثٌ٪لاػ- ١ٌق ثٔضٖجًٖ - أّذجدٗ )

 ثٌقجّخ أْ ِفجه٘ج ًّجٌز ٥ٌٚٙس ٌٍف١ٌُٚ ثٌقجٕٝزصٖف١ٌ ثٌّ٪ٍِٛجس ٩ٍٝ ثٌقٛثّخ 

 ٩ٓ ثٌ٪ًّ د٠ٌ٢مٗ ٚإ٠مجفٙجثٌّمٚٛه ٕ٘ج ثٔٗ صُ صٖف١ٌ ٍِفجس ثٌقجّخ )ِٚجح دجلا٠وٍ 

 ِذٍغ ويث إٌٝ ثٌقْجح ويث ١ٌضُ إًّجي ًلُ فه ث١ٌٖفٌٖ ِّج ثؽذٌ أًًّ (٦ٔج١ِٗ

 . فه ثٌضٖف٠ٌ١موًٚث ٩ٍٝثٌّنض١ٚٓ دجٌٌٝٛك ٢ٌٍٍخ وُٛٔٙ ٌُ 

 صٛؽو ٩ور صم١ّْجس ٌٍف١ٌّٚجس، فّغلًا ِٓ ف١ظ ٩ٌّز ثلأضٖجً ٕ٘جن ف١ٌّٚجس ٠ٌّ٪ز 

ثلأضٖجً ٚف١ٌّٚجس د١٢تز ثلأضٖجً ِٚٓ ف١ظ صٛل١ش ثٌٕٖجٟ ف١ٌّٚجس ص٠ٖٕ فٟ أٚلجس 

. ِقوهر ٚف١ٌّٚجس هثةّز ثٌٕٖجٟ ِٚٓ ف١ظ ِىجْ ثلإٙجدز ف١ٌّٚجس

 

 ف١ٌّٚجس٠ٛؽو   أِج ِٓ ف١ظ فؾُ ثًٌٌٞ فٕٙجن ثٌف١ٌّٚجس ثٌّوٌِر ٌلأؽَٙر ١ذ٪ج لا

 ثٌف١ٌُٚثفضٌق ثٌّ٪جٌؼ دْذخ ) صوٌِ ثلأؽَٙر وّج ٨ّْٔ أف١جٔج إٔٙجٖ دق١ظ ـمجًق

ٌٚىٓ  (ثٌل... ثٌف١ٌُٚس ثٌٖجٕز دْذخ ـٌفـ أٚ سثٌـفـ١ٌُٚح حــ دِثٌضغي٠زص٪٢ٍش ٚفور 

 أْ أٚ يصـٌٖٔـٛدٟ ف١ٌُٚ ًَٚ فٟ ثٌقجّخ وّج فٟ ثٌيثوٌر ٠ؤىٞ أْ ٌٍف٠ٌُٚ١ّىٓ 

 ثلألٌثٌٗخ فض٪ٛه ٩ٍٗٝ ثٌمٌٗ ثي(  (Main Boot Sector ـ٠ّقٟ ِ٪ٍِٛجس ثي

 ثٌؾٙجٍ ِّج ٠ٛفٟ إللا٧ ِٓ ث٨ٌّٕٚ ٚفٟ ثٌقجٌض١ٓ ثٌْجدمض١ٓ لا ٠ضُ أصش وّج ثٌٍٚذز

 لأٔٙج ؽوث م١٢ٌرثٌقجّخ ١ذ٪ج ٘يٖ ثٌف١ٌّٚجس ص٪ضذٌ  (فٌق) ثٌف١ٌُٚ أٌٍْذ٪ٜ 

ٔضجػ ٩ٌٖثس ث١ٌْٕٓ ِّج  (ثٌذ١جٔجس) ٚثٌضٟ لو صىْٛ ثٌّنَٔز ثٌذ١جٔجس إصلافصضْذخ فٟ 

 ِّج يصٌٖٔٛدٟ إٌٝ مْجةٌ ؽ١ّْز أٚ إٌٝ صٛلف ثٌقجّذجس ٩ٓ ثٌ٪ًّ وّج فٟ ٠ؤهٞ

 ٚصأع١ٌ٘ج، ٕٚ٘جٌه أ٠ٞج ثٌف١ٌّٚجس ثٌّوٌِر ٌٍذٌثِؼ ثٌّموِز٠ؤهٞ إٌٝ صٛلف ثٌنوِجس 

 ثٌقجّخ ص١ٙتز ٚإ٩جهر ف١ظ ٠ّىٓ صن٠َٓ ثٌذ١جٔجس صضأعٌ ثٌذ١جٔجس ٌُ أِْقوٚه ١جٌّج 
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، ٚثٌف١ٌّٚجس ٩و٠ّز ثًٌٌٞ ٟٚ٘ ثلأ١ٍٙز  ألـٌثٙٙجْ ـ َثٌّضًٌٞر ثٌذٌثِؼ ٚإ٩جهر

 ِٓ ثٌذٌِؾز ٩ٍٝ ٚثٌموًر ثٌيثس لإعذجس صُ دٌِؾضٙج ٚإّٔج ٩ًّ ِؤىٞ دأٞصمَٛ  ثٌضٟ لا

 ١ٛثي فضٌر ٩ًّ ثٌٖجٕز ٕىً ٩ٍٝ أًٞر أٚ ند٪ٜ ثٌٌّث٘م١ٓ فّٕٙج ِج ٠ٌُّ 

أٚ صغ١١ٌ  ( ٚؽوأ٠ّٕجوضغ١ٌ فٌف دقٌف ) ثلأفٌفثٌىّذ١ٛصٌ ِٕٚٙج ِج ٠غ١ٌ د٪ٜ 

 .ثٌل.. ثٌّجُِؤٌٕ 

 ٠فمون ثٌضقىُ فٟ  أٚٞ م١جًثس ثٌّؾٍوـثٌف١ٌُٚ ثٌيٞ ٠نف)  Brontok  : ٠ٌُٚفــ- 4

٘يث ثٌف١ٌُٚ ِٓ أدٌٍ ٚ  (ثٌٌؽْضٌٞ فضٚذـ غ١ٌ لجهً ٩ٍٝ ثٌضقىُ فٟ ثٌقجّٛح

ِٙجِٗ أٔٗ ٠مَٛ دئمفجء م١جًثس ثٌّؾٍو ِٓ لجةّز أهٚثس ثٌّٛؽٛهر فٟ ٦ٔجَ ث٠ٌٕٛوٍٚ 

ص٪ٌف ثلأًٙ ِٓ ثٌْٕنز  ٧ ثٌّؾٍوثس ثٌضٟ ١ٚ٠ذٙج فضٝ أٔه لاٞٚأ٠ٞج ٠مَٛ دضىٌثً ؽُ

ف١ٌُٚ، ٚ٘ٛ أ٠ٞج ٠مَٛ دفضـ ٕجٕز ثلإٔضٌٔش ـٚلو صقيف ثلأًٙ ٥ٕج ِٕه أٔٗ ثي

 ِٚج د٠ء فٟ ث٦ٌٕجَ حِّج ٠ْخٕىً ِْضٌّ ـ ٠ٚمَٛ دفضـ ٕجٕز مٌٞثء ثٌٍْٛ حإوْذًًٍٛ

  ٠ٍجهر ثٔضٖجً ٘يث ثٌف١ٌُٚ فٟ ثٌىّذ١ٛصٌإ٠ٌٝؤهٞ 

٠فضـ  َ ٌٍمٌٗ ثٌٍٚخ ٠ٚؾ٪ٍٗ لاـثٌمِ Partion ٠خ ثٌـٗٚثٌيٞ ٞ xcopy ف١ٌُٚ

١٢٩ه لجةّز فضـ ٞٚف١ّٕج صقجٚي فضـ ثٌمُْ  auotorun ِذجٌٕر ٚىٌه د٧ًَ ٍِف

ثّضىٖجف )دجّضنوثَ ٚلا صْض٨١٢ ثٌومٛي إٌٝ ثٌمُْ ثٌيٞ ص٠ٌوٖ إلا د٢ٌق ٍِض٠ٛز ِغً 

 ٌٍّقضٌف١ٓ فم٠ ٠ٚمَٛ أ٠ٞج دؾ٪ً ثٌفٍٛدٟ هّه ثٌمٌٗ ثٌٌّْ ١ٚ٠ـ  (٠ًـٚصٖغ

. دجّضٌّثً ٢ِجٌذج دئهمجي لٌٗ ٌِْ ٌٍىّذ١ٛصٌ 

 

 : تصُُف انفُروساخ حسة خطىرتها

 

  replicationلا ٠ف٪ً ثٌف١ٌُٚ ثٌ٪جهٞ ١ٕتج ّٜٛ ثٌضىجعٌ:  ( Trivial )نعادٌث - 1

 . stupid ٚلا ٠ْذخ أٞ ًٌٝ أٚ صن٠ٌخ ٌٍّ٪ٍِٛجس ِغً ف١ٌُٚ

 

ٚلا ٠ؤعٌ  executable file ١ٚ٠خ ثٌٍّفجس ثٌضٕف١ي٠ز فم٠  ( Minor ):انثاَىٌ -2

 .  ٩ٍٝ ثٌذ١جٔجس

 

٠مَٛ دضو١ٌِ ؽ٨١ّ ثٌٍّفجس ثٌّٛؽٛهر ٩ٍٝ ثٌمٌٗ إِج   (Moderate) :انًعتذل -3

دجّضذوثي ثٌّ٪ٍِٛجس دّ٪ٍِٛجس لا ِ٪ٕٝ ٌٙج أٚ ٩ٓ ٠ٌ١ك إ٩جهر ثٌض١ٙتز 

Reformatting  ٌُِٚغً ف١ Disk killer ٌٗ٠ّٚىٓ . ثٌيٞ ٠مَٛ دئ٩جهر ص١ٙتز ثٌم
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  .فً ِٖىٍز ٘يٖ ثٌف١ٌّٚجس ٩ٓ ٠ٌ١ك ثّضنوثَ ثٌْٕل ثلافض١ج١ٟ

 

٠ؤهٞ ثٌف١ٌُٚ إٌٝ صن٠ٌخ ثٌّ٪ٍِٛجس دئؽٌثء صغ١ٌثس ىو١ز   (Major ):انرئُسٍ -4

ٚدج٩ًز ٌٍذ١جٔجس هْٚ أْ ٠ضٌن أعٌث ١ٖ٠ٌ إٌٝ ثٌضغ١١ٌ ثٌقجًٙ وأْ ٠مَٛ دضذو٠ً وضً 

ثٌّ٪ٍِٛجس ثٌّضْج٠ٚز فٟ ث٢ٌٛي د١ٓ ثٌٍّفجس وّج أْ صأع١ٌٖ ٠ىْٛ ٩ٍٝ ثٌّوٜ ث٠ٛ٢ًٌ 

ٌٚٓ ٠ىْٛ ِٓ ثٌّّىٓ ثوضٖجف ثلإٙجدز إلا د٪و دٞ٪ز أ٠جَ ٚديثٌه لا ٠ّىٓ ثٌٛعٛق 

 .دجٌْٕنز ثلافض١ج١١ز أ٠ٞج

 

٠ْضٙوف ثٌٖذىجس ٚثٌٍّفجس ثٌّٖضٌوز ٚصّٟٞ أوغٌ  (: ( Unlimited انلايحذود -5

ثٌٛلش فٟ ِقجٌٚز ِ٪ٌفز وٍّز ثٌٌْ ٌٍّْضنو١ِٓ ثلأوغٌ فج١ٍ٩ز ٩ٕٚو ِ٪ٌفضٙج ٠مَٛ 

دض٠ٌٌّ٘ج إٌٝ أفو أٚ أوغٌ ِٓ ِْضنوِٟ ثٌٖذىز ٩ٍٝ أًِ أُٔٙ ١ّْضنوِٛٔٙج لأغٌثٛ 

 .١ّتز

 ِوٜ ٌٚىٓ دجٌّمجدً ٌٜٔ ثٌف١ٌّٚجس ٌمو أٙذقٕج ٔ٪ٌف إٔٔج ِ٪١ٌٝٓ ٌٍٙؾَٛ ِٓ لذً  

  :٩ٍٝ ّذ١ً ثٌّغجي فثٌض٪م١و ٚثٌضٌثد٠ ثٌيٞ ًٚٙ إ١ٌٗ ثلإْٔجْ

لوً ثٌنذٌثء ثٌقٛث١ّخ ثٌّضًٌٞر ِٓ ٘يٖ ثٌوٚهر  )  My doom)ف١ٌُٚ    -

. 2004دقٛثٌٟ ًد٨ ١ٍِْٛ فجّٛح ملاي ٠َٛ ٚثفو ٚثٌيٞ وجْ فٟ وجْٔٛ ثٌغجٟٔ 

 

      أ٢٩ٝ ٘يث ثٌف١ٌُٚ فج١ٍ٩ز وذ١ٌر ؽوث ف١ظ أؽذٌ ٌٕوز(  (Melissa  ف١ٌُٚ - 

Microsoft   ًٚثٌ٪و٠و ِٓ وذٌٜ ثٌٌٖوجس ثلأمٌٜ ٩ٍٝ إ١فجء ِنوِجس ثٌذ٠ٌو دٖى

 ٚفٟ ثٌٌٖٙ ثلأٚي ِٓ ٩جَ 1999وجًِ فضٝ صّىٕٛث ِٓ ثٌمٞجء ١ٍ٩ٗ ٚىٌه فٟ آىثً 

ْٚ ـ 50ٍِٟٚدقٍٛي ثٌٌٖٙ ثٌضج٨ّ وجْ أوغٌ ِٓ  Storm  ٥ٌٙس هٚهر ثّّٙج2007

 .وٍٕج صًٚٛ أْ وً ٘يث ثٌضأع١ٌ ٠ٕضؼ ٩ٓ دٌثِؼ د٢١ْز ؽوث .فجّٛح ِٚجح

 Word ٖٔجء ثٌف١ٌُٚ ٩ٍٝ ٕىً ِْضٕوأٔٗ ٠مَٛ دئ  Melissa ف١ٌُِٚٚٓ أم٢جً 

٨ٝٚٚ فٟ ِٛل٨ ٌلأمذجً ٩ٕوِج ٠مَٛ أٞ ٕن٘ دضق١ًّ ثٌٍّف ٚفضقٗ فئْ ثٌف١ٌُٚ 

ٚثٌّْضٕو    Address bookـ ٕن٘ فٟ ثي٠50ضف٪ً ٠ٚمَٛ دئًّجي ثٌّْضٕو إٌٝ أٚي 

٠قٛٞ ٩ٍٝ ِلاف٦ز ١٢ٌفز ٚثُّ ثٌٖن٘ ثًٌٌّّ إ١ٌٗ ٩ٕٚوِج ٠مَٛ ثًٌٌّّ إ١ٌٗ دفضـ 

 Melissa  ٕن٘ أمٌ ٚدٙيٖ ث٠ٌ٢ٌمز أٙذـ ف50ٌُٚ١ثٌّْضٕو ٠ضُ إًّجٌٗ إٌٝ 

 أ٧ٌّ ف١ٌُٚ فٟ ثلأضٖجً

 ٔفْٗ صٍمجة١ج فأٔٗ كث٠ٌ٢ٌك ٔفْٙج ٌىٓ ٩ٛٝج ٩ٓ ِٔ I love you ثّضنوَ ثٌف١ٌُٚ
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وجْ ٠ٌد٠ وٛهٖ دٌثد٠ ِ٪١ٓ ّٝٓ ثٌٌّجٌز ٩ٕٚو ثٌٕمٌ ١ٍ٩ٗ وجْ ٠ًٌّ ٔفْٗ إٌٝ ؽ٨١ّ 

 ثٌّٛؽٛهر فٟ  ثّضنوَ ثٌف١ٌُٚ ١َِر  (  Address book)ثٌ٪ٕج٠ٚٓ ثٌّٛؽٛهر فٟ 

VBA (visua basic for application)    ِٓ ٌغز دٌِؾز وجٍِز ٚصْض٨١٢ ٟ٘ٚ

ملاٌٙج أْ صذٌِؼ أٞ ٕٟء ِغً ص٪و٠ً ٍِف أٚ إًّجي ثٌٌّجةً ثلاٌىض١ٌٔٚز أٞ ٠ّىٕه 

وضجدز أٞ دٌٔجِؼ ٩ٕٚو فضـ ثٌّْضٕو ٠ضُ صٕف١يٖ ١ذ٪ج ٟ٘ ١َِر ِف١ور ٌٚىٕٙج فٟ ٔفِ 

 . ثٌٛلش ١َِر صٕف١ي صٍمجة١ز 

 

  فُروساخ انحاسىبيثريجٍُ تعًمالَقىو نًارا 

 

إْ ف١ٌُٚ ثٌقجّٛح لا . ف١ٌّٚجس ثٌقجّٛح لا صضٖجدٗ فٟ ٚؽٛه٘ج دجٌف١ٌّٚجس ثٌق٠ٛ١ز

 ِٓ ِٚوً ِؾٙٛي ٚلا ٠ٕٖأ دْذخ مًٍ د٠١ْ فوط فٟ ٠أص٠ٟٕٖأ ِٓ لا ٕٟء ٚلا 

ف١ٌُٚ ثٌقجّٛح ٠ضُ دٌِؾضٗ ِٓ لذً ثٌّذٌِؾ١ٓ أٚ ثٌٌٖوجس ٠ٚضُ ٕٙ٪ٗ . ثٌقجّٛح

٠٪ًّ ثٌّذٌِؾْٛ ٩ٍٝ دٌِؾز ثٌف١ٌّٚجس ٚىٌه .  دٖىً ِضمٓص١ّّٚٗدٖىً ِض٪ّو ٠ٚضُ 

فذ٪ٜ ثٌّذٌِؾ١ٓ .  ٩و٠ور صض٧ٕٛ ِٓ ثلضٚجه٠ز ١ّٚج١ّز ٚصؾج٠ًز ٩ْٚى٠ٌزلأ٘وثف

ِٚٓ أُ٘ . ثٌٙٛثر ٠٪ضذٌْٚ أْ ٩ًّ ثٌف١ٌُٚ ٧ٛٔ ِٓ ثٌفٓ ٚثٌٙٛث٠ز ثٌضٟ ٠ّجًّٛٔٙج

ىٌه ٩ٓ ٠ٌ١ك ٩ًّ ٨ٕٙٚ . ثلأ٘وثف ٌ٪ًّ ف١ٌُٚ ثٌقجّٛح ٘ٛ ثٌٙوف ثٌضؾجًٞ

 د٪ًّ ثٌف١ٌُٚ ٠ٚذـ لأٔزثٌف١ٌّٚجس ِٓ أؽً د٨١ دٌثِؼ ِٞجهثس ثٌف١ٌّٚجس 

٠يوٌ أْ  .ثٌّْضنوِْٛ دقجؽز إٌٝ دٌثِؼ ِٞجهر ٌٍف١ٌّٚجس ٢ٞ٠ٌْٚٚ ٌٌٍٖثء

ثٌّذٌِؼ ثٌيٞ ٠٪ًّ ثٌف١ٌُٚ ٠٪ضذٌ فْخ ثٌمجْٔٛ ِؾٌِج ٕٚٙج٩ز ثٌف١ٌُٚ ؽ٠ٌّز 

 .٠قجّخ ١ٍ٩ٙج فْخ لجْٔٛ ثٌوٌٚز ثٌّٛؽٛه دٙج

 

ِ٪٦ُ ٌٕوجس ِٞجهثس ثٌف١ٌّٚجس صمَٛ دٕٚج٩ز ثٌف١ٌّٚجس ِٓ لذً ثٌّذٌِؾ١ٓ ٚصمَٛ 

 أِج .د٪ًّ ِٞجهثس ٌٙج ٚىٌه ٌض٠ْٛك ِٕضؾجصٙج ٚدٌثِؾٙج ٌوٜ ِْضنوِٟ ثٌىّذ١ٛصٌ

 ٚثمي أٌّثً ٌىٖف ثلأمٌ ثٌ٪ْى٠ٌز فٟٙ ِقجٌٚز ثٌومٛي لأ٦ّٔز ث٢ٌٌف ثلأ٘وثف

 ٚأًلجَ فأّ٘ٙج ٌّلز د١جٔجس ثلإؽٌث١ِز ثلأ٘وثف. د١جٔجس ٩ٓ ٠ٌ١ك دٌثِؼ ثٌضؾِْ

 د٢جلجس ثلاةضّجْ ٚوٍّجس ثٌٌْ ٌّقجٌٚز ثٌومٛي ٌقْجدجس ثٌّٖضٌو١ٓ أًلجَفْجدجس أٚ 

 أٚ ٌّلز د١جٔجس ِٓ ثؽَٙصُٙ لْادضَثٍُ٘. أِٛثٌُٙفٟ ثٌذٕٛن ٌّٚلز 
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 انخطىاخ الأساسُح  نحًاَح جهازك وتُاَاتل انشخصُح

 

ثٌقجّخ ث٢ٌٟ ٚثلاصٚجي دٖذىز ثلإٔضٌٔش لإٔؾجٍ ثٌ٪و٠و ِٓ  فٟ ٥ً ثلإلذجي ثٌٖو٠و ٩ٍٝ ثّضنوثَ

ثٌّض٪ٍمز د٢ذ١٪ز ث١٥ٌٛفز أٚ ثٌوًثّز أٚ ثٌضٌف١ٗ أٚ ثلأ٩ّجي ثٌقٌر، أٙذـ ِٓ  ثٌّٙجَ ث١ِٛ١ٌز ّٛثءً

ِٚٓ ثٌٚ٪خ ٩ٍٝ ثٌّْضنوَ ثٌ٪جهٞ ثٌقفج٣ ٩ٍٝ أِٓ ٚم١ٙٛٚز ِ٪ٍِٛجصٗ ٚفّج٠ز  ثٌّؤًق

.  ثٌٖنٟٚ ِٓ ثٌّنج١ٌ ثٌّق٢١ز دٗ ِغً ثٌف١ٌّٚجس أٚ ثٌّنضٌل١ٓ دٖىً مجٗ ؽٙجٍٖ

فٟ  أٚ ثٌضذجه١ٌز فٟ ثٌّ٪ٍِٛجس  ّٛثء ١ٍّ٩ز ثٌْٕل ٚثٌٍٚك وٍٕج ٠ْض٪ًّ أصٕجء ٩ٍّٗ فٟ ثٌقجّٛح

  ثمضٚجًثس ثٌى١ذًٛه لا١ّّج ِٕٙج ثٌْٕل٩ٕٚو ثّضنوثِه فٟ صٚفـ ثلإٔضٌٔش  ثٌٖن١ٚز ثلأ١ٕجء

Ctrl+c ثٌٍٚك ٚ Ctrl+v  ٗٔثٌقو٠غز ِو٩ّز دـٌٚلأّف دضٌو١ذز ِٓ ٌغجس ثٌذٌِؾز  فئ ASP 

 ِٓ  ْٔنز ٩ٍٝ ثٌٖجٕز ّٛثء وجْ ٔٚجً أٚ وٍّز ًٌِٚ لّش  ثٌّٛثل٨ صْؾ١ً ِج صْض٨١٢ د٪ٜ

ِٓ ثٌّف١و أْ أٌن٘ أُ٘   ٌيث ٚؽوس أٔٗأٚ ًلّج ٌذ٢جلز دٕى١ز  أٚ غ١ٌ ىٌه ِٓ ثٌّ٪ٍِٛجس

أْ ٠قو دٖىً وذ١ٌ ِٓ صٍه  ثٌن٢ٛثس ثلأّج١ّز ٚثٌذ٢١ْز ٚثٌضٟ ِٓ ملاٌٙج ٠ْض٨١٢ ثٌّْضنوَ

ٚصضىْٛ ٘يٖ ثٌن٢ٛثس ِٓ ٩ٌٖر  .ثٌّنج١ٌ ثٌضٟ لو ٠ض٪ٌٛ ٌٙج أعٕجء ثّضنوثِٗ ٌٖذىز ثلإٔضٌٔش

ٔٚجةـ صٛفٌ إٌٝ هًؽز وذ١ٌر ِْضٜٛ ِمذٛي ِٓ ثلأِجْ 

 :ٚثٌّقجف٦ز ٩ٍٝ ثٌن١ٙٛٚز ٟٚ٘ وجٌضجٌٟ 

 

ِٓ ثٌُّٙ ؽوثً . ثٌّْضنوِز ٚصف٪١ً مج١ٙز ثٌضقو٠ظ ثٌضٍمجةٟ صقو٠ظ ٦ٔجَ ثٌضٖغ١ً ٚثٌذٌثِؼ-  1

 (Windows ِغً ٦ٔجَ ثٌضٖغ١ً)٦ٔجَ ثٌضٖغ١ً ثٌنجٗ دؾٙجٍٖ  أْ ٠مَٛ ثٌّْضنوَ دضقو٠ظ

ثلإٙوثًثس ٚثٌضقو٠غجس ثٌنجٙز دجٌغغٌثس ثلأ١ِٕز ٚثٌضٖغ١ٍ١ز  دٖىً هًٚٞ ٚىٌه دضق١ًّ آمٌ

ِٛل٨ ثٌٌٖوز ث٢ًٌّٛر ٚصق١ًّ صٍه ثٌضقو٠غجس دٖىً هًٚٞ أٚ دضف٪١ً  ٦ٌٍٕجَ ٚىٌه إِج د٠َجًر

ٚص٪ضذٌ ث٠ٌ٢ٌمز ثلأم١ٌر ٟ٘ ثلأٍُّ . ثٌضٍمجةٟ ٚثٌّضٛفٌر فٟ ٦ٔجَ ثٌضٖغ١ً مج١ٙز ثٌضقو٠ظ

 ٢ٕ٠ٚذك ٔفِ ثٌّذوأ. وٛٔٙج لا صض٢ٍخ ِٓ ثٌّْضنوَ ثٌّضجد٪ز ثٌّْضٌّر ٢مٌ ثٌضقو٠غجس ٚثلأًّٙ

 Adobe أٚ Microsoft Office ٩ٍٝ أٞ دٌثِؼ أمٌٜ ِٛؽٛهر فٟ ثٌؾٙجٍ ِغً دٌثِؼ

Acrobat ٚأ Java ٚصىّٓ . أٚ غ١ٌ٘ج ِٓ دٌثِؼ ثٌٚٛص١جس ٚثٌّقجهعز ٚدٌثِؼ ٝغ٠ ثٌٍّفجس

 ثٌضقو٠غجس دّٞجْ ثّضٌّثً ف٪ج١ٌز ٚأِجْ صٍه ثٌذٌثِؼ ٚثٌضٟ غجٌذجً ِج ٠ىْٛ ثلإٙوثً أ١ّ٘ز ٘يٖ
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أْ صْضغً  ثلأٌٟٚ ٚثٌّذوةٟ ِٕٙج ٍِٟء دجٌغغٌثس ٚثٌ٪١ٛح ثلأ١ِٕز أٚ ثٌضٖغ١ٍ١ز ٚثٌضٟ ِٓ ثٌّّىٓ

دّ٪جٌؾز صٍه ثٌ٪١ٛح  ٌيٌه صمَٛ ثٌٌٖوجس ث٢ًٌّٛر ٌضٍه ثٌذٌثِؼ. ِٓ لذً ثٌّنضٌل١ٓ دٖىً ٍّذٟ

  .دئٙوثً ْٔل ؽو٠ور أٚ صقو٠غجس ٌذٌثِؾُٙ دٖىً هًٚٞ

 

ثٌّٞجهر  صمَٛ ثٌذٌثِؼ. ثّضنوثَ دٌٔجِؼ ِٞجه ٌٍف١ٌّٚجس ٚصف٪١ً مج١ٙز ثٌضقو٠ظ ثٌضٍمجةٟ-  2

ثٌّْضنوَ أٚ  ٌٍف١ٌّٚجس دجٌىٖف ٩ٓ أٞ دٌثِؼ أٚ ٍِفجس ِٖذٛ٘ز لو صٖىً م٢ٌثً ٩ٍٝ ؽٙجٍ

ثًٌٌٞٚر ثٌمٜٚٛ أْ  ِٚٓ. د١جٔجصٗ ِٚقجٌٚز إٍثٌز صٍه ثٌذٌثِؼ ثٌٞجًر أٚ ص٪١٢ً ٩ٍّٙج ٩ٌَٚٙج

دجٌف١ٌّٚجس ثٌؾو٠ور ٚثٌضٟ  ٠ىْٛ دٌٔجِؼ ِٞجه ثٌف١ٌّٚجس ِقض٠ٛجً ٩ٍٝ آمٌ ثٌضقو٠غجس ثٌنجٙز

غ١ٌ ِقوط غ١ٌ وجفٍ ٌقّج٠ز  إى أْ ِؾٌه ٚؽٛه دٌٔجِؼ ِٞجه ٌٍف١ٌّٚجس. ثٔضٌٖس ِؤمٌثً

ٌٚىٟ . ثٌضٟ صٚوً دٖىً ٠ِٟٛ فٕٙجن ِج ٠مجًح ِتجس ثٌف١ٌّٚجس ثٌؾو٠ور. ثٌؾٙجٍ دٖىً ف٪جي

ثٌضقو٠ظ ثٌضٍمجةٟ ٚثٌضٟ صٛفٌ٘ج  صًْٙ ١ٍّ٩ز ثٌضقو٠ظ ٩ٍٝ ثٌّْضنوَ، ٠ٕٚـ دضف٪١ً مج١ٙز

 .ؽ٨١ّ دٌثِؼ ِٞجهثس ثٌف١ٌّٚجس

 

ِٓ ثٌذٌثِؼ ثٌٙجِز أ٠ٞجً . دٌٔجِؼ ثٌؾوثً ثٌٕجًٞ ٌٍقّج٠ز ِٓ ثٌّض٢ف١ٍٓ ٚثٌّنضٌل١ٓ ثّضنوثَ-  3

 ٚثٌيٞ ٠٪ًّ دٖىً أّجّٟ (Firewall) ١ٍّ٩ز فّج٠ز ثٌؾٙجٍ ٘ٛ دٌٔجِؼ ثٌؾوثً ثٌٕجًٞ فٟ

ثلإٔضٌٔش  ٨ٌّٕ ؽ٨١ّ ١ٍذجس ثلاصٚجي ثٌغ١ٌ ٌِٚؿ ٌٙج ٚثٌمجهِز ِٓ ٕذىز (أٚ فٍضٌ)وّٚفجر 

ثٌّنضٌق  ٩ٍٝ ٚؽٗ ثٌنٚٛٗ، ٚ٘ٛ ِج ٠ٛفٌ ثٌقّج٠ز ٌٍّْضنوَ دٚو أٞ ِقجٌٚز لو ٠مَٛ دٙج

لأ٦ّٔز  ٚثٌؾو٠ٌ دجٌيوٌ أْ أغٍخ ثلإٙوثًثس ثٌقو٠غز. ٌلاصٚجي دؾٙجٍ ثٌّْضنوَ ٩ٓ د٪و

دٌٔجِؼ مجٗ ٌٙيث  ثٌضٖغ١ً صموَ ٘يث ثٌذٌٔجِؼ دٖىً ِؾجٟٔ ِّج ٠ٛفٌ ٩ٍٝ ثٌّْضنوَ صىٍفز ٌٕث

 .ثٌغٌٛ

 

ِٓ . ٚصف٪١ً مج١ٙز ثٌضقو٠ظ ثٌضٍمجةٟ ثّضنوثَ دٌٔجِؼ ِٞجه ٌٍذٌثِؼ ثٌو٩جة١ز ٚثٌضؾ١ْْز-  4

ِٓ فضـ ٔٛثفي (Adware/Spyware) ثٌو٩جة١ز ث٩ٌَّؼ ؽوثً ِج صمَٛ دٗ د٪ٜ ثٌذٌثِؼ ثٌضؾج٠ًز

ٚىٌه أعٕجء صٖغ١ً ثٌؾٙجٍ أٚ أعٕجء صٚفـ ٕذىز  ٚٙفقجس إ٩لا١ٔز ٩ٓ ِٕضؼ ِ٪١ٓ أٚ ِٛل٨ ِ٪١ٓ

ثٌذٌثِؼ أ٠ٞجً دّج صمَٛ دٗ ِٓ ؽ٨ّ ِ٪ٍِٛجس ٕن١ٚز  ٚصضّغً م٢ًٛر ٘يث ث٧ٌٕٛ ِٓ. ثلإٔضٌٔش

أٚ ثٌّٛثل٨ ثٌضٟ صّش ٠ٍجًصٙج أٚ غ١ٌ٘ج ِٓ ثٌّ٪ٍِٛجس  ٩ٓ ثٌّْضنوَ ِغً ثٌذ٠ٌو ثلإٌىضٌٟٚٔ

ثٌ٪و٠و ِٓ ثٌذٌثِؼ ثٌّٞجهر ٌضٍه ثٌذٌثِؼ ثٌو٩جة١ز ٚثٌضٟ ِٓ ثًٌْٙ  ٌٚقْٓ ثٌق٤ صضٛفٌ. ثٌنجٙز

 ملاي ٕذىز ثلإٔضٌٔش دٖىً ِؾجٟٔ ثٌقٚٛي ١ٍ٩ٙج ِٓ
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ِّج ٠ْج٩و ثٔضٖجً ٚصفٖٟ أغٍخ . صق١ًّ ٚصٖغ١ً أٞ دٌثِؼ ِؾٌٙٛز ثٌّٚوً ٩وَ-  5

ٚدٌثِؼ ثٌضؾِْ ٚدٌثِؼ ثلامضٌثق ٘ٛ ؽًٙ ثٌّْضنوَ دج٠ٌ٢ٌمز ث١ٌٍّْز ٚث٢ِٕز  ثٌف١ٌّٚجس

إى أْ ث٠ٌ٢ٌمز ثٌّغٍٝ ٌضق١ًّ أٞ دٌٔجِؼ ٌِغٛح دٗ ٠فضٌٛ . ثٌذٌثِؼ ثٌضٟ ٠ٌغخ دٙج ٌضق١ًّ

ثلا٩ضّجه  صضُ د٠َجًر ِٛل٨ ثٌٌٖوز ثلأَ ث٢ًٌّٛر ٌيٌه ثٌذٌٔجِؼ ٚصق١ٍّٗ دٖىً ِذجٌٕ دولًا ِٓ أْ

دٌثِؼ ثٌّقجهعز  ٩ٍٝ ثٌّٚجهً ثلأمٌٜ وجٌّٕضو٠جس أٚ ِٛثل٨ ثلإٔضٌٔش ثٌغ١ٌ ِٛعٛلز أٚ ِٓ ملاي

لأضٖجً ثٌف١ٌّٚجس ٚدٌثِؼ  ص١ٌٖ ثٌوًثّجس إٌٝ أْ أ٧ٌّ ٚأًّٙ ٠ٌ١مز. أٚ ثٌذ٠ٌو ثلإٌىضٌٟٚٔ

ٚإ٠ٙجَ ثٌّْضنوَ دأْ ٌِفمجس  ثٌضؾِْ ٟ٘ ِٓ ملاي ثٌذ٠ٌو ثلإٌىضٌٟٚٔ ٚىٌه دّقجٌٚز موث٧

٠ٕذغٟ صٛمٟ ثٌقيً ٩ٕو فضـ أٞ  ٌيٌه. ثٌذ٠ٌو ثلإٌىضٌٟٚٔ ١ٍّّز ٚىثس غٌٛ ِف١و أٚ صٌف١ٟٙ

فٟ فجي . ٌٍِّٙج أٚ ّذخ إًّجٌٙج ِٓ ثٌذٌثِؼ أٚ ثٌٍّفجس ثٌٌّفمز ثٌضٟ لا ٠٪ٌف ِٚوً٘ج أٚ

أِج فٟ فجي . ٌِفمجس ٠ٕٚـ دقيفٗ فًٛثً ثّضلاَ د٠ٌو إٌىضٌٟٚٔ ِؾٙٛي ثٌّٚوً ٠ٚقضٛٞ ٩ٍٝ

ِضٛل٪ز أٚ ٠ٌِذز ِٓ ٕن٘ ِ٪ٌٚف ِٓ لذً  ثّضلاَ د٠ٌو إٌىضٌٟٚٔ ٠ٚقضٛٞ ٩ٍٝ ٌِفمجس غ١ٌ

ٚثٌضأوو ِٓ ١ذ١٪ز صٍه ثٌٌّفمجس لذً فضقٙج  ثٌّْضنوَ فئٔٗ ِٓ ثلأفًٞ ثلاصٚجي دجًٌٌّّ

  .ٚصٖغ١ٍٙج

 

٠ضفٕٓ ِقضجٌٛ ٕذىز . د٠ٌو إٌىضٌٟٚٔ ِٖذٖٛ ٢٠ٍخ ِ٪ٍِٛجس ٕن١ٚز ٩وَ ثلاّضؾجدز لأٞ- 6

ثٌّْضنوَ ثٌ٪جهٞ د٢ٌق ِض٩ٕٛز ِٚضؾوهر ًغذزً ُِٕٙ فٟ ثٌقٚٛي ٩ٍٝ  ثلإٔضٌٔش دّقجٌٚز موث٧

 صّىُٕٙ ِٓ صٕف١ي أ٘وثفُٙ ثٌضن٠ٌذ١ز أٚ ثلافض١ج١ٌز وٌْلز ثلأِٛثي ِٓ ثٌقْجدجس ِ٪ٍِٛجس ع١ّٕز

. ٚٚعجةمٗ ثٌنجٙز ثٌذٕى١ز أٚ ِٓ ثٌذ٢جلجس ثلاةضّج١ٔز أٚ ثدضَثٍ ثٌّْضنوَ ِْٚجِٚضٗ ٩ٍٝ د١جٔجصٗ

ِ٪ٍِٛجس ٕن١ٚز وجلاُّ  ٌيٌه ٠ٕذغٟ ٩ٍٝ ثٌّْضنوَ ألا ٠ْضؾ١خ لأٞ د٠ٌو إٌىضٌٟٚٔ ٢٠ٍخ ِٕٗ

ٚصؾوً ثلإٕجًر . ثٌذ٢جلز ثلاةضّج١ٔز أٚ صج٠ًل ث١ٌّلاه أٚ ثٌ٪ٕٛثْ أٚ ًلُ ثٌقْجح ثٌذٕىٟ أٚ ًلُ

ٚثٌضٟ  (Phishing) ثلإٌىضٌٟٚٔ ثلافض١ج١ٌز أ٠ٞجً إٌٝ أْ ٕ٘جن أٔٛث٧ أمٌٜ ِٓ ًّجةً ثٌذ٠ٌو

ِٛعٛلز ِٚ٪ٌٚفز وجٌذٕٛن ثٌّق١ٍز ثٌضٟ ٠ض٪جًِ ِ٪ٙج  صُٛ٘ ثٌّْضنوَ أٔٙج ٌٍِّز ِٓ لذً ؽٙجس

ثٌّ٪ٌٚفز، ٚصقضٛٞ ٘يٖ ثٌٌّجةً ثلإٌىض١ٌٔٚز ٩ٍٝ ًٚثد٠ ٠َِفز  ثٌّْضنوَ أٚ ثٌٌٖوجس ثٌضؾج٠ًز

أٔٙج ًٚثد٠ فم١م١ز ١ٍّّٚز ٌٚىٕٙج فٟ ثٌٛثل٨ صمٛه ثٌّْضنوَ إٌٝ ِٛثل٨  صذوٚ ِٓ ثٌٍٛ٘ز ثلأٌٚٝ

 صٖجدٗ إٌٝ فو وذ١ٌ صٍه ثٌّٛثل٨ ثٌقم١م١ز ٚثلأ١ٍٙز ثٌضٟ ٠ض٪جًِ ٠ٚغك ف١ٙج ثٌّْضنوَ ٠َِفز أ٠ٞجً

أْ  ِّج ٠ؾ٪ٍٗ ٠مَٛ دئهمجي ِ٪ٍِٛجصٗ ثٌٖن١ٚز وجُّ ثٌّْضنوَ ٚوٍّز ثًٌٌّٚ ٚثٌيٞ ِٓ ٕأٔٗ

  .٠ّىٓ ثٌٖن٘ ثٌّقضجي ِٓ ثلاّض١لاء ٩ٍٝ فْجدجس ِٚ٪ٍِٛجس ثٌّْضنوَ
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٠ٕذغٟ أمي . ثّضنوثَ أؽَٙر ثٌقجّخ ث٢ٌٟ ثٌ٪جِز دئهمجي ِ٪ٍِٛجس فْجّز ٠ٌّٚز ٩وَ -7

أٚ  ٚثٌقيً ٩ٕو ثّضنوثَ ثلأؽَٙر فٟ ثلأِجوٓ ثٌ٪جِز وّمجٟ٘ ثلإٔضٌٔش أٚ ثٌّىضذجس ثٌ٪جِز ثٌق٢١ز

ٌٍذ٠ٌو  ثٌّ٪جًِ ٚىٌه د٪وَ إهمجي أٞ ِ٪ٍِٛجس فْجّز ٠ٌّٚز ِغً ثُّ ثٌّْضنوَ ٚوٍّز ثًٌٌّٚ

أ١ّ٘ز ٘يٖ  ٚصىّٓ. ثلإٌىضٌٟٚٔ أٚ ِ٪ٍِٛجس ثٌقْجح ثٌذٕىٟ أٚ غ١ٌ٘ج ِٓ ثٌّ٪ٍِٛجس ثٌٖن١ٚز

لذً ٌِٖف١ٙج ثٌي٠ٓ  ث١ٌٕٚقز ثلافضٌث٠ٍز د٢ذ١٪ز إهثًر ٚثّضنوثَ صٍه ثلأؽَٙر ثٌ٪جِز ّٛثءً ِٓ

ٌضٍه ثلأؽَٙر ٚىٌه  ِٓ ثٌّّىٓ أْ ١ْ٠تٛث ثّضنوثَ ٙلاف١جصُٙ أٚ ِٓ لذً ِْضنو١ِٓ آم٠ٌٓ

دئهمجٌٙج أعٕجء صٚفقٗ ٌٖذىز  دجفضّجي ل١جُِٙ دضْؾ١ً ؽ٨١ّ ثٌّ٪ٍِٛجس ثٌضٟ ٠مَٛ ثٌّْضنوَ

  .  ثلإٔضٌٔش ٩ذٌ دٌثِؼ صؾ١ْْز مجٙز ٌٙيث ثٌغٌٛ

 

ثًٌْٙ ٩ٍٝ  لو ٠ىْٛ ِٓ. ثّضنوثَ وٍّز ًٌِٚ ل٠ٛز ِٚ٪مور ٚصغ١١ٌ٘ج دٖىً هًٚٞ- 8 

ثٌذٕىٟ أٚ ثٌؾٙجٍ  ثٌّنضٌل١ٓ ثٌومٛي ٩ٍٝ فْجدجس ثٌّْضنوَ وجٌذ٠ٌو ثلإٌىضٌٟٚٔ أٚ ثٌقْجح

ثٌوثًؽز أٚ ثٌّٛؽٛهر فٟ  ثٌٖنٟٚ ٚىٌه دضن١ّٓ وٍّز ثًٌٌّٚ مٚٛٙجً إىث وجٔش ِٓ ثٌىٍّجس

ًلُ ثٌٙجصف أٚ ًلُ ٌٛفز ث١ٌْجًر أٚ  ثٌمجُِٛ أٚ ثٌضٟ صٌصذ٠ دذ١جٔجس ثٌّْضنوَ وضج٠ًل ث١ٌّلاه أٚ

صن١ّٕٙج أٚ وٌْ٘ج، ٩ٍّجً دأْ ٕ٘جن ثٌ٪و٠و ِٓ  غ١ٌ٘ج ِٓ ثٌذ١جٔجس ثٌضٟ لو ٠ضّىٓ ثٌّنضٌق ِٓ

ٚثٌضٟ صْج٩و ثٌّنضٌق دضؾ٠ٌخ آلاف ثٌىٍّجس ثٌٖجة٪ز أٚ  ثٌذٌثِؼ ثٌّضٛفٌر ٩ٍٝ ٕذىز ثلإٔضٌٔش

ٌيٌه، ٠ٕٚـ دجمض١جً وٍّز ًٌِٚ ِ٪مور صضىْٛ ِٓ ِنضٍف . ثٌٍغز ثٌىٍّجس ثٌّٛؽٛهر فٟ لٛث١ِِ

 د٢ٛي لا ٠مً ٩ٓ عّج١ٔز مجٔجس ٌقّج٠ضٙج ِٓ ثٌضن١ّٓ أٚ ثٌىٌْ ثٌقٌٚف ٚثلأًلجَ ٚثٌٌٍِٛ

(Brute forcing)ثٌم١جَ دضغ١١ٌ٘ج دٖىً هًٚٞ ٌّٞجْ ٠ٌّضٙج ، ٚويٌه. 

 

-Peer) صٛفٌ دٌثِؼ ثٌّٖجًوز ثٌغٕجة١ز. ثٌّٖجًوز ثٌغٕجة١ز ثٌقو ٚثٌضم١ًٍ ِٓ ثّضنوثَ دٌثِؼ-  9

to-Peer) ًِغ BitTorrent ٚأ Limewireٚأ Kazaa  ِٓ ١ٍّٚز ٍّٙز ٚؽيثدز ٌٍ٪و٠و

ثٌٍّفجس ثٌٚٛص١ز أٚ ثٌٌّة١ز أٚ غ١ٌ٘ج، ٚمٚٛٙجً صٍه  ِْضنوِٟ ثلإٔضٌٔش دضوثٚي ِٖٚجًوز

٦ٌٔٚثً ٌٌْٙٛز ثٔضمجي ثٌف١ٌّٚجس . ث٢ٌذ٨ ٚثٌٍّى١ز ثٌفى٠ٌز ثٌٍّفجس ثٌّقف٥ٛز لج١ٔٛٔجً دقمٛق

ثٌذٌثِؼ، لادو ِٓ أمي ثٌق٢١ز ٚثٌقيً ٩ٕو صق١ًّ أٞ ٍِفجس ٩ٓ  ٚدٌثِؼ ثٌضؾِْ ِٓ ملاي صٍه

أٝف إٌٝ ىٌه إٌٝ أٔٗ ِٓ ثٌّنجٌف . ِٓ ثّضنوثِٙج لوً ثلإِىجْ ٠ٌ١ك صٍه ثٌذٌثِؼ ٚثٌقو

ِٖجًوز أٞ ٍِفجس ِقف٥ٛز فى٠ٌجً فٟ ثٌوٚي ثٌضٟ ص٢ذك لٛث١ٔٓ فّج٠ز ثٌٍّى١ز  لج١ٔٛٔجً صق١ًّ أٚ

  .وجٌٛلا٠جس ثٌّضقور ثلأ٠ٌِى١ز ٚهٚي أًٚٚدج ٚغ١ٌ٘ج ِٓ ثٌذٍوثْ ثٌفى٠ٌز
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 ٠٪و ٩ًّ ْٔنز ثفض١ج١١ز. د٪ًّ ْٔنز ثفض١ج١١ز ٌٍذ١جٔجس ٚثٌّ٪ٍِٛجس ثٌٙجِز ثٌم١جَ- 10 

(Backup) ٌٍٍٍّٝفجس ثٌٙجِز فٟ ثٌؾٙجٍ ٚثفو ِٓ أُ٘ ثلإؽٌثءثس ثلافضٌث٠ٍز ثٌضٟ ٠ٕذغٟ ٩ 

ٌ٪ٛثًِ  ثٌّْضنوَ ثٌم١جَ دٙج دٖىً هًٚٞ صقْذجً لأٞ ١جًا لو ٠قوط ٌضٍه ثٌٍّفجس ّٛثءً وجْ

ثٌّنضٌق أٚ  ف١ٕز ِغً فًٖ ثٌمٌٗ ثٌٍٚخ أٚ ٌ٪ٛثًِ صن٠ٌذ١ز وّْـ ٍِفجس ثٌّْضنوَ ِٓ لذً

ٚفّ٪جي دجّضنوثَ  ٠ّٚىٓ ثٌم١جَ دٙيٖ ثٌن٢ٛر دٖىً آِٓ. ٌ٪ٛثًِ أمٌٜ وٌْلز ثٌؾٙجٍ أٚ ١ٝج٩ٗ

 ثٌنجًؽٟ أٚ ثٌمٌٗ ثٌٍٚخ (CDs) ّٚجة٠ صن٠َٓ ِنضٍفز ِغً ثلألٌثٗ ثٌّوِؾز

(External Hard Disk) أٚ ثٌيثوٌر ث١ٌو٠ٚز ثٌّضٕمٍز (USB). 

ثلادض٪جه ٩ٓ ثّضنوثَ  (The Cleaner) ِٓ ثٌذجصٖجس ثٚثفٍُٞٙ صغذ١ش دٌثِؼ فّج٠ز-  11

 ..  ٚ دجصٖجس ِٚجفذز ٌٙجف١ٌّٚجس فٟ ثٌغجٌخ صىْٛ ٕ٘جن لأٔٙج (Scripts) ثٌذٌثِؼ ّى٠ٌذضجس

ٚىٌه دئصذج٧ ث٠ٌ٢ٌمز ثٌضج١ٌز ٌض٨٠ٌْ ؽٙجٍن ٚفّج٠ضٗ ثٌّٛؽٛهر ٩ٍٝ ثٌؾٙجٍ  ِْـ ؽ٨١ّ ثٌىٛو١َٚ

 :ِٓ ثٌٍّفجس ثٌٞجًر 

عُ  ٨ٝ وً أٌِ  ِٓ ثلأٚثٌِ ثٌضٟ  ( RUN) ثمضجً ثلأٌِ  صٖغ١ً  ( START )ِٓ لجةّز ثدوأ 

عُ أٌغٟ وً ثٌٍّفجس ثٌضٟ ّٛف ص٪ٌٛ أِجِه  ( OK )فٟ ثلأّفً  فٟ ثٌٌّد٨  ٚأٝغ٠ ِٛثفك 

 : ١ٚذك ٘يٖ ثٌن٢ٛر أًد٨ ٌِثس ٩ٍٝ فْخ ٩وه ثلأٚثٌِ ٚثلأٚثٌِ ٟ٘ 

   (            %temp%  ،  Temp         ،    Prefetch   ،      Recent)      

 
 

 

 


