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  ،،  ...تحية للجميع
  

سنتحدث اليوم عن موضـوع     ، لأهمية موضوع الصلاحيات في موضوع الشبكات وأنظمة التشغيل بشكل عام         
لتحقيق درجة الأمان المطلوبة في      يفية إدارة وتنظيم موضوع الصلاحيات    صلاحيات المستخدمين في الويندوز وك    

  .أنظمة الشبكات
  

  : ملاحظة
  

 ولذلك يجب فهـم     MCSEوهو أحد أركان امتحان شهادة      ، هذا الموضوع مهم جدا في كل أنظمة التشغيل       
  .موضوع الصلاحيات بشكل جيد لأنه ضروري وحيوي حتى في الحياة العملية

  
  ،،...شاركة والآن إلى الم

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 



فـلا  ،  هو موضوع الصلاحيات وحسابات المستخدمين   الاعتبارمن أهم الأمور التي يأخذها مدراء الأنظمة بعين         
يمكن لمستخدم عادي في شبكة أن يعمل تحت حساب يملك صلاحيات إدارية مثلا وذلك لأسباب بديهية كمـا                  

وتكون بمستويات وصلاحيات مختلفـة     ، ل المستخدمين الولوج للنظام    حسابات النظام هي التي تخو     ،نعرف جميعا 
مرورا بحسابات قوية   ،  الذي يملك صلاحيات مطلقة على النظام      administratorتبدأ بحساب مدير النظام     

 .guest وحساب الضيف users وانتهاء بحسابات المستخدمين العاديين server operatorنسبيا مثلا 
 

 تتعلـق   ،مباشـرة  وهي خاصة بنظام التشغيل      ،بالمستخدمين بعض الحسابات الغير خاصة      من جهة أخرى هناك   
  .بتشغيل بعض الخدمات الخاصة بالنظام والتي يحتاجها جميع المستخدمين

  : task managerأو " مدير المهام " لنشاهد هذه الصورة من 
  

  
  

 حيث هناك سـياق أمـني       ،البرامجها بعض   كما نشاهد في الصورة هناك مجموعة من الحسابات التي تعمل تحت          
Security context لكل عملية processمرتبط بصلاحيات كل مستخدم  .  
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 بعـضها خـاص بالمـستخدمين       ،والخدمات هناك خمس حسابات تعمل تحتها بعض البرامج         ،أعلاهفي الصورة   
  . عضها خاص بالخدمات الخاصة بالنظاموب
  

  :أما الحسابات التي تتعلق بالخدمات فهي
1- local service  
2- network service 
3- system  

  
وأقوى هذه الحسابات هـو     ، تعمل مجموعة من خدمات النظام بصلاحيات مختلفة        ، تحت سياق هذه الحسابات     

  .إذا وجد Domainلنظام أو الدومين  الذي يملك حق الوصول الكامل لكل أجزاء اsystemحساب 
 

تعمل ضمنها الكثير من الخدمات      " SVCHOST"  شهيرة في الويندوز هي      processفمثلا هناك عملية    
  :  كالتالي tasklistيمكن استعراض جميع الخدمات التي تعمل تحت هذه العملية من خلال الأمر . 
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الصورة حيث هناك     في نفس الوقت كما نشاهد في      svchostيمكن للنظام أن يقوم بتشغيل عدة عمليات من         
 أن شاء االله راح نتكلم عنه بشكل        Taskill و   Tasklistطبعاً موضوع    .الوقت عمليات تعمل في نفس      5

 لا تستطيع إيقافها ولكن عن طريـق  Task Mangerمفصل جداً لأن هناك بعض البرامج حتى عن طريق 
  . هذا الأمر سوف ترى الفارق الكبير أن شاء االله

  
 وضـمن عمليـة أخـرى تعمـل عـدة خـدمات مثـل               rpcScضمن أحد هذه العمليات تعمل خدمة       

Nla,rasman,W32Time.  
  

 أو  ،ذلكم بعد   أو من قبل مدير النظا    ) عند تثبيت النظام    ( عند إنشاء كل حساب سواء عن طريق النظام نفسه          
  .من قبل أي مستخدم تم تفويضه بهذه المهمة فإن الصلاحيات تبنى وتعطى مباشرة لهذا الحساب

  
 فيجب أن نتحدث عن المجموعات أيضا لأنها الوعاء الأكبر لتلـك            ،المستخدمينوعندما نتحدث عن حسابات     

  .الحسابات
  

، يتم إنشاؤها عندما تقوم بتثبيت الويندوز        ، 2003 في الويندوز سيرفر     الافتراضيةهناك الكثير من المجموعات     
  .وتتفاوت صلاحيات الحسابات في تلك المجموعات حسب مهمة كل حساب داخل النظام

  
  :2003 عند تثبيت الويندوز سيرفر إنشاؤهالنشاهد هذه الصورة التي تحوي المجموعات التي يتم 

  
  :ملاحظة

  
 عند الترقيـة يـتم   . Domain controllerون متحكم ميدان المجموعات التالية قبل ترقية السيرفر ليك

  .إنشاء مجموعات إضافية للقيام بالمزيد من المهام
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أسماء المجموعات ووصف قصير للمهام والصلاحيات للأعضاء الذين ينتمـون لكـل            ، كما نشاهد في الصورة     
  .موعةمج
  

 يملكون صلاحيات مطلقة غير محددة لعمل أي        administratorsالأعضاء الذين ينتمون لمجموعة     ، فمثلا  
 القيام بعمليات النسخ backup Operatorsشيء في النظام بينما يمكن للأعضاء الذين ينتمون لمجموعة 

 إدارة print Operators فيما يـستطيع أعـضاء مجموعـة   ،  واستعادة البيانات على السيرفرالاحتياطي
حيث هناك دور محدد يقوم به الأعـضاء         ، الافتراضيةوهكذا مع باقي المجموعات     ، الطابعات المثبتة في السيرفر     

  .في كل مجموعة
  

  لماذا كل هذه المجموعات وكل هذه الأدوار؟
  

  شبكة ؟  كيف يمكن لمدير أو أكثر إدارة كل العمليات في ال،الأجهزةلنتخيل شبكة بها آلاف 
  

 فإذن يجب توزيـع الأدوار بـشكل لا يـؤدي إلى إعطـاء              .شيءبالتأكيد لا يمكن لفرد أو اثنين القيام بكل         
  .الصلاحيات المطلقة لبعض المستخدمين الذين يمكن تكليفهم ببعض المهام

  
داريـة  إذا أردت من أحد الموظفين معك مراقبة أداء السيرفر فقط من دون الحصول على صـلاحيات إ                ، فمثلا
  .Performance Monitor Usersفيجب إنشاء حساب ينتمي لمجموعة ، أخرى

  
هذا الشيء سيعطي صاحب هذا الحساب الأدوات والصلاحيات لمراقبة السيرفر ولكن من دون أن يكون لـه                 

ثل تنشأ م ، لأجل ذلك  وكذلك الحال مع باقي المهام التي يمكن تنفيذها على السيرفر         ، صلاحيات إدارية واسعة    
  . التي تريح مدراء الأنظمة في عملية توزيع الأدوارالافتراضيةهذه المجموعات 

  
  : عندما نتحدث عن الصلاحيات فنحن نتحدث عن عدة أمور منها

  
  . صلاحية الوصول للملفات .1
  .صلاحية تشغيل الأدوات الإدارية في النظام .2
  .صلاحية التعديل في الكثير من أجزاء النظام .3
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  :ملاحظة
  

لأنه يمكن منح أي مستخدم عادي حـق        ،  عند تثبيت النظام     الافتراضيةالحديث دائما سيكون عن الإعدادات      
لفهـم  ، لذا اقتـضى التنبيـه    ،  الإدارية في النظام     الأدواتالوصول لجميع الملفات أو إعطائه صلاحية تشغيل        

  .يجب العمل مباشرة تحت سياق هذه الحسابات، الصلاحيات ومدى قوة الحسابات المختلفة في النظام موضوع 
  

 علـى نظـام     Usersالعمل تحت سياق لحساب مستخدم عادي ينتمي لمجموعة         ، سنحاول في السطور التالية     
 عنها تنطبـق علـى      مع العلم بأن كل المفاهيم التي سنتحدث      ،  حتى يتمكن الجميع من تجربة ذلك      XPويندوز  

  .Windows Server 2003نظام 
  

ولـذلك   ، XP تحت نظام ويندوز     administratorبحساب مدير النظام    نا أن لم يكن الكل يعمل       معظم
  .يمكن لك عمل كل شيء في النظام

  
 ومـن   ،users سنقوم بإنشاء حساب لمستخدم ينتمي لمجموعـة         ،العاديلفهم موضوع صلاحيات المستخدم     

 ثم نسجل دخولنا بهذا الحساب ونحاول القيام بالكثير مـن المهـام تحـت هـذا                 ،إضافيةلاحيات  ودون أي ص  
  . ونحلل النتائج،الحساب

  
ونفذ الأمر  Dosإلـ ظام بصلاحيات إدارية وافتح سجل دخولك للن، لإنشاء حساب جديد لمستخدم عادي 

  :التالي كما يظهر هنا
 

  
  

  ): يمكن لك تغييرها( ب جديد بالمعطيات التالية سيتم إنشاء حسا، بعد تنفيذ هذا الأمر
 
User name: Kill-Israel 
Password: 159357 
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  :ملاحظة
  

 ولكن هنا اختـرت     ،ورموزيفضل دائما اختيار كلمات سر صعبة ومعقدة تحوي أرقام وحروف كبيرة وصغيرة             
   .ة المرور هذه لأن الحساب للتجربة فقطكلم

  
 Windows XPلية أعادة تشغيل الجهاز أو إطفاءه أثناء صدور نـسخة  مأريد أن أنوه إلى أنه انتشرت ع

Professional وهذه الثغرة تكمن هنا فعند كتابتك للأمر التالي عن طريق إلـ Dosكالأتي :  
  

C:\shutdown –r –m –f \\nameOF Computer  
  
قوم الجهاز الأخر بإعادة التشغيل ولكن الحين هذه الطريقة لا تتماشى مع النسخ الحديثة لأن ميكروسـوفت                 سي

  .اكتشفت الثغرة وأغلقتها
  

  .لكن لا يزال هناك حل نتركه لمواضيع إلهاك أن شاء االله ولكن اختراق فقط السيرفرات
  

  . logoffالتالي  ونفذ الأمر Run افتح نافذة ،النظامبعد ذلك سجل خروجك من 
  

  . ولكن بحساب مستخدم عادي، أنت الآن تعمل داخل النظام، بعدها سجل دخولك للنظام بالحساب الجديد
  

 وسنجد  ،إدارية القيام ببعض المهام التي يمكن لك أن تقوم بها في أي وقت عندما تملك صلاحيات                 الآنسنحاول  
  . الكافية للحساب الذي نعمل تحت سياقهدائما أننا سنفشل في ذلك وذلك لعدم وجود الصلاحيات

 
  :قم بالضغط بالفأرة مرتين على الوقت الموجود أسفل الشاشة في الجهة اليمنى، تريد تغيير الوقت والتاريخ، مثلا
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  :لك الصلاحيات المناسبة لتغيير وقت النظاموالتي تقول أنك لا تم، ستظهر لك هذه الرسالة
  

  
  

  : نفذ الأمر التالي،الأوامر من سطر ،جديدلنحاول مثلا إنشاء حساب مستخدم 
  

  
  

   . access is deniedكما نشاهد لم نتمكن من إنشاء الحساب وحصلنا على رسالة 
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   :كالتالي افتح مدير الأجهزة ،الكمبيوتر تحديث تعريف لأحد الأجهزة الموجودة في ،مثلالنحاول 
 

  
  

  . أيضا رسالة تخبرنا بعدم توفر الصلاحيات الكافية لدينا لإدارة الأجهزة
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 الخـاص   setupاختر أي برنامج واضغط مرتين على ملـف         ، لنحاول تثبيت أي برنامج على النظام       ، طيب
  .أيضا رسالة تخبرنا بأنه يجب توفر الصلاحيات الإدارية لتثبيت البرنامج،،، بالبرنامج

   

  
  
  

  :ملاحظة
  

 windows installerيقوم النظام بتسجيل أي محاولة فاشلة لتنصيب أي برنامج عند استخدام خدمـة  
لمعاينة كل  : سنجر بصلاحيات غير كافية فسيتم تسجيل رسالة الخطأ التالية        افمثلا لو حاولت تنصيب برنامج الم     ،

  :اذهب إلى معاينة الأحداث كالتالي، رسائل الخطأ وغيرها من التحذيرات والمعلومات الخاصة بالنظام
  

Start > Run > eventvwr 
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  :وفي بعض الحالات ستظهر لك النافذة التالية
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 ،المطلوبة وهي تخبرك بأنك لن تتمكن من تثبيت البرنامج بشكل سليم لأنه لا تتوفر لديك الصلاحيات الإدارية               
  . وتعرض عليك تشغيل البرنامج تحت حساب مدير النظام

  
 وستحـصل علـى   ، أيضا لن تتمكن من إدارة الأقراص الصلبة في النظام أو القيام بإزالة تجزئة القرص الصلب              

  :رسائل الخطأ التالية
  

  
   

  
  

 وستحصل على الرسالة    registryكما أشير أيضا إلى أنك لن تتمكن من إضافة مفاتيح جديدة لسجل النظام              
  : التالية

  
  

  للنظـام    اسـتعادة عمل   فلن تتمكن من إدارة خدمات النظام أو      ،  وهكذا الحال مع كل أجزاء النظام المهمة        
system restore أو حتى معاينة سجل security في سجلات الأحداث الخاصة بالنظام وغيرها الكثير 

  . الأخرىتالإعدادامن 
  
   

  
 



www.Server4Arb.com 
 

 حساب المستخدم العادي مجرد من الصلاحيات الإدارية التي تمكنـك مـن إدارة النظـام                ،شاهدنافإذن وكما   
  .بالكامل

  
ولكن دائما ما تنصح مايكروسوفت جميع مدراء الأنظمة بعدم تسجيل الدخول بحساب يملك صلاحيات إدارية               

 أو هاكر أن يستخدم بعض الثغرات ويخترق الجهاز         لفيروسم تعريض أمن النظام للخطر حيث يمكن        وذلك لعد 
فإذا كان مـدير النظـام فسيحـصل        ، وسيحصل بعد ذلك على صلاحيات المستخدم المسجل دخوله للنظام          

 من عمل   وهذا يشكل خطر كبير على النظام لأن المخترق سيتمكن        ، المخترق على نفس صلاحيات مدير النظام     
  .أي شيء يريده بعد ذلك

  
  :ملاحظة

  
حيث يمكن أن تزور صفحات     ، تظهر فائدة الدخول بحساب يملك صلاحيات محدودة عند استخدامك للإنترنت         

أو عندما تستقبل ملفات مشبوهة وتفتحها وتكـون ملفـات هـدفها            "  أو ملفات تجسس   بفيروساتملغمة  "
  .التجسس على جهازك

  
فستحصل على نفـس    ، ذه الملفات التجسسية تحت حساب يملك صلاحيات محدودة         عندما يتم تشغيل مثل ه    

 malfunctionوربما لن تتمكن من العمل في بعض الحالات         ، صلاحياتك وهي صلاحيات ضعيفة ومقيدة      
  .لأن الكثير من ملفات التجسس تتطلب صلاحيات إدارية لتعمل بشكل صحيح

  
،  مسجل دخولك للنظام بصلاحيات إدارية مطلقة      وأنتالإنترنت  ولذلك ومن الآن فصاعدا يجب ألا تستخدم        

  .وإنما استخدم حساب محدود لسلامة جهازك وبياناتك
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 وهذه شاشة ،  واستخدمه   limited كما هو وأنشأ حساب جديد محدود        administratorاترك حساب   
 الذي يملك صلاحيات محدودة وعندما احتـاج        Meأستخدم دائما حساب    ، تسجيل الدخول الخاصة بجهازي     

  .لحساب مدير النظام استخدم الخدمة التي سأتحدث عنها الآن
  

  
  

  كيف يمكن لنا إدارة النظام من دون تسجيل الدخول بحساب يملك صلاحيات إدارية ؟ ، ما الحل إذن
  

  :  الموجودة في النظامsecondary logonالحل توفره خدمة 
  

  :وللوصول لمكان الأداة كالأتي
 

Start>>Run>> %SystemRoot%\system32\services.msc /s 
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ت مختلفة بينمـا أنـت       توفر لك هذه الخدمة إمكانية تشغيل كل العمليات تحت حسابا          ،وصفهاكما يظهر في    
  .مثلاً مسجل دخولك للنظام بحساب آخر

  
 وبينما أنت مسجل دخولك للنظام بحساب مستخدم عادي يمكن لك تشغيل الأدوات الإدارية وسطر الأوامر               

  .النظاموما تريده من برامج بحساب مدير 
  

تلقائيا عند تشغيل النظام    تعمل هذه الخدمة    ، وهذا سيمكنك من عمل ما تريد من دون تعريض الحساب للخطر          
  .local systemتحت سياق أحد حسابات النظام 

  
 والذي يعتبر من أهم الأوامر التي يجـب علـى           runas منها من سطر الأوامر عن طريق الأمر         الاستفادةتتم  

  .مدراء الأنظمة إتقانها بمهارة
  

يظهر في القوائم الخاصة بالملفات      حيث   runasأيضا يمكن لك استخدام الواجهات الرسومية لاستعمال الأمر         
  :كما تظهر في الشكل التالي، التشغيلية والأدوات الإدارية
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وعند الضغط عليه بيمين الفأرة سيظهر لك في القائمـة الأمـر            ، cpl أو   msc أو   exeكل ملف له امتداد     
runas ،ستظهر هذه النافذة، وعند اختيار ذلك الأمر:  

  

  
  

  .عندها يمكن لك تشغيل البرامج تحت حساب مدير النظام أو أي حساب أخر يملك صلاحيات إدارية
  

 مـن سـطر   runas يجب إتقان استخدام الأمـر  ،secondary logonلتحقيق أقصى فائدة من خدمة 
لنظام والوصول لكافة الملفات إذا كنت تستخدم حـساب لا          لأنه يوفر لك الوصول إلى أي جزء في ا        ، الأوامر

  .يملك صلاحيات إدارية كافية
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  : كالتاليDosبعد كتابة الأمر في ؟ /هناك الكثير من الخيارات لهذا الأمر يمكن استعراضها بكتابة 
  

  
  

 الاسـتخدام ولنركـز علـى     ،  تهتم بخيارات الأمر السابقة لأنك قد لا تحتاجها إلا في حالات خاصة            يمكن ألا 
  .الأساسي للأمر السابق

  
عندها يمكن لك أن    ، الهدف الأساسي من استخدام الأمر هو الحصول على سطر أوامر بصلاحيات مدير النظام              

  .من سطر الأوامرتفعل ما تشاء بالنظام وأن تصل إلى أي جزء من النظام 
  

سنتحدث الآن عن كيفية الحصول على سطر أوامر بصلاحيات إدارية بينما أنت مـسجل دخولـك للنظـام                  
  :كالتاليافتح سطر الأوامر . بحساب مستخدم عادي

Start > Run > cmd 
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  :عندها نفذ الأمر التالي، وامرستدخل بعدها إلى سطر الأ

  
  :ملاحظة

  
 بمـا لـديك إذا كـان        الاسم ولكن غير    ،administrator حساب مدير النظام هو      أسمافترض هنا أن    

  .الحساب باسم آخر
  

  
  

  :سيطلب منك إدخال كلمة السر الخاصة بمدير النظام كالتالي، بعد تنفيذ الأمر السابق
  
 

  
  

 بمدير النظام وستحصل بعدها على سطر أوامر بصلاحيات مدير النظام وسـيظهر             قم بكتابة كلمة السر الخاصة    
  :لك ذلك من عنوان النافذة في الأعلى كالتالي

  

  
   

 يمكن لك القيام بكل المهام والوصول لجميع الملفات وكل أجزاء النظام بـصلاحيات إداريـة              ، من هذه النقطة  
ن سيتم تحت حساب يملك صلاحيات إدارية مطلقـة وهـو           كاملة وذلك لأن تشغيل أي برنامج من هذا المكا        

  .حساب مدير النظام
  

  : من هذا المكان جرب تنفيذ الأوامر التالية
  

Timedate.cpl, devmgmt.msc, defrag c: chkdsk, etc ……..  
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 تشغيل كـل    الآنولكن يمكن لك    ،  القيام بها تحت حساب مستخدم عادي      كل العمليات السابقة لا يمكن لك     
  .تلك الأدوات لأنها تعمل تحت سياق صلاحيات مدير النظام

  
 مباشرة تحت حساب مدير النظام عن       MSC الامتدادكما ويمكن لك أيضا تشغيل الأدوات الإدارية التي لها          

  :طريق الأمر التالي

  
  

  .ة بمدير النظام سيتم فتح نافذة إدارة الأقراص الصلبة الخاصة بالنظامبعد كتابة كلمة السر الخاص
  
  :تنبيه

  
  :يجب أن تكتب كلمة السر بشكل صحيح وإلا فستحصل على رسالة الخطأ التالية

   

  
  

 ومحمي بكلمة سر  وإلا فستحـصل      ، disabledأيضا يجب أن يكون حساب مدير النظام مفعل وغير معطل           
  :اليةعلى رسالة الخطأ الت
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  ).فراغ(  الحصول على سطر أوامر حتى لو لم يكن الحساب محمي بكلمة سرguestأشير إلى أنه يمكن لحساب 
  

 وسـجل  Server operatorكرر العملية السابقة مع مختلف الحسابات الموجودة على الـسيرفر مثـل   
  .دخولك للنظام تحت سياق هذه الحسابات وحاول القيام بالمهام السابقة للتعرف على صلاحيات كل حساب
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  :ملاحظة
  

.  له صـلاحيات مقيـدة     كانت لي تجربة شخصية مع موضوع الصلاحيات واستخدام حساب مستخدم عادي          
 secondaryوقبل أن أتقن استخدام خدمـة  ، عندما قررت العمل بحساب عادي على جهازي الشخصي

logon          كنت قليل الصبر عند ظهور أي رسالة تخبرني بأنه لا تتوفر لدي الصلاحيات الكافية لإدارة الأجهـزة 
سجل خروجي مباشرة وأدخـل بحـساب       كنت أ ، أو لتنصيب البرامج وعند ظهور أي من تلك الرسائل        ، مثلا

  .مدير النظام
  

نسيت موضوع الدخول بحساب مدير النظام سواء       ، runasولكن مع مرور الوقت وإتقاني لاستخدام الأمر        
  . اليومي العاديللاستخداماستخدمت الإنترنت أم 

  
لفـات بـصلاحيات   القضية تتطلب ممارسة فقط ومعرفة بكيفية تشغيل كل أدوات النظام والوصول لكافـة الم   

  .إدارية
  

  . في النظامusers rightsسأتحدث الآن عن حقوق المستخدمين 
  

  . يمكن له القيام بها أثناء تسجيل دخوله للنظاموالامتيازاتلكل مستخدم مجموعة من الحقوق 
  

   ).XPليست موجودة في النسخة المترلية لنظام ويندوز  ( group policyيتم تنظيم هذا الموضوع من 
  

  . هناك الكثير من الحقوق المتاحة للمستخدمين وسنتحدث عن ذلك في السطور التالية
  

  :ملاحظة
  

  . يجب أن تتوفر لديك صلاحيات إداريةgroup policyلإدارة سياسات النظام 
  

  :للوصول إلى حقوق المستخدمين سجل دخولك بصلاحيات إدارية وقم بالتالي
 
 Start > Run > gpedit.msc 
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  :توجه بعدها للمسار التالي كما في الصورة، ستفتح نافذة سياسات النظام أمامك
  
 

  
  

  .مجموعة من الحقوق وقائمة بأسماء المستخدمين أصحاب تلك الحقوق، كما تلاحظ في يمين الصورة
  

فية لأي مستخدم إذا كان لا يملكها كما يمكن لك نـزع أي حقـوق              كمدير للنظام يمكن لك منح حقوق إضا      
  .لمستخدمين يملكونها

  
  مسجل دخولـك بحـساب     وأنتعندما تحاول تغيير الوقت     ، كما شاهدت من قبل   ،،، لنأخذ مثال على ذلك   

  . فستمنع من ذلك لعدم توفر الصلاحيات الكافية لديكusersمستخدم عادي ينتمي لمجموعة 
  

  . حق تغيير وقت النظامusersدير النظام أن يمنح أي مستخدم أو جميع أعضاء مجموعة ولكن يمكن لم
  

  :افتح محرر سياسات النظام كالتالي، group policyالعملية تتم من 
 
Start > Run > gpedit.msc 

  
  
  
  



  :واضغط مرتين على الخاصية، توجه بعدها للمسار التالي كما في الصورة، م أمامكستفتح نافذة سياسات النظا
 
 Change the system time  

 

  
  

  :ستفتح بعدها هذه النافذة
  

  
  

  



 ، فقطPower Users ومجموعة administratorوكما يظهر فإن الأعضاء الذين ينتمون لمجموعة 
  .يمكن لهم تغيير وقت النظام

  
  :ملاحظة

  
لذا يجب التفكير قبل إنشاء حسابات ،  يملكون صلاحيات إدارية واسعة جداPower usersاء مجموعة أعض

  .داخل هذه المجموعة لأي مستخدم
  

 add User orقـم بالـضغط علـى زر    ” سجل دخوله للنظـام “الآن لإعطاء هذا الحق لأي مستخدم 
Groupأسفل الصورة :  
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  : المجموعة كالتاليأسموقم بكتابة ، ستفتح بعدها هذه النافذة
  

  
  

 يمـين  check names المستخدم وذلك بالـضغط علـى زر   أسم المجموعة أو أسمودائما تأكد من صحة 
  . الوقتبعد ذلك سيحصل أعضاء تلك المجموعة على حق تغيير،،، الصورة وبعدها موافق مرتين

  
 وكنت مسجل دخولك للنظام أثناء تغيير هذه الخاصية فلـن         ،  مثلا Usersالآن لو كنت أحد أعضاء مجموعة       

تتمكن من ممارسة هذا الحق مباشرة ولكن يجب أن تسجل خروجك ثم تدخل ثانيـة حـتى يحـصل تنـشيط                     
  .group policyــــــل

  
  : عملية التنشيط سهلة وتتم كالتالي

  
Start < Run < gpupdate /force 

  
  :وستظهر بعدها هذه النافذة
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  . لعمل إعادة تشغيلYاضغط على حرف 
   

  
 اختر أي امتياز لأي مستخدم واضغط عليه مرتين وسـتظهر لـك           ، وكذلك الحال بالنسبة لعملية نزع الحقوق     

قم بحذف المجموعة التي ينتمي لها ذلك العضو وبعد ذلك لن يـتمكن           ، يملك أعضائها ذلك الحق   المجموعات التي   
  .الامتيازأي عضو من ممارسة ذلك 

  
ودائما يفضل أن تقوم بإعطاء الصلاحيات للمجموعات وليس للمستخدمين بشكل فردي لأن ذلك سيـسهل               

  .عليك إدارة الصلاحيات ومراقبتها فيما بعد
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  . نأتي الآن لموضوع صلاحية الوصول للملفات
  

  .لموضوع صلاحيات الملفات" ألف باء"وهي بمثابة ، هناك مسلمة يجب أن يعرفها الجميع
  

 .على الأقراص الـصلبة    " NTFSنظام ملفات   " فنحن نتحدث عن    ، عندما نتحدث عن صلاحيات الملفات    
  الأقـراص الـصلبة    Formatيجب أن تقوم بتهيئة     ، فإذن إذا أردت أن تضبط صلاحيات الوصول للملفات       

  .NTFS file systemلتعمل على 
  

  لا تدعم موضوع الأمن ويمكن لأي مستخدم مهما كانت صلاحياته الوصول لأي            fat,fat32أنظمة ملفات   
  . يمكن له فتحها والتعديل عليها وحذفها ، fat,fat32 partitionملفات موجودة على 

  
وبطبيعة الحال فإن مـدير     ، هناك صلاحيات افتراضية تعطى لجميع المستخدمين عندما يتم تثبيت نظام التشغيل          

  . النظام يملك حق الوصول الكامل لكل ملفات النظام
  
  -:مثلاً

  
 ونصبت نظام ntfs ,  C + Dظام ملفات  بنpartition 2لو قمت بإنشاء مقطعين على القرص الصلب 

  إعطاء صلاحيات افتراضية للمستخدمين إذا ما أرادوا الوصول لأي ملف على           فسيتم، Cالتشغيل على المقطع    
  .هذين المقطعين

  
 propertiesواختر خـصائص    ، اضغط بيمين الفأرة على المقطع أو الملف      ، للوصول إلى قائمة الصلاحيات   

  ؛كالتالي
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  :XP وأنا هنا أتحدث عن نظام ويندوز  Dلنشاهد صلاحيات المقطع ، على سبيل المثال 
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  : لتظهر كافة الصلاحيات كما يليsecurityالأعلى زر واختر من ، ستصل بعدها إلى هذه النافذة
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  :ملاحظة
  

  :كالتالي،  موجود لديك عندما تختار خصائص بارتيشن معينsecurityقد لا تجد زر 
  

  
  

 وهو كمـا قلـت لا يـدعم       ،  كما يظهر في الصورة    FAT32أحد الأسباب لذلك هو أن نظام الملفات هو         
  .موضوع الأمن

  
  :  افتح سطر الأوامر ونفذ الأمر التالي،NTFS إلى FAT32لتحويل نظام الملفات من 

  
CONVERT c: /FS:NTFS 

  
  .NTFS إلى FAT32من : Cالأمر السابق سيقوم بتحويل المقطع 

  
  .  كنظام ملفاتNTFSت تستخدم  حتى لو كنsecurityهناك سبب آخر لعدم ظهور زر 

  
ومعنى ذلك أنك لو     ، XP لا يظهر افتراضيا عندما تقوم بتثبيت نظام ويندوز          Securityوفي الحقيقة أن زر     

 Simple File Sharing userبتعطيـل  " أردت تغيير الصلاحيات لبعض الملفات فيجب أن تقـوم  
interface ليظهر زر   securityأو بارتيشن عند اختيار خصائص ملف ."  
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  :لعمل ذلك قم بما يلي
 
Start > Run > control 

  
   . folder optionsستفتح بعدها لوحة التحكم واختر منها خيارات المجلد 

  
  :بعد ذلك ستظهر هذه النافذة

  

  
  

 وسـيظهر بعـدها زر    ،  وقم بإزالة علامة الصح كما تظهر في المـستطيل         ،واذهب لأخر خاصية  ، viewاختر  
security.  

  
 عنـد   securityلن يظهر لـك زر      ، أيضا أي ملف لا تملك عليه صلاحيات ومنعت تماما من الوصول إليه           

  .عرض خصائصه
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وهي عبارة عن قائمة تحـوي   ، ACL  / Access Control Listات عن طريق يتم التحكم بالصلاحي
  . بصلاحيات المستخدمين كما نشاهدها في الصورةentriesمدخلات 

  

  
  

  ).سماح بالوصول أو منع (deny وإما allowفي الأعلى أسماء المستخدمين وفي الأسفل الصلاحيات وهي إما 
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 ولكن سأتحدث هنا عن الأذونات التي نشاهدها        2003الأذونات كثيرة ومتنوعة وخصوصا في الويندوز سيرفر        
  :في الصورة

1. Full control :  
  

 الخاص بنظام   system وحساب   administratorوهي خاصة بحسابي مدير النظام      ، وتعني وصول كامل  
  . يمكن أن يعطي مدير النظام هذه الصلاحية لأي مستخدم آخر،ضياالتشغيل افترا

  
2. Modify :  

  
وعندما يملك مستخدم هذا الإذن فإنه يمـنح بـشكل تلقـائي            " إمكانية حذفها "وتعني التعديل على الملفات و    

  :الأذونات التالية
Read & Execute, List folder Contents, read, write 

  
3. Read & execute:  

  
  . اءة وتشغيل الملفات الثنائيةالقر
  

4. List folder Contents: 
  

  .عرض محتويات مجلد معين
  

5. Read: 
  

  .إمكانية القراءة لكائن معين
  

6. Write: 
  

  .إمكانية إنشاء ملفات جديدة
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7. Special Permissions 
  

 :حيات الخاصة المتنوعة أذكر منها ما يليوهي مجموعة من الصلا
Change permissions 
 

 .وهي خاصة بالسماح لمستخدم بتغيير صلاحيات ملف أو مجلد
Take Ownership  
 

من أخذ ملكية ملف معين وبالتالي امتلاك ذلك الملف والحصول على           ) غالبا مدير النظام    ( وهي تمكن المستخدم    
  .لك تعيين الصلاحيات على الملفصلاحيات كاملة عليه بما في ذ

  
  عن الصلاحيات المتقدمة التي يمكن الوصول إليها من زر         الآنلنتحدث  ، بعد أن تحدثنا عن الصلاحيات العادية     

advanced ،أسفل الشاشة كما يلي:  
  

  : ستظهر لك الشاشة التاليةadvancedعند الضغط على زر 
  

  



www.Server4Arb.com 
 

 للوصـول   auditingوإجـراء تـدقيق     ، من هذه الشاشة يمكن القيام بإدارة متقدمة لموضوع الصلاحيات        
  .للملفات

  
 ومدى تطبيق   ،لاأم  " مورثة  " كما نشاهد قائمة بأسماء المستخدمين وعرض لصلاحياتهم وهل هذه الصلاحيات           

  .ا يشمل المجلدات أسفل منه أم أيض،فقطهذه الصلاحيات على هذا الكائن 
  

   :administrator وليكن على حساب مدير النظام ،محتوياتهاالآن لنترجم القائمة بمثال بسيط ونحلل 
  

1. Type : allow 
  

ستعطى لصاحب هذا الحساب وسيسمح له بالتصرف بكافة الملفـات          ، وتعني أن الأذونات الموجودة في القائمة     
  .بقدر الصلاحيات الممنوحة له

 
2. Name : administrator  

  
  . صاحب الحسابأسم

 
3. Permission : Full control 

  
  .وهي هنا التحكم الكامل وتعني أنه يمكن للمستخدم عمل ما يشاء بالملفات، الأذونات لصاحب هذا الحساب

  
4. Inherited from : < not inherited <  

  
  .نات مباشرةوتعني أن هذه الأذونات ليست مورثة من كائن أعلى بل هي أذو

  
5. Apply to : This folder , subfolders , and files 

  
  .وكل ما تحته من مجلدات فرعية وملفات) الكائن ( وتعني أن مستوى الصلاحيات يمتد لهذا المجلد 
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 permissionsأو " وراثة الصلاحيات " موضوع ، ع الصلاحياتأريد أن أنوه إلى نقطة مهمة جداً بموضو
inheritingهي خاصية موجودة في معظم أنظمة التشغيل وهي خاصة بصلاحيات المجلدات والملفات  .  

  
عن طريق هذه الخاصية يتم إعطاء الصلاحيات للمجلدات الفرعية والملفات الموجودة في داخل مجلـد معـين                 

ن هذه الصلاحيات هي نفس صلاحيات المجلد الموجودة في المستوى الهرمي الأعلى أو             وتكو، بشكل أوتوماتيكي 
  .parent directory" المجلد الأب " كما يسمى 

  
 حيث سأقوم باستعراض الهيكل الهرمي للمجلدات الموجودة لدي على أحد الأقـراص           ، لنأخذ مثال على ذلك   

  :الصلبة

  
   

  ،كما نشاهد في الصورة
  

 المجلـدين  بناء على خاصية وراثة الصلاحيات فـإن         ، وتحته مجلدين فرعيين   MCSE2003حد  هناك مجلد وا  
 وعند استعراض الـصلاحيات  .parent Directoryالفرعيين ستكون لهم نفس صلاحيات المجلد الأب 

  :كالتالي،  ذلكفسيظهرالمتقدمة لأي من هذين المجلدين 
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  .  وهو المجلد الأب كما شاهدناMCSE2003كما نشاهد فإن الصلاحيات كانت مورثة من المجلد 
  

يمكن لك تعطيل هذه الخاصية وذلك بإزالة علامة الصح من الخيار الأول أسفل النافذة وكما يظهر في المربـع                   
  .الصغير

  
ورثة بوضع الصلاحيات التي تريد واختيار الخيار الثاني أسفل الصورة الذي           كما يمكن لك تغيير الصلاحيات الم     

  .يقوم باستبدال الصلاحيات المورثة بالصلاحيات التي تريد
  

الصلاحيات الفعالة  " أيضا هناك نقطة أود أن أتحدث عنها في موضوع الصلاحيات المتقدمة وهي ما يسمى ب                
   .Effective permissionsأو " 
  

  . ات الفعالة هي أداة تقوم بجمع كل الصلاحيات الخاصة بمستخدم في النظام لكائن معين وتقوم بعرضهاالصلاحي
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  لماذا وجدت هذه الأداة؟ 
  

  ؟...كيف ذالك .وجدت لأنه من الممكن أن يحصل تعارض في الصلاحيات في بعض الظروف لكائن معين
  

  صلاحيات لمجلد فرعي وفي نفس الوقت هناك الـصلاحيات الـتي           ،مجموعةمثلا يمكن أن تمنح مستخدم ما أو        
  .ورثها هذا المجلد الفرعي من المجلد الأب

  
لو حصل تناقض في الصلاحيات يمكن أن تعرف اي من الصلاحيات هو الفعال والذي سيعمل في النظام وذلك                  

  .داةعن طريق هذه الأ
  

أشير إلى أن هذه الأداة لا تغير شيء في الصلاحيات ولكن تقوم بعرضها فقط كما أشير إلى أن صلاحيات المنع                    
deny       لها أسبقية على صلاحيات السماح allow           يعني لو حصلت على صلاحية الوصول لملف ما عن طريق 

لد الأب لنفس مجموعتك فستمنع مـن       وكانت لهذا الملف صلاحية المنع عن طريق وراثة المج        ، انتمائك لمجموعة 
  .الوصول
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لعرض الصلاحيات الفعالة لأي مستخدم على أي ملف أو مجلد ادخل إلى الصلاحيات المتقدمة كما شرحت في                 
  :تصل لهذه النافذةوس، Effective Permissions tabالأعلى واختر 

  

  
  

  : المستخدم المطلوب كالتاليأسماكتب فيها ،  مستخدم معين وستظهر هذه النافذةلاختيار selectاختر زر 
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  :ستظهر بعدها الصلاحيات الفعالة مباشرة كالتالي
  

  
  

  :ملاحظة
  

ع سأواصل الآن الحديث عن موضوع الصلاحيات ولكن عن طريق سطر الأوامر وسأتحدث عـن              لربط الموضو 
  . بعد ذلكAuditingموضوع التدقيق 

  
كل ما عليك هو وضع علامة صـح أمـام          ، إدارة صلاحيات الملفات عن طريق الواجهة الرسومية سهل جدا          

  .لمستخدم اأسمالصلاحيات التي تريد تحديدها بعد أن تختار المجموعة أو 
  

وسيعطيك هـذا   ، caclsحيث يوجد الأمر    ، يمكن لك أيضا إدارة صلاحية الملفات عن طريق سطر الأوامر           
الأمر مرونة كبيرة حيث يمكن لك تغيير الصلاحيات حتى لو لم تسجل دخولك بحساب مدير النظام وذلك عن                  

  . وهو شيء لا يتوفر لك من الواجهة الرسوميةrunasطريق الأمر 
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  :ملاحظة
  

  . هذا الأمر لإدارة كل ملفات النظام يتطلب صلاحيات إداريةاستخدام
  

  : هناك الكثير من الخيارات لهذا الأمر يمكن استعراضها كالعادة عن طريق كتابة التالي في سطر الأوامر
  

  
  

  .يارات الخاصة بهذا الأمرولنأخذ أمثلة على بعض الخ
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  :نفذ الأمر التالي، لرؤية صلاحيات ملف معين
  

  
  

  .  الملف ومساره إذا كان في مكان آخر بعد كتابة الأمرأسموصيغة الأمر تكون بكتابة 
  

هذه الحروف لها دلالات سـهلة   . F , Rوأحرف بعدها مثل ، مينوكما نشاهد تم عرض حسابات المستخد
  :تتلخص في الجدول التالي

  

  
  

ونفـس الـشيء    ،  بعد اسمه  Fفإن مدير النظام يملك صلاحية كاملة على الملف لظهور حرف           ، بناء على ذلك  
 دي منها القراءة  وهناك مجموعة من الأذونات بالنسبة لحساب المستخدم العا       ، systemبالنسبة لحساب النظام    

  . مثلا
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  :سننفذ الأمر التالي، الآن لو أردنا أن نمنح مجموعة المستخدمين صلاحيات كاملة على الملف
  

  
  

  :سننفذ الأمر التالي، ولو أردنا منع مستخدم من الوصول لملف معين
  
  

  
  

وعندما يحاول ،  من الوصول بأي شكل للملفDr.Bill Gates  هذا الأمر لن يتمكن المستخدمبعد تنفيذ
  .access is deniedفتح الملف سيحصل على رسالة 

  
  :يمكن أن تعطي الصلاحيات لأكثر من مستخدم عن طريق تنفيذ أمر واحد كالتالي

  

  
  

  . من الوصول للملفDr.Bill Gates, administratorقمت بمنع المستخدمين ، في هذا الأمر 
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  : كما يمكن أن تعطي مستخدم واحد أو مجموعة صلاحية لمجموعة من الملفات أيضا في أمر واحد كالتالي
  

  
   

الملفات والمجلدات الموجودة علـى     كامل الصلاحيات لجميع    " المستخدمين"في هذا الأمر قمت بإعطاء مجموعة       
 وهنا سيتم إعطاء المستخدمين صلاحيات كاملة ولكـن         Txt*.يمكن أن تحدد أكثر كأن تختار       . Dالبارتيشن  

  . فقطtxtلملفات 
  

نفذ الأمر التالي ودائما مع تغيير ما       ، وإذا أردت أن ترث المجلدات الفرعية والملفات نفس صلاحيات المجلد الأب          
  : يلزم

  
  
   . NTFS permissionsمثل هذه الصلاحيات تسمى في الويندوز  
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 وهي تقنية يقوم النظام من خلالها بتسجيل كل محاولة وصول        ،auditing عن موضوع التدقيق     الآنسأتحدث  
  .لملف يقوم مدير النظام بتحديده، )ال أعد لعمل ذلكومن قبل أي مستخدم في ح، ناجحة أو فاشلة( 
  

، حسابات مـصرفية  ( مثلا  ، وجدت هذه الآلية لمراقبة الملفات المهمة التي قد تحوي معلومات خطيرة أو سرية              
وعند محاولة أي مستخدم الوصول لهذه الملفات فسيقوم النظام بتسجيل ذلك في سـجلاته              ، )وثائق دبلوماسية 
  .دير النظام أن يعرف من هو المستخدم الذي حاول الوصول وهل نجح وفي أي وقتيمكن بعدها لم

  
   .لنأخذ مثال صغير على ذلك

  
، NTFS partitionسجل دخولك للنظام بصلاحيات إدارية ثم قم بإنشاء أي ملف من أي نـوع علـى   

ليه بـيمين الفـأرة     بعدها قم بعرض خصائص الملفات بالضغط ع       ). access.txtليكن مثلا   ( وسمه ما شئت    
  .propertiesواختيار خصائص 

  
   :النافذة وستدخل بعدها على هذه ،الأسفل من advancedبعدها اختر زر 
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المـستخدم أو    من الأسفل لإضافة     add وبعدها اختر    auditing اختر من الأعلى     ،الصورةكما تشاهد في    
  : ستظهر بعدها هذه النافذة.للملفالمجموعة التي نود مراقبة وصولها 

  

  
  

 ومعنى ذلك أن أي محاولة مـن  everyoneأنا هنا اخترت ،  المستخدم أو المجموعة التي تريدها    أسمقم بكتابة   
  :بعدها اضغط على زر موافق وستصل إلى هنا، أي مستخدم سيتم تسجيلها
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   معا؟للاثنين هل التدقيق سيكون للمحاولات الناجحة أم للفاشلة أم ،نختارهنا يمكن أن 
  

هل إذا حاول المستخدم الوصول للملف ؟ هل إذا حاول حذفـه ؟ هـل إذا                . متى ستتم عملية التدقيق     ، أيضاً
  سأختار تدقيق كل   وانأتسجيل كل تحرك باتجاه الملف ؟؟ اختر ما شئت          حاول عرض خصائصه ؟ أن أنك تريد        

  :يء كالتاليش
  

  
  

  .اضغط بعدها على زر موافق مرتين
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  : بعد ذلك يمكن أن تظهر لك الرسالة التالية
  

  
  

تدقيق غير مفعلة ويجب تفعليها سواء من الدومين إذا كان الجهاز مطبق عليـه              وهي رسالة تخبرك بأن خاصية ال     
domain group policy أو محليا عن طريق local policy editor.  

   
 إذا كانت من الدومين أو محليا عن طريـق محـرر   group policyعندها يجب أن نفعل هذه الخاصية من 

  .السياسات الأمنية
  

  .  كيفية عمل ذلك محليا ولا فرق كبير بين تفعيلها محليا أو عن طريق الدومينفي هذا المثال سأشرح
  

 :قم بالآتي
Start << Run << secpol.msc 

  
  :ستفتح بعدها هذه الشاشة
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 كما هو ظاهر audit object accessار  ثم اختaudit policyاذهب للمسار كما في الصورة واختر 
  .في الصورة

  
  : ستفتح بعدها هذه النافذة 

  

  
  

ناجحة ، كما تشاهدون وضعت علامة صح أمام الخيارين لأني أريد وكما ذكرت تدقيق كل محاولات الوصول              
  .أو فاشلة

  
  .بعدها موافق وبذلك نكون انتهينا من عملية الإعدادات

  
  جلات التي تقوم بمراقبة محاولات الوصول للملف وتسجيلها؟ ولكن كيف يمكن معاينة الس

  
 ويجب توفر الصلاحيات الإدارية لأن event viewerتتم هذه العملية عبر الذهاب إلى مستعرض الأحداث 

   .الوصول وفيها يتم تسجيل محاولات ،إدارية تتطلب صلاحيات securityمعاينة سجلات 
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  :لعمل ذلك قم بالتالي
 
Start < Run < eventvwr 

  
  : كالتالي560 وابحث عن الحدث رقم securityاذهب بعدها لسجلات ، ستظهر هذه النافذة

   

  
  

  . هناك محاولتان إحداها ناجحة والأخرى فاشلة، كما نشاهد في المستطيل
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 الكمبيوتر الذي يحـوي الملـف       وأسم المستخدم صاحب المحاولتين وتاريخ ووقت المحاولة        أسم تم تسجيل    أيضا
  .المدقق

  
  : ولو فتحنا سجل المحاولة الناجحة سنجد شيء شبيه بما يلي

  

  
  

 ،نوعـه ، رقم الحدث ، الكمبيوتر، تاريخ ووقت الحدث  ، لمستخدم ا أسم( كما نشاهد كل التفاصيل في الأعلى       
  ...).الخ
  

  .  وتفاصيل أخرىaccess.txt الملف الذي أردنا أن نجري عليه عملية التدقيق وهو أسمفي الأسفل 
  

  .وقراءته بالوصول للملف Kill-Israelفي هذه المحاولة قام المستخدم 
  

في الملف ولأنه لا يملك الصلاحيات للتعديل على الملف قـام النظـام             في محاولة أخرى حاول الكتابة والتعديل       
 بكامل و، كما نلاحظ تم تسجيل كل محاولة وصول للملف       .بتسجيل المحاولة الفاشلة التي شاهدتموها في الأعلى      

   .التفاصيل
  

  أنتهي بحمـــد االله
   



  
  .إلي اللقاء في مشاركة قادمة

  
  :      خير الكلام 

  
  .)ولا تحسبن االله غافلا عما يعمل الظالمون إنما يؤخرهم ليوم تشخص فيه الأبصار ( يقول تعالى 

  
  

 Hack_1Killer/أخوكم 
  

 com.hotmail@Gaties_Billللمراسلة 
 mco.maktoob@Gates_Bill للمراسلة
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