
 بسم الله الرحمن الرحيم

 

على من بعث بالسيف رحمة للعالمين وعى اله الحمد لله رب العالمين والصلاة والسلام 
 وصحبه اجمعين اما بعد؛

 ...."ها الذين امنوا خذوا حذركمقال الله تعالى:" يا اي

النفير ن يريدون المسير للجهاد وفالحذر امر من الله عز وجل لعباده المؤمنين الصادقين الذي
 وابتغاء مرضاته. سبيله في

فكان لزاما علينا أن نأتمر لأمر الله جل في علاه واخذ حذرنا في جميع أمورنا وخاصة في ظل 
هذه الحملة الصليبية العالمية على الدولة الاسلامية اعزها الله وعلى انصارها في بلاد 

 الطواغيت عجل الله بفتح تلك البلدان.

تنزيله على هاتفكم من برامج امنية هامة للتواصل  فأشرع الآن بالتحدث وشرح ما تم
 المشفر.

يجب عليكم التهاون في ملاحظة: ان التطبيقات الموجودة مفتوحة المصدر وآمنة لكن لا 
 هذا من اعطاء معلومات شخصية وغيرها فانتبهوا وتنبهوا.

 

 

 

 

 



 ”ORBOT“أولا: برنامج 

 هذا البرنامج مهم للغاية فبه يتم تشفير اتصالك عبر الانترنت

 وقد تم ربط كافة التطبيقات به اذ هم لا يعملون اذا كان لا يعمل

 تم ضبط اعدادته فالرجاء عدم تغييرها 

 سأرفق ملحقا تفصيليا عنه

 ملاحظة: لا يعمل الرنامج اذا كان وقت الهاتف غير الوقت الحقيقي

 

 ”ORFOX“ثانيا: برنامج 

 متصفح كروم وفايرفوكس وغيرهموهو متصفح خاص بأربوت بديل عن  

 

 ”DEVICE ID CHANGER“ثالثا: برنامج 

" و "رقم السيريال" للهاتف واسم اي ام اي"والبرنامج هذا يعنى بتغير هوية الهاتف من ال 
 شبكة اللاسلكي وغيرها

 ننصح بتغيرها كل فترة وذلك عبر:

   RENDOM ALL + APPLYن ثم اعادة تشغيل الجهازم 

 

 

 ”CONVERSATIONS“و  ”THREEMA“رابعا: برامج 

 ر، سيتم ارسال شرح مفصل عنهما في ملحقالمشفهذه برامج للتواصل الآمن و 



 

  ”+AFWALL“خامسا: برنامج 

صل بالانترنت الا باذن للمستخدم والسماح له عبر وهو جدار ناري لا يسمح لاي تطبيق بان يت
 هذا البرنامج.

واذا اضفتم برنامجا جديدا كالتلغرام مثلا، فلا يتصل عبر الانترنت الا اذا اعطيتموه الصلاحية 
 .وغيرهم  conversationsو   threema رامجكما هو مفعل لب  vpnخيار ال تفعيل  عبر

 

  ”MOBILE SECURITY“سادسا: برنامج 

 الشهيرة في مجال الحماية  ESETوهو برنامج مكافح الفيروسات من شركة 

 سيتم ايضا ارسال شرح عنه

 

 ”FAKE GPS“سابعا: برنامج 

 وهو برنامج يعنى بتغيير موقع الهاتف بالنسبة للتطبيقات

 

 ”F-DROID“ثامنا: برنامج 

 وهو آمن ومفتوح المصدر.  GOOGLEوهو متجر بديل عن متجر 

 

 

 ”LOCKER“تاسعا: برنامج 



الخاطئة لكتابة كلمة المرور فان تجاوزت العدد  حاولاتمن المقدرا وهو برنامج يعطي 
 المحدد يتم الهاتف بمحو كل شيء فيه

 

 ”APK PERMESSION“عاشرا: برنامج  

 وهو برنامج لتغيير صلاحيات التطبيقات وحذفها. 

 

 

 هذا شرح سريع عن البرامج الامنية الموجودة

 رجوا قراءتها جيدا والاستفادة منها.سيكون في الملحق الدروس الأمنية لمؤسسة آفاق أ

 

فبعض الاعدادات مغايرة لما   OVERRID DNSو  ORBOTتنبيه: الرجاء عدم تغيير اعدادات 
 ORBOTجاء في موسوعة افاق بسبب التحديث الذي طرأ على 

 

 CONVERSATIONSأي استفسار او سؤال فهذا حسابي على 

teqani@chatwith.xyz 

 

 أخوكم: التقني

 

mailto:teqani@chatwith.xyz

