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الإيمان المطلق
بقلم محمد زرقـة

ــرة  ــذي تســببه الأمطــار الغزي ــان ال ــى الطوف ــا عل فــي كل عــام فــي وقــت محــدد مــن الســنة  اعتدن
فــي منطقــة معينــة فــي  مدينتــي فصــادف أن كنــت بالجــوار فــي  هــذا العــام  و شــاهدت المنــازل و 
المحــال التجاريــة و هــي تفيــض  و أهلهــا يتســاعدون علــى تفريــغ محلاتهــم و بيوتهــم مــن فائــض 
المــاء ، و تذكــرت أن صديقــي منزلــه فــي هــذه المنطقــة و هــو بالطابــق الأرضــي  فأســرعت الخطــى 
إليــه لعلنــي أمــد لــه يــد المســاعدة و أســاهم معهــم فــي حــل هــذه المشــكلة  و لاحظــت كــم الجــوار 
متضــرر و الحدائــق تنبــع منهــا الميــاه مــن كل حــدب و وصــوب ، و عندمــا وصلــت الــى منــزل صديقــي 
لــم أجــد  فيــه آثــار للميــاه و لا الطوفــان  و كل شــيء طبيعــي فيــه ... فاســتغربت .. و عندمــا فتــح لــي 
البــاب بادرتــه بالســؤال هــل  تضررتــم بالطوفــان ؟؟؟ فجاوبنــي بابتســامة واثقــة ... كلا ... و لــم أتأثــر 
بالطوفــان و قــد قــرأت دعــاء حفــظ المنــزل مــن الحريــق و الغريــق  صباحــاً ... !! فقــال لــي : ألــم يقــل 
لنــا رســول الله صلــى الله عليــه وســلم  :مــن يقــول هــؤلاء الكلمــات فــي الليــل أو النهــار لــم يضــره 

شــئ فمــن قالهــا لــم يصبــه فــي نفســه ولا فــي أهلــه و لا مالــه شــئ يكرهــه و هــي:

))اللهــم أنــت ربــى لا الــه ألا أنــت عليــك توكلــت و أنــت رب العــرش العظيــم ,مــا شــاء الله كان ,و مــا 
ــر ,و  ــى كل شــئ قدي ــم أن الله عل ــم أعل ــي العظي ــالله العل ــوه ألا ب ــم يكــن ,لا حــول ولا ق ــم يشــأ ل ل
أن الله قــد أحــاط بــكل شــئ علمــا ,الهــم أعــوذ بــك مــن شــر نفســي ,ومــن شــر كل دابــة أنــت أخــذ 

بناصيتهــا إن ربــى علــى صــراط مســتقيم((.

ألا تؤمــن بــأن رســول الله أصــدق الصادقيــن و مــا ينطــق عــن الهــوى ؟؟؟ فقلــت نعــم ... فقــال لــي 
...اذا آمــن بــه و بيقيــن  فلــن يضــرك الله شــيئا بــإذن الله .

أخوانــي الأعــزاء ... لا يخفــى حالنــا علــى أحــد فبلدنــا قــد لاقــى مــا لاقــى و كثــر فيــه القيــل و القــال و 
لــم يبقــى أحــد إلا أفتــى فيــه و كثــرت الحلــول و لــم تطبــق ، و لــم تبقــى جهــة دبلوماســية او شــعبية 
الا و  أرادت إيقــاف أو الحــد مــن الــذي يجــري فــي ســورية ... ولكــن كل هــذه الجهــود بــاأت بالفشــل 
... و لــم تفلــح ... و كنــا ولا زلنــا نعــول علــى فــان أو دولــة أو مؤسســة علهــا تســاهم فــي وقــف العنــف 
و الاقتتــال ... و نســينا أن الله عــز و جــل هــو المدبــر و هــو المبــدئ و هــو الــذي بيــده مفاتيــح الحلــول 

جميعــاً ... 

علينــا أن نكــون جميعــاً كمــا حــال صديقــي ... مؤمنيــن بــالله عــز وجــل و بيقيــن أن هــذه الغمامــة لــن 
تنــزاح عــن بلدنــا و هــذه الفتــن لــن ترفــع عنــه إلا بحــول الله وحــده و أخــص هنــا ) اليقيــن المطلــق ( 
و علينــا أن نرجــع جميعــاً الــى الله و نعلــن التوبــة الصادقــة و أن  نعمــل بصــدق لوقــف هــذا الحــال و 
لْ علَــى  أن ندعــو الله عــز و جــل بقلــب طاهــر صــادق و أن نتخــذ هــذه القاعــدة القرآنيــة: }وَمــنْ يتــوَكَّ
ل  اللَّ فَهــوَ  حســبهُ{ ومــن كان الله حســبه فهــو  كافيــه و واقيــه فــا مطمــع فيــه لعــدوِّه،، فلــو تــوكَّ
لــه و كادتــه الســموات والأرض ومــن فيهــنَّ لجعــل  لــه مخرجــاً مــن  العبــد علــى الله تعالــى حــقَّ توكُّ

ذلــك وكفــاه ونصــره.
و حسبنا الله نعم المولى و نعم الوكيل. 	
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مقال العدد المميز

هــل قابلتــك مشــكله فقــد الــــ Certification الـــخاصة بــك أو بــأي مســتخدم آخــر ولم 
يعــد بإمكانــك أن تفتــح الـــملفات الـــخاصة بــك أو أن تفتــح أي Office Files ؟ 

ــرى  ــرة أخ ــا م ــوم بفتحه ــتطع أن تق ــم تس ــملفات ول ــض الـ ــفير بع ــت بتش ــك قم أو أن
بإســتخدام الــــCertification Authority  الـــمقدمة مــن ميكروســوفت ؟

بتوجــب علــىك أن تقــوم بعمــل  KRA  ) Key Recovery Agent ( وهــو عبــارة عــن 
مســتخدم User لــه صلاحيات اســترجاع الــCertification الـــخاصة بالـــمستخدمين.

.Cert يجب أن يتم إنشاءه قبل أن يقوم أي مستخدم بطلب أي •
• مدة صلاحيتها سنتان. 

ــات            ــخدمة ويكــون لديــه صلاحي ــى يكــون مســؤول عــن هــذه الـ • يجــب أن نقــوم بإنشــاء User Account حت
.Cert لأي Recover ــل ــوم بعم ــه يق أن

.Member of Domain Admin Group ًأيضا Userلابد أن يكون هذا الــ •
. Cert Templateونفتح الــ CAنقوم بفتح الــ •

Duplicate ونختار KRAالـخاصة بالــ Template على الــ R.click

Manage     R.click

KRA

مقال العدد المميز
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ونقوم بإعادة تسميتها 

Securityنختار الــ
Full Controlالـذي تم إنشاءه ونضيف له صلاحيات الــ Userيتم إضافة الــ • 	

مقال العدد المميز
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مقال العدد المميز

  Authenticatedلل Full Control وأيضا نقوم بإضافة
OK    OK

Userالـمسماه بالــ Templateلـ Duplicate نقوم أيضا بعمل
نختار الــ Request Handling ونعدلها 

كما هو موضح أن الــPrivate Key الـخاص بأي Cert  يقوم بحفظ الـPrivate Key الـخاص بها 

Subject Name
 Include والـ E-mailونقوم بحذف الــ      الـخاصه بالــ

أي لا يشترط أن يكون الــUser  الـمسؤول عنها سوا UPN فقط 
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مقال العدد المميز

Enroll & Autoenroll صلاحيات Authenticatedنضيف للـ

. Templatesلهذين الــ Issued بعد ذلك نقوم بعمل 	•
. Server Machineعلى الــ KRAنقوم بالـدخول بحساب الــ 	•

ونقــوم بفتــح الــــMMC    لعمــل Request   للـــ Certالـــخاصة بــه حتــى يتــم الـــتعامل مــع بموثوقيــة مــن قبــل الــــ
. Server

Server  Rootمن هو الـ KRAلكي نقوم بتعريف الــ  Root الـخاصة بالــ Certنقوم بنسخ الــ
Domainعلى اسم الـ R.click

View Cert نختار
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مقال العدد المميز

Details  Copy to File

Next   Next
نختار مكان الـحفظ 
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مقال العدد المميز

Shared Folder ثم نقوم بوضعها في

KRA Userبالـــ Win-7بعد ذلك نقوم بالـدخول على حساب الـ •
 ونقوم بالـدخول على الـShared Folder ونسخ الـCert على سطح الـمكتب 

Start    Run    MMC    نقوم بفتح 
File    Add\Remove Snap-in
R.click on Trusted Root    All Tasks   Import
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مقال العدد المميز

Certنختار الـ

Next    Next

Request New Cert ونختار R.click نقوم بعمل  Personalعلى الـ •
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مقال العدد المميز

KRAنختار الـ
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مقال العدد المميز

Next  Finish
سنلاحظ أنه لم يتم إضافتها بعد

حيث أن هذه الـCert هي الـوحيدة الـتي يجب أن يقوم الـAdministrator بعمل Issued من على الـRoot CA  لها 
نظراً لأهميتها.

• نقوم بالـدخول على الـServer مرة أخرى. 
KRAومنها الـ Issued Certونختار الـ  CAونقوم بفتح الـ

 Details عليها ونختار D.Click نقوم بالـضغط

Copy to File ومنها
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مقال العدد المميز

Cryptographic Messageونختار الـ
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مقال العدد المميز

ثم نقوم بوضعها في Shared Folder أو نضعها في نفس الـShared  الـسابق 

• بعــد ذلــك نقــوم بالـــدخول علــى حســاب الـــWin-7  ونقــوم بالـــدخول علــى الـــShared Folder ونســخ الـــCert على 
سطح الـــمكتب. 

Start    Run    MMC  نقوم بفتح
File    Add\Remove Snap-in

R.click on Personal    All Tasks    Import
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مقال العدد المميز

نختار All Files حتى نستطيع أن نرى الامتداد الـخاص بها 

 Two Certifications سنجد أنه تم إضافة •
Rootوالأخرى خاصة بالـ KRA  إحداهما للـ

KRAالـخاصة بالـ Certعلى الـ D.Click نقوم بالـضغط •
Details    Copy to File
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مقال العدد المميز

نختار أن يتم إضافة الـPrivate Key معها 
حيث أنه عندما تقوم بعمل Import و Export لأي Cert يحدث تغيير في الـKey الـخاص بها 

نقوم بالـتعديل كما هو موضح 

نضيف لها كلمة مرور 
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مقال العدد المميز

نقوم باختيار مكان للحفظ 
Next    Next

 .وبعد ذلك نقوم بحفظها في مكان هام جداً حتى لا نفقدها

  وهي خطوة مهمة جداً KRA أن هناك Root CAنقوم بتعريف الـ •
R.Click on Domain    Properties 

Archive the Key ونختار Recovery Agentنختار الـ
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مقال العدد المميز

Add ونقوم بالـضغط على
OK سنجد أنه موجود ونضغط على

Service سيطلب أن يقوم بعمل إعادة تشغيل للـ
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مقال العدد المميز

ستلاحظ أنها أصبحت Valid وإذا حدث أي Error نقوم بإعادة تشغيلها مرة أخرى 

على جهاز الـWin-7 نقوم بالـدخول بأي حساب مستخدم آخر  	•
Start    Run    MMC  نقوم بفتح

File    Add\Remove Snap-in
R.click on Personal    All Tasks    Request New Cert

ونختار الـCert الـخاصه بالـUser الـتي تم نسخها من قبل 
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مقال العدد المميز

مقال العدد المميز

Enroll    Next    Finish

• ولكن ماذا يحدث إذا تم فقد هذه الـCert ؟!!!
نقوم بالـدخول بحساب الـKRA على الـMachine الـخاصه بالـCA أي الـسيرفر الـذي يلعب هذه الـخدمة

ولكن في هذه الـحالـة سنلاحظ أنه تم انشاء Profile جديد خاص به
لذا يتوجب علينا أن نقوم بإضافة الـKRA Cert الـخاصة به مرة أخرى 

نقوم بفتح الـCA ونضغط على Personal ومنها
 All Tasks  Import
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مقال العدد المميز

مقال العدد المميز

نقوم بإضافة الـCert الـتي تم نسخها من قبل في الإعدادات الأولية في بداية حديثنا
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مقال العدد المميز

مقال العدد المميز

Issuedوسنجدها في الـ Userالـتي تم فقدها من قبل الـ Certعلى الـ D.click نقوم بالـضغط

Certيسال عن كلمة الـمرور الـتي تم وضعها لهذه الـ
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مقال العدد المميز

مقال العدد المميز

Serial Number ومنها Details نختار
Recoveryحتى نستخدمه في عملية الـ Ctrl+C ونقوم بنسخه

لأننا حينما قمنا بعمل Import لهذه الـCert قمنا بنسخ الـPrivate Key الـخاص بها
الـنقطه الـتي نوهت لأهميتها .

• نقوم بفتح الـRun ونضغط عليها
 R.Click  Run as Administrator

نقوم بكتابة 
Certutil –getkey '' Serial Numer For Cert that Copied''  file name

Certutil –getkey
Certبعد ذلك في  ''  '' يتم وضع الـرقم الـخاص بهذه الـ

 Certويتم وضع اسم لهذه الـ

ثم نقوم بكتابة هذا الأمر 
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مقال العدد المميز

مقال العدد المميز

Certutil –recoverkey
نضيف الاسم الـسابق

Certالامتداد الـخاص بالـ pfx.بعد ذلك نضيف الاسم
سيطلب أن نقوم بإعطاءه كلمة مرور جديدة

C:\  سيتم حفظها على الـ
 Shared Folder نقوم بوضعها في

• بعد الانتهاء من هذه الـخطوات 
نقوم بالـدخول على حساب الـWin-7 بصلاحيات الـUser  الـذي فقد الـCert الـخاصة به 

نقوم بفتح مسار الـShared Folder ونقوم بنسخ الـCert على سطح الـمكتب 
Start  Run    MMC  نقوم بفتح

File  Add\Remove Snap-in
R.click on Personal  All Tasks  Import
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مقال العدد المميز

مقال العدد المميز

نقوم باختيار الـمكان الـمحفوظة به

نقوم بوضع كلمة الـمرور الـجديدة 

سنجد أنه تم إضافتها بنجاح للمستخدم ويمكنه استخدامها كما كان يفعل من قبل 
وسنلاحظ أنه نفس الـSN الـخاص بها 

وبذلك نكون قد انتهينا من عمليه الـRecovery بنجاح 

Next   Next    Finish
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Shadow 
Copy 

windows 
server 
2012

الخدمــة التــي أبقــت مــدراء الشــبكات فــي مناصبهــم وفــي نفــس الوقــت الخدمــة التــي 
أقالــت مــدراء الشــبكات مــن مناصبهــم هــذا ماشــاهدته فــي الســنوات الســابقة مــن 

العمــل فــي مجــال الشــبكات. 
ــبكات  ــدراء الش ــام م ــب اهتم ــيرفر لجل ــدوز س ــع الوين ــوان م ــع العن ــدت وض ــد تعم  لق

previous versions و    Shadow Copy
Xp ،server 2003 ولكــن بإمكاننــا اســتعمالها بجميــع إصــدارات وينــدوز مــن مــا بعــد 

الويندوز.

لنفتــرض التالــي : جميعنــا نملــك ملفــات علــى الشــبكة خاصــة بالموظفيــن، والســيناريو التالــي أن الموظفيــن يعملــون 
علــى ملــف تــم تعديلــه  وبعــد فتــرة يتــم تعديلــه مــرة أخــرى ثــم اكتشــف أن التعديــل الجديــد خطــأ ويريــد العــودة إلــى 
التعديــل الأول ومســح التعديــات الجديــدة ولنفتــرض لــم يكــن لديــك نســخة احتياطيــة بهــذا الوقــت مــن التعديــل فمــا 

العمــل ؟
 والتــي تعمــل علــى إنشــاء نســخ وهميــة مــن ملفاتــك ومجلداتــك أو عــدة نســخ منهــا بحيــث يكــون الحــل : وهــو تفعيــل 

 . Previous versions خاصيــة
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لديــك عــدة نســخ ســابقة مــن هــذا الملــف وبامكانــك اســترجاع الملــف إلــى أي خالــة تريدهــا مــع مراعــاة حفــظ الوقــت 
التــي تــم التعديــل بــه ليتــم اســترجاعها. 

يتــم تفعيــل هــذه الخاصيــة علــى مســتوى القــرص كامــل وبالحالــة الافتراضيــة تكــون الخاصيــة مفعلــة بشــكل 
ــيرفر 2012.  ــدوز س ــتخدام الوين ــر باس ــرص أخ ــى ق ــا عل ــوم بتفعيله ــوف نق ــك س ــرص C لذل ــى الق ــي عل أوتوماتيك

 مــن أجــل إلغــاء التفعيــل بعــد التفعيــل نلاحــظ تغيــر شــكل القــرص الــذي حددنــاه وللتأكــد مــن تفعيلهــا بظهــور زر الـــ 
Disable

Settings  لتعديل بعض الإعدادات ثم نضغط على 

.Enable نلاحظ يجب علينا اختيار القرص الذي نريد تفعيل الخاصية به بالضغط على
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فــي صفحــة الإعــدادات التاليــة نلاحــظ وجــود مــكان لوضــع الحجــم المــراد تخزيــن نســخ وهميــة مــن الملفــات الموجودة 
بالقــرص وهنــا نســتطيع التحكــم بهــا علــى مانملــك مــن مســاحات أو بإمكانــك وضعهــا غيــر محدودة 

.Schedule لاختيار أيام محددة لعمل هذه الخاصية ويمكننا أيضا بالضغط على زر 

الآن انتهينــا مــن تفعيــل الخاصيــة ووضــع الإعــدادات اللازمــة وكل شــيئ علــى مايــرام ، وهنــا الموظفــون يســتعملون 
ملفــات الشــبكة والأمــور كلهــا بخيــر . 

فجــأة حــدث خطــأ فــي ملــف مــن المفــات فــي قســم المحاســبة مثــا أو غيــره وطلــب منــك أن تعــود بتاريــخ 3 أيــام ســابقة 
، فــوراً وبســرعة وبســاطة نفعــل التالــي : 
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Open في الصورة التالية نحدد التاريخ التي طلب مننا أن نسترجع به الداتا ثم نضغط

بهــذه الحالــة تــم الاســترجاع بنجــاح وحــل مشــاكل كثيــرة فــي هــذا المجــال ، وهنــا اصبــح احتمــال ضيــاع شــيء 
مــن الداتــا أقــل ممــا كان عليــه .
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 Microsoft Online ســوف نتعــرف معــاً علــى منتــج جديــد مــن منتجــات
ــات  ــن كل منتج ــف ع ــج يختل ــذا المنت ــن ه ــبكات لك ــال إدارة الش ــي مج ف
 Cloud الإدارة عنــد مايكروســوفت لأنــه يعمــل مــن خــال تكنولوجيــا  الـــ

.SaaS تحديــداً بنظــام الـــ  computing

سوفت نقسم مقالنا الى عدة نقاط:

.Windows Intune أولا : ما هو الـ 	
ثانيا: كيفية عملة وخدماته. 	

ثالثا:كيفيك الاشتراك فيه والعمل عليه. 	
رابعا: تقييمنا له. 	

:Windows Intune أولا: ما هو الـ
قــد يعتقــد البعــض مــن الوهلــة الأولــى ومــن خــال اســم المنتــج أنــه عبــارة عــن نظــام تشــتغيل خــاص بميكروســوفت أو 

مــا شــابه وذلــك مــن اســمه.
ــه هــي إدارة  ــاً جــاءت  كلمــة Windows للاســم لســبب ان وظيفت ــاد تمام ــف عــن هــذا الاعتق ــق يختل لكــن هــذا التطبي

ــط. ــغيل windows فق ــة تش أنظم

ــدوز  ــارة عــن برنامــج إدارة System Management  لإدارة أنظمــة تشــتغيل الوين إذن مــا هــو هــذا البرنامــج : هــو عب
مــن عــدة نــواحٍ وهــي التعــرف علــى Hardware & Software الموجــود علــى الاجهــزة وعمــل تحديــث للوينــدوز ومراقبــة 

الســيكيورتى علــى الأجهــزة عــن طريــق برامــج malware وعمــل تقاريــر عــن حالــة الأجهــزة وغيرهــا.

Windows
Intune
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لكــن كل هــذا بــدون احتياجنــا أن نقــوم بتنزيل هــذا التطبيــق أو إعداده على ســيرفرات 
داخــل الداتــا ســنتر وإنمــا يعمــل مــن خــال الداتــا ســنتر الخاصــة بميكروســوفت وســوف 

نوضــح كيــف ذلــك فــي الجزئيــة التالية. 

ثانياً: كيفية عمله وخدماته:
windows intune الخدمات التي يقدمها

يقوم هذا البرنامج بعدة أدوار مساعدة لكل مدير شبكة ومهندس نظم
 

1 - يقــوم بعمــل Inventory Hardware and Software  لــكل الاجهــزة الموجــود فــي الشــبكة ومتصلة بهــذا البرنامج 
windows Intune Agent بغــض النظــر عــن مكانهــا، المهــم أن يكون بينهــا وبين التطبيــق انترنت ويكــون عليهــا الـــ

Same (SCCM)

2 - عمــل Auto Deploy Software  وهــي عمــل إعــداد لبرنامــج معيــن علــى الاجهــزة الموجــودة فــي الشــبكة مــن خلال 
 Same (SCCM)                                                                                                 Push Software السيرفر  باسلوب الـ

3 - عمل Update Windows  والبرامج الموجودة على الجهاز.                                                    

4 - الحماية عن طريق تنزيل برنامج Malware  يعمل على اجهزة اليوزر ويتم ادارتة وتحديثة عن طريق السيرفر
Same (Forefront)

5 - عمل بوليسي على الأجهزة اليوزر  

ــا  ــود فيه ــر الموج ــن الهاردوي ــات ع ــم المعلوم ــا بك ــوزر وموديلاته ــزة الي ــدد اجه ــة بع ــر كامل ــى تقاري ــول عل 6 - الحص
ــا ــل عليه ــي تعم ــج الت والبرام

			 
7 - عمل Alert  عن المشاكل الموجودة على الاجهزة وارسالها لمسئولي الشبكة

    Same (WSUS)

Same (SCCM)

Same (SCOM)
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البعض يمكن أن يقول أنه يمكنني أن اقوم بكل هذه الأدوات عن طريق برامج أخرى وتحديدا برامج :

System Center Configuration manager
 System Center operation Manager
Forefront for malware
WSUS

Windows Intune هذا كلام صحيح بواسطة هذه البرامج يمكنا ان نقوم بنفس الأعمال التي تقوم بها خدمة ال
لكــن مــع ملاحظــة الفــرق الشاســع فــي التكاليــف فــي Hardware and software التــي تحتاجهــا الســيرفرات للعمــل 

وصيانتهــا وغيرهــا 
ــام  ــة للقي ــذي ســوف يقابل ــدار التعــب والمجهــود ال ــا مق ولمــن ســبق لهــم التعامــل مــع هــذه البرامــج ســوف يفهــم م

.windows intune ــا الـــ ــي يقدمه ــة الت ــس الخدم بنف

ــال  ــه اتص ــاز ل ــى أي جه ــه عل ــم ربط ــيطة ويت ــب بس ــة وي ــن صفح ــام م ــكل ت ــدار بش ــام ي ــذا النظ ــرى أن ه ــة أخ ونقط
ــا.  ــة بن ــبكة الخاص ــل الش ــون بداخ ــرطاً أن يك ــس ش ــت ولي بالانترن

ــي  ــد ف ــاج أي جه ــن نحت ــفت فل ــة بميكرووس ــنتر الخاص ــا س ــل الدات ــدار داخ ــا ت ــث وغيره ــيرفرات التحدي ــة والس الصيان
ــا. ــي أو غيره ــخ الاحتياط ــة أو النس الصيان

وهذا رابط لفيديو يعمل مقارنة بين استخدام windows intune  وعدم استخدامه ويوضح فوائد هذا النظام:

http://www.youtube.com/watch?v=bzzjrlGxYKM

Windows Intune  فكرة عمل خدمة

فكــرة العمــل ببســاطة لهــذا التطبيــق هــي أهــم مميزاتــه وهــي أن مايكروســوفت قامــت ببنــاء كل هــذه الخدمــات علــى 
ســيرفرات لديهــا وتتيــح لــك مــن خــال web interface أن  تديــر مــن خلالــه الأجهــزة التــي لديــك لــن تحتــاج ســوى 
  windows intune agent ــام باعــداد الـــ ــة أن القي ــا بالإضاف الاشــتراك فــي هــذه الخدمــة وهــذا ســوف نوضحــه لاحق

.windows intune الــذي ســوف يربــط بيــن أجهــزة اليــوزر داخــل شــركتك وبيــن حســابك فــي

هــذه الأدوار التــي يقــوم بهــا  الـــ Windows intune   لكن مــع ملاحظة أن كل هذه 
يتــم مــن خــال تطبيــق واحــد وتتــم إدارتــة  مــن صفحــة الويــب بــدون مــا الاحتيــاج أن 
يكــون عندنــا ســيرفرات تقــوم بــكل هــذه الادوار مــن مراقبة وحمايــة وتحديــث وغيرها

.Cloud SaaS وهذه مثال ناجح وتفاعلي لتطبيقات الـ
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:Windows intune ثالثا: كيفية الاشتراك في ال
ميكروسوفت تتيح هذه الخدمة بمقابل مالي شهري على حسب عدد الأجهزة التي تديرها.

لكــن يمكنــك أن تقــوم بتجربــة هــذه الخدمــة لمــدة تجريبــة 30 يــوم ولكنهــا غيــر متاحــة لمنطقتنــا لذلــك يجــب عنــد 
القيــام بالتســجيل فــي هــذه الخدمــة أن يكــون الايميــل الخاصــة بــك موضــوع فيــه أن منطقتــك هــي الولايــات المتحــدة 
وليــس أي دولــة عربيــة. البعــض يمكــن ان يعتبرهــا تحايــل . هــذا صحيــح لكــن هــذا مقابــل شــيء أســوأ وهــو سياســة 

التقريــق العنصريــة فــي توزيــع الخدمــات عنــد الشــركات الكبــرى

http://www.microsoft.com/en-us/windows/windowsintune/pc-management.aspx

بعــد قيامــك بالاشــتراك فــي الخدمــة ســوف يكــون لــك حســاب ويمكنــك فتــح حســابك مــن خــال صفحــة الويــب وتبــدأ 
إدارة الحســاب بتنزيــل الـــ windows intune Agent  علــى الأجهــزة التــي لديــك.

رابعا: تقييمنا لهذه الخدمة:
الخدمــة حتــى الآن جيــدة جــداً وعمليــة وبســيطة ويجــب أن يكــون لديــك داتــا ســنتر ضخمــة وبهــا العشــرات مــن البرامــج 

والســيرفرات لإدارة ومراقبــة وتحديــث الأجهــزة التــي فــي الشــبكة لديــك.
البعــض يــرى أن مشــكلتها هــي مقابلهــا المــادي الشــهري، لكــن لــو نظــرت بنظــرة أعــم أنــك لــو حســبت تكلفــة نفــس 
 hardware server and software هــذه الخدمــات علــى أرض الواقــع ســوف تجــد انــك ســوف تحتــاج إلــى مبالــغ ضخمــة

والانترنــت والصيانــة الدوريــة والموظفيــن الذيــن ســوف يديرونهــا.

لذلــك برأيــي أنــه حــل أمثــل لمــن يريــد أن يديــر الشــبكة  بأقــل التكاليــف وبشــكل بســيط، وفــي المســتقبل القريــب ســوف 
تقــل تكلفــة هــذه الخدمــة نتيجــة التنافــس بيــن الشــركات التــي ســوف تدخــل هــذا المجــال .

ــات أخــرى مــن  ــى تطبيق ــل ســوف نتعــرف عل ــي المقاب ــات مشــاريع Microsoft online  ان شــاء الله ف هــذه اول تطبيق
تطبيقــات Microsoft online  مثــل :

Office 365
 Live meeting

Windows azure
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الاستضافة في الـ Datacenters و أنواعها

يكثــر الحديــث هــذه الأيــام عــن الـــ cloud systems ، وعــن ترشــيد مصــادر 
تكنولوجيــا المعلومــات والتوفيــر فــي اســتخدامها فــي الوقــت التــي أصبحــت 
تكنولوجيــا المعلومــات هــي أســاس كل المجتمعــات المتحضــرة والبنيــة الأساســية 

ــا. ــد عليه ــي تعتم الت

ــات  ــزودوا خدم ــم م ــم ذاته ــتضافة ه ــات الاس ــزودوا خدم ــى كان م ــت مض ــي وق ف
ــال  ــذا المج ــي ه ــل ف ــة لتعم ــركات ضخم ــأت ش ــذي نش ــت ال ــى الوق ــت، إل الانترن

ــا: ــي أنواعه ــا ه ــتضافة و م ــي الاس ــا ه ــتقل، فم ــاص و مس ــكل خ بش
ــذا  ــدم ه ــث يخ ــا، حي ــركة م ــبة لش ــج محاس ــن برنام ــيط ع ــال بس ــذ مث ــدأ بأخ لنب
الأعمــال  لإنجــاز  المحاســبة  قســم  فــي  يعملــون  الذيــن  الموظفيــن  البرنامــج 

للشــركة. المحاســبية 

ــركة  ــيرفرات الش ــد س ــى أح ــج عل ــذا البرنام ــتضافة ه ــوم باس ــي أن نق ــن البديه م
الموجــود فــي الـــ Datacenter  و تقديــم كافــة الخدمــات لتجعلــه متصــل بالشــبكة 
بشــكل دائــم و مســتقر، وهــذه الخدمــات علــى ســبيل المثــال )كهربــاء، الوصــل علــى 
الشــبكة، إعطــاءه IP ، حمايتــه مــن الاختــراق، تحديثــات مســتمرة . . . .(، وهــذا مــا 
ــذه  ــع ه ــات لإدارة جمي ــا المعلوم ــص بتكنولوجي ــق متخص ــود فري ــى وج ــا عل يدلن

الخدمــات.

و لكــن مــا هــو الحــل المناســب فــي حــال عــدم وجــود فريــق متخصــص فــي 
تكنولوجيــا المعلومــات؟ مــن المســؤول عــن إدارة جميــع هــذه الخدمــات و مــن الــذي 

ــتقر؟ ــتمر و مس ــكل مس ــيرفر بش ــذا الس ــل ه ــتمرار عم ــن اس يضم
مــن هــذه الحاجــة وجــدت خدمــات الاســتضافة الخارجيــة، و التــي تمكنــك مــن وضــع 
هــذا الســيرفر فــي مــكان خــارج شــركتك و القــدرة علــى الوصــول إليــه وكأنــه بالغرفة 
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المجــاورة لــك مــع وجــود فريــق لإدارة جميــع خدماتــه آنفــة الذكــر علــى مــدار الســاعة.
بعــد هــذه المقدمــة البســيطة يمكننــا تعريــف الاســتضافة بأنهــا خدمــة تقدمها شــركات متخصصة 

لاســتضافة مــوارد تكنولوجيــا المعلومــات علــى أنواعهــا ليتــم الولــوج إليها عــن بعد.

أنواعها:
:Shared hosting )1 

فــي هــذا النــوع تتــم الاســتضافة عــن طريــق منــح المســتضيف جــزءاً مــن ســيرفر موجــود مســبقا 
فــي مركــز البيانــات ليتــم رفــع مــا يشــاء مــن معلومــات عليــه )موقــع اللكترونــي، برامــج، ملفــات . . 
. ( حيــث أن هــذا الســيرفر يكــون مقســم بطريقــة خاصــة ليســتضيف عــدد معيــن مــن الحســابات 
عليــه و الذيــن يتشــاركون بمــوارد هــذا الســيرفر و بخــط الانترنــت الواصــل إليــه و الــذي ســوف 
يتــم الولــوج عــن طريقــه إلــى الســيرفر كل بحســب حســابه المنشــأ لــه ليتــم تحميــل مــا يرغــب 

علــى القســم المخصــص لــه.
ــا  ــد، إم ــى الســيرفر عــن بع ــد مــن الطــرق للوصــول إل ــاك العدي ــى أن هن ــا تجــدر الإشــارة إل ومم
عــن طريــق real IP مــن خــال شــبكة الانترنــت أو عــن طريــق Dyndns أو عــن طريــق الشــبكة 
الداخليــة فــي البلــد )عــن طريــق مؤسســات الاتصــالات( دون الحاجــة إلــى الولــوج إلــى الانترنــت.

:Dedicated hosting )2
و يقصــد فــي هــذا النــوع مــن الاســتضافة، أنــه فــي حــال كان المســتضيف يتطلــب مــوارد كبيــرة 
لتشــغيل برامجــه أو أن عــدد كبيــر مــن المســتخدمين ســوف يقومــون بالولــوج إلــى هــذه البرامــج 

علــى مســتوى الثانيــة الواحــدة.
ــل  ــت الواص ــط الانترن ــى خ ــيرفر و عل ــى الس ــع عل ــوف يق ــر س ــل كبي ــاك حم ــي أن هن ــذا يعن  ه
بالســيرفر، و بالتالــي يكــون الخيــار الأفضــل فــي هــذه الحالــة الـــ dedicated hosting لتوفير كل 
هــذه الاحتياجــات و هــذا يعنــي تخصيــص ســيرفر كامــل و خــط انترنــت لــكل عميــل يطلــب هــذا 
النــوع مــن الاســتضافة لتعمــل برامجــه بالشــكل الافضــل مــع امكانيــة زيــادة ســرعة خــط الانترنــت 

الواصــل لهــذا الســيرفر.
ــر خــال  ــة تأجي ــل و يكــون بمثاب ــات هــو مــن يقــدم الســيرفر للعمي ــوع مركــز البيان فــي هــذا الن

ــتضافة. ــرة الاس فت

: Co-location hosting )3
ــدون  ــن يري ــج، ولك ــيرفر و كل البرام ــون الس ــن يمتلك ــاء الذي ــم العم ــوع ه ــذا الن ــاج ه ــن يحت م
ــة و التبريــد مــع  ــى مــدار الـــ 24 ســاعة بالطاقــة الكهربائي وضعهــا فــي مــكان آمــن و مخــدم عل
وجــود فريــق تقنــي مشــرف علــى هــذا الســيرفر فــي حــالات التوقــف المفاجــئ ليقومــوا بإصلاحــه 

مباشــرة.
فــي هــذه الحالــة يكــون الخيــار الصحيــح هــو الـــ Co-location hosting وهــو اســتضافة ســيرفر 

العميــل فــي مركــز البيانــات كمــا هــو دون أي تدخــل.
فــي هــذا النــوع العميــل هــو مــن يقــدم الســيرفر لمركــز البيانــات لوضعــه و امــداده بــكل وســائط 

الطاقــة و الانترنــت و الأمــن والحمايــة.
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How to Use
Hyper-V 2012 Replica

الــكل يعلــم أن Hyper-V  التــي تأتــي مــع Windows Server 2012  هــي الإصــدار الثالــث مــن التقنيــات 
ــي  ــدور ف ــاً ماي ــؤال دائم ــاك س ــن هن ــوفت  MS Hyper-V 3.0 ولك ــن ميكروس ــة م ــة المقدم الافتراضي
 MS Hyper-V عقولنــا ألا وهــو ماهــي المميــزات الجديــد التــي تأتــي مــع المنتــج؟ وهنــا نحــن نتحــدث عــن
ــر حماســاً هــي Hyper-V replica. فهــي  ــر مــن المميــزات ولكــن الميــزة الأكث ــاك الكثي 3.0 حقيقــةً هن
ميــزة مهمــة جــداً للتعافــي مــن الكــوارث DR وهــي مناســبة للشــركات الصغيــرة إلــى المتوســطة. فــي هــذا 

المقــال ســوف اشــرح مايمكــن أن تتوقعــه مــن هــذه الميــزة الجديــدة.
 Hyper-V replica وأحــد مــن الأشــياء التــي قــد لاحظتهــا مــن إعــان ميكروســوفت علــى هــذه الميــزة
هنــاك الكثيــر مــن المفاهيــم الخاطئــة حــول Hyper-V replica ومــاذا تفعــل ؟ ومــا إلــى ذلــك أريــد أن 

ابــدأ فيهــا فــي محاولــة لتوضيــح اللبــس:

وأحــد مــن المشــاكل الكبيــرة فــي server virtualization هــو أن تتعطــل، ممكــن أن يــؤدي الــى نقــص 
كبيــر فــي أداء مراكــز البيانــات Datacenter، فــإن أعبــاء العمــل التــي كانــت علــى ذلــك الســيرفر و توقفــت 

عــن العمــل ســتكون مصــدر ازعــاج ولكــن علــى الأرجــح لــن تكــون هنــاك كارثــة كبــرى.

الطريقــة الوحيــدة لمنــع هــذا النــوع مــن المشــاكل مــن الحــدوث هــو اســتخدام clustering للعمــل مــع 
ــكلة  ــي بمش ــب ف ــيرفرات أو أصي ــد الس ــل أح ــإن فش ــل ف ــي العم ــتمرارية ف ــر الاس ــض لتوفي ــا البع بعضه
ــة يمكــن أن نتجــاوز  ــا يمكــن لســيرفر آخــر مــن ضمــن cluster تجــاوز الفشــل وبهــذه الطريق ــة م تقني
الفشــل. وبالنســبة لأحــد الســيرفرات Failover clustering هــو أمــر ضــروري للحفاظ على آداء الســرفرات 
والاســتمرار فــي تقديــم الخدمــات، قامــت ميكروســوفت  منــذ الإصــدار الأول للـــ Hyper-V  مــن اســتخدام 
ــى  ــد عل ــزال متواج ــيرفر Failover clustering 2008 ماي ــدوز س ــع وين ــزة failover clustering م مي
وينــدوز ســيرفر 2012 ولكــن تطــورت بشــكل ملحــوظ منــذ أول تجســيد لهــا منــد عــدة ســنوات وقــد أشــرت 
ــة فــي  أن failover clustering تعــززت بشــكل ملحــوظ فــي Hyper-V 3.0 ولكــن مــن الأمــور الجميل
Hyper-V 3.0 أنــك لا تحتــاج إلــى اســتخدام تخزيــن مشــترك وهــذا الأمــر يقلّــل كثيــراً مــن التكلفــة ممــا 

يضعــه فــي متنــاول الشــركات والمنظمــات الأصغــر حجمــاً.

ــى 63  ــرى الأخــرى التــي قدمتهــا ميكروســوفت  clustering أن تحتــوي عل وأيضــاً أحــد التحســينات الكب
ســيرفر ولــم يعــد شــرطاً اســتخدام تخزيــن مشــترك. ومــن هنــا نســتطيع أن نفكــر بـــ clustering موزعــة 
جغرافيــاً وبعبــارة أخــرى cluster nodes مــن الممكــن أن تتواجــد فــي أماكــن بعيــدة عن المركز الرئيســي 
حتــى لــو تدمــر المركــز الرئيســي فــي أحــد الكــوارث الطبيعيــة، فمثــاً البيانــات متواجــد فــي مــكان آمــن 

ويمكــن اســترجاعها.

وكمــا ذكــرت ســابقاً أن أحــد الأســباب لاســتخدام Hyper-V replica هــي فــي حالــة فشــل أحــد الملقمــات 
Servers عــن العمــل يمكــن أن تبقــى قيــد التشــغيل ولكــن القيــام بذلــك يتطلــب التدخــل اليــدوي فهــي 

إلــى الآن ليســت تلقائيــة.
إذنً ماذا نحتاج لنبدأ :

ملاحظة : المسافة الجغرافية لاتهم
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Windows Firewall قم بتفعيل الخدمات التالية من

Hyper-V Replication طريقة إعداد
فــي عمــل الـــ Hyper-V، replication يكــون أحــد Hyper-V Host عبــارة عــن SOURSE  والآخــر عبــارة عن 
 VMs ماهــو إلا عبــارة عــن مســتودع للـــ Destination Hyper-V Host بمعنــى آخــر أن الـــ .Destination

التــي تريــد تطبيــق خاصيــة replication عليهــا نبــدأ مــع الخطــواط التاليــة:

ــة  ــد خان ــو تحدي ــة replication أولًا ه ــن خاصي ــه لتمكي ــام ب ــك القي ــكل، ماعلي ــى الش ــا إل أن نظرن 	- 1
الاختيــار وبذلــك ســوف تســمح للـــ Server  بتلقــي النســخ مــن المضيفيــن Hyper-V Hosts )يجــب تحديــد 

)Hyper-V Host الخيــار علــى كل
ــن  ــن مختلفي ــة، ميكروســوفت  تمنحــك خياري ــد بروتكــول المصادق ــة تحدي ــي هــذه العملي ــة ف الخطــوة التالي
وهمــا الـــ Kerberos عبــر HTTP، أو يمكنــك اســتخدام مصادقــة مســتندة إلــى شــهادة عبــر HTTPS ويمكــن 

اســتخدامهما معــاً.
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3 - بعد هذة النقطة سيقوم بتشغيل المعالج ويجب أن تختار التالي لتتخطى رسالة الترحيب. 

2 - الآن بعــد أن قمنــا وبتمكيــن خاصيــة الـــ Replication وتحديــد نــوع المصداقيــة كمــا ذكرنــا ســابقاً 
قــم بالنقــر فــي الــزر الايمــن علــى الـــ VM   التــي تريــد أن تقــوم بعمــل Replication لهــا كمــا هــو مبين:
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وثــم قــم بنقــر التالــي وســوف يطلــب منــك تحديــد نــوع المصادقــة الــذي تريــد اســتخدامه فــي إطــار عمليــة 
النســخ المتماثــل. المصادقيــة التــي تختارهــا يجــب أن تطابــق نــوع المصادقيــة التــي اخترتهــا فــي الأول علــى 
كل Hyper-V Hosts تحتــوي هــذه الشاشــة أيضــاً علــى خانــة الاختيــار التــي تمكنــك مــن اســتخدام ضغــط 

البيانــات أثنــاء إرســالها عبــر الشــبكة.

 Destination Replication ــم ــد اس ــل تحدي ــة مث ــارات المهم ــن الخي ــد م ــاك العدي ــا هن وبعده
 Server
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أنقــر فــوق التالــي، وســوف يطلــب منــك تحديــد عــدد نقــاط الاســترداد الــذي تريــد تخزينــا علــى الجهــاز. 
اســتخدام نقــاط الاســترداد يمنحــك القــدرة علــى نســخة طبــق الاصــل العــودة إلــى نقطــة ســابقة فــي 

الوقــت المناســب.

ملاحظة: كلما زاد عدد النقاط احتجت إلى مساحة أكبر.

الشاشــة التاليــة ســوف يطالبــك لتحديــد الأقــراص الــذي تريــد أن يعمــل لهــا Replication. فــي معظــم 
الحــالات، وســوف تحتــاج لتكــرار كافــة الأقــراص الثابتــة.
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أنقــر فــوق التالــي، وســوف تشــاهد شاشــة تفصــل خيــارات التكويــن التــي قمــت باختيارهــا وهــي عبــارة عــن 
ملخــص ســريع لمــا قمــت بــه:

ــي  ــدء. ف ــل للب ــخ المتماث ــة النس ــي عملي ــا ف ــب به ــي ترغ ــة الت ــد الطريق ــك لتحدي ــم مطالبت ــراً، تت وأخي
ــوراً. ــدء ف ــبكة والب ــر الش ــل عب ــخ المتماث ــدث النس ــوف يح ــالات س ــم الح معظ
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Verifying Replication Health

 Hyper-V إلــى  Hyper-v host 01 حصــل لهــا نســخ  مــن VMs وبعدهــا ســتلاحظ أن نســخة مــن تلــك الـــ
.host02

ماهي SAM database؟
SAM databaseهــي Security Accounts Manager database تســتخدم مــن قبــل وينــدوز )وربمــا بعــض انظمــة التشــغيل الاخــرى 
( هــي التــي تديــر حســابات المســتخدمين وغيرهــا مــن الأمــور. ومرتبــط فــي registry اثنــاء اقــاع النظــام . يتــم تشــفير المفتــاح فــي اتجــاة 

واحــد one-way hash ممــا يجعــل مــن الصعــب كســرها.
c:\windows\system32\config\sam :متواجدة في المسار التالي

وتوجــد العديــد مــن الحيــل لفتــح قاعــدة البيانــات والحصــول علــى معلوماتهــا منهــا LC5 يســتخدم برنامــج لكشــف أســماء المســتخدمين 
hirens boot cd والباســوورد او هنــاك العديــد مــن البرامــج المرفقــة علــى اســطاونة

المهندس : ولاء عصام حسن

Back To Index48 Network Set Magazine / Issue 38 - July 2013



كـيـــف تـحــــدد 
ــام  ــر نظـــ آخـــ
ــاص  ــغيل خ تش
قامــت سيســكو 

بإصداره.

ــن  ــكو فنح ــاص بسيس ــغيل الخ ــام التش ــث نظ ــب بتحدي ــاً نرغ عندم
ــداره  ــكو بإص ــت سيس ــغيل قام ــام تش ــر نظ ــاد آخ ــاول إيج ــاً نح دائم
بحيــث نكــون علــى يقيــن تــام بــأن النظــام الــذي نرفعــه هــو الأفضــل 
ــت  ــي الســابق كن ــة، ف ــرات الأمني ــة الثغ ــل خطــراً مــن ناحي آداءً والأق
أحــاول تغييــر الأرقــام التــي تكتــب فــي نظــام التشــغيل والتــى تعــرف 
عــادة رقــم الإصــدار والتــي شــرحت كل معانيهــا فــي تدوينــة قديمــة 
علــى المدونــة علــى الرابــط التالــي، وكنــت أرفــع الرقــم فــي كل مــرة 
حتــى أصــل إلــى أعلــى رقــم موجــود علــى الإنترنــت وأقــوم بتحميلهــا 

ورفعهــا علــى الجهــاز. 

ــع  ــى موق ــة عل ــدت صفح ــا وج ــا بعدم ــت تمام ــة أنقرض ــذه الطريق ه
سيســكو توضــح لــي آخــر التحديثــات الخاصــة بــكل أنظمــة التشــغيل 
ــر، ســويتش،  ــاً كان الجهــاز راوت ــى حــدى وأي ــكل جهــاز عل الخاصــة ب

ــخ. ــرول، أكســس بوينــت.... إل فاي
توجه أولا إلى الرابط التالي لنرى الصورة التالية:

فــي الصفحــة الســابقة تســتطيع أن تــرى معــي لائحــة بــكل شــيء يخــص أجهــزة سيســكو اختــار مــاذا تريــد 
بالضبــط وتابــع حتــى تصــل للشــيء الــذي تريــده بالضبــط, ســوف أبحــث عــن روتــر سيســكو 887 كمــا هــو 

موضــح بالصــورة التاليــة. 
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ــن نتحــدث عنهــم الآن وســوف نتركهــا  ــارات ل ــدة تحــوي عــدة خي ــرى صفحــة جدي ــك لن ــى اللين نضغــط عل
ــار أنظمــة IOS كمــا هــو موضــح.  لموضــوع آخــر، ســوف نخت

ــح  ــو موض ــا ه ــر كم ــذا الراوت ــة به ــودة والخاص ــدارات الموج ــرى كل الإص ــوف ن ــة س ــوة القادم ــي الخط ف
بالصــورة التاليــة:

بهــذه الطريقــة نكــون قــد وصلنــا إلــى الإصــدار الأخيــر الــذي قامــت سيســكو بإطلاقــه والــذي ســوف نبحــث 
ــودة،  ــخة موج ــى كل نس ــا عل ــل عليه ــا أو التعدي ــت إضافته ــي تم ــات الت ــي الإضاف ــرف ماه ــي تع ــه، ولك عن
ضــع المــاوس علــى اســم النظــام وســوف تخــرج نافــذة صغيــرة فيهــا بعــض المعلومــات حــول النظــام وفــي 

الأســفل ســوف تجــد رابــط يطلعــك علــى كل التحديثــات كمــا هــو موضــح. 
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المهندس : ولاء عصام حسن

 Facebook، Twitter، نعلــم كلنــا ان العديــد مــن الخدمــات والمواقــع توفــر ميزة تســجيل الدخــول بواســطة مواقــع اجتماعيــة كبــرى
Google، Yahoo، او غيرهــا، لكــن مــا لا نعيــره اهتمــام، انــه لــو تــم اختــراق حســاب واحــد مــن هــذه الحســابات كفيــس بــوك مثــا، 
فجميــع الحســابات الأخــرى ســتفقدها ايضــا، لأنهــا مرتبطــة بحســابك الأول، فلهــذا يفضــل لــك ان لا تربــط جميــع حســاباتك معــا، 

والاكتفــاء بالتســجيل بــكل موقــع بمفــرده

لاتربط حساباتك كلها معاً ؟؟؟
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Honey
pot

ــي  ــوم ه ــرب الي ــتغربوا فالح ــي أن تس ــم ولا داع ــس ، نع ــة المقايي ــة بكاف ــاً عالمي ــوم حرب ــم الي ــوض العال يخ
ــات  ــة ،حــرب الاختراق ــات إنهــا الحــرب الالكتروني ــرات ولا دباب ليســت حــرب سياســية ولا حــرب عســكرية لا طائ
ــا  ــك م ــى ذل ــال عل ــكرية ، وكمث ــة والعس ــات الأمني ــة والمنظوم ــات النووي ــر المفاع ــرب تدمي ــات ح والفايروس
تتعــرض لــه جمهوريــة إيــران مــن محــاولات حثيثــة لاختــراق أنظمتهــا النوويــة مثــل فايــروس Stuxnet  الــذي 
ــذ  ــم من ــهده العال ــذي ش ــوم ال ــاً الهج ــزي وأيض ــرد المرك ــزة الط ــف آلاف أجه ــى توق ــا  وأدى إل ــرب أنظمته ض
أشــهر OpIsrael ضــد إســرائيل والــذي نفــذه مجموعــة أنونيمــوس المشــهورة حيــث اســتهدفت فيــه المواقــع 
ــي  ــار الت ــات والأخط ــك الهجم ــا ،كل تل ــت لديه ــبكة الانترن ــي ش ــر ف ــلل كبي ــا وش ــى تعطله ــة وأدت إل الحكومي
ــرة تختــص  ــر أنظمــة كثي ــى تطوي ــا إل ــدول ممــا دع تشــكل تحــدٍّ صــارخ لمســتقبل أمــن واســتقرار شــبكات ال
بالكشــف عــن الاختراقــات IDS وأنظمــة مختصــة بعمليــات الصــد IPS حيــث ينشــغل التقنيــون اليــوم بالبحــث 
عــن أفضــل الأنظمــة التــي تؤمــن حمايــة عاليــة ضــد الاختراقــات والهجمــات الالكترونيــة وهــذا أشــبه مــا يكــون 
بالمســتحيل ، ســنتحدث اليــوم عــن أحــد التقنيــات المســتخدمة جنبــا إلــى جنــب فــي أنظمــة كشــف الاختراقــات 
 HoneyPot وصدهــا حيــث تســاهم بشــكل كبيــر فــي تخفيــف الأضــرار الناتجــة عــن تلــك الهجمــات ، إنهــا بيئــة
أو مــا يســمى ببيئــة وعــاء العســل وســميت بذلــك لأنهــا تعمــل علــى جــذب المخترقيــن إليهــا لتنفيــذ هجماتهــم 
ضمنهــا. وبمعنــى آخــر هــي عبــارة عــن شــبكة وهميــة تضــم تجهيــزات وهميــة وأنظمــة تشــغيل وهميــة يركــب 
عليهــا ســكربتات تحاكــي الخدمــات الحقيقيــة وقــد تحــدث المهنــدس خالــد عــوض ضمــن العــدد 24 عــن ذلــك 
النظــام وشــرحه شــرحاً وافيــاً ومــا ســأقوم بــه اليــوم هــو بنــاء تطبيــق عملــي يحاكــي بيئــة عمــل وهميــة يمكــن 
ــل  ــد قب ــدس خال ــة المهن ــى مقال ــاع عل ــى الاط ــم إل ــات وأدعوك ــن الاختراق ــد م ــبكتنا للح ــى ش ــا إل أن نضيفه

Honeypot الخــوض فــي عمليــة إعــداد نظــام

الأدوات المستخدمة:
هناك عدد من الحلول التجارية التي تقدمها الشركات مثل

.Windows مخصص لنظام )low-interaction( سهل الاستخدام وهو من نوع : PatriotBox • 	
• Specter : من نوع )low-interaction( صمم ليعمل على أنظمة Windows  أيضاً. 	
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وهناك حلول مجانية مفتوحة المصدر مثل:
.Bubblegum Proxypot • 	

.Bigeye • 	
• Honeyd وهو الذي سنعتمده ضمن التطبيق العملي. 	

. Ubuntu 12.04 توزيعة Linux سنقوم بالتطبيق ضمن نظام تشغيل
 أولا سنقوم بإضافة الحزمة  Honeyd يدوياً من خلال التعليمة :

. Honeyd والبحث عن الحزمة Synaptic Package أو تلقائياً من خلال

ثانياً:
ــذي  ــف honeyd.conf وال ــا هــو المل ــات أهمه ــدة ملف ــاك ع ــنجد هن ــار /etc/honeyd/ س ــى المس ســنذهب إل
 Fingerprint المســؤول عــن إعطــاء وتعريــف nmap.print ســنقوم بتوصيــف الشــبكة الوهميــة داخلــه، والملــف
للتجهيــزات التــي ســتوضع ضمــن الشــبكة بحيــث يتــم إيهــام المختــرق بــأن الجهــاز هــو جهــاز حقيقــي ونظــام 

التشــغيل عليهــا هــو نظــام حقيقــي وليــس مزيــف.
ثالثا:

honeyd. ســنبدأ الآن ببنــاء الشــبكة الوهميــة ، حيــث ســنتعرف علــى التعليمــات التــي يجــب وضعهــا ضمن الملــف
conf لتعريــف الشــبكة ، حيــث ســنقوم ببنــاء الطبولوجيــا التالية :

 Desktop أجهــزة  4 عــن  عبــارة  الســابقة  الشــبكة 
ــا  ــة أم ــبكة الحقيقي ــن الش ــزة ضم ــي أجه 1،2،3،4 وه
الجهــاز صاحــب الـــ IP 10.0.0.1/24 فهــو الجهــاز الذي 
سنســتخدمه لبنــاء الشــبكة الوهميــة داخلــه كمــا تــرون 
ــط  ــع منق ــة بمرب ــبكة المحاط ــط ، الش ــن المخط ضم
هــي شــبكة وهميــة موجــودة داخــل الجهــاز المضيــف 
ــط  ــى لا تختل ــم حت ــم قس ــاء قس ــأقوم ببن ــام، س للنظ

ــاً. ــات تمام ــم التعليم ــتطيع فه ــور ونس ــا الأم علين
سأقوم بداية بتنفيذ المخطط التالي:

sudo apt-get install honeyd
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نلاحــظ أن الشــبكة الوهميــة بســيطة جــداً ، تحتــوي علــى راوتــر مدخــل إلــى الشــبكة وحاســبين فقــط والتعليمــات 
التــي تعــرف هــذه الشــبكة هــي:

التعليمــة الســابقة تعــرف الرواتــر الــذي يمثــل مدخــل الشــبكة وماهــو العنــوان الــذي ســندخل عبــره أي ال 
10.0.0.100 كمــا هــو موضــح ضمــن الشــكل وهــذا الموجــه هــو مدخــل إلــى الشــبكة ذات العنــوان 16/10.0.0.0 

الآن ســنقوم بتعريــف نظــام التشــغيل الــذي ســيعمل علــى ذلــك الراوتــر وتحديــد خصائــص منافــذه وما هي نســخة 
ال IOS التــي ســتعمل عليــه وتعريفــه بالملفــات التــي ســتتولى عمليــة محاكاة الخدمــات اي ملفات الســكربت.

ومن ثم نقوم بإسناد هذا النظام الذي تم تعريفه إلى الراوتر من خلال التعليمة:

أي أسند النظام الذي عرفناه باسم router  إلى الجهاز صاحب العنوان 10.0.0.100
بعد إتمام الضبط السابق لم يبق لإنهاء أمور الراوتر سوى :

السطر الأول يدل أن الراوتر صاحب العنوان 10.0.0.100 يوصل إلى الشبكة  24/10.0.1.0
والســطر الثانــي يعــرف الطريــق العكســي مــن أجــل طريــق عــودة الطــرود، بهــذا نكــون قــد أنهينــا تعريــف الرواتــر 

وســنقوم الآن بتعريــف الأجهــزة المتبقيــة. 
يتم تعريف نظام تشغيل حاسب كما تم تعريف نظام تشغيل الرواتر من خلال:

route entry 10.0.0.100 network 10.0.0.016/

route 10.0.0.100 link 10.0.1.024/                                                     
route 10.0.0.100 link 10.0.0.10032/                                                   

create router
set router personality «Cisco IOS 11.3 - 12.0(11)»
set router default tcp action reset
set router default udp action reset
add router tcp port 23 «perl /usr/share/telnet/router-telnet.pl»
set router uid 32767 gid 32767
set router uptime 1327650

create windows
set windows personality «Microsoft Windows NT 4.0 SP5-SP6»
add windows tcp port 139 open
add windows tcp port 137 open
add windows udp port 137 open
add windows udp port 135 open
set windows default tcp action reset
set windows default udp action reset
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ومن ثم إسناد هذا النظام مباشرة إلى الحواسب كلًا حسب عنوانه :

الآن سنعمل على توسيع الشبكة قليلًا كما الشكل :

قمنا بإضافة الراوتر R2 ذو العنوان 10.0.1.100 إلى يوصل إلى الشبكة 16/10.1.0.0
تعليمات الضبط التي قمنا بها سابقاً تعاد هنا مع ملاحظة تغيير العناوين فقط :

ــى الشــبكة  ــن يســتطيع الوصــول إل ــر R1 ل ــرى أن الراوت ــا بتحقيقهــا ن ــي قمن ــى شــكل الشــبكة الت بالنظــر إل
ــلكه  ــذي سيس ــق ال ــم الطري ــك ليعل ــاره بذل ــب إخب ــل يج ــرة ب ــه مباش ــة مع ــر موصول ــه غي 10.1.0.0.16 لأن

ــة: ــك بالتعليم ــم ذل ــر R2 ويت ــال الراوت ــن خ ــا م ــل له للوص

ــة  ــرات المرفق ــى البارمت ــا إل ــارة هن ــدر الإش ــه ويج ــول التوجي ــف بروتوك ــة تعري ــبه تعليم ــابقة تش ــة الس التعليم
بالتعليمــة وهــي التأخيــر والضيــاع ويتــم ضبــط قيمهــا لتشــعِر المختــرق بــأن هنــاك ضيــاع وتأخيــر وكأنــه ضمــن 

ــة . شــبكة حقيقي
بقي الآن إضافة الراوتر الثالث كما الشكل الأساسي الذي تم طرحه بداية وتكون التعليمات الإضافية هي:

bind 10.0.1.51 windows
bind 10.0.2.52 windows

route 10.0.1.100 link 10.1.0.016/                                                     
route 10.0.1.100 link 10.0.1.10032/                                                   
bind 10.1.0.51 windows
bind 10.1.0.52 windows
bind 10.0.1.100 router

route 10.1.0.100 link 10.1.1.024/                                                     
route 10.1.0.100 link 10.1.0.10032/                                                   
bind 10.1.1.51 windows
bind 10.1.1.52 windows
bind 10.1.0.100 router
route 10.0.1.100 add net 10.1.1.010.1.0.100 24/ latency 50ms loss 1 
bandwidth 1Mbps

route 10.0.0.100 add net 10.1.0.010.0.1.100 16/ latency 100ms loss 20    
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رابعـاً :
خطوات التنفيذ:

1 - تشغيل خدمة Honeyd من خلال التعليمة:

2 - تشغيل الشبكة التي قمنا ببنائها ضمن بيئة Honeypot من خلال التعليمة:

Root@Mhdpc:~$/etc/init.d/honeyd start

Root@mhdpc:~$/farpd -i eth0 10.0.0.08/ -d

Root@Mhdpc:~$ honeyd -f /etc/honeyd/ honeyd.conf -d 
-p /etx/honeyd/nmap.prints
 -x /etc/honeyd/xprobe2.conf› 
-a ‹/etc/honeyd/nmap.assoc› 
-l ‹/etc/honeyd/logs.log›
 -i eth0  10.0.0.08/

ــبكة  ــر الش ــر عب ــي تم ــرود الت ــة الط ــرض كاف ــجيل وع ــام بتس ــيبدأ النظ ــابقة س ــة الس ــذ التعليم ــد تنفي ــاً بع طبع
الوهميــة مــع تفاصيلهــا مــن عنــوان ومنفــذ المصــدر وعنــوان ومنفــذ الوجهــة والوقــت ونــوع البروتوكــول ، يمكــن 
للتجريــب اســتخدام اي حاســب مــن الحواســب الحقيقيــة الموجــودة ضمــن الشــبكة Desktop 1،2،3،4 للاختبــار 
بحيــث يمكــن مــن خــال الحاســب 1 القيــام ب telenet مــع الراوترات الموجــودة ضمن الشــبكة الوهمية وســيتولى 

الســكربت الخــاص بهــا عمليــة المحــاكاة لإيهــام المختــرق بأنــه يحــاول الاتصــال براوتــر حقيقــي.

ملاحظــة: عنــد تشــغيل الشــبكة ومحاولــة الاتصــال بأحــد أجــزاء الشــبكة الوهميــة لــن يكــون هنــاك اســتجابة لأن 
ــار العنــوان المطلــوب الوصــول إليــه لا  هنــاك طلبــات arp ســتوجه للحاســب المضيــف لــن يــرد عليهــا علــى اعتب
يخصــه لذلــك يجــب اســتخدام تعليمــة تطلــب مــن الحاســب المضيــف بالــرد علــى كافــة طلبــات arp لعنــوان شــبكة 

معيــن. 

تعتبرالأرقــام الســرية الوســيلة الأكثــر اســتخداما فــي تشــفير مــا نملــك مــن ملفــات علــى الحاســوب والهاتــف وعضوياتنــا علــى المواقــع 
وايضــا كل شــيء شــخصي لا نريــد ان يصــل اليــه احــد، لهــذا فيجــب علينــا ان نضــع كلمــات قويــة التشــفير لكــي لا يصــل اليهــا احــد، 
لكــن المشــكلة ان غالبيــة ان لــم اقــل كل مســتخدمي الكلمــات الســرية يلجــأون الــى كلمــات ســهلة مثــل ارقــام الجــوال او اســماء ابنــاء او 
اخــوان او اصدقــاء، او حتــى عيــد ميلادهــم، ومــا يزيــد الأمــر بلــة اســتعمال كلمــة واحــدة لا تتغيــر لــكل المواقــع والخدمــات المســتعملة، 

فهكــذا انــت فقــط تجعلــك ســمكة ســهلة الإصطيــاد.
يرجى استخدام كلمات مرور مختلفة ومعقدة

المهندس : ولاء عصام حسن

الارقام السرية؟؟؟
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ــق  ــاً يينطب ــذا طبع ــأ وه ــن الخط ــوم ع ــد معص ــد أح ــة لايوج ــاة العملي ــي الحي ف
فــي الحيــاة بشــكل عــام وطالمــا نحــن هنــا نتحــدث عــن الحيــاة العمليــة فســوف 
ــر الشــبكات  ــه مدي ــع في ــة فقــط، فالخطــأ يمكــن أن يق ــة تقني نأخذهــا مــن زاوي
نفســه إلــى أصغــر موظــف موجــود فــي الشــركة، فــي هــذا المقــال ســوف أعطيكــم 
خمــس نصائــح أو تدابيــر تقلــل مــن نســبة الخطــأ المتاحــة التــي مــن الممكــن أن 

يقــع فيهــا المســتخدمين العادييــن فــي أجهزتهــم وفــي أنظمتهــم. 

1 – جدولة المهام الأساسية.
لايمكــن أن تتخيــل حجــم الفائــدة التــي تمنحــك أياهــا جدولــة المهــام فــي أجهــزة المســتخدمين والتــي تقلــل مــن 

نســبة حــدوث مشــاكل فــي أجهزتهــم وإليكــم قائمــة أساســية مــن الأمــور التــي يجــب جدولتهــا والتقييــد بهــا.
• حديثات برامج الأنتي فايروس. 	

• عمل فحص فيروسات 	
Anti-Malware تحديثات قاعدة بيانات برامج الـ • 	

• إلغاء تجزئة الأقراص 	
• تنظيف القرص 	

• النسخ الاحتياطي للبيانات 	
نقوم بعمل هذه المهام بشكل دوري لكي نتفادى جميع المخاطر التي تحيط بأجهزة المستخدمين.

2 – إبقاء الاذونات )permissions( على الحد الأدنى.
ــى  ــات أدمــن عل ــا فــي الدوميــن بصلاحي لكــي نقــوم بوضــع أي مســتخدم موجــود لدين
الجهــاز الخــاص بــه فيجــب أن يتوفــر ســبب قــوي لهــذا الأمــر،  فهــذا ســوف يســبب لنــا 
ــه  ــن أن نواج ــن الممك ــي فم ــه محل ــم نجعل ــالات وإذا ل ــض الح ــي بع ــرة ف ــب كثي متاع

ــي.  ــا حقــوق المســؤول المحل ــاج من ــة تحت تطبيقــات معين

خمــس نصـــائح
لمنع المستخدم

 من الاستخدام الخاطئ 
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3 – إعادة تعيين كلمة المرور
مــن خــال حياتــي العمليــة يوجــد الكثيــر مــن المســتخدمين مــن قــام بتضييــع كلمــة المرور 
وهــذا أدى إلــى الاتصــال بالمســؤول لكــي يقــوم بعمــل reset ولكــن المفاجــأة أن المســؤول 
أو المديــر قــد قــام بعمــل ملــف قــد جمــع فيــه جميــع الكلمــات الســر الخاصــة بالمســتخدمين 
فــي ملــف وقــام بتشــفيره للأمــان لترجيــع كلمــة المــرور لمــن فقدهــا بشــكل مباشــر وســريع.

4 – لاتسهيلات مقابل مستوى الأمان
ــى أجهــزة  ــة وســهولة الاســتخدام دائمــا يفضلهــا المســتخدمين المتواجديــن عل المرون
الكمبيوتــر فعــادة ماتــؤدي برامــج الأنتــي فايــروس والفايــرول ومســتوى الصلاحيــات علــى 
ــا  ــة آداء الأجهــزة لكــن هــذا لايجــب أن يمنعن ــل فعالي ــى إبطــاء الجهــاز وتقلي الأجهــزة إل
أبــداً مــن إزالتهــا أو التســاهل فيهــا وصــولًا عنــد رغبــة المســتخدمين فالنتائــج الســلبية 

نحــن مــن ســوف يتحملهــا مســتقبلًا.

5 – أعطي المستخدمين كورسات تدريبية
لكــي تتمكــن مــن مخاطبــة مســتخدميك باللغــة التــي تعرفهــا لابــد لــك مــن 
ــر  ــول الكمبيوت ــة ح ــيطة والبدائي ــروحات البس ــات والش ــض الكورس ــر بع توفي
الــذي يتعاملــوا معــه وكيــف يســتفيدوا منــه بشــكل أكبــر، فأغلب المســتخدمين 
ــد  ــر ق ــال لا الحص ــبيل المث ــى س ــر فعل ــيطة للكمبيوت ــادئ البس ــوا المب يجهل
تخبــر أحــد المســتخدمين أن يطفــئ الكمبيوتــر فيقــوم بضغــط الــزر الموجــود 
ــك يتوجــب  ــاء لذل ــى الجهــاز أو يقــوم بســحب القابــس الموصــول بالكهرب عل
عليــك تعليمهــم علــى ســبيل المثــال ماهــو المتصفــح وماهــي أدوات الأوفيــس 
وكيــف نتعامــل مــع الأوتلــوك وكيــف نســتفيد منــه بفعاليــة أكبــر وماهــي أهــم 

الاختصــارات الموجــودة علــى لوحــة التحكــم. 
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