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  في القانون الاردني أركان الفعل الضار الالكتروني

  

  * نائل علي المساعدة

  

  صـلخم

الفعل : من القانون المدني الأردني يقوم الفعل الضار او المسؤولية التقصيرية على ثلاثة أركان هي 256وفقاً لنص المادة 
تكون موجبة لجبر الضرر ما لم يكن الضرر قد الضار والضرر وعلاقة السببية بينهما بحيث لا تقوم هذه المسؤولية ولا 

  .تحقق بسبب الفعل الضار

وتكون هذه المسؤولية إلكترونية كلما كان الضرر الناجم عنها الكترونياً، أي كلما كان محله البرامج والبيانات الإلكترونية 
  ).الإنترنت(في الحاسب المصاب أو على شبكة الاتصالات الدولية 

رر الإلكتروني هو الذي يعطي المسؤولية التقصيرية صفتها الإلكترونية، وتوضيحاً لذلك نقول لو أن فإن الض ،وعلى ذلك
الضرر الناجم عن الفعل الضار كان عاديا فإن المسؤولية التقصيرية تبعاً لذلك تكون عادية وإن كان الفعل الضار بحد ذاته 

  .إلكترونياً

ونية تختلف عن العادية في طبيعة الضرر من ناحية وفي إمكان تفادي هذا فإن المسؤولية التقصيرية الإلكتر ،وأخيراً
وفي حجم الخسائر  ،الضرر في كثير من الحالات باتباع بعض وسائل الحماية الإلكترونية من قبل المستخدم من ناحية ثانية

  .المادية الكبيرة الناجمة عنها من ناحية ثالثة

  

  

  المقدمـة
  

كنولوجيا الحديثة وانتشارها قد إذا كان ظهور وسائل الت
أدى إلى تقدم البشرية بتسهيل الاتصال وسرعته بين الشعوب 
في الدول المختلفة دون تكبد الكثير من المتاعب أو النفقات، 
فإن هذا التطور الهائل لم يأت منعزلاً عن المشاكل الفنية 

  . والقانونية
حمل فالتطور التكنولوجي لوسائل الاتصال الإلكترونية ي

إلى جانب المنافع الكثيرة التي لا تحصى للبشرية جمعاء، 
  . المسؤولية المدنية التي قد تترتب على استخدام تلك الوسائل

والمسؤولية المدنية إما أن تكون عقدية وإما أن تكون 
تقصيرية، والمسؤولية العقدية تتحقق عند عدم قيام المتعاقد 

ها على نحو مخالف نفيذبتحقيق التزاماته التعاقدية أو ت
  .لمقتضيات العقد

أما المسؤولية التقصيرية فتتحقق كلما أخل شخص 

بالالتزام العام الذي فرضه القانون عليه بعدم التعرض للغير، 
وذلك بارتكابه فعلاً ضاراً معيناً يؤدي بالنتيجة إلى الإضرار 

  .بذلك الغير
أن  والعقود وإن اختلفت العادية منها عن الإلكترونية في

الأخيرة تنعقد بوسائل إلكترونية، وهي وسائل كهربائية أو 
مغناطيسية أو ضوئية أو إلكترومغناطيسية أو أي وسائل 

، إلا أن )1(مشابهة في تبادل المعلومات وفي تخزينها
المسؤولية الناجمة عن هذه وتلك واحدة من حيث أركانها 

ض وأحكام نشوئها ومن حيث الآثار المترتبة عليها فتنه
مسؤولية المتعاقد كلما امتنع أو قصر في تنفيذ التزاماته تجاه 
المتعاقد الآخر سواء كان تعاقده عادياً أي تم بواسطة الطرق 
التقليدية للتعاقد، أم إلكترونياً أي تم بأي من الوسائل المذكورة 

  . )2(أو بوسائل شبيهه بها
 وإذا كان العقد الإلكتروني والعقد العادي مختلفين من
حيث طريقة الانعقاد ومتفقين من حيث المسؤولية العقدية 
الناجمة عن كليهما، فإن الأمر كذلك في نطاق المسؤولية 
التقصيرية، وإن اختلفت طبيعة الضرر الناجم في المسؤولية 
التقصيرية الإلكترونية عن طبيعة الضرر في المسؤولية 

ل الضار التقصيرية العادية، وكذلك الحال بالنسبة إلى الفع

عـة آللفقهية والقانونية، جامقسم القانون، كليـة الدراسات ا ∗
،14/7/2003تاريخ استلام البحـث . ، المفرق، الاردنتيبال

 . 22/3/2004وتاريخ قبوله 
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  .المؤدي إلى الضرر في كل من النوعين من هذه المسؤولية
وغني عن البيان أن المسؤولية التقصيرية في القانون 
المدني الأردني لا تشترط في الفعل الضار توافر الخطأ وما 
يتبعه من وجوب تحقق عنصره المعنوي المتمثل في إدراك 

الفاعل منطوياً الفاعل، فيكفي لقيام المسؤولية أن يكون فعل 
على انحراف في السلوك أو على ما لا يحق له القيام به، 
بغض النظر عن إدراكه لذلك، ويستفاد هذا الحكم من المادة 

كل (من القانون المدني الأردني التي تنص على أن  256
  ).إضرار بالغير يلزم فاعله ولو غير مميز بضمان الضرر

ية التقصيرية ولا فرق من هذه الناحية بين المسؤول
فكلتاهما  ؛والمسؤولية التقصيرية الإلكترونية) العادية(

تنهضان كلما قام الفاعل بما لا يحق له القيام به منحرفاً في 
ولعل لهذا الأمر بالغ  .سلوكه عن سلوك الشخص المعتاد

نها االأهمية في نطاق الأفعال الضارة الإلكترونية لا سيما و
في عديمي أو ناقصي الأهلية  تقع في كثير من الأحيان من
  .أثناء عبورهم شبكة الإنترنت

ولعل ما تتميز به المسؤولية التقصيرية الإلكترونية عن 
المسؤولية التقصيرية العادية أن الأولى تتحقق رغم انعدام 
الاتصال المادي أو الحضور المادي لطرفي هذه المسؤولية 

تلاقى طرفاها على عكس المسؤولية التقصيرية العادية التي ي
  . تلاقياً مادياً وحضوراً واقعياً) فاعل الضرر والمضرور(

قصيرية وأما المجال الذي تحدث فيه المسؤولية الت
تصال الدولية منها والمحلية الإلكترونية فهو شبكات الا

والحواسيب التي تربطها بعضها ببعض مثل الشبكة العنكبوتية 
هذه المسؤولية عنصر ، وقد يستتبع ذلك ان يشوب )الإنترنت(

اجنبي عندما يقع الفعل الضار او يتحقق الضرر في بلد 
اجنبي، حيث ان المشرع الاردني قد اعتمد مكان وقوع الفعل 
الضار ضابط اسناد للقانون الواجب التطبيق على الفعل 

من القانون المدني  22الضار، ويفهم ذلك من نص المادة 
يسري على ( هنأى على الاردني التي تنص في فقرتها الاول

الالتزامات غير التعاقدية قانون البلد الذي وقع فيه الفعل 
  ).المنشىء للالتزام

ويستخلص من النص المذكور ان الفعل الضار يثير قاعدة 
الاسناد التي تشير الى تطبيق قانون مكان وقوع هذا الفعل 
بغض النظر عن اختلاف أو اتحاد موطن أو جنسية طرفي 

  ).فاعل الضرر والمضرور(العلاقة 
ومن الجدير بالذكر أن القانون الواجب التطبيق على الفعل 
الضار الالكتروني يحتاج بدوره الى دراسة خاصة به، لذا 
سوف تقتصر هذه الدراسة فقط على بحث اركان الفعل 
الضار الالكتروني وفقا للقانون الاردني، حيث ان هدفها هو 

يرية الإلكترونية وكيفية تحديد مفهوم المسؤولية التقص
  .نهوضها وبيان الأركان التي تقوم عليها

وترجع أهمية البحث إلى عدم وجود دراسات قانونية 
سابقة في تحديد مفهوم المسؤولية التقصيرية الالكترونية 
وبيان أركانها، لذلك سوف يكون هدف هذه الدراسة معرفة 

  .الأركان التي تقوم عليها هذه المسؤولية
  

  ن الفعل الضار الالكترونيأركا
  

أو المسؤولية التقصيرية الالكتروني ينشأ الفعل الضار 
الإلكترونية ضمن نطاق الحاسبات الآلية، والحاسب الآلي 
جهاز إلكتروني يستطيع أن يقوم بأداء العمليات الحسابية 

للتعليمات المعطاة له بسرعة كبيرة تصل إلى وفقاً والمنطقية 
العمليات الحسابية في الثانية الواحدة  عشرات الملايين من

وبدرجة عالية الدقة وله القدرة على التعامل مع كم هائل من 
   .)3(البيانات وكذلك تخزينها واسترجاعها عند الحاجة إليها

ومن الجدير بالذكر أن المسؤولية التقصيرية تكون عادية، 
وإن كان محل الضرر المكونات المادية للحاسب الآلي أو 

  . ن الحاسب الآلي فيها مجرد وسيلة لارتكاب الفعل الضاركا
وتتحقق الحالة الاولى كلما وقع الفعل الضار على جهاز 
الحاسب الآلي أو أي من مكوناته أو المعدات التابعة له أو 
الأشرطة أو الأقراص المدمجة أو غيرها من الأدوات المادية 

و غصبها أو المرتبطة به كما لو تم إتلاف هذه المكونات أ
تعريضها لظروف مادية تؤثر في طبيعتها أو تؤدي إلى 

  . تعطيلها كلياً أو جزئياً
أما الحالة الثانية فتتحقق كلما كان الحاسب الآلي هو 
الوسيلة المستخدمة في ارتكاب الفعل الضار، كما هو الحال 
بالنسبة لأفعال السرقة والاحتيال والذم والشتم والتحقير 

فعال الكثيرة الأخرى التي يصلح الحاسب وغيرها من الأ
  . )4(الآلي وسيلة في ارتكابها

وسواء كانت هذه الحالة أو تلك فإنهما لا تجعلان من 
المسؤولية التقصيرية إلكترونية، ففي الحالة الاولى كان الفعل 
الضار مادياً والضرر الناجم عنه مادياً واقعاً على المكونات 

في الحالة الثانية كان الفعل الضار المادية للحاسب الآلي، و
والضرر ) تمثل في استخدام وسائل الكترونية( إلكترونياً

  . الناجم عنه مادياً
أما الحالة الثالثة وهي التي تتحقق فيها المسؤولية 
التقصيرية الإلكترونية فهي التي يكون فيها الفعل الضار 

هذه الحالة إلكترونياً والضرر الناجم عنه إلكترونياً أيضاً، و
هي موضوع البحث، ويمكن تعريفها بأنها التزام مرتكب 
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الفعل الضار الإلكتروني بجبر الضرر اللاحق بالبرامج 
المستخدمة أو البيانات أو المعطيات الإلكترونية المخزنة على 

  .الشبكة أو في ذاكرة الحاسب الآلي للمستخدم
 ،ة أركانوالمسؤولية التقصيرية الإلكترونية تقوم على ثلاث

ووفقاً للقواعد العامة في القانون المدني الاردني يمكن القول 
ن هذه الاركان التي يجب أن تتوحد معاً لتتحقق المسؤولية إ

  :هي
  .ضرر إلكتروني -1
  .فعل ضار إلكتروني -2
  .علاقة السببية بين الفعل الضار والضرر الإلكترونيين -3

  :وسوف نبحث هذه الأركان كما يلي
  

  الاول الفرع
  ـررركن الضـ

  
لا تتحقق المسؤولية التقصيرية بمجرد ارتكاب الفاعل 

إنما لا بد لقيام هذه المسؤولية  ،فعلاً يشكل انحرافاً في السلوك
أن يترتب ضرر يصيب الغير بسبب ذلك الفعل، والضرر من 

أذى يصيب الشخص في حق من حقوقه أو في مصلحة 
  . )5(مشروعة له

ة التقصيرية العادية يتسع إلى كل والضرر في المسؤولي
ما ينجم عن الاعتداء على أي حق يحميه القانون كالحق في 
الحياة أو في سلامة الجسم أو الحق في الحرية، أو حق 
الملكية أو الحقوق المالية الأخرى، وبالتالي يكون الضرر 
مادياً أو معنوياً، أو كليهما معاً وفقاً لطبيعة الحق المعتدى 

  .)6(عليه
ونستبعد منذ البداية الأضرار التي تصيب المكونات 
المادية للحاسب الإلكتروني وأي من أجزائه، ومثالها إتلاف 
هذه المكونات أو إلحاق إصابات مادية فيها تغير من هيئتها أو 
تعطلها عن العمل، فهذه الأضرار لا تعدو أن تكون أضراراً 

  .التقليديةعادية في نطاق قواعد المسؤولية التقصيرية 
ة الإلكترونية فهو من أما الضرر في المسؤولية التقصيري

  . فهو معنوي من ناحية ومالي من ناحية أخرى طبيعة أخرى؛
ولا نعني بكون الضرر الإلكتروني معنوياً، أنه ضرر 

، وإنما نعني أنه الاصطلاحأدبي وفقاً للمفهوم التقليدي لهذا 
ة هي تلك القيم فالأموال المعنوي ؛ليس له مظهر مادي

الاقتصادية التي لا تتكون من عناصر مادية ولا يمكن 
  .حيازتها ولكنها مخصصة لمخاطبة الفكر

والبرامج والبيانات في الحاسب الإلكتروني عبارة عن 
نبضات إلكترونية، فهي من هذه الناحية ليست ذات وجود 

مادي محسوس لكنها في الوقت ذاته تشكل بالنسبة لمستخدمها 
مالياً يحرص عليه من تعرض الغير، ويكون له حق  حقاً

المطالبة بالتعويض عن الضرر اللاحق به بسبب هذا 
  .)7(التعرض

ويختلف الضرر الإلكتروني عن الضرر الناجم عن فعل 
فالأول لا يتحقق إلا في المسؤولية التقصيرية  ؛ضار إلكتروني

يرية الإلكترونية، وهو معيار تمييزها عن المسؤولية التقص
العادية التي تقع بفعل ضار إلكتروني، ولتوضيح ذلك سوف 
نبحث أولاً الضرر العادي الناجم عن فعل ضار إلكتروني، 

لا يمكن أن يقع إلا بفعل (ثم نبحث ثانياً الضرر الإلكتروني 
  ). ضار إلكتروني

  
  :الضرر العادي الناجم عن فعل ضار إلكتروني - أ

ما يكون الحاسب وهذا النوع من الضرر يتحقق عند
ن محل د وسيلة لارتكاب الفعل الضار، أي االإلكتروني مجر

الضرر لا يكون الحاسب الإلكتروني أو أياً من برامجه أو 
مالياً لمستخدم الحاسب  اًبياناته، وإنما يكون محل الضرر حق

الإلكتروني، كما هو الحال في الضرر الناجم عن القيد غير 
ي على حساب العميل في المصرف المشروع، وهو القيد المال

نتيجة رسالة إلكترونية أرسلت باسمه دون علمه أو 
، فالضرر والحالة هذه يتمثل في نقصان مالي من )8(موافقته

  . حساب العميل، فهو أخذ لمال ذلك العميل
وكذلك الحال عندما يستخدم الحاسب الإلكتروني لارتكاب 

أو التهديد أو غيرها أفعال أخرى كالاحتيال أو السب أو الشتم 
  . من الأفعال الضارة غير المشروعة

ومن الملاحظ أن الأضرار العادية التي تقع بفعل ضار 
فالسرقة تقع بأي من  لكتروني تقع أيضاً بفعل ضار عادي؛إ

الفعلين وكذلك السب والتهديد والاحتيال تقع جميعها بأي من 
  . الفعلين
  
  :الضرر الإلكتروني -ب

وني هو الضرر اللاحق بالمكونات الضرر الإلكتر
المنطقية للحاسب وفي أي من برامجه وبياناته الإلكترونية، 

  .وفي أي من المواقع الالكترونية على شبكة الانترنت
ولعل أهم ما يميز الأضرار الإلكترونية أنها تكون فادحة 
في كثير من الأحيان ويمكن التدليل على صحة ذلك بأخذ 

ي قامت بنشرها صحيفة التايمز الأمريكية الأمثلة الواقعة الت
والتي تتلخص وقائعها في قيام أحد المبرمجين بإطلاق 
فيروس من حاسب استهدف شبكة أربانايت التي تربط عدداً 
كبيراً من حاسبات مؤسسات على درجة كبيرة من الأهمية 
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مثل الجيش والجامعة وإدارة البحث العلمي وغيرها في 
هذا الفيروس قام بنسخ نفسه عدة مرات الولايات المتحدة، و

في هذه الشبكة مما ألقى حملاً زائداً على ما يقدر بستة آلاف 
حاسب خلال يومين، تسبب في حدوث إقفال في الشبكة نجم 

مليون دولار  96 ـِعنه أضرار مادية قدرها البعض ب
  .)9(أمريكي

ويكفي أن نعرف أن حجم الخسائر بسبب الافعال الضارة 
وصل قرابة ألف وخمسمائة مليار  2000رونية في عام الالكت

دولار امريكي، ووفقاً لأرقام هيئة التشريعات البريطانية فإن 
ن الانترنت تعرضت لضربات منظمة، وا من مواقع% 50
فقط من أعمال التخريب تم التعرف على فاعليها % 10

ويتوقع أن يصل حجم الإنفاق على عمليات أمن الشبكة 
 . )10(ستة عشر مليار دولار امريكي تقريباً) الانترنت(العالمية 

والواقع أن الخسائر التي يوقعها الفيروس بالحاسب تكون 
نتيجة لما يسببه من أعطال مختلفة قد تصل في بعض الأحيان 
إلى توقفه عن العمل، وقد لا يصل الأمر في أحيان أخرى إلا 

عته في إلى إعاقة الجهاز عن أداء عمله مما يقلل من سر
إنجاز مهامه وقد يحدث ضيقاً في سعته التخزينية وقد يكون 
الضرر مجرد حدوث تشويش على برامج الحاسب وبياناته أو 

  . إدخال بيانات غير صحيحة إلى ذاكرته
  : وبشكل عام يمكن إجمال الأضرار الإلكترونية بما يلي

تعديل البيانات الإلكترونية أو تحريفها بالإضافة أو  -1
  . فالحذ

  . التدخل أو الاعتراض عند استعمال المستخدم للحاسب -2
  . تعطيل أجزاء من مكونات الحاسب أو جعلها بلا معنى -3
  .)11(تغيير وظائف البرامج الإلكترونية -4

ومن الجدير بالذكر أن الأضرار الفادحة التي تترتب في 
المسؤولية القصيرية الإلكترونية ليست ذات طبيعة واحدة، 

ا الأضرار المباشرة التي تحدث للمكونات غير المنطقية فمنه
والتي سبقت ) دولية كانت أو غيرها(للحاسب أو على الشبكة 

الإشارة إليها، ومنها الأضرار المترتبة على تعطيل الحاسب 
أو تشويش مكوناته غير المنطقية، أو تعطيل شبكة من 

رار ما قد الحاسبات الإلكترونية، ومثال النوع الثاني من الأض
ينجم من خسارة تصيب أحد التجار بسبب صفقة خاسرة 
يبرمها عن طريق شبكة الإنترنت نتيجة ما لحق ببرامج 
حاسبه الإلكتروني من أضرار إلكترونية، أو فوات فرصة 
عليه ناجمة عن تلك الأضرار، كما لو أرسلت إليه إحدى 
الشركات عرضاً يتوجب الرد عليه خلال مدة محددة لم 

طع خلالها الوصول إلى بريده الإلكتروني لما أصابه من يست
ضرر إلكتروني، أو عدم تمكنه من تلبية طلبات زبائنه الذين 

أبرموا معه عقوداً إلكترونية مختلفة وذلك لعدم قدرته على 
قراءة تلك الطلبات الواردة إلى بريده الإلكتروني لما أصاب 

 . الأخير من أضرار
من الأضرار لا جدال في أنه وإذا كان النوع الأول 

موجب للتعويض، فهل النوع الثاني الذي يشكل الخسائر 
  الحقيقية للمستخدم موجب للتعويض أيضاً؟

التساؤل لا بد من التفريق بين ثلاثة أنواع  عنوللإجابة 
  :من الضرر الإلكتروني

الضرر الإلكتروني اللاحق ببرامج وبيانات  :النوع الأول
  .العائد للمستخدم الحاسب الإلكتروني
الضرر الإلكتروني اللاحق ببرامج وبيانات  :النوع الثاني

الحاسبات أو شبكة تربط مجموعة من الحاسبات الإلكترونية 
 . العائدة للمستخدم أو للمستخدمين

الضرر الإلكتروني اللاحق بأي من المواقع : النوع الثالث
 ). الإنترنت(الإلكترونية على الشبكة الدولية 

لأضرار الإلكترونية لا تعدو أن تكون من حيث مجال فا
تحققها أحد الفروض الثلاثة السابقة، والقاعدة العامة في 
القانون المدني الأردني تقضي بأن الضرر الموجب للتعويض 
هو ما كان نتيجة طبيعية للفعل الضار، أي الضرر الذي يأتي 

الفعل  كأثر مباشر للفعل الضار، ولا يكون كذلك ما لم يكن
  .)12(الضار قادراً بطبيعته أو منطوياً على إمكان إحداثه

ولما كان الأمر كذلك فإن الضرر الموجب للتعويض في 
الفرض الأول هو الضرر الذي أصاب برامج الحاسب 
وبياناته مضافاً إليه ما فات المستخدم من كسب وما لحقه من 

له كما لو تعطل أحد مستخدمي الحاسب عن عم )13(خسارة 
في إنتاج تصميم هندسي معين فإذا أمكنه استخدام برامج أو 
بيانات حاسب آخر لهذه الغاية فلا يكون الضرر الموجب 
للتعويض سوى ما أصاب الحاسب من أضرار إلكترونية 

  .مباشرة في برامجه وبياناته
أما الضرر الموجب للتعويض في الفرض الثاني فهو أكبر 

ما أصاب برامج وبيانات مدى وأوسع نطاقاً حيث يشمل 
الحاسبات الإلكترونية المختلفة كما يشمل الأضرار اللاحقة 
بالشبكة التي تربط تلك الحاسبات إضافة إلى أي أضرار 
أخرى ترتبت كأثر طبيعي لإصابة برامج الحاسبات وبياناتها 
أو الشبكة التي تجمعها في دائرة واحدة، ومثال ذلك ما قد 

سة معينة من أضرار تنجم عن يصيب شركة كبرى أو مؤس
تعطيل شبكتها الإلكترونية، ومثال هذه الأضرار إعاقتها عن 
تحصيل ومتابعة تدفقاتها النقدية أو إجراء تحويلات نقدية 
سداداً لديون تحققت تواريخ سدادها مما ترتب عليه فوائد 
تأخير إلى غير ذلك من أضرار، وهذه في مجموعها تشكل 
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واقعة لبرامج الحاسبات وبياناتها وللشبكة الأضرار المباشرة ال
الإلكترونية التي تربطها بعضها ببعض إضافة إلى ما فات 
من كسب وما تحقق من خسارة ناجمين كأثر طبيعي عن 

 . الفعل الضار
وما قيل في الضرر الموجب للتعويض في الفرض الثاني 
يقال في الضرر الموجب للتعويض في الفرض الثالث، فهو 

ضرر الذي أصاب الموقع الإلكتروني على الشبكة ذلك ال
الدولية إضافة إلى ما ارتبط به من فرصة فائتة أو خسارة 

  . لاحقة ناجمين كأثر طبيعي عن الفعل الضار
 ومن المعروف أن الضرر الذي يوجب التعويض لا بد

، )14(أن يكون شخصياً من ناحية ومحققاً من ناحية أخرى من
ضرراً شخصياً بالنسبة لمن ارتد ويعتبر الضرر المرتد 

  . )15(عليه
فالضرر الذي يصيب موقعاً إلكترونياً ويؤدي إلى تشويه 
أو تشويش بياناته يعتبر ضرراً أصاب صاحب ذلك الموقع 
وكل شخص يستخدم هذا الموقع لتحقيق منفعة مادية أو 
معنوية، ومن ناحية أخرى فإن الضرر لا يعتبر محققاً ما لم 

بأن جعله أسوأ ير في المركز القانوني للمستخدم يؤد إلى تغي
ل ذلك سواء كان المستخدم صاحب حق أو مما كان عليه قب

 . مصلحة يحميها القانون
وتطبيقاً لذلك فإن الضرر لا يعتبر محققاً بمجرد زراعة 
القنبلة الإلكترونية الموقوتة، وإنما يتحقق الضرر بانفجار تلك 

  . لكترونية الضارةالقنبلة وانتشار آثارها الإ
  

  الفرع الثاني
  الفعل الضار الالكتروني

  
من القانون المدني الاردني التي  256وفقاً لنص المادة 

تنص على أن كل إضرار بالغير يلزم فاعله ولو غير مميز 
بضمان الضرر، فإن فعل الإضرار يأتي أحد أركان الفعل 

  . الضار أو المسؤولية التقصيرية في هذا القانون
أن الفعل الضار في هذه الى قد سبق أن أشرنا و

أن يكون إلكترونياً، فالفعل الضار المادي من المسؤولية لا بد 
غير الإلكتروني الواقع على أجهزة الحاسوب أو أي من 
مكوناتها يرتب مسؤولية تقصيرية عادية، والفعل الضار 
الإلكتروني هو سلوك إلكتروني غير مشروع، أو انحراف في 

  . وك الإلكتروني للفاعلالسل
ومن الجدير بالذكر أن هذا الانحراف يأخذ صورة الفعل 
الإيجابي فلا يتصور وقوع الفعل الضار الإلكتروني بصورة 
سلبية أي بالامتناع، ومن ناحية أخرى فإن هذا الفعل يقوم 

على عنصر واحد هو التعدي فقط وفقاً للقاعدة العامة في 
لقانون المدني الأردني التي ترتب المسؤولية التقصيرية في ا

المسؤولية التقصيرية على كل من ارتكب فعلاً ضاراً مميزاً 
  .)16(كان أو غير مميز

والتعدي هو ارتكاب الفعل خطأً أي دون أن يقصد الفاعل 
ارتكابه، وعلى ذلك فإن عنصر الإدراك غير مطلوب في 

ي حد فعل الفاعل لقيام مسؤوليته، غير أن عملية الإدراك ف
ذاتها تتناسب طردياً مع قدرة الفاعل على ارتكاب هذا النوع 
من الأفعال الضارة، ويظهر ذلك جلياً في صورة الفعل 
العمدي، فالشخص الذي يستطيع استيعاب تكنولوجيا الحاسبات 
بطريقة جيدة ويستغل خبراته المكتسبة منها يكون أكثر براعة 

ضارة الإلكترونية في في ارتكاب أشكال مختلفة من الأفعال ال
  . )17(التعرف عليه أو الوصول إليهفيه الوقت الذي يصعب 

ومن الطريف في هذا الأمر أن بعض صغار السن من 
غير المميزين يتفوقون أحياناً على من هم أكبر منهم في 
مجال استخدام الحاسبات الإلكترونية والتعامل مع برامجها 

  . المختلفة
كون وع من الأفعال الضارة فقد يذا النأما المضرور في ه

شخصاً طبيعياً كما قد يكون شخصاً معنوياً، المهم في الأمر 
أن يكون مستخدماً لحاسب من الحاسبات الإلكترونية، خاصة 
إذا كان مرتبطاً بإحدى شبكات الاتصال الدولية مثل 

  .الإنترنت
ويأخذ الفعل الضار الإلكتروني أو الخطأ الإلكتروني 

تلفة وصوراً متعددة، وهي تزداد عدداً كلما ازداد أشكالاً مخ
التطور التكنولوجي في مجال الحاسبات الإلكترونية، وكلما 

  . ازداد عدد الناشطين من ذوي القدرات الخاصة الإلكترونية
وقد سبق أن ذكرنا أنه ليس بالضرورة أن تكون 

لفعل الضار المسؤولية التقصيرية إلكترونية بمجرد أن يكون ا
ن المسؤوليتين التقصيريتين العادية ها إلكترونياً؛ إذ افي

قد تلتقيان في كون الفعل الضار فيهما ا يهمكلتوالإلكترونية 
إلكترونياً، لكن تختلفان في أن الضرر في الثانية دون الاولى 

أن يكون إلكترونياً، ومثال الفعل الضار الإلكتروني  من لابد
خدام الحاسب الذي ينجم عنه ضرر عادي حالة است

الإلكتروني في الاعتداء على الذمة المالية للأشخاص أو 
  .)18(للبنوك وكذلك الشتم والتحقير والاحتيال وغيرها

وما يميز هذه الأفعال أنها تقع بوسيلة إلكترونية كما قد 
حداثها فتكون تا الوسيلتين صالحتان لاتقع بوسيلة تقليدية، فكل

حالة عادية في حين تكون المسؤولية التقصيرية في هذه ال
إلكترونية إذا كان الخطأ الإلكتروني قد أدى إلى ضرر 

ن ز هذه المسؤولية عن سابقتها، أي اإلكتروني، وهذا ما يمي
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أن يكون الكترونياً وهو ما سنعود إلى  من الضرر فيها لا بد
  . ذكره عند بحث ركن الضرر

ولما كان نطاق موضوعنا ينحصر في المسؤولية 
رية الإلكترونية فسوف نقتصرعلى بحث الخطأ التقصي

الإلكتروني في هذه المسؤولية دون الخطأ الإلكتروني في 
  .المسؤولية التقصيرية العادية

ولعل أهم أشكال هذا الخطأ المعروفة في الوقت الحاضر 
هو القرصنة الواقعة على البرامج الإلكترونية وإتلاف هذه 

 . البرامج أو التجسس عليها
  
  القرصنة الإلكترونية: أولا

القرصنة الإلكترونية تعني تمكن الفاعل من البرامج 
  . والبيانات الإلكترونية والحصول عليها دون إرادة مالكها

ولا يدخل في نطاق القرصنة الإلكترونية استيلاء الفاعل 
على المكونات المادية المستخدمة في الحاسب والتي قد 

ات كاستيلائه على الأقراص تحتوي على تلك البرامج والبيان
المدمجة مثلاً أو الأشرطة أو الأقراص اللينة فلا يكاد ذلك 
يخرج عن اعتباره غصباً في مجال الفعل الضار العادي الذي 

  . )19(يقع على الأشياء المادية
وتتميز القرصنة الإلكترونية في أن الفاعل رغم حصوله 

ة للغير إلا أنه لا على البرامج والبيانات الإلكترونية المملوك
يخرجها في الوقت ذاته من حيازة ذلك الغير ولا يحول 

لها إلى التغير بها كما لا يؤدي فع الانتفاعبالتالي بينه وبين 
ن فعل الغصب الذي يقع على الأقراص في شكلها في حين ا

المدمجة الإلكترونية مثلاً يخرجها من حيازة مالكها ويحول 
  .دون انتفاعه بها

هدف الفاعل في قرصنة البرامج والبيانات ويكون 
الإلكترونية إما إعادة إنتاجها أو نسخها للاستفادة الشخصية 

  . )20(منها أو لبيعها والحصول على منفعة مادية منها
وقد يشكل فعل القرصنة الإلكترونية أحياناً اعتداءً على 
حق الملكية الفكرية متى توافرت شروط البرنامج أو البيانات 

 .)21(المؤلف الفكرية وقلاعتباره داخلاً في نطاق حماية حق
   
  التجسس على البرامج أو البيانات الإلكترونية: ثانيا

البرامج أو قد يقتصر فعل الفاعل على مجرد الدخول إلى 
البيانات الإلكترونية والتجسس عليها وذلك لمعرفة محتوياتها 
المعنوية والمعلوماتية دون أن يعمد إلى نسخها أو إعادة 

  . إنتاجها
ولعل منتجي البرامج الإلكترونية قد تدفعهم مصالحهم إلى 
مثل هذه الأفعال للتعرف على نتاج بعضهم البعض لما قد 

 . )22(سة المحمومة فيما بينهميفيدهم في سياق المناف
  :الإتلاف الإلكتروني: ثالثا

وهو فعل إلكتروني يهدف إلى تدمير البرامج والبيانات 
الإلكترونية كلياً بجعلها غير صالحة للاستعمال أو جزئياً 

  .)23(بالتقليل من قيمة أدائها
ويلاحظ أن الإتلاف سواء كان كلياً أو جزئياً ينصب على 

مادية لنظام الحاسب الآلي عن طريق العناصر غير ال
  :التلاعب في برامجه وبياناته، وذلك بإحدى الطرق التالية

  
  الفيروسات الحاسبية - أ

يعتبر فيروس الحاسب بمثابة برامج مهاجمة تصيب 
أنظمة الحاسبات بأسلوب يماثل لحد كبير أسلوب الفيروسات 

مج الحيوية التي تصيب الإنسان، ويمكن تعريفه بأنه برنا
يمكنه بصفة مستمرة أو في أي تاريخ أو زمن  حاسوب

مبرمج أن يدخل نسخاً قابلة للتنفيذ من نفسه أو من أجزاء من 
ذاته إلى برامج أخرى أو إليهما معاً، فيصيبهما بالعدوى 

أو تعديل أو  ،للتكاثر ةوتكون البرامج المصابة بالعدوى قابل
  .)24(لأخرىحذف أو تلوث أو تلف البرامج أو البيانات ا

وتتشابه فيروسات الحاسب الإلكتروني مع الفيروسات 
  : الحيوية أو البيولوجية من عدة أوجه يمكن إبراز أهمها فيما يلي

قدرة كل منهما على تحقيق طفرة يكون القصد منها  -1
تجنب الاكتشاف والعلاج بالنسبة للفيروس الحيوي 

  .والتصحيح بالنسبة لفيروس الحاسب
له تتمثل في  هدفاًمنهما على اتخاذ محال معينة قدرة كل  -2

خلايا جسم الإنسان بالنسبة للفيروس الحيوي وبرامج 
  . الحاسبات بالنسبة لفيروس الحاسب

قدرة كل منهما على التغيير من طبيعة الخلية بالنسبة  -3
للفيروس الحيوي ومن طبيعة البرامج بالنسبة لفيروس 

  . الحاسب
السيطرة على الهدف المصاب سيطرة قدرة كل منهما في  -4

  . كاملة بل تجنيده لإنتاج نسخ جديدة منه
قدرة كل منهما على إخفاء أعراض الإصابة به لمدة  -5

  . طويلة
  . قدرة كل منهما على الانتشار السريع -6
  .)25(ي منهماصعوبة اكتشاف المصدر الأصلي لأ -7

هدف وفيروس الحاسب كما قد يستهدف برنامج الحاسب يست
أيضاً البيانات المخزنة في الحاسب ويطلق عليه في هذه الحالة 

الذي يعرف بأنه برنامج ) فيروس التلاعب في البيانات(
فيروسي يتم إنشاؤه ليتحرك بصفة خاصة من ملف إلى آخر 

  . )26(لكي يحصل على معلومات محددة أو يعدلها أو يحل محلها
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  : ت التاليةالفيروسا ،ومن أمثلة الفيروسات الحاسبية
  : فيروس السرطان -1

ة الحاسب بصورة وهذا الفيروس يقوم بمسح أجزاء من شاش
  . )27(النهاية إلى القضاء عليها كلياًتدريجية حتى يصل في 

 : فيروس الجنس -2
وهو يمثل مجموعة من القردة في صور جنسية مثيرة 

أثناء ذلك ينسخ في للغرائز لجلب انتباه القائم على النظام و
  . )28(البرنامج نفسه ويمسح جدول توزيع الملفات

  : فيروس القردة -3
وهو عبارة عن صور لبعض القردة تمارس ألعاباً 

أثناء قيام البرنامج بنسخ نفسه في أكثر من موقع في بهلوانية 
  . )29(وتدمير الفهرس الرئيسي للقرص الصلب

  :فيروس الحب -4
ثيرة يظهر هذا الفيروس بشكل رسالة أو صورة م

للإغراء ترسل الى البريد الالكتروني للمستخدم، لحثه على 
فتحها وتكون ملحقة برسالة عادية، ويتنكر الفيروس في 
شكل رسالة بريدية آمنة بينما يعمل على تنفيذ أوامر برمجة 
مدمرة، وبمجرد فتح المستخدم الرسالة يقوم الفيروس بنسخ 

نتشار، ويقوم نفسه مرات عديدة مما يضاعف قدرته على الا
منه  اًنسخ بحذف الملفات أو إخفائها ويستبدل بهاأيضاً إما 

ويقوم أيضاً بإرسال رسالة بريد الكتروني لكافة العناوين 
الالكترونية الموجودة في سجل العناوين الالكترونية مما 
يؤدي إلى إصابة الأجهزة التي تعود تلك العناوين لها بمجرد 

ئل، وهذا الفيروس نوع من فتح المستخدمين تلك الرسا
الفيروس المعروف بحصان طروادة أو دودة البريد 
الالكتروني، وقد تسبب بخسائر مدمرة لا زالت شركات 

  . )30(عديدة تعاني منها
  :فيروس سارز -5

تزامن ظهور هذا الفيروس الالكتروني مع ظهور فايروس 
السارز البيولوجي، وينتشر هذا الفيروس عبر البريد 

أنا أحتاج (تروني حيث يأتي برسالة الكترونية بعنوان الالك
وبمجرد فتح المستخدم هذه  ،باللغة الانجليزية) اليك، ساعدني

الرسالة يقوم الفيروس بنسخ نفسه عدة مرات وارسال رسائل 
الكترونية الى كافة العناوين الموجودة في قائمة العناوين 

ولعل  ،خراباً مدمراًالالكترونية، وهكذا يضمن انتشاراً سريعاً و
خطورة هذا الفيروس تكمن في حمله اسم المرض الخطير 
الذي يهتم الكثير من الناس لمعرفة المزيد عنه فتكون فرصة 
فتح الرسالة الالكترونية التي تحمل اسمه من قبل المستخدم 

 . )31(كبيرة جداً مما يساعد على انتشاره بسرعة فائقة
 ،حيث الغرض منهاأما عن فيروسات الحاسبات من 

  : فيمكن تقسيمها إلى الأقسام الآتية
وبإمكانه الانتقال إلى أي برنامج : فيروس عام العدوى .1

   0وملف في الحاسب
ويستهدف أنواعاً معينة من أنظمة : برنامج محدد العدوى .2

الحاسب حيث يقوم بمهاجمتها أو الانتقال إليها وهو 
  .ويصعب اكتشافه الانتشاربطيء 

وهو ما يدخل في نطاق غالبية : الهدففيروس عام  .3
الفيروسات التي تم كشفها حالياً نظراً لما يتميز به من 

  .سهولة في الإعداد واتساع مدى تدميره
ويحتاج إلى قدرة فائقة في المهارة : فيروس محدد الهدف .4

لاعداده وإلى معرفة جيدة بالنظام المستهدف من قبل 
التلاعب في  الفيروس وقد لا يقتصر هدفه على مجرد

 .)32(البرنامج أو تعديله وإنما قد يمتد إلى تغيير الغرض منه
  
  برامج الدودة. ب

وهي برامج لديها إمكانية تعطيل أو إيقاف نظام الحاسب 
بصورة كاملة وذلك عن طريق استغلال فجوة في نظام 

ب متنقلة من حاسب لآخر لتغطي شبكة يتشغيل الحواس
عن طريق إنتاج نسخ منها وهي بأكملها، وقد يتكاثر عددها 
  .تشبه البكتيريا في تكاثرها

وتستهدف هذه البرامج شغل أكبر نطاق ممكن من سعة 
الشبكة مما يؤدي إلى التقليل أو الخفض من قدرتها، وقد تتجاوز 
ذلك في بعض الأحيان وتقوم بأعمال تخريب حقيقية للملفات 

الخاصة به،  الاتصالوالبرامج وأنظمة تشغيل الحاسب ووسائل 
ومثاله ما أورده علاء عبد الرزاق السالمي في كتابه تكنولوجيا 

عن قيام طالب أمريكي يدعى  402المعلومات على الصفحة 
روبرت موريس بجامعة كورنيل في ولاية نيويورك الأمريكية 

تمكن به من تدمير ) انترنت وورم(بإعداد برنامج عرف ب 
 الانتشارة حاسبات واسعة ألف شبك 16 بلغ وإلحاق أضرار لعدد

في الولايات المتحدة الأمريكية الأمر الذي أسفر عن خسائر 
  . )33(مالية قدرت بعدة ملايين من الدولارات

  
  القنابل المنطقية أو الموقوتة أو الزمنية . ج

وهي عبارة عن برامج أو جزء من برنامج ينفذ في لحظة 
في شبكة  محددة أو كل فترة زمنية منتظـمة، ويتم وضعه

معلوماتية بهدف تحديد ظروف أو حالة فحوى النظام بغرض 
  .)34(تسهيل تنفيذ عمل غير مشروع

دون فاعلية وبالتالي غير والقنابل المنطقية تظل ساكنة 
مكتشفة لمدة قد تطول أو تقصر يحددها مؤشر موجود فيها، 
وهذا المؤشر لا يقتصر على المدة الزمنية وإنما قد يمتد إلى 



  نائل علي المساعدة                                                       ...                                             أركان الفعل الضار

- 62 -  

عرف بتوافر شروط منطقية معينة داخل برنامج أو ملف ما ي
معين، فإذا حل الميعاد أو توافرت الشروط بدأ برنامج القنبلة 
بمهامه التخريبية، علماً بأنها تؤدي مهامها بسرعة فائقة وفي 

جزء من الى زمن قياسي يصل إلى بضع دقائق أو ثوان بل 
  . الثانية وفق ما هو محدد لها

بلة كما قلنا بتوافر شروط محددة ومثالها وقد تنشط القن
البرنامج الذي أعده ألماني، ووضع في ملف العاملين 
المختزن بحاسب الشركة التي يعمل فيها أمراً بتدمير 

  . الملف في حال خلوه من أنسجة بصورة نهائية
ويلاحظ استخدام القنابل المنطقية على نطاق واسع نظراً 

  : لصانعيها يمكن إجمالها فيما يليلأنها تحقق أهدافاً متعددة 
توقيت القيام بعملية التخريب في وقت معين يلحق أكبر  .1

ضرر ممكن بنظام الحاسب مع إمكانية ربطه بأحداث 
  . معينة

من شأن تأجيل تفجير هذه القنابل أن يجعل ملاحقة  .2
  . معديها أمراً متعذراً إن لم يكن مستحيلاً

البرامج التي تقوم الجهة  نتقال القنبلة لنسخالتأجيل يتيح ا .3
  .)35(المستهدفة بإعادة إنتاجها

ومن الأمثلة الواقعية على القنابل الموقوتة ما أورده محمد 
 165سامي الشوا في كتابه ثورة المعلومات على الصفحة 

عن قيام أحد المبرمجين الفرنسيين بوضع قنبلة منطقية زمنية 
ن يعمل فيها في شبكة المعلومات الخاصة بالجهة التي كا

تتضمن أمراً بتفجيرها بعد ستة أشهر من تاريخ فصله مما 
ترتب عليه تدمير كافة بياناتها، وقيام أحد المبرمجين الألمان 
بوضع قنبلة منطقية في برنامج خاص بالجهة التي كان يعمل 
فيها تتضمن امراً بالانفجار بعد سنتين من تاريخ فصله من 

ى إتلاف بيانات ملفات العاملين وقد أدى انفجارها إل ،العمل
كامل للنظام، ومن الأمثلة أيضاً وضع أحد المبرمجين  وانهيار

قنبلة منطقية أدت إلى محو أكثر من مئة برنامج ومحو النسخ 
الاحتياطية لهذه البرامج لانتقال نسخ من القنبلة إليها علماً بأنه 

  .)36(تم ضبط الفاعل وكان من الدنمارك
  

  الفرع الثالث
 ةـة السببيـعلاق

   
علاقة السببية بين الفعل الضار والضرر الإلكتروني ركن 

هي ألا يسأل مرتكب ضروري في هذه المسؤولية؛ فمن البد
ذلك الفعل إلا عما يسببه من أضرار إلكترونية مختلفة، فإذا 
ثبت أن الضرر قد وقع لسبب أجنبي أو لحادث مفاجىء أو 

عل الغير انتفت علاقة بفعل الزمن أو فعل المضرور أو ف

السببية بين فعل المدعى عليه والضرر وكان غير مسؤول 
  . عن جبر ذلك الضرر

وإذا كان من المتصور في المسؤولية التقصيرية التقليدية 
أن يشترك فعل المضرور مع فعل الفاعل في إحداث الضرر 
فتتوزع المسؤولية ولا يتحمل المدعى عليه سوى جزء منها، 

، فهل يتصور في )37(مل المضرور الجزء الآخرفي حين يتح
المسؤولية التقصيرية الإلكترونية أن يشترك فعل المضرور في 
إحداث الضرر الإلكتروني مع فعل الفاعل وتتوزع المسؤولية 
بينهما؟ وهل يمكن أن يكون فعل المضرور من الخطورة 
ليستغرق فعل المدعى عليه ويكون بالتالي مسؤولاً وحده عن 

  رر كما هو الحال في المسؤولية التقصيرية التقليدية؟ الض
ذلك لا بد من استعراض صورحدوث الضرر  عنللإجابة 
  :الإلكتروني

   
  الصورة الأولى

الضرر الإلكتروني الذي يصيب برامج الحاسب وبياناته 
والذي يقع بفعل الفيروسات والقنابل الموقوتة القادمة عبر 

وإن كان من الممكن أن يسهم شبكة الإنترنت، فهذه الحالة 
فعل المضرور في وقوع الضرر أو في زيادة حجمه إلا أنه 
لا يجعل من فعله مسؤولاً بالاشتراك مع فعل الفاعل، لأن 
فعل المضرور لا يعدو أن يكون فعلاً غير مقصود في حين 
أن فعل الفاعل لا يكون إلا مقصوداً فيستغرق فعل المضرور 

مسؤول عن الضرر، ومثال هذه الحالة ويكون بالتالي وحده ال
ن يقوم المضرور بفتح رسالة قادمة إلى بريده الإلكتروني أو ا

على الشبكة أو تدل طريقة مشكوك فيه باستعراض برنامج 
  . عرضه على احتمال إصابته بالفيروس

  
  الصورة الثانية

الضرر الإلكتروني الذي يصيب برامج الحاسب وبياناته 
الفيروسات القادمة عبر شبكة إلكترونية الإلكترونية بفعل 

التي تربط مجموعة حاسبات إلكترونية بعضها (محلية 
، وما قيل في الصورة الأولى من حكم يصدق قوله )ببعض

  .في هذه الصورة أيضاً لاتحاد العلة في الحالتين
  

  الصورة الثالثة
الضرر الإلكتروني الذي يصيب برامج الحاسب وبياناته 

بفعل الفيروسات التي تأتيه عن طريق الأقراص الإلكترونية 
، ولا بد في هذه أو الأشرطة المصابة المدمجة المصابة

  .الصورة من التفريق بين الحالتين
حالة حصول المستخدم على تلك الأقراص  :الحالة الأولى
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أو الأشرطة بطريقة مشروعة كما لو اشترى النسخ الأصلية 
وكانت مصابة أو حصل عليها بأي طريقة مشروعة 

بالفيروس فانتقل إلى برامج حاسبه وبياناته فلا يكون فعله هنا 
مسؤولاً بالاشتراك مع فعل المدعى عليه لأن فعله قد خلص 
من أي تعد أو انحراف في السلوك، ويبقى المدعى عليه 

  . مسؤولاً بفعله عما ألحق بالمضرور من ضرر إلكتروني
   

خدم على تلك الأقراص حالة حصول المست :الحالة الثانية
قصد بذلك أن يحصل يو ،أو الأشرطة بطريقة غير مشروعة

فهل يكون  ،على نسخ غير أصلية منها ويستعملها في جهازه
هنا مسؤولاً بالاشتراك مع فعل المدعى عليه عن الضرر 

دعى عليه أم هل يكون فعله مستغرقاً فعل الم ؟الإلكتروني
ذلك لابد من  عن وللإجابة ومسؤولاً وحده عن الضرر؟

  :التمييز بين فرضين هما
  

إذا كان المدعى عليه لا يعلم بإصابة  :الفرض الأول
الأقراص أو الأشرطة بالفيروس ولكنه يتعامل بها باعتبارها 

أن فعل المضرور يشكل في  في نسخاً غير اصلية، لا شك
هذه الحالة انحرافاً في السلوك مثلما هو فعل المدعى عليه، 

نرى أنه لا بد من تحميله قسطاً من المسؤولية عن  وبالتالي
الضرر مع فعل المدعى عليه، فكلا الفعلين يشكل تعدياً أو 
انحرافاً في السلوك الإلكتروني وكلاهما مستقلان عن 
بعضهما البعض ولا يستغرق أي منهما الآخر، فيصبح 

من القانون المدني ) 264(بالإمكان إعمال نص المادة 
يجوز للمحكمة أن تنقص مقدار ( هي تنص على أنالأردني الت

الضمان أو أن لا تحكم بضمان ما إذا كان المتضرر قد 
  ). اشترك بفعله في إحداث الضرر أو زاد عليه

  
إذا كان المدعى عليه هو الذي أصاب  :الفرض الثاني

الأقراص أو الأشرطة بالفيروس أو كان يعلم بإصابتها في 
م منها، ففي هذه الحالة نرى أن أقل الفروض ومكن المستخد

فعل المدعى عليه يستغرق فعل المضرور فلا يعتد بالتالي 
بفعل الأخير المستغرق ويبقى المدعى عليه مسؤولاً وحده 

  .عما أصاب الحاسب الإلكتروني من أضرار
ومن الجدير بالذكر أن الأضرار الإلكترونية تختلف عن 

ن المضرور ؛ ذلك انهاالأضرار العادية في قابلية الوقاية م
في المسؤولية التقصيرية العادية لا يكون بمقدوره تجنب 
الإصابة بها أو حتى توقعها في كثير من الأحيان في الوقت 

مستخدم الحاسب الالكتروني تجنب الإصابة فيه الذي يستطيع 
بالأضرار الالكترونية في كثير من الأحيان باتخاذه مجموعة 

التي تتطور تبعاً لتطور الأفعال  من الإجراءات الوقائية
الضارة الالكترونية وتحتاج بالتالي إلى متابعة في علوم 

ونذكر من هذه الإجراءات على سبيل  ،الحاسوب واستخداماته
  :المثال ما يلي

ان يتم التعامل مع البرامج والبيانات في المواقع  .1
الالكترونية الموثوق بها فقط على شبكة الاتصالات 

  .العالمية
عدم استخدام أي قرص مرن أو شريط في الحاسوب إلا  .2

  .بعد التأكد من خلوه من الإصابة بالفيروسات الالكترونية
غير نسخته في عدم استخدام أي قرص مرن أو شريط  .3

  .الأصلية
استخدام برامج متخصصة في الحاسوب للحماية من  .4

الفيروسات وللقضاء على الفيروسات المهاجمة تعمل 
  .بشكل تلقائي

اعتراض وإيقاف كافة رسائل البريد الإلكتروني التي  .5
تحتوي نصوصاً خاصة بالبرمجة على مستوى الجهاز 

وعدم فتح أية رسالة قادمة الى البريد  (server)الرئيسي 
   .الالكتروني عند الشك بماهيتها

 
  ةـالخاتم

 
رأينا أن المسؤولية التقصيرية الالكترونية تقوم على ثلاثة 

ل الضار الالكتروني والضرر الالكتروني أركان هي الفع
وعلاقة السببية بينهما، وليس الفعل الضار الالكتروني هو 
الذي يميزها عن المسؤولية التقصيرية العادية، بل الضرر 
الالكتروني وهو الضرر الذي يحدث في المكونات المنطقية 
للحاسب الالكتروني أو في البرامج والبيانات للمواقع 

ة على الشبكات الحاسوبية أو الشبكة الدولية الالكتروني
  ).الانترنت(الحاسوبية 

ولعل أهم النتائج التي انتهت اليها الدراسة تتلخص فيما 
  :يلي

تتشابه المسؤولية التقصيرية الالكترونية والمسؤولية  .1
التقصيرية العادية بالنسبة للفعل الضار وذلك عندما تكون 

  .ونيالأخيرة ناجمة عن فعل ضار الكتر
الضرر الالكتروني لا يتحقق إلا بسبب فعل ضار  .2

  .الكتروني
الضرر الالكتروني هو الذي يميز المسؤولية التقصيرية  .3

  .الالكترونية
لا تختلف المسؤولية التقصيرية الالكترونية عن نظيرتها  .4

العادية في القانون المدني الاردني بالنسبة لمسؤولية 
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  .الفاعل بغض النظر عن مدى أهليته
لا يلتقي الفاعل في المسؤولية التقصيرية الالكترونية  .5

  . بالمضرور التقاءً مادياً وإنما يوقع الضرر به عن بعد
مستخدم الحاسوب هو المضرور في المسؤولية  .6

التقصيرية الالكترونية وغالباً ما يكون مستخدم شبكات 
  .الاتصالات الحاسوبية المحلية والدولية

ولية التقصيرية الالكترونية الأضرار الناجمة عن المسؤ .7
دائماً ذات قيمة مالية أي تصيب الذمة المالية للمضرور 
فقط، وهي كبيرة جداً خاصة إذا كان المضرور احدى 

 . الشركات أو المؤسسات الكبيرة
يمكن لمستخدم الحاسوب اتقاء الأضرار الالكترونية في  .8

  .غالب الأحيان باتباع اجراءات وقائية الكترونية معينة
  :وفي هذا النطاق يود الباحث إبداء الاقتراحات التالية

إيجاد قواعد قانونية خاصة ناظمة للفعل الضار  - 1
الالكتروني من حيث أركانها وأحكامها لاسيما تلك المتعلقة بجبر 
الضرر الالكتروني بحيث لا يقتصر جبر هذا الضرر على 

مع  مجرد التعويض بقدر الضرر، وإنما يزيد على ذلك ليتلاءم
 .طبيعة الفعل الضار الالكتروني ومدى خطورته وأثره الواسع

عقد دورات وندوات متخصصة من قبل ذوي   -2
الاختصاص لنشر المعرفة في حقل قانون المعلوماتية بشكل 
عام والفعل الضار الالكتروني بشكل خاص وذلك لدى 
المتعاملين بالقانون من قضاة ومحامين ليتسنى لهم بعد ذلك 

ييف الوقائع تكييفاً دقيقاً تمهيداً لتطبيق نصوص سهولة تك
القانون عليها بصورة سليمة وعقد دورات وندوات مشابهة 
 :للمتعاملين بالحواسيب والانترنت لضمان تحقيق هدفين وهما

تعريفهم بالاساليب الالكترونية التي يمكن اللجوء   .أ 
كترونية لأجهزتهم وبرامج وانظمة إليها لتحقيق الحماية الال

  .لك الاجهزةت
تعريفهم بالنتائج المترتبة على نشوء المسؤولية   .ب 

ثر أالمدنية الناجمة عن الفعل الضار الالكتروني لما لذلك من 
في رفع مستوى الحرص لديهم في عدم ارتكاب مثل هذه 

  .الافعال الضارة
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The Elements of the Electronic Damaging Act in the Jordanian Law 
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ABSTRACT 

Due to article 256 of the Jordanian civil law, damaging act or delictual responsibility is based on three elements: 
the damaging act, the damage, and the cause link; in other words the damage should come as a result of the 
damaging act. 

This responsibility becomes electronic if the damage is electronic; this is to say that the damage element is the one 
which makes it electronic, and gives it that description. 

Electronic delictual responsibility is different from the ordinary one in the nature of damage, in the ability of the 
computer user to avoid its effects mostly by following some directions, and in the huge value of damages.  
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