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 الاتفاقیة
 

الحمد الله رب العالمین والصلاة والسلام على سیدنا ونبینا محمد علی ه أفض ل الص لاة وأت م        
 . التسلیم

 
 القارئ هذا الملف المبسط الذي أتمنى أن یح وز عل ى رض ا االله أولاً     أقدم بین یدیك عزیزي   

ه ذا المل ف ین اقش نظ ام حمای ة الملف ات الموج ود ف ي أنظم ة                  . ثم على رض اك عزی زي الق ارئ       
)*.nix (بجمیع أنواعه . 

 
كم ا  . جمیع حقوق هذا الملف محفوظة للكاتب ولا یحق لك التعدیل فیه إلا ب إذن م ن الكات ب    

نشر والتوزیع له ذا المل ف محفوظ ة لك ل مس لم ی ؤمن ب االله ورس وله ص لوات رب ي                 أن حقوق ال  
 .وسلامه علیه

 
لذلك عزیزي القارئ في حال وجود أي خطأ ف ي ه ذا المل ف فیرج ى مراس لتي عل ى البری د               

 .الإلكتروني الموضح أدناه
 

 .أتمنى للجمیع قراءة مفیدة بإذن االله تعالى
 .أخوكم

The-oNe 
com.ne@hotmail0The_o 
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 المقدمة
 

لا بد أن الأمن مطلب لجمیع الناس سواء كان هذا الأمن متعلق بالانترن ت والحاس ب بش كل     
عام أو المتعلق بحیاتهم الشخصیة، حیث أن كل شخص یحب أن تكون له خصوصیاته وأسراره 

 . عینین یحددهم الشخص نفسهولا یود أن یطلع علیها أحد إلا أشخاص م
 

ولما لأمن الحاسب والانترنت من أهمیة عظمى لدى مستخدمیه ف إن الش ركات والمنظم ات       
وأصبح الأم ن ه دف تص بو إلی ه جمی ع        . والمبرمجین أیضاً على تطویر البیات الآمنة للمستخدم      

نظ  ام أص  بح م  ن بیئ  ة أم  ان عالی  ة ف  إن ه  ذا ال) nix.*(ولم  ا لأنظم  ة ال . الش  ركات والمنظم  ات
 .یستخدمه الكثیر ممن یعیرون الأمن أهمیة كبرى

 

 أنواع التصاریح في أنظمة الیونكس
 

تصریح الدخول إلى النظام ویكون هذا الدخول عن طریق اسم مستخدم وكلم ة م رور وف ي                   •
حال كان لدیك صلاحیة دخول للنظام باسم المستخدم وكلمة الم رور الت ي اس تخدمتها فإن ك                 

ملفات ه و إلا فل ن تس تطیع الوص ول إل ى أي م ن الملف ات م ا ل م تك ن تمل ك                  ستدخل للنظ ام و   
 .صلاحیة دخول للنظام

تصریح على الملفات والأدلة حیث أن لكل ملف أو دلیل على الجهاز یكون له تصریح معین  •
أو ) root(ویقوم بتحدید الصلاحیات شخصین فقط وهما إم ا م دیر النظ ام أو م ا یع رف ب             

 ). صاحب الملف( للملف المالك أو المنشأ
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 وأنظمة الویندوز من حیث الصلاحیات) .*nix(مقارنة بین أنظمة ال 
 

 )nix.*(أنظمة  أنظمة الویندوز  الصلاحیة
ص     لاحیة ال      دخول  

 .للنظام
توج                     د ف                     ي أنظمته                     ا 

)98,me,2000,xp,NT (  ولكنه   ا قوی   ة
ولا یمك         ن تجاوزه         ا ف         ي أنظم         ة  

)2000,xp,NT ( ولكنه      ا ف      ي أنظم      ة
)98,me (  فه   ي موج   ود ولكنه   ا ض   عیفة

حیث أنك تستطیع الدخول إلى الجهاز دون 
 .حتى كلمة سر

موج   ود تقریب   اً ف   ي جمی   ع  
المعروف   ة ) nix.*(أنظم   ة 

 ,sun solaris(مث   ل 
redhat ,openBSD.( 

التص       اریح عل       ى  
 .الملفات والأدلة

ولكن ) xp,nt,2000(موجودة في أنظمة    
لك  ي تعم  ل بش  كل ص  حیح فإنه  ا یج  ب أن     

ول    یس ) NTFS(ن نظ    ام الملف    ات یك    و
)FAT .(  وف   ي نظ   ام الملف   ات)NTFS (

أم  ان ع  الي لكن  ه أبط  أ م  ن نظ  ام الملف  ات    
)FAT.( 

یوج    د تقریب    اَ ف    ي جمی    ع  
 )nix.*(أنظمة 

 
فإننا لن نتطرق إلى ) file permission(بما أن موضوع هذا الملف هو تصاریح الملفات 

 . الصلاحیة الأولى في هذا الملف
 

مع الخیار ) ls(فإننا نستخدم الأمر ) nix.*(التصریح لأحد الملفات في أنظمة ال لكي نرى 
)l (وذلك لكي نرى معلومات مفصلة عن الملف لاحظ المثال التالي: 

 
[the-one@localhost the-one]$ ls -l 
total 5 
drwxr-xr-x   3 toleg    denizens      512 Sep 25 22:16 dir1 
drwxr-xr-x   2 toleg    denizens      512 Dec 10 03:20 existenz 
drwxr-xr-x   3 toleg    denizens      512 Dec 10 03:25 moqtel 
drwxr-xr-x   2 toleg    denizens      512 Dec 10 03:15 the-one 
drwxr-xr-x   2 toleg    denizens      512 Dec 10 03:30 welcome 

 
تم شرح هذا الموضوع بالتفصیل ) (l(مع الخیار ) ls(یعرضها الأمر لاحظ المعلومات التي 

ما یهمنا من المعلومات السابقة هي ما هو مب ین  ). في سلسلة دروس تعلیم الیونكس للمبتدئین    
 :في الصورة التالیة
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 :لاحظ من خلال الشكل السابق أن هناك أربعة تصنیفات 

 
ا الجزء یأخذ أحد خیارین وهما إما كما هو موضح في الش كل الس ابق أي     وهذ: نوع الملف 

فه ذا یعن ي أن ه دلی ل ول یس ملف اً أم ا إن        ) d(حی ث أن ه ف ي ح ال رأین ا ح رف            ) -(أو  ) d(حرف  
 .فهذا یعني أنه ملف) -(وجدنا 

 
ونعني بمالك الملف أي المنشأ الرئیسي للملف، وهذا التصنیف یتكون : تصریح مالك الملف

 .تحدد هذه الرموز صلاحیة منشأ الملف. ادة من ثلاثة رموزع
 

ونعني بذلك أي أن هذه الصلاحیة ستكون فقط لمجموعة معینة محددة : تصریح المجموعة
في النظام وهذه المجموعة هي عبارة عن المجموع ة الت ي ینتم ي إلیه ا ص احب المل ف، وه ذا                     

ه ذه الرم وز ص لاحیة المجموع ة بالنس بة          تح دد   . التصنیف أیضاً یتكون ع ادةً م ن ثلاث ة رم وز          
 .للملف
 

وهي تعن ي جمی ع المس تخدمین ال ذین لیس وا ه م منش ئي        : تصریح أي مستخدم على النظام  
وأیض اً ه ذا التص نیف یتك ون م ن ثلاث ة       .الملف أو ینتمون إلى المجموعة المحددة في التص ریح    

 .رموز لتحدید صلاحیة جمیع مستخدمي النظام
 

یلاً في الرسم الس ابق س تجد أن الثلاث ة التص نیفات الأخی رة تحت وي عل ى               لو دققت النظر قل   
 : ولكل رمز من هذه الرموز معنى لاحظ الجدول التالي)-(أو ) x(أو ) w(أو ) r(رموز وهي 
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 معناه الرمز
r  قراءة وهو أول حرف من الكلمة)read( 

w  كتابة وهو أول حرف من الكلمة)write( 
x ف من كلمة تشغیل وهو أول حر)execute( 
 .هذه العلامة تعني أنه لا یوجد تصریح -

 
فلو أردنا أن نعرف من الرسم السابق ما هو ). rwx(لاحظ الترتیب في الرموز یكون دائما 

تصریح كل من مالك الملف والمنشأ للملف وأیضاً جمیع مستخدمي النظام فیكون التحلی ل عل ى       
 :الصورة التالیة

 
 . في بدایة التصریح) d(ر دلیلاً ولیس ملف والسبب هو وجود الحرف هذا یعتب: أولاً

 
وه  ذه تعن  ي أن مال  ك المل  ف یس  تطیع أن یق  رأ ویكت  ب  ) rwx(تص  ریح مال  ك المل  ف : ثانی  اً

بعد قلیل ستعرف ما هي الفائدة من إعطاء تصاریح الكتابة والتشغیل . (ویشغل أیضاً هذا المجلد
 ).والقراءة للأدلة

 
وه  ذا التص  ریح یعن  ي أن ه  ذه ) r-x: (وع  ة الت  ي ینتم  ي إلیه  ا منش  أ المل  ف تص  ریح المجم

 .المجموعة تستطیع القراءة والتشغیل فقط ولكنهم لا یستطیعون الكتابة
 

 . مثل تصریح المجموعة) r-x: (تصریح جمیع مستخدمي النظام
 

ن نق وم   الآن وبعد أن عرفت كیف تفهم التصاریح لك ل مس تخدم عل ى النظ ام فیتبق ى لن ا الآ                   
لكي تقوم بفهم الفائدة . بشرح فائدة كل تصریح من التصاریح السابقة بالنسبة للملفات أو الأدلة

 ).یفضل حفظ هذا الجدول للفائدة(لاحظ الجدول التالي 
 

 فائدته بالنسبة للمجلد فائدته بالنسبة للملف التصریح
المل ف یمك  ن أن یق  رأ أو ینس  خ أو   )r(القراءة 

مك   ن أن یكت   ب  یح   ذف ولك   ن لا ی 
 .إلیه

یمكن استعراض محتویات المجل د     
ولك   ن لا ) ls(ع   ن طری   ق الأم   ر   

یمكنك الدخول المباشر إلى المجلد     
إلا ف ي ح  ال ك  ان  ) cd(عب ر الأم  ر  

أیض  اً ) x(المجل  د علی  ه ص  لاحیة   
ولك  ي تطب  ق الأم  ر   . عل  ى المجل  د 

)ls (   م ع الخی ار)l (  فإن ه یج  ب أن
عل   ى  ) x(یك   ون ل   دیك ص   لاحیة   

 .فسهالمجلد ن
المل   ف یمك   ن أن تغی   ر محتویات   ه  ) w(الكتابة 

ولك    ن لا یمك    ن نس    خه أو حت    ى   
 .قرأته

یمكن أن نضیف إلى المجلد ملفات     
 . جدیدة أو حذف ملفات أیضاً

یمك    ن أن تش    غل الملف    ات وه    ذا   ) x(التشغیل 
الخی     ار دائم     اً یج     ب أن یعط     ى  
للملف  ات الت  ي تری  د تش  غیلها مث  ل    

 c(أو ) shell script(ملف  ات 
compiled file.( 

یمكن أن یعطى دخول للمجل د فق ط        
دون استعراض محتویات ه إذا ك ان    
ه   ذا ه   و التص   ریح الوحی   د عل   ى  
المجل  د فإن  ك ل  ن تس  تطیع ع  رض   
محتویات  ه أو إنش  اء ملف  ات جدی  دة 
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 .فیه
 

 .لكي تقوم بفهم هذه التصاریح بشكل جید جرب كل تصریح على حدا ثم أبدأ بتجربتها مجتمعة: تلمیح 
 

 : من خلال الجدول السابق سنستنتج التالي
 

 ): r(إذا كان على المجلد صلاحیة القراءة فقط  •
o لن تستطیع الدخول على المجلد. 
o لن تستطیع استعراض محتویات المجلد. 
o لن تستطیع نسخ أو نقل أحد الملفات إلى المجلد . 
o لن تستطیع نسخ أو نقل الملفات من المجلد. 

 ):r(إذا كان على الملف صلاحیة القراءة  •
o یمكن قراءة الملف. 
o یمكن نسح الملف إلى أي دلیل. 
o یمكن نقل الملف إلى أي دلیل. 

 ):w(إذا كان لدیك على المجلد صلاحیة الكتابة  •
o لن تستطیع الدخول إلى المجلد. 
o لن تستطیع استعراض محتویات المجلد. 
o لدلن تستطیع نسخ أو نقل الملفات إلى المج. 
o لن تستطیع نسخ أو نقل الملفات من المجلد. 

 ):w(إذا كان لدیك على الملف صلاحیة الكتابة  •
o لا یمكن قراءة محتویات الملف. 
o یمكن الكتابة إلى الملف. 
o لا یمكن نسخ  أو نقل الملف. 

 ):x(إذا كان لدیك على المجلد صلاحیة التشغیل  •
o یمكن الدخول إلى المجلد. 
o   ات ال  دلیل إلا إذا ك  ان ل  دیك ص  لاحیة الق  راءة  لا یمك  ن اس  تعراض محتوی)r ( عل  ى

 .المجلد
o  لا یمكن إنشاء ملف جدید إلا في حال كان على المجلد صلاحیة الكتابة)w.( 
o       لا یمكن نسخ أو نقل ملف من أو إلى الدلیل إلا إذا كان هن اك ص لاحیة الكتاب ة)w (

 .على المجلد
 :)x(إذا كان لدیك على الملف صلاحیة التشغیل  •

o لا یمكن قراءة الملف إلا إذا كان هناك صلاحیة القراءة على الملف. 
o لا یمكن الكتابة إلى الملف إلا إذا كان هناك صلاحیة الكتابة على الملف. 
o    لا یمك  ن نس  خ أو نق  ل الملف  ات إل  ى إذا ك  ان هن  اك ص  لاحیة الكتاب  ة والق  راءة عل  ى

 . الملف

mailto:The_o0ne@hotmail.com
mailto:the_o0ne@hotmail.com


 The-oNeحقوق هذا الملف محفوظة للكاتب جمیع 
The_o0ne@hotmail.com 

 14من  9الصفحة 
the_o0ne@hotmail.com 

 

 داتالتصاریح الافتراضیة لكل من الملفات والمجل
 

نقصد بالتصاریح الافتراضیة هي التصاریح التي تعطى للملف أو المجلد عند إنش ائه فم ثلاً            
لو قمت بإنشاء ملف جدی د ث م رأی ت الص لاحیة المعط اة عل ى المل ف س تجد أن علیه ا ص لاحیة               
وهذه الصلاحیة تحدد من خلال النظ ام كم ا یمك ن أن ی تم تغیی ر ه ذه القیم ة وذل ك بالتع دیل ف ي                    

لمعلوم  ات أكث  ر اس  تخدم الأم  ر    ) (umask(وبالتحدی  د عن  د الس  طر   ) etc/profile/(المل  ف 
)man umask .( ( لاحظ الجدول التالي لكي ترى الصلاحیة الافتراضیة التي تمنح على الملف

 .أو على المجلد على حد سواء
 

 Drwxr-xr-x الصلاحیة بالنسبة للمجلد 
  --rw-r--r- الصلاحیة بالنسبة للملف
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 لتغیر الصلاحیة على الملفات والمجلدات) chmod(استخدام الأمر 
 

 :لتغیر الصلاحیة على الملفات والمجلدات) chmod(استخدام الأمر 
لی تم تغیی ر الص لاحیة الممنوح ة عل ى المل ف أو المجل د وذل ك           ) chmod(یستخدم ع ادة الأم ر      

جعل الملف للقراءة فقط ولكن لا فمثلاً نرید أن ن. بحسب المتطلبات الذي یحتاجها نفس الشخص
یمكن نسخه أو نقله أو حتى الإضافة علیه فبه ذه الحال ة یج ب إعط اء المل ف ص لاحیة الق راءة             

 :والصورة العامة لهذا الأمر هي . فقط للفئة التي ترید أن تعطیها الصلاحیة
 

[the-one@localhost the-one]$ chmod    mode_permission  filename 
 

ه  و الوض  ع المس  تخدم م  ع الأم  ر لتحدی  د الص  لاحیة عل  ى     ) mode_permission(ن حی  ث أ
 :وهناك نوعین من هذه الأوضاع وهي . الملفات والمجلدات

 .)الرموز(وضع الحروف  •
 .وضع الأرقام •

 

 )chmod(استخدام وضع الحروف مع الأمر 
 

نن ا نس تخدم   نقصد بوضع الحروف أي أنه عندما نری د أن نغی ر الص لاحیة عل ى مل ف م ا فإ                 
 الحروف لتغییر الصلاحیة علیه مثل

 
[the-one@localhost the-one]$ chmod     ug+rw     file1 

 
). file1(لاحظ المثال السابق سترى أننا لم نستخدم أي رقم لتغییر الص لاحیة عل ى المل ف                 

 ):عأقصد الصورة العامة لطریقة التصاریح بهذا الوض(والصورة العامة لهذا الوضع هو 
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 :من خلال الشكل السابق نستنتج أنه یمكن أن یعطى التصریح لأربعة أشخاص وهم
 
• )u : ( وهذا الخیار هو اختصار)user (وهي تعني الشخص الذي قام بإنشاء الملف. 
• )g : (  وه  ذا الخی  ارهو اختص  ار)group (    وه  ي تعن  ي المجموع  ة الت  ي ینتم  ي إلیه  ا

 .صاحب الملف
• )o ( :    وهذا الخیار هو اختصار)other (  وهي تعني جمیع المستخدمین للنظام وال ذین

 .لیسوا بمنشئي الملف أو أحد أعضاء المجموعة التي ینتمي إلیها صاحب الملف
• )a : ( وهذا الخیار اختصار)all ( وهي تعني الكل أي أن هذا الخیار یفیدك في حال كنت

لسابقین فبدلاً من كت ابتهم جمیع اً نكت ب ه ذا     ترید إعطاء الصلاحیات لجمیع الأشخاص ا     
 .الخیار فقط

 
ومن خلال الشكل السابق أیضاً نستنتج أنه یوجد ثلاثة عملیات یمكن أن تستخدم أثناء منح 

 :التصریح للملف وهذه العملیات هي
 
وهذه العملیة تعني أعطي أو أمنح الأشخاص المحددین من قبل قس م الأش خاص              (+) :  •

 . سیتم ذكرها في قسم التصریحالصلاحیة التي
وهذه العملیة تعني أزل الأشخاص المحددین م ن قب ل قس م الأش خاص الص لاحیة                ) : -( •

ولاح  ظ أن  ه ف  ي ح  ال اس  تخدمت ه  ذه العلام  ة أو  .الت  ي س  یتم ذكره  ا ف  ي قس  م التص  ریح 
السابقة فإن التص ریح س وف یض اف إل ى التص ریح الموج ود عل ى المل ف ول ن یح ذف                     

 .التصریح القدیم
وهذه العملیة تقوم بحذف التصریح الموجود على الملف المحدد للشخص المحدد (=) :  •

 ).سیتم مناقشتها في الأمثلة(وإعادة تعیینه من جدید 
 

ومن خلال الشكل السابق أیضاً نجد التصاریح المعروفة لدینا وهي إما القراءة أو الكتابة أو 
 : حظ الأمثلة التالیةولكي تفهم هذه التصاریح بشكل أفضل لا. التشغیل

 
 :إضافة تصریح القراءة والكتابة لمالك الملف والمجموعة •
 

[the-one@localhost the-one]$ chmod     ug+rw     file 
 

فه ي  ) rw(تعني مالك الملف والمجموعة أم ا       ) ug(لكي نقوم بتقسیمها    ) ug+rw(لاحظ  
عني أضف تصریح الق راءة والكتاب ة إل ى         فهي ت (+) أما العلامة   . تعني تصریح القراءة والكتابة   

ولاحظ هنا أن ه ف ي ح ال المل ف ك ان            . (مالك الملف والمجموعة التي ینتمي إلیها صاحب الملف       
علیه صلاحیة التشغیل للمالك فقط فإن هذا التصریح لن یلغ ى وسیص بح التص ریح عل ى المل ف          

 ).بعد تنفیذ الأمر السابق هو القراءة والكتابة والتشغیل
 
 :تصریح التشغیل لجمیع مستخدمي النظامحذف  •
 

[the-one@localhost the-one]$ chmod     o-x     file 
 
یفض  ل تطبی  ق ه  ذه الأوام  ر بش  كل (إع  ادة تعی  ین تص  ریح الق  راءة عل  ى المل  ف للمجموع  ة   •

 ):عملي
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[the-one@localhost the-one]$ chmod     g=r     file 

 
ثم بعد ذلك ) g+rw(ید أعطي الملف التصریح التالي لكي تفهم المثال السابق بشكل ج

استخدم الأمر المبین أعلاه لترى أن تصریح القراءة والكتابة قد تمت إزالته وتمت استبداله 
 ).-(و ) +(جرب هذه الطریقة مع العملیتین . بتصریح القراءة فقط

 
 
 

 وضع الأرقام
 

بالمناسبة هذه الطریقة ه ي المفض لة   (ویعتمد هذا الوضع في تغییر التصاریح على الأرقام        
وه ي تعن ي القیم ة بالنظ ام الثم اني      ) octal value(ویطلق على هذه الطریق ة أیض اً   ) Jلدي 

وهذه الطریقة تعتمد ). 7(أكبر قیمة هي ) 0(والمعروف في هذا النظام أن أصغر عدد هو الرقم 
 : على الجدول التالي

 
 رقمه التصریح 

 r ( 4(القراءة 
 w ( 2(بة الكتا

 x ( 1(التشغیل 
 

وعند تعیین الصلاحیة على الملف عن طریق هذا الوضع فإننا نجمع قیم التصاریح المرادة 
 :بمعنى آخر لو أردنا تمثیل تصریح القراءة والتشغیل على ملف فإننا سنستخدم المعادلة التالیة

 5 = 1+4= التشغیل + القراءة 
 

 . وهكذا) 5(خذ القیمة أي أن تصریح القراءة والتشغیل یأ
 

في عند تغییر تصاریح الملفات بهذه الطریقة فإن لكل شخص في النظام قیمة معینة بمعنى       
لو أردنا أن نقوم بوضع صلاحیة القراءة والكتابة على ملف ما لصاحب الملف والقراءة لكل من 

 :يالمجموعة وكذلك جمیع مستخدمي النظام فإن التصریح سیكون على الشكل التال
 

[the-one@localhost the-one]$ chmod     644     filename 
 

والسبب أن أو رقم یك ون ع ادة لمال ك    ) 644(لا حظ في المثال السابق أننا استخدمنا الرقم        
الملف والثاني ه و للمجموع ة الت ي ینتم ي إلیه ا ص احب المل ف والثال ث ه و جمی ع مس تخدمي                   

ة لأننا نرید أن نعطي تص ریح الق راءة والكتاب ة لمال ك المل ف      في البدای) 6(وكتبنا الرقم   . النظام
ضع في تغییر الصلاحیات على وهكذا ولكي یتم فهم هذا الو ) 6 = 2 + 4= الكتابة + القراءة (

 :لاحظ الشكل التالي الملف 
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 : من خلال الجدول السابق نستطیع أن نستنتج الجدول التالي
 

 قیمةال الصلاحیة 
 7 القراءة والكتابة والتشغیل 

 6 القراءة والكتابة 
 5 القراءة والتشغیل 

 4 القراءة 
 3 الكتابة والتشغیل

 2 الكتابة
 1 التشغیل 

 0 بدون تصریح
 

 :أمثلة على  تغییر تصاریح الملفات باستخدام الوضع الرقمي
 

اءة للمجموع ة وع دم إعط اء       إعطاء تصریح القراءة والتشغیل لمالك الملف وتصریح الق ر        
 :أي تصریح لبقیة مستخدمي النظام

 
[the-one@localhost the-one]$ chmod     540     filename 

 
إعط  اء ص  لاحیة الكتاب  ة والتش  غیل لمال  ك المل  ف وتص  ریح التش  غیل للمجموع  ة وجمی  ع        

 :مستخدمي النظام
 

[the-one@localhost the-one]$ chmod     311     filename 
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 الخاتمة
 

كم ا  . في ختام هذا الملف أرجو من االله العل ي الق دیر أن یك ون ه ذا العم ل خالص اً لوج ه الك ریم                        
بالمهم ة المناط ة إلی ه ألا وه ي زی ادة الثقاف ة وال وعي ل دى          ق ام  أتمنى أن یكون ه ذا المل ف ق د        

 . في علوم الحاسب الآلي بشتى المجالاتالمستخدمین العرب
 

 للمراسلة على البرید الإلكتروني
com.ne@hotmail0The_o 
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