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ًـ
آ
 ـــــــهـــــــــــــــــــــال

مَاءِ بُ رُوجًا وَجَعَلَ فِيهَا سِرَاجًا وَقَمَرًا مُنِيراًتَ بَارَكَ الَّذِي جَعَلَ فِ  وَهُوَ الَّذِي ١٦السَّ

رَ أَوْ أرَاَدَ شُكُوراً هَارَ خِلْفَةً لِمَنْ أرَاَدَ أَنْ يَذَّكَّ وَعِبَادُ الرَّحََْٰنِ الَّذِينَ ١٦جَعَلَ اللَّيْلَ وَالن َّ

وَالَّذِينَ يبَِيتُونَ ١٦مُ الْْاَهِلُونَ قَالُوا سَلََمًايََْشُونَ عَلَى الَْْرْضِ هَوْناً وَإِذَا خَاطبََ هُ 

دًا وَقِيَامًا مْ سُجَّ وَالَّذِينَ يَ قُولُونَ رَب َّنَا اصْرِفْ عَنَّا عَذَابَ جَهَنَّمَ ١٦لِرَبِّهِ عَذَابَ هَا  إِنَّ     

فَقُوا لََْ يُسْرفُِوا ولََْ يَ قْتُ رُوا وَالَّذِينَ إِذَا أنَ ْ ١١إِن َّهَا سَاءَتْ مُسْتَ قَرًّا وَمُقَامًا١٦كَانَ غَرَامًا

لِكَ قَ وَامًا١٦  وكََانَ بَ يَْْ ذََٰ

   صدق الله العظيم                          

(66ـــــــــــــــــ61سورة الفرقان الآيات)  
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 المضتذلص
أسهٌ شثناخ اىحاسىب واىهاذف اىَحَىه ٍَا ىىؼيه ٍن ثَزاخ اىثىرج اىَؼيىٍاذٍح الانرشار اىنثٍز 

مثٍزاً فً ذثاده اىَؼيىٍاخ والاذصالاخ ٍَا أدي اىى ظهىر ٍدَىػح ٍن اىرحذٌاخ ذهذد سلاٍه 

 اىَؼيىٍاخ وهً فً طزٌقها ٍن اىَزسو اىى اىَسرقثو .

فً مو ٍؤسسح هً اىنقاط اىضؼٍفح واىغٍز ٍحصنح ضذ اىهدَاخ وتاىراىً الأٍنٍح  ذؼرثز اىثغزاخ 

, ىذىل ميه ٌرناوه َؤسسح فً حاىح اىىصىه اىسيثً ىيََريناخذَنن اىَهاخٍَن ٍن ذثذٌذ ٍىارد اى

ٍفاهٌٍ أٍن اىَؼيىٍاخ وأنىاع اىشثناخ  "اىثغزاخ الأٍنٍح ىيشثناخ اىلاسينٍح"هذا اىنراب

واىرهذٌذاخ ودوافغ اىَهاخٍَن مَا ٌشَو اىنراب ذؼزٌف وذىصٍف ىيثغزاخ وأنىاػها وسثو 

 وأدواخ حَاٌرها.

ػيى ٍفاهٌٍ أٍن اىَؼيىٍاخ  اىىحذج الأوىىحرىي ذ وحذاخأرتؼح ٌقغ هذا اىنراب فً 

تنٍاذها اىذاخيٍح وطزق  و سينٍحٍىاضٍغ اىشثناخ اىلا اىىحذج اىثانٍحشَو ذوالاذصالاخ,مَا 

 نىاع اىَىخاخ واىرزدداخ اىَسرخذٍح فٍها.أنىاػها وأاىرشثٍل و

خاطز وذصنٍف اىَهذداخ اىَذصنٍفها وأنىاػها,  ح,ػيى اىثغزاخ الأٍنٍ ذحرىي اىىحذج اىثاىثح

اىىحذج حرىي ودوافغ اىَهاخٍَن واىطزق اىرً ٌسرخذٍىنها فً اىهدَاخ, خزائٌ اىَؼيىٍاذٍح ,مَا ذ

ػيى اهٌ اىرقنٍاخ والأدواخ اىَسرخذٍح فً ػَيٍح ٍحارتح واقفاه اىثغزاخ الأٍنٍح وتؼض  اىزاتؼح

 اىنصائح ىحَاٌح اىشثناخ اىلاسينٍح ٍن الاخرزاق.
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Abstract 

Perhaps the fruits of the information revolution high prevalence of computer networks and the 

mobile phone, which contributed greatly to the exchange of information and communication, 

which led to the emergence of a range of challenges threaten the integrity of the information on its 

way from sender to receiver. 

The security holes in each institution are weak points and non-immune attacks and thus enables 

attackers to dispel enterprise resources in the case of access downside of the property, so the 

whole This book deals with "security vulnerabilities for wireless networks" concepts of information 

security and network types, threats and motives of the attackers also includes book definition and 

characterization gaps and types and ways and means of protection. 

This book is in four units with the first unit include the concepts of information security and 

communications, the second unit includes wireless networking topics and their internal structures 

and networking methods, types and kinds of waves and frequencies used. 

The unit third contains a security vulnerabilities, classification and types, risk and classification of 

threats and motives of the attackers and the ways in which they use in the attacks, cybercrime, 

also contains the fourth unit on the most important techniques and tools used in the process of 

fighting and close security holes and some tips to protect wireless networks from hackers. 
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راءـــــالإه  
 
 
زًوب الشٌخ مصطفى الكبأشي و  هري هزا الكـتأب الى روح والرتي العشًشةا

هرًة الى روح الوالرة الضعرًة عثمأن
 
طأل الله له ا

 
أ ولوأ السحمة. موا  

 

 كمأ 
 
طستي ا

 
حمر لمأ لهم من كبٌس هرًه الى ا

 
طفألي مٌأر وا

 
الصغٌسة زوجتي وا

ثس في حٌأتي.
 
 ا

 

هري هزا المجهود الى كل طلاب العلم والمعسفة
 
دص موهم طلابي في  ا

 
وا

 جمهورًة الضودان.

دارةً وهٌئات 
 
هري هزا الكـتأب الى زملائي بجأمعة الضودان المفتوحة ا

 
ا

حمر تررًص
 
دص موهم الركـتور ًص بأبكس ا

 
 .وا

 

 

 المؤلف
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 الشكس والتقرًس

ورعاٌته  همن قبل ومن بعد على حفظه وتوفٌق رب العالمٌن الشكر لله

 ونعمه التً لا تحصى ولاتعد . 

وتمتد ألسنة الشكر والتقدٌر لزمٌلً الفاضل الدكتور إبراهٌم قسم السٌد 

على مجهوداته الكبٌرة فً  أستاذ القانون بجامعة السودان المفتوحة

, والشكر موصول للإخوة فً مطبعة جامعة سبٌل نشر هذا الكتاب

 السودان المفتوحة لقٌامهم بطباعة هذا الكتاب.

طوقونً بحبهم ن أعتبرهم القدوة الحسنة والذٌن كما أود ان أشكر الذٌ

 ورعاٌتهم أسرتً الكبٌرة ال الشٌخ ابراهٌم الكباشً,,,
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 أمن المعمومات والشبكات مفاهيم 1-1

ظؿ هجاؿ اهف الهعمكهات كالشبكات حتِ أكاخر سبعٓىٓات القرف الهاضْ هعركفان باسـ أهف اٚتصاٚت    

Communication Security, COMSEC  كالذم حددتً تكصٓات أهف ىظـ الهعمكهات كاٚتصاٚت لككالة

ٓات الهتحدة بها ٓمْ :   اٖهف القكهْ بالكٚ

الهعآٓر كا٘جراءات الهتخذة لهىع كصكؿ الهعمكهات إلِ أشخاص غٓر هخكلٓف عبر اٚتصاٚت كضهاف 

  هحاكر ٌْ : تضهىت الىشاطات الهحددة ٖهف اٚتصاٚت أربعةك  أصالة كصحة ٌذي اٚتصاٚت

  أهف التشفٓرCrypto security  . 

  أهف ا٘رساؿTransmission Security  . 

  أهف ا٘شعاعEmission Security  . 

  )اٖهف الفٓزٓائْ )الهادمPhysical Security  . 

 تضمّن تعريف أمن الاتصالات خاصيتين وهما: ي و

  السريةConfidentiality  كتعىِ بالتأكد هف أف الهعمكهات ٚ تكشؼ كٚ ٓطمع عمٍٓا هف قبؿ :

 أشخاص غٓر هخكلٓف بذلؾ. 

ك هفٍكـ ٓشٓر إلِ التأثٓرات السالبة كالهحتهمة عمِ اٖصكؿ كالههتمكات القٓهة كالتْ قد تىتج  riskالخطر  ، كٌ

هعٓف ٓككف لدًٓ تأثٓر عمِ  هف عهمٓة حالٓة أك حدث هستقبمْ. بهعىْ آخر، الخطر ٌك احتهاؿ حدكث حدث

إىجاز اٌٖدافبدأت فْ الثهاىٓىات هف القرف الهاضْ كهع الىهك الهضطرد لمحكاسٓب الشخصٓة كاستخداهاتٍا، 
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ِ حقبة أهف الحكاسٓب  كالتْ حددتٍا  Computer Security ،COMPUSECحقبة جدٓدة هف اٖهف كٌ

ٓات الهتحدة بها ٓمْ : تكصٓات أهف ىظـ الهعمكهات كاٚتصاٚت لككالة اٖهف ا  لقكهْ بالكٚ

الهعآٓر كا٘جراءات التْ تضهف سرٓة ك كهاؿ كتكفر هككىات ىظـ الهعمكهات، بها فٍٓا التجٍٓزات كالبرهجٓات 

ىٍا كىقمٍا.  firmwareكالبرهجٓات الهدهجة   كالهعمكهات التْ تتـ هعالجتٍا كتخزٓ

ها:   تضهف أهف الحكاسٓب خاصٓتٓف إضافٓتٓف كٌ

  التكاممية وسلامة المحتوىIntegrity  كتعىِ بالتأكد هف أف هحتكل الرسائؿ )الهعمكهات( صحٓح :

كلـ ٓتـ تعدٓمً أك العبث بً. كبشكؿ خاص لـ ٓتـ تدهٓر الهحتكل أك تغٓري أك العبث بً فْ أٓة هرحمة 

عف طرٓؽ تدخؿ هف هراحؿ الهعالجة أك التبادؿ سكاء فْ هرحمة التعاهؿ الداخمْ هع الهعمكهات أك 

 غٓر هشركع خٛؿ ا٘رساؿ . 

  استمرارية توفر المعمومات أو الخدمةAvailability  التأكد هف استهرار عهؿ ىظاـ ألهعمكهات :

كالشبكات كاستهرار هقدرتٍا عمِ التفاعؿ هع الهعمكهات كالهستخدهٓف، كعدـ تكقؼ أك حجب الخدهة 

ا كتخرٓبٍا.  كعدـ إهكاىٓة الىفاذ كىتٓجة لمٍجكـ عمٍٓا أك  تدهٓرٌ

ٚحقان كفْ التسعٓىات هف القرف الهاضْ تـ دهج هفٍكهْ أهف اٚتصاٚت كأهف الحكاسٓب لتشكٓؿ ها أصبح 

. . ٓشتهؿ هفٍكـ أهف Information Systems Security –INFOSECٓعرؼ باسـ أهف ىظـ الهعمكهات 

ْ السرٓة ىظـ الهعمكهات الخصائص اٖربع الهذككرة هسبقان ضهف هفآٌـ أ هف اٚتصاٚت كأهف الحكاسٓب، كٌ

ْ هكافحة ا٘ىكار، أك هىع إىكار التصرؼ  كالهكثكقٓة كالكهاؿ كالتكفر، كها ايضًٍٓفىتٍ إلٍٓا خاصٓة جدٓدة كٌ

كالقصد ٌىا ٌك ضهاف عدـ إىكار الشخص الذم قاـ ،  Non-repudiationالهرتبط بالهعمكهات ههف قاـ بً 
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أك هكاقعٍا إىً ٌك الذم قاـ بٍذا التصرؼ، بحٓث تكفر ٌذي الخاصٓة الهقدرة  بتصرؼ ها هتصؿ بالهعمكهات

 عمِ إثبات أف تصرفا ها قد تـ هف شخص ها فْ كقت هعٓف. 

 طر والثغرات والتهديدات اخمال 1-2

ٓعرؼ اٖهف بالحهآة هف الهخاطر كالفقداف. بصكرة عاهة هفٍكـ اٖهف شبًٓ بهفٍكـ السٛهة. الفارؽ     

الدقٓؽ بٓف الهفٍكهٓف ٓتهثؿ فْ التركٓز ا٘ضافْ لٗهف عمِ الحهآة هف الهخاطر الخارجٓة الهتهثمة فْ 

ٖهف. ٓستخدـ تعبٓر اٖهف بصكرة عاهة ا٘فراد كاٖىشطة التْ تىتٍؾ الحهآة كتككف هسئكلة هباشرة عف خرؽ ا

كهرادؼ لتعبٓر السٛهة، كلكف هف ىاحٓة فىٓة ٓعىِ تعبٓر اٖهف لٓس فقط السٛهة بؿ العهؿ عمِ تكفٓر 

 السٛهة أٓضا. 

 هناك مفاهيم محددة تتكرر في مجالات الأمن المختمفة منها: 

ك هفٍكـ ٓشٓر إلِ التأثٓرات السالبة كا risk( الخطر 1 لهحتهمة عمِ اٖصكؿ كالههتمكات القٓهة كالتْ قد ، كٌ

تىتج هف عهمٓة حالٓة أك حدث هستقبمْ. بهعىْ آخر، الخطر ٌك احتهاؿ حدكث حدث هعٓف ٓككف لدًٓ تأثٓر 

عمِ إىجاز اٌٖداؼ. فْ هجاؿ العمكـ الٍىدسٓة، ٓعرؼ الخطر كهٓان بحاصؿ ضرب احتهاؿ حدكث الحادثة ك 

دة. كٓعتبر الخطر هؤشران لمتٍدٓدات كٓعتهد عمِ التٍدٓدات كالثغرات كالتأثٓر عمِ الخسارة فْ الحادثة الكاح

 العهمٓات كعدـ التأكد. ٓكجد العدٓد هف الطرؽ كاٖسالٓب لتقٓـ كقٓاس الخطر. 

 في أمن المعمومات والشبكات يحدد الخطر باستخدام ثلاثة متغيرات )عوامل( وهى: 

  .احتهاؿ أف ٓككف ٌىاؾ تٍدٓدان 
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  .احتهاؿ إف تككف ٌىاؾ ثغرات 

  .التأثٓر الهحتهؿ لمخطر 

إف أصبحت أم هف ٌذي الهتغٓرات تساكم صفران، ٓقترب الخطر الكمْ عمِ الىظاـ أك الشبكة هف الصفر     

 أٓضا. 

ر اٚستراتجٓات ٘دارتً كتخفٓفً  إدارة الخطر ىشاط إىساىْ ٍٓدؼ إلِ تكاهؿ تهٓز الخطر كتقٓٓهً كتطكٓ

 الهكارد ا٘دارٓة. باستخداـ 

كبصكرة عاهة تعرؼ بالحساسٓة اتجاي اٖذل أك الٍجكـ )أو عدم التحصين(  Vulnerabilityالثغرات ( 2

الجسدم أك الىفسْ. كها تعىْ أٓضا عدـ تكفر الحهآة الٛزهة لمههتمكات كاٖصكؿ القٓهة. فْ أهف الحاسكب 

الضعؼ فْ ٌذي الىظـ كالتْ تتٓح لمهٍاجـ اٚعتداء عمِ كالشبكات ٓستخدـ تعبٓر الثغرات لٙشارة إلِ أهاكف 

سٛهة الىظاـ. كقد ٓتسبب فْ الثغرات قصكره فْ البرهجٓات أك خمؿه فْ التصهٓـ، ىتٓجة ٌ٘هاؿ الهبرهج أك 

 الهصهـ، أك استخداـ الهٍاجـ لبراهج خبٓثة هثؿ براهج الفٓركسات. 

 ى فئتين: يمكن تصنيف الثغرات في أمن الحاسوب والشبكات إل

كتككف ىتٓجة لضعؼ التحصٓف الىاتج هف التقىٓات الهستخدهة فْ الىظـ كالشبكات، فْ ٌذي ثغرات فنية، ( 3

 الحالة ٓعرؼ الٍجكـ عمِ الشبكة بالٍجكـ التقىْ. 

عرؼ الٍجكـ عمِ الشبكة أك الحاسكب فْ ٌذي الحالة ثغرات إدارية ( 4 ، كتككف ىتٓجة ٖسباب غٓر فىٓة كٓ

 .  social engineering attackىدسة اٚجتهاعٓة بٍجكـ الٍ
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 كما يمكن تقسيم الثغرات من حيث الصعوبة والسهولة إلى فئتين : 

ك ثغرات سٍمة اٚستغٛؿ، كهثاؿ عمٍٓا كتابً  High-level Vulnerabilityثغرات المستوي الأعمى  - أ ، كٌ

 شفرة برىاهج ٚستغٛؿ تمؾ الثغرة . 

ذا الىكع هف الثغرات ٓصعب استغٛلً كٓتطمب  Low-level Vulnerabilityدنى ثغرات المستوى الأ - ب كٌ

 الكثٓر هف الجٍد كالهكارد هف قبؿ الهٍاجـ. 

ك احتهاؿ التطفؿ عمِ اٖصكؿ كالههتمكات )الهعمكهات( بدكف إذف صاحبٍا  Threatsالتهديدات ( 5 ، كٌ

بٍا، كفِ حالة حدكثٍا تهثؿ التٍدٓدات خطران عمِ كقسران كعبر ثغرة هحتهمة فْ الىظاـ، بٍدؼ سرقتٍا أك ت خرٓ

 :ْ  الىظاـ. ٌىاؾ ثٛثة هككىات أساسًٓ لمتٍدٓد كٌ

( الٍدؼ، كٓهثؿ فْ أهف الحاسكب كالشبكات الهعمكهات الهخزىة أك الهرسمة عبر الشبكات بغرض اىتٍاؾ 6

 سرٓتٍا أك سٛهتٍا أك تكاجدٌا . 

ْ البراهج كاٖشٓاء الهككىة كالهىشأة لمتٍدٓد، كٓتطمب استخداهٍا الىفاذ إلِ الحاسكب أك الشبكات 7 ( العهٓؿ كٌ

با٘ضافة إلِ هعمكهات عف خصائص تشغٓمٍا كآلٓات اٖهف الهستخدهة فٍٓا كذلؾ لمبحث عف ثغرة لمىفاذ هف 

 خٛلٍا إلِ الىظاـ أك الشبكة. 

ستخدـ لذلؾ بطرؽ عدٓدة هف أٌهٍا إساءة الىفاذ الهخكؿ الحدث، كٓهثؿ ىكعٓة التأثٓ * ر لكضعٓة التٍدٓد كٓ

Authorized  كغٓر الهخكؿUnauthorized  إلِ الهعمكهات أك الىظاـ.ككضع شفرات خبٓثةMalicious 

 هثؿ شفرات الفٓركسات فْ الىظـ. 
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 ا ببعضٍا البعض. ٓكضح العٛقة بٓف هككىات ىظاـ أهف الهعمكهات كالشبكات كتأثرٌ 1.1الشكؿ 

 

 عناصر أمن المعمومات  1-3

 : التالي أزكر منها تتمحور عناصر أمن المعمومات في عدة مجالات

  ٍتـ ٌذا الهجاؿ بالعدٓد هف ألٓات العمهٓة كالعهمٓة أمن أماكن حفظ البيانات و المعمومات : كٓ

الهرتبطة بأهاكف حفظ البٓاىات كالبٓئة الهحٓطة بٍا، كذلؾ لمتأكد هف تكاجد الهعمكهات فْ أهاكف آهىة 

جراءات أهىٓة هادٓة  Data Centersهثؿ هراكز البٓاىات  ، كالتْ ٓجب أف تخضع لرقابة دقٓقة كا 

ث ٚ ٓصؿ إلْ اٖجٍزة إٚ هف ٌك هصرح لً كهف خٛؿ بكابة آهىة كالتْ قد عالٓة فْ الدخكؿ، بحٓ
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( كقزحٓة العٓف  Printfingerتعتهد أحٓاىان عمِ التقىٓات الهتقدهة هثؿ قراءة بصهة ا٘صبع )

(Printeye .ا  ( أك تردد الصكت أك هف خٛؿ اٖرقاـ الهتسمسمة أك البطاقات الههغىطة، كغٓرٌ

 تـ ذلؾ هف خٛؿ استخداـ التقىٓات الهتقدهة لتشفٓر الهعمكهات يانات أمن طريقة حفظ الب : كٓ

( بهختمؼ أىكاع التشفٓر الهتىاظر أك غٓر الهتىاظر، كسكاء كاف هعتهدان دكلٓان  Encryptionالهحفكظة)

 أك أسمكب تشفٓر هطكراى هحمٓان. 

  تحقؽ ٌذا الهحكر هف خٛؿ الحفظ عمِ اٖأمن وسائط حفظ البيانات ىسب هف اٖقراص الصمبة : كٓ

(HDD( أك كركت الذاكرة )CASH( أك اٖقراص الهدهجة )CD ا هف كسائط الحفظ الهىاسبة ( كغٓرٌ

 . 

  تـ بعدة آلٓات هثؿ استخداـ براهج الحهآة أك الجدراف الىارٓة أمن حماية المعمومة  Firewalls: كٓ

لضهاف عدـ ىقؿ  Filtersلمحهآة هف اختراؽ اٖجٍزة الهرتبطة بالشبكات ، كاستخداـ الهرشحات 

( لمحهآة هف Anti-Virusالهعمكهات غٓر الهسهكح بىقمٍا، كاستخداـ براهج هكافحة الفٓركسات )

ر الهكتكبة لهعالجة هشكمة فقداف البٓاىات الرقهٓة غٓ Backupالفٓركسات الهختمفة كالىسخ اٚحتٓاطْ )

تـ ذلؾ بعدد هف ألٓات.  ا لمتمؼ أك العطب أك الفقداف كٓ  كالتْ تككف أكثر عرضة هف غٓرٌ

  : قدٓهان كاىت تستخدـ آلٓات الىقؿ الهادم الهباشر لمبٓاىات كتحاط أمن نقل المعمومات والبيانات

ق ة كاىت أكثر أهىان هف الطرؽ بسرٓة كحهآة ٌذي ألٓات بطٓئة ىسبٓا، كالهتأهؿ حالٓان ٓرل أف تمؾ الطرٓ

الحدٓثة الهعتهدة عمْ التكاصؿ ا٘لكتركىْ. كبعد التقدـ التقىْ أصبحت آلٓات الىقؿ الحدٓثة بها تهٓزت 

بً هف سرعة الىقؿ كالدقة ٌْ اٖىسب عىد أخذ اٚحتٓاطات اٖهىٓة الٛزهة فْ عهمٓات ىقؿ البٓاىات، 

 هىة لىقؿ البٓاىات كالهعمكهات عبر الشبكات كالىفاذ إلٍٓا. كلذا ىرل بأف ٌذا الهجاؿ ٍٓتـ بالبٓئات أ
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  كذلؾ عىدها ٓككف اٚتصاؿ هباشران بكاسطة خطكط أمن نظم الاتصالات وبيئات النقل المستخدمة :

الٍاتؼ أك باٚتصاؿ الهباشر باٖقهار اٚصطىاعٓة، كعىدها ٓككف حجـ البٓاىات هتكسطان ىسبٓان . 

عمِ خطكط اٚتصاؿ  Sniffingكجكد هتطفمٓف ٓقكهكف بعهمٓات بالتطفؿ  كتكهف الخطكرة ٌىا عىد

كتبرز ٌىا أٌهٓة تشفٓر البٓاىات بقكة ككفاءة عالٓة كالهحافظة عمِ سٛهة خط اٚتصاؿ هف كجكد 

 الهعترضٓف أك الهتجسسٓف. 

  : ثؿ عىدها ٓككف اٚتصاؿ غٓر هباشر كعبر كسٓط هأمن التطبيقات المستخدمة والبروتوكولات

ا٘ىترىت أك ٓككف ىقؿ البٓاىات لهكقع خدهات عالْ اٌٖهٓة اٖهىٓة هثؿ الهصارٓؼ أك لمشراء الهباشر 

ببطاقات اٚئتهاف ا٘لكتركىٓة، ٓهثؿ التجسس كاٚختراؽ أبرز الهشاكؿ اٖهىٓة كالتْ ٚ ٓهكف القضاء 

ت أهىة عمِ عمٍٓا بشكؿ كاهؿ بؿ ٓهكف الحد هىٍا بشكؿ كبٓر عف طرٓؽ استخداـ البرك  تكككٚ

ىا تظٍر أٌهٓة التكقٓعات الرقهٓة كالشٍادات ا٘لكتركىٓة  هستكل طبقة التطبٓقات أك طبقة الشبكة، كٌ

ا هف كسائؿ الحهآة .   لمهكاقع أهىة كغٓرٌ

  تعتبر هصادر الخطر كتٍدٓدات أهف البحث عن مصادر الخطر المتوقعة عمى المعمومة لمكافحتها :

ت كثٓرة جدان ك لعؿ هف أٌهٍا خطكرة الىفاذ إلِ البٓاىات هف قبؿ أشخاص غٓر البٓاىات كالشبكا

هكف أف ٓستعٓف أكلئؾ  ا كٓ هسهكح لٍـ بذلؾ كبالتالْ ٓتـ تسرٓب الهعمكهات أك إتٛفٍا أك تغٓٓرٌ

ا بعدة طرؽ، كها  الهٍاجهكف بالعدٓد هف الكسائؿ التْ تكصمٍـ لمبٓاىات أك تهكىٍـ هف إتٛفٍا أك تغٓٓرٌ

 ىرل ٚحقا فْ ٌذي الكحدة. س
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 الاختراق  1-4

 القدرة عمِ الكصكؿ لٍدؼ هعٓف بطرٓقة غٓر هشركعة، عمِ أىًبشكؿ عاـ   Hackingاٚختراؽ  ٓعرؼ   

كبطبٓعة الحاؿ ٌذي سهة سٓئة ٓتسـ بٍا الهخترؽ لقدرتً  ،كذلؾ عبر الثغرات فْ ىظاـ الحهآة الخاص بالٍدؼ

عمِ دخكؿ أجٍزة أخرٓف عىكة كدكف رغبة هىٍـ كحتِ دكف عمهٍـ بغض الىظر عف اٖضرار الجسٓهة التْ 

 صىٓؼقد ٓحدثٍا سكاء بأجٍزتٍـ الشخصٓة أك بىفسٓاتٍـ عىد سحبة همفات كصكر تخصٍـ كحدٌـ . ٓهكف ت

 : رئسٓتٓف  الهخترقٓف إلِ هجهكعتٓف

 ـ الٍكاة كعاهة الهخترقٓف الذٓف ٓستخدهكف براهج سٍمة كبسٓطة لٛختراؽ  ِالهجهكعة اٖكل : كٌ

ء الهخترقكف عادة ٚ ٓتهكىكف  Windowsكغالبٓة ٌذي البراهج تعهؿ تحت بٓئة ىظاـ التشغٓؿ  ؤٚ ، كٌ

نٛ بشبكة ا٘ىترىت كهصابان بفٓركسات هف ىكع  هف الىفاذ إلِ بٓاىات أم جٍاز إٚ إذا كاف هتص

التْ تدعـ براهج الهخترقٓف حٓث ٓقكـ حصاف طركادة بفتح هىفذ فْ  Trojanhors"حصاف طركادة " 

فٓها ٓعرؼ  جٍاز الضحٓة كالكصكؿ لبٓاىاتًهخترؽ هف خٛلً التحكـ فْ لمالجٍاز الهصاب ٓهكف 

 . بالباب الخمفْ

 ـ الهخترق ـ القمة كاٖخطر كٌ الهحترفكف كعادة ها ٓككىكف هبرهجٓف أك   كفالهجهكعة الثاىٓة : كٌ

شكمكف تحالفات فْ عالـ ا٘ىترىت كتقىٓة الهعمكهات هتخصصٓف فْ هجاؿ البرهجٓات كالشبكات ، كٓ

ء الهخترقك  ؤٚ ف ٚ ٓعتهدكف فقط عمِ براهج اٚختراؽ بؿ ٓقكهكف باستغٛؿ الثغرات اٚفتراضْ. كٌ

اٖهىٓة فْ ىظـ التشغٓؿ كالشبكات، حٓث ٓعترضكف البٓاىات كالحصكؿ عمِ ىسخة هىٍا فْ ىقاط 

أك الهبدٚت القابمة لٙدارة  Routersاٚتصاؿ سكاء كاىت أجٍزة ربط شبكات هثؿ الهكجٍات 



26 
 

Manageable Switches  هكف بالتكاصؿ هع الهكجٍات أك ٓقكRouters  كبالتالْ ٓعطمكف ىطاقات

كاهمة عف العهؿ أك قد ٓتهكىكف هف ضرب أجٍزة الربط كا٘ضرار بقطاع كبٓر هف هستخدهْ شبكة 

 ا٘ىترىت. 

  دوافع الاختراق 1-5

ٚ ٓعد اٚختراؽ هف الهسائؿ العبثٓة فٍك ىشاط هىظـ كدآهان هآراد لً الكصكؿ الِ أٌداؼ هحددة تهاهان هف قبؿ 

هكف اف ىمخص دكافع اٚختراؽ فْ التالْ: الهخترقٓف أىفسٍـ أك الجٍات التْ تقؼ خمفٍـ   -كٓ

  هها ٚشؾ فًٓ أف التطكر العمهْ كالتقىْ أدٓا إلْ اٚعتهاد بشكؿ شبً الدافع السياسي والعسكري :

كاهؿ عمِ الحاسكب كالشبكات فْ أغمب اٚحتٓاجات الفىٓة كالهعمكهاتٓة. فهىذ الحرب الباردة كالصراع 

لهعمكهاتْ ك التجسسْ بٓف الدكلتٓف العظهٓٓف آىذاؾ كالذم كاف عمِ أشدي، كهع بركز هىاطؽ جدٓدة ا

فْ العالـ كتغٓر الطبٓعة الهعمكهاتٓة فْ الهؤسسات كالدكؿ، أصبح اٚعتهاد كمٓا عمِ  لمصراع

الحاسكب كعف طرٓقً أصبح اٚختراؽ هف أجؿ الحصكؿ عمِ هعمكهات سٓاسٓة كعسكرٓة كاقتصادٓة 

 هسألة أكثر أٌهٓة. 

  :كقد بٓىت ٓها بٓىٍا فهف الهعركؼ أف الشركات التجارٓة الكبرل فْ حالة حرب هستعرة الدافع التجاري

الدراسات الحدٓثة أف عددا هف كبرٓات الشركات التجارٓة تجرل عمٍٓا أكثر هف خهسٓف هحاكلة اختراؽ 

 .  لشبكاتٍا كؿ ٓكـ

  ٓات الهتحدة )التحدي(الدافع الفردي ت اٚختراؽ الفردٓة بٓف طٛب الجاهعات بالكٚ : بدأت أكلِ هحاكٚ

فْ اختراؽ أجٍزة شخصٓة ٖصدقائٍـ كهعارفٍـ، ك ها لبثت أف  اٖهرٓكٓة كىكع هف التباٌْ بالىجاح
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تحكلت تمؾ الظاٌرة إلْ تحدٍّ فٓها بٓىٍـ فْ اختراؽ الىظـ بالشركات ثـ بهكاقع اٚىترىت. كٚ ٓقتصر 

الدافع عمِ اٖفراد فقط بؿ تكجد هجهكعات كىقابات أشبً ها تككف باٖىدٓة كلٓست بذات أٌداؼ 

 تجارٓة. 

 تهثؿ ا٘ختٛفات الفكرٓة كاٚجتهاعٓة كاحدة هف أٌـ دكافع اٚختراؽ التْ برزت :كرٓة كالعقدٓةالدكافع الف

 فْ عالـ الٓكـ إذ تحاكؿ الهجهعات البشرٓة اف تبرز ىقاط قكتٍا عمِ صعد هتعددة.

 طرق ااختراق 6 -1

تقسٓـ اٚختراؽ هف حٓث الطرٓقة الهستخدهة إلْ  ٓتبع الهخترقكف طرؽ عدة لمكصكؿ الِ أٌدافٍـ حٓث ٓهكف

 ثٛث هجهكعات: 

  اختراؽ الهزكدات أك اٖجٍزة الرئٓسٓة لمشركات كالهؤسسات أك الجٍات الحككهٓة كذلؾ باختراؽ

تكضع لحهآتٍا هاالتْ عادة كأجٍزة هحاربة الهتطفمٓف  الجدراف الىارٓة ا الهىظكهة اٖهىٓة الهتهثمة فْ 

ك هصطمح ٓطمؽ عمِ عهمٓة اىتحاؿ  Spoofingكغالبا ها ٓتـ ذلؾ باستخداـ الهحاكاة )اٚحتٓاؿ(  كٌ

 .أك عف طرٓؽ الكصكؿ هف بعٓد دخكؿ إلِ الىظاـشخصٓة لم

  .اختراؽ اٖجٍزة الشخصٓة كالعبث بها تحكًٓ هف هعمكهات 

  ذي الطرٓقة تستخدـ فْ كشؼ التعرض لمبٓاىات أثىاء اىتقالٍا كالتعرؼ عمِ شفرتٍا إف كاىت هشفرة كٌ

 كالبطاقات الذكٓة  ATMأرقاـ بطاقات اٚئتهاف ككشؼ اٖرقاـ السرٓة لمبطاقات الهصرفٓة 

Smartcards . 
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 ق التقنيات المستخدمة في الاخترا 1-7

 بعد هف خٛؿ عاهمٓف هٍهٓف:  هف حاسكب الضحٓةختراؽ عمِ السٓطرة عمِ جٍاز لٛ تقكـ الفكرة اٖساسٓة   

  )عرؼ بالعهٓؿ )الزبكف  .  Clientالبرىاهج الهسٓطر كٓ

 كحدة الخدهة Server Unitدارة  الذم ٓقكـ بتسٍٓؿ  عهمٓة اٚختراؽ.  كا 

كبعبارة أخرل ٚبد هف تكفر برىاهج عمِ كؿ هف جٍازم الهخترؽ كالضحٓة ففْ جٍاز الضحٓة ٓكجد برىاهج 

كحدة الخدهة كفْ جٍاز الهخترؽ ٓكجد برىاهج العهٓؿ. تختمؼ طرؽ اختراؽ اٖجٍزة كالىظـ باختٛؼ كسائؿ 

لضحٓة كالذم تزرع بً كحدة اٚختراؽ، كلكىٍا جهٓعان تعتهد عمِ فكرة تكفر اتصاؿ عف بعد بٓف جٍازم ا

الخدهة الخاصة بالهخترؽ، كجٍاز الهخترؽ عمِ الطرؼ أخر حٓث ٓكجد برىاهج الهستفٓد أك العهٓؿ ٌىاؾ 

 طرؽ شائعة لتىفٓذ ذلؾ:  عدة

 عف طرٓؽ همفات أحصىة طركادةHors   Trojan  كلتحقٓؽ اٚختراؽ ٚبد هف تكفر براهج تجسس :

ك ٓتـ إرسالٍا كزرعٍا هف قبؿ ا عرؼ بالهمؼ الٛصؽ أك الصاهت كٌ لهستفٓد فْ جٍاز الضحٓة كٓ

هثؿ حمقة  همؼ عادة ها ٓككف صغٓر الحجـ هٍهتً اٖساسٓة الهبٓت بجٍاز الضحٓة )كحدة الخدهة( كٓ

 الكصؿ بٓىً كبٓف الهخترؽ )الهستفٓد(. 

  هىافذ اٚتصاؿPorts  : ٓتـ اٚتصاؿ بٓف العهمٓات فْ أم جٍازٓف عبر هىفذ اتصاؿ كالذم ٓككف

جزءان هف الذاكرة لً عىكاف هعٓف ٓتعرؼ عمًٓ الجٍاز بأىً هىطقة اتصاؿ ٓتـ عبري إرساؿ كاستقباؿ 
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هكف استخداـ عدد كبٓر هف الهىافذ لٛتصاؿ كعددٌا ٓزٓد  ت طبقة التطبٓقات كٓ البٓاىات هع برتكككٚ

 . 65000عف 

  استخداـ عىكاف برتكككؿ اٚىترىتIP Address  عىد اتصاؿ جٍاز الحاسكب با٘ىترىت ٓككف :

هعرضان لكشؼ الكثٓر هف الهعمكهات الخاصة بً، هثؿ عىكاف الجٍاز كهكقعً كهزكد الخدهة الخاص 

بً، كها ٓهكف تسجٓؿ كثٓر هف تحركاتً عمِ الشبكة. حٓىها ٓتهكف الهحترؽ هف هعرفة رقـ عىكاف 

تكككؿ اٚىترىت الخاص بالضحٓة قد ٓتهكف هف خٛلً هف الدخكؿ إلِ الجٍاز كالسٓطرة عمًٓ خٛؿ بر 

نٛ بالشبكة فقط،   الفترة التْ ٓككف فٍٓا الضحٓة هتص

  عف طرٓؽ كعكات ا٘ىترىتInternet Cookies :  ٓهكف أٓضان تحقٓؽ التكاصؿ لٛختراؽ عف طرٓؽ

ْ عبارة عف همؼ صغٓ ا الهستخدـ عمِ قرصً كعكات ا٘ىترىت كٌ ر تضعً بعض الهكاقع التْ ٓزكرٌ

ٌذا الهمؼ بً آلٓات تهكف الهكقع التابع لً هف خٛؿ جهع كتخزٓف  لتسٍٓؿ عهمٓة التكاصؿ ، الصمب

بعض البٓاىات عف الجٍاز كعدد الهرات التْ زار الهستخدـ فٍٓا الهكقع كها أىٍا تسرع عهمٓات ىقؿ 

الهكقع فالٍدؼ اٖساسْ هىٍا ٌك تجارم كلكىً قد ٓساء استخداهً هف البٓاىات بٓف جٍاز الهستخدـ ك 

تـ  قبؿ بعض الهبرهجٓف الهتهرسٓف . ٓتـ اٚختراؽ بكضع برىاهج كحدة الخدهة بجٍاز الضحٓة كٓ

حمقة الكصؿ ٌذي  ٓككفاٚتصاؿ بً عبر الهىفذ الذم فتحً لمهستفٓد )الهخترؽ( فْ الطرؼ أخر ك 

ْ الب  راهج الهخصصة لٛختراؽ. تىقصٍا الهعابر كٌ

فْ هجاؿ أهف الحاسكب كالشبكات ٓستخدـ الهٍاجهكف )الهخترقكف( كأخصائٓك اٖهف ىفس اٖدكات لهكاجٍة 

أداة تسهح  packet snifferبعضٍـ البعض، فْ حالة شبٍٓة بحالة الهجرهٓف كالشرطة. تشهـ الحزـ 

عمِ الشبكات عمِ أساس هجهكعة هف الخكاص تضع هف قبؿ  TCP/IPلمهستخدـ بترشٓح حزـ برتكككؿ 
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ا أك هقصدٌا عىكاف برتكككؿ اىترىت هحدد، أك  الهستخدـ. هثٛ أف ٓسهح فقط بهركر الحزـ التْ ٓككف هصدرٌ

ات هحددة، إلخ.   لدٍٓا هحتكٓ

 الأدوات المستخدمة في الاختراق 1-8

ٌجب على مشرفً الشبكات ومراكز  ات والبرامجٌستخدم المخترقون والمهاجمون مجموعة كبٌرة من الأدو

 -أكثرها شهرةً ماٌلً: المعلومات معرفتها للوقاٌة والاحتراز منها  و

 Wireshark 
 InSSIDer on Windows and Kismet on Mac, Linux. 
 AirCrack and coWPAtty. 
 Nmap. 
 MAC Shift. 

 

 أنواع الهجمات   9_1

الهعمكهات أك  أكتخرٓبٍٓدؼ الٍجكـ عمِ ىظـ الهعمكهات اٚلكتركىٓة كشبكات الهعمكهات إلِ تدهٓر     

. ٓقسـ الٍجكـ إلِ قسهٓف  malicious softwareسرقتٍا أك هىع الكصكؿ إلٍٓا أك تىصٓب براهج خبٓثة 

ها الٍجكـ الىشط   .  Passive Attackوالهجوم الخامل  Active Attackرئٓسٓف كٌ

، ٓتـ باعتراض الرسائؿ هف أجؿ التعرؼ عمِ هحتكٓاتٍا كاستخداهٍا (2-1)فْ الٍجكـ الخاهؿ، الشكؿ     

اتٍا أك تحمٓؿ الحركة. هف الصعب اكتشاؼ ٌذا الىكع هف بد هف اخذ  اىكاع  داخمٓا دكف تغٓٓر هحتكٓ الٍجكـ كٚ

 التدابٓر اٚحترازٓة لمحهآة هىً. 
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قد تؤدم الِ اتٛؼ الهحتكل اٚصمْ  فْ الٍجكـ الىشط ٓقكـ الهٍاجهكف بهجهكعة هف الىشاطات

، حٓث ٓراقب  Interception Attackٓعرؼ ٌذا الٍجكـ أٓضا بٍجكـ التصىت عمِ الرسائؿ    لمرسالة،

ك ها ٓسهِ بالتصىت عمِ  الهٍاجـ اٚتصاؿ بٓف الهرسؿ كالهستقبؿ لمحصكؿ عمِ الهعمكهات السرٓة كٌ

  Eavesdroppingاٚتصاؿ . 

غٓر هحتكاٌا. ٍٓدؼ الٍجكـ الىشط إلِ تغٓٓر إهكاىٓات  فْ الٍجكـ الىشط قد ٓعالج الهخترؽ الرسالة ببراعة كٓ

 ذلؾ بتعدٓؿ تتدفؽ البٓاىات هف اجؿ: الىظاـ كالتأثٓر عمِ عهمٓاتً ك 

  .ة احد أطراؼ اٚتصاؿ  اىتحاؿ ٌكٓ

الهجوم الخامل 2-1الشكل   
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  .إعادة إرساؿ رسائؿ سابقة 

  .تعدٓؿ هحتكٓات الرسالة التْ فْ اٚىتظار 

  .هىع أك حجب الخدهة 

هف الصعب هىع الٍجهات الىشطة كمٓا ىتٓجة لمثغرات الهحتهمة فْ العتاد كالبرهجٓات كالشبكات. كذلؾ     

ٍجهات الخاهمة كالتْ هف الصعب اكتشافٍا كلكف ٓهكف هىعٍا كمٓا. كتٍدؼ أسالٓب هكافحة الٍجهات عكس ال

 : ْ ا، ٓقسـ الٍجكـ الىشط إلِ أربعة أقساـ رئٓسة كٌ  الىشطة إلِ اكتشاؼ الٍجهات كاٚسترجاع هف آثارٌ

  هجوم الإيقافInterruption Attack عمِ قطع قىاة اٚتصاؿ  قكـ، ٌذا الىكع ٓ(3-1 )، الشكؿ

ك ها ٓسهِ أٓضا برفض أك حجب الخدهة  ٘ٓقاؼ الرسالة أك البٓاىات هف الكصكؿ إلِ الهستقبؿ كٌ

(Denial of service )  عتبر ٌذا الىكع هف أكثر أىكاع الٍجهات ضرران  . كٓ
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 تعديل محتوى الرسالة يقوم عمى  التعديل هجومModification Attack  ٌىا (4-1)، الشكؿ ،

بٓف الهرسؿ كالهستقبؿ( كعىدها تصؿ  ثالثان  ٓتدخؿ الهٍاجـ بٓف الهرسؿ كالهستقبؿ )ٓعتبر كسٍٓطان 

الرسالة إلِ الهٍاجـ ٓقكـ بتغٓٓر هحتكل الرسالة كهف ثـ إعادة إرسالٍا إلِ الهستقبؿ، ك قد ٚ ٓعمـ 

 الهستقبؿ بتعدٓؿ الرسالة هف قبؿ الهٍاجـ. 

  هجوم التزوير أو الفبركةFabrication Attack  د ، ٌىا ٓرسؿ الهٍاجـ رسالة إلِ أح(5-1)، الشكؿ

 أطراؼ اٚتصاؿ هفادٌا أف جٍة هكثكؽ فٍٓا تطمب هىً هعمكهات أك كمهات سرٓة خاصة بً هثٛ . 

هجوم الايقاف 3-1الشكل   
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  هجوم إعادة الإرسالReplay attack  ٌىا ٓستمـ الهٍاجـ ىسخة هف الرسالة الهرسمة هف ،A  ِإلB 

هات تساعدي أك قد ٓستخمص هىٍا عمِ هعمك  Bثـ ٓعٓد إرسالٍا ٚحقا لمتأثٓر عمِ العهمٓات فْ الطرؼ 

 . (6-1)عمِ هٍاجهة الىظاـ هستقبٛ، الشكؿ 

 

  

هجوم تعديل الرسالة 4-1الشكل   
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هجوم التزوير 5-1الشكل   
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 نموذج أمن الشبكات  1-10 

ٓكضح ىهاذج اىسٓاب الهعمكهات عمِ قىكات اٚتصاؿ أهىة، فْ حالة تكاجد هٍاجـ هحتهؿ. ( 7-1)الشكؿ 

ٓعتهد ىهكذج اٚتصاؿ أهف ٌذا عمِ آلٓات ىقؿ آهىة )استخداـ خكارزهٓات تشفٓر( هع هفتاح هىاسب ٓهكف 

بأربع هٍاـ ـ أف ٓتفاكض عمًٓ هع طرؼ ثالث هكثكؽو فًٓ. بدراسة ٌذا الىهكذج العاـ تتضح ضركرة القٓا

:ْ   أساسٓة لتصهٓـ خدهة اتصاؿ أهىة كٌ

  .)تصهٓـ خكارزهٓة هىاسبة لمىقؿ أهف )خكارزهٓة تشفٓر 

  .تكلٓد هعمكهات سرٓة )هفاتٓح( ٚستخداهٍا هع الخكارزهٓات 

  .ر أسالٓب لمهشاركة فْ الهعمكهات السرٓة كتكزٓعٍا  تطكٓ

هجوم إعادة الارسال 6-1الشكل   
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 ـ الىقؿ كالهعمكهات السرٓة لخدهة اٖهف. تحدٓد برتكككؿ ٓهكف هف أطراؼ اٚتصاؿ هف استخدا 

 ٌذي الهطمكبات سىدرسٍا بالتفصٓؿ فْ الكحدات القادهة. 

 

  

، ٓكضح ىهكذج ىفاذ آهف إلِ الشبكة، حٓث ٓضبط الىفاذ إلِ الهعمكهات كالهكارد فْ ىظـ (8-1)الشكؿ 

الحاسكب كالشبكة كفْ حالة تكاجد هٍاجـ هحتهؿ. ٌىا ىحتاج إلِ إجراءات هىاسبة ضبط الىفاذ إلِ الىظاـ 

 لتكفٓر هستكل أهف هىاسب، كقد ٓككف استخداـ بعض أسالٓب التشفٓر هفٓدان ٌىا 

 ـ ىهكذج الىفاذ أهف ٌذا ٓتطمب: إف استخدا

  .تكاجد حارس بكابة )هىفذ( لمتحقؽ هف الهستخدهٓف 

نموزج الاتصال الآمن 7-1الشكل   
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  تىفٓذ ضكابط أهىٓة لمتأكد هف ىفاذ الهستخدهٓف الهخكؿ لٍـ فقط الىفاذ )الكصكؿ( إلِ الهعمكهات

ذا ها سىدرسً فْ  كالهكارد.إف استخداـ ىظـ حاسكب ذات هكثكقٓة قد ٓككف هفٓدان لتىفٓذ ٌذا الىهكذج، كٌ

 الكحدات القادهة فْ ٌذا الهقرر. 

 

  

 

 

 

 

  

 

نموزج النفاذ الآمن 8-1الشكل   
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 توطئة 2-1

  حاسكب، تعرؼ الشبكات بصكرة عاهة بأىٍا هجهكعة هف العقد الهتصمة ببعضٍا ، سكاء كاىت عقد شبكات

أها شبكات الحاسكب فٍْ هجهكعة هترابطة كهتصمة هع بعظً لغرض الخ .. طرؽ اك اتصاٚت أك كٍرباء ،

 كالهصادر . تبادؿ الهكارد

 سكؼ ٓتـ التطرؽ الِ اىكاع كتصىٓفات الشبكات ك طرؽ التشبٓؾ الهستخدهة ٌذي الكحدة فْ 

ٓعتهد تعرٓؼ اٖهف إلِ حد كبٓر عمِ السٓاؽ، ٖف كمهة اٖهف تشٓر إلِ طٓؼ كاسع هف الهجاٚت ضهف 

نٛ عف اٖهف عىد تكصٓؼ ا٘جراءات الكقائٓة عمِ الطرؽ العاهة أ ك كخارج حقؿ تقىٓة الهعمكهات. قد ىتكمـ هث

ر أىظهة عدة  عىد استعراض ىظاـ حاسكبْ جدٓد ٓتهتع بهىاعة عالٓة ضد فٓركسات البرهجٓات. لقد تـ تطكٓ

 لهعالجة الجكاىب الهختمفة لهفٍكـ اٖهف.

بصٓاغة هصطمح "أهف الشبكات الٛسمكٓة" ضهف تصىٓؼ هحدد لٗهف بغٓة تسٍٓؿ  قهت بىاء عمِ ذلؾ فقد 

لشبكات الٛسمكٓة. تقكـ ٌذي الكحدة بتعرٓؼ أهف الشبكات الٛسمكٓة ضهف هٍهتىا فْ دراسة اٖهف فْ هجاؿ ا

سٓاؽ أهف الهعمكهات، أم أىىا عىدها ىتحدث عف أهف الشبكات الٛسمكٓة فإىىا ىعىْ أهف الهعمكهات فْ 

 .WLANالشبكات الٛسمكٓة 

  تصنيف شبكات الحاسوب 2-2

ٚ ٓكجد تصىٓؼ عاـ ٓهكف اف ٓىطبؽ عمِ كؿ شبكات الحكاسٓب هف الىاحٓة التصهٓهٓة التقىٓة ، كلكف     

ٌىالؾ أربعة هعآٓر أساسٓة سىركز عمٍٓا ٌْ التكزٓع الجغرافْ كأسمكب الكصكؿ لمهكارد الهشتركة ك شكؿ 

 البىٓة الفٓزٓائٓة كىكع الكسط الىاقؿ. 
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 ارد المشتركة التصنيف حسب الوصول لممو  2-2-1

تككف هىٍا الشبكة كدرجة صعكبة بىاء الشبكة أك تفْ ٌذا التصىٓؼ ٓحدد عدد اٖجٍزة الطرفٓة التْ     

 بساطتٍا كالسرٓة كاٖهاف الهتاحاف فْ الشبكة كهدل التكسع الهستقبمْ كدرجة اٖستقرار. 

 أ( شبكات الند لمند  

ْ هستقمة عف  Peer to Peerشبكات الىد لمىد      ٌْ شبكات حاسكب هحمٓة تتككف هف عدد هف اٖجٍزة كٌ

طمؽ عمِ ٌذا  بعضٍا البعض كٚ تتحكـ فٍٓا خادـ هخصص بؿ ٓهكف لكؿ جٍاز أف ٓككف خادها كزبكىا كٓ

الىكع هف الشبكات هجهكعات عهؿ حٓث تتككف الهجهكعة هف أجٍزة تتراكح بٓف اٚثىٓف إلِ العشرة. ٓستطٓع 

ٛحظ  أعضاء هجهكعة ة البٓاىات كالهكارد الهخزىة عمِ اٖجٍزة الهتصمة بالشبكة كاٚستفادة هىٍا. كٓ العهؿ رؤٓ

أف هستكل السرٓة فْ ٌذا الىكع هف الشبكات هىخفض كها أىٍا ٚ تهتد إلِ هسافات بعٓدة بؿ تككف هحصكرة 

 فْ هبىِ كاحد . 

  Client/Server ب( شبكات الزبون/ الخادم 

الهحمٓة تقكـ أجٍزة الحاسكب بدكر أجٍزة الخادـ كهحطات العهؿ. أجٍزة الخادـ تقكـ بإتاحة فْ الشبكات     

الهككىات الهتصمة بٍا هثؿ هحركات اٖقراص كالطابعات كأجٍزة اٚتصاؿ لهحطات العهؿ.عىد اختٓار أجٍزة 

رة بحٓث تؤدل العهؿ الخادـ ٚبد هف هراعاة سرعة الهعالج الذم ٓعهؿ فًٓ ، ككذلؾ الحد اٖدىِ هف الذاك

بحٓث تتهحكر فكرة ٌذا الىكع هف الشبكات فْ جعؿ كؿ الهكارد تحت تحكـ الكحدة الهركزٓة  الهطمكب ك بكفاءة

  كهف هٓزات شبكة الزبكف/ الخادـ أىٍا:، الهتهثمة فْ الخادـ
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 ذات إعتهادٓة عالٓة كهرىة 

   كالتطبٓقات الهستخدهٓف هف أٚؼ تدعـ 

   كالفقداف التمؼ هف البٓاىات حهآة  

   كاحد هكاف هف هىتظهة بصكرة لمبٓاىات اٚحتٓاطْ الىسخ  

   أهرا سٍٛ  لمهعمكهة الكصكؿ ٓجعؿ هها الخادـ جٍاز فْ هتهركزة الشبكة هكارد 

   اٖعهاؿ بأغمب الخادـ ٓقكـ حٓث لمزبائف عالٓة كبهكاصفات الثهف غالٓة أجٍزة شراء إلِ الحاجة عدـ  

   الشبكة هكارد إدارة فْ التحكـ فقط الشبكة لهدٓر ٓسهح حٓث الحهآة هف عالٓة درجة تكفٓر  . 

 تصنيف الشبكات حسب التوزيع الجغرافي  2-2-2

 : الهساحة الجغرافٓة التْ تشغمٍا الِ تصىؼ الشبكات حسب

  Local Area Networkأ( الشبكات المحمية  

ِ شبكات ذات همكٓة خاصة عهكهان ٚ تتجاكز أبعادٌا عدة كٓمكهترات . كتستخدـ غالبان لربط هجهكعة      كٌ

هف الحكاسٓب الشخصٓة ككذلؾ هحطات العهؿ فِ هكاتب شركة اك هصىع، لتهكٓىٍا هف الهشاركة بالهصادر 

 كتبادؿ الهعمكهات فٓها بٓىٍا. 
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 واسعة( : شبكة محمية وشبكة مناطق 1-2الشكل)

  Metropolitan Area Networks   (MAN)ب( الشبكات الإقميمية  

لىقؿ البٓاىات عبر هىاطؽ   (MAN) فقد صههت كٓطمؽ عمٍٓا أٓضان شبكات الهدف أك شبكات اٚىفاؽ   

ْ تصمح لربط هدٓىة اك هدٓىتٓف هتجاكرتٓف  جغرافٓة شاسعة كلكىٍا ها تزاؿ تقع تحت هسهِ الهحمٓة كٌ

ستخدـ فْ ربط ٌذا الىكع هف الشبكات اٖلٓاؼ البصرٓة اك الكسائؿ الرقهٓة فٍذي التقىٓة تقدـ سرعات فائقة .   كٓ

  Wide Area Networks (WANج( شبكات المناطق الواسعة ) 
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فٍْ تغطْ هساحات كبٓرة جدا هثؿ ربط الدكؿ هع بعضٍا البعض  WANsأها شبكات الهىاطؽ الكاسعة     

كهف ههٓزات ٌذا الىكع أىٍا تربط آٚؼ اٖجٍزة ك تىقؿ كهٓات كبٓرة هف البٓاىات ٚ ٓهكف ىقمٍا إٚ بٍذي 

  تقىٓات ربط هتعددة هثؿ: الكسٓمة. كتضـ

 .  Circuit Switched بالدكائر التبدٓؿ  

 .  Packet Switched بالحزـ التبدٓؿ  

 .  Frame Relayدٓؿ با٘طارات التب  

 .  Asynchronous Transmission Mode (ATM) الهتزاهف غٓر ا٘رساؿ ىهط  

 

 (: العلاقة بين الأجهزة المضيفة والشبكة الفرعية او الواسعة2-2الشكل )
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 تصنيف الشبكات حسب الوسط الناقل  2-2-3

هثؿ اٖسٛؾ هتحدة الهحكر  Transmission mediaٓتـ اىتقاؿ الهعمكهات بكسائط اٚىتقاؿ الهعركفة     

coaxl  كاٖسٛؾ الهمفكفةtwisted pair  ْكأجٍزة الٛسمك ،wireless  كاٖلٓاؼ الضكئٓةfiber  . 

تساعد فْ تحسٓف عهمٓة اٚتصاؿ هثؿ  Communication Techniquesكها تكجد تقىٓات عدٓدة     

ت  interfaceكالربط  encodingالتشفٓر  . كها ٓستخدـ أسمكبْ الضغط  protocolsكالبركتكككٚ

compression  كالدهجmultiplexing  ادة فعالٓة الىقؿ   Transmission efficiencyلزٓ

 أ( الشبكات السمكية :  

ْ شبكات تستخدـ فٍٓا ا     ، كاٖلٓاؼ  twisted pairكاٖسٛؾ الهمفكفة  coaxlٖسٛؾ هتحدة الهحكر كٌ

 ككسائط لىقؿ الهعمكهات .  fiberالضكئٓة 

  Wireless Networksب( الشبكات اللاسمكية  

التْ تعهؿ عمِ ىقؿ الهعمكهات بٓف العقد هف دكف  الشبكات الحاسكبٓةالشبكات الٛسمكٓة ٌْ أم ىكع هف 

كهات بالتحكـ عف بيعد استخداـ اٖسٛؾ )التكصٓٛت( إف ٌذا الىكع هف الشبكات ٓىفٌذ عادةن هع ىظـ ىقؿ هعم

ذا التىفٓذ ٓتـ عادةن  كاٖهكاج الرادٓكٓة أهكاج كٍركهغىاطٓسٓةهف خٛؿ استخداـ  كحاهؿ ٘شارة الهعمكهات. كٌ

ائٓة هف الشبكة.  فْ الطبقة الفٓزٓ

http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D9%85%D9%88%D8%AC%D8%A9_%D9%83%D9%87%D8%B1%D9%88%D9%85%D8%BA%D9%86%D8%A7%D8%B7%D9%8A%D8%B3%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D9%85%D9%88%D8%AC%D8%A9_%D8%B1%D8%A7%D8%AF%D9%8A%D9%88%D9%8A%D8%A9
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ٓتـ فٍٓا ربط جهٓع أجٍزة الحاسكب فْ هكاف كاحد باستعهاؿ  حاسكب هحمٓة ٚسمكٓة اتشبك كها إىٍا    

 IR Infra( أك اٖشعة تحت الحهراء )  RF Radio Frequencyكسط ٚ سمكْ هثؿ ذبذبة إرساؿ الرادٓك ) 

Red  ائٓان بٓف نٚ هف اٖسٛؾ كٓستطٓع الهستخدهكف أف ٓككىكا عمِ اتصاؿ بالشٌبكة دكف اٚرتباط فٓزٓ ( بد

 .  شبكات الٍكاتؼ الخمكٓة  ، اك اٖجٍزة

 

 ( شبكة اتصال لاسمكي3-2شكل )

 أنواع الشبكات اللاسمكية :  2-2-4

 ٓهكف تقسٓـ الشبكات الٛسمكٓة لثٛثة أىكاع أساسٓة كذلؾ بىاء عمِ الٍٓكؿ البىائْ الخاص بٍا     

   هحمٓة ٚسمكٓة شبكات LANs  
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   ههتدة هحمٓة ٚسمكٓة شبكات Extended LANs  

   هتىقمة ٖجٍزة ٚسمكٓة شبكات Mobile Computer  

 الشبكات اللاسمكية :  مميزات 2-2-5

قد أصبحت الشبكات الٛسمكٓة هحؿ اٌتهاـ الكثٓرٓف ههف ٓعهمكف فْ ٌذا الهجاؿ كذلؾ ٚف الهككىات     

 الٛسمكٓة ٓهكىٍا القٓاـ بالتالْ : 

   الكابٛت ىظاـ تستخدـ شبكة ٖم الهؤقتة بالتكصٓٛت ٓعرؼ ها تكفٓر  . 

   القائهة لمشبكات احتٓاطْ بدٓؿ تكفٓر فْ الهساعدة  . 

   ؿ بعض هككىات الشبكة بأف تككف قابمة لمحركة هف هكاف ٔخر . إهكاى  ٓة تحكٓ

   القائهة الهادٓة الحدكد خارج الشبكات كهد تكسٓع إهكاىٓة 

 إهكاىٓة تغطٓة اٖهاكف الصعبة كاٖثرٓة  

  الشبكةسٍكلة تركٓب 

  Network Topologyتصنيف الشبكات حسب البنية  2-2-6

( كالتْ ٓهكف استخداهٍا فْ شبكات البث Topologyٌىالؾ عدة هخططات لتكصٓؿ الشبكات كبىاءٌا )    

 ا٘ذاعْ . 

عىدها ٓككف الههر الرئٓسْ خط فِ شبكة البث ا٘ذاعِ ، ٓككف ٌىالؾ جٍاز كاحد فْ لحظة ها ٌك     

ك الهسهكح لً بالبث كا٘رساؿ عمِ الشبكً، كتهىع بقٓة اٖجٍزة هف ا٘رساؿ خٛؿ  Senderالهرسؿ )  ( كٌ
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ىا تظٍر الحاجة لطرٓقة تساعد فْ فؾ التعارض عىدها ٓحاكؿ جٍازاف ا٘رساؿ فِ آف  ٌذي الفترة الزهىٓة. كٌ

( ٌْ Ethernetكفة باسـ )الهعر  IEEE802.3كاحد ك ٓككف الحؿ هف الىكع الهركزم أك الهكزع. كتعتبر تقىٓة 

،  10/100Mbpsطرٓقة غٓر هركزٓة تعهؿ هع الشبكات ذات الههر الهشترؾ كبسرعات هختمفة هىٍا 

كتستطٓع اٖجٍزة التْ تعهؿ عمِ ٌذي الشبكة أف تقكـ بالبث فْ أم كقت ترٓدي ، فإذا حدث تعارض" تصادـ" 

هىٍها ٓقكـ باٚىتظار لفترة زهىًٓ عشكائٓة قبؿ اف  بٓف جٍازٓف قاها با٘رساؿ فِ فترة زهىًٓ كاحدي ، فإف كؿ

ٓعاكدا ا٘رساؿ هرة أخرل . أها الىكع أخر هف أىظهة البث ا٘ذاعْ ٌك الحمقة ، حٓث ٓتـ إرساؿ كؿ رسالة 

عبر الحمقة بشكؿ هستقؿ كدكف اىتظار اكتهاؿ ا٘طار الذم تىتهْ إلًٓ، كعادة ها ٓستغرؽ البث الهرسؿ عبر 

ِ هثؿ باقْ ىظـ البث ا٘ذاعْ ٌىالؾ حاجة الحمقة كبزه ف ٓساكل تقرٓبان الكقت الٛزـ ٘رساؿ عدة رسائؿ . كٌ

ت الهتزاهىة لمدخكؿ هف قبؿ هحطات العهؿ الهختمفة.   لكسٓمة تحكـ لفض التعارض الىاتج هف الهحاكٚ

٘ضافة إلْ تحدٓد كلتخطٓط أم شبكة ٚبد هف كضع كتحدٓد حدكد الهساحة التْ ستغطٍٓا الشبكة ، با    

 التقىٓة التْ تستخدـ فْ ٌذي الشبكة . كتىقسـ شبكات الحاسكب إلِ ثٛث بىٓات شائعة اٚستخداـ ٌْ: 

  Topology Busالبنية الخطية أ(  

ك ٓربط كؿ      فْ ٌذي البىٓة تتصؿ كؿ كحدات الشبكة بسمؾ كاحد هركزم ٓهثؿ هسار اٚتصاؿ الرئٓسْ.كٌ

 (. 4-2البىٓة كها فْ الشكؿ )كحدات الشبكة فْ ٌذي 
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 (: البنية الخطية4-2الشكل )

  Topology Starب( البنية النجمية  

فْ ٌذي البىٓة تتصؿ كؿ الكحدات هباشرة بكحدة الخدهة الهركزٓة بسمؾ خاص ك بشكؿ ٓشبً الىجهة. ٌذي     

ا٘ذاعْ لتحؿ هحؿ البىٓة  البىٓة أصبحت شائعة اٚستخداـ حالٓان بعد أف أصبحت تستخدـ فْ شبكات البث

 (. 5-2الطكلٓة كذلؾ لتفادل اٖعطاؿ التْ تحدث فْ البىٓة الطكلٓة ، كها ٌك هكضح فْ الشكؿ )
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 (: البنية النجمية5-2الشكل)

  Ring Topologyج( البنية الحمقية  

ذي البىٓة      لٓست شائعة اٚستخداـ ٌذي الشبكة تربط كؿ الكحدات فْ شكؿ حمقة لٓس لٍا بدآة أك ىٍآة ، كٌ

ٖف الشبكة تتكقؼ كمٓان عف العهؿ بهجرد تكقؼ أك عجز أحد اٖجٍزة ، عمِ الرغـ هف أف كؿ كحدة تعهؿ 

ا عبر الشبكة إذا لـ تكف تمؾ ا٘شارة هكجٍة إلٍٓا ا لتهرٓرٌ  عمِ فحص ا٘شارة عىد استقبالٍا ثـ تكبٓرٌ
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 networkswirelessالحاجة إلى الشبكات اللاسمكية  3 -2

فْ أكىة اٖخٓرة الذٓف هىٍـ إلِ استخداـ ها ٓسهِ بالشبكات الهحمٓة، كالتْ ٓرهز  الحاسكبىجح عمهاء  لقد

الٍدؼ اٖساسْ هف ذلؾ تحقٓؽ الفائدة القصكل ( كأف Local Area Networkق اختصاران لكمهة)LANلٍا 

الهرجكة هف الهكارد التْ تتٓحٍا اٖجٍزة عمِ الشبكة كبالفعؿ فقد كفرت ٌذي الشبكات العدٓد هف الخدهات 

لهستخدهٍٓا حٓث هكىتٍـ هف التكاصؿ هع بعضٍـ البعض عف طرٓؽ البرٓد ا٘لكتركىْ كاٚستفادة هف البراهج 

لِ إهكاىٓة الكلكج إلِ قكاعد بٓاىات هشتركة لكف ٌذا لهٓهىع هف ظٍكر بعض العكائؽ كالتطبٓقات با٘ضافة إ

 : كالتْ بدأت تحد هف اتساع استخداـ ٌذي الشبكات ٓهكف أف ىحدد أٌـ ٌذي العكائؽ بها ٓمْ

الحاجة إلِ كصمة فٓزٓائٓة حٓث ٓتكجب عمِ الجٍاز اٚتصاؿ إلِ هىفذ ثابت هها جعؿ عدد العقد ضهف 

 التىقؿ.ٓهٓؿ إلِ الثبات،  إضافة إلِ تقٓٓد الهستخدـ فْ هكاف هعٓف دكف إهكاىٓة  الشبكة

لٗجٍزة الهحهكلة  WLANإضافة إلِ اٚىتشار الكاسع لمحكاسب ٓهكف القكؿ بأف الهٓزات التْ قدهتٍا اؿ 

ادة الطمب عمِ ٌذي التقىٓة الجدٓدة كالتْ ستمعب دكران  ٌاهان فْ حٓاتىا  كالهفكرات ا٘لكتركىٓة قد أدت إلِ زٓ

ا٘لكتركىٓة فْ الهستقبؿ القرٓب حٓث ٓتكجً العالـ فْ العصر الحدٓث إلِ استبداؿ الىظاـ السمكْ الذم تـ 

 .اٚعتهاد عمًٓ فْ العقكد الهاضٓة كاٚىتقاؿ إلِ عصر جدٓد هف اٖجٍزة الٛسمكٓة

 Wireless LAN (WLANك) Wide Area Network (WANتجدر ا٘شارة إلِ اٚختٛؼ بٓف اؿ ) كها

مة باستخداـ اٖىظهة الخمكٓة بهعدؿ ىقؿ بٓاىات هىخفض  كالتْ ترسؿ الهعمكهات الرقهٓة إلِ هسافات طكٓ

http://ar.wikipedia.org/wiki/%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
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عادة  إضافة حاجتٍا إلِ بىٓة تحتٓة ذات تكمفة عالٓة... ىقمً ٖف ٌذا اٖهر ٓتطمب قطع اٚتصاؿ هع الشبكة كا 

 اٚتصاؿ هف هكقع آخر

 دة جدٓدة إلِ الشبكة فٍذا ٓعىْ الهزٓد هف التكصٓٛت السمكٓةأها إذا أردىا إضافة عق

ادة التكمفة. إف ٌذي العكاهؿ قد أدت إلِ صعكبة فْ إىشاء ٌذي  ذا ها ٓؤدم بدكري إلِ زٓ كالهزٓد هف الهساحة كٌ

ا هها دعا إلِ ضركرة تعدٓمٍا بحٓث تتٛءـ هع هتطمبات العصر ،بىاءن عمًٓ بدأ الت كجً الشبكات كارتفاع سعرٌ

( كالتْ قدهت الحمكؿ لمهشاكؿ التْ عاىت هىٍا الشبكات Wireless LANإلِ استخداـ الشبكات الٛسمكٓة )

السمكٓة، حٓث أعطت هركىة كبٓرة فْ عهمٓة إضافة عقدة جدٓدة إلِ الشبكة دكف الحاجة إلِ الهزٓد هف 

ؿ ضهف هجاؿ الشبكة ،ٌذا هع اٖخذ التكصٓٛت السمكٓة، كاٌٖـ ٌك إهكاىٓة التىقؿ بحرٓة هع الجٍاز الهحهك 

 بعٓف اٚعتبار الكمفة الهىخفضة لٍذي الشبكات.

( أصبح أف بإهكاف الشخص التىقؿ فْ ام هكاف ٓرٓدي كحتِ WLAN) كات الهحمٓة الٛسمكٓةالشب ظٍكر هع

ك حاهٛ  الهحهكؿ أك اؿ)ٚب تكب( كبدكف ام أسٛؾ ٓستطٓع اف ٓرسؿ أك  جٍاز الحاسبباٖهاكف العاهة كٌ

ٓتمقِ ام برٓد إلكتركىْ كالتصفح فْ ا٘ىترىت بحرًٓ كاهمً كأصبح بإهكاف الهسافرٓف فْ اٖكؿ هف أبرٓؿ 

ط اٚطمسْ استخداـ الهحهكؿ عمِ هتف طائرات شركة طٓراف الهاىًٓ خٛؿ الرحٛت عبرت الهحٓ 2004

ْ الشبكات الهحمًٓ الٛسمكًٓ )  WLAN \wirelessلٛتصاؿ با٘ىترىت ككؿ ٌذا بفضؿ التقىًٓ الجدٓدي كٌ

local area network( كتسهح ٌذي التقىًٓ باٚتصاؿ بشبكة ا٘ىترىت عبر إشارة الرادٓك )radio 

frequency/RFقاط الساخىً فٍْ عباري عف اٖهاكف التْ ٓستطٓع ( بدٚ هف اٚتصاؿ عبر اٚسٛؾ. اها الى

الشخص فٍٓا استخداـ تقىٓة الربط الٛسمكْ با٘ىترىت. اف عدد الىقاط الساخىً كصؿ إلِ هئات اٚٚؼ فْ 

 تعتهد تقىٓة الىقاط الساخىً عمِ عىصرٓف رئٓسٓٓف لٛتصاؿ: 2005جهٓع أىحاء العالـ بحمكؿ عاـ 

http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D9%85%D8%AD%D9%84%D9%8A%D8%A9_%D9%84%D8%A7%D8%B3%D9%84%D9%83%D9%8A%D8%A9
http://ar.wikipedia.org/w/index.php?title=%D8%AC%D9%87%D8%A7%D8%B2_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D8%A8&action=edit&redlink=1
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 بطاقة حاسب ٚسمكْ. 1

( كقد تككف هكجكدي بالجٍاز الهحهكؿ أك أم wireless computer cardsات الحاسب الٛسمكًٓ ).بطاق1

 جٍاز اخر أك قد تككف قابمة لٛضافً بً.تحتكم ٌذي البطاقً عمِ ٌكائْ داخمْ أك خارجْ.

 

   

 ( بطاقة حاسكب ٚسمك6ْ -2( ىقطة كصكؿ ٚسمكْ                   الشكؿ )7-2شكؿ ) 

 

( التْ تصؿ الشبكات الهحمًٓ الٛسمكًٓ بشبكة ا٘ىترىت. اها بالىسبة access pointالكصكؿ ) .ىقطة2

لمطائرات التْ تحتكم عمِ ىقاط ساخىً فٓتـ حؿ هشكمة ىقطة الكصكؿ عبر ٌكائْ خارج الطائري هرتبط باقهار 

 صىاعًٓ خاصً تصمً بالشبكة عبر هحطات استقباؿ ارضًٓ.

( بالهقارىً WLANفاف تقىٓة الشبكات الهحمًٓ الٛسمكًٓ باستخداـ إشارات الرادٓك ) بالىسبة لمسرعً كالتكمفً

بالتقىٓات اٖخرل فقد استطاعت التغمب عمِ هشكمة ىقؿ الهعمكهات ٚسمكٓا لهسافات بعٓدي ىسبٓا بتكمفً 

http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:WLAN_PCI_Card.jpg
http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:PoE_Access_Point.jpg
http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:WLAN_PCI_Card.jpg
http://ar.wikipedia.org/wiki/%D9%85%D9%84%D9%81:PoE_Access_Point.jpg
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هسافات ٚ تزٓد هعتدلة"فهثٛ تفكقت عمِ تقىٓة ىقؿ الهعمكهات عبر اٖشعة تحت الحهراء حٓث كاىت هحدكدة ل

ْ غٓر قادرة عمِ اختراؽ الحكاجز، أٓضا تفكقت عمِ تقىٓة  20عف   Universal Mobileهترا كٌ

Telecommunications System  الهستخدهة فْ الٍاتؼ الهحهكؿ؛ ٖف ىقؿ الهعمكهات فْ تقىٓةWLAN 

ف تقىٓة  فْ الٍاتؼ الهحهكؿ غٓر هتكاجدة بكهٓات كافٓة فْ السكؽ  UMTSأسرع بكثٓر كبتكالٓؼ هعتدلة؛ كٖ

( الشبكات الٛسمكًٓ أصبحت Wireless LAN( كالٛسمكٓة )Wiredحالٓا. ٌذي هقارىً بٓف الشبكات السمكٓة )

 أكثر استعهاٚ فْ الهؤسسات كالبٓكت.

 أنواع الشبكات اللاسمكية  2-4

 (شبكة الهىاطؽ الشخصٓة) PANشبكات .1

( ٌْ الشبكات التْ تصؿ بٓف أجٍزة Wireless Personal Area Networkشبكات الهىاطؽ الشخصٓة )

ف لشخص الكصكؿ إلِ جهٓع ضهف هساحة صغٓرة ىسبٓان، عادةٌ ها تككف ٌذي الهساحة ضهف هجاؿ ٓهك

نٛ بربط حاسكب شخصْ هع سهاعات. ككذلؾ فإف تقىٓة  البمكتكثأجزائً. كهثاؿ عمِ ذلؾ، فإف تقىٓة  تقكـ هث

  تدعـ تطبٓقات ٌذا الىكع هف الشبكات. ZigBeeالػ 

 LANشبكات .2

( ٌْ الىكع اٖكثر شٓكعان هف الشبكات Wireless Local Area Network) شبكات الهىاطؽ الهحمٓة

الٛسمكٓة. تقكـ بربط اٖجٍزة عمِ هسافة أبعد هف الىكع السابؽ كهىزؿ أك هكتب أك حتِ بىاء كفْ بعض 

الذم ٓحتكم  IEEE 802.11تعتهد عمِ الهعٓار  LANدة كٓمكهترات. هعظـ الشبكات اٖحٓاف تهتد لتغطْ ع

كتضـ عددان هف  GHz 5ك  3.6، 2.4الترددٓة عمِ هعآٓر لمشبكات الٛسمكٓة الهحمٓة التْ تعهؿ فْ الحزـ 

http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A8%D9%84%D9%88%D8%AA%D9%88%D8%AB
http://ar.wikipedia.org/wiki/%D8%B2%D9%8A%D8%AC%D8%A8%D9%8A
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D9%85%D8%AD%D9%84%D9%8A%D8%A9_%D9%84%D8%A7%D8%B3%D9%84%D9%83%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D9%85%D8%AD%D9%84%D9%8A%D8%A9_%D9%84%D8%A7%D8%B3%D9%84%D9%83%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A2%D9%8A_%D8%A5%D9%8A_%D8%A5%D9%8A_%D8%A5%D9%8A_802.11
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ت الهختمفة. اف الخصائص الهٍهً لٍذي الشبكً بالهقارىً هع شبكً الػ  ٌْ أىٍا تىقؿ البٓاىات  WANالبركتكككٚ

. Mbpsهٓجابت لكؿ ثاىًٓ  10000إلِ حدكد  10بسرعات أعمِ بكثٓر حٓث تقكـ بىقؿ البٓاىات بسرعً 

 .اٚٓثرىتٓر الٛسمكٓة عمِ اٖغمب ٌْ هستىدي عمِ هعٓار غ -الشبكات الهحمًٓ الحالًٓ 

ك  كام فام هع أف ٌذا اٚستخداـ خاطئ  IEEE 802.11اسـ هستخدـ بصكرة شائعة كبدٓؿ عف التسهٓة كٌ

ٌك شعار لشركة ٓدؿ عمِ إهكاىٓة اتصاؿ اٖجٍزة التْ تتبع الهعٓار السابؽ  Wi-Fiهف الىاحٓة العمهٓة. ٖف 

 هعان.

ْ شبكات ٚسمكٓة تيستخدـ لتحقٓؽ اتصاؿ بٓف Fixed Wireless Dataشبكات ٚسمكٓة هحدٌدة ) (: كٌ

هدل عمِ  أك أشعة لٓزرٓة هكجات صغرٓةجٍازٓف أك شبكتٓف فْ هكاىٓف هختمفٓف. ٓتـ ذلؾ هف خٛؿ استخداـ 

( كغالبان ها يٓستخدـ ٌذا الىكع هف الشبكات لربط شبكات فْ أبىٓة هتجاكرة دكف Line of Sight) خط البصر

ائٓان هع بعضٍا.  الحاجة إلِ ربط ٌذي اٖبىٓة فٓزٓ

 MANشبكات .3

هع  LAN( تقكـ بربط عدة شبكات Wireless Metropolitan Area Networkشبكات الهىاطؽ الكبٓرة )

بعضٍا البعض لتحقٓؽ شبكة ٚسمكٓة تهتد عمِ رقعة جغرافٓة هتكسطة الحجـ هثؿ عبر حرـ جاهعْ أك هدٓىة. 

 (.ISPالخدهة التْ تؤدٍٓا هشابً لمخدهة التْ ٓقكـ بٍا هزكد ا٘ىترىت )

WiMAX  تىاكلً الهعٓارٓف ك  IEEE 802.16dٌك التعبٓر الهستخدـ لٙشارة إلِ ٌذا الىكع هف الشبكات كٓ

IEEE 802.16e  عٓة هٍىدسْ الكٍرباء كا٘لكتركىٓاتجهالهكضكعٓف هف قبؿ. 

 ٌىاؾ هٓزتاف لٍذا الىكع هف الشبكات

http://ar.wikipedia.org/wiki/%D8%A7%D9%8A%D8%AB%D8%B1%D9%86%D8%AA
http://ar.wikipedia.org/wiki/%D9%88%D8%A7%D9%8A_%D9%81%D8%A7%D9%8A
http://ar.wikipedia.org/wiki/%D9%88%D8%A7%D9%8A_%D9%81%D8%A7%D9%8A
http://ar.wikipedia.org/wiki/%D9%85%D9%88%D8%AC%D8%A7%D8%AA_%D8%B5%D8%BA%D8%B1%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%AE%D8%B7_%D8%A7%D9%84%D8%A8%D8%B5%D8%B1
http://ar.wikipedia.org/wiki/%D8%AE%D8%B7_%D8%A7%D9%84%D8%A8%D8%B5%D8%B1
http://ar.wikipedia.org/wiki/%D8%AE%D8%B7_%D8%A7%D9%84%D8%A8%D8%B5%D8%B1
http://ar.wikipedia.org/wiki/%D9%88%D8%A7%D9%8A%D9%85%D8%A7%D9%83%D8%B3
http://ar.wikipedia.org/wiki/%D9%88%D8%A7%D9%8A%D9%85%D8%A7%D9%83%D8%B3
http://ar.wikipedia.org/wiki/%D8%AC%D9%85%D8%B9%D9%8A%D8%A9_%D9%85%D9%87%D9%86%D8%AF%D8%B3%D9%8A_%D8%A7%D9%84%D9%83%D9%87%D8%B1%D8%A8%D8%A7%D8%A1_%D9%88%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A7%D8%AA
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تغطْ هىطقً بحجـ هدٓىة كبعضٍا  MAN. العدٓد هف الػ LANحجـ ٌذا الىكع هف الشبكات أكبر هف الػ 

 كٓمكهتر. 50إلِ  5تغطْ هجهكعً هف البىآات أم ها ٓعادؿ هساحً قطر ها بٓف 

تعهؿ كشبكً ذات سرعات عالًٓ لتسهح بهشاركً الهصادر الهحمٓة ا٘قمٓهًٓ. كثٓرا ها تيستخدـ لتزكٓد  MANالػ 

 .WANأك دعـ اشتراؾ اٚتصاؿ هع شبكات أخرل باستخداـ كصمً لمػ 

ة. 4  شبكات اٖجٍزة الخمكٓ

ٓات كهعمكهات عف إف التطكر الذم حصؿ فْ أكىة اٖخٓرة فْ هجاؿ الشبكات الخمٓكٓة هكىٌىا هف ىقؿ هعط

ٓف: ك ىقؿ الهحادثات بٓف جٍازٓف خمكٓ  طرٓؽ ٌذي الشبكات با٘ضافة إلِ الٍدؼ اٖساسْ هىٍا أٚ كٌ

ك Global System for Mobile Communications (GSM) الىظاـ العالهْ لمهكاصٛت الجكالة : كٌ

ة هع بعضٍا. ٓتألؼ هف   Base Stationٓة: الىطاـ القاعدم )أىظهة أساس 3هعٓار ٚتصاؿ اٖجٍزة الٍمٓكٓ

System( ىظاـ العهمٓات كالهساعدة ،)Operation and Support System ؿ ( كىظاـ التحكٓ

(Switching System نٚ هع الىظاـ القاعدم الذم ٓقكـ باٚتصاؿ هع (. عىد القٓاـ بهكالهة، ٓتـ اٚتصاؿ أك

ؿ هع ىظاـ التحكٓؿ كأخٓران، ٓقكـ ٌذا الىظاـ بإٓصاؿ الهكالهة ىظاـ العهمٓات كالهساعدة الذم ٓقكـ بدكري باٚتصا

هف الٍكاتؼ  80% أكثر أىظهة اٚتصاٚت الخمٓكٓة شٓكعان حٓث يٓقدٌر أف GSMإلِ كجٍتٍا. ٓعد ىظاـ الػ 

ة فْ العالـ تعهؿ عمِ ٌذا الىظاـ.   الخمٓكٓ

ة تيستخدـ : ك Personal Communications Service PCSخدهة اٚتصاٚت الشخصٓة  ٌْ شبكة رادكٓ

 هف قبؿ بعض هستخدهْ الٍكاتؼ الخمٓكٓة فْ أهٓركا الشهالٓة.

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%86%D8%B8%D8%A7%D9%85_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A_%D9%84%D9%84%D9%85%D9%88%D8%A7%D8%B5%D9%84%D8%A7%D8%AA_%D8%A7%D9%84%D8%AC%D9%88%D8%A7%D9%84%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%86%D8%B8%D8%A7%D9%85_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A_%D9%84%D9%84%D9%85%D9%88%D8%A7%D8%B5%D9%84%D8%A7%D8%AA_%D8%A7%D9%84%D8%AC%D9%88%D8%A7%D9%84%D8%A9
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فعف طرٓؽ استخداـ  الحرب العالهٓة الثاىٓةلعبت الشبكات الٛسمكٓة دكران كبٓران فْ اٚتصاٚت العالهٓة هىذ 

الشبكات الٛسمكٓة، ٓهكف إرساؿ هعمكهات لهسافات بعٓدة عبر البحار بطرٓقة سٍمة ،عهمٌٓة كهكثكقة. هىذ ذلؾ 

 كبٓر كأصبح لٍا استخداهات كثٓرة فْ هجاٚت كاسعة، ىذكر هىٍا: الكقت، تظكرت الشبكات الٛسمكٓة بشكؿ

ؿ بٓف أشخاص هف تشكؿ أىظهة شبكات ضخهة حكؿ العالـ ٓزداد استخداهٍا ٓكهٓان لمتكاص الٍكاتؼ الخمٓكٓة

 جهٓع أىحاء العالـ.

إرساؿ هعمكهات كبٓرة الحجـ لهسافات شاسعة أصبح ههكىان هف خٛؿ الشبكات الٛسمكٓة هف خٛؿ استخداـ 

 لمتكاصؿ. اٖقهار الصىاعٓة

أصبحت أسٍؿ بكثٓر باستخداـ الشبكات  -كاتصاؿ أفراد الشرطة هع بعضٍـ  -اٚتصاٚت العاجمة 

 الٛسمكٓة.

أصبح بإهكاف اٖفراد كالشركات عمِ حدٌ سكاء استخداـ ٌذي الشبكات لتكفٓر اتصاؿ سرٓع سكاءن كاف ذلؾ عمِ 

 هسافات قرٓبة أك بعٓدة.

رٓعة لٛتصاؿ با٘ىترىت فْ الهىاطؽ التْ هف أٌـ فكائد الشبكات الٛسمكٓة ٌك استخداهٍا ككسٓمة رخٓصة كس

  .الدكؿ الىاهٓةٚ تكجد فٍٓا بىٓة تحتٓة تسهح بتكفٓر ٌذا اٚتصاؿ بشكؿ جٓد كها ٌك الحاؿ فْ هعظـ 

 إٓجابٓات الشبكات الٛسمكٓة التْ جعمتٍا تىتشر بشكؿ كبٓر كتحؿٌ هحؿ الشبكات السمكٓة: هف أٌـ

حدل ٌذي الفكائد الهركىً إذ wirelessnessالهركىة ) (: لمشبكات الٛسمكًٓ فكائد أكثر هف الشبكات السمكًٓ كا 

ىت. تهر هكجات الرادٓك بالحٓطاف كالحاسكب الٛسمكْ ٓهكف اىت ٓككف فْ أم هكاىعمِ  ىطاؽ اٚكسس بكٓ

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AD%D8%B1%D8%A8_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A%D8%A9_%D8%A7%D9%84%D8%AB%D8%A7%D9%86%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D9%87%D8%A7%D8%AA%D9%81_%D9%85%D8%AD%D9%85%D9%88%D9%84
http://ar.wikipedia.org/wiki/%D9%87%D8%A7%D8%AA%D9%81_%D9%85%D8%AD%D9%85%D9%88%D9%84
http://ar.wikipedia.org/wiki/%D8%B3%D8%A7%D8%AA%D9%84
http://ar.wikipedia.org/wiki/%D8%B3%D8%A7%D8%AA%D9%84
http://ar.wikipedia.org/wiki/%D8%AF%D9%88%D9%84%D8%A9_%D9%86%D8%A7%D9%85%D9%8A%D8%A9
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سٍكلة اٚستخداـ: الشبكات الٛسمكًٓ سٍمة إلِ اٚعداد كاٚستعهالفقط برىاهج هساعد كتجٍٓز الحاسكب الىقاؿ 

ىاؾ حكاسب هجٍزي بٍذي البطاقً هثؿ أجٍزة سىترٓىك.  أك الدسؾ تكب ببطاقة شبكة اصاٚت ٚسمكًٓ كٌ

تككف هخططً بدقً كلكف اٚسكء فْ الشبكات السمكًٓ اىً  التخطٓط: اف الشبكات السمكًٓ كالٛسمكًٓ ٓجب أف

ٓجعؿ هىظر الجدراف غٓر هرتب كتعدد اٚخٍزة ٓكمؼ فْ عهمٓة الصٓاىً اف هككىات الشبكات السمكًٓ 

تش،  ......الخ( لذلؾ ٓجب أف ىخطط لٍا بعىآً اـ بالىسبة لمشبكات الٛسمكًٓ هسٌٓر، ٌبٌْ)كابٛت ،سكٓ

 فٍْ أسٍؿ بكثٓر هف ذلؾ الهىطؽ كلكف ٓجب أف ىخطط لٍذي الشبكات ٚىهاط اٚستعهاؿ الفعمًٓ

ْ ٌذي الشبكات هكاف اٚجٍزي: الشبكً الٛسمكًٓ ٓهكف تككف هخفًٓ  ٓهكف اف تكضع هف كراء الشاشات كٌ

 هىاسبً تهاها لٗهاكف أك الهكاقع التْ ٓككف هف الصعب ربط شبكً سمكًٓ فٍٓا هثؿ الهتحؼ البىآات القدٓهً.

الهتاىً: شبكات الٛسمكْ ههكف اف تككف هتٓىً كلكف ههكف اف تعاىْ هف التداخؿ اٚذاعْ هف اٖجٍزة 

ىت. اٖخرل كاٖداء ٓهكف  اف ٓضعؼ عىد هحاكلة الهستخدهٓف استعهاؿ ىفس اٚكسس بكٓ

ٓكرك عاـ  100الٛسمكًٓ تكمؼ PCIاٚسعار: اف اسعار الشبكات الٛسمكًٓ كاىت غالًٓ كاىت بطاقة الػ 

ذا ٓعىْ اف اٚسعار أف لٓست عالًٓ كاف  30أصبحت تكمؼ  2004كفْ ىٍآة  2000 ٓكرك فقط كٌ

 ت اختٓار الكثٓر هف هستخدهْ البٓكت.الشبكات الٛسمكًٓ أصبح

 عمِ الرغـ هف ٌذي الفكائد، فإف الشبكات الٛسمكٓة ٚ تخمك هف بعض الهشاكؿ لعؿ أٌهٍا:

هشكٛت التكافؽ: فاٖجٍزة الهصىكعة هف قبؿ شركات هختمفة قد ٚ تتهكف هف اٚتصاؿ هع بعضٍا أك قد 

 تحتاج إلِ جٍد إضافْ لمتغمب عمِ ٌذي الهشاكؿ.

http://ar.wikipedia.org/wiki/Hub
http://ar.wikipedia.org/wiki/%D9%85%D8%B3%D9%8A%D9%91%D8%B1
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 .Ethernet ا٘ٓثرىتالشبكات الٛسمكٓة تككف غالبان أبطأ هف الشبكات الىكصكلة هباشرةن باستخداـ تقىٓات إف 

الشبكات الٛسمكٓة أضعؼ هف حٓث حهآة الخصكصٓة ٖف أم شخص ضهف هجاؿ تغطٓة شبكة ٚسمكٓة 

ٓهكىً هحاكلة اختراؽ ٌذي الشبكة. هف أجؿ حؿ ٌذي الهشكمة، ٓكجد عدة براهج تؤهف حهآة لمشبكات الٛسمكٓة 

التْ لـ تؤهف الحهآة  Wired Equivalent Privact (WAP) الخصكصٓة الهكافئة لمشبكات السمكٓةهثؿ 

التْ أظٍرت ىجاحان أكبر فْ هىع  Wi-Fi Protected Access (WPAالكافٓة لمشبكات الٛسمكٓة كالػ )

 .اٚختراقات هف سابقتٍا

 (VPNالشبكات الإفتراضية الخاصة )5 -2

فْ الكاقع كلكىٍا  ( ٌْ شبكة افتراضٓة ٚكجكد لٍاVirtual Private Networkالشبكة الخاصة اٚفتراضٓة )

ا شٓكعا كحتِ استخداها بٓف الشركات  هع ذلؾ تؤدم كاجبٍا عمِ اكهؿ كجً كأكثر أىكاع الشبكات أهاىا كاكثرٌ

 الكبٓرة

ك ككىٍا شبكات افتراضٓة فٛبد هف كجكد داعـ حقٓقْ ٓحهؿ ٌذي اٚفتراضٓة إلِ أرض الكاقع.. ٚبد لٍذا 

ىا كاىت الشبكة العىكبكتٓة لتثبت اىٍا دائها  الداعـ اف ٓككف هستٓقظا كؿ الكقت جاٌزا كهستعدا فْ أم لحظة كٌ

 اٖرض الخصبة لكؿ هف اراد بقمٓؿ هف الجٍد.

ٌذي الشبكات اٚفتراضٓة ٌْ ىفسٍا الشبكة العىكبكتٓة لكف تـ تكظٓؼ خصائصٍا لتٛئـ سرٓة ىقؿ البٓاىات 

ا بحٓث ٓصعب فٍهٍا إذا ها  كالحفاظ عمِ اهف الهعمكهات، كها تتـ حهآة البٓاىات بشكؿ عاـ عادة بتشفٓرٌ

تهت سرقتٍا... لكف أٓضا حتِ تشفٓر الهعمكهات ٚ ٓكفْ أحٓاىا إذا كضعىا بعٓف اٚعتبار كجكد أىكاع كثٓرة 

ا بطرٓقة أك بأخرل كها أكثر اٚهثمة ٌىا ابتداءا بسرقة ارقاـ البطاقات  هف آلٓات التشفٓر كالتْ ٓهكف كسرٌ

http://ar.wikipedia.org/wiki/%D8%A5%D9%8A%D8%AB%D8%B1%D9%86%D8%AA
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D8%A7%D9%84%D9%85%D9%83%D8%A7%D9%81%D8%A6%D8%A9_%D9%84%D9%84%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%B3%D9%84%D9%83%D9%8A%D8%A9
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ا الكثٓر هف اٚهثمة... لذلؾ كاف ٚبد دائها اٚئتهاىٓة كاىت ٍاءا بسرقة البراهج القٓد البرهجة هف اصحابٍا كغٓرٌ

هف اتباع لكغارتهات قكٓة كهؤكدة هف شركات كبٓرة كذات اسـ ٚهع فْ عالـ التشفٓر كىقطة هبدئٓة لمعهؿ عمِ 

 ٌذي الشبكات اٚفتراضٓة.

 مكونات الشبكة الافتراضية2-5-1

كثاىٍٓها بكابة اٚتصاؿ  العهٓؿككف الشبكات اٚفتراضٓة هف هككىٓف أساسٓٓف اكلٍها بشكؿ عاـ تت

(GateWay) 

ْ الشبكة اٚفتراضٓة تتـ حهآتٍا فْ ثٛث ىقاط عبكر  : كٌ

 (GateWayبكابة اٚتصاؿ ) .1

 (Target Networkالشبكة الٍدؼ ) .2

 (Clientsالعهٛء ) .3

كالشبكة الخاصة اٚفتراضٓة عبارة عف تكصٓؿ جٍازٓف أك شبكتٓف هعا عف طرٓؽ شبكة ا٘ىترىت كها ٌك 

ْ تقىٓة تعتهد فْ عهمٍا عمِ بركتكككؿ حٓث ٓطمؽ عادة عمِ عهمٓة إىشاء  اتصاؿ هكضح فْ الصكرة كٌ

خاص بٓف جٍازم كهبٓكتر هف خٛؿ شبكة كسٓطة كا٘ىترىت اسـ ىقؿ البٓاىات عبر هسار اهف 

(Tunneling.حٓث ٓتـ إىشاء ٌذا الهسار بٓف جٍازم الكهبٓكتر هباشرة ) 

ت الهعتهدة عمٍٓا تقىٓة   VPN ، PPTP ، Point-T-Pointتستخدـ الشبكات اٚفتراضٓة البركتكككٚ

Tunneling Protocol L2TP : Layer Two Tunneling Protocol  ف الرئٓسٓاف ها البركتكككٚ كٌ

http://ar.wikipedia.org/wiki/%D8%B9%D9%85%D9%8A%D9%84_(%D8%AD%D9%88%D8%B3%D8%A8%D8%A9)
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ك بركتكككؿ الىظاـ اٖهىْ لؿ  VPN IPSec : IP Security Protocolالهعتهد عمٍٓها اؿ   VPNكٌ

ة لحهآة البٓاىات. IPSecٓتضهف   بعض تقىٓات التشفٓر القكٓ

 VPNههٓزات كعٓكب استخداـ  2-6

 : الههٓزات

 الكثٓر هف الهاؿ خاصة فْ تكالٓؼ اٖجٍزة.ٓكفر  .1

 ٓسٍؿ ادارتة كاكثر ٓسرا .2

 : عٓكبً

إذا لـ تقكـ بتكثٓؽ الهستخدهٓف كالشبكات بشكؿ قاطع ستصبح ٌىاؾ فرصة لمهتطفمٓف لمكصكؿ إلِ  .1

 بٓاىاتؾ كهصادؾ

 كحتِ أف فْ طكر التجربة. IPSecها زاؿ  .2

كالتْ ٌْ عبارة عف هٓزة ٓتـ  Real IP addressتتطمب ٌذي التقىٓة فْ الجٍاز الهراد اٚتصاؿ بً خدهة 

ْ الحصكؿ عمِ عىكاف  الحصكؿ عمٍٓا هف هزكد خدهة ا٘ىترىت الذم تدخؿ عف طرٓقً إلِ شبكة ا٘ىترىت كٌ

IP  كأعٓد كصمً.ثابت لجٍازؾ ٓبقِ ثابتان فْ كافة اٖحكاؿ، أم حتِ إذا اىقطع اٚتصاؿ 

كتذكر اختصاران ب  Virtual Private Networksاف فكرة الشبكات اٚفتراضٓة الخاصة أك ها ٓعرؼ باؿ 

VPN قد ساٌهت فْ تخفٓض تكالٓؼ ىقؿ الهعمكهات الخاصة بالشركات كالهؤسسات بٓف فركعٍا البعٓدة عف ،
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هعمكهاتً الهتكفرة فْ جٍاز الحاسب الهقر الرئٓسْ لٍا كبٓف الهستخدـ الهىزلْ الذم ٓرٓد الكصكؿ إلِ 

 الهىزلْ.

قد تهمؾ شركة هف الشركات هكتبان كاحدان، كقد تهمؾ هكاتب كثٓرة هتكزعة فْ أىحاء هختمفة هف البٛد أك خارج 

ا هف الهكتب الرئٓس  لٍا أك هف خٛؿ الهكاتب الهتكزعة فْ أىحاء البٛد أك  hdoifhالبٛد. قد ٓعهؿ هكظفكٌ

كتٍـ أك هكاقعٍـ البعٓدة كحقكؿ الىفط فْ البحار. فْ هثاؿ الشركة ذات الهكتب الكاحد، حتِ هف خٛؿ بٓ

باستخداـ  LANكالتْ تعرؼ اختصاران باؿ  Local Area Networkاستخداـ الشبكة العادٓة أك ها ٓعرؼ باؿ

ٍا البعض، كلكف تقىٓة اٚٓثرىت، قد ٓكفْ ٚٓصاؿ كربط كافة أجٍزة الكهبٓكتر الهكجكدة فْ الهكتب هع بعض

 .LANلمهكاتب البعٓدة كٗهثمة التْ ذكرىاٌا فْ اٖعمِ، فاف الشركة تحتاج إلِ شْء آخر غٓر اؿ 

فْ الهاضْ، كاف الهستخدـ البعٓد أك الهكظؼ الذم ٓعهؿ هف هىطقة بعٓدة عف الهقر الرئٓس لمشركة ٓتصؿ 

هكدـ اخر هكجكداف فْ هقر الشركة بالرد هف خٛؿ هكدـ عادم لمشركة باستخداـ خطكط الٍاتؼ. ٓقكـ سرفر ك 

تـ اقفاؿ الخط بعد اٚىتٍاء هف العهمٓة. سمبٓات ٌذي الطرٓقة كاىت هف  عمِ اتصاؿ الهكظؼ لٓقكـ بعهمً كٓ

عدة ىكاحْ هىٍا كمفة فكاتٓر الٍاتؼ الهتصؿ هف الهستخدـ البعٓد، آجار الخطكط ،سرعة اٚتصاؿ البطٓئة 

اتؼ أثىاء فترة اٚتصاؿ. رغـ ٌذي السمبٓات كاىت العهمٓة ىكعان ها آهىة ٚىٍا ،با٘ضافة إلِ اشغاؿ خط الٍ

كاىت تصؿ الطرفاف بشبكة هغمقة كهسار خاص. كاىت الشركات الهقتدرة تستخدـ خطكط عالٓة السرعة تسهِ 

ط لتتغمب عمِ هشكمة السرعة لكىٍا كاىت تدفع هبالغ ضخهة فْ هقابؿ ٌذي الخدهة لرب Leased Linesباؿ

 الىقطتٓف بشكؿ هتكاصؿ كبسرعة عالٓة كبشبكة خاصة آهىة ىكعان ها.
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عىدها اىتشرت شبكة ا٘ىترىت فْ كؿ هكاف، كاىت ٌىاؾ فرصة استخداهٍا ككسٓط لىقؿ الهعمكهات ككشبكة 

ٓدة هقارىة بالطرٓقة السابقة، كلـ ٓكف ٌىاؾ داعو  ٓهكف هف خٛلٍا ىقؿ الهعمكهات هف هكاف إلِ آخر بأسعار زٌ

لتكصٓؿ ىقطتٓف هع بعضٍا فٓهكف اٚتصاؿ هف ام جٍاز فْ العالـ بام جٍاز فْ العالـ اف كاىا هتصمٓف 

فاف التكمفة تككف ثابتة كهىاسبة كاٚتصاؿ  ADSLبا٘ىترىت. كاف كاىت ىكعٓة اٚتصاؿ بٓف الجٍازٓف ٌك اؿ

 قائـ بشكؿ هستهر.

قكـ الجدار الىارم بابعاد الهىتظر اف ٓتـ اٚتصاؿ بٍا لمكصكؿ إلِ الهعالهشكمة  مكهات الخاصة بٍا، كٓ

هستصفحْ ا٘ىترىت كهىعٍـ هف الدخكؿ أك الكصكؿ إلِ السرفر الخاص بالشركة إٚ هف خٛؿ كهبٓكترات 

ا الشركة.  هعٓىة تختارٌ

الفكرة الرئٓسة فْ هسألة الشبكة اٚفتراضٓة الخاصة ٌْ عبارة عف بىاء "ىفؽ" خاص بٓف الجٍازٓف كها فْ 

ٌك عبارة عف هعمكهات خاصة كهشفٌرة ٓتـ تبادلٍا بٓف الجٍازٓف الذاف  VPN Tunnelالصكرة، الىفؽ أك اؿ 

ٚفتراضْ بعد أف ٓبعد الجدار الىارم ٓقكهاف بفؾ التشفٓر عىد استٛـ الهعمكهات هف الطرؼ أخر هف الىفؽ ا

ام اتصاؿ غٓر هرخص لً هف هدٓر الىظاـ أك الهسؤكؿ عف الشبكة فْ الشركة أك فرعٍا. الفكرة ٌْ حهآة 

الهعمكهات هف خٛؿ الىفؽ الهشفر لمبٓاىات كأٓضان التأكد هف ٌكٓة الجٍاز الهتصؿ هف خٛؿ الجدار الىارم 

 الذم لف ٓقبؿ ام اتصاؿ غرٓب .

ْ ٌذي الطرٓقة ٌْ اف اتصاؿ الجٍازٓف عبر شبكة ا٘ىترىت ٓعرضٍها هع الهعمكهات الخاصة بالشركة إلِ ف
ذا اٚتصاؿ ٓعتبر غٓر آهف كلف تقبؿ بً الشركات كالهؤسسات لها ٓحهمً هف هخاطر، فكاف ٚبد  اٚختراؽ، كٌ

 اصة.هف آجاد حؿ لهشكمة اٚهف ٌىا كلٍذا تـ اصدار الشبكات اٚفتراضٓة الخ
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الشبكة اٚفتراضٓة الخاصة تكفر اٖهف لمشبكة الخاصة با٘ضافة إلِ اٖسعار الهىاسبة باستخداـ شبكة 
 ا٘ىترىت.

هعٓف  IPٌىا ٓجب فصؿ الطرفٓف عف ا٘ىترىت هف الىاحٓة الظرٓقة، عف طرٓؽ كضع اٖجٍزة م ىطاؽ 

لمجٍة التْ ستستمـ اٚتصاؿ  Firewallكخاص كشبكات هحمٓة خاصة بكؿ جٍة. ٓجب كضع جدار ىارم أك 

 البنية التحتية لمشبكات  2-6

نٚ هختمفةن تبعان لكٓفٓة تكصٓؿ  بىٓة الشبكة ٌْ هخطط ربط الكصٛت بٓف ىقاط شبكةو ها. تتخذ الشبكات أشكا

ائٓان أك هىطقٓان. تهثٌؿ  البىٓة الىقاط الهككىة لمشبكة هع بعضٍا البعض. ٓهكف تكصٓؼ بىٓة الشبكة بأسمكبٓف: فٓزٓ

ائٓة تكزٓع اٖسٛؾ، الحكاسٓب كتجٍٓزات الشبكة اٖخرل فْ حٓف تهثٌؿ البىٓة الهىطقٓة الطبقة الىظرٓة  الفٓزٓ

فٓها ٓمْ شرح هكجز لهجهكعة هف بىِ  اٖعمِ كأسمكب كهسار ىقؿ البٓاىات بٓف الىقاط عمِ سبٓؿ الهثاؿ

 (.1-2جدكاؿ ) الشبكات اٖساسٓة
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 الشرح البىٓة
ترتبط جهٓع الىقاط بسمؾو هشترؾ. تعهؿ شبكات ا٘ٓثرىت عادةن كفؽ بىٓة  Busالىاقؿ 

 الىاقؿ.
ترتبط كؿ ىقطة هباشرةن هع هجهٌعو هركزمو أك هركزو لمشبكة. تعبر جهٓع  Starالىجهٓة 

البٓاىات فْ البىٓة الىجهٓة الهجهع الهركزم قبؿ بمكغ كجٍتٍا. ٓشٓع استخداـ 
 ا٘ٓثرىت كالشبكات الٛسمكٓة.  ٌذي البىٓة فْ شبكات

هجهكعة هف الىقاط الهرتبطة ضهف خط. ترتبط كؿ ىقطة هع الىقطتٓف  Lineالخطٓة 
 الهجاكرتٓف لٍا ها عدا ىقاط الطرفٓة التْ تهمؾ كؿ هىٍا ىقطةن هجاكرةن كاحدةن.

ْ دهج لبىٓتْ الىاقؿ كالىجهٓة. تتألؼ هف هجهكعةو هف الىقاط الهر  Treeالشجرٓة  تبطة كٌ
وْ تتصؿ بعهكدو فقارمو عمِ شكؿ ىاقؿ.  بشكؿو ىجه

تترتبط جهٓع الىقاط هع بعضٍا البعض عمِ شكؿ حمقةو هغمقةو بحٓث ترتبط  Ringالحمقٓة 
كؿ ىقطةو هباشرةن هع ىقطتٓف أخرٓٓف. تستخدـ عادةن فْ اٖعهدة الفقارٓة لمبىٓة 

 التحتٓة هف اٖلٓاؼ الضكئٓة.
التعشٓؽ الكاهؿ 

Full Mesh 
كصمة هباشرة بٓف كؿ زكجو هف الىقاط. إف التعشٓؽ الكاهؿ لػ ف ىقطة ٓتطمب 

كصمةن هباشرةن. هع أف ٌذي البىٓة تعتبر هكمفةن إٚ أىٍا عالٓة  2\(1-ف)ف
 الكثكقٓة. تستخدـ بشكؿو رئٓسو فْ التطبٓقات العسكرٓة.

البقٓة فتربط بىقطةو كاحدةو ٓتـ ترتٓب بعض الىقاط بأسمكب التعشٓؽ الكاهؿ أها  التعشٓؽ الجزئْ
أك ىقطتٓف فقط. تعتبر ٌذي البىِ أقؿ كمفةو هف بىِ التعشٓؽ الكاهؿ إٚ أىٍا 

 بالتأكٓد أقؿ كثكقٓةن ىتٓجة تخفٓض عدد الكصٛت ا٘ضافٓة. 
 تكصٓؼ بىِ الشبكات اٖساسٓة (1-2)جدكؿ 
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 بىِ الشبكات اٖساسٓة (8-2)شكؿ 

 

 بنى الشبكات اللاسمكية1- 2-6

عمِ استٓعاب كٓؼ كلهاذا ٓهكف أك ٚ ٓهكف استخداـ بعض  ةبعض الهٛحظات العاهٌة لهساعد فٓها ٓمْ أقدـ 
بىِ الشبكات أثىاء تصهٓـ الشبكات الٛسمكٓة. قد تبدك ٌذي الهٛحظات بدٍٓٓةن إٚ أف استٓعابٍا ٓعتبر أساسٓان 

 لمتصهٓـ الىاجح لمشبكات الٛسمكٓة.

 ٛسمكْ أم ىاقؿٚ ٓتطمب ا٘تصاؿ ال 

فْ حٓف ٚ ٓتطمب ا٘تصاؿ الٛسمكْ أٓة أسٛؾو أك هاشابً فإىً ٚ ٓحتاج أٓضان ٖم ىاقؿو آخر كالٍكاء، الفراغ 
ا، أم أىً ٚ  أك أم هادةو ىاقمةو. إف الخط الهرسكـ فْ هخطط شبكةو ٚسمكٓةو ٓكافئ كصمةن "هحتهمةن" ٓتـ إىجازٌ

. وْ  ٓهثٌؿ سمكان أك أم رابطو فٓزٓائ

 ٘تصاؿ الٛسمكْ ثىائْ ا٘تجاي دائهان ا 
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أك التمصص ٚ ٓككف ا٘تصاؿ  Passive Sniffingٚ تكجد قاعدة بٛ استثىاء، ففْ حالة التحسس الخاهؿ 
 ثىائْ ا٘تجاي.

 تتحقؽ ٌذي الثىائٓة بغض الىظر عها إذا كىا ىتحدث عف الهرسٛت أك الهستقبٛت، اٖسٓاد أك الزبائف.

 

 ٓعدك هجرد ككىً هرسؿ رادٓك، كتتحدد هٍاهً كفقان لمبرهجٓات الهستخدهةهرسؿ الرادٓك ٚ 

 OSIتحدد البرهجٓات الهستخدهة كٓفٓة تصرؼ هرسؿ الرادٓك حتِ الطبقتٓف اٖكلِ كالثاىٓة هف ىهكذج 
 .( ٓكضح البىِ التحتٓة لمشبكات الٛسمكٓة2-2الجدكؿ ) الهعٓارم )أم الطبقتٓف الفٓزٓائٓة ككصمة البٓاىات(

 العٛقة بالشبكات الٛسمكٓة التهثٓؿ البٓاىْ البىٓة
 Busالىاقؿ 

 

ٚ ٓهكف تطبٓقٍا. ىٛحظ لدل دراسة بىٓة 
الىاقؿ بأف كؿ ىقطةو ترتبط بجهٓع الىقاط 
اٖخرل لكف كبها أف هكقع التقاء خطو 
كاحدو هع الخطكط اٖخرل غٓر هكجكدو 

فْ حالة الشبكة الٛسمكٓة فإف ٌذي البىٓة 
تهاهان شبكةن هعشقةن بالكاهؿ تعهؿ  تكافئ

 ضهف قىاةو كاحدةو.
 Starالىجهة 

 

ْ البىٓة الهعٓارٓة لمشبكات  ىعـ، كٌ
 الٛسمكٓة.

 Lineالخط 
 

ىعـ، هع عىصرٓف أك أكثر. الخط بٓف 
ىقطتٓف ٓهثؿ كصمةن هف ىقطةو إلِ ىقطة 

PtP. 



67 
 

 Treeالشجرة 

 

ىعـ، تستخدـ عادةن هف قبؿ هزكدم 
 ا٘ىترىت الٛسمكٓة.خدهات 

 Ringالحمقة 

 

 ىعـ، ههكىة إٚ أىٍا ىادرة ا٘ستخداـ.

التعشٓؽ الكاهؿ 
Full Mesh 

 

 ىعـ، إٚ أىٍا عمِ اٖغمب هعشقة جزئٓان.

التعشٓؽ الجزئْ 
Partial 
Mesh 

 

 ىعـ.

 بىِ الشبكات الٛسمكٓة (2-2)جدكؿ 

 مكونات الشبكات اللاسمكية 2-7

 Access Pointىقطة الكلكج  .1

تشكٌؿ ىقطة الكلكج "هجهٌعان" ٚسمكٓان. ٓربط الهرسؿ/الهستقبؿ الىقاط الٛسمكٓة ببعضٍا البعض كها ٓقكـ أٓضان 

بربطٍا هع الشبكة السمكٓة. ههف الههكف أف تربط هجهكعةه هف ىقاط الكلكج ببعضٍا البعض كفؽ ترتٓبو هعٓفو 

)هثؿ  -أك الزبكف  –ة الكلكج هف كجٍة ىظر الهستخدـ الٛسمكْ تقكـ ىقط، كها لبىاء شبكةو ٚسمكٓةو كبٓرةو 
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وْ ٓصؿ بٓف هحطات الهستخدهٓف. ٓربط ٌذا  الحكاسٓب الهحهكلة أك الهحطات الىقالة( بتكفٓر سمؾو إفتراض

 "السمؾ الٛسمكْ" هحطات الهستخدهٓف ببعضٍا البعض كها ٓربط ٌذي الهحطات بالشبكة السمكٓة.

كالهىتشرة بكثرةو فْ اٖسكاؽ ٌذي  Wireless Routersة الكلكج كالهكجٌٍات الٛسمكٓة ٓجب التهٓٓز بٓف ىقط

آٖاـ. ٓتألؼ الهكجًٌ الٛسمكْ هف ىقطة كلكجو با٘ضافة إلِ هكجًٌ لمشبكة، لذلؾ فٍك قادره عمِ القٓاـ بهٍاوـ 

 Wirelessسمكْ جسران ٚسمكٓان أكثر تعقٓدان هف تمؾ التْ تقكـ بٍا ىقطة الكلكج. ٓهكىؾ اعتبار الهكجًٌ الٛ

Bridge  ٓصؿ بٓف الشبكة الٛسمكٓة كشبكة ا٘ٓثرىت السمكٓة( كهكجٌٍان )ٓقكـ بتكفٓر هٓزات تكجًٓ حزـ(

 (.IP Routingبركتكككؿ ا٘ىترىت 

ٓتصؿ الزبائف بىقاط الكلكج بعد هعرفة "أسهاء" ٌذي الىقاط. ٓسهِ ٌذا اٖسمكب لمتعرٓؼ بهعرٌؼ هجهكعة 

كالذم ٓجب أف ٓتشاركً جهٓع اٖعضاء فْ شبكةو ٚسمكٓةو  Service Set Identifier (SSID)ت الخدها

هحددةو. ٓىبغْ أف ٓتـ إعداد جهٓع ىقاط الكلكج كزبائف الشبكة الٛسمكٓة الهكجكدٓف ضهف هجهكعة خدهاتو 

 (.SSIDٚستخداـ ىفس الهعرٌؼ ) Extended Service Set (ESS)هكسٌعةو كاحدةو 

كػ "لصاقة تعرٓؼ هىفذ ا٘ٓثرىت". أم أفٌ  SSIDط الفكرة ٓهكىؾ اعتبار هعرٌؼ هجهكعة الخدهات لتبسٓ
)س( ٓكافئ ربط حاسبؾ الشخصْ بشبكة سمكٓة عبر هىفذ  SSIDا٘تصاؿ هع شبكةو ٚسمكٓةو تهمؾ الهعرٌؼ 

 إٓثرىت عمِ الحائط ٓحهؿ لصاقة تعرٓؼو كتب عمٍٓا )س(.

 Wireless Clientsزبائن الشبكة اللاسمكية  2-7-1

زبكف الشبكة الٛسمكٓة ٌك أم هحطةو ٚسمكٓةو تتصؿ بشبكةو هحمٓةو ٚسمكٓةو لهشاركة هكاردٌا. ٓتـ تعرٓؼ 
 .RFالهحطة الٛسمكٓة بأىٌٍا أمٌ حاسكبو ٓحتكم عمِ بطاقة شبكةو ٚسمكٓةو ترسؿ كتستقبؿ ا٘شارات الرادٓكٓة 
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، تجٍٓزات الهراقبة PDAالٛسمكٓة الشائعة: الحكاسب الهحهكلة، أجٍزة الحكاسب الكفٌٓة  هف زبائف الشبكة
كاتؼ ىقؿ الصكت عبر بركتكككؿ ا٘ىترىت   الٛسمكٓة. VoIPالٛسمكٓة كٌ

 أنماط الشبكات اللاسمكية 2-7-2

 ىهطٓف أساسٓٓف لمشبكات الٛسمكٓة: 802.11تعرٌؼ هجهكعة هعآٓر 

 الشبكات الخاصة 
 شبكات البىٓة التحتٓة 

 

نٛ، قد تعهؿ كصمةه  ٚ بدٌ هف ا٘ىتباي إلِ أفٌ بىٓة الشبكة قد ٚ تعكس ٌذي اٖىهاط هباشرةن كعمِ الدكاـ. هث
ضهف الىهط الخاص أك ضهف ىهط البىٓة التحتٓة، كها ٓهكىؾ أف تجد  Point-to-Pointٚسمكٓةن بٓف ىقطتٓف 

 صٛتو خاصةو.شبكةن ىجهٓةن هبىٓةن با٘عتهاد عمِ ك 

ٓهكف اعتبار ىهط الشبكة الٛسمكٓة كأحد ا٘عدادات اٖساسٓة لبطاقة شبكةو ٚسمكٓةو هحددةو كلٓس كإحدل 
 خصائص البىٓة التحتٓة بأكهمٍا.

 Ad hoc Mode (IBSS)النمط الخاص  2-7-3

الربط الهباشر بٓف ( أحد أسالٓب Peer-to-Peerٓعتبر الىهط الخاص )كالذم ٓعرؼ أٓضان بىهط الىد لمىد 
زبائف الشبكة الٛسمكٓة. إف السهاح لزبائف الشبكة الٛسمكٓة بالعهؿ ضهف الىهط الخاص ٓمغْ الحاجة إلِ 

استخداـ أمٌ ىقاط كلكجو هركزٓةو. تستطٓع جهٓع الىقاط ضهف شبكةو ٚسمكٓةو خاصةو التكاصؿ هباشرة هع الىقاط 
 اٖخرل.

كٓة فْ جهٓع زبائف الشبكة الٛسمكٓة الخاصة لمعهؿ ضهف الىهط الخاص ٓىبغْ إعداد بطاقات الشبكة الٛسم
 ".Channel Numberكرقـ القىاة " SSIDكاستخداـ ىفس هعرٌؼ هجهكعة الخدهات 
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تتألؼ الشبكة الٛسمكٓة الخاصة عادةن هف هجهكعة صغٓرة هف اٖجٍزة الهتكضٌعة قرب بعضٍا البعض. 
ازداد عدد الىقاط الهكجكدة ضهىٍا. ٓتطمب ربط الشبكة الٛسمكٓة الخاصة ٓىخفض أداء الشبكة الٛسمكٓة كمها 

" ٚتٓىٓة اٖصؿ كتعىْ Ad hocكمهة "، بشبكةو هحمٓةو سمكٓةو أك با٘ىترىت إعداد بكابةو هخصصةو لٍذا الغرض
 لٍا. "لٍذا الغرض" إٚ أىٌٍا غالباٌ ها تستخدـ لمتعبٓر عف الحمكؿ أك اٖحداث الهرتجمة أكغٓر الهعد

 Independent Basicهصطمح )هجهكعة الخدهات اٖساسٓة الهستقمة  IEEE 802.11تستخدـ هعآٓر 
Service Set IBSS.لٙشارة إلِ الىهط الخاص لمشبكات الٛسمكٓة ) 

 : الربط بٓف ىقطتٓف1. الحالة 1

سبٓؿ الهثاؿ بربط بىائٓف ٓهكىؾ استخداـ الىهط الخاص لمربط بٓف ىقطتٓف بشكؿو هباشر )إذا ها رغبت عمِ 

إذا كاىت إحدل الىقطتٓف ،هعان(. كها ٓهكف استخداـ ٌذا الىهط لربط هجهكعة هف هحطات العهؿ ضهف الهكتب

 هربكطةن هع شبكةو هحمٓةو أك هع ا٘ىترىت فإىٍا قد تتٓح أك تهىع الكصكؿ إلِ ٌذي الشبكة هف الىقطة اٖخرل.

 Infrastructure Mode (BSS)نمط البنية التحتية  4 -2-7

ان  –تحتكم الشبكات العاهمة ضهف ىهط البىٓة التحتٓة   –خٛفان لمشبكات الخاصة التْ ٚ تتصهف عىصران هركزٓ

عمِ عىصرو ٓقكـ بهٍهة التىسٓؽ: ىقطة كلكجو أك هحطة هركزٓة. ٓهكف لزبائف الشبكة الٛسمكٓة الكصكؿ إلِ 

 ها إذا كاىت ٌذي الىقطة هكصكلةن بالشبكة السمكٓة.الشبكة السمكٓة عبر ىقطة الكلكج فٓ

عىد احتكاء الشبكة عمِ عدٌة ىقاط كلكجو كعددٌ هف الزبائف ٓىبغْ إعدادٌا جهٓعان ٚستخداـ ىفس الهعرٌؼ 

SSID إذا ها رغبت فْ التأكد بأف شبكتؾ الٛسمكٓة تعهؿ باستطاعتٍا القصكل عمٓؾ أٚ تقكـ بإعداد جهٓع .

الهكجكدة ضهف ىفس الهكقع الفٓزٓائْ ٚستخداـ ىفس القىاة. ٓقكـ الزبائف باكتشاؼ )عبر هسح ىقاط الكلكج 

 ىطاؽ الترددات( القىاة التْ تستخدهٍا ىقطة الكلكج كبالتالْ ٚ حاجة لٍذي الزبائف فْ هعرفة رقـ القىاة هقدٌهان.
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( Basic Service Set BSSهصطمح )هجهكعة الخدهات اٖساسٓة  IEEE 802.11تستخدـ هعآٓر 

 لٙشارة إلِ ىهط البىٓة التحتٓة لمشبكات الٛسمكٓة.

 : الشبكة الىجهٌٓة1الحالة  .2

ْ البىٓة الهعتهدة عادةن فْ بقع التغطٓة الٛسمكٓة  تعتبر البىٓة الىجهٌٓة أكثر بىِ الشبكات الٛسمكٓة اىتشاران، كٌ

Hot Spot  سكاء كجدت فْ هطار أك ضهف هركزو لمكلكج البعٓدTelecenter ٓستخدـ هزكدك خدهات .

ا٘ىترىت الٛسمكٓة بشكؿو عاوـ البىٓة الىجهٌٓة )كذلؾ لكصؿ ىقطةو إلِ عدٌة ىقاط(. غالبان ها ٓتـ تكسٓع ٌذا الىكع 

 لٛسمكٓة.هف الشبكات إلِ البىٓة الشجرٌٓة أك إلِ تجهٓعٍا هع أشكاؿو أخرل لمشبكات ا

 x1الىقطة  ىقطة الكلكج / البكابة ا٘عداد
 بىٓة تحتٓة بىٓة تحتٓة الىهط

هعرٌؼ هجهكعة الخدهات 
SSID 

 MY_SSIDتتصؿ بالهعرٌؼ  MY_SSIDتحدد الهعرٌؼ 

ٓىبغْ أف ٓتـ تحدٓد القىاة  القىاة
 بالتكافؽ بٓف الىقطتٓف

ٓىبغْ أف ٓتـ تحدٓد القىاة 
 بالتكافؽ بٓف الىقطتٓف

عادةن ها تحصؿ عمِ عىكاف  ٓهكف التكجًٓ( IPعىكاف ا٘ىترىت 
عبر بركتكككؿ  IPا٘ىترىت 

ا٘عداد التمقائْ لمهضٓؼ 
DHCP 

 إعداد ىهكذجْ لشبكةو ٚسمكٓةو ىجهٓةو  (3-2)جدكؿ 
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 : الربط بٓف ىقطتٓف2الحالة .3

إحدل العىاصر اٖساسٓة لمبىٓة التحتٓة لمشبكة  Point-to-Point (PtP)تعتبر الكصٛت بٓف ىقطتٓف 

الٛسمكٓة. ٓهكف أف تكجد ٌذي الكصٛت عمِ هستكل بىٓة الشبكة الٛسمكٓة كجزءو هف شبكةو ىجهٌٓةو، ككصمةو 

بسٓطةو بٓف ىقطتٓف أك ضهف أٓة بىٓةو أخرل. ٓهكف أف تعهؿ الكصمة بٓف ىقطتٓف ضهف الىهط الخاص أك ىهط 

 البىٓة التحتٓة.

 

 2الىقطة  1الىقطة  ا٘عداد
 أم ىهط أم ىهط الىهط

هعرٌؼ هجهكعة الخدهات 
SSID 

MY_SSID MY_SSID 

 تكتشؼ القىاة س تحدد القىاة س القىاة
 عادةن ها ٓككف ثابتان  عادةن ها ٓككف ثابتان  IPعىكاف ا٘ىترىت 
ٓهكف أف ٓتـ تثبٓتً تبعان  MACالعىكاف الفٓزٓائْ 

لمىقطة لمعىكاف الفٓزٓائْ 
 الهقابمة

ٓهكف أف ٓتـ تثبٓتً تبعان 
لمعىكاف الفٓزٓائْ لمىقطة 

 الهقابمة
إعداد ىهكذجْ لكصمةو ٚسمكٓةو بٓف ىقطتٓف. ٓهكف لمكصمة أف تعهؿ ضهف الىهط الخاص أك  (4-2)جدكؿ 

 ىهط البىٓة التحتٓة لكف ٓىبغْ أف ٓتـ إعداد الىقطتْ لمعهؿ ضهف ىفس الىهط.

ٛت بٓف ىقطتٓف ذات الهدل البعٓد إجراء بعض ا٘عدادات الهتقدهة لتحسٓف أداء ٓتكجب فْ حالة الكص

 الكصمة.
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 Repeating: التكرار 3الحالة  .4

تبرز الحاجة إلِ التكرار فْ حاؿ كجكد عكائؽ تعترض خط الىظر أك عىدها تككف الهسافة طكٓمةن جدان بحٓث 

الشبكات السمكٓة هكافئان لمتكرار فْ الشبكات الٛسمكٓة. ٚ ٓهكف تغطٓتٍا بكصمةو كاحدةو. ٓعتبر الهجهٌع فْ 

ٓعتهد إعداد التكرار بشكؿو كبٓرو عمِ هعآٓر خاصةو بالتجٍٓزات كالبرهجٓات الهستخدهة هها ٓجعؿ تكصٓفً 

وْ كاحدو أك جٍازٓف كها قد تحتكم جٍاز إرساؿو ، بشكؿو عاوـ أهران صعبان  ائ قد تتألؼ كحدة التكرار هف جٍازو فٓزٓ

رادٓكمو كاحدو أك اثىٓف. ٓهكف أٓضان اعتبار كحدة التكرار كزبكفو هستقبؿو كىقطة كلكجو ٘عادة ا٘رساؿ. ٓتـ 

 ىفسً عادةن لكؿو هف ٌذي الكحدات الثٛثة. SSIDاستخداـ هعرٌؼ هجهكعة الخدهات 

وْ با٘ضافة إلِ هعرٌؼ   .SSIDفْ كثٓرو هف اٖحٓاف ترتبط كحدة التكرار بعىكافو فٓزٓائ

 

   

 هثالٓف لمتكرار ضهف البىِ التحتٓة لمشبكات الٛسمكٓة (9-2)الشكؿ 
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 Mesh: الشبكات الهعشٌقة 4الحالة  .5

وْ إضافةن إلِ الهكاقع الىائٓة التْ  Meshتعتبر الشبكات الهعشٌقة  خٓاران جٓدان فْ الهىاطؽ الحضرٓة بشكؿو أساس

ٓصعب فٍٓا تركٓب البىِ التحتٓة الهركزٓة. هف الحاٚت الشائعة ٚستخداـ الشبكات الهعشقة الشبكات البمدٓة 

Municipal Networks ْشبكات الحرـ الجاهع ،Campus Networks اكرة كشبكات الهجتهعات الهتج

Neighbourhood Communities. 

أك البىٓة  Full Meshتستخدـ الشبكات الهعشٌقة كاحدةن هف بىٓتٓف أساسٓتٓف لمكصٛت: البىٓة الهعشٌقة بالكاهؿ 

. ترتبط كؿ ىقطةو فْ الشبكة الهعشٌقة بالكاهؿ بجهٓع الىقاط اٖخرل، أها فْ Partial Meshالهعشٌقة جزئٓان 

 ان فإف كؿ ىقطةو ترتبط هع بعض الىقاط اٖخرل كلٓس جهٓعٍا.الشبكات الهعشٌقة جزئٓ

، أم أىًٌ لٓس هف الضركرم أف تتضهف  وْ ٚحظ بأفٌ ٌذا التعرٓؼ ٚ ٓشٓر إلِ أم إعتهادو عمِ أم عاهؿو زهى

الشبكة الهعشٌقة أم شْء دٓىاهٓكْ. هع أىًٌ فْ السىكات اٖخٓرة اىتشر استخداـ هصطمح "الشبكة الهعشٌقة" 

ٓىبغْ أف تتضهف جهٓع الىقاط ضهف الشبكة ، "Mobile" أك "الىقالة Ad hocؼو لمشبكات "الخاصة كهراد

الهعشٌقة ىفس برىاهج )بركتكككؿ( التكجًٓ، لكىٍا قد تحتكم أىظهة تشغٓؿو هختمفةو أك تتألؼ هف تجٍٓزاتو 

 هختمفةو.

تشغٓمً. ٓظٍر الجدكؿ التالْ بعض  ٓعتهد إعداد الشبكة الهعشٌقة عمِ بركتكككؿ التكجًٓ الهستخدـ ككٓفٓة
 ا٘عدادات الشائعة.
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 2xالىقطة  1xالىقطة  ا٘عداد
 خاص خاص الىهط

هعرٌؼ هجهكعة الخدهات 
SSID 

MY_SSID MY_SSID 

 القىاة س القىاة س القىاة
تـ  IPعىكاف ا٘ىترىت  عادةن ها ٓككف ثابتان كٓ

 إعدادي ٓدكٓان 
تـ  عادةن ها ٓككف ثابتان كٓ

 إعدادي ٓدكٓان 
ٓهكف أف ٓتـ تثبٓتً تبعان  MACالعىكاف الفٓزٓائْ 

لمعىكاف الفٓزٓائْ لمىقطة 
 الهقابمة

ٓهكف أف ٓتـ تثبٓتً تبعان 
لمعىكاف الفٓزٓائْ لمىقطة 

 الهقابمة
 إعداد ىهكذجْ لشبكةو هعشٌقةو. (5-2)جدكؿ 

فْ الشبكات الهعشٌقة، لذلؾ ٓىصح  DHCPلٓس هف السٍؿ استخداـ بركتكككؿ ا٘عداد التمقائْ لمهضٓؼ 

ف ا٘ىترىت  الثابتة. تتطمب البكابات إعداداتو إضافٓةن لتصبح قادرةن عمِ التعرٓؼ بكجكدٌا،  IPباستخداـ عىاكٓ

 ٚ تغطْ ٌذي الكحدة كٓفٓة إجراء ٌذي ا٘عدادات.

  اللاسمكية الكهربية الموجات 2-8

كٓمكهتر فْ الثاىٓة، أم بسرعة الضكء. ك ٓطمؽ عمٍٓا  300000 تىتشر الهكجات الٛسمكٓة الكٍربٓة بسرعة

ك ٓجرم قٓاس ،ساكىة شكؿ الهكجات التْ تىجـ عف إلقاء حجر فْ بركة هاء اسـ هكجة ٖىٍا تىتشر عمِ

ىقطتٓف  ك الطكؿ ٌىا بالهسافة بٓف قٓهتْ هكجتٓف هتتالٓتٓف أك بٓف ،الكٍربٓة باٖهتار طكٚ الهكجات الٛسمكٓة

 .ٍتٓف فْ ٌاتٓف الهكجتٓفهتشاب

الكاحدة، ك ٓعرؼ  ك تقاس الهكجات بترددٌا، ك التردد ٌىا ) أك الذبذبة ( ٌك عدد الهكجات فْ الثاىٓة كها
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الهكجات الرادٓكٓة فاىً هف السٍؿ هعرفة العٛقة  أٓضا بالدكرة فْ الثاىٓة )سآكؿ ( أك بالٍرتز. ك بها أف عدد

رتزب بٓف طكلٍا باٖهتار ك ذبذبتٍا  .الكٓمكٌ

التجٍٓزات الٛزهة لبث كاستقباؿ الهكجات الكٍركهغىاطٓسٓة كذلؾ فْ  ٌىرٓش ٌرتز فزٓائْ ألهاىْ طكر*

 .القرف التاسع عشر الثهاىٓىات هف

ؿ اىً با٘هكاف إىتاج هكجات كٍركهغىاطٓسٓة بتٓار كٍربائْ ٓتغٓر أثبتت هعادٚت العالـ*  الرٓاضْ هاكسكٓ

 .اتجاًٌ بتردد سرٓع

ٓقاؿ عىً  هرة فْ الثاىٓة. إىً تٓار هتردد 120أك  100فكلت ٓتغٓر اتجاًٌ  220الكٍربائْ بقكة  ار القطاعتٓ*

 .ٌرتز ٌرتز ىسبة إلِ العالـ الفٓزٓائْ 60أك  50اىً بتردد أك بذبذبة 

ةلكْ ٓتـ إىتاج هكجات * أك ٓجب عمِ التٓار الكٍربائْ أف ٓتذبذب بسرعة أقكل تبمغ بضعة آٚؼ  ,رادٓكٓ

ىاقمة  صىع ٌرتز آلة تحدث تٓارات كٍربائٓة هتذبذبة ) ىكاس ( كذلؾ باستعهاؿ بكراتالثاىٓة،  هٛٓٓف هرة فْ

 .لمقكة الكٍربائٓة تىتج ذبذبات بتكاتر عالْ

 J.Maxwell ماكسويل والموجات الخفية2-8-1

ؿالكٍرباء كالهغىطٓسٓة ؟ ٌذا ٌك السؤاؿ الذم تكمؼ العالـ  أم عٛقة تكجد بٓف  ا٘ٓرلىدم جٓهس هاكسكٓ

بالعهمٓات الرٓاضٓة  با٘جابة عىً. لقد فكر ٌذا العالـ الهىظر همٓا فْ الهر هستعٓىا  ( 1879 -1830)

 .كالفٓزٓائٓة

ؿ عمِ اىً با٘هكاف إحداث " هكجات " فْ الٍكاء بكاسطة تٓار هتغٓر 1864 فْ سىة داخؿ جٍاز  رأل هاكسكٓ

لذلؾ أطمؽ اسـ الهكجات  , عىدها ٓسقط فْ الهاء هحدثا تهكجات دائرٓةهكصؿ ك تهاها كها ٓفعؿ حجر 

 .استقبالٍا بأجٍزة كٍربائٓة الكٍركهغىاطٓسٓة عمِ تمؾ الهكجات الهغىاطٓسٓة التْ ٓتـ
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ؿ سكل شكٛ هرئٓا لهكجات كٍركهغىاطٓسٓة ، كاف كؿ ٌذي الهكجات تىتشر بسرعة الضكء ،  تحدث هاكسكٓ

ك ؿ تجارب العمهٓة بعدالهر الذم أكدتً ال كٌ  .هاكسكٓ

  اللاسمكية الكهربية طيف الموجات2-8-2

الذبذبات،  الهكجات، حسب أطكاؿ الهكجات الهستخدهة فْ البث ك ا٘ستقباؿ، إلِ تسع حزـ هف ٓىقسـ طٓؼ

رتز ك حتِ  3ابتدءا هف  الذبذبات اٖكثر استخداها، ك قد  جٓغاٌرتز. ك فٓها ٓمْ قائهة بحزـ 3000كٓمكٌ

 .الذبذبات استثىٓىا هىٍا الحدٓف اٖقصِ ك اٖدىِ هف حزـ

رتز 300إلِ  30هف    5حزهة  BANDS5) ذبذبة كاطئة = (LF .كٓمكٌ

مة (: هف  .كٓمكهتر 1إلِ  10هكجات ٓقاس طكلٍا بالكٓمكهترات ) هكجات طكٓ

رتز 3000إلِ  30هف   6حزهة  BANDS6) هتكسطة ذبذبة = (MF .كٓمكٌ

 .هتر 100إلِ  1000هتكسطة هف هكجات

  7حزهة  BANDS7) عالٓة ذبذبة = (HF .هٓغاٌرتز 300إلِ  3هف 

 .هتر 10إلِ  100طكلٍا بعشرات اٖهتار ) هكجات قصٓرة ( هف هكجات ٓقاس

  8حزهة  BANDS8) ذبذبة عالٓة جدا = (VHF .هٓغاٌرتز 300إلِ  30هف 

 .كاحد إلِ هتر 10هكجات ٓقاس طكلٍا باٖهتار هف

  9حزهة  BANDS9) الذبذبة فكؽ العالٓة = (UHF .هٓغاٌرتز 3000 إلِ 300هف 
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 .سىتٓهتر 1إلِ  10هف هكجات ٓقاس طكلٍا بعشرات السىتٓهترات

  10حزهة  BANDS10 أكبر هف العالٓة الذبذبة = SHF .جٓغاٌرتز 30إلِ  3هف 

 .سىتٓهتر 1إلِ  10هكجات ٓقاس طكلٍا بالسىتٓهترات هف

  11حزهة  BANDS11) الذبذبة الفائقة العمْ = (EHF .جٓغاٌرتز 300إلِ  30هف 

 .كاحد همٓهتر إلِ همٓهتر 10هكجات هٓمٓهترٓة: هف

LOW FRECUENCY (L.F.) كاطئة ذبذبة: 

MEDIUM FRECUENCY (M.F.) هتكسطة ذبذبة: 

HIGH FRECUENCY (H.F.) عالٓة ذبذبة: 

VERY HIGH FRECUENCY (V.H.F) ذبذبة عالٓة جدا: 

ULTR HIGH FRECUENCY (U.H.F) الذبذبة فكؽ العالٓة: 

SUPER HIGH FRECUENCY (S.H.F) الذبذبة أكبر هف العالٓة: 

EXTRA HIGH FRECUENCY (E.H.F) العمْ الذبذبة الفائقة: 

 :الموجات لمبث الإذاعي توزيع حزم 2-8-3

صغٓرة جدا ضهف طٓؼ هىطقة  هف السٍؿ هٛحظة أف ٌذي الحزـ الهكجٓة الهخصصة لمبث ا٘ذاعْ تشغؿ

رتز كتىتٍْ ب 10الذبذبات حٓث تبدأ ب رتز. أها  275000000ها ٓعادؿ  جٓغاٌرتز، أم 275كٓمكٌ كٓمكٌ

اٖخرل هف اٚتصاؿ ،كجدٓر بالذكر أف الذبذبات التْ تـ  باقْ الحزـ الهكجٓة فقد خصصت لٗىكاع الكثٓرة

، 1979العالهْ ا٘دارم لٙذاعات الذم عقد عاـ كلٛتصاٚت الٛسمكٓة فْ الهؤتهر  تحدٓدٌا لمبث ا٘ذاعْ
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 .تدرٓجْ كبشكؿ 1982بدأت بالدخكؿ فْ حٓز التىفٓذ اعتبارا هف عاـ  قد

 الكهرومغناطيسية الموجات2-9-4

ا عمِ تعتبر الهكجات*  الكٍركهغىاطٓسٓة شكٛ هف أشكاؿ الطاقة . تىتشر ٌذي الهكجات اىطٛقا هف هصدرٌ

الخكاء الكائف بٓف  ىاطٓسٓة . تخترؽ ٌذي الهكجات الٍكاء كعددا هف الهكاد كحتِشكؿ تركٓبات كٍربائٓة كهغ

 .الىجكـ

ة بعض هف أشكالٍا ٚ ىستطٓع*  سهاع الهكجات الكٍركهغىاطٓسٓة كٚ ا٘حساس بٍا ، لكىىا ىستطٓع رؤٓ

 .الكٍركهغىاطٓسْ كاٖشعة الضكئٓة التْ ٌْ شكؿ هف أشكاؿ ا٘شعاع

 .بتأثٓر بعض ٌذي الهكجات فْ شكؿ حرارة هثٛ ٓهكىىا هع ذلؾ ا٘حساس*

 كاٖشعة هكجات الرادٓك ٌْ شكؿ آخر هف أشكاؿ الهكجات الكٍركهغىاطٓسٓة*

جات  micro-ondes. السٓىٓة ك الهكٓ

 كمـ فْ الثاىٓة ( . ٓهكف لٍذي الهكجات أف 299 792الكٍركهغىاطٓسٓة بسرعة الضكء ) تسافر الهكجات*

 .كاحدة رة حكؿ الكرة اٖرضٓة فْ زهف ٚ ٓتعدل ثاىٓةتدكر سبع هرات كىصؼ اله

ْ الهسافة التْ تفصؿ  تختمؼ الهكجات الكٍركهغىاطٓسٓة* عف بعضٍا البعض باختٛؼ " طكؿ الهكجة " كٌ

 .عف الىقطة الهقابمة لٍا عمِ الهكجة التالٓة ىقطة هعٓىة هف الهكجة

 .الىهكذجٓة ض أطكاؿ الهكجاتٓبٓف الرسـ أسفمً طٓؼ الهكجات الكٍركهغىاطٓسٓة هع بع*

 :بالراديو انتشار الموجات2-8-5

هستقٓـ. كلٍذا السبب ك باعتبار أف اٖرض كركٓة الشكؿ، فإف ٌذي الهكجات  تىتشر هكجات الرادٓك فْ خط

 الكرة الرضٓة بشكؿ هستهر ٓؤدم بٍا التٛشْ فْ الفضاء. كلكف ذلؾ ٚ ٓحدث بفضؿ تبتعد عف سطح
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ئاتٍا ا٘شعاعات الشهسٓة فتشحفاٚىعكاسات التْ  ْ الظاٌرة  -كٍربٓا تحدتٍا طبقات الجك العمٓا تتمقِ جزٓ كٌ

الٛسمكٓة الكٍربٓة التْ تعكد إلِ سطح  بحٓث تصبح قادرة عمِ رد بعض الهكجات -الهعركفة باسـ التأٓف

طمؽ عمِ ٌذي ات الجك آٖكىٓة ( أك الطبقات الهتأٓىة هف الجك اسـ ) طبق اٖرض هف جدٓد بقفزات هتعاقبة. كٓ

 .الغٛؼ آٖكىْ  ) آٖكىسفٓر ( أك

ىقسـ الغٛؼ آٖكىْ إلِ عدة طبقات، تكجد عمِ ارتفاعات تختمؼ باختٛؼ قكة ا٘شعاع الشهسْ الذم  كٓ

 .هختمفة ك ٓؤدم ذلؾ إلِ اىتشار هكجات الرادٓك ذات الذبذبات الهتفاكتة بطرؽ .تتعرض لً

مة ذات الت الهىخفض ٚ تىحرؼ فْ الغٛؼ آٖكىْ كتسافر هكازٓة لسطح اٖرض حتِ  رددفالهكجات الطكٓ

 ىٍائٓا. كهدل ٌذي الهكجات ثابت، سكاء كاف الكقت ىٍارا أـ لٓٛ، بعض الىظر عف الفصؿ تبتعد عف كككبىا

 .هف السىة كعف الدكرة الشهسٓة

 هف الغٛؼ تهتص الطبقة السفمِ الهكجات الهتكسطة ففٍٓا هركب أرضْ كآخر أٓكىسفٓرم. كفْ الىٍار أها

ىحصر كجكدٌا كٚ تكجد إٚ فْ الىٍار "  طبقة " آٖكىْ الهركب الٓكىسفٓرم، كتعرؼ ٌذي الطبقة باسـ D كٓ

تىاسب هع ارتفاع الشهس  كٓمكهتر بعدا عف سطح 60ك  50بٓف  اٖرض . كتأٓف ٌذي الطبقة ضعٓؼ جدا كٓ

ة خاصة فْ شٍكر القٓظ. كٚ تقدر ٌذي الطبقة الجكٓة عمِ لمتأٓف فْ فترة الظٍٓر  بحٓث ٓككف أقصِ حد

الهىخفضة  اىحراؼ فْ هكجات الرادٓك ك لكىٍا تتهٓز بهقدرتٍا عمِ اهتصاص الهكجات ذات الذبذبة إحداث

 .كالهتكسطة

  أها فْ المٓؿ، عىدها تتٛشِ طبقة D الهتكسطة تصبح قادرة عمِ الكصكؿ فإف إشارات الهكجة

كإلِ طبقات أعمِ  ا عمِ هسافات بعٓدة عف سطح اٖرض هف الغٛؼ آٖكىْ كٌ  .ها ٓؤدم إلِ اىتشارٌ

كـ بعٓدا عف سطح  144كـ ك  60 ك الطبقة التالٓة فْ الغٛؼ آٖكىْ ٌْ الطبقة الكاقعة فْ الهسافة بٓف
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ك تمعب دكرا  الحد اٖقصِ هف التأٓف كقت الظٍٓرة اٖرض، ك ٚ تكجد إٚ فْ الىٍار. ك تصؿ ٌذي الطبقة إلِ

كـ ك فْ اىتشار إشارات الهكجة 1600ىٍارا عبر هسافات ٚ تتعدل  ٌاها فْ اىتشار الهكجات القصٓرة

 .لٓٛ الهتكسطة

 طبقة ك كثٓرا ها تتككف داخؿ D التأٓف الفائؽ الشدة القادرة عمِ إحداث ىكع هف الفقاعات الهتحركة ذات

اىحراؼ حتِ فْ هكجات  VHF.قة الهعركفة باسـ ) طبقةٌذي الفقاعات الطب كتتشكؿ E الهشتتة ( كالتْ

 .ظكاٌر اٚىتشار الشاذة تتسبب فْ إحداث

مة. ك أثىاء المٓؿ تكجد ٌذي ٌْ أٌـ طبقات ك طبقة  F الغٛؼ آٖكىْ ٚىتشار الهكجات القصٓرة لهسفات طكٓ

بعد غركب الشهس ك تىخفض درجة تأٓىٍا  كـ . ك 320ك  270الطبقة عمِ هسافة هف اٖرض تتراكح بٓف 

 .الشهس تصؿ عمِ هعدلٍا اٖدىِ قبؿ بزكغ

 240 ك 160فْ الهىطقة الكاقعة بٓف F1 طبقة ك تكجد F2 ك :F1 إلِ طبقتٓف F كأثىاء الىٍار تىقسـ طبقة

كـ بعٓدا عف سطح اٖرض ك فٍٓا  420كـ ك  250فتقع بٓف  F2 أها طبقة.بعٓدا عف سطح اٖرض كـ

 .القصٓرةأثىاء الىٍار جةتىحرؼ هعظـ إشارات الهك 

اىحرافٍا،  ٓعكد اىحراؼ الهكجات فْ طبقة أك أخرل هف طبقات الغٛؼ آٖكىْ، بؿ ك ٓعكد عدـ ك

الهكجة. فا٘شارات ذات الذبذبات  باهتصاصٍا هف قبؿ ٌذي الطبقات أك باختراقٍا لٍا، ٓعكد أساسا إلِ ذبذبة

هتصاصٍا أك اىحرافٍا فْ الطبقات الكاطئة أهرا ههكىا. ا اٖكثر اىخفاضا تتسـ بككىٍا أضعؼ قكة هها ٓجعؿ

اٖعمِ فإىٍا تىحرؼ فْ الطبقات العمٓا أك تخترقٍا ك ذلؾ ىظرا لككىٍا أشد قكة ك  أها ا٘شارات ذات الذبذبات

 .طاقة أكثر

حدث تأٓف ٌذي الطبقات هف الغٛؼ آٖكىْ بسبب ا٘شعاعات الصادرة عف الشهس. ككمها ازدادت شدة  كٓ
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ة التْ ا٘شعاعات الشهسٓة  ٓزداد شحف الغٛؼ آٖكىْ كٍربائٓا كتزداد هقدرتً عمِ كسر الهكجات الرادٓكٓ

زداد ا٘شعاع مة بسٍكلة أكبر. كٓ ادة عدد البقع  ٓتاح لٍا ك الحالة ٌذي أف تسافر عبر هسافات طكٓ الشهسْ بزٓ

ست هعركفة بشكؿ جٓد بعد فإىً بإهكاىىا لٓ التْ ٓهكف رصدٌا فْ الشهس. ك رغـ أف العٛقة بٓف الظاٌرتٓف

حساب درجات ا٘شعاع الشهسْ ك درجة التأٓف كاىتشار الهكجات  القكؿ بأف عدد البقع الشهسٓة ٓساعد عمِ

 .الكٍربٓة الٛسمكٓة

 :الموجية ميزات الحزم 2-8-6

مة الهكجة.1  :الطكٓ

مة لمبث ا٘ذاعْ. أها فْ  تخصص الهكجة الكٓمكهترٓة أهرٓكا ك آسٓا ك استرالٓا فتخصص لمخدهات أك الطكٓ

ة التابعة لمطٓراف العاهمة الهدىْ. كتتهٓز ٌذي  كاٚتصاٚت الٛسمكٓة لمهٛحة البحرٓة كخدهات اٖرصاد الجكٓ

بمغ هداٌا عدة  .هئات هف الكٓمكهترات الحزهة هف الهكجات بالىشاط الهستهر لٓٛ كىٍارا كٓ

 :الهتكسطة الهكجة.2

 ) الهكجة الٍٓكتكهترٓة أك الهتكسطة تبث عهكها ضهف التعدٓؿ الكاسع AM ث ا٘ذاعْفْ عالـ الب (

هكف أف تظؿ صالحة لٛستخداـ  .طٓمة أربعة كعشرٓف ساعة ٓكهٓا قاطبة. كٓ

 :الهكجٓة اٚستكائٓة الحزـ.3

ىاؾ اٚستكائٓة ضهف الهىاطؽ الكاقعة بٓف هدار السرطاف كهدار الجدم بشكؿ تقرٓبْ. ىستخدـ الحزهة أربع  كٌ

رتز 2495إلِ  2300هترا ) هف  120حزـ هكجٓة تقمٓدٓة لٍذي الهىاطؽ: حزهة أؿ هترا  90كحزهة أؿ ( كٓمكٌ

رتز ( كحزهة أؿ 340إلِ  3200) هف  رتز ( كحزهة أؿ 4000 إلِ 3950هترا ) هف  75كٓمكٌ هترا   60كٓمكٌ

رتز كهف  4995إلِ  4750هف  رتز 5060إلِ  50005كٓمكٌ  .كٓمكٌ
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  :القصٓرة لهكجةا.4

الهكجات اٚستكائٓة. كىظرا لمهٓزات  تزاكؿ ٌكآة الرادٓك أك أؿ) دم إكس ( ضهف حزـ الهكجة القصٓرة بها فٍٓا

تقدٓـ شرح هختصر لٍا كْ ٓككف بهثابة الدلٓؿ بالىسبة لٍكاة  الهختمفة لكؿ هف ٌذي الهكجات فإىً هف الضركرم

رتز 7300-7100ك  6020-5950تر ) ه 41ك  49حزهتْ  ، الجدد الهكجة القصٓرة  كٓمكٌ

الحزهتاف الهكجٓتاف البث ا٘ذاعْ لهسافات قصٓرة فْ المٓؿ أطكؿ بكثٓر هىً فْ الىٍاركفْ فصمْ  تٛئـ ٌاتاف

مة بعد غركب الشهس هباشرة  الخرٓؼ كالشتاء تصبح ٌاتاف الحزهتاف هٛئهتٓف بشكؿ خاص لمهسافات الطكٓ

 .اٚستاتٓكٓة هىخفضا ستكل الشحىة الكٍربٓةكبعد بزكغٍا، أم عىدها ٓككف ه

رتز 9775-9500هتر   31ب(حزهة   كٓمكٌ

هكف أف ٓككف استقبالٍا تبدأ ك  300ههتاز بٓف  ا٘ذاعات الدكلٓة لمهسافات البعٓدة بٍذي الحزهة الهكجٓة كٓ

 .كٓمكهتر 3000

 14975-11700هتر  هف  250 ج(حزهة

فٓهكف  ,عمِ الهسافات الهتكسطة. أها لٓٛ، كخاصة فْ فصؿ الصٓؼاستقباؿ لٍا أثىاء الىٍار  ٓتكفر أفضؿ

استقباؿ هستقر عمِ هدار السىة  لٍا أف تصؿ إلِ هسافات بعٓدة. كتتسـ ٌذي الحزهة هف الذبذبات بأىٍا ذات

 .كٓمكهتر 3500ك  1000كعمِ هسافة تتراكح بٓف 

رتز 15450-15100هتر   19د(حزهة   كٓمكٌ

ثر  سافاتتستخدـ ٌذي الحزهة لمه البعٓدة كٓتحقؽ أفضؿ استقباؿ لٍا خٛؿ فترة الهساء كحتِ غركب الشهس كا 

الساعات  هباشرة. كتتهٓز ٌذي الحزهة الهكجٓة باٚستقباؿ الجٓد عمِ الهسافات الهتكسطة بٓف آخر بزكغٍا

 .الصباحٓة كأكلِ ساعات الهساء
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رتز 17900-17700هتر  هف  16حزهة (ٌػ  كٓمكٌ

هتر بٍا. كتتسـ باٚستقباؿ الجٓد 19بظركؼ الغٛؼ آٖكىْ أكثر هف تأثر أؿ  ة هف الذبذباتتتأثر ٌذي الحزه

 .الربٓع كالخرٓؼ بٓف

رتز 21750-21450  هتر 13ك(حزهة   كٓمكٌ

الىٍارم لٍذي  الحزهة الهكجٓة تأثرا كبٓرا بالبقع الشهسٓة. فإذا ىشطت ٌذي البقع ٓصبح اٚستقباؿ تتأثر ٌذي

ةالذبذبات صالح  مة. كبا٘هكاف التقاط إشارات كاضحة كقكٓ أثىاء الهساء كحتِ هىتصؼ المٓؿ  لمهسافات الطكٓ

 .ىشاط قكم لمبقع الشهسٓة فْ فصكؿ الربٓع كالصٓؼ كالخرٓؼ، ٚسٓها إذا كاف ٌىاؾ

رتز 26100-25600هف   هتر 11ز(حزهة   كٓمكٌ

عدة  ؿ ٌذي الهكجات صاهتة تهاها خٛؿالحزهة الهكجٓة تهاها عمِ ىشاط البقع الشهسٓة. كتظ تعتهد ٌذي

حدٓثا خٛؿ عاهْ  سىكات ثـ ٓجرم التقاطٍا هف جدٓد لسىكات أخرل فْ كافة أىحاء العالـ. كقد كقع ذلؾ

1980-1981. 

):UHF -VHF 5الذبذبات العالٓة جدا ( 

 حزهتا UHF -VHF هٛئهتاف لمهسافات القصٓرة. كتستخدـ حزهة VHF ا٘ذاعْ بالذبذبات فْ البث

  الهعدلة (FM )كالصكرة لمتمفزٓكف. كىظرا لطبٓعة ٌاتٓف الحزهتٓف فإف كتستخدـ كمتاٌها فْ بث الصكت

 .فبإهكاىٍها اختراؽ الغٛؼ آٖكىْ دكف أف تتأثر بً هداٌها ٚ ٓتعدل اٖفؽ، ك هع ذلؾ

 :جٍاز ا٘ستقباؿ(م

القصٓرة ٌك جٍاز استقباؿ أك هذٓاع.  لهكجةإف أكؿ ها ٓجب أف ٓتكفر لدل ) الدٓكسْ ( أم ٌاكم الرادٓك كا

اٖطرزة فْ أسكاؽ البمداف الهختمفة فإىً ٚ ٓجكز كالحالة ٌذي  كبها أف ٌىاؾ عدد كبٓر هف الهاركات التجارٓة ك
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 القارئ بأف ٓقكـ باقتىاء هاركة أك طراز هعٓىٓف هف أجٍزة اٚستقباؿ. كلكف ٓتعٓف عمِ أف ىجازؼ با٘شارة عمِ

ذي هشترم جٍاز  :العىاصر ٌْ اٚستقباؿ أف ٍٓتـ بثٛثة عىاصر ٌاهة قبؿ إقداهً عمِ شراء الجٍاز. كٌ

 :الدقة الحساسٓة أك*

عمِ الجٍاز أف  ٓمتقطٍا جٍاز اٚستقباؿ با٘شارت القكٓة دائها، ك بالطبع فإىً ٓتعٓف لٓست ا٘شارات التْ

عتهد ذلؾ عمِ هقدرة الجٍاز ع  .ا٘شارات السهعٓة مِ تضخٓـٓحكلٍا إلِ إشارات هسهكعة. كٓ

 عبر الٍكائْ بالهٓكركفكلت بٓىها تقاس إشارات الصكت بالدٓسبٓؿ. كبالطبع فإف جٍاز تقاس إشارات الدخكؿ

السهاعة لٍك أكثر حساسٓة  دٓسٓبؿ فْ 20استقباؿ ٓتطمب هٓكركفكلت كاحد فْ الٍكائْ ) الىتٓف ( لٓحكلً إلِ 

إشارات الدخكؿ لٓحكلٍا إلِ ىفس إشارة  هٓكركفكلت هف 6أك  5ِ بكثٓر هف جٍاز استقباؿ أخر ٓحتاج إل

 .دٓسٓبؿ 20اٚستهاع أم 

 :اٚىتقائٓة*

باٚستهاع إلٍٓا أك هقدرتً عمِ الفصؿ  تتمخص ٌذي عمِ هقدرة جٍاز اٚستقباؿ عمِ اىتقاء ا٘شارة الهرغكب

لتقاط إذاعة تبث عمِ ذبذبة هعٓىة بدكف هقدرة الهذٓاع عمِ إ بٓف إذاعة ك أخرل بسٍكلة. أم أف اٚىتقائٓة ٌْ

ش أخرل بحٓث هف السٍؿ التهٓٓز بٓف ا٘شارات الهختمفة تفادٓا الخمط بٓىٍها كبٓف إشارات  .لمتشكٓ

الذبذبات ترتبط ارتباطا كثٓقا بعرض حزهة الذبذبات. فإذا عرض الحزهة أهكىىا  ك هقدرة الجٍاز عمِ اىتقاء

كالبث ا٘ذاعْ  جٍاز اٚستقباؿ أها العركض الهختمفة لحزـ اٚتصاؿ الٛسمكْسبب أٌهٓة اٚىتقائٓة فْ  هعرفة

 :فٍك كها ٓمْ

). UHF الذبذبة العالٓة جدا ذات (FM180 رتز لمبث  ا٘ذاعْ ب كٓمكٌ

مة ب AM9 .3ك  1فْ هىطقتْ  رتز لمبث ا٘ذاعْ بالهكجة الهتكسطة كالطكٓ  كٓمكٌ
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رتز فْ الهىطقة  10  .2كٓمكٌ

.AM5 رتز  ب لمبث ا٘ذاعْ بالهكجة كٓمكٌ

رتز حزهة جاىبٓة كحٓدة ) 3  .لٛتصاؿ الصكتْ ( 558كٓمكٌ

).C.W 100 رتز حزهة جاىبٓة كحٓدة لٛتصاؿ البرقْ بالهكجة الهتكاصمة  ) كٓمكٌ

 :اٚستقرار*

هكف ٌذا  ,ٚ ٓقؿ العىصر الثالث فْ جٍاز اٚستقباؿ أٌهٓة عف العىصرٓف أخرٓف ك عىصر اٚستقرار. كٓ كٌ

التقاطٍا بدكف أف تىتقؿ ٌذي ا٘شارة هف هكاىٍا عمِ لكحة  العىصر فْ هقدرة الجٍاز عمِ اٚحتفاظ بإشارة تـ

حدث ٌذا اٚىتقاؿ ٖسباب عدة هىٍا تغٓر درجات الحرارة كالتغٓرات التْ تطرأ عمِ  اٚلتقاط فْ الجٍاز. كٓ

 .التٓار الكٍربْ الضغط فْ

 :باؿجٍاز اٚستق هفاتٓح أخرل إضافٓة فْ

بتجٍٓزات تقىٓة أكسع  العىاصر الثٛثة الهذككرة آىفا فإىً بإهكاىىا أف ىجد أجٍزة اٚستقباؿ هزكدة با٘ضافة إلِ

 :التالٓة هف ذلؾ بكثٓر كتككف ٌذي اٖجٍزة بالهفاتٓح

: S-Meter هفتاح قٓاس القكة 

 .اٚستقباؿ ٌك هقٓاس بصرم ٘شارات البث التْ ٓمتقطٍا جٍاز

ادة الذبذبة التحكـ هفتاح  :بزٓ

 ) الذبذبة ا٘ذاعٓة ٓقكـ ٌذا الهفتاح بالتحكـ بحساسٓة جٍاز اٚستقباؿ لزٓادة RF إشارة الدخكؿ عبر أك (

 .الٍكائْ

 :التحكـ بالٍكائْ
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عبر الٍكائْ كذلؾ حسب كؿ كاحدة  تحتكم بعض أجٍزة اٚستقباؿ عمِ ٌذا الهفتاح لتعدٓؿ قكة دخكؿ ا٘شارات

 .أفضؿ كجً ههكف الهستخدهة كذلؾ ٚستغٛؿ الٍكائْ عمِهف الذبذبات 

 :هفتاح عٓار الذبذبات

الٛسمكْ، عمِ هقٓاس لمذبذبات ٓستخدـ  تحتكم أجٍزة اٚستقباؿ الهتطكرة، ٚسٓها تمؾ الخاصة باٚتصاؿ

هف  الذبذبات أم هف صحة ها تشٓر إلًٓ إبرة لكحة اٚستقباؿ لمتحقؽ هف دقة ٚقط الذبذبة ك عرض حزهة

هعٓار الذبذبات هصىكع هف زجاج الككارز . كقد تـ تىسٓؽ عهؿ هعٓار الذبذبات هع  ذبذبة . كعادة ها ٓككف

 .لكحة اٚستقباؿ ضابط كذلؾ لتصحٓح الخطأ الهحتهؿ أك التغٓر الذم ٓهكف أف ٓطرأ عمِ دقة ا٘برة فْ جٍاز

 : هختار الحزـ الهكجٓة

قباؿ تقرٓبا إلِ عدة حزـ . كلذا فإىً ٓكجد فْ ٌذي اٖجٍزة هفاتٓح أك اٚست ٓىقسـ طٓؼ الذبذبات فْ كؿ أجٍزة

 . لٛختٓار ، بحٓث تككف لكؿ حزهة زر هعٓف أزرار

ا فٓها ٓمْ عمِ سبٓؿ الهثاؿ  با٘ضافة إلِ ها ذكرىا ٌىاؾ الهزٓد هف الهفاتٓح أك أزرار التحكـ التْ ٓهكىىا ذكرٌ

 :هذٓاعً أك فْ جٍاز اٚتصاؿ الٛسمكْ ك بإهكاف القارئ أف ٓعثر عمٍٓا بسٍكلة فْ

 فمتر-2باٚىتقائٓة. هفتاح التحكـ-BF1 .هفتاح هضاعؼ أؿ-4هفتاح الحد هف الضجٓج.-3 .

 ) هفتاح إسكات الهذٓاع -Standby 5 .الخ , (

 .بإهعاف ٓقكـ قبؿ تشغٓؿ هذٓاعً بقراءة دفتر التعمٓهات الهرفؽ بً كىىصح القارئ بأف

 :  ىاتاٖىتٓ  الٍكائٓات-ؾ

ٓتكفر  جٍاز استقباؿ هف ىكع جٓد فعمٓؾ أف تفكر بىكع هعٓف هف الٍكائٓات. كهف اٖفضؿ أف إذا كاف لدٓؾ

ههتاز الىكعٓة كالٍكائْ  الٍكائْ الجٓد هع جٍاز استقباؿ هتكسط الىكعٓة بدٚ هف أف ٓككف جٍاز اٚستقباؿ
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ٌهٓة الٍكائْ تعادؿ أٌهٓة الهذٓاع بؿ كتتفكؽ عمٍٓا. أ الهرفؽ بً غٓر هٛئـ لً. كلٍذا فإىً بإهكاىىا أف ىؤكد أف

 . الٍكائٓات ا٘ستقبالٓة سىشرح فٓها ٓمْ بعض أىكاع

 :الٍكائْ الحدٓدم .1

عمِ ٌكائْ صىع هف هركب حدٓدم.  تكثر فْ أٓاهىا ٌذي أجٍزة التراىزٓستكر الصغٓرة الىقالة التْ تحتكم

تهتع ٌذا الٍكائْ بحساسٓة تعتهد كثٓرا عمِ  فإذا غٓرىا كضع أك اتجاي الٍكائْ ٚحظىا أف تغٓرا ٓطرأ  ,اتجاًٌكٓ

ٓصمح ٌذا الٍكائْ لٛستهاع لمهكجة القصٓرة كتقتصر صٛحٓتً عمِ استقباؿ  عمِ جكدة اٚستقباؿ. ك ٚ

مة كالهتكسطة الهحمٓة إذاعات  .الهكجات الطكٓ

 :التمسككبْ الٍكائْ.2

 سككبٓة ) هتداخمة اٖجزاء ( تهتاز عهكها بجكدتٍا ، باستثىاء أفأخرل عمِ ٌكائٓات تم تحتكم أجٍزة استقباؿ

الهبىٓة هف ا٘سهىت  ٓجرم تشغٓؿ الهذٓاع داخؿ شقة فْ قمب الهدٓىة كفْ هىطقة تكثر فٍٓا البىآات الهرتفعة

عكد ذلؾ إلِ أف العىاصر كٍربٓة الهعدىٓة تهتص الهكجات الٛسمكٓة ال الهسمح كالهزكدة بالىكافذ الهعدىٓة . كٓ

دم ذلؾ إلِ اىخفاض جكدة إشارات  .اٚستقباؿ كٓ

 :القضٓب الرأسْ ٌكائْ.3

الٍكائٓات  اٚستهاع إلِ الهكجات القصٓرة فهف اٖفضؿ أف ىقكـ بتركٓب ٌكائْ خارجْ.كهف أكثر إذا أردىا

ك لئؾ هٛئـ بشكؿ خاص ٖك  بساطة كسٍكلة فْ التركٓب ٌْ الهعركفة باسـ ) ٌكائْ القضٓب الرأسْ ( كٌ

تألؼ ٌذا  3الٍكائْ هف قضٓب صغٓر القطر ٓتراكح طكلً بٓف  الذٓف ٓعٓشكف فْ الشقؽ فْ الهدجف الكبٓرة. كٓ

هكف تركٓب القضٓب هع 5ك  عازلٓف هثبتٓف عمِ عهكد أك عمِ جدار الشرفة أك جدار الهدخىة عمِ  أهتار. كٓ
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جب أف ٓككف الٍكائْ عمِ أكبر ار  السطكح أك عمِ إطار تفاع هكف كهف الفضؿ أف ٓككف سمؾ الىافذة. كٓ

جب أف ٚ التكصٓؿ ٓككف إطٛقا  هحجكب بهادة كاقٓة كأف ٓككف الٍكائْ بعٓد عف شبكة التكزٓع الكٍربائْ كٓ

 .هكازٓا ٖم هف أسٛؾ الشبكة

كائْ القضٓب الرأسْ ذك حساسٓة فْ كافة اٚتجاٌات أم اىً ٓتمقِ ا٘شارات هف كافة اٚتجاٌات هها ٓؤدم  كٌ

ش كالضجٓجإل  .الهىبعثٓف عف العكاهؿ الجكٓة ِ ككىً حساس لكؿ أىكاع التشكٓ

 :الهكجْ اٖفقْ الثىائْ القطب كىصؼ.4

أم اىً ٓجب أف ٓككف هكجٍا لدل تركٓبً ىحك هحطة ا٘ذاعة الهرغكب باستقباؿ  ,ٌك ٌكائْ هتغٓر اٚتجاي

طمؽ ، كذلؾ كْ تصؿ الهكجات بشكؿ عهكدم عمِ الٍكائْ براهجٍا ٓف ٓتـ كٓ ٌذا الٍكائْ هف جزأٓف هتساكٓ

جب أف ا لربع طكؿ الهكجة. فإذا كىت تفضؿ  كصمٍها بكاسطة عازؿ. كٓ ٓككف طكؿ كؿ هف الجزأٓف هساكٓ

عمِ  هترا. فإذا قسهىاي 20.5هتر فإف الطكؿ الكاهؿ لسمؾ الٍكائْ ٓجب أف ٓبمغ  41هكجات  اٚستهاع لحزهة

ٓف كؿ هىٍها  هؤلفا هف سمكٓف هتكازٓٓف  سمؾ التكصٓؿ فٓتعٓف أف ٓككف هزدكجا أم هترا. أها 10جزأٓف هتساكٓ

تعٓف فْ ٌذي الحالة كصؿ السمؾ الهكصؿ  . أكـ 75أك أف ٓككف هؤلؼ هف سمؾ همفكؼ ذك هقاكهة تبمغ  كٓ

بٓىها ٓجرم تكصٓؿ الشبكة الهمفكفة عمًٓ بهدخؿ التفرٓغ اٖرضْ  الرئٓسْ بهدخؿ الٍكائْ فْ جٍاز اٚستقباؿ

أف ٓككف جٍاز اٚستقباؿ هزكد بهدخمٓف لمٍكائْ ٓجرم كصؿ طرؼ السمؾ بالهكصؿ  لجٍاز. كفْ حالةفْ ا

صؿ طرؼ الشبكة بالهدخؿ الثاىْ بالهدخؿ  .اٖكؿ كٓ

 :الهكجٓة ثىائْ القطب ك هتعدد الحزـ. 5

ة هختمفة. ك عمِ التكجًٓ ك ٓتألؼ هف عدة ٌكائٓات ثىائٓة القطب خاصة بحزـ هكجٓ ٓعتهد ٌذا الٍكائْ أٓضا
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بهقاكهة  هف ٌذي الٍكائٓات ٓهكف تغطٓة كمِ حزـ الذبذبات . ك ٓجب أف ٓككف سمؾ التكصٓؿ همفكؼ ك بثٛثة

 .أكـ 75

 :العهكدم ثىائْ القطب.6

 اٚتجاٌات. فإذا تـ تركٓبً خصٓصا لحزهة هكجٓة هعٓىة كاىت لً فعالٓة كبٓرة. ك ٓصمح ٌذا الٍكائْ لكافة

الرسـ التالْ كهف  ً بإفرٓز السطح بٓىها ٓثبت الطرؼ أخر فْ اٖرض، كها ٓبٓف فْبا٘هكاف أف ٓثبت طرف

أكـ. أها باقْ هكاصفات ٌذا الٍكائْ  75 الهٛئـ دائها أف ٓككف سمؾ التكصٓؿ همفكفا كاف ىككف قكة هقاكهتً

 .القطب فٍْ هشابٍة لهكاصفات الٍكائْ اٖفقْ الثىائْ

هكف فْ حالة الضركرة تركٓب ٌك  كصؿ طرفْ الهعٓف بىفس السمؾ  ائْ الهعٓف فْ غرفة كلكىً ٓجب عىدئذكٓ

تعٓف فْ ٌذي الحالة ا لٍا  كاف ٓككف سمؾ التكصٓؿ فردٓا. كها كٓ أف ٓككف سمؾ الٍكائْ بعٓدا عف الحائط كهكازٓ

جب 5عمِ هسافة   .إطٛقا هراعاة أف ٚ ٓككف سمؾ الٍكائْ هكازٓا لشبكة التكزٓع الكٍربْ سىتٓهتر. ٌذا كٓ

 :أخرل ٌكائٓات.8

هكف لمقارئ أف ٓجد شركحات  تكجد إلِ جاىب الٍكائٓات التْ تعرضىا لٍا أىكاع أخرل كثٓرة هف الٍكائٓات. كٓ

تقىٓة بٓف  الىشرات الهختصة. كسىكتفْ ٌىا بذكر بعض ٌذي اٖىكاع ٘فادة القارئ فْ إجراء هقارىة لٍا فْ

ٌكائْ ربع الهكجة اٖفقْ أك -العهكدم.ب ٌكائْ ربع الهكجة-الفرصة: أ أىكاع الٍكائٓات الهختمفة إذا أتٓحت لً

.ج 300العهكدم الهزكد بأسٛؾ هتكازٓة قكتٍا  ٌكائْ الهىشً العهكدم أك اٖفقْ كالهعركؼ أٓضا باسـ -أكـ

ىدكـ .د ػٌ ٌكائْ بٓفارٓج-كٓ ؿ السمؾ   ..ٌكائْ لكب ، إلخ-أك الٍكائْ الطكٓ

 :اٖرضْ التفرٓغ.9

 فٓشة التفرٓغ الرضْ غٓر ضركرٓة بالىسبة ٖجٍزة استقباؿ الهكجة القصٓرة. كلكف هها ٓككف إبرٓز أك كثٓرا ها
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 ،ىكعٓة اٚستهاع ٚشؾ فًٓ أف استخداـ ٌذا ا٘برٓز فْ الهذٓاع ٓؤدم إلِ تخفٓض هستكل الضجٓج كتحسٓف

هكف إتهاـ عهمٓة التفرٓغ الرضْ بكصؿ الهدخؿ الخاص بً فْ الهذٓاع ة هف الىحاس أك بقضٓب بصفٓح كٓ

سىتهتر. ك بالىسبة ٖكلئؾ الذٓف ٓقٓهكف فْ  50ك  30هعدىْ ٓجرم دفىً فْ اٖرض عمِ عهؽ ٓتراكح بٓف 

فْ الهذٓاع بهاسكرة لمهاء البارد. كلكف ٓتعٓف عمٍٓـ فْ أكقات  شقؽ فٓكفٍٓـ أف ٓصمكا هدخؿ التفرٓغ الرضْ

 .لة دكف كقكع أضرار فْ جٍاز اٚستقباؿ ٚ ٓهكف إصٛحٍاا٘جراءات الكفٓمة بالحٓمك  العكاصؼ أف ٓتخذكا

 .كذلؾ بتركٓب اٖدكات الخاصة بهىع كقكع هثؿ ٌذي اٖضرار

 :بموتوثالتقنية  9 -2

 ككمهة Harald Bl&aring;tand 986الدىهارؾ الذم تكفْ فْ العاـ  تعكد تسهٓة بمكتكث إلِ همؾ

Bl&aring;tand ْتعى Bluetooth  ك الهمؾ الذم قاـ بتكحٓد الدىهارؾ كالىركجبالمغة كأدخمٍـ  ا٘ىكمٓزٓة. كٌ

أٌهٓة الشركات الدٓىهاركٓة  فْ الدٓاىة الهسٓحٓة. كاختٓر ٌذا اٚسـ لٍذي التكىكلكجٓا لمدٚلة عمِ هدل

دٓة كالفىمىدٓة فْ صىاعة اٚتصاٚت، بالرغـ هف أف التسهٓة ٚ عٛقة لٍا بهضهكف  كالىركجٓة كالسكٓ

حتِ تمكىت أسىاىً  Blueberries كاف هكلعان بأكؿ العىب البرم ىكلكجٓا. الجدٓر بالذكر أف ٌذا الهمؾالتك

فكرة البمكتكث فكرة قدٓهة جدان فْ باؿ هٍىدسْ ،.Bluetooth بصاحب السف اٖزرؽ بالمكف اٖزرؽ فسهْ

بتبىٍٓا Toshiba ك IBM, Intel, Nokia لمصىاعات اٚلكتركىٓة. قبؿ أف تقكـ الشركات Ericsson شركة

لٛتصاؿ الٛسمكْ القرٓب بٓف اٖجٍزة  ككضعٍا قٓد اٚستعهاؿ. ك بمكتكث ٌك اسـ تقىٓة هفتكحة الهصادر

كافة أىكاع اٖجٍزة هع بعضٍا البعض هثؿ الكهبٓكتر كالٍاتؼ  اٚلكتركىٓة. ك ٌْ تقىٓة عالهٓة هكحدة لربط

 الكاهٓرات الرقهٓة. بحٓث تتهكف ٌذي اٖجٍزة هف تبادؿ البٓاىاتكاٖجٍزة السهعٓة ك  الىقاؿ كالكهبٓكتر الجٓبْ
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 .كىقؿ الهمفات بٓىٍا كبٓف شبكة اٚىترىت ٚسمكٓان 

ر تكىكلكجٓا اٚتصاؿ  حٓث تكفر ٌذي التقىٓة لمهستخدهٓف ىقؿ الهعمكهات بدكف أدىِ جٍد. كقد تـ تطكٓ

 Bluetooth Special Interest Group سـالبمكتكث بكاسطة هجهكعة هف الهٍتهٓف ٓطمؽ عمٍٓـ ا الٛسمكْ

GIS. 

اٚلكتركىٓة. حٓث تقكـ بتشفٓر  كصههت الرقاقة الهسؤكلة عف بمكتكث لتحؿ هحؿ كبؿ التكصٓؿ فْ اٖجٍزة

رسالٍا بشكؿ أهكاج بتردد هعٓف إلِ هستقبؿ قكـ الهستقبؿ بدكري بفؾ  الهعمكهات كا  بمكتكث فْ الجٍاز الثاىْ. كٓ

عادتٍا تشفٓر ٌذي الهعمكهات ذي التقىٓة …..إلِ شكمٍا الرئٓسْ لتستخدـ فْ أجٍزة الكهبٓكتر كالهكبآؿ كا  الخ. كٌ

اثىتٓف ذات  جدان هقارىة بها تقكـ بً هف جٍد فْ ىقؿ الهعمكهات، كذلؾ ٖىٍا تعتهد عمِ رقاقة أك رخٓصة

 تكالٓؼ تصىٓع رخٓصة

 ،طرٓقة عهمٍا ٓعمـ شٓئان عف ٌذي التقىٓة كٚ عفالٓكهٓة أف تغص بكمهة بمكتكث، ككثٓر هىا ٚ  تكاد حٓاتىا

ىها ىعرفٍا أىٍا ٌْ التْ ترسؿ الصكر كالفٓدٓك كالىغهات هف جٍاز هكبآؿ إلِ جٍاز آخر، كىكاد ٚ ىرل  كا 

نٛ  ”عىدؾ آً جدٓد؟” أحدان ىعرفً إٚ كىسألً  ابعتمْ الصكرة دم ” كىسارع إلِ طمب إرساؿ ٘حدل الصكر هث

ا هرة أخرل إٚ حٓف” اٚرساؿ“أف ىىٍْ ٌذا  ثـ كبعد” عمِ البمكتكث  ىقكـ بإٓقاؼ عهمٍا كىىساٌا. كٚ ىذكرٌ

ىا سىتعمـ كؿ  ىتباٌِ أهاـ الىاس بالهكبآؿ الذم ىحهمً. ٌذا برأْٓ الشخصْ إجحاؼ بحؽ ٌذي التقىٓة الرائعة كٌ

 .شْء عىٍا بالتفصٓؿ
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 :التوصيل بين الأجهزة مشاكل10 -2

البعض ٓحتاج إلِ تكافؽ فْ العدٓد هف الىقاط، هف ٌذي الىقاط  جٍازٓف الكتركىٓٓف هع بعضٍهاإ ف تكصٓؿ 

 ىذكر

الٛزهة لتكصٓؿ جٍازٓف: ففْ بعض اٖحٓاف ٓككف سمكٓف فقط هثؿ تكصٓؿ اٖجٍزة  كهٓة اٖسٛؾ -1

صؿ حتِ  8بالسهاعات كفْ أحٓاف أخرل ٓتطمب اٖهر  الصكتٓة  الهستخدهةسمؾ كالكصٛت  25أسٛؾ كٓ

 .فْ الكهبٓكتر كأجٍزتً الطرفٓة

نٛ  ىكعٓة التكصٓؿ الهستخدـ بٓف اٖجٍزة  لتبادؿ الهعمكهات: ٌؿ ٌك عمِ التكالْ أـ عمِ التكازم؟ فهث

قتٓف لمتكصٓؿ هف خٛؿ الهخارج الهثبتة فْ المكحة اٖـ فتصؿ الطابعة هع الكهبٓكتر ٓستخدـ الكهبٓكتر  الطرٓ

 .التكالْ الهفاتٓح كالهكدـ فٓتصٛ هع الكهبٓكتر عمِعمِ التكازم أها لكحة 

خاصة تستجٓب لٍا اٖجٍزة. ٌذا ها ٓعرؼ  ىكعٓة البٓاىات الهتبادلة بٓف اٖجٍزة: ككٓؼ تترجـ إلِ إشارات 

ت .Protocol باسـ البركتكككؿ ذي البركتكككٚ نٛ ٓهكف  كٌ ٓتـ استخداهٍا هف قبؿ جهٓع الشركات الهصىعة فهث

ت الهستخدهة  .JVC هع جٍاز تمفزٓكف هف ىكع Sony فٓدٓك هف ىكع تكصٓؿ جٍاز كذلؾ ٖف البركتكككٚ

 .الهعمكهات هكحدة هسبقان  لتبادؿ

لٗجٍزة اٚلكتركىٓة( جعمت هف الصعب التحكـ فْ  ٌذي الىقاط التْ استخدهٍا الهىتجكف )الشركات الهصىعة

كىة لمتهٓٓز بٓىٍا، كها أىً ٚ ٓهكف ربط كافة استخداـ أسٛؾ هم كهٓة الكصٛت الهستخدهة حتِ كلك تـ

ٖف  هع بعضٍا البعض، هثؿ الكهبٓكتر كهمحقاتً كأجٍزة اٚتصاٚت كأجٍزة الترفًٓ الهىزلٓة اٖجٍزة اٚلكتركىٓة

ضافة الهزٓد هف اٖسٛؾ ت جدٓدة كا  أضحت بمكتكث تقكـ بكؿ ها  أها أف فقد، ذلؾ ٓتطمب إعداد بركتكككٚ

 .هكحد كبطرٓقة ٚسمكٓة تقىٓة هكحدة فْ جهٓع اٖجٍزة، كتقكـ عمِ بركتكككؿسبؽ فٍْ 
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ْ تقىٓة صحٓة جدان، كغٓر هضرة أبدان بصحة الهستخدـ ٖف إشارة أهكاجٍا  -كها شاع هف إشاعات -كٌ

 .كات 3أجٍزة الهكبآؿ تبمغ  هٓمْ كات بٓىها إشارة 1ضعٓفة كٚ تتجاكز 

دٓد هف التطبٓقات، هثؿ التكصٓؿ هف خٛؿ استخداـ اٖشعة تحت الحهراء الع اٚتصاؿ الٛسمكْ هستخدـ فْ

ْ أشعة الضكء  ضكئٓة ٚ ترل بالعٓف كتعرؼ باسـ اٖشعة تحت الحهراء ٖف لٍا تردد أصغر هف تردد كٌ

كتعرؼ  (Remote Control) اٖحهر. تستخدـ اٖشعة تحت الحهراء فْ أجٍزة التحكـ عف بعد فْ التمفزٓكف

تستخدـ فْ العدٓد هف اٖجٍزة الطرفٓة  كها أىٍا IrDA كتختصر بػ Infrared Data Association باسـ

 :تحت الحهراء لٍا ثٛث هشاكؿ ٌْ لمكهبٓكتر. لكف اٖجٍزة الهعتهدة عمِ اٖشعة

ة فقط الهشكمة اٖكلِ: أف التكىكلكجٓا الهستخدهة فٍٓا  line of اٖشعة تحت الحهراء تعهؿ فْ هدل الرؤٓ

sight عف بعد إلِ التمفزٓكف هباشرة لمتحكـ بً أم ٓجب تكجًٓ جٍاز التحكـ. 

 one to الهستخدهة فٍٓا اٖشعة تحت الحهراء ٌْ تكىكلكجٓا كاحد إلِ كاحد الهشكمة الثاىٓة: أف التكىكلكجٓا

one نٛ ٓهكف تبادؿ الهعمكهات بٓف جٍاز الكهبٓكت أم ٓهكف العادم  رتبادؿ الهعمكهات بٓف جٍازٓف فقط فهث

الكهبٓكترٓف كجٍاز الٍاتؼ  كجٍاز الكهبٓكتر الهحهكؿ بكاسطة اٖشعة تحت الحهراء أها تبادؿ الهعمكهات بٓف

 .الهحهكؿ فٛ ٓهكف

ت ىقؿ  الهشكمة الثالثة: كتتجمِ فْ ككف نٛ تقكـ باعتهاد بركتكككٚ الشركات الهصىعة ٖجٍزة الهكبآؿ هث

ٚ ٓستطٓع إرساؿ الهعمكهات إلِ جٍاز  Samsung هف إىتاج شركة سبٓؿ الهثاؿ فإف جٍاز هختمفة. كعمِ

نٛ ٚ تستطٓع إرساؿ Nokia 6610 7210 6100 كهثاؿ آخر ٌك أف أجٍزة .Siemens إىتاج هف أم  هث

 .كهبٓكتر كٚ تستطٓع استقباؿ الهعمكهات إٚ هف جٍاز IrDA هعمكهات هف خٛؿ فتحة

 ك Siemens قاهت شركات عدٓدة هثؿ الهشاكؿ الهذككرة أعٛي، حٓثجاءت تكىكلكجٓا البمكتكث لمتغمب عمِ 
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Intel ك Toshiba, Motorola ك Ericsson ر  radio هكاصفات خاصة هثبتً فْ لكحة صغٓرة بتطكٓ

module الهكبآؿ كأجٍزة التسمٓة اٚلكتركىٓة لتدعـ ٌذي اٖجٍزة تقىٓة  تثبت فْ أجٍزة الكهبٓكتر كأجٍزة

 :بعدٌا هف اٚستفادة هف هٓزاتٍا عمِ الىحك التالْ البمكتكث كسىتهكف

ذا -1 نٛ كبدكف هتاعب أجٍزة بدكف أسٛؾ: كٌ  .ٓجعؿ ىقؿ اٖجٍزة كترتٓبٍا فْ السفر أك فْ البٓت سٍ

 .رخٓصة التكالٓؼ: غٓر هكمفة بالهقارىة باٖجٍزة الحالٓة تقىٓة  -2

البعض بدكف تدخؿ الهستخدـ ككؿ ها عمٓؾ ٌك  اٖجٍزة أف تتكاصؿ هع بعضٍا سٍمة التشغٓؿ: تستطٓع  -3

 (Module) التشغٓؿ كاترؾ الباقْ لمبمكتكث لٓتحاكر هع الجٍاز الهعىْ باٖهر هف خٛؿ الػ الضغط عمِ زر

 .لٓقكـ بتبادؿ الهمفات بكافة أىكاعٍا

 طريقة عمل تقنية البموتوث2-9-1

ذا الت 2.45 تعهؿ تقىٓة البمكتكث عىد تردد ردد ٓتفؽ هع اٖجٍزة الطبٓة كاٖجٍزة العمهٓة جٓجا ٌٓرتز كٌ

اٖشعة  هها ٓجعؿ اىتشار استخداهً سٍؿ. فهثٛ ٓهكف فتح اٖبكاب فْ الكقت الحالْ هف خٛؿ كالصىاعٓة

ا جٍاز خاص لذلؾ كلكف باستخداـ البمكتكث ٓهكف فتح ٌذي اٖبكاب باستخداـ  تحت الحهراء التْ ٓقكـ بإصدارٌ

 .جٍاز الٍاتؼ الىقاؿ

 عند استخدام بموتوثالتشويش الذي يحصل 2-9-2

تعهؿ عىد  أىً قد خطر لؾ التساؤؿ: إذا كاىت اٖجٍزة تتبادؿ الهعمكهات كالبٓاىات بإشارات رادٓك هف الهحتهؿ

ش الذم 2.45تردد  ىٛحظً عمِ شاشة التمفزٓكف  جٓجا ٌٓرتز. فهاذا عف التداخٛت التْ قد تسبب التشكٓ

حمٍا بطرٓقة ذكٓة حٓث أف إشارة البمكتكث ضعٓفة كتبمغ  هشكمة التداخؿ تـ، ات ٚسمكٓةعىدها تتداخؿ هع إشار 

كات. ٌذا الضعؼ فْ ا٘شارة ٓجعؿ  3بإشارات أجٍزة الهكبآؿ التْ تصؿ إلِ  هٓمْ كات إذا ها قكرىت 1
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ا  هدل تأثٓر هكف لٍذي ا٘شارات اختراؽ الج 10إشارات البمكتكث فْ حدكد دائرة قطرٌ هها ٓجعؿ  درافهتر كٓ

نٛ  التحكـ فْ اٖجٍزة ٓتـ هف غرفة ٖخرل دكف الحاجة لمتكاجد هقابؿ الجٍاز عىد تكاجد العدٓد هف ، الهعىْ هث

هتر  10حدكد  اٚلكتركىٓة فْ الغرفة ٓهكف أف ٓحدث تداخؿ ٖىىْ ذكرت أف هدل تأثٓر البمكتكث فْ اٖجٍزة

ك أكبر هف هساحة الغرفة كلكف ٌذا اٚحتهاؿ  هتكاصؿ لهدل ترددات إشارة  غٓر كارد ٖف ٌىاؾ هسحكٌ

ذا ها ٓعرؼ باسـ حٓث أف الهدل الهخصص  Spread-Spectrum Frequency Hopping البمكتكث، كٌ

تـ ٌذا الهسح بهعدؿ  جٓجا ٌٓرتز 2.48إلِ  2.40لترددات البمكتكث ٌْ بٓف  هرة فْ الثاىٓة  1600كٓ

ذا ها ٓجعؿ الجٍاز الهرسؿ جٓجا ٌٓرتز لتبادؿ الهعمكهات هع جٍاز  2.41ٓستخدـ تردد هعٓف هثؿ  الكاحدة. كٌ

تـ اختٓار 2.44جٍازٓف فْ ىفس الغرفة ٓهكف أف ٓستخدهكا ترددان آخر هثؿ  أخر فْ حٓف أف  جٓجا ٌٓرتز كٓ

 ٓكجد أكثر هف جٍازٓف ٌذي الترددات تمقائٓا كبطرٓقة عشكائٓة هها ٓهىع حدكث تداخٛت بٓف اٖجٍزة، ٖىً ٚ

ف حدث ذلؾ فإىً ٓككف لجزء  .هف الثاىٓة ٓستخدهاف ىفس التردد فْ ىفس الكقت. كا 

 الحمراء الأشعة تحت2-11

ؿ ضغطة  تبدك كظٓفة جٍاز التحكـ عف بعد أكثر تعقٓدا هها ىراٌا ىحف بتمؾ البساطة كالتمقائٓة فٍك ٓقكـ بتحكٓ

طٍا التمفاز. كبإزالة الغطاء الخمفْ لمجٍاز ضكئٓة باٖشعة تحت الحهراء ٓمتق الهستخدـ عمِ الزر إلِ إشارة

ك "لكحة الدائرة الهطبكعة" كالتْ تحتكم عمِ سىجد أف تً كٌ الهككىات  ٌىاؾ جزءا كاحدا فقط ٓهكف رؤٓ

  .ا٘لكتركىٓة كهكاف تكصٓؿ البطارٓة

كتعرؼ أٓضا  فْ جهٓع أجٍزة التحكـ عف بيعد، فسترل كحدة دائرة هتكاهمة كالهككىات التْ تراٌا ٌىا هتهاثمة

ْ هركبة فٓها ٓعرؼ بكحدة ثىائٓة ذات Chip باسـ الشرٓحة  رأسا هف الخطكط الداخمٓة الهزدكجة، 18، كٌ

اسكد كذا ثٛثة رؤكس،  كسترل إلِ ٓهٓف الشرٓحة صهاها ثىائٓا )دآكد(، كصهاها ثٛثٓا )تراىزٓستكر( ذا لكف
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ف. كهكثفا ا كجد بجكار هكصٛت البطارٓة  زرؽكصهاـ رىٓف ذا لكف اصفر. كهقاكهتٓف خضراكٓ غاهقا، كٓ

الشرٓحة فْ ٌذي الدائرة ا٘حساس بأم ضغطة عمِ  هقاكهة خضراء كهكثؼ عبارة عف قرص اسهر. كتستطٓع

إلِ سمسمة هف الىبضات شبٍٓة بشفرة هكرس )الهستخدهة فْ  أم زر كتقكـ عىدئذ بترجهة ٌذي الضغطة

هختمفة كخاصة بً. كتقكـ الشرٓحة بإرساؿ ٌذي ا٘شارة سمسمة ىبضات  (التمغراؼ(، كلكؿ زر )هفتاح

تٍا )الىبضات( إلِ ا كتقكٓ   .الصهاـ الثٛثْ الذم ٓقكـ بدكري بتكبٓرٌ

  لوحة الدائرة المطبوعة2-12

عمِ سطحٍا أسٛؾ  ٌْ عبارة عف لكحة رفٓعة كصغٓرة هصىكعة هف هادة اٖلٓاؼ الزجاجٓة، هطبكع بالحفر

تـ ترك كتستخدـ ٌذي الدكائر ٖىً هف السٍؿ  .ٓب الهككىات ا٘لكتركىٓة عمِ ٌذي المكحةىحاسٓة رفٓعة، كٓ

الهكمؼ ىسبٓا طباعة الحبر عمِ صفحة هف الكرؽ. فكذلؾ  إىتاجٍا كتجهٓعٍا بأحجاـ كبٓرة. ككها أىً هف غٓر

تركٓب الىحاس عمِ صفحة )لكحة( هف اٖلٓاؼ الزجاجٓة، كهف السٍؿ أٓضا  هف غٓر الهكمؼ طباعة أسٛؾ

ا( آلٓا عمِ ٌذي المكحة كلجهعٍا لتكصٓمٍا الهككىات باٖسٛؾ  ا٘لكتركىٓة )الشرٓحة كالتراىزٓستكر كغٓرٌ

ْ هصىكعة هف رقٓقة هطاطٓة،  الىحاسٓة، كتحتكل المكحة عمِ هجهكعة هف ىقاط التكصٓؿ ٖزرار الجٍاز، كٌ

ر ٓهس ٌذا القرص ىقاط التكصٓؿ عمِ الز  كلكؿ زر قرص هكصؿ لمكٍرباء )اسكد المكف(. كعىدها ٓتـ ضغط

كصؿ بٓىٍا فتحس الشرٓحة بٍذا كجد فْ ىٍآة المكحة صهاـ باعث لمضكء باٖشعة تحت  المكحة كٓ اٚتصاؿ. كٓ

  .إلًٓ كمهبة ضكئٓة صغٓرة الحهراء ٓهكف الىظر

بعد تبث  الصهاهات الخاصة بأجٍزة التحكـ عف إٚ أف تصدر جهٓع الصهاهات الباعثة لمضكء ضكءا هرئٓا

ْ أشعة غٓر هرئٓة لمعٓف البشرٓة. كلكىٍا لٓست هستعصٓة عمِ كؿ اٖبصار عمِ أٓة  أشعة تحت الحهراء كٌ

ر الفٓدٓك رؤٓة ٌذي اٖشعة، فٓتـ تكجًٓ جٍاز التحكـ عف بعد إلِ آلة حاؿ فعمِ سبٓؿ الهثاؿ  ٓهكف ٔلة تصكٓ
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ة اٖشعة تحت الحهرا ر كالضغط عمِ أم زر فٓهكف رؤٓ اٚستقباؿ فْ  ء تكهض عمِ الشاشة. ككحدةالتصكٓ

عهؿ جٍاز التحكـ عف بعد ة ٌذي اٖشعة أٓضا، كٓ كالتالْ: عىدها ٓضغط أم زر تتـ  التمفاز قادرة عمِ رؤٓ

كتصدر إشارة خاصة بٍذا الزر شبٍٓة بشفرة  تكصٓمة كٍربٓة تحس بٍا الشرٓحة كتحدد الزر الهضغكط

قكـ التراىزٓستكر بتكبٓر ا رسالٍا إلِ الصهاـ الباعث لمضكء الذم ٓقكـ بتحكٓمٍا إلِ أشعة  ٘شارةالهكرس. كٓ كا 

تً لٍا ٓقكـ بتىفٓذ الهطمكب تحت الحهراء ٓراٌا  . جٍاز ا٘حساس فْ التمفاز كبرؤٓ

 

 

 

 

 

 

 

  

 

 

   



99 
 

 

 تمهيد 3-1

ا هف الشبكات اتاف لمشبك الهخاطر هشتركة بٓف ، سكاء كاىت ٌذي أخرل الٛسمكٓة اخطاران تٍدد اهىٍا كغٓرٌ

 ً الشبكات السمكٓة ك الٛسمكٓة ، اك كاىت هخاطر هخصصة اك هكجكدة فقط فْ الشبكات الٛسمكٓة كها تحتكٓ

ا هف الهعركؼ اف هف أخطر ها ٍٓدد الشبكات ٌذي اٚٓاـ ٌْ ٌجهات حجب الخدهة ، ك هف هعآٓر ك غٓرٌ

اف تهت بصكرة دقٓقة ك هركزة. اف هىفذم ٌجهات التْ قد تتعرض لٍا ك فْ كثٓر هف اٚحٓاف ٓصعب تفادٍٓا 

ٓحتاجكف الِ عدد كبٓر هف اٚجٍزة  Distributed Denial of Serviceاك  DDoSحجب الخدهة الهكزعة 

لكْ ٓىفذكا ٌجهاتٍـ، فتراٌـ ٓبرهجكف برهجٓات تعهؿ عمِ اتهتة الٍجكـ ك اٚستٓٛء عمِ اجٍزة الحاسب ك 

ا بصكرة تمقائٓة سرٓعة، ك اذا كاف جٍاز الحاسب غٓر هحهْ هف ثـ اٚىتقاؿ الِ اٚجٍزة ا لهجاكرة ك غٓرٌ

. فْ العادة فاف  بصكرة كافٓة فاىً سٓقع ضهف قائهة اٚجٍزة التْ تىتظر اٚكاهر هف الهٍاجهٓف لتىفذ الٍجكـ

عمِ شبكة اٚجٍزة الهصابة ٚ ٓتـ حذؼ الهمفات هىٍا، لكف ٓتـ استعهالٍا جهٓعان فْ كقت كاحد فْ الٍجكـ 

 .zombiesهعٓىة اك هكقع هعٓف ك تمؾ اٚجٍزة تسهِ باؿ

ٓحتكم ٌذا الفصؿ عمِ تعرٓؼ لمهخاطر كالهٍاجهكف كسكؼ ٓتـ التركٓز عمِ الثغرات اٖهىٓة الهكجكدة فْ 

 .بهزٓد هف التفصٓؿ  الشبكات الٛسمكٓة

 

 



100 
 

 مفهوم الأمن في شبكات الحساسات اللاسلكية3-2

ٓتهثؿ تحقٓؽ اٖهف فْ شبكات الحساسات الٛسمكٓة بتكفٓر الحهآة الفٓزٓائٓة لمحساسات ، حهآة 

هكف تمخٓص الهتطمبات اٖهىٓة ،اٚتصاٚت بٓف هككىات الشبكة، ك أخٓران حهآة البٓاىات  لشبكات   كٓ

 :  الحساسات الٛسمكٓة فْ الىقاط التالٓة 

البٓاىات عف اٖطراؼ غٓر الهصرح لٍـ باٚطٛع عمٍٓا، السرٓة الهتقدهة: ك سرٓة البٓاىات: ك تعىْ إخفاء 

تعىْ هىع أم عقدة هف قراءة أم رسالة بعد هغادرتٍا لمشبكة، السرٓة الرجعٓة: ك تعىْ هىع أم عقدة جدٓدة هف 

ـ الرسائؿ هف قراءة أم رسالة قدٓهة ىقمت قبؿ اىضهاـ العقدة لمشبكة، هكثكقٓة البٓاىات: ك تشهؿ ضهاف استٛ

هصادر هكثكقة ، التصرٓح ك تحدٓد الصٛحٓات: السهاح فقط بالعقد الهصرح لٍا بالهشاركة فْ أعهاؿ 

الشبكة، ضبط الكصكؿ: ك الذم ٓهىع الكصكؿ غٓر الهصرح بً لهكارد الشبكة، صحة البٓاىات: ك ٌْ التأكد 

ا أثىاء ىقم أف هف رٌ ٍا خٛؿ الشبكة ، حداثة البٓاىات: أم ضهاف اف البٓاىات سمٓهة ك لـ ٓتـ تخرٓبٍا أك تحكٓ

جهٓع البٓاىات ك الرسائؿ الهتبادلة حدٓثة كهىع إعادة إرساؿ بٓاىات قدٓهة، عدـ ا٘ىكار: أٚ ٓككف بهقدكر أم 

عقدة إىكار إرساؿ أم رسالة،  استهرارٓة الشبكة ك هتاىتٍا: أف تككف الشبكة صمبة فْ هكاجٍة اٚختراقات 

ك القدرة عمِ ضهاف استهرارٓة  ،تحتكم الهضاعفات الىاتجة عىٍا، سرعة التغمب عمِ اٚعتداءات اٖهىٓة ك أف

الشبكة، تفاكت هستكٓات اٖهف: ك ٓعىِ قدرة الشبكة عمِ تغٓٓر درجة اٖهف بىاء عمِ تغٓر الهكارد الهتكفرة 

 سات الٛسمكٓة إلِ: القابمة لمتطبٓؽ فْ شبكات الحسا ك ٓهكف تصىٓؼ الكسائؿ اٖهىٓة،فْ الشبكة

 ك التْ تهىع اٚختراقات اٖهىٓة هف الحدكث أك أف تجعؿ هىٍا عمِ اٖقؿ هٍهة صعبة :كسائؿ كقائٓة.1

ك التْ تهكف الشبكة هف اكتشاؼ اٚختراقات عىد حدكثٍا ك التفرٓؽ بٓىٍا ك بٓف حاٚت الفشؿ :كسائؿ كاشفة.2

 .غٓر الهقصكدة
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ك التْ قد تتفاكت هف تجهٓد جهٓع أعهاؿ الشبكة حتِ ٓزكؿ هصدر الخطر إلِ آلٓات أكثر  :كسائؿ تفاعمٓة.3

 تعقٓدان تعهؿ عمِ تعطٓؿ الجزء الهصاب هف الشبكة هع استهرآة عهؿ باقْ اٖجزاء 

 ىذكر هىٍا:  ك تختمؼ درجة اٖهف الهتكفرة فْ شبكة الحساسات الٛسمكٓة بىاء عمِ عكاهؿ أساسٓة

 قة التْ تـ ىشر الحساسات فٍٓاطبٓعة الهىط -1

 تكفر هحطات الهراقبة فْ الشبكة -2

 عدد العقد الهككىة لمشبكة ، خصائصٍا، ك تحركاتٍا -3

 احتهاٚت حدكث اٚعتداءات -4

ت الهستخدهة فْ إدارة الشبكة -5  البركتكككٚ

 الهتطمبات اٖهىٓة لمتطبٓؽ البرهجْ الذم ٓستخدـ الشبكة -6

 الحساسات اللاسلكيةالأمن في شبكات عوقات م 3-3   

القٓكد التْ تجعؿ هف تحقٓؽ اٖهف فْ شبكات الحساسات الٛسمكٓة أهران هعقدان ك صعب فٓها ٓمْ ىستعرض 
نٛ:الهىاؿ    -إف لـ ٓكف هستحٓ

حدكد الحساسات: ك التْ تتصؼ بهحدكدٓة الهكارد فٓها ٓتعمؽ بهكارد الطاقة، سرعة الهعالجة، سعة التخزٓف .1

ك قىكات اٚتصاؿ هها ٓكجد تضاربان بٓف تخفٓض استٍٛؾ الهكارد ك رفع هستكل اٖهف فْ الشبكة. كها أف 

قٓدان إذا كاىت الحساسات قابمة لمحركة ٌذي الحساسات سرٓعة الفشؿ ك غٓر هقاكهة لمتٛعب. كقد ٓزٓد اٖهر تع

ك اٚىتقاؿ هف هكقع ٔخرفاٚختراقات التْ تىشأ هف عقد هتحركة تككف صعبة اٚكتشاؼ. ٌذا با٘ضافة إلِ 

ا فْ هساحات كاسعة ك بٓئات عىٓفة تزٓد  ف الشبكة ك التْ ٓتـ ىشرٌ ارتفاع عدد الحساسات الهستخدهة فْ تككٓ
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كة اٖهىٓة ك ٓكجد الحاجة إلِ إدارة أهىٓة هكزعة عكضان عف اٚعتهاد عمِ هف فرص استغٛؿ ثغرات الشب

 ىقطة أهىٓة هركزٓة. 

حدكد الشبكة: تتغٓر جغرافٓة الشبكة بشكؿ دائـ هها ٓجعمٍا فرٓسة سٍمة لٛختراقات التْ ٓهكف أف تأتٍٓا هف .2

جدراف ىارٓة تحهْ حدكدٌا. كها أف جهٓع اٚتجاٌات عمِ خٛؼ الشبكات السمكٓة التْ تتكفر فٍٓا بكابات ك 

نٛ تكجٍٓٓان غٓر ثابت، ٌذا با٘ضافة إلِ اعتهاد شبكات  عهمٓات إزالة ك إضافة العقد الهستهرة تخمؽ ٌٓك

 الحساسات الٛسمكٓة عمِ اٚتصاٚت الٛسمكٓة التْ تعاىْ هف العدٓد هف الثغرات اٖهىٓة.

ات فْ بٓئات هفتكحة ك عىٓفة هها ٓجعمٍا عرضة لمتخرٓب ك حدكد فٓزٓائٓة: ك التْ تىشأ هف ىشر الحساس. 3

اٖسر با٘ضافة إلِ افتقار الحساسات إلِ كسائؿ الحهآة ك هقاكهة التٛعب التْ تـ غض الىظر عىٍا 

 ٚرتفاع تكمفتٍا الهصىعٓة.

 الاعتداءات الأمنية في شبكات الحساسات اللاسمكية3-4

 تصنيف الاعتداءات الأمنية 3-4-1

ض شبكات الحساسات الٛسمكٓة إلِ أشكاؿ هختمفة هف اٚعتداءات اٖهىٓة التْ ٓهكف تصىٓفٍا هف تتعر 

فاٚعتداءات  ،زكآا هتعددة. تصىؼ اٚعتداءات هف حٓث ىشاطٍا إلِ اعتداءات صاهتة ك اعتدءات فاعمة 

ر فٍٓاتتهثؿ باٚالسمبٓة التْ  ك اٚعتدءات الىشٓطة التْ  طٛع عمِ البٓاىات فقط دكف إجراء تخرٓب أك تحكٓ

ر كتخرٓب كتعدٓؿ البٓاىات كاستغٛؿ عهمٓة اٚتصاؿ . ك بحسب الهتطمبات اٖهىٓة لمشبكة تصىؼ تتهثؿ بتحكٓ

اٚعتداءات إلِ اعتداءات عمِ سرٓة ك هكثكقٓة البٓاىات، اعتدءات عمِ استهرآة الشبكة، ك اعتداءات خفٓة 

اٚعتدءات إلِ ىكعٓف، الىكع اٖكؿ  2006اثاف ك هف هعً ، تستٍدؼ ىزاٌة خدهات الشبكة. ك ٓصىؼ ب
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ٓستٍدؼ ألٓات اٖهىٓة الهستخدهة فْ الشبكة، الىكع الثاىْ ٓستٍدؼ ألٓات اٖساسٓة فْ الشبكة كآلٓة 

اٚعتداءات بحسب قدرات  [2010كافٓثا ك سرٓدٌاف ، ] [2009ٌٓمْ ك هف هعً، ]التكجًٓ. كها ٓصىؼ 

ءات تستخدـ الحساسات التْ تىتهْ لمشبكة أك أجٍزة تحاكٍٓا فْ القدرات، ك اعتداءات الهعتدم إلِ اعتدا

تستخدـ أجٍزة أكثر قكة كالكهبٓكتر الهحهكؿ، ك هف جٍة أخرل ٓصىؼ اٚعتداءات بحسب ىقطة الكصكؿ إلِ 

كة. كها اعتدءات خارجٓة صادرة هف كائىات خارج الشبكة، ك اعتداءات داخمٓة صادرة هف عقد تىتهْ لمشب

كافٓثا ك سرٓدٌاف ] [2009ٌٓمْ ك هف هعً، ]تكجد اعتداءات تستٍدؼ طبقات البركتكككؿ الهختمفة فْ الشبكة 

الطبقة الهحسكسة ، طبقة ربط البٓاىات، طبقة الشبكة، طبقة الىقؿ، ك طبقة التطبٓقات. ك كؿ طبقة  [2010، 

ا فْ الجزء الٛحؽ هف البحث.تتعرض ٖشكاؿ هختمفة هف اٚختراقات اٖهىٓة سىأتْ عمِ ذ  كرٌ

إف أم هعتدم عمِ شبكات الحساسات الٛسمكٓة ٓتـ تصىٓفً بىاءان عمِ  دكافعً ك الغرض هف اعتدائً، 

ك كذلؾ الهعرفة ك الهكارد التْ ٓهتمكٍا. كعىد التكجً إلِ تأهٓف شبكات الحساسات الٛسمكٓة عمٓىا التفكٓر فْ 

: ها الذم ىسعِ إلِ حهآتً؟ ٌؿ ىسعِ إلِ حهآة البٓاىات [2008شاي ، طاٌر ك ]إجابة اٖسئمة التالٓة 

الهتبادلة ك الهحافظة عمِ سرٓتٍا؟ ٌؿ ىسعِ إلِ ضهاف بقاء الشبكة ك استهرارٓة عهمٍا عىد تعرضٍا ٚعتداء 

ج الهترتبة ها؟ ها ٌْ القدرات التْ ٓهمكٍا الهعتدم؟ ها ٌْ اٚستراتٓجٓة الهتبعة فْ اٚعتداء؟ ك هاٌْ الىتائ

 عمِ كقكع اٚعتداء؟

الذم ٓسعِ  –الهعتدم بحسب أٌدافً إلِ : الفضكلْ   [2009دم بٓترك ك هف هعً ، ]ك ٓصىؼ 

ش ك تضمٓؿ  –إلِ اٚطٛع عمِ البٓاىات الهىقكلة ك الهخزىة داخؿ الشبكة، الهمكث  الذم ٓسعِ إلِ تشكٓ

ذم ٍٓدؼ إلِ هىع هجهع الشبكة هف تمقْ بعض ك ال –الشبكة هف خٛؿ تغذٓتٍا ببٓاىات هزٓفة، الهزٓؿ 

الذم ٓعهؿ عمِ استبداؿ بٓاىات صحٓحة ببٓاىات هزٓفة. إف اٖضرار الىاتجة عف  –البٓاىات، الهستبدؿ 
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اٚعتداءات اٖهىٓة التْ تتعرض لٍا شبكات الحساسات الٛسمكٓة تختمؼ باختٛؼ طرٓقة ىشر ك تجهٓع 

، فالهعتدم عمِ الشبكات الهستكٓة لف ٓتهكف هف [2007كٓاها ك هف هعً ، ىا]البٓاىات الهتبعة داخؿ الشبكة 

السٓطرة عمِ كاهؿ الشبكة بهجرد سٓطرتً عمِ أحد عقدٌا، أها فْ الشبكات الٍرهٓة فإف بهقدرك الهعتدم أف 

ىكع ٓسٓطر عمِ كاهؿ الشبكة بهجرد سٓطرتً عمِ العقدة الجذر، هها ٓؤكد اختٛؼ الكسائؿ اٖهىٓة باختٛؼ 

 الشبكة. 

 أشكال الاعتداءات الأمنية 3-4-2

ىقكـ فْ ٌذا الجزء هف البحث بإلقاء الضكء عمِ أٌـ اٚعتداءات التْ تتعرض لٍا شبكات الحساسات 
كاىغ ] [2010كافٓثا ك سرٓدٌاف ، ]الٛسمكٓة. حٓث ىبدأ باستعراض اٚعتداءات الهستٍدفة لطبقات البركتكككؿ 

، ثـ ىىتقؿ إلِ اٚعتداءات التْ تستٍدؼ البٓاىات الهىقكلة [2008ك سارها،  ككهار] [2006ك هف هعً ، 
كافٓثا ك سرٓدٌاف ، ] [2009ٌٓمْ ك هف هعً، ] [2006ٌهٛىٓف ك هف هعً ، ] [2006باثاف ك هف هعً ، ]

ٓا ز [ ]2006ٌهٛىٓف ك هف هعً ، ]، ك أخٓران ىدرج اٚعتداءات الهحسكسة الهكجٍة ضد عقد الشبكة   [2010
 .[2008طاٌر ك شاي ، ] [2009ٌٓمْ ك هف هعً، [ ]2006ك زكهآا، 

 الاعتداءات المستهدفة لمطبقة المحسوسة 3-4-3

ش ا٘ذاعْ.1  التشكٓ

ش ا٘ذاعْ عمِ أىً أحد أشكاؿ حجب الخدهة الذم ٍٓدؼ هف خٛلً الهعتدم إلِ تعطٓؿ  ك ٓصىؼ التشكٓ

ش ا٘ذاعْ إلِ أىكاع  كافٓثا ك سرٓدٌاف ، ]الشبكة عف طرٓؽ بث إشارة عالٓة الطاقة. ك ٓهكف تقسٓـ التشكٓ

ش الهستهر: الذم ٓعهؿ عمِ إفساد حزـ البٓاىات الهىقكلة، الت[2010 ش الهخادع: الذم ٓرسؿ : التشكٓ شكٓ

ش العشكائْ: الذم ٓبدؿ بٓف حالتْ  بٓاىات هزٓفة تظٍر كجزء شرعْ هف حركة البٓاىات داخؿ الشبكة، التشكٓ

ش عىدها ٓشعر  ش التفاعمْ: الذم ٓعهد إلِ إرساؿ إشارات التشكٓ ش لتكفٓر الطاقة، التشكٓ الىكـ ك التشكٓ
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ش عالْ الطاقة قادرعمِ تعطٓؿ كاهؿ الشبكة ك قد ٓستخدـ الهبحركة البٓاىات فْ الشبكة.  عتدم هصدر تشكٓ

 ك إف لـ ٓتكفر ذلؾ فبهقدكر الهعتدم أف ٓستخدـ هصادر أقؿ طاقة هكزعة بشكؿ استراتٓجْ. 

 التٛعب الهحسكس.2

ا عمِ هساحات كاسعة با٘ضافة إلِ عدـ  نٛ لعدة أسباب: ارتفاع عدد الحساسات ك اىتشارٌ ك الذم ٓعد سٍ

حساسات بتغمٓؼ هضاد لمتٛعب. ك عىد تهكف الهعتدم هف الكصكؿ إلِ الحساسات فإف بإهكاىً حهآة ال

ك عمِ عكس سرقة الهعمكهات الحساسة الهخزىة عمٍٓا، أك أف ٓستبدلٍا بحساسات أخرل ٓتحكـ بٍا. 

التخمص ٚ ٓهكف  اٚعتداءات اٖخرل التْ ٓهكف تٛفْ اٖثر الىاتج عىٍا ، ٓىتج التٛعب الهحسكس أثران دائهان 

 . هىً

 الاعتداءات المستهدفة لطبقة ربط البيانات 3-4-4

 التصادـ ك استىزاؼ الهكارد .1

ٓحدث التصادـ عىدها تحاكؿ عقدتٓف ا٘رساؿ فْ ىفس الكقت ك عمِ ىفس التردد، ك عىدها تتصادـ حزـ 

البٓاىات فإف البٓاىات التْ تحهمٍا تتعرض لمتغٓٓر هها ٓدفع العقد إلِ إعادة ا٘رساؿ هف خٛؿ قىاة اٚتصاؿ 

اكتشاؼ عهمٓات إعادة ا٘رساؿ ك  ٓحرـ بقٓة العقد هف استخداهٍا. ك ها لـ ٓتـ اٖهر الذم بشكؿ هستهر 

إٓقافٍا فإف هكارد الطاقة فْ العقد الهرسمة ك العقد الهجاكرة لٍا سٓتـ استىزافٍا. كقد ٓستخدـ ٌذا الىكع هف 

اٚعتداء لحجب خدهات الشبكة بشكؿ غٓر هباشر عىدها تسكد حالة هف ا٘جحاؼ فْ استخداـ هكارد الشبكة 

لمهعتدم أف ٓسبب التصادـ هف خٛؿ تغٓٓر جزء هف البٓاىات الهكجكدة فْ ٓهكف ، [2006كاىغ ك هف هعً ، ]

الحزـ الهىقكلة ك بذلؾ ٓكجد خطأ ٓدعك ٘عادة ا٘رساؿ. كها ٓهكف أف ٓحدث التصادـ عىدها تخالؼ العقدة 
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ة الخبٓثة شركط بركتكككؿ التحكـ فْ الدخكؿ ك تقكـ با٘رساؿ فْ أم كقت شاءت، ك قد تدعْ العقدة الخبٓث

 أىٍا عقدة شرعٓة لتستحكذ بذلؾ عمِ صٛحٓات ا٘رساؿ. 

 اٚستجكاب.2

ٓستغؿ ٌذا اٚعتداء بركتكككؿ الهصافحة الهستخدـ فْ تحقٓؽ اٚتصاؿ بٓف العقد، حٓث ٓتهكف الهعتدم هف 

استىزاؼ هكارد العقدة الهستٍدفة هف خٛؿ إرساؿ حزـ طمب ا٘رساؿ بشكؿ هتكرر هها ٓدفع العقدة الضحٓة 

 .[2010كافٓثا ك سرٓدٌاف ، إلِ الحد الذم ٓستٍمؾ هكاردٌا ]إلِ إعادة إرساؿ رد جاٌزٓة اٚستقباؿ 

 اعتداء سٓبٓؿ.3

ىا ٓعهد الهعتدم إلِ اىتحاؿ ٌكٓة أكثر هف عقدة داخؿ الشبكة هها ٓؤثر عمِ هكثكقٓة ك صحة البٓاىات، ك  كٌ

ة ٓهكف لمهعتدم أف ٓخترؽ التخزٓف الهكزع لمبٓاىات، آلٓة التكجًٓ الهستخدهة فْ الشبكة،  هف خٛؿ تزٓٓؼ الٍكٓ

ك إذا دهجت الٍكٓات الهزٓفة هع هكاقع . [2006باثاف ك هف هعً ، ]اىات، ك تكزٓع الهكارد آلٓة تجهٓع البٓ

 [2008هزٓفة ٓصبح بإهكاف الهعتدم أف ٓظٍر فْ هكاقع هختمفة هف الشبكة بٍكٓات هختمفة ]طاٌر ك شاي ، 

كعة هف العقد هها ٓزٓد هف احتهالٓة اختٓار عقدة سٓبٓؿ كجزء شرعْ هف هسار التكجًٓ. ك قد تعهؿ هجه

الهزٓفة إلِ إرساؿ تعزٓزات سمبٓة تطعف فْ صحة هجهكع البٓاىات التْ أرسمتٍا العقد ]ككهار ك سارها، 

2008] . 
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 الاعتداءات المستهدفة لطبقة الشبكة 3-4-5

 اعتداء الهجهع.1

ٓقكـ الهعتدم باستغٛؿ خكارزهٓات التكجًٓ هف أجؿ تكجًٓ حركة البٓاىات إلِ عقدة ضحٓة تعهؿ بهثابة 

ٓقطع قد الذم  -ك قد ٓستخدـ ٌذا الهجهع الهجهع التْ تجرؼ إلٍٓا كؿ الرسائؿ الهىقكلة خٛؿ الشبكة. 

 د أك الثقب الدكدم.لتحقٓؽ اعتداء الثقب اٖسك -الطرٓؽ بٓف العقد ك الهحطة الطرفٓة فْ الشبكة

 طكفاف حزـ الترحٓب.2

ت التكجًٓ فإف العقد تعمف عف كجكدٌا بإرساؿ حزـ ترحٓب إلِ العقد الهجاكرة لٍا، ك  كفقان لمعدٓد هف بركتكككٚ

لٓرسؿ هف خٛلً   -أك أم جٍاز آخر لً ٌكائْ إرساؿ قكم –قد ٓعهد الهعتدم إلِ استخداـ كهبٓكتر هحهكؿ 

ـ ٌذي العقد بأف جٍاز الهعتدم عقدة شرعٓة تىتهْ إلِ الشبكة  حزـ ترحٓب إلِ جهٓع العقد فْ الشبكة هها ٓكٌ

 اٖهر الذم ٓؤدم إلِ ٌدر طاقة العقدة ك فقداف البٓاىات.هخكلة ٚستٛـ الرسائؿ 

 اعتداء الثقب اٖسكد.3

د الىقاط الكسٓطة هها ٓعىْ أىٍا تفترض أف جهٓع العقد تستخدـ شبكات الحساسات الٛسمكٓة التكجًٓ هتعد

ا  ك تقع العقد ضحٓة الهشاركة فْ تكجًٓ الرسائؿ تعهؿ عمِ تهرٓر الرسائؿ بإخٛص ك بدكف تغٓٓرهسارٌ

لمهعتدم عىدها ٓقىعٍا بأىً عمِ بعد قفزة كاحدة لتهرر الرسائؿ إلًٓ ك عىد استٛهً لمرسائؿ قد ٓرفض تهرٓر 

نٛ بذلؾ ثقبان أسكد تختفْ داخمً الرسائؿ أك أف ٓهرر الرسائؿ بشكؿ اىتقائْ فٓسهح  بعض الرسائؿ ك ٍٓهمٍا هشك

عقدة خبٓثة تعهؿ بهثابة الثقب اٖسكد الذم  2بهركر بعضٍا ك ٍٓهؿ البعض أخر ك ٓظٍر فْ الشكؿ رقـ 

 .]2010هارتىز ك جكىًٓ،  [ٓتكسط بٓف عىاقٓد الشبكة 
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 الثقب الدكدم.4

عتداء ٓقكـ الهعتدم بإىشاء ىفؽ افتراضْ تهرر هف خٛلً الرسائؿ، ك ٓهكف إٓجاد ٌذا الىفؽ هف فْ ٌذا اٚ

خٛؿ عقدتٓف هتكاجدتٓف فْ جزئٓف هختمفٓف فْ الشبكة، ك تزداد خطكرة الثقب الدكدم عىدها ٓتكضع الهعتدم 

ـ العقد فْ الشبكة بأىً عمِ بعد قفزة كاح دة هها ٓتٓح لً استٛـ جهٓع عمِ هقربة هف الهحطة الطرفٓة لٓكٌ

حٓث ٓجذب الثقب الدكدم رسالة العقدة أ دكف أف تهر بالعقد  3كها ٌك هكضح فْ الشكؿ رقـ الرسائؿ 

 الشرعٓة.

 التكجًٓ الخاطئ.4

تعهؿ العقدة الخبٓثة الهكجكدة فْ هسار التكجًٓ عمِ إرساؿ حزـ البٓاىات فْ هسارات خاطئة لتهىع هف 

الشرعْ. ك بإهكاف الهعتدم أف ٓغٓر هعمكهات التكجًٓ كذلؾ لٓخمؽ حمقات تكجًٓ داخؿ كصكلٍا إلِ هستقبمٍا 

]كاىغ ك هف الشبكة، لٓغٓر أطكاؿ هسارا ت التكجًٓ، أك لٓجذب حزـ البٓاىات باتجاي عقدة هعٓىة أك ٓبعدٌا عىٍا 

  .[2006هعً ، 

 تزٓٓؼ إقرار اٚستٛـ.5

ت التكجًٓ الهستخدهة فْ ش بكات الحساسات الٛسمكٓة استخداـ إقرار التسمٓـ لمتأكد هف تتطمب بركتكككٚ

كقد ٓقكـ الهعتدم بالتصىت عمِ حزـ البٓاىات الهىقكلة ك هف ثـ ٓقكـ بتزٓٓؼ إقرار اٚستٛـ كصكؿ الرسائؿ، 

ـ العقد الهرسمة باستٛـ الهستقبؿ الشرعْ لٍا  الذم قد ٓككف خارج الخدهة فْ الحقٓقة، لٍذي الحزـ هها ٓكٌ

 باستخداـ ٌذي الثغرة ٓستطٓع الهعتدم أف ٓعطْ هعمكهات غٓر صحٓحة عف حالة العقد فْ الشبكة.ف

 اٚعتداء الهكجً.6
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هف خٛؿ تحمٓؿ حركة البٓاىات فْ الشبكة ٓستطٓع الهعتدم أف ٓحدد العقد ذات الهسؤكلٓات الخاصة فْ 

الشبكة كرأس العىقكد أك هدٓر الهفاتٓح اٖهىٓة، لٓتهكف هف السٓطرة عمِ الشبكة عف طرٓؽ شف ٌجهات 

ش ا٘ذاعْ ك حجب الخدهة عمِ ٌذي العقد.   .[2010]كافٓثا ك سرٓدٌاف ، التشكٓ

 الاعتداءات المستهدفة لطبقة النقل 3-4-6

 اعتداء الطكفاف.1

ك ك الذم ٓقع عىدها ٓقكـ الهعتدم بتكرار إرساؿ طمبات اٚتصاؿ إلِ عقدة ها لٓعهؿ عمِ استىزاؼ هكاردٌا. 

 ٓهكف الحهآة هف ٌذا اٚعتداء بكضع حد لعدد طمبات اٚتصاؿ الهرسمة هف كؿ عقدة.

 اعتداء الٛتزاهف.2

إلِ إرباؾ اٚتصاٚت القائهة فْ الشبكة، حٓث ٓقكـ الهعتدم بتكرار إرساؿ رسائؿ هزٓفة إلِ  ٌذا الىكع ٍٓدؼ

أحد أك كٛ طرفْ اٚتصاؿ هها ٓدفع العقد إلِ طمب إعادة ا٘رساؿ ك إذا استخدـ الهعتدم التكقٓت الهىاسب 

فْ استىزاؼ هكاردٌا طمبان لتصحٓح  بإهكاىً أف ٓهىع العقد الهتصمة هف تبادؿ أم هعمكهات صحٓحة لتستهر

 ا٘رساؿ.  

 الاعتداءات المستهدفة لطبقة التطبيقات3-4-7

 اعتداء ا٘رباؾ.1

ك الذم ٓقع عىدها ٓقكـ الهعتدم بغهر العقد بهثٓرات لمحساسات هها ٓضخـ حجـ البٓاىات الهرسمة هف العقد 
  طاقة العقد ك استٍٛؾ عرض ىطاؽ الشبكة. ك ٍٓدؼ ٌذا الىكع هف اٚعتداء إلِ ٌدرإلِ الهحطة الطرفٓة. 
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ك ٓهكف الحد هف آثاري هف خٛؿ ضبط الحساسات بحٓث تعهؿ عىد كجكد هثٓرات هحددة كأف تتحسس حركة 
 الهركبات ٚ أم حركة عشكائٓة تحدث حكلٍا. 

 إعادة البرهجة الغاهرة.2

ٓتـ تأهٓف ٌذي العهمٓة فإف بإهكاف إف ىظـ برهجة الشبكات تسهح بإعادة برهجة العقد عف بعد، ك إذا لـ 
 الهعتدم أف ٓختطؼ العهمٓة لٓتحكـ بالعقد الهككىة لمشبكة.

 الاعتداءات المستهدفة لمبيانات المنقولة 3-4-8

فْ شبكات الحساسات الٛسمكٓة ترسؿ الحساسات إلِ الهحطة الطرفٓة تقارٓران بالتغٓٓرات التْ تحدث فْ 

ا فٓها ٓمْ.الهعالـ التْ تراقبٍا، ك قد   تتعرض ٌذي التقارٓر إلِ هجهكعة هف اٚعتداءات ىذكرٌ

 الهقاطعة.1

فْ ٌذا الىكع هف اٚعتداء تصبح قىاة اٚتصاؿ غٓر هتاحة هها ٍٓدد استهرارٓة عهؿ الشبكة ك ٓساعد فْ 

 تحقٓؽ حالة حجب الخدهة.

 اٚعتراض.2

إلِ اختراؽ سرٓة   ]2009سٓف ،  [الذم قد ٓعرؼ باسـ التصىت أك الرصد الصاهت –ٍٓدؼ ٌذا اٚعتداء 

الرسائؿ الهتبادلة بٓف العقد هف خٛؿ التصىت عمٍٓا أك هف خٛؿ السٓطرة عمِ أحد عقد الشبكة ك البٓاىات 

ٓاىات إٚ أىً ء ٖىً ٚ ٓجرم أم تعدٓؿ عمِ الباك هف الصعب اكتشاؼ ٌذا الىكع هف اٚعتدالهخزىة داخمٍا. 

 هف الههكف التقمٓؿ هف ىسبة حدكثً هف خٛؿ استخداـ آلٓات التشفٓر الهىاسبة.

 التعدٓؿ.3
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ٍٓدد ٌذا اٚعتداء صحة ك ىزاٌة البٓاىات عىدها ٓتهكف الهعتدم هف الكصكؿ إلِ البٓاىات ك ٓعدلٍا هها ٓخمؽ 

ىات الهرسؿ، الهرسؿ إلًٓ، هحتكل الرسالة ىفسٍا، فقد ٓغٓر الهعتدم بٓاتشكٓشان بٓف العقد التْ تتبادؿ البٓاىات. 

 أك ٓهسح بعض الحزـ هها ٓفسد الرسالة.

 التصىٓع.4

ٓستٍدؼ ٌذا اٚعتداء هكثكقٓة البٓاىات الهىقكلة داخؿ الشبكة عىدها ٓقكـ الهعتدم بتغذٓة الشبكة ببٓاىات 

ك هف الههكف أف تساعد لمشبكة.  هصىعة هف قبمً. الغرض اٖساسْ لٍذا اٚعتداء ٌك تضمٓؿ العقد الهككىة

 فْ تحقٓؽ حجب الخدهة عىدها تغهر العقد بطكفاف هف الحزـ الهصىعة.

 إعادة ا٘رساؿ.5

ـ العقد بحداثتٍا.  ك تبرز ٓؤثر ٌذا اٚعتداء عمِ حداثة البٓاىات عىدها ٓعٓد الهعتدم إرساؿ رسائؿ قدٓهة لٓكٌ

ت الهدركة لمزهف.ٌذي الثغرة فْ الشبكات التْ ٚ تستخدـ البركتكك  كٚ

 الاعتداءات المحسوسة الموجهة ضد عقد الشبكة  3-4-9

 اعتقاؿ العقدة.1

عادة ها ٓتـ ىشر شبكات الحساسات الٛسمكٓة فْ هكاقع هفتكحة هها ٓجعمٍا عرضة لٛعتقاؿ. ك بهجرد 

ا، أك إعادة برهجٍا. إف  اعتقالٍا فإف بإهكاف الهعتدم أف ٓسرؽ الهعمكهات الحساسة الهخزىة عمٍٓا، تدهٓرٌ

 اعتقاؿ عقدة كاحدة ٓعرض الشبكة بأكهمٍا لمخطر. 

 العقدة الهزٓفة.2



112 
 

اف الهعتدم أف ٓضٓؼ عقدة هزٓفة إلِ الشبكة لتعهؿ عمِ تغذٓة الشبكة ببٓاىات خاطئة، ك قد تتهكف هف بإهك

ك ٓعد ٌذا اٚعتداء هف أخطر اٚعتداءات ٖىً بإهكاف العقدة استدارج العقد الهجاكرة لٍا لترسؿ لٍا بٓاىاتٍا. 

 .الهزٓفة أف تىشر أككادٌا الخبٓثة إلِ سائر العقد فْ الشبكة 

 استىساخ العقدة.3

ة  ٓقكـ الهعتدم بإضافة عقدة هستىسخة هف أحد العقد الهتكاجدة فْ الشبكة بحٓث تحهؿ العقدة الهستىسخة ٌكٓ

العقدة الضحٓة  فتصبح قادرة عمِ تزٓٓؼ هعمكهات التكجًٓ داخؿ الشبكة با٘ضافة إلِ تهكىٍا هف الكصكؿ 

العقد الهستىسخة فْ هكاقع استراتٓجٓة ٓستطٓع الهعتدم إلِ هعمكهات سرٓة كهفاتٓح التشفٓر ك عىد كضع 

التحكـ بىطاقات هختمفة هف الشبكة هع إهكاىٓة إحداث فصؿ الشبكة  ك ٓهكف أف تككف ٌىاؾ أكثر هف ىسخة 

  بىفس الٍكٓة عمِ عكس اعتداء سٓبٓؿ الذم تظٍر فًٓ عقدة كاحدة بٍكٓات هختمفة.

 الحرهاف هف كضع السككف.4

ك تداء إلِ حرهاف العقد هف كضع السككف هها ٓؤدم إلِ استىزاؼ هكارد طاقتٍا حتِ تهكت. ٍٓدؼ ٌذا اٚع

  .قد ٓحدث ذلؾ بغهر العقدة بعدد كبٓر هف الرسائؿ أك بطمب تىفٓذ حسابات كثٓفة تظٍر ك كأىٍا طمبات شرعٓة

 حماية شبكات الحساسات اللاسمكية3-5

القضآا الهتعمقة بحهآة ك تأهٓف شبكات الحساسات فْ ٌذا الجزء هف البحث ىمقْ الضكء عمِ بعض 

الٛسمكٓة، ٓبدأ ٌذا الجزء بتعرٓؼ ا٘طار العاـ الذم تعهؿ كفقً هعظـ الحمكؿ اٖهىٓة ، كها ٓىتٍْ بعرض 

 لهبادئ عهؿ بعض اٖىظهة اٖهىٓة فْ شبكات الحساسات الٛسمكٓة.

 ا٘طار العاـ لتصهٓـ حمكؿ أهىٓة 3-5-10
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إلِ ثٛث أٌداؼ رئٓسة فْ هجاؿ تأهٓف شبكات الحساسات الٛسمكٓةإدارة  [2004ف هعً ، ٌٓك ك ه]ٓشٓر 

ْ قضٓة حاسهة اٌٖهٓة لكىٍا تضحْ هٍهة صعبة فْ شبكات الحساسات الٛسمكٓة ىظران  هفاتٓح التشفٓر  كٌ

فإف إدارة الهفاتٓح تتـ  لطبٓعة الشبكات العشكائٓة، اٚتصاؿ الهتقطع، ك هحدكدٓة العقد هف حٓث الهكارد. تقمٓدٓان 

عف طرٓؽ جٍات هاىحة هكثكقة، إٚ أف استخداـ جٍة هاىحة كحٓدة فْ شبكات الحساسات الٛسمكٓة ٓعد أهران 

ت التكجًٓ  ،خطٓران ٖىً باختراؽ الجٍة الهاىحة تسقط الشبكة بأكهمٍا التكجًٓ أهف  تتعرض بركتكككٚ

الهستخدهة فْ شبكات الحساسات الٛسمكٓة إلِ الكثٓر هف اٚعتداءات الداخمٓة ك الخارجٓة، ك التحدم ٓكهف 

ت آهىة فْ ظؿ جغرافٓة الشبكة الدٓىاهكٓة، العقد غٓر الحصٓىة، با٘ضافة إلِ قدرات  فْ إٓجاد بركتكككٚ

هىع ٌجهات حجب الخدهة  ك الذم ٓعد أهران بالغ الصعكبة  ،صحكبة بهحدكدٓة الطاقةالحساسات الهحدكدة اله

 [2010كافٓثا ك سرٓدٌاف ، ]ك ذلؾ لقدرة الهخترؽ عمِ تىفٓذي فْ جهٓع طبقات بركتكككؿ الشبكة. ك ٓؤكد 

ك أف  عمِ ضركرة تأهٓف جهٓع طبقات بركتكككؿ الشبكة لتحقٓؽ أهف هتكاهؿ لشبكات الحساسات الٛسمكٓة

تككف ألٓات اٖهىٓة قابمة لمتكٓؼ هع طبٓعة الشبكات الهكزعة ك التشكٓؿ الدٓىاهٓكْ. كها ٓؤكد عمِ أٌهٓة أٚ 

طاٌر ك شاي ، ]تتعدل كمفة ألٓات اٖهىٓة الكمفة الهقدرة لٕثار الىاتجة عف اٚختراؽ اٖهىْ. بٓىها ٓتجً 

قتٓف لمكشؼ عف اٚختراقات  [2008 الذم تتكلِ فًٓ عقدة هركزٓة  –اٖهىٓة: الىٍج الهركزم إلِ تكضٓح طرٓ

هسؤكلٓة الكشؼ عف اٚختراؽ ك هف ثـ تحدٓد ألٓات الٛزهة لمتعافْ هف ٌذا اٚختراؽ ك هىع حدكثً 

نٛ. الهىٍج الهكزع حٓث تشترؾ جهٓع العقد فْ اكتشاؼ اٚختراؽ، ك فْ حاؿ تكاجدي فإىً ٓتـ اٚتصاؿ  هستقب

ٓة هف أجؿ إجراء التعدٓٛت الٛزهة عمِ جغرافٓة الشبكة ك هعمكهات التكجًٓ. ك هف سمبٓات بالعقدة الهركز 

ادة فْ كثافة حركة البٓاىات باتجاي العقدة الهركزٓة، كها أف الطرٓقة الثاىٓة تعد  الطرٓقة اٖكلِ أىٍا تسبب زٓ

عقد فإف بإهكاف الهخترؽ أف هىاسبة لمشبكات الهككىة هف عدد صغٓر هف العقد، ك فْ حاؿ ارتفاع عدد ال
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ٓسٓطر عمِ الشبكة دكف أف تشعر العقدة الهركزٓة بذلؾ. إف تصهٓـ أم حؿ أهىْ ٓعتهد عمِ طبٓعة الشبكة 

با٘ضافة  [2007ىاكٓاها ك هف هعً ، ]هف حٓث ٌدؼ التشغٓؿ، الىطاؽ، ك هدل اٌتهاـ الهعتدٓف باختراقٍا 

تشٓجاف ك هف هعً، ]ٓها ٓتعمؽ باستٍٛؾ هكارد العقد. حٓث ٓفٓد إلِ كمفة تىفٓذ ٌذا الحؿ اٖهىْ ك خصكصان ف

أف استٍٛؾ هكارد العقد بفعؿ ألٓات اٖهىٓة قد ٓؤدم إلِ حالة هف حجب الخدهة غٓر الهقصكدة فْ  [2004

بٓف ىكعٓف هف تكالٓؼ الطاقة  [2007كارٓكٍكؼ ، ]الشبكة ك ٌْ ها تعرؼ بحجب الخدهة اٖهىْ. ك ٓفرؽ 

ْ الطاقة الهستٍمكة فْ الترقب لٛختراقات الههكىة،  –لتىفٓذ ألٓات اٖهىٓة: تكالٓؼ ثابتة  الهصاحبة كٌ

ك ٌْ الطاقة الٛزهة ٚستكشاؼ العقد الهخترقة ك هف ثـ تخفٓؼ اٖثر الكاقع عمِ هعمكهات  –تكالٓؼ هتغٓرة 

زات البحثٓة فْ ابتكار كسائؿ هجهكعة هف ا٘ىجا [2006باثاف ك هف هعً ، ]التكجًٓ داخؿ الشبكة. ٓمخص 

بعض الهقآٓس التْ ٓهكف أف  [2010كافٓثا ك سرٓدٌاف ، ]لتأهٓف شبكات الحساسات الٛسمكٓة ك ٓذكر 

 تستخدـ فْ تقٓٓـ الحمكؿ اٖهىٓة لشبكات الحساسات الٛسمكٓة: 

  ضٍا ٓىبغْ أف ٓضهف الحؿ اٖهىْ استهرارٓة عهؿ الشبكة ك حهآتٍا حتِ بعد تعر  –الهركىة

 لٛختراؽ، كها ٓىبغْ أف ٓككف قادران عمِ التكٓؼ هع أم ىهكذج لىشر الحساسات.

  ٓجب أٚ ٓسبب استٍٛؾ الحؿ اٖهىْ لمطاقة تكقؼ الشبكة عف  –استخداـ الطاقة بفاعمٓة

 العهؿ.

  عمِ أم حؿ أهىْ أف ٓستهر فْ تكفٓر اٖهف لمشبكة حتِ فْ حاؿ  –التكٓؼ هع اٖعطاؿ

 حدكث اٖعطاؿ

  نٛ لٛتساع دكف التأثٓر عمِ هستكل اٖهف –القابمٓة لٛتساع  ٓىبغْ أف ٓككف الحؿ اٖهىْ قاب
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  ْفْ حاؿ فشؿ بعض الحساسات فْ الشبكة فإىً ٓىبغْ إعادة ترتٓب الحساسات  –الشفاء الذات

 الهتبقٓة لمهحافظة عمِ هستكل اٖهف.

  ك ٓعىْ ضهاف ىشر الهعمكهات لهستخدهٍٓا. –الضهاف 

 استعراض الحمول الأمنية  3-6

إلِ تزكٓد القارئ بهبادئ عهؿ الحمكؿ اٖهىٓة الهصههة خصٓصان  الكتابٌذا الجزء هف    ٍٓدؼ

ت التكجًٓ أهىة، كسائؿ الحهآة  لشبكات الحساسات الٛسمكٓة ك تحدٓدان التشفٓر ك إدارة الهفاتٓح، بركتكككٚ

 هف ٌجهات حجب الخدهة، ك أخٓران كسائؿ كشؼ التسمؿ.

 التشفير و إدارة المفاتيح  3-6-1

إف آلٓات التشفٓر الهصههة لمشبكات السمكٓة غٓر قابمة لمتطبٓؽ فْ شبكات الحساسات الٛسمكٓة ٖف تطبٓقٍا 

ادة فْ استٍٛؾ قدرات العقد الحاسكبٓة ك هكارد طاقتٍا كها أىً قد ٓزٓد هف حدكث تأخٓر فْ ا٘رساؿ  ٓتطمب زٓ

[ آلٓة لتقمٓؿ تكالٓؼ 2007]ٌٓمْ ك هف هعً ، [. ك ٓقترح 2006أك فقداف لحزـ البٓاىات ]باثاف ك هف هعً ، 

التشفٓر ك ذلؾ عف طرٓؽ استغٛؿ هكرد هتكفر عمِ هعظـ الحساسات ك ٌك كحدة التشفٓر الهكجكدة فْ رقاقة 

Chipcon CC2420  ، ً[ بدراسة استٍٛؾ الطاقة فْ تىفٓذ 2008. ك هف جٍة أخرل قاـ ]تشاىج ك هف هع

ج هبادئ تكجٍٓٓة لتطبٓؽ التشفٓر فْ شبكات الحساسات الٛسمكٓة بفاعمٓة كها عهمٓات التشفٓر البرهجٓة ك ٓدر 

[  ىهكذجان أهىٓان تتىاسب فًٓ تكمفة التشفٓر هع حساسٓة البٓاىات الهشفرة 2002ٓقدـ ]سمٓجبٓسفؾ ك هف هعً، 

ت حساسٓة هخصص لمككد الهتىقؿ الذم ٓعد أكثر البٓاىا –حٓث ٓكفر ثٛث هستكٓات أهىٓة: الهستكل اٖكؿ 

ك الذم ٓستخدـ تشفٓران أقؿ قكة لهكاقع  –فْ الشبكة ك ٓستخدـ أقكل هستكٓات التشفٓر، الهستكل الثاىْ 
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ك ٌك أدىِ هستكٓات التشفٓر الهستخدـ لمبٓاىات الخاصة  –الحساسات التْ ٓتـ تبادلٍا ، الهستكل الثالث 

 بالتطبٓؽ.

فْ شبكات الحساسات الٛسمكٓة أف تتهاشِ هع قٓكد  كهف الهتفؽ عمًٓ أىً عمِ آلٓة التشفٓر الهستخدهة

العقد الهككىة لمشبكة ك أف تككف هىاسبة هف حٓث حجـ الككد الٛزـ لتشغٓمٍا، حجـ البٓاىات الىاتج عف 

استخداهٍا، الكقت الهستغرؽ فْ تىفٓذٌا، ك هستكل الطاقة التْ تستٍمكٍا. ك ٓستعرض الباحثكف فْ ]كاىغ ك 

]كافٓثا ك سرٓدٌاف ، ]2009سٓف ،  [[ 2009[ ]تشٓف ك هف هعً ، 2008ك ك تشٓف، [ ]د2006هف هعً ، 

[ آلٓات التشفٓر الهقترحة لمتطبٓؽ داخؿ شبكات الحساسات الٛسمكٓة ك هها خمصكا إلًٓ أف آلٓات 2010

هف حٓث  -أك هآعرؼ بالتشفٓر باستخداـ الهفتاح العاـ  -التشفٓر الهتىاظرة تتفكؽ عمِ ألٓات الٛهتىاظرة

السرعة فْ التىفٓذ كالتقمٓؿ هف هستكل استٍٛؾ هكارد العقد الهحدكدة هها ٓجعؿ التشفٓر الهتىاظر اٚختٓار 

اٖهثؿ بالىسبة لشبكات الحساسات الٛسمكٓة. إٚ أىً هف أكبر العقبات أهاـ آلٓات التشفٓر الهتىاظر تأهٓف 

 لشبكة. عهمٓة تكزٓع الهفاتٓح بٓف اٖطراؼ الهتكاصمة فْ ا

إف تطبٓؽ التشفٓر فْ شبكات الحساسات الٛسمكٓة ٓثٓر بعض اٖسئمة الهٍهة فٓها ٓخص إدارة هفاتٓح 

نٚ فْ هجاؿ تأهٓف شبكات الحساسات  ت إدارة هفاتٓح التشفٓر هف أكثر القضآا تىاك التشفٓر. ك تعد بركتكككٚ

آهىة ك هكثكقة ك بها أف العقد فْ شبكات الٛسمكٓة حٓث ٓتطمب هىٍا إدارة الهفاتٓح بٓف العقد بطرٓقة 

ت تكاجً تحدٓات ٓهكف تمخٓصٍا  الحساسات الٛسمكٓة تعاىْ هف قدرات ك طاقات هحدكدة فإف ٌذي البركتكككٚ

: التكزٓع الهسبؽ لمهفآتح ك الذم قد ٓككف ]2009سٓف ،  [[2004فْ العىاصر التالٓة ]ٌٓك ك هف هعً ، 

رة الهحدكد  فْ الحساسات، اختٓار آلٓة اكتشاؼ العقد الهجاكرة ك التْ ٓجب صعب التطبٓؽ ىظران لحجـ الذاك

ك الذم لف ٓككف   أف تككف قكٓة لهىع الهخترؽ هف استغٛلٍا فْ اكتشاؼ الهفاتٓح السرٓة، تغٓٓر الهفتاح تمقائٓا



117 
 

التْ تهثؿ سٍؿ التحقٓؽ بسبب صعكبة تكقع الكقت الٛزـ ٚكتشاؼ الهفتاح ك صعكبة تحدٓد طكؿ الفترة 

صٛحٓة الهفتاح، هعالجة العقد الهخترقة ك التْ قد ٓستغمٍا الهعتدم لمتكصؿ إلِ الهفتاح، با٘ضافة إلِ تأهٓف 

 الكصكؿ الهباشر هف طرؼ لطرؼ ك التأخٓر الهصاحب لعهمٓات إىشاء الهفاتٓح.

تهكف العدٓد هف  ك بالرغـ هف التحدٓات التْ تكاجً إدارة الهفاتٓح فْ شبكات الحساسات الٛسمكٓة

ت ٓصىفٍا ]كاىغ ك هف هعً ،  ت 2006الباحثٓف هف تقدٓـ بركتكككٚ [ بحسب ٌٓكؿ الشبكة إلِ بركتكككٚ

ت احتهالٓة ك أخرل  هركزٓة ك أخرل هكزعة ك بحسب احتهالٓة اٚشتراؾ فْ الهفتاح بٓف عقدتٓف إلِ بركتكككٚ

ت الهركزٓة ٓكجد ها ٓسهِ بهر    حتهٓة. كز تكزٓع الهفاتٓح ك الذم ٓتكلِ هسؤكلٓة إصدار ك كفْ البركتكككٚ

تكزٓع الهفاتٓح، هها ٓشكؿ ىقطة ضعؼ ٓهكف أف تستغؿ ٚختراؽ الشبكة فبهجرد اختراؽ هركز تكزٓع الهفاتٓح 

ت الهكزعة تكظؼ أكثر  تسقط الشبكة بأكهمٍا فْ قبضة الهعتدم. ك عمِ الىقٓض هف ذلؾ ىجد أف البركتكككٚ

ت تستخدـ هف جٍة لتكزٓع ك إ ىشاء الهفاتٓح هها ٓعزز قكتٍا فْ هكاجٍة اٚختراؽ لذا ىجد أف أغمب البركتكككٚ

الهىٍجٓة الهكزعة. ك ٓصىؼ البركتكككؿ عمِ أىً حتهْ إذا كاف ٓضهف كجكد هفاتٓح هشتركة بٓف أم عقدتٓف 

دعك القارئ لمرجكع كسطٓتٓف فْ الشبكة، عمِ العكس هف البرتكككؿ اٚحتهالْ الذم ٚ ٓضهف ذلؾ. ك ىحف ى

لمكقكؼ عمِ تفاصٓؿ عهؿ  ]2009سٓف ،  [[2009[ ]تشٓف ك هف هعً ، 2006إلِ ]كاىغ ك هف هعً ، 

ت التْ استعرضٍا الباحثكف ك لمتعرؼ عمِ هستكل أدائٍا هف ىاحٓة قدرتٍا عمِ اٚتساع، سرعتٍا  البركتكككٚ

 التخزٓف، الهعالجة، كاٚتصاؿ.فْ التغمب عمِ اٚعتداءات، ك تكمفة استخداهٍا هف حٓث 

ت التكزٓع  ]2009سٓهبمٓشٓك ك هف هعً ،  [ ك ٓركز الباحثكف فْ  عمِ استعراض هجهكعة هف برتكككٚ

ك قد   الهسبؽ لمهفاتٓح بحكـ أىٍا اٖىسب لشبكات الحساسات الٛسمكٓة الهتجاىسة التْ تعد اٖكثر شٓكعان.

نٛ لهجهكعة كبٓ ت تىتهْ إلِ تسع فئات هختمفة ، ك ٘جراء عرض الباحثكف تقٓٓهان هفص رة هف البركتكككٚ
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التقٓٓـ عرؼ الباحثكف هعآٓر لقٓاس فعالٓة ك هركىة البركتكككؿ تتمخص فْ: حجـ الذاكرة الهستٍمكة فْ 

تخزٓف الهفاتٓح، عدد دكرات الهعالج الٛزهة ٘صدار الهفاتٓح، كهٓة البٓاىات الهتبادلة بٓف العقد خٛؿ عهمٓة 

صدار الهفاتٓح، حجـ الطاقة الهستٍمكة فْ إصدار الهفاتٓح، ضهاف ترابط العقد هف خٛؿ تكفر هفاتٓح إ

هشتركة بٓىٍا، عدـ اٚعتهاد عمِ الهعرفة الهسبقة لهكاقع العقد داخؿ الشبكة، القدرة عمِ العهؿ فْ ىطاؽ 

 كاسع ك سٍكلة إضافة عقد جدٓدة لمشبكة. 

: ]2010هارتىز ك جكىًٓ،  [هة داخؿ شبكات الحساسات الٛسمكٓة لتشهؿ تتعدد أىكاع الهفاتٓح الهستخد

حٓث تشترؾ جهٓع عقد الشبكة فْ ىفس الهفتاح ك الذم ٓستخدـ فْ تشفٓر ك فؾ تشفٓر  -الهفاتٓح الشاهمة  

د ك الذم ٓفترض أىً إذا كاف لمعقدة عدد )س( هف العق –جهٓع الرسائؿ الهتبادلة ، الهفاتٓح الزكجٓة لمعقد 

–الهجاكرة فإف عمٍٓا تخزٓف) س( هف الهفاتٓح الهختمفة لمتكاصؿ هع جٓراىٍا ، الهفاتٓح الزكجٓة لمهجهكعات 

حٓث تستخدـ العقد داخؿ العىقكد هفتاح هشترؾ ك ٓتـ التكاصؿ بٓف رؤكس العىاقٓد باستخداـ هفاتٓح زكجٓة، 

قبؿ هجهع الشبكة فقط. ك ىستطٓع  حٓث ٓخصص لكؿ عقدة هفتاح خاص ، هعمكـ هف  -الهفاتٓح الفردٓة 

القكؿ أف الهفاتٓح الزكجٓة أقكل هف الهفاتٓح الشاهمة ٖىً فْ حاؿ اختراقٍا سٓفشؿ جزء هحدكد هف الشبكة 

 عمِ عكس الهفاتٓح الشاهمة التْ قد ٓسبب اختراقٍا اىٍٓار الشبكة بأكهمٍا.

 التوجيه الآمن  3-6-2

ت التكجٓ ً أهىة لمشبكات الٛسمكٓة العشكائٓة إٚ أىٍا غٓر هىاسبة تـ إىشاء العدٓد هف بركتكككٚ

لشبكات الحساسات الٛسمكٓة بسبب كثافة الحكسبة الهصاحبة لٍا ك لعدـ تكافقٍا هع حركة البٓاىات فْ شبكات 

[ إلِ الخصائص اٖهىٓة 2010[. ك ٓشٓر ]كافٓثا ك سرٓدٌاف ، 2008الحساسات الٛسمكٓة ]دك ك تشٓف، 
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ت التكجًٓ أهىة: التحقؽ هف الٍكٓة، التأكٓد ثىائْ اٚتجاي، تقٓٓد جغرافٓة الشبكة، الكاجب تك  ا فْ بركتكككٚ فرٌ

[ أىً ٓتكجب عمِ البركتكككؿ 2005اعتهاد الٛهركزٓة ك ا٘رساؿ هتعدد الهسارات. ك ٓضٓؼ ]ٌٓك ك شارها ، 

الطرٓؽ، الهحافظة عمِ سرٓة جغرافٓة  أف ٓككف قادران عمِ عزؿ العقد غٓر الهصرح لٍا خٛؿ عهمٓة اكتشاؼ

الشبكة، حهآة الهسارات هف التضمٓؿ، هىع اختراؽ الرسائؿ الهتبادلة خٛؿ عهمٓة اكتشاؼ الطرٓؽ، ك القدرة 

 عمِ تهٓٓز رسائؿ التكجًٓ الهزٓفة. 

ت التكجًٓ أهىة إلِ  ت تكجًٓ هستكٓة  ]2009سٓف ،  [ٓهكف تصىٓؼ بركتكككٚ ك التْ  –: بركتكككٚ

ت تكجًٓ ٌرهٓة  ك التْ تعطْ لعقد الشبكة  -تعطْ لعقد الشبكة أدكران هتكافئة فْ عهمٓة التكجًٓ، بركتكككٚ

ت تكجًٓ جغرافٓة  ك التْ تكجً البٓاىات اعتهادان عمِ هكاقع العقد  –أدكران هتبآىة فْ عهمٓة التكجًٓ، بركتكككٚ

ت تخدـ الشبكات الساكىة دكف أم اعتبار ٘هكاىٓة حركة العقد  فْ الشبكة. ك هف الهٛحظ أف هعظـ البرتكككٚ

 [. 2006]كاىغ ك هف هعً ، 

ت الهتعددة الهسارات  ]2010هدٓركزاىْ ك هف هعً ،  [ٓكفر  نٛ لهجهكعة هف البركتكككٚ نٛ هفص تحمٓ

ت إدارة الهفاتٓح ك هف حٓث الهتطمبات اٖهىٓة الهتحققة هف خٛؿ ستخداهٍا، با٘ ضافة إلِ تحدٓد بركتكككٚ

آلٓات التكثٓؽ التْ تسخدهٍا. ك قد كجد الباحثكف أىً ٓتـ تحقٓؽ التكثٓؽ ك ىزاٌة البٓاىات فْ هعظـ 

ت الهختارة هها ٓؤكد قدرتٍا عمِ هكاجٍة اعتداءات هثؿ اعتداء سٓبٓؿ ك غٓري كها ٓشٓر الباحثكف  البركتكككٚ

 ازف بٓف الهستكل اٖهىْ ك الهكارد الهستٍمكة عىد اختٓار أم بركتكككؿ.إلِ ضركرة تحقٓؽ التك 

نٛ ٓساعد الهختصٓف فْ اختٓار البركتكككؿ الهىاسب لمتطبٓقات الهختمفة  ]2009دك ك بٓىغ ،  [كها ٓقدـ  دلٓ

لتطبٓقات لشبكات الحساسات الٛسمكٓة ك تحدٓدان هراقبة البٓئة ك الهسكف، التطبٓقات العسكرٓة ك الطبٓة، ا
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الهىزلٓة كالهكتبٓة، ك تطٓبقات هراقبة ا٘ىتاج. ك ٓحدد لكؿ بركتكككؿ عددان هف الخصائص هىٍا عمِ سبٓؿ 

 الهثاؿ اٚعتداءات التْ قد ٓتعرض لٍا، جغرافٓة الشبكة، ىهكذج ىشر البٓاىات، ك هستكل الطاقة الهستٍمكة

 جرائم المعموماتية 3-7

ٓقصد بالجرٓهة الهعمكهاتٓة كؿ استخداـ ، فْ صكرة فعؿ أك اهتىاع ، غٓر هشركع لمتقىٓة الهعمكهاتٓة 

ٍدؼ إلِ اٚعتداء عمِ أم هصمحة هشركعة سكاء أكاىت هادٓة أـ هعىكٓة ، تعتبر الجرائـ الهعمكهاتٓة  كٓ

ا الحاضر ؛ فٍىاؾ ثكرة فْ ثهرة هف ثهار التقدـ السرٓع فْ شتِ الهجاٚت العمهٓة الذم ٓتهٓز بً عصرى

ىاؾ ثكرة فْ هجاؿ كسائؿ اٚتصاؿ  هجاؿ الجٓىات كالصبغٓات ىتٓجة لمتقدـ فْ فرع الٍىدسة الكراثٓة ؛ كٌ

 ترجع إلِ استخداـ الكهبٓكتر ) الحاسكب  ( ... الخ .    Information Revolutiomكالهعمكهات 

ٓة كاستخداهاتٍا لخٓر البشرٓة ؛ تقدـ آخر هكاز فْ كلقد صاحب ٌذا التقدـ السرٓع فْ هجاؿ العمكـ كالتقى

هجاؿ الجرٓهة ؛ فمـ تصبح الجرٓهة هقصكرة عمِ طبقة هعٓىة هف طبقات الهجتهع دكف أخرل ؛ كذلؾ 

لكضكح إجراـ الفساد الذم ٓتكرط فًٓ كبار الهسئكلٓف فْ الدكؿ الهختمفة ؛ عٛكة عمِ إجراـ ذكم الٓاقات 

جراـ اٚتجار بالهخدرات .  البٓضاء ؛ الذم ٓتكرط فًٓ  كبار الهسؤكلٓف فْ الشركات العهٛقة ؛ كا 

كعمْ هستكل ثكرة اٚتصاٚت كالهعمكهات ىجد أف الصراع هستهر بٓف جاىبْ الخٓر كالشر فْ ٌذي الثكرة 

؛ ففْ جاىب الخٓر ىجد أف ٌذي الثكرة ساعدت عمِ عكلهة   الهعمكهات ؛ كتسٍٓؿ كثٓر هف الخدهات 

؛  فقد تكصمت البشرٓة إلِ السٓطرة عمِ الهعمكهات هف خٛؿ استخداـ الحاسب ألْ كاٖعهاؿ 

computer   لتخزٓف كهعالجة كاسترجاع الهعمكهات ؛ فضٛ عف استخداهً فْ عهمٓات التصهٓـ

ر تطبٓقاتً لتشهؿ أداء خدهات عدٓدة هثؿ التعمٓـ كالتشخٓص  كالتصىٓع كالتعمٓـ كا٘دارة ؛ ىآٌؾ عف تطكٓ



121 
 

دارة الهكاتب كا لخدهات التهرٓضٓة كتسٍٓؿ الهعاهٛت كالخدهات البىكٓة كالحجز ألْ لىقؿ اٖشخاص كا 

 الحدٓثة كقٓادة الهعارؾ ؛ كعمِ كجً العهكـ دخؿ الحاسب ألػػْ فْ شتِ ىكاحْ الحٓاة ا٘ىساىٓة  . 

شبكات الهعمكهات  فضٛ عف أىً جعؿ الهعمكهات فْ هتىاكؿ الجهٓع هف خٛؿ شبكات ا٘ىترىت ؛ أم

الهحمٓة كا٘قمٓهٓة كالعالهٓة ؛ كأصبح العالـ بذلؾ هزدخران بكـ ٌائؿ هف الهعمكهات ٚ تعرؼ الحكاجز 

الجغرافٓة كٚ الهسافات ؛ بصكرة ٓهكف هعٍا القكؿ بأف العالـ صار أشبً بهجتهع كبٓر تترابػػط فًٓ 

 La revolutionٓدة ٌْ الثكرة الهعمكهاتٓة الحاسبات ك شبكات الهعمكهات ؛ لتعمف بزكغ فجر ثكرة جػد

informatique   أك الثكرة الصىاعٓة الثالثة التِ تدفع با٘ىساىٓة إلِ عصػر جػدٓد ٌك عصر أك هجتهع

 الهعمكهات.    

ىجد أف ا٘ىساف  هتأثران بىزكاتً كشٍكاتً كىكاقصً  ٓسئ  كاٚستخداهات غٓر الشرعٓة  كعمِ جاىب الشر

ٚتصاؿ كالهعمكهات ؛ فإذا كاىت الكثٓر هف الهؤسسات كالبىكؾ كالشركات الكبرم تستخدـ استخداـ ثكرة ا

الحاسب اٚلكتركىْ ؛ فإىً هف خٛلً ترتكب كثٓر هف الجرائـ هثؿ السحب اٚلكتركىْ هف الرصٓد بكاسطة 

سس عف بعد كذلؾ ٓهكف تصكر التج  ، الكارت الههغىط إذا كاف هزكرا أك هًفى غٓر صاحب الصفة الشرعٓة

كسرقة بٓاىات تتعمؽ باٖهف القكهْ ؛ كهف الههكف أف ٓترتب عمْ ا٘صابة بالفٓركس الهعمكهاتْ تدهٓر 

هف خٛؿ   عٛكة عمِ أىً هف الهتصكر أف ٓحدث هساسان بحٓاة اٖفراد الخاصة كاىتٍاكٍا  ، براهج هٍهة 

  . ة لمجرائـ الهاسة  بأداب كالهثؿ ٓقاؿ بالىسب  استخداـ الحاسب ألْ كشبكة  اٚىترىت ،

 خصائص جرائم المعموماتية 3-7-1

ا ها   -ٓمْ :  فْ كاقع اٖهر أف جرائـ الهعمكهاتٓة تتهٓز بعدة خصائص لعؿ هف أبزٌ
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ها خشٓتً هف التشٍٓر.  ٚ ٓتـ  فْ الغالب اٖعـ  ا٘بٛغ عف جرائـ اٚىترىت إها لعدـ اكتشاؼ الضحٓة لٍا كا 

ؿ هف ارتكابٍا، زد عمِ ذلؾ أف لذا ىجد أف هعظـ  جرائـ اٚىترىت تـ اكتشافٍا بالهصادفة ؛ بؿ كبعد كقت طكٓ

الجرائـ التْ لـ تكتشؼ ٌْ أكثر بكثٓر هف تمؾ التْ كشؼ الستار عىٍا . فالرقـ الهظمـ بٓف حقٓقة عدد ٌذي 

فجكة بٓف عدد ٌذي الجرائـ الجرائـ الهرتكبة ؛ كالعدد الذم تـ اكتشافً ؛ ٌك رقـ خطٓر . كبعبارة أخرل ؛ ال

الحقٓقْ ؛ كها تـ اكتشافً  فجكة كبٓرة ، كهف الىاحٓة الىظرٓة ٓسٍؿ ارتكاب الجرٓهة ذات الطابع التقىْ ؛ كها 

 أىً هف السٍؿ إخفاء هعالـ الجرٓهة كصعكبة تتبع هرتكبٍٓا .

ا إف كجدت . فٍذي لذا فٍذي الجرائـ ٚ تترؾ أثرا لٍا بعد ارتكابٍا ؛ عٛكة عمِ صعكبة  اٚحتفاظ الفىْ بآثارٌ

ىها ٌْ أرقاـ تتغٓر فْ السجٛت، كلذا فإف  رات هفقكدة، كا  الجرائـ ٚ تترؾ أثرا، فمٓست ٌىاؾ أهكاؿ أك هجكٌ

ؿ هف ارتكابٍا .  هعظـ جرائـ اٚىترىت تـ اكتشافٍا بالهصادفة كبعد كقت طكٓ

ٓصعب عمِ الهحقؽ التقمٓدم التعاهؿ هع ٌذي الجرائـ . إذ تعتهد ٌذي الجرائـ عمِ قهة الذكاء فْ ارتكابٍا ؛ ك 

ثباتٍا  قاهة الدلٓؿ عمٍٓا  . فٍْ جرائـ تتسـ بالغهكض ؛ كا  ٓصعب عمًٓ هتابعة جرائـ اٚىترىت كالكشؼ عىٍا كا 

 بالصعكبة بهكاف كالتحقٓؽ فٍٓا ٓختمؼ عف التحقٓؽ فْ الجرائـ التقمٓدٓة .

 تعاىة بخبرة فىٓة عالٓة الهستكل .الكصكؿ لمحقٓقة بشأىٍا ٓستكجب اٚس

عكلهة ٌذي الجرائـ ٓؤدم إلِ تشتٓت جٍكد التحرم كالتىسٓؽ الدكلْ لتعقب هثؿ ٌذي الجرائـ ؛ فٍذي الجرائـ  

ٌْ صكرة صادقة هف صكر العكلهة ؛ فهف حٓث الهكاف ٓهكف ارتكاب ٌذي الجرائـ عف بعد كقد ٓتعدد ٌذا 

احٓة الزهىٓة تختمؼ الهكاقٓت بٓف الدكؿ ؛ اٖهر الذم ٓثٓر التساؤؿ حكؿ : الهكاف بٓف أكثر هف دكلة ؛ كهف الى

 تحدٓد القاىكف الكاجب التطبٓؽ عمِ ٌذي الجرٓهة . 
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 التشريعات القانونية 3-8

كاف هف الضركرم أف تكاكب التشرٓعات الهختمفة ٌذا التطكر الهمحكظ فْ جرائـ  ىسبة لكؿ ٌذي الهخاطرك 

الهعمكهاتٓة   فالهكاجٍة التشرٓعٓة ضركرٓة لمتعاهؿ هف خٛؿ قكاعد قاىكىٓة غٓر تقمٓدٓة لٍذا ا٘جراـ غٓر 

هقدهتٍا بىاء  هكاجٍة تتعاهؿ بشكؿ عصرم هتقدـ هع جرائـ الهعمكهاتٓة الهختمفة التْ ٓأتْ فْ،  ةالتقمٓدٓ

كالتحآؿ عمْ ىظـ   ، كىشر براهج فٓركسات الحاسب ألْ كالدخكؿ غٓر الهشركع عمْ شبكات الحاسبات

تٛؼ البراهج كتزكٓر الهستىدات الهعالجة الكتركىٓا فضٛ عف الجرائـ التْ تحدث   ، الهعالجة ألٓة لمبٓاىات كا 

  . فْ هجاؿ البىكؾ

كأف الجرائـ الهعمكهاتٓة  كالتشرٓعات القاىكىٓة غٓر كافٓة كغٓر فعالًِ أف غٓر أف ٌذي الهكاجٍة قاصرة حت

أك بعبارة أخرل ؛  الهكاجٍة التشرٓعٓة تسٓر  ،هاردا جبارا خرج هف القهقـ تستعصْ عمًٓ أٓة هكاجٍة تشرٓعٓة 

  بسرعة السمحفاة فْ هكاجٍة ) الجرائـ الهعمكهاتٓة ( التْ تىطمؽ كالصاركخ بسرعة الضكء .

فٛ جداؿ فْ أف صكر السمكؾ الخطر كالضار بهجتهع الهعمكهاتٓة تكسب أرضان جدٓدان ٓكهان بعد ٓكـ ، فْ 

الكقت الذم تعجز فًٓ التشرٓعات القائهة عف هكاجٍة ٌذا الخطر الداٌـ ؛ الذم ٍٓدد فْ الصهٓـ اٖفراد فْ 

؛ كاٚقتصاد فْ بىٓاىً كحركة التعاهؿ ههتمكاتٍـ كخصكصٓاتٍـ ؛ كالهؤسسات فْ كٓاىٍا الهادم كاٚقتصادم 

 فْ هفرداتً .
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 Ethical Hackerالهاكر الاخلاقي  2 -3-7

" ٌك هصطمح يٓطمؽ عمِ الهيخترؽ الذم ٓهمؾ جهٓع الهعمكهات قرصاف أبٓض القبعةالٍكر اٖخٛقْ "

" كهتهكٌف هف اختبار اختراؽ اٖىظهة كالهخدهات  قبعة سكداءغٓر أخٛقْ " كالدراسات التْ تجعمً ٌكر 

ٚ ٓشجع أبدان عمِ أم اختراقات كدراسة سمككٍا، كلكف هع ذلؾ ٓككٌف ٌٓبتً اىً ٚ ٓمتفت إلِ صغائر اٖهكر ك 

" هف السٓطرة  قبعة سكداءأك تدهٓر كاف بؿ ٓساعد الشركات فْ استعادة هكاقعٍا كدراسة كٓفٓة تـ الهخترؽ " 

ر كبذلؾ ٓقكـ فكران بتكفٓر الحهآة الٛزهة هف تمؾ الطرؽ كاٖسالٓب كالثغرات الهستخدهة هف قبمٍـ، عمِ السٓرف

عتبر شخص ٓهتمؾ القدرة عمِ اٚختراؽ كالحهآة هف اٚختراؽ، ٓهتمؾ احدل الشٍادات الهخصصة لٓهارس  كٓ

ة الهجتهع أها بتقدٓـ خدهات طبٓعة عهمً كٍاكر اخٛقْ،كها ٓسخر تمؾ الفىكف "اٚختراؽ كالقرصىة" لخده

أهىٓة احترافٓة أك باكتشاؼ الثغرات فْ تطبٓقات كأىظهة دكلٓة كأشعار الشركات الهتضررة بخطكرة تمؾ 

ا،ام اىً ٚ ٓجكز  الثغرات، كلكف ٚ ٓتـ كؿ ذلؾ إٚ بعد تكقٓع اتفاقًٓ كتخطٓط هسبؽ هع الجٍة الهراد اختبارٌ

 ! ٓجب اف ٓأخذ الهكافقة اٚزهة لذلؾ قبؿ ام خطكة هتبعة. فحصً لً الدخكؿ ٖم هكاف كاختراقً "بحجة"

 Code Ofلمٍاكر اٚخٛقْ شركط كأحكاـ ٓجب عمًٓ اتباعٍا كالهكافقة عمٍٓا بالتكقٓع عمِ اتفاقٓة تسهِ 

Ethic  اتفاقٓة أخٛقٓة تٍدؼ إلِ أف الٍاكر اٖخٛقْ ٓجب أف ٓحافظ عمِ السرٓة التاهة فْ أم اختبار ْ كٌ

راؽ كٚ ٓقكـ بتسرٓب أم هعمكهات عف الجٍة الهختبرة أك الثغرات الهكتشفة كعمِ أف ٓقكـ بتقدٓـ تقرٓر اخت

ا هف  كاهؿ ٓكضح فًٓ جهٓع الثغرات اٖهىٓة كالحمكؿ هها ٓساعد الجٍة الهعىٓة باٚختبار تأهٓف هصادرٌ

كر اٖخٛقْ لمهطالبة القاىكىٓة الهخترقٓف، كها أف أم إخٛؿ بأحد ىصكص الكثٓقة اٖخٛقٓة قد ٓعرض الٍا

 كالهحاكهة اهاـ الجٍات الهختصة.

http://ar.wikipedia.org/wiki/%D9%82%D8%B1%D8%B5%D8%A7%D9%86_%D8%A3%D8%A8%D9%8A%D8%B6_%D8%A7%D9%84%D9%82%D8%A8%D8%B9%D8%A9
http://ar.wikipedia.org/wiki/%D9%82%D8%A8%D8%B9%D8%A9_%D8%B3%D9%88%D8%AF%D8%A7%D8%A1
http://ar.wikipedia.org/wiki/%D9%82%D8%A8%D8%B9%D8%A9_%D8%B3%D9%88%D8%AF%D8%A7%D8%A1
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ب هثؿ  كهىٍا  OWASPٌىاؾ هدارس كهعاٌد ٓتبعٍا هختبركف اٚختراؽ هىٍا التْ تركز عمِ تطبٓقات الكٓ

كلكف فْ كؿ اٖحكاؿ تتبع خطكات لٓست  NISTك OSSTMMالذم ٓركز عمِ الىظاـ كجهع الهعمكهات هثؿ 

ف إجبارٓة أثىاء اٚختبار كلكف ٌْ خطكات تساعد الهختبر باتباع تقىٓات هجربة كآهىة فْ بالضركرة أف تكك 

اٚستخداـ. ٓجتهع الهختبر كالجٍة الهعىٓة باٚختبار لتحدٓد خطة العهؿ كتحدٓد ىكع اٚختبار الهطمكب كعدد 

ا، بعد ذلؾ ٓتـ تكقٓع اتفاقٓة بٓف كؿ هف  الهختبر كالجٍة الهعىٓة باٚختبار الخكادـ أك التطبٓقات الهراد اختبارٌ

 لمهخترؽ. IPاتفاقٓة كتحدٓد هكعد اٚختبار كاٖجٍزة الهستخدهة كرقـ اؿ

ككف ذلؾ  بعد اٚىتٍاء هف تكقٓع اٚتفاقٓة ٓقكـ الهختبر بجهع أكبر عدد هف الهعمكهات الهتكفرة عبر اٚىترىت كٓ

هع العمـ اف ٌىاؾ شرحا هفصٛ لدم هف  Google Hackهف خٛؿ استخداـ تقىٓات فْ اٚختراؽ تسهِ 

ذي التقىٓة التْ تستخدـ هحرؾ البحث جكجؿ كهساعد  خٛؿ كتٓبات الكتركىٓة لهف ٓرٓد هعرفة تفاصٓؿ أكثر،كٌ

لٍا فْ هعرفة الهعمكهات الهتكفرة عبر اٚىترىت، ففْ بعض اٖحٓاف ٓخطئ هدٓرك الىظاـ عىدها ٓظىكا أف 

أف كضعت فْ هكاف غٓر ظاٌر لمهستخدـ ٌْ هخفٓة عف هتىاكلً، فباستخداـ همفاتٍـ الهكجكدة عمِ الخادـ ك 

ٌذا اٖسمكب كأسالٓب أخرل ٓستطٓع الهخترؽ كالهختبر هعرفة جهٓع الهمفات الهكجكدة عمِ الخادـ الهكقع، 

سكؼ ىٛحظ أف  site:teedoz.com shehabعمِ سبٓؿ الهثاؿ لك كضعىا التالْ فْ هحرؾ البحث جكجؿ 

فقط. بعد هرحمة جهع  shehabالبحث فْ هكقع كهبٓكىت فقط كقاـ بالبحث عف كمهة  جكجؿ حصر

الهعمكهات ٓقكـ الهختبر بالتعرؼ عمِ الٍدؼ الهراد اختباري بشكؿ أكبر عف طرٓؽ هسح الهىافذ الهكجكدة 

كهعرفة أىكاع التطبٓقات كالخدهات الهتكفرة فْ الٍدؼ هع أتباع خطكات هعٓىة لعرض جهٓع الخدهات الهرتبطة 

 بشكؿ هباشر كغٓر هباشر فْ الٍدؼ.
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عهؿ الهختبر لٓككف أشهؿ كأكسع عبر تحمٓؿ التطبٓقات كهعرفة عدد الهتغٓرات فْ التطبٓؽ كقٓـ كها ٓتقدـ 

الهتغٓرات كهعرفة إصدارات التطبٓقات كالخدهات. فْ الهرحمة الرابعة ٓقكـ الهختبر بتحمٓؿ الىكاتج هف 

حاكؿ اكتشاؼ ىقاط الضعؼ كاستغٛلٍا لتككف ثغرات ٓطبقٍا  فكر اكتشافٍا لكْ ٓثبت الهرحمتٓف السابقتٓف كٓ

حقٓقة كجكدٌا فْ التطبٓؽ أك الىظاـ الهختبر، فْ ٌذي الهرحمة بالتحدٓد ٓقضِ الهختبر هعظـ فترة الهشركع 

الهتفؽ عمٍٓا باكتشاؼ ىقاط الضعؼ كتحمٓؿ تمؾ الىقاط كبرهجة برهجٓات هعٓىة أف لزـ اٖهر ٚستثهار ىقاط 

 الضعؼ.

ا ٓقكـ الهختبر بكتابة تقرٓر هفصؿ عف جهٓع الهخاطر كىقاط بعد اٚىتٍاء هف اكتشاؼ ىقاط الض عؼ كاختبارٌ

رشادات ٘غٛؽ تمؾ الثغرات كالىقاط بشكؿ هفصؿ كتقىْ  الضعؼ كالثغرات الهكتشفة هع تقدٓـ ىصائح كا 

ْ هتكسطة الخطكرة  High« خطٓرة«كتحدٓد خطكرة الىقاط كالثغرات الهكتشفة عبر تصىٓفٍا بثٛث هراتب كٌ

Medium  كقمٓمة الخطكرةLow  تـ ذلؾ بعد الرجكع لهصادر هعتهدة فْ تقٓـ الهخاطر اٖهىٓة كدراسات كٓ

 أهىٓة تتـ هف قبؿ الهختبر.

ب فأكثر أسالٓب اٚختراؽ شٓكعا فْ كقتىا الحالْ ٌْ اٚختراقات التْ تستٍدؼ تطبٓقات  لك تحدثىا عف الكٓ

دارت ٍا كها ٓككف هستخدهٍا هكضع خطر فْ بعض اٖحٓاف. الكٓب كالبراهج الهساعدة فْ تشغٓؿ الهكاقع كا 

ا بعد اٚختراؽ، هها  كتعكد أسباب كثرة اختراقٍا لكثرة استخداهٍا هف قبؿ هدٓرم الهكاقع كالصٛحٓات التْ تكفرٌ

شجع هكتشفْ الثغرات كالهخترقٓف بالتدقٓؽ كالبحث عف ىقاط الضعؼ فْ تمؾ التطبٓقات التْ فٓها بعد تستثهر 

فهف أكثر الثغرات تكجد فْ « Script Kiddies»رات جاٌزة فْ أٓدم الهخترقٓف كأطفاؿ السكربتات لتككف ثغ

 CSRF «Cross Site Requestك SQL Injectionك« XSS «Cross-site scriptingكقتىا الحالْ 

Forgery »كInformation Leakage and Improper Error Handling  تسرب الهعمكهات عف ْ كٌ
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ك استخداـ هحرؾ البحث  Google Hackىترىت هها ٓجعؿ هٍهة الهخترؽ سٍمً بكجكد ها ٓهسِ طرٓؽ اٚ كٌ

جكجؿ فْ البحث عف الهعمكهات الهتعمقة فْ الهكقع كهحاكلة كشؼ أم تسرب لمهعمكهات أك الهمفات الهراد 

ا هف قبؿ هدٓر التطبٓؽ أك الىظاـ، كأٓضا ٓهكف تسرب الهعمكهات عف طرٓؽ إحداث أ خطاء فْ التطبٓؽ إخفاؤٌ

هها تساعد الهخترؽ بجهع أكبر عدد هف الهعمكهات عف التطبٓؽ كهعرفة طبٓعة التطبٓؽ الجدٓر بالذكر أف 

ٖف « server»الهكضكع ٚ ٓتكقؼ عىد اختراؽ الهكقع بؿ ٓهتد لٓشهؿ باقْ الهكاقع الهكجكدة عمِ الخادـ 

فْ  Administratorهف هستخدهٓف لهدٓرم ىظـ  الهخترقٓف فْ العادة ٓحاكلكف رفع صٛحٓتٍـ عمِ الىظاـ

ىدكز، ك ككف ذلؾ باستخداـ ثغرات تدعِ  rootبٓئة كٓ فْ لٓىكس  Local Root Exploitفْ بٓئة لٓىكس كٓ

ىدكز كالتْ تعتهد فْ الغالب عمِ أخطاء الىظاـ ىفسً  administrator privilege escalationك فْ بٓئة كٓ

فْ الىظاـ كالتْ تساعد الهخترقٓف باستغٛلٍا، كلك فرضىا كصادؼ أف ٓككف  أك خطأ فْ أحد تطبٓقات الهىزلة

الىظاـ هحهٓان بشكؿ جٓد كجهٓع التطبٓقات تخمك هف اٖخطاء كالثغرات اٖهىٓة ٓبدأ الهخترقكف باستخداـ أسالٓب 

دة إلِ الىظاـ لتككف فْ الهقاـ اٖكؿ أبكاب خمفٓة لٍـ لمعك  phpshellكطرائؽ أخرل هثؿ تحهٓؿ ها ٓدعِ اؿ 

هتِ أرادكي كأداي لمتجكاؿ داخؿ الخادـ كاستعراض همفات الهستخدهٓف أخرٓف كهف ثـ اختراقٍـ، هع اٖخذ 

ْ عف طرٓؽ تفعٓؿ ها ٓدعْ  phpshellباٚعتبار أىً تـ اكتشاؼ حؿ لهشكمة اؿ   php safeفٓها سبؽ كٌ

mode خمْ، غٓر أىً كهع هركر الكقت اكتشؼ فْ أىظهة لٓىكس هها كاف ٓحد هف عهمٓات اٚختراؽ الدا

فكاف الحؿ الكحٓد ٌك تعطٓؿ بعض الدكاؿ الخطٓرة  php safe modeالهخترقكف طرائؽ عدٓدة لتخطِ اؿ 

كتغٓر صٛحٓات همفات هعٓىة هع تركٓب بعض البرهجٓات التْ تشؿ حركة الهخترؽ داخؿ السٓر  phpفْ 

ر كتحسٓف القاعدة اٖساسٓة  فر كتقمؿ الضرر عمِ هكقع كاحد فقط، كلكف بقدر ها ٓحاكؿ خبراء اٖهف تطكٓ
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ـ إٓجاد طرائؽ بدٓمة لتخطِ الجدراف الهىٓعة، فقد كاىت اؿ  هثاؿ هف  phpshellلٗهف ٓحاكؿ الهخترقكف بدكرٌ

 هئات اٖهثمة لها ٓستخدهً الهخترقكف لتخطْ قكاعد اٖهف الهعدة هسبقا هف قبؿ هدٓر الىظاـ. 

 الاجتماعيةالهندسة  3-7-3

ا أف الٍىدسة اٚجتهاعٓة ٌْ طرٓقة الٍجكـ الهستخدهة   ٌىاؾ عدة تعرٓفات لمٍىدسة اٚجتهاعٓة كهف أشٍرٌ

هف قبؿ العدٓد هف الهٍاجهٓف، ك التْ تستفٓد هف طبٓعة البشر كىقاط الضعؼ فٍٓا، لمتٛعب عمٍٓـ كخداعٍـ 

كاء كاىت كمهات الهركر الخاصة باٖشخاص بكسب ثقتٍـ كذلؾ هف أجؿ الحصكؿ عمِ الهعمكهات السرٓة س

ا هف حساسٓة الهعمكهات الشخصٓة، "كقد ٓككف الغرض هىٍا ٌك تثبٓت   أك أم هعمكهة حساسة هالٓة أك غٓرٌ

أك أم براهج أخرل خبٓثة، أك دخكؿ اٖشخاص الغٓر هخكؿ لٍـ إلِ ىظاـ   براهج تجسس بشكؿ سرم

 .الكهبٓكتر

ىها ٓستغمكف الجاىب   اٚجتهاعٓف )الهٍاجهٓف ( ٚ ٓهمككف أمكفْ الغالب ىجد أف الهٍىدسٓف  هٍارات تقىٓة كا 

البشرم ٖىً أضعؼ جزء فْ أهف الشركة أك الهىظهة حٓث ٓستخدهكف هٍارات التعاهؿ هع البشر 

عتهدكف عمِ خداعٍـ  كسؤالٍـ  ٚستدراجٍـ كثٓرا ها ىسهع فْ حٓاتىا الٓكهٓة عف هصطمح الهٍىدس ،ك  كٓ

، بٓىها ٌك فْ الحقٓقة عكس ذلؾ ، فٍك الشخص   كقد ٓتبادر إلِ اٖذٌاف أىً الشخص الهصمح اٚجتهاعْ

أك   ، أك هف أجؿ اختراؽ أىظهة الشركات  الهٍاجـ الذم ٍٓاجـ هف أجؿ الحصكؿ عمِ الهعمكهات الشخصٓة

  .القطاعات الحككهٓة

ككقد بدأت الٍىدسة اٚجتهاعٓة هع أكبر هٍاجـ  الذم ٓعد هف أبرع هف استخدـ أسالٓب  كٓفٓف هٓتىٓؾ، كٌ

% هف اٚختراقات التْ ٓقكـ بٍا كاىت بسبب تهكىً هف 50الٍىدسة اٚجتهاعٓة كالذم صرح فْ هقابمة هعً أف 
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الحصكؿ عمِ هعمكهات سرٓة كخطٓرة هف الهسئكلٓف فْ الهراكز الحساسة ، كهف ٌذا اٚعتراؼ ىستىتج أف 

كذلؾ "   اٖسالٓب كالطرؽ الهستخدهة هف قبؿ الهٍىدسٓف لتحقٓؽ ٌدفٍـ استغٛؿ الجاىب البشرم ٌك هف أىجح

الٍاكرز( الٍاتؼ أك البرٓد )ك عادة ها ٓستخدـ هىتحؿ الشخصٓة ،عف طرٓؽ اىتحاؿ شخصٓة هكظؼ هصرح لً

اٚلكتركىْ كأدكات لٍذا الٍجكـ  كلكف الٍىدسة اٚجتهاعٓة ٚ تقتصر فقط عمِ الهكالهات الٍاتفٓة كرسائؿ 

ىها ٌىاؾ عدةا   .طرؽ لتىفٓذ ٌذي الٍجهات  لبرٓد اٚلكتركىْ كا 

" ا فْ سىة  ٓات الهتحدة اٖهرٓكٓة 2006كفْ أخر ا٘حصائٓات التْ تـ إجراؤٌ هف هعٍد لمحاسبات فْ الكٚ

كهف ٌذا ا٘حصاء ٓتضح اىً ،شركات أظٍركا تقارٓر لٛختراؽ الهعمكهات 503%هف 90  اتضح أف بىسبة

ف الٍاكرز )هىتحؿ الشخصٓة( فٍك غالبان ها سٓبدك باحتراـ كذم أخٛؽ رفٓعة كلٓزٓد هف ٚبد هف الحذر ه

كاقعٓة اٚىتحاؿ ٓقدـ ٌك هعمكهات صحٓحة لمهكظؼ )الضحٓة( كاسـ هدٓر القسـ أك أسهاء هكظفٓف ٓعهمكف 

مشركة فْ ىفس الشركة   فٛبد استخداـ طرؽ لمحهآة ضد ٌذي الٍجهات هف خٛؿ كضع سٓاسات أهىٓة ل

ادة الكعْ عىدٌـ ، كاستخداـ الحمكؿ كالطرؽ التقىٓة كذلؾ  الكمهات الهفتاحٓة،   كتدرٓب هكظفٍٓا كتثقٓفٍـ كزٓ

.) الهٍىدسٓف اٚجتهاعٓف( ، سرقة الهعمكهات السرٓة  ، الهٍاجهٓف  الٍىدسة اٚجتهاعٓة ، اىتحاؿ الشخصٓة،  

ا فإىً فْ ٌذا الهقاؿ سكؼ ىكضح هفٍكـ الٍىدسة اٚجتهاعٓة،  ىظرا لخطكرة الٍىدسة اٚجتهاعٓة كاىتشارٌ

 كالٍدؼ هىٍا، كأىكاعٍا، كسكؼ ىبٓف الكسائؿ الهستخدهة فْ كؿ ىكع، كطرؽ الحهآة هىٍا

1-3-7-3 الهدف من الهندسة الاجتماعية  

ىستىتج هف التعرٓؼ السابؽ، أف ٌدؼ الهٍىدسٓف اٚجتهاعٓف )الهٍاجهٓف( ٌك خداع اٖشخاص لمحصكؿ 

اعمِ  .الهعمكهات السرٓة كها سبؽ ذكري، أك لمدخكؿ الغٓر شرعْ لٗىظهة كاختراقٍا أك تدهٓرٌ  



130 
 

أنواع الهندسة الاجتماعية 3-7-3-2  

 ٓهكف أف تصىؼ الٍىدسة اٚجتهاعٓة إلِ ىكعٓف

ك الغالب كاٖكثر شٓكعا ، حٓث ٓتفاعؿ الهٍاجـ هع اٖشخاص   اٖكؿ: ٓعتهد عمِ الجاىب البشرم  الىكع كٌ

.صكؿ عمِ الهعمكهات الهطمكبةلمح  

 الىكع الثاىْ: ٓعتهد عمِ تقىٓة الكهبٓكتر، حٓث ٓستخدـ الهٍاجـ براهج هف خٛلٍا ٓسترجع الهعمكهات الهطمكبة

3-3-7-3 الوسائل المستخدمة في الهندسة الاجتماعية  

ٓستخدهٍا الهٍاجـ حٓث   ٌىاؾ عدة كسائؿ كالتْ سكؼ أقكـ بشرحٍا فْ اٖسطر التالٓة، فْ الىكع اٖكؿ

تىحصر فْ كمهة السر فقط ك إىها تتعداٌا إلِ الهعمكهات الحساسة   لمكشؼ عف الهعمكهات السرٓة التْ ٚ

ؽ الهستقبمٓة  أك خطط  الخاصة بالشركة فعمِ سبٓؿ الهثاؿ  خطط عهؿ الشركة كهف أشٍر ٌذي  التسكٓ

   -التالْ: الكسائؿ

 .الٍجكـ الهباشر1

الضحٓة هباشرة لٓكهؿ لً الهٍهة)هثٛ، هكالهة السكرتارٓة ك سؤالٍا عف اسـ الهستخدـ  حٓث أف الهٍاجـ ٓسأؿ

ا هباشرة فٍْ ىادرا ها تىجح، ك إف كاف الضحٓة ذا  ك كمهة السر( ك ٖف ٌذي الطرٓقة ٌْ أسٍؿ طرٓقة ك أكثرٌ

  فسكؼ ٓسارع بتغٓٓر بٓاىاتً.  حس أهىْ
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 اٚىتحاؿ .3

هراجع أك هكظؼ تقىْ لمحصكؿ عمِ اٖرقاـ السرٓة أك أم هعمكهات تساعد اىتحاؿ شخصٓات هثؿ عهٓؿ أك 

عمِ اختراؽ الىظاـ عف طرٓؽ الهكظؼ ىفسً كبشكؿ هباشر دكف استخداـ أم تقىٓات الكتركىٓة، فٍـ ٓقكهكف 

ب أك الرقـ السرم أك طم   باستخداـ هٍارات الٍىدسة اٚجتهاعٓة لمحصكؿ عمِ اسـ الهستخدـ، أك اسـ الىظاـ،

أك تيعطْ صٛحٓات خاصة. هثاؿ عمِ ذلؾ، أف ٓتـ اٚتصاؿ   أكاهر تساٌـ فْ فتح ثغرات فْ الىظاـ  كتابة

أك أهر طارئ ٓستدعْ   إصٛح  أف ٌىاؾ هشكمة تحتاج إلِ  الٍاتفْ بالهكظؼ أك هقابمتً فْ هقر عهمً عمِ

هدٓر سٓغضب هىً، كقد ٓتـ ذلؾ عف الدخكؿ عمِ الىظاـ هع إٍٓاـ الهكظؼ اىً إف لـ ٓقدـ الهساعدة فإف ال

أك قد ٓدعْ احدٌـ بأىً هكظؼ   طرٓؽ عرض الهساعدة فْ تركٓب براهج أك ضبط إعدادات الحاسب ألْ

حتاج لهساعدة هستغمٓف بذلؾ الزهالة الكظٓفٓة كحسف الىٓة كحب هساعدة أخرٓف كبالتالْ تتـ عهمٓة  ،جدٓد كٓ

ابٓةاٚختراؽ كالحصكؿ عمِ هعمكهات قد تستخ أك تتعرض ٖسرار أهىٓة أك هالٓة لمشركات   دـ فْ عمهٓات إرٌ

 .كلٗجٍزة الحككهٓة كاٌٖمٓة

.3 البحث فْ سمة الهٍهٛت  

حٓث ٓقكـ الهٍاجـ بالبحث فْ صىادٓؽ القهاهة عف قكائـ لكمهات السر التْ تـ رهٍٓا هسبقا، أك عف أم 

اـ، كهف ثـ ٓستخدهٍا ككسٓمة فْ ٌجهاتًهعمكهات تخص الطابعات، أك تخص دلٓؿ الهستخدـ ٖم ىظ . 

ـ ٓضعكف كمهاتٍـ السرٓة.4   Shoulder surfingالىظر هف خمؼ هستخدهْ الكهبٓكتر كٌ
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ة الشخص عىد كتابتً لمرهكز السرٓة إها أف ٓختمس الىظر أك أف ٓكسب  ْ طرٓقً ٓستخدهٍا الهٍاجـ لرؤٓ كٌ

تً لمرهكز عىد ضغطٍا عمِ  ثقة الشخص بحٓث ٚ ٓهاىع كجكدي فْ ىفس الهكاف كبذلؾ ٓستطٓع أف ٓضهف رؤٓ

.الحاسكب أك كتابتٍا    

كهع تطكر التكىكلكجٓا ىجد أف الهٍاجهٓف دهجكا التكىكلكجٓا فْ هخططاتٍـ، لشف ٌجهات  فْ الىكع الثاىْ

 :أكثر إبداعا، كتطكرا، كتدهٓرا، كهف أشٍر التقىٓات الهستخدهة

 Phishing التصٓد.1

ٓعرؼ التصٓد عمِ اىً عهمٓة احتٓالٓة " لهحاكلة الحصكؿ عمِ هعمكهات حساسة هثؿ فْ أهف الهعمكهات ، 

أسهاء الهستخدهٓف ، كمهات السر كتفاصٓؿ بطاقات اٚئتهاف عف طرٓؽ التىكر ككٓاف هكثكؽ فًٓ فْ 

هكاقع  قد تككف هف خٛؿ البرٓد اٚلكتركىْ أك هكاقع الشبكات اٚجتهاعٓة ، أك  اٚتصاٚت اٚلكتركىٓة التْ

اٚحتٓاؿ عف طرٓؽ  ، التْ ٓتساٌؿ فٍٓا الهستخدـ بىشر هعمكهاتً الشخصٓة هتجاٌٛ خطكرتٍا  الدردشة

البرٓد اٚلكتركىْ ٓكفر الفرص كهف ضهىٍا، رسائؿ البرٓد اٚلكتركىْ ك الهكاقع عمِ شبكة اٚىترىت

ا٘لكتركىْ التْ تبدك أىٍا آتٓة هف  الشخص رسالة فْ برٓدي  لمهٍاجـ فعمِ سبٓؿ الهثاؿ ، قد ٓتمقِ  العظٓهة

ا هف الهؤسسات الهالٓة التْ تطمب هىً تحدٓث هعمكهات  هصدر هكثكؽ فًٓ ، كالبىؾ الخاص بً أك غٓرٌ

هْ عمِ الشبكة العىكبكتٓة ك الذم ٓظٍر كأىً رابط   حسابً، ك فْ ٌذي الرسالة ، ٓكضع رابط هزٓؼ أك كٌ

فإذا قاـ الشخص بإدخاؿ اسـ الهستخدـ ككمهة السر   ،  أك الهؤسسة لمهكقع اٚلكتركىْ الخاص بالبىؾ  حقٓقْ

ا هف هعمكهاتً الشخصٓة فإف الهٍاجـ ٓتهكف هف سرقة ٌذي الهعمكهات لٓىتحؿ شخصٓة ٌذا  الخاصة بً كغٓرٌ

 .الشخص بدكف عمهً
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قكاعد المغة، كالتصٓد عف طرٓؽ رسائؿ البرٓد ا٘لكتركىْ غالبا ها ٓتضهف أخطاء إهٛئٓة، كسكء استخداـ 

كفْ رسائؿ البرٓد اٚلكتركىْ قد ٓرفؽ الهٍاجـ همفات فٍٓا فٓركسات " كهف أشٍر ،  كالتٍدٓدات، كالهبالغات

  ' I LoveYou ' Anna  Kournikova، الفٓركسات ٌْ

 الىكافذ الهىبثقة .2 

ْ الىكافذ التْ تظٍر عمِ الشاشة كتخبر الهستخدـ بأىً قد فقد اتصالً بالشبكة، ك  ٓحتاج إعادة إدخاؿ اسـ كٌ

رسالٍا  الهستخدـ ككمهة السر الخاصة بً، لكف تكجد براهج هخفٓة تقكـ بجهع الهعمكهات الخاصة بالهستخدـ كا 

.إلِ البرٓد اٚلكتركىْ الخاص بالهٍاجـ  

4-3-7-3 طرق الحماية من الهندسة الاجتماعية  

ا، ٖىٍا تعتهد ك بشكؿ كبٓر عمِ تعد الٍىدسة اٚجتهاعٓة هف الثغرات اٖهىٓة التْ ٓصعب  هىعٍا كحصرٌ

 .طبٓعة البشر. لذا ىٛحظ أف ٌىاؾ الكثٓر هف ٌذي الٍجهات ٓهكف صدٌا إذا كاف الىاس ٓدرككف بها ٓحٓط بٍـ

 -:كفٓها ٓمْ قائهة هف التكصٓات حكؿ كٓفٓة هىع ٌذي الٍجهات كطرؽ لمحهآة هىٍا

  :اٖهىٓة السٓاسة.1

ة لمشركة ككضع تعمٓهات لمهكظفٓف ك قد تككف بشكؿ أكاهر تصدر هف إدارة ٓجب إىشاء سٓاسة أهىٓة  قكٓ

الشركة، أك تككف فْ شكؿ عقد ٓكثؽ هف قبؿ الطرفٓف )الشركة كالهكظؼ( كتككف ٌىاؾ عقكبات صارهة 

  -إذ تتككف السٓاسة اٖهىٓة هف الىقاط التالٓة: لمهكظفٓف عىد التخمؼ عف إتباع ٌذي السٓاسة

 ها الذم ٓجب عهمً عىدها تىكشؼ كمهة السر           -
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 هف ٌـ اٖشخاص الهخكؿ لٍـ بالدخكؿ إلِ أهاكف العهؿ           -

 هاذا تفعؿ عىدها ترد عمٓؾ أسئمة هف هكظؼ أخر لمكشؼ عف الهعمكهات الهحهٓة           -

ة أم شخص ٓطمب هعمكهات عف جٍازؾ أك حسابؾ أك هع           - مكهاتؾ ٓجب التحقؽ هف ٌكٓ

ة الشخصٓة أك أم هعمكهات عف حساب لهكظؼ آخر كذلؾ باٚتصاؿ  .بٍٓئة التحقؽ هف خصائص الٍكٓ

ٚ تقـ بإتباع تعمٓهات غرٓبة أك هرٓبة تتعمؽ باٖجٍزة ا٘لكتركىٓة ككذلؾ ٚبد هف التحقؽ هف ٌكٓة            -

ا حتِ  لك ادعِ أف اٖهر طارئ.ٚ تشارؾ الشخص الهصدر لٍذي التعمٓهات كاٖكاهر كأحقٓتً فْ إصدارٌ

باٚستبٓاىات الٍاتفٓة حتِ لك كاىت هف داخؿ الجٍاز ىفسً ٖىً قد تستغؿ لدس أسئمة بٓف اٚستبٓاف لمحصكؿ 

 عمِ هعمكهات تساعد عمِ اٚختراؽ.

 .تحهٓؿ برىاهج هكافحة الفٓركسات، كتجدٓدي ها بٓف كؿ فتري كأخرل          -

فضؿ استخداـ الىكع الذم التخمص هف ا          - ٖكراؽ فكر اٚىتٍاء هىٍا باستخداـ آلة تقطٓع الكرؽ كٓ

 ٓقطع الكرؽ بشكؿ عاهكدم كأفقْ

 .أثىاء كبعد حصكؿ الٍجهة ك ٓفضؿ أف تككف ٌذي السٓاسة هتضهىة خطة الحفاظ عمِ استهرارٓة العهؿ

 :التدرٓب .2

تـ تعمٓهٍـ عف السٓاسة الهتبعة فْ الشركة لهىع ٌذي الٍج  ٓعد تدرٓب الهكظفٓف هف العكاهؿ الهٍهة هات ، كٓ

كتدرٓبٍـ بإقاهة دكرات تثقٓفٓة ٓشرح لٍـ فٍٓا هآٌة الٍىدسة اٚجتهاعٓة ك الٍدؼ الهىشكد كراءٌا ككٓفٓة 

فضؿ أف تككف ٌذي الدكرات ها  التصدم لٍا كٓفضؿ أف ٓككف تدرٓبٍـ بشكؿ هرح كشاهؿ لجهٓع الىكاحْ ، كٓ
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بد فْ ٌذا التدرٓب أف ىركز عمِ التقىٓات التْ   أشٍر ،  ل كأف تككف هف أربع إلِ ستةبٓف كؿ فترة كأخر  كٚ

 . كاٖثر الهترتب عمِ اٖفراد هف جراء حصكؿ هثؿ ٌذي الٍجهات  ٓستخدهٍا الهٍاجـ

، كتختمؼ ٌذي الهكافآت عمِ  كهف الههكف هىح هكافآت لمهكظفٓف الذٓف ٓقبضكف عمِ هف ٓحاكؿ بالٍجكـ

 .ركة فقد تككف شٍادة تقدٓر أك هاؿ ىقدم أك إجازة لهدة ٓكـحسب الش

 : الكعْ بأهف الهعمكهات .3

ركزف عمِ الجاىب التقىْ فقط ك ٓغفمكف الجكاىب   ٓككف جؿ اٌتهاهٍـ  كثٓر هف الشركات كاٖفراد بالٍاكرز كٓ

ىسكف كذلؾ أف الٍىدسة اٚجتهاعٓة ٌْ احد أىكاع الٍجهات لذا ٓجب عمِ   اٖخرل الشركة تكعٓة الىاس كٓ

 . هف جهٓع الجٍات  بكؿ أىكاع الٍجهات كتكضٓح لٍـ كٓفٓة تقمٓؿ خطر التعرض لمٍجكـ
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                أساسيات ثغرات الفيض 4-1

ثغرات البكفر اكفر فمك اف ام برىاهج اك ام ادارة هستخدهة ٓتـ برهجتٍا هف خٛؿ لغة برهجٓة ها   تىبع أٌهٓة

قكـ الهبرهج بتجهٓع اككاد ٌذي اٖداة لٓحصؿ فْ الىٍآة عمِ برىاهج اك اداة . اف اغمب الهبرهجٓف ٍٓتهكف  كٓ

اٌتهاـ بىسبة اٖهاف الذم ٓجب اف ٌْ الحصكؿ عمِ الىتٓجة الهطمكبة دكف ادىِ ، فْ بدآة عهمٍـ البرهجْ

فعىد برهجة برىاهج ٓقكـ بتشغٓؿ همفات ،ٓككف هتكفر فْ ٌذا البرىاهج اك اٖداة الْ جاىب الىتٓجة الهطمكبة 

الصكت هثٛ اٌـ ها ٓتكجً الًٓ الهبرهج اف ٓعهؿ ٌذا الهشركع البرهجْ كاف ٓقكـ ٌذا البرىاهج فعٛ بتشغٓؿ 

ذا الجاىب ٌك الذم ٓضهف استهرارٓة استخداـ ٌذا ،جاىب اٚهىْ الهٍـ جدا الصكتٓات دكف اٌٚتهاـ بال كٌ

البرىاهج اف ثغرات الفٓض تٍتـ بٍذا الجاىب اٚهىْ . فٍٓة تبحث عف الخطأ الذم كقع فًٓ الهبرهج خٛؿ 

التعاهؿ هع اف ،برهجتً لمبرىاهج اك ام ىقص برهجْ . لٓتـ بعد ذلؾ استغٛؿ ٌذا الخطأ كالتحكـ فْ الذاكرة 

 اهثاؿ ٌذي الثغرات تحتاج لخبرة ٚ بأس بٍا فْ لغات برهجة كهف اٌهٍا لغة التجهٓع ) اسهبمْ ( .

ٌك الفٓض الذم ٓحدث    اكفر فمك ،ك  البكفر ٌك الهكاف الذم ٓتـ فًٓ تجهٓع كتخزٓف البٓاىات الهؤقتكها ٓعتبر 

                           بأف تحهؿ شٓئ ها اكثر هف ها ٌك هسهكح لً . همئ كاس هف الهاء اكثر هف قدرت استٓعابً .

تـ استخداهٍا هف قبؿ               هاٌْ الهسجٛت  : سجٛت ٓتـ استخداهٍا لتىفٓذ عهمٓة التحكـ كالسٓطرة كٓ

                           البركسٓسكر .

: ٌك الهؤشر الهسؤكؿ عف استداعاء اك طمب دالة هعٓىة ٓتـ الضغط عمٍٓا الِ العكدة كتشٓر         الهؤشر 

                           الِ اعمِ الهكدس .

                           : ٌك الخمؿ البرهجْ الذم ٓسهح لمهخترؽ بتىفٓذ اشٓاء ضارة .                         ىقطة الضغؼ 
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                           : ٓتـ استخداهً لهتابعة البراهج كهعرفة الهمفات الهكجكدة بداخمٍا .        الهىقح العاـ 

فْ اٚستخداـ فعىد حدكث الككهة   هحدد  : تحدث الككهة هع البراهج التْ تهىح حجـ ذاكرة          الككهة 

 اكبر هف ها ٌك هخصص لً . ٓقكـ البرىاهج باستخداـ ذاكرة

ستخدـ الستٓؾ آضا فْ عهمٓة  ٓة فٓض فْ عهمٓة جمب كاستدعاء الدكاؿ . Program Crashكٓ                            . كٌ

 : ٌٓة الهساحة الهخصصة لمبرىاهج . Heapالهساحة 

ك اهر ٓستخدـ داخؿ البرىاهج لٓتـ الرجكع بعد ذلؾ لىقطة اٚدخاؿ                       عىكاف العكدة                 : كٌ

ٓة بدآة لسمسة دركس  تعتبر ٌذي هقدهة فْ اٚساسٓات كلٓست كؿ اٖساسٓات فْ ثغرات البكفر اكفر فمك . كٌ

 سىتحدث بٍا عف ٌذا الىكع هف الثغرات .

 الطرق البرمجية لإقفال الثغرات 4-2 

 معّرف الخدمة  4-2-1

اتصاؿ تهمؾ هعرٌؼ  هف الدكات اٖساسٓة حٓث اف كؿ  (Service Set Identifier) ٓعتبر هعرؼ الخدهة

ٓككف عبارة عف كمهة اك رقـ اك خمٓط بٓف حركؼ كارقاـ. ٓقكـ ٌذا الهعرؼ بالتعرٓؼ عف ىقطة اٚتصاؿ ك 

اف ام شخص هكجكد فْ  "هٓار"،هعٓف عمِ سبٓؿ الهثاؿ ٌك   SSIDلىفرض اف ىقطة اتصاؿ هعٓىة تهمؾ 

) الهدل ٓعتهد عمِ اهكر عدٓدة قد تصؿ الِ كٓمك هترات، سكاء  ٌذي هدل التغطٓة التْ تغطٍٓا ىقطة اٚتصاؿ

كاف فْ ىفس البٓت اك الهبىِ اك كاف فْ الشارع الهجاكر لمبٓت( ٓستطٓع اف ٓدخؿ الِ الشبكة الخاصة بىقطة 

الخاص بٍا. أغمب ىقاط اٚتصاؿ تحهؿ  SSIDٌْ "هٓار" اذا عرؼ اف كمهة  "هٓار"ذات الهعرؼ  اٚتصاؿ
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(. اذا لـ ٓتـ تغٓٓر ٌذا defaultاعدادات افتراضٓة ك ٓككف الهعرؼ لٍا هعركفان ك فْ الغالب ٓككف كمهة )

لمشبكة الهعرؼ الِ ام شْ آخر، فاف ام شخص ٓقع فْ ضهف هدل ىقطة اٚتصاؿ ٓستطٓع الدخكؿ 

 .الخاصة بٍا بدكف عكائؽ

. تقكـ ىقاط SSID Broadcastingٌك اؿ SSIDهف اٚهكر الهكجكدة فْ اٚعدادات اٚفتراضٓة الخاصة باؿ

اٚتصاؿ بالتعرٓؼ عف ىفسٍا بشكؿ هستهر عمِ هدل التغطٓة التْ تغطًٓ، فتقكـ بصكرة هستهرة بارساؿ 

خاص. بٍذي الطرٓقة ٓهكف ٚم شخص ٓهمؾ جٍاز خاص، اك اشارات تقكـ بالتعرٓؼ عف ىفسٍا ك بهعرٌفٍا ال

كهبٓكتر هحهكؿ بً كرت شبكة ٚسمكٓة اف ٓتجً الِ الهىطقة التْ تغطٍٓا ىقطة اٚتصاؿ فٓحصؿ بشكؿ 

تمقائْ عمِ اٚشارة هع رقـ الهعرؼ، فٓعرؼ اىً اٚف ٓهكىً اٚتصاؿ بشكبة ىقطة اٚتصاؿ )الهكسكعة( هف 

الخاصٓة التْ تأتْ بصكرة افتراضٓة فْ العادة حتِ ٚ ٓتهكف ضعاؼ الىفكس هف هكقعً. ٓجب تعطٓؿ ٌذي 

الذٓف ٓهمككف اجٍزة هحهكلة ذات كركت شبكة ٚسمكٓة هف اٚقتراب ك هعرفة اٚهاكف )القرٓبة( هف الهىزؿ اك 

لهعٌرؼ بصكرة الهبىِ ك التْ هف خٛلٍا ٓستطٓعكف الدخكؿ عمِ الشبكة الٛسمكٓة. ٓفضؿ قدر اٚهكاف تغٓٓر ا

هستهرة بٓف حٓف ك آخر، حتِ اف حصؿ احد الذٓف ٓحاكلكف اختراؽ الشبكة عمِ الهعرؼ الخاص بىقطة 

 اٚتصاؿ فْ كقت هعٓف، فاىً عىد تغٓٓري بصكرة هستهرة ستصعب هٍهتً اكثر.

لهحدكد هف الههكف آضا تقمٓؿ ىسبة اٚرساؿ لدة ىقطة اٚتصاؿ بحٓث اف ٓككف هداٌا قدر اٚهكاف عمِ ا

الهطمكبة ك الهسهكح بٍا ٚ اف تتخطِ ٌذي الحدكد ك تغطْ هساحات خارج ىطاؽ الهىزؿ اك الشركة ك التْ قد 

ىستطٓع تهثٓؿ هسألة خركج هدل التغطٓة عف حدكد الهؤسسة اك ، ٓستغمٍا البعض فْ الدخكؿ لمشبكة الخاصة

اكر ، بتكزٓع اسٛؾ ك كٓبٛت خاصة الهىزؿ الِ هسافات ٚ داعْ لٍا، ككصكؿ الهدل الِ الشارع الهج
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بالشبكة الداخمٓة، هاعمِ الىاس اٚ اف ٓحضركا اجٍزتٍـ ك ٓكصمكف كركت الشبكة بالكٓبٛت ك اٚسٛؾ ك 

ـ جالسكف فْ الشارع الهجاكر  .ٓدخمكف عمِ الشبكة الداخمٓة كٌ

ٌْ الشركات الكبٓرة ك هف أكثر الجٍات التْ ٓىصب اٌتهاـ الهٍاجهٓف عمِ اٚستٓٛء عمِ اجٍزتٍا ، 

الجاهعات ك الكمٓات التْ تحهؿ عدد كبٓر هف اجٍزة الحاسب الهتصمة باٚىترىت بشكؿ هتكاصؿ ك اف لـ ٓتخذ 

الهسؤكلٓف عف ٌذي الشبكات الحذر هف اهكر عدٓدة، فاف ىسبة تعرض اجٍزة شبكتٍـ لٛشتراؾ فْ ٌجكـ اهر 

بالتكجً الِ استعهاؿ الشبكات الٛسمكٓة، فاف ىسبة الخطر ك بها اف اغمب الشركات ك الجاهعات بدأت ، كارد

فْ ضمكع اجٍزتٍا بطبٓعة الحاؿ ترتفع ٚسباب عدٓدة اكلٍا اف اٚجٍزة لف تككف فْ العادة هكجكدة فْ هكاف 

ثابت، بؿ تتحرؾ ك ربها تخرج هف هبىِ الشركة ىفسٍا لذا كجب الحذر هف اتخاذ كافة الكسائؿ الههكىة هف 

 ة الٛسمكٓة آهىة قدر الهستطاع.جعؿ الشبك

اف اٚجٍزة الهحهكلة التْ تهمؾ كرت شبكة ٚسمكْ هكصؿ بهقكم لٛرساؿ، بإهكاىٍا اف تشارؾ فْ ىقؿ 

الهمفات ك التعاهؿ كها لك كاىت فْ هبىِ الجاهعة اك الشركة اك الكمٓة ك فْ الحقٓقة هف الههكف اف تبعد 

اؿ الهكجكدة فْ الهؤسسة اك الجاهعة لـ ٓتـ تضبٓط اعداداتٍا بطرٓقة كٓمكهترات عىٍا! ك اذا كاىت ىقاط اٚتص

سمٓهة،ك لـ ٓتـ تعدٓؿ اٚعدادات اٚفتراضٓة الهعركفة لدل كؿ باحث، فاف ام شخص عمِ بعد أهٓاؿ 

 )باستخداـ هقكم لٛرساؿ(ٓستطٓع الدخكؿ بكؿ سٍكلة عمِ الشبكة.

 Accessٍا ٌْ اٚعدادات اٚفتراضٓة لىقاط اٚتصاؿ اف أغمب اٚهكر التْ هف الههكف اف ٓتـ استغٛل

Points:ك فْ ها ٓمْ بعض اٚهكر التْ ستساعد فْ تقمٓؿ هخاطر اٚعدادات اٚفتراضٓة ، 

 MAC Addressعىكاف الفٓزٓائْ لمشبكة ال ترشٓح. 1
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عمِ اساس  كؿ كرت شبكة فْ العالـ ٓحهؿ رقـ ٓهٓزي عف غٓري، تقكـ الشركات الهىتجة بكضع ارقاـ خاصة

لتهٓز كركت الشبكة عف بعضٍا ك هف الهفترض اف ٚ تككف ٌذي اٚرقاـ هكررة ابدان.  السداسْ العشرمىظاـ ال

 Openاك  (OSI Modelىهزج الىظـ الهفتكحة)بطبٓعة الحاؿ ىقطة اٚتصاؿ تعتبر هف الطبقة الثاىٓة فْ 

System Interconnect  ٓعىْ فْ طبقة ( ربط البٓاىاتData Link)  تشات فاف تعاهمٍا ٓككف هع كالسكٓ

. ك ٌىا ٓستطٓع الهسؤكؿ عف الشبكة الٛسمكٓة اف ٓحدد IP Addressكلٓس هع  MAC Addressاؿ

 اٚجٍزة التْ ٓسهح لٍا باستخداـ ىقطة اٚتصاؿ الخاصة بً. 

ك كؿ كها ىعرؼ فاف كؿ جٍاز حتِ ٓتصؿ بالشبكة الٛسمكٓة ٓجب اف ٓحتكم عمِ كرت شبكة ٚسمكٓة، 

ك  ك هف الهفترض اف الهسؤكؿ عف الشبكة  MAC Addressكرت شبكة ٚسمكٓة تهمؾ رقـ خاص ههٓز كٌ

ٓعْ ك ٓعمـ عدد اٚجٍزة الهكجكدة لدًٓ اك لدل شركتً ك التْ ٓرٓدٌا اف تستخدـ شبكتً الٛسمكٓة. عىدٌا 

ائٓةاستخداـ ىقط اٚتصاؿ لدًٓ ك ٓحدد اٚجٍزة بكاسطة اضافة ارقاـ ال ترشٓحٓستطٓع  ٓف الفٓزٓ الخاصة  عىاكٓ

فْ قائهة اٚجٍزة الهسهكح لٍا باستخداـ الشبكة اك استخداـ ىقط اٚتصاؿ ك ٚ ٓسهح بغٓر ٌذي اٚجٍزة  ابٍ

 هٍها كاىت باستخداـ ىقاط اٚتصاؿ الخاصة بشكبتً.

 WEPداـ تشفٓر البٓاىات باستخ.2

 Wiredاك  WEPأغمب ىقط اٚتصاؿ تهمؾ اهكاىٓة التعاهؿ هع البٓاىات الهشفرة. باستخداـ تقىٓة 

Equivalent Privacy  .فاىً ك تفعٓمٍا فْ ىقطة اٚتصاؿ، ٓهكف تشفٓر استٛـ ك تهرٓر البٓاىات الهشفرة فقط

ام التشفٓر فْ جٍازي، كْ  WEPصٓة لذا ٓجب عمِ كؿ هستخدـ ٓرٓد استخداـ الشبكة الٛسمكٓة اف ٓفعؿ خا
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هعظـ اٚحٓاف هعرفة هحتكاٌا اف تـ ىسخ ٌذي البٓاىات اثىاء   ٓتـ تبادؿ البٓاىات بصكرة هشفرة تصعب فْ

ا بٓف اٚجٍزة.  هركرٌ

فٍك عبارة  WEP Keyك كخط دفاع ثاىْ، عىد استخداـ هٓزة التشفٓر، ٓجب تبادؿ هفتاح التشفٓر الهسهِ 

تحدد درجة التشفٓر ، ك كمها زاد حجـ الرقـ زادت صعكبة  الىظاـ السداسْ العشرم ، س عف ارقاـ عمِ اسا

ا ا ك استٛهٍا ك هف ثـ فؾ تشفٓرٌ  ،كهاكسر التشفٓر ك آضا زادت الهدة التْ ٓتـ ىقؿ البٓاىات بعد تشفٓرٌ

تاح كْ ٓتـ تشفٓر ٓعتبر الهفتاح خط دفاع ثاىْ ٚىً ٓجب عمِ اٚطراؼ الهستخدهة لمشبكة هعرفة ٌذا الهق

البٓاىات عمِ اساسً، ك ٓفضؿ تغٓٓري بٓف فترة ك اخرل حتِ اف كقع فْ ٓد احد الهتطفمٓف فاىً لف ٓستخدهً 

مة.  لفترة طكٓ

  (Default Password)الكمهة السرٓة اٚفتراضٓة . 3

هعركفة، ٓجدٌا الهستخدـ تأتْ ىقط اٚتصاؿ هف الشركات الهىتجة لٍا بكمهة سرٓة هعٓىة هكحدة ك دائهان ها  

، ك فْ بعض اٚحٓاف تككف الكمهة السرٓة خالٓة ، ٓعىْ (Access Point) ىقاط الكلكجفْ الدلٓؿ الخاص ب

ك الكمهة  adminاف عىد تسجٓؿ الدخكؿ لىقطة اٚتصاؿ لتغٓٓر اٚعدادات، ٓككف اسـ الهستخدـ ٌك هثٛ 

ا ال ِ كمهة سرٓة صعبة هككىة هف ارقاـ ك حركؼ .ٌذي ٌْ السرٓة غٓر هكجكدة هف الكاضح اىً ٓجب تغٓٓرٌ

اٚعدادات اٚفتراضٓة التْ كجدت لتسٍؿ العهمٓة عمِ الهستخدهٓف لكف اف بقٓت ٌكذا فاىٍا قد تؤدم لِ 

 هصائب كبٓرة، ٓهكف تفادٍٓا بسٍكلة باتباع التعمٓهات ك الىصائح.

  IPSecurity.تأهٓف بركتكككؿ اٖىترىت    4

كها ىعرؼ اىً بٛ اخذ اٚهف بعٓف اٚعتبار ، فاف الشبكً كالبٓاىات التْ تهر فٍٓا ٓهكف اف تتعرض لمعدٓد هف 
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 Networkهثؿ هراقبة الشبكً  Passiveاىكاع الٍجهات الهختمفً ، بعض الٍجهات تككف غٓر فعالً 

Monitering  كهىٍا ها ٌك الفعاؿ ،Active لبٓاىات اك تسرؽ فْ طرٓقٍا عبر هها ٓعىْ اىٍا ٓهكف اف تتغٓر ا

 IPSecككابؿ الشبكً. كفْ ٌذا الدرس سكؼ ىستعرض بعض اىكاع الٍجهات عمِ الشبكات، ككٓفٓة هىع 

  -ىستخدـ التالْ: IPSec حدكثٍا اك كٓفٓة الكقآً هىٍا عف طرٓؽ 

 Eavesdropping sniffing snoopingالتقاط حزـ البٓاىات  .1

كالتقاط ها  Plain textالبٓاىات التْ تهر عمِ الشبكً بىصٍا الكاضح دكف تشفٓر  حٓث ٓتـ بذلؾ هراقبة حزـ

عالجٍا  عف طرٓؽ تشفٓر حزهة البٓاىات، عىدٌا حتِ لك التقطت الحزهً فاىً الفاعؿ لف  IPSecىرٓد هىٍا ، كٓ

لهستقبؿ)باٚضافً ٓستطٓع قراءتٍا اك العبث بٍا، ٚف الطرؼ الكحٓد الذم ٓهمؾ هفتاح فؾ الىشفٓر ٌك الطرؼ ا

 الِ الطرؼ الهرسؿ ( .

 Data modificationتعدٓؿ البٓاىات  .2

قكـ  بهىع  IPSecحٓث ٓتـ بذلؾ سرقة حزـ البٓاىات عف الشبكً ثـ تعدٓمٍا كاعادة ارسالٍا الِ الهستقبؿ، كٓ

ْ هف طرؽ التشفٓر الكتمْ الهعركفةHash)ذلؾ عف طرٓؽ استخداـ الٍاش  ات ثـ ككضعً هع البٓاى  ( كٌ

ا هعا ، كعىدها تصؿ الحزهً الِ الطرؼ الهستقبؿ فاف الجٍاز ٓفحص  التابع لمحزهً اذا  Checksumتشفٓرٌ

تهت هطابقتً اـ ٚ، فاذا تهت الهطابقة هع الٍاش اٚصمْ الهشفٓر تبٓف اف الحزهة لـ تعدؿ، لكف اذا تغٓر 

ا عمِ الطرٓؽ  .الٍاش ىعرؼ عىدٌا اف حزهة البٓاىات قد تـ تغٓٓرٌ

 Identity spoofingاىتحاؿ الشخصًٓ  .3

بحٓث ٓتـ استخداـ حزـ البٓاىات عمِ الشبكً كالتقاطٍا كتعدٓمٍا لتبٓف ٌكًٓ هزكري لمهرسؿ، ام خداع الهستقبؿ 

هىع ذلؾ عف طرٓؽ  ة الهرسؿ، كٓ ْ: IPSecكالتْ ٓستخدهٍا  ثٛثة طرؽبٍكٓ  كٌ
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  Kerberos Protocolبركتكككؿ الكٓربرس . 1

  Digital Certificatesالشٍادات اٚلكتركىًٓ  .2

  Preshared keyهشاركة هفتاح هعٓف  .3

حٓث ٚ تتـ عهمٓة بدأ الهحادثً كارساؿ البٓاىات قبؿ التاكد هف صحة الطرؼ الثاىْ عف طرٓؽ احدل الطرؽ 

 .أعٛيالهذككري 

  Service Denial ofرفض الخدهً اك حجبٍا  .4

شغاؿ إِ تعطٓؿ خدهً هف خدهات الشبكً لمهستخدهٓف كالهستفٓدٓف هىٍا ، هثٛ كحٓث تعهؿ ٌذي الٍجهً عم

هها ٓشغمً بالرد عمِ ٌذي  (floodإغراؽ عف طرٓؽ الرسائؿ)فْ الشبكً بعهؿ  (serverجٍاز الخدهة الرئسْ)

عهؿ   عمِ هىع ذلؾ عف طرٓؽ اهكاىًٓ غمؽ اك كضع قكاعد IPSecاٚهكر كعدـ اٚستجابً لمهستخدهٓف. كٓ

 . Portsلمهىافذ الهفتكحً 

  Man in The Middle.الطرؼ الثالث  5

ْ اف ٓككف ٌىالؾ طرؼ ثالث ٓعهؿ عمِ سرقة البٓاىات الهرسمً هف  هف اشٍر الٍجهات فْ الشبكات، كٌ

عهؿ  عمِ  IPSecطرؼ ٚخر كاهكاىٓة العهؿ عمِ تعدٓمٍا اك العهؿ عمِ عدـ آصالٍا لمجاىب اٚخر، كٓ

  .Authentication methodsعف طرٓؽ طرؽ التحقؽ هف الهكثكقًٓ  ًهىع

  Key interceptionسرقة هفتاح التشفٓر  .6

حٓث ٓتـ سرقة الهفتاح الهستخدـ لمتشفٓر اك التعرؼ عمًٓ عف طرٓؽ براهج كسر التشفٓر اذا لـ ٓكف بالقكي 

ً ٓقكـ بتغٓٓر الهفاتٓح الهستخدهً لمتشفٓر ٚى لىظاـ التشغٓؿبٍا ، كلكف الدكر  IPSecالهطمكبً، ٌىا ٚ دكر 

 بشكؿ دكرم كدائـ هها ٓقمؿ هف خطكرة كشفً اك سرقتً.
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  Application Layer Attacksالٍجهات عمِ طبقة التطبٓقات  .7

حٓث تعهؿ ٌذي الٍجهات عمِ التاثٓر عمِ الىظاـ الهستخدـ فْ اجٍزة الشبكً كآضا تعهؿ عمِ التأثٓر عمِ 

خدهً فْ الشبكً، كهف اٚهثمً عمٍٓا الفٓركسات كالدٓداف التْ تىتشر بفعؿ ثغرات فْ اٚىظهً اك البراهج الهست

 IP Layerعمِ الحهآً هف ذلؾ بككىً ٓعهؿ عمِ طبقة  IPSecالبراهج اك حتِ اخطاء الهستخدهٓف. ٓعهؿ 

الفٛتر عمِ اسقاطٍا فٓعهؿ عمِ اسقاط ام حزهة بٓاىات ٚ تتطابؽ كالشركط الهكضكعً لذلؾ ، لذا فتعهؿ 

 كعدـ آصالٍا لٛىظهً اك البراهج.

ٓحهْ هف هعظـ الٍجهات عف طرٓؽ استخداهً هٓكاىٓكٓة التشفٓر الهعقدي ، حٓث ٓكفر  IPSecإف بشكؿ عاـ 

التشفٓر الحهآة لمبٓاىات كالهعمكهات آا كاىت اثىاء اىتقالٍا عمِ الكسط )آان كاف( عف طرٓؽ عهمٓتْ التشفٓر 

Encryption  كالٍاشHashing . 

عباري عف  الخكارزهٓةكهفاتٓح حٓث ، خكارزهٓاتعباري عف دهج لعدة  IPSecطرٓقة التشفٓر الهستخدهً فْ 

ك عباري عف رقـ) ،الهفتاحالعهمٓة الحسابًٓ التْ تهر فٍٓا البٓاىات لكْ تشفر قراءي  آتـ هف خٛلٍ ة( سرٓشفريكٌ

 لمزكج الثاىْ الذم قاـ بعهمٓة التشفٓر. اات الهشفري بشرط هطابقتٍاك تعدٓؿ اك حذؼ اك التحكـ فْ البٓاى

كالتْ تطبؽ فْ الشبكً ، حٓث اف كؿ  IPSec Policiesعف طرٓؽ ها ٓعرؼ بالسٓاسات  IPSecٓستخدـ 

ٓستخدـ ٌذي الىظرًٓ ، اٚهر الذم ٓجب  IPSecهجهكعة هف القكاعد التْ ترٓد تطبٓقٍا تشكؿ لىا سٓاسً، كاؿ

اٚىتباي لً ٌك اىىا ٚ ىستطٓع عهؿ اكثر هف سٓاسة لكؿ جٍاز كهبٓكتر ، لذلؾ ٓجب عمٓؾ تجهٓع كؿ القكاعد 

 كاٚهكر التْ ترغب فْ تطبٓقٍا فْ سٓاسً كاحدي تطبؽ عمِ هستكل اٚجٍزي ٚ عمِ هستكل اٚفراد .

 السٓاسً ، ٓجب عمٓىا هراعاة هآمْ:قبؿ القٓاـ بكضع القكاعد كتطبٓؽ 

  of traffic Typeىكع الحركً .1
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تطبؽ عمٍٓا ٌذي القكاعد ، فهثٛ  أف ْ ترٓدتال الحركةلتحدٓد ىكعٓة  الهرشحاتحٓث اىؾ تقكـ باستخداـ 

 فقط دكف الباقْ. FTPك  HTTPٓعهؿ عمِ هراقبة بركتكككؿ  هرشح تستطٓع اف تطبؽ 

ك هآسهِ  الحركة هع الهرشحهاذا سٓفعؿ بعد تطابؽ  IPSec ٓدىقكـ بتحد بعد ذلؾ ٓجب اف  Filter، كٌ

Action  ًكالذم تستخدهً لتخبر السٓاسPolicy  فهثٛ الهرشححسب  الحركةهاذا ستفعؿ اذا تـ هطابقة ،

، كآضا تجعمً ٓعهؿ  FTP ىقؿ الهمفات ٓقكـ بهىع الحركً عمِ بكرت بركتكككؿ IPSecٓهكىؾ اف تجعؿ 

بتحدٓد ام  Filter Action. كآضا تستطٓع هف خٛؿ  HTTPعمِ تشفٓر الحركً عمِ بكرت بركتكككؿ 

ٓجب عمِ  Encryption and Hashing Algorithmsاىظهة التشفٓر كالٍاش التْ ترٓد اف تستخدهٍا 

  . Authentication Methodطرٓقة التحقؽ هف الهكثكقًٓ ، السٓاسً اف تستخدـ

ها  IPSecاستخداـ احدل ىظاهْ .2   Tunnel or Transport modeكٌ

 What connection type the rule appliesىكع اٚتصاؿ اك الشبكً التْ سٓتـ تطبٓؽ السٓاسة عمٍٓا.1

to  ، حٓث اف السٓاسً ٓهكف اف تحددIPSec  ًٓفْ ىظاؽ الشبكً الهحمLAN  اك اف ٓعهؿ عمِ اساس ،

 ، اك اٚثىٓف هعا. WANاك ها ٓعرؼ ب Remote accessالكصكؿ هف بعد

ٌذي ككؿ كاحدي هف ،، حٓث تكجد ثٛثً اىكاع  Win2000 &2003ىظاهْ التشغٓؿ اىكاع السٓاسً فْ . 8

فْ الشركات الصغٓري اك الهتكسطً  ،كتحتكم عمِ اعدادت خاصً تىاسب الغرض التْ ستطبؽ ٚجمًاٖىكاع 

 .زادت الحاجً الِ استخداـ سٓاسً هبتكري هف قبؿ الشركً  اتالتعقٓد ت، لكف كمها كبر حجـ الشركً كزاد

Client Respond only.1 

كذلؾ لكْ تضهف لىا اهكاىٓة رد  Domain Group security policyافضؿ ها تطبؽ ٌذي السٓاسً عمِ 

، اذا تعتبر ٌذي السٓاسً اساسًٓ فْ  IPSecٚحٍزي اٚخرل باجراء تشفٓر عف طرٓؽ الهستخدـ عمِ طمبات ا
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، حٓث فْ ٌذي السٓاسً لف ٓقكـ الهستخدـ بارساؿ طمب  IPSecام شبكً سٓعهؿ فٍٓا كلك سٓرفر كاحد عمِ 

لؾ هف كاىها سٓقكـ باٚجابً كالدخكؿ فْ الطمبات التْ ٓتسقبمٍا لذ IPSecالهحادثة كالتشفٓر عف طرٓؽ 

عمِ ام جزء هف اجزاء الشبكً فاٚحرل  IPSecاذا كىت تفكر فْ تطبٓؽ  ، IKEاٚجٍزي اٚخرل فْ هجاؿ 

 .(Domain) الهجاؿ بعد ذلؾ اف ٓتـ تطبٓؽ ٌذي السٓاسً عمِ هستكل

Server Request Security.2 

اك حتِ اجٍزة  Win2000تطبؽ ٌذي السٓاسً فْ العادي عمِ السٓرفرات التْ ستتحدث هع احٍزة 

Nonwin2000  هثؿUnix  كغٓري ، فْ ٌذي الحالً ، اذا كاف الهستخدـ ٓستطٓع التعاهؿ هعIPSec  فاف

فاىً  IPSecجهٓع الهحادثات بٓىٍها ستككف هشفري فًٓ ، اها اذا لـ ٓهمؾ الهستخدـ القدري عمِ استخداـ 

ي السٓاسً فْ حالة كجكد خمٓط هف اٚجٍزي تطبؽ ٌذ العادًٓ،ٓستعاهؿ هع السٓرفر بطرؽ الهحادثً كاٚتصاؿ 

 لذلؾ.كالبعض اٚخر ٚ ، فتككف ٌذي ٌْ اٚىسب  IPSecفْ الشبكً حٓث ٓككف بعضٍا ٓستخدـ 

Secure Server Require Security.3 

عدـ التكمـ كسقكط جهٓع اىكاع الهحادثً كاٚتصاؿ هع اٚجٍزي التْ ٚ تستخدـ  لمهخداهتتضهف ٌذي السٓاسً 

. كافضؿ ها الهجاٚت الهكثكقة، حتِ لك كاىت ٌذي الشبكً اك ٌذا الجٍاز هكجكدي فْ  IPSec تدعـ اك ٚ

البىكؾ كغٓري،  كهخدهاتهحدد  هخدـتستخدـ ٌذي السٓاسً اذا دعت الحاجً الِ تشفٓر كؿ شْء ٓصدر عف 

 IPSecهف استخداـ  كبسبب تشدد ٌذي السٓاسً فاىً ٓجب عمٓىا فْ بعض اٚحٓاف كضع اعفاءات كاستثىاءات

 .SNMP_  Simple Network Management Protocolكها ٓحصؿ فْ بركتكككؿ 

  Secure Socket Layer( SSL.إستخداـ تقىٓة الطبقات اٖهىة )9
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كهىٍا  40Bitضهف تعقٓدات هتفاكتً فهىٍا  Encryptedقٓاـ اتصاؿ اهف هشفر  عمِ ٌذي الطرٓقة تقكـ

128bit  فتـ استخداـ ،SSL ا ال اك  SMTPهثؿ  بٓاىاتلتشفٓر كحهآة قىكات اٚتصاؿ التْ تىتقؿ عبرٌ

Database communications كتـ استخداـ ها ٓعرؼ ب ،SSL over HTTP  ًٓفْ الهكاقع التجار

 Secure Hyper Text Transfer Protocol ك   HTTPS فاصبحت تسهِ الكتركىْ  البرٓد كهكاقع

، كاىتشر كاشتٍر ( HTTPبركتكككؿ الىصكص التشعبٓة)الخاص ب 80 الهىفذ بدٚ هف 443هىفذكاستخدـ 

  .بشكؿ كبٓر

 ْ ستخداهً كٌ ْ تقىًٓ هحسىً هف  TLS : Transport Layer Securityثـ ظٍرت تقىًٓ هشابً لً كٚ كٌ

ت اٚلكتركىًٓ كلكىٍها ٓختمفاف فْ طرٓقة اداء العهمًٓ ، كالطرٓقتاف تحتاجاف لمشٍادا بركتكككؿ الطبقات اٖهىة 

Certificates  ، ْ  SMBكظٍرت تقىًٓ اخرل داخؿ الشبكً ىفسٍا كلٓس عمِ شبكً عالهًٓ كاٚىترىت ، كٌ

Signing  الجهٓع ٓعمـ اف ،SMB  :Server Message Block اؿ ٌْpackets  الْ ٓتـ ارسالٍا بٓف

ا كاٚجٍزي فْ عهمٓة الهشاركً فْ الهمفات كغٓري ، كلمحهآً هف  الخادـ  طرٓقة سرقة الهعمكهات اثىاء هركرٌ

ذي الطرٓقً تدعِ ٓتـ بكاسطتٍا اضافة اؿ Man In The Middleفْ اٚسٛؾ  ْ طرٓقة ٓتـ هف  Hashكٌ )كٌ

 خٛلٍا استخٛص رهز هعٓف حسب حسابات 

تـ تشفٓر ٌذا ال MD4 , MD5 , SHA-1رٓاضًٓ هف الرسالً ، كهف اٚهثمً عمًٓ  كاضافتً لمرسالً  ٍاش( كٓ

 الرسالً. كتكاهمٓة كبذلؾ ىحافظ عمِ صحة 

ىهكىظـ الهفتكحة فْ طبقة التطبٓقات لكف ظٍرت الهشكمً الكبرل بككف جهٓع ٌذي الكسائؿ تعهؿ عمِ 

(OSIٖف)  كظائفٍا هحددي جدا ، ٚ تستطٓع تشفٓر اٚ ها بىٓت ٚجمً ،، لذلؾ كاف ٚ بد هف ابتكار طرٓقة
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تأهٓف بركتكككؿ اٚىترىت التْ تـ تصدر هف ام جٍاز ، فتـ ابتكار تقىًٓ  الحزـ التْر كؿ تهكىىا هف تشفٓ

ا أىفان   .سمً عمِ الشبكً تر بتشفٓر كؿ شْء ٓصدر عف الجٍاز كالتْ تقكـ   ذكرٌ

 المعدات المستخدمة في اقفال الثغرات 4-3

فْ هقدهة ٌذاالفصؿ تـ الحدٓث  عف الطرؽ البرهجٓة لمكقآة كسد الثغرات اٖهىٓة فْ الشبكات الٛسمكٓة فٓها  

 ٓمْ ىستعرض بعض اٖجٍزة الهستخدة لٍذا الغرض.

 

  Fire Wallالجدار الناري 4-3-1

ٓعهؿ جدار الحهآة أك الحائط الىارم كجٍاز عزؿ كترشٓح ٓفصؿ هابٓف الشبكة الداخمٓة لمهؤسسات كالشبكات 

شبكات كظٓفة جدار الحهآة اٖساسٓة ٌْ تىظٓـ بعض تدفؽ أزهىة الشبكة بٓف الخارجٓة هثؿ شبكة ا٘ىترىت ، 

ر هىطقة غٓر ك التْ تعتب ا٘ىترىتالهككىة هف هىاطؽ ثقة الهتعددة. كهف اٖهثمة عمِ ٌذا الىكع  الحاسكب

هكثكؽ بٍا كأٓضا شبكة داخمٓة ذات ثقة أعمِ، كهىطقة ذات هستكل ثقة هتكسطة، هتهركزة بٓف ا٘ىترىت 

 كالشبكة الداخمٓة الهكثكؽ بٍا، تدعِ عادة بالهىطقة هىزكعة السٛح.

كٓب كالكظٓفة اٖخرل لجدار الحهآة  ٌْ الحهآة هف داخؿ الشبكة ٌك هشابً إلِ أبكاب الحرٓؽ فْ تر 

الهباىْ بحٓث فْ الحالة اٖكلِ ٓستعهؿ فْ هىع اختراؽ الشبكات الخاصة، كفْ الحالة الثاىٓة ٓفترض بً أف 

ؤخر حرٓؽ الهكجكد فْ بىاء هعٓف هف اٚىتقاؿ إلِ بىاء آخر، هف دكف ا٘عداد الهٛئـ فإىً غالبان ها  ٓحتكم كٓ

نٚ" ٓصبح الجدار الىارم عدٓـ الفائدة، فههارسات اٖهاف اله عٓارٓة تحكـ بها ٓسهِ بهجهكعة قكاىٓف "الهىع أك

http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
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جدار الحهآة، الذم هف خٛلً ٓسهح بهركر كصٛت الشبكة الهسهكح بٍا بشكؿ تخصٓصْ فحسب. كلسكء 

الحظ، فإف إعداد هثؿ ٌذا ٓستمزـ فٍـ هفصؿ لتطبٓقات الشبكة كىقاط الىٍآة الٛزهة لمعهؿ الٓكهْ لمهىظهات. 

نٚ"، الذم هف خٛلً العدٓد هف أهاكف ا لعهؿ ٓىقصٍـ هثؿ ٌذا الفٍـ كبالتالْ ٓطبقكف هجهكعة قكاىٓف "السهاح أك

 ٓسهح بكؿ البٓاىات بالهركر إلِ الشبكة اف لـ تكف هحددة بالهىع هسبقان.

" قد اكتسب هعىِ جدٓد فْ الكقت الحالْ، إٚ أف تارٓخ الهصطمح ٓعكد Firewallعمِ الرغـ هف أف هصطمح "

ا هف طكب هكضكع فْ الحائط بشكؿ ٓكقؼ اىتقاؿ إلِ أكث ر هف قرف، حٓث أف العدٓد هف البٓكت قد تـ بىاؤٌ

 الىٓراف الهحتهمة، ٌذاالطكب الحائط سهْ بالػ"حائط الىارم".

ظٍرت تقىٓة الجدار الىارم فْ أكاخر الثهاىٓىات عىدها كاىت ا٘ىترىت تقىٓة جدٓدة ىكعان ها هف حٓث اٚستخداـ 

الفكرة اٖساسٓة ظٍرت استجابة لعدد هف اٚختراقات اٖهىٓة الرئٓسٓة لشبكة ا٘ىترىت التْ حدثت فْ العالهْ. 

بإرساؿ  كالٓفكرىٓا" التابع لىاسا فْ Amesقاـ هكظؼ فْ هركز ابحاث " 1988أكاخر الثهاىٓىات. فْ العاـ 

نٛ فٍٓا "ىحف أف تحت الٍجكـ هف فٓركس هف ا٘ىترىت،  هذكرة عف طرٓؽ البرٓد اٚلٓكتركىْ إلِ زهٛئً قائ

 لقد أصٓبت جاهعات بٓركمْ، ساف دٓٓغك، لكرىس لٓفٓر هكر، ستاىفكرد كىاسا آهز".

العدٓد هف ىقاط الضعؼ فْ اٖحٍزة فْ ذلؾ الكقت. عمِ الرغـ أىٍا لـ تكف دكدة هكرٓس ىشرت ىفسٍا عبر 

هؤذٓة فْ الىٓة لكىٍا كاىت أكؿ ٌجكـ هف الحجـ الكبٓر عمِ أهف ا٘ىترىت الهجتهع الهكصكؿ عمِ الشبكة لـ 

 :ٓكف ٓتكقع ٌجكها أك جاٌزان لمتعاهؿ هعٍا كفٓها ٓمْ ىعرض بعض أىكاع جدار الحهآة

 

http://ar.wikipedia.org/wiki/%D9%83%D8%A7%D9%84%D9%8A%D9%81%D9%88%D8%B1%D9%86%D9%8A%D8%A7
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 (Packet Filtersيل الأول مفمترات العبوة )الج 4-3-1-1

ر ىظاـ DEC، عىدها قاـ هٍىدسكف هف )1988أكؿ بحث ىشر عف تقىٓة الجدار الىارم كاىت عاـ  ( بتطكٓ

فمترة عرؼ باسـ جدار الىار بىظاـ فمترة العبكة، ٌذا الىظاـ اٖساسْ ٓهثؿ الجٓؿ اٖكؿ الذم سكؼ ٓصبح عالْ 

ؾ كستٓؼ بٓمكفٓف بهتابعة  AT&Tأهاف ا٘ىترىت. فْ هختبراتالتطكر فْ هستقبؿ أىظهة  قاـ بٓؿ شٓزكٓ

اٖبحاث عمِ فمترة العبكات كطكركا ىسخة عاهمة هخصصة لشركتٍـ هعتهدة عمِ التركٓبة اٖصمٓة لمجٓؿ 

 اٖكؿ.

بٓاىات بٓف ( التْ تهثؿ الكحدة اٖساسٓة الهخصصة لىقؿ الpacketsتعهؿ فمترة العبكات بالتحقؽ هف "العبكات")

الحكاسٓب عمِ ا٘ىترىت. إذا كاىت العبكة تطابؽ هجهكعة قكاىٓف فمتر العبكة فإف الىظاـ سٓسهح بهركر العبكة 

قكـ بإرساؿ استجابة "خطأ" لمهصدر(.  أك ٓرفضٍا )ٓتخمص هىٍا كٓ

ٓخزف هعمكهات عف  ٌذا الىظاـ هف فمترة العبكات ٚ ٓعٓر اٌتهاها إلِ ككف العبكة جزءان هف تٓار الهعمكهات )ٚ

حالة اٚتصاؿ(. كبالهقابؿ فإىً ٓفمتر ٌذي العبكات بىاءن عمِ الهعمكهات الهختزىة فْ العبكة ىفسٍا )فْ الغالب 

( UDP) (TCPٓستخدـ تكلٓفة هف هصدر العبكة الهكاف الذاٌبة إلًٓ، الىظاـ الهتبع، كرقـ الهرفأ الهخصص ؿ)

ف ) ( فْ العادة تستخدـ هرافئ هعركفة إلِ أىكاع هعٓىة UDP( ك)TCPالذم ٓشهؿ هعظـ تكاصؿ ا٘ىترىت، كٖ

هف قىكات الهركر، فإف فمتر عبكة "عدٓـ الحالة" ٓهكف أف تهٓز كتتحكـ بٍذي اٖىكاع هف القىكات )هثؿ تصفح 

ىبْ الهكاقع، الطباعة البعٓدة الهدل، إرساؿ البرٓد ا٘لكتركىْ، إرساؿ الهمفات(، إٚ إذا كاىت اٖجٍزة عمِ جا

 فمتر العبكة ٓستخدهاف ىفس الهرافئ الغٓر اعتٓادٓة.
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 "(Stateful "Filtersالجيل الثاني فمتر محدد الحالة ) 4-3-1-2

قارىٍا بالحقكؿ الهىاظرة لٍا فْ  ٌىا ٓقكـ جدار الحهآة بهراقبة حقكؿ هعٓىة فْ الهظركؼ ا٘لكتركىْ، كٓ

بالسٓاؽ ٌىا هجهكعة الهظارٓؼ ا٘لكترىٓة الهتبادلة عبر شبكة الهظارٓؼ اٖخرل التْ فْ السٓاؽ ىفسً، كىعىْ 

ا٘ىترىات بٓف جٍازٓف لتىفٓذ عهمٓة ها. كتجرم غربمة الهظارٓؼ التْ تىتهْ لسٓاؽ هعٓف إذا لـ تمتزـ بقكاعدي: 

ؼ ٖف ٌذا دلٓؿ عمِ أىٍا زرعت فْ السٓاؽ كلٓست جزءا هىً، هها ٓثٓر الشككؾ بأىٍا براهج هسٓئة أك هظارٓ

 أرسمٍا هتطفؿ.

 (Application Layer Firewallالجيل الثالث طبقات التطبيقات ) 4-3-1-3

ؾ هف هختبرات  ، كهارككس راىكـ AT&Tبعض الهىشكرات بقمـ جٓف سبافكرد هف جاهعة بكردك، بٓؿ شٓزكٓ

نٛ ثالثان هف الجدارف الىارٓة عرؼ باسـ "الجدار الىارم لطبقات التطبٓقات" )  Application Layerشرحت جٓ

Firewall( ْكعرؼ أٓضا بالجدار الىارم الهعتهد عمِ الخادـ الىٓاب ،)Proxy server كعهؿ هارككس .)

 ".SEAL" بإطٛؽ الهىتج تحت اسـ "DECراىكـ قاد ابتكار أكؿ ىسخة تجارٓة هف الهىتج. قاهت "

إلِ شركة كٓهٓائٓة هتهركزة عمِ الساحؿ الشرقْ  1991 أغسطس 13" كاف فْ DECأكؿ هبٓع لمهىتج هف"

ٓات الهتحدة، الفائدة الرئٓسٓة هف الجدار الىارم لطبقات التطبٓقات أىً ٓهكف أف "ٓفٍـ" بعض التطبٓقات  هف الكٚ

هكىً أف ٓكتشؼ إذا ها كاف ٌىالؾ ىظاـ غٓر DNSٖىظهة )هثؿ ىظاـ ىقؿ الهمفات "كا " تصفح الهكاقع(، كٓ

هرغكب فًٓ ٓتـ تسرٓبً عبر هرافئ غٓر اعتٓادٓة أك إذا كاف ٌىالؾ ىظاـ ٓتـ إساءة استخداهً بطرٓقة هؤذٓة 

 كهعركفة.

http://ar.wikipedia.org/wiki/13_%D8%A3%D8%BA%D8%B3%D8%B7%D8%B3
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 الجيل الحديث من جدار الحماية 4-3-1-4

هف  لبكب برادٓف كاىٓٓت دٓشكف فْ جاهعة جىكب كالٓفكرىٓا كاىكا ٓقكهك بعهؿ قاـ كا 1992فْ العاـ 

" الذم كاف الىظاـ اٖكؿ الذم لً كاجٍة إدخاؿ Visasتحسٓىات عمِ هبدأ الجدار الىارم، ككاف اسـ الهىتج "

شٓغٓؿ هرئٓة هع ألكاف كأٓقكىات، اٖهر الذم سٍؿ عهمٓة تطبٓقً كالكصكؿ لً عمِ حاسكب هشغؿ بأىظهة ت

قاهت شركة إسرائٓمٓة اسهٍا  1994. كفْ العاـ MICROSOFT WINDOWS ،APPLE MACOSهثؿ 

CHECK POINT SOFTWARE TECHNOLOGIES  ببىاء هثؿ ٌذا الىظاـ داخؿ برىاهج هتكفر بشكؿ

أىظهة كظٓفة التحقؽ العهٓؽ لمعبكة الحالٓة لمجدراف الحدٓثة ٓهكف هشاركتٍا هع ، "FireWall-1كبٓر اسهً"

( IETFهجهكعة الصىدكؽ اٖكسط لٛتصاٚت هف قكة هٍاـ ٌىدسة الىترىت )، كها قاهت (IPSهىع اٚختراؽ)

 تعهؿ حالٓان عمِ تحدٓد اٖىظهة اٚعتٓادٓة لتىظٓـ الجدراف الىارٓة كالصىادٓؽ اٖكسطٓة اٖخرل.

هكاف تشفٓر اٚتصاؿ كالحالة التْ ٓتـ ٌىالؾ العدٓد هف فئات الجدراف الىارٓة بىاءن عمِ هكاف عهؿ اٚتصاؿ، ك 

 -ىذكر هىٍا التالْ: تتبعٍا

 (Network Layer and Packet Filtersطبقات الشبكة كهفمترات العبكات) .1

هىخفضة  TCP\IPالجدار الىارم ذك طبقات الشبكة الذم ٓسهِ أٓضا هفمترات العبكة، تعهؿ عمِ رصة أىظهة 

عبر الجدار الىارم دكف أف تطابؽ هجهكعة القكاىٓف الهحددة. ٓهكف  الهستكل، كٚ تسهح لمعبكات بالهركر

ف لـ ٓتـ ٌذا تطبؽ اٖكاهر الطبٓعٓة. الهصطمح فمتر العبكة  لمهسؤكؿ عف الجدار الىارم أف ٓحدد اٖكاهر، كا 

 ".BSDىشأ فْ ىطاؽ أىظهة تشغٓؿ "
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، ذك الحالة كعدٓـ الحالة. تتحفظ الجدراف الجدار الىارم ذك طبقات الشبكة عادة ٓىقسـ إلِ قسهٓف فرعٓٓف اثىٓف

الىارٓة ذات الحالة بىطاؽ ٓتعمؽ بالجمسات الهفتكحة حالٓان، كٓستخدـ هعمكهات الحالة لتسرٓع هعالجة العبكة. أم 

"، TCP" " ك"UDPاتصاؿ شبكْ ٓهكف تحدٓدي بعدة اهكر، تشتهؿ عمِ عىكاف الهصدر كالكجٍة، هرافئ 

ىٍاء اٚتصاؿ(. إذا كالهرحمة الحالٓة هف عهر  اٚتصاؿ )ٓشهؿ ابتداء الجمسة، الهصافحة، ىفؿ البٓاىات، كا 

ذا  كاىت العبكة ٚ تطابؽ اٚتصاؿ الحالْ، فسكؼ ٓتـ تقدٓر هآٌتٍا طبقان لهجهكعة اٖكاهر لٛتصاؿ الجدٓد، كا 

لىارم، فسكؼ ٓسهح كاىت العبكة تطابؽ اٚتصاؿ الحالْ بىاءن عمِ هقارىة عف طرٓؽ جدكؿ الحاٚت لمحائط ا

الجدار الىارم العدٓـ الحالة ٓحتكم عمِ قدرات فمترة العبكات، كلكف ٚ ٓستطٓع ، لٍا بالهركر دكف هعالحة أخرل

 اتخاذ قرارات هعقدة تعتهد عمِ الهرحمة التْ كصؿ لٍا اٚتصاؿ بٓف الهضٓفٓف.

ف الجكاىب لمعبكة، هثؿ عىكاف الهصدر، هرفأ الجدراف الىارٓة الحدٓثة ٓهكىٍا اف تفمترالقىكات هعتهدة عمِ كثٓر ه

"، كٓهكف أف ٓفمتر اعتهادان عمِ FTP" ك"WWWالهصدر، عىكاف الكجٍة أك هرفأٌا، ىكع خدهة الكجٍة هثؿ"

 "، صىدكؽ الشبكة لمهصدر، اسـ الىطاؽ لمهصدر، كالعدٓد هف الجكاىب اٖخرل.TTLأىظهة كقٓـ"

، IPFW" " (FREEBSD /MAC OS X)" )لعدة(، UNIXٌْ "" ،IPFفٛتر العبكات لىسخ هتعددة هف "

"PF" (OPEN BSD AND ALL OTHER BSD) ،IPTABELSIPCHAINS (LINUX.) 

 (Application Layerطبقات التطبٓقات ) .2

" )هثؿ جهٓع أزهة الهتصفح، أك TCP\IPتعهؿ الجدراف الىارٓة لطبقات التطبٓقات عمِ هستكل التطبٓؽ لرصة"

لِ التطبٓؽ(. كٓهكف أف FTP" ك"TELNETجهٓع أزهة " "، كٓهكف أف ٓعترض جهٓع العبكات الهىتقمة هف كا 
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ٓحجب العبكات اٖخرل دكف إعٛـ الهرسؿ عادة. فْ الهبدأ ٓهكف لجدراف التطبٓقات الىارٓة هىع أم اتصاؿ 

 خارجْ غٓر هرغكب فًٓ هف الكصكؿ إلِ اٖجٍزة الهحهٓة.

( wormsد هحتكل غٓر هٛئـ، ٓهكف لمجدار الىارم أف ٓهىع الدٓداف)عىد تحرم العبكات جهٓعٍا ٘ٓجا

( هف اٚىتشار عبر الشبكة. كلكف عبر التجربة تبٓف أف ٌذا اٖهر Trojan horsesكاٖحصىة الطركادٓة )

ٓصبح هعقدا جدان كهف الصعب تحقٓقً )هع اٖخذ بعٓف اٚعتبار التىكع فْ التطبٓقات كفْ الهضهكف الهرتبط 

ذا الجدار الىارم الشاهؿ ٚ ٓحاكؿ الكصكؿ إلِ هثؿ ٌذي الهقاربة.بالع  بكات( كٌ

 (Proxy Servers) الخادمين النيابيين 4-3-2

براهج اٖجٍزة الهتعددة الكظائؼ( قد ٓعهؿ هثؿ الخادـ الىٓابْ )سكاء أكاف ٓعهؿ عمِ هعدات هخصصة أك 

كجدار ىارم باٚستجابة إلِ العبكات الداخمة )طمبات اٚتصاؿ عمِ سبٓؿ الهثاؿ( بطرٓقة تشبً التطبٓؽ هع 

 الهحافظة عمِ حجب العبكات اٖخرل.

جعؿ إساءة استخدا ـ الشبكة الداخمٓة ٓجعؿ الخادـ الىٓابْ العبث باٖىظهة الداخمٓة هف شبكة خارجٓة أصعب كٓ

ٚ ٓعىْ بالضركرة اختراؽ أهىْ هتاح هف خارج الجدار الىارم )طالها بقْ تطبٓؽ الخادـ الىٓابْ سمٓهان كهعدان 

بشكؿ هٛئـ(. بالهقابؿ فإف الهتسممٓف قد ٓختطفكف ىظاهان هتاحان لمعاهة كٓستخدهكىً كخادـ ىٓابْ لغآاتٍـ 

ْ بككىً ذلؾ الىظاـ بالىسبة إلِ اٖجٍزة الداخمٓة. كهع أف استخداـ الشخصٓة، عىد اإف ٓتىكر الخادـ الىٓاب

" لهحاكلة IP Spoofingهساحات لمهكاقع الدخمٓة ٓعزز اٖهف، إٚ أف الهشقٓف قد ٓستخدهكف أسالٓب هثؿ "

 تهرٓر عبكات إلِ الشبكة الهستٍدفة.

http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A
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 (Network Address Translation) ترجهة عىكاف الشبكة 4

ككف الهضٓفٓف هحهٓٓف خمؼ NATعادة ها تحتكم الجدراف الىارٓة عمِ كظٓفة ترجهة عىكاف الشبكة ) (، كٓ

". تككف الجدراف الىارٓة هتضهىة RFC 1918اقع ذك ىطاؽ خاصة، كها عرٌفت فْ"جدار ىارم ٓحتكم عمِ هك 

ر خاصٓة " " لتخاطب هشكمة NATعمِ ٌذي الهٓزة لتحهْ الهكقع الفعمْ لمهضٓؼ الهحهْ. كباٖصؿ تـ تطكٓ

كتعٓٓىٍا لمشركات أك اٖفراد كبا٘ضافة إلِ تخفٓض العدد " الهحدكدة كالتْ ٓهكف استخداهٍا IPv4كهٓة "

كبالتالْ كمفة إٓجاد هكاقع عاهة كافٓة لكؿ جٍاز فْ الهىظهة. كأصبح إخفاء هكاقع ا٘جٍزة الهحهٓة أهران هتزآد 

 اٌٖهٓة لمدفاع ضد استطٛع الشبكات.

 

 

( ٓعتبر الحاجز الدفاعْ اٖكؿ physical perimeterهغمقان كحاجزان هادٓان طبٓعٓان )تشكؿ الشبكة السمكٓة ىظاهان 

الذم ٓتصدل لٛختراؽ، إٚ أف الشبكات الٛسكمٓة، كها قدهت لهستخدهٍٓا هف حرٓة الحركة كاٚىتقاؿ هعتهدة 

فر فْ الشبكات السمكٓة. التْ تبثٌ فْ الٍكاء، ألغت بذلؾ حاجز الدفاع اٖكؿ الهتك  RFعمِ اٖهكاج الرادٓكٓة 

لذلؾ كاف هف الضركرم إٓجاد البدٓؿ اٖهىْ لً.سكؼ ىمقْ بعض الضكء هف خٛؿ ٌذا الهقاؿ عمِ بعض 

يوضح مخدم البروكسي 1-4شكل   

http://ar.wikipedia.org/wiki/%D8%AA%D8%B1%D8%AC%D9%85%D8%A9_%D8%B9%D9%86%D9%88%D8%A7%D9%86_%D8%B4%D8%A8%D9%83%D8%A9
http://tools.ietf.org/html/rfc1918
http://1.bp.blogspot.com/_xHih6BxORqM/Sc3aTRwkYTI/AAAAAAAAAak/_4i_B2rPrTI/s1600-h/image007+++wir.png
http://1.bp.blogspot.com/_xHih6BxORqM/Sc3aTRwkYTI/AAAAAAAAAak/_4i_B2rPrTI/s1600-h/image007+++wir.png
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ت ٌذي  ا برتكككٚ ات الحهآة الهختمفة التْ تكفرٌ ظكاٌر اٚختراؽ لمشبكات الحاسكبٓة الٛسمكٓة كسكٓ

كضكع أهف الشبكات الهحمٓة الٛسمكٓة كالتْ تدعِ بػ الشبكات.ظكاٌر اٚختراقات لمشبكات الٛسمكٓةلـ ٓأخذ ه

Wi-Fi  .ا الكاسع ا كعكاقبٍا بيعٓد اىتشارٌ القسط الكافْ هف كقت الباحثٓف خٛؿ تصهٓهٍا، كبرزت هخاطرٌ

كبسبب ضعؼ الكعْ بالهشاكؿ اٖهىٓة لىظـ الهعمكهات لدل هعظـ هستخدهْ الشبكات، فقد هر ٚ ٓهكىاستغؿ 

حقٓقة كجكد أٚؼ هف الشبكات الٛسمكٓة الهحمٓة فْ ا٘ستخداـ دكف هستكل الحهآة العدٓد هف اٖشخاص 

، كىشطكا فْ اختراقٍا. كظٍرت فْ أكىة اٖخٓرة ٌكآة تدعِ  ْ تعىْ قٓادة السٓارة Wardrivingالٛزـ ، كٌ

حاسكب هحهكؿ  الٛسمكٓة غٓر الهحهٓة، كاختراقٍا باستخداـ Wi-Fiكالبحث عمِ جاىبْ الطرٓؽ عف شبكات 

(laptop ْأكجٍاز حاسكب كف )Handheld computer تكسعت ٌذي الٍكآة كأصبح لدٍٓا هئات أٚؼ .

هف الركاد، كعدة هئات هف صفحات الكب الهخصصة لشرح ٌذي الٍكآة كتقدٓـ إرشادات لههارسٍٓا، كحتِ 

لشبكات البعٓدة كضعٓفة ا٘شارة.ٓبٓف بغٓة تحسٓف هداٌا كقدراتٍا عمِ التقاط ا Wi-Fiابتكار أكتعدٓؿ أجٍزة 

 high-gainتحتكم ٌكائٓان عالْ اٚلتقاط ) Wardrivingعائدة ٖحد ههارسْ ٌكآة  VAN( سٓارة 1الشكؿ )

antenna ٓستطٓع التقاط الشبكات الٛسمكٓة الهحمٓة هف هسافة تصؿ إلِ بضعة أهٓاؿ عف هركز الشبكةكقد )

فْ البحث عف أهاكف ٌذا الىكع هف الشبكات، كتعٓٓف  GPSر الصىعٓة استفاد الهخترقكف هف خدهات اٚقها

( 2غٓر الهحهٓة عمِ خرٓطة إلكتركىٓة.ٓبٓف الشكؿ ) Wi-Fiإحداثٓات الهىاطؽ التْ تشاٌد فٍٓا شبكات الػ 

،هفٍكـ اٖهف فْ الشبكات GPSبهساعدة ىظاـ اٖقهار الصىعٓة لمهٛحة  Wardrivingشخصان ٓهارس ٌكآة 

ٓمحُّ باحثكا أهف الهعمكهات عمِ أف تؤخذ باٚعتبار الهتطمبات اٖهىٓة لىظاـ ها خٛؿ هراحؿ التحمٓؿ  بٓةالحاسك 

كالتصهٓـ، إذ تيعتبر إضافتٍا ٚحقان إلِ الىظاـ بعد اٚىتٍاء هف التصهٓـ أهران هحفكفان بالهخاطر، كقد ٓؤدم إلِ 

أخرة.ٌذا ها ٓحصؿ، كٓا لٗسؼ الشدٓد فْ أغمب العدٓد هف الثغرات التْ قد ٚ تىكشؼ إٚ فْ هرحمة هت
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ت اٚتصاٚت(، لذلؾ، بعد اف ٓتىٍْ الهصههكف هف العهؿ، ٓطرح أحدٌـ  اٖحٓاف )كخاصة فْ ىظـ كبركتكككٚ

عىدئذو يٓستدعِ خبراء اٖهف  أهر ها ٍٓددالشبكات ،السؤاؿ التالْ: لكف هاذا ٓحصؿ عىدها ٓقكـ اٖشرار ب

طمب هىٍـ تصهٓـ ىظاـ إف أحد أٌـ الهبادئ اٖساسٓة فْ الهفآٌـ اٖهىٓة ٌك: اجعؿ دفاعاتؾ فْ عدة  أهىْ كٓ

طبقات، فإذا أخفقت إحدل الطبقات، فسٓككف ٌىالؾ طبقة أخرل تىقذ حٓاتؾ. لٓس هف الضركرم أف تككف ٌذي 

هٓف هف الطبقات هادٓة، بؿ قد تككف طبقات هىطقٓة، أكافتراضٓة لتخفٓؼ حدة الٍجكـ كهىع بعض الهٍاج

 الكصكؿ.تتركز اٌٖداؼ الرئٓسٓة لىظـ اٖهف فْ تطبٓقات اٚتصاٚت عمِ تقدٓـ ثٛث خدهات:

ْ الهعىٓة بالتحقؽ هف صٛحٓة الجٍة الهشاركة فْ Authenticationاٚستٓقاف أك التكثٓؽ ) -1 (: كٌ

 .الشبكة

قصد بٍا هجهكعة Confidentiality/Privacyالسرٓة/الخصكصٓة ) -2 القكاعد كالىظـ التْ تتحقؽ هف ( كٓ

التكاهؿ  -3خٛلٍا سرٓة الهعمكهات كحهآتٍا هف ا٘ختٛس أك اٚطٛع عمٍٓا هف قبؿ غٓر الهخكلٓف بذلؾ.

(Integrity كتضـ ا٘جراءات كالىظـ التْ تؤهف عدـ السهاح بالتغٓٓر أك التٛعب فْ هضهكف الهعمكهات :)

ٓىٍا.تركز بعض ىظـ اٖهف عمِ تقدٓـ حمكؿ لمهشاكؿ الثٛث السابقة، سكاءن خٛؿ تبادلٍا عبر الشبكة أك تخز 

هثؿ عمِ حٓف ٓقكـ البعض أخر عمِ حؿ كاحدة أكاثىتٓف هف ٌذي الهشاكؿ كترؾ بقٓة الهٍاـ لىظـ أخرل. 

ٌشاشة الشبكات الٛسمكٓة فْ هكاجٍة الهخاطر  IEEEأدرؾ الباحثكف فْ هعٍد WEPبركتكككؿ الحهآة  

لذلؾ قاهت ٌذي الٍٓئة بتصهٓـ بركتكككؿ حهآة أطمقت عمًٓ اسـ الخصكصٓة الهكافئة لمشبكات اٖهىٓة، 

كتتمخص اٌٖداؼ الرئٓسٓة لبركتكككؿ ، WEP( كالذم عرؼ ٚحقان Wired Equivalent Privacyالسمكٓة )

WEP اٚستٓقاف، كالخصكصٓة كتك :ْ اهؿ فْ تكفٓر خصائص الخدهات اٖهىٓة اٖساسٓة الثٛث، كٌ

لتشفٓر الهعطٓات كتحقٓؽ  RC4فْ بىٓتً عمِ خكارزهٓة تشفٓر تدعِ  WEPالهعمكهات.اعتهد بركتكككؿ 
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نٛ، كتىتج بآتان  RC4الخصكصٓة. ٓهكف تشبًٓ خكارزهٓة  بعمبة سكداء تأخذ بآتان كاحدان هف الهعطٓات هدخ

نٛ هيخرىجان هختمفان عف بآت الهيدخؿ، كٓدعِ ٌذا الىكع هف التش (. stream cipherفٓر بالتشفٓر التدفقْ )هقاب

بذلؾ ٓبدكالهخرج ككأىً سمسمة هف رهكزو عشكائٓة هف الصعب هعرفة ىصٍا اٖصمْ. أها عهمٓة فؾ التشفٓر 

 symmetricفتتـ بتسمسؿ هعاكس لمعهمٓات السابقة، لذلؾ تدعِ ٌذي الخكارزهٓة بخكارزهٓة تشفٓر هتىاظرة )

algorithm( ٓبٓف الشكؿ .)( ٓكضح خكارزهٓة التشفٓر التدفقٓة 3خطط عهؿ ٌذي الخكارزهٓةالشكؿ )( ه3

RC4 اعتهد البرتكككؿWEP  تطبٓؽ خكارزهٓةRC4  لتشفٓركؿ طرد هف الهعمكهات عمِ حدة، أم ٓعاهؿ كؿ

طرد عمِ أىً دفؽ جدٓد هف الهعطٓات، كعمِ ٌذا، فْ حاؿ ضٓاع طرد ها ىبقِ قادرٓف عمِ فؾ تشفٓر باقْ 

هفتاحان  RC4(.تستىخدـ خكارزهٓة self synchronizationدعِ ٌذي الخاصة بالتزاهف الذاتْ)الرسالة، كت

. تستخدـ كؿ اٖجٍزة WEP:1بتان.ٓكجد أسمكباف ٚستخداـ الهفاتٓح فْ  104بتان أك 40هشتركان بطكؿ ٓساكم

ستخداـ ٓجرم تحهٓؿ كهحطة الىفاذ هجهكعة كحٓدة هف الهفاتٓح تسهِ بالهفاتٓح اٚفتراضٓة. عىد البدء باٚ

الهفتاح اٚفتراضْ فْ اٖجٍزة، كيٓبرهج الهفتاح الهختار فْ هحطة الىفاذ، كتبرز الهشكمة عىدها ٓقرر بعض 

نٚ فْ هحطة الىفاذ فسكؼ ٓىقطع  الهستخدهٓف تغٓٓر الهفتاح اٚفتراضْ، كذلؾ ٖىً إذا حدث تغٓٓر الهفتاح أك

الة إلِ الهشتركٓف بأف ٓغٓركا الهفتاح اٚفتراضْ إلِ هفتاح آخر، اتصاؿ جهٓع الهشتركٓف، أها إذا أرسمت رس

فٛ شْء ٓضهف أف كؿ الهشتركٓف قد كصمتٍـ رسالة التغٓٓر، ٖىٍـ ببساطة قد ٚ ٓككىكف جهٓعانعمِ اتصاؿ 

. ٓستخدـ كؿ جٍاز هفتاحان ههٓزان ٚ ٓعرفً إٚ ٌذا الجٍاز كهحطة الىفاذ، كتعرؼ ٌذي 2بالشبكة حٓىذاؾ.

. الفكرة اٖساسٓة ٌىا ٌْ إعطاء كؿ هستخدـ قٓهة هفتاح Key mapping keyهفاتٓح بهفاتٓح الهقابمة ال

. كقد أهكف إٓجاد حؿو broadcastخاصة بً.كلكف الهشكمة تظٍر عىد إرساؿ هحطة الىفاذ رسالة بث لمجهٓع 

هفتاحٓف عىد كؿ لٍا فْ ٌذا البركتكككؿ باستخداـ هفتاح افتراضْ هشترؾ، عمِ ٌذا ٓجرم تحهٓؿ 
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هستخدـ.كلكف العهمٓة أصبحت أصعب بالىسبة إلِ هحطة الىفاذ، إذ عمٍٓا أف أف تحتكم قائهةن هؤلفةن هف 

هئات الهفاتٓح. ككمها كصؿ إلٍٓا طرد هشفر عمٍٓا أف تبحث فْ القائهة عف الهفتاح الخاص بٍذا الهستخدـ 

إلِ حجـ كبٓر فْ الذاكرة. ككؿ هحطة ىفاذ عمٍٓا أف لفؾ تشفٓر الطرد، إضافةن إلِ أف ٌذي القائهة تحتاج 

تحتكم ىسخة هف ٌذي القائهة، لذا أصبحت ا٘دارة أصعب كخاصة فْ اٖىظهة الكبٓرة.جزا الله كؿ خٓر لهف 

فْ  WEPاط ضعؼ البرتكككؿ [ ىقعدؿ]evil_eyeشارؾ فْ ٌذا الهكضكع الهفٓد كالٍهاـ جدا هع تحٓات 

باٚىتشار كالتكسع باٚستخداـ، ظٍرت هقاٚت كأبحاث عدٓدة ٘ثبات  WEPتكفٓر الحهآةعىدها بدأ بركتكككؿ 

كاكتشؼ العدٓد هف الثغرات  ।ضعؼ التقىٓات الهستخدهة فًٓ، هف ىاحٓة تكفٓر الحهآة لمشبكات الٛسمكٓة

عدـ شهكلٓة · إلِ WEPٓهكىىا تصىٓؼ الهشاكؿ التْ ٓتعرض لٍا بركتكككؿ  ،WEPاٖهىٓة الخطٓرة فْ 

الهشاكؿ كالثغرات فْ تصهٓـ البركتكككلتهكف الباحثكف هف تعرُّؼ ثٛث ىقاط أساسٓة فْ · التدابٓر الكقائٓة

 ، كتتكضع ىقاط الضعؼ ٌذي فْ الكظائؼ التالٓة:WEPتصهٓـ 

هكف التغمب ع1 . التشفٓر: استعهاؿ غٓر هىاسب لهفاتٓح 2مٍٓا بسٍكلة هطمقة. عهمٓة التكثٓؽ: ضعٓفة كٓ

جب إعادة الىظر فْ التقاىات 3التشفٓر كطرٓقة تبادلٍا، حٓث ٓهكف اختراقٍا بسٍكلة. . التكاهؿ: ضعٓؼ كٓ

الهستخدهة، إذ إف التصهٓـ الهعتهد قد أخفؽ فْ هىع الهٍاجهٓف هف تعدٓؿ الرسائؿ.سىستعرض عمِ سبٓؿ 

.ٌىاؾ هتطمبات أساسٓة لعهمٓة التكثٓؽ فْ WEPالتصهٓهٓة فْ عهمٓة التكثٓؽ فْ البرتكككؿ  الهثاؿ الهشاكؿ

:ْ  الشبكات الٛسمكٓة كٌ

 .ٓجب أف تككف الهفاتٓح الهستخدهة فْ التكثٓؽ هستقمة عف هفاتٓح العهمٓات اٖخرل )كالتشفٓر( -1

اظ عمِ ٌكٓة الشخص الهكثكؽ بً كجكد طرٓقة لمحف -3ٓجب أف تككف عهمٓة التكثٓؽ ثىائٓة الجاىب -2

هىع اٚىتحاؿ كعدـ  -4لمتحقؽ هف صٛحٓة عهمٓة التكثٓؽ فْ جهٓع ا٘جراءات كعهمٓات ا٘رساؿ الٛحقة

http://ar.wikipedia.org/w/index.php?title=%D9%88%D9%8A%D9%83%D9%8A%D8%A8%D9%8A%D8%AF%D9%8A%D8%A7:%D9%85%D9%82%D8%A7%D9%84%D8%A7%D8%AA_%D8%B9%D9%86_%D8%B9%D9%84%D9%85_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8&action=edit&section=2
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أخفؽ فْ تحقٓؽ ٌذي  WEPإهكاف استعهاؿ ٌكٓة الشخص الهكثكؽ بً هف قبؿ الهخترؽ.لكف بركتكككؿ 

الهستخدـ فْ عهمٓة التشفٓر،  WEPتكثٓؽ ٌكىفس هفتاح الهفتاح الهستخدـ فْ عهمٓة الف الهتطمبات كذلؾ لٗ

أحادٓة الجاىب، أم تجرم هف جٍة  WEPعهمٓة التكثٓؽ فْ · لٍذا لـ ٓحقؽ البىد اٖكؿ هف هتطمبات التكثٓؽ.

هف صٛحٓة الجٍة  Access Pointكاحدة، تتـ هف خٛلٍا تحقؽ جٍاز الىفاذ إلِ الشبكة كالهعركؼ باسـ 

. كهف ثـ ٚ ٓستطٓع الهستخدـ التحقؽ هف هكثكقٓة هحطة الىفاذ أم Mobile deviceالراغبة فْ ا٘تصاٚت

هكثكقٓة الشبكة الٛسمكٓة، هها ٓسهح لطرؼ آخر بزع أجٍزة ىفاذ، كالحصكؿ هف خٛلٍا عمِ هقاتٓح الحهآة 

هرار طكاؿ هدة اٚتصاؿ، إذ ٚ ٓكفْ القٓاـ بٍذي ٓجب أف تجرم عهمٓة التكثٓؽ باست· كهعمكهات الدخكؿ.

ذا غٓر هحقؽ فْ البركتكككؿ  WEP.ىستىتج هها سبؽ أف البرتكككؿ WEPالعهمٓة عىد بدآة اٚتصاؿ فقط، كٌ

أخفؽ عهمٓان فْ تحقٓؽ الهتطمبات اٖهىٓة لمشبكات الٛسمكٓة، إضافة إلِ أىً تجاٌؿ بعض هتطمبات اٖهف 

 غٓر آهف هف الىاحٓة العهمٓة، هع العمـ أف أكثر الشبكات . WEPر برتكككؿ الػ اٖساسٓة. كلٍذا ٓعتب

  IDSالمتطفمين تعقبأجهزة  4-3-3

عبارة عف ىظاـ حهآة تستطٓع تشبًٓ بْ  intrusion detection systemأك  إف أجٍزة هحاربة الهتطفمٓف

هضاد الفٓركسات الهكجكد عمِ جٍازؾ ٓقكـ بتحمٓؿ كؿ الترافٓؾ الهار عبر الشبكة هف خٛؿ أرساؿ ىسخة هف 

ٓهكف تحهٓمٍا  Rulesٌذا الترافٓؾ إلًٓ كتتركز كظٓفتً اٖساسٓة عمِ التحمٓؿ العهمْ فقط كذلؾ أعتهادا عمِ 

ا كها سكؼ ىشاٌد ٚحقا باٖضافة إلِ قكاعد بٓاىات تحكم هعمكهات عف  هف اٖىترىت أك أعداداٌا ٓدكٓ

الفٓركسات كالدٓداف أستطاعت الىفاذ هف خٛؿ جدار الحهآة الهكجكد عمِ الشبكة كتعهد إلًٓ عهؿ الىظاـ 

ا الخاص بكؿ فآركس كالتِ تككف هخذىة فْ قاعدة البٓاىات كلكف هآعٓب ٌذ Signatureعمِ هقارىة الػ 
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الىظاـ أىً ٚٓقكـ بأم ردة فعؿ اتجاي ٌذا الفٓركسات فكؿ هآقكـ بً ٌك أرساؿ تحذٓر إلِ هدٓر الشبكة بكجكد 

ٚتعىْ إٚ الكشؼ كقد  detectionشْء غٓر طبٓعْ فْ الترافٓؾ الهار كهف ٌىا ىستطٓع اف ىستىتج اف كمهة 

ٛـ آخر هاذا سكؼ أستفٓد أذا دخؿ الفٓركس ستفٓد هف ٌذي العهمٓة ؟ كبكىسؤاؿ صغٓر هاذا  الباؿٓخطر عمِ 

 -:إلِ الشبكة ؟ اٖجابة عمِ ٌذا السؤاؿ ٓجب أف ىعمـ أكٚ أف ٌذا الىكع هف اٖىظهة هفٓد فْ عدة حاٚت

 الحالة اٖكلِ كشؼ الثغرات الهكجكدة فْ أىظهة الحهآة 

 الحالة الثاىٓة أرشفة كؿ أىكاع التٍدٓدات التِ تحدث لمشبكة 

  الثالثة تحدٓد اٖخطاء التِ كقع فٍٓا هسؤكلكا الحهآة كتصحٓحٍاالحالة 

ؿ كهآهٓز ٌذا الىكع أٓضا ٌك أهكاىٓة كضعً بعٓدا عف السار الحقٓقْ لمترافٓؾ بحٓث ٚٓؤثر عمِ سرعة ىق

 -بعدد هف اٖكجً سٓتـ سردٌا كهآمْ: البٓاىات 

 

ٌِ كظٓفة  Network intrusion detection systems (IDSs)) الشبكة أىظهة تعقب الهتطفمٓف عمِ •

  burglar جرس ا٘ىذار ضد المصكص – virus detection عف الفٓركسات هشابٍة ٖسمكب )الكشؼ

alarm هدٓر الشبكةهىً ٌك أىً ٓخبر  فالٍدؼ Administrator دخٓؿ هحتهؿ أمبػ suspected intrusion 

 . attack occurring ٌجكـ حدكثهثؿ  

فٓها عدا ذلؾ فإف  لمحصكؿ عمِ هىافع تعقب الهتطفمٓف هٍـ جدان  Constant monitoring الثابتةالهراقبة  •

 . لمتارٓخ الهاضِ audit log ٚ ٓهثؿ أكثر هف سجؿ تدقٓؽ الهتطفمٓف تعقب

أف  IPS كهفٍكـ الػ ٌك ىظاـ " هىع دخكؿ الهتطفمٓف (IDSs) الىسخة الهحسىة هف ىظاـ تعقب الهتطفمٓف •

 . فكر اكتشافً attack is blocked ـ صديالٍجكـ ت
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 المتطفمين أنواع أنظمة تعقب4-3-3-1

Host based 1.  

 عباري عف جٍاز ٓعهؿ أك اداة تعهؿ بصكرة شبًٍٓ لهراقب الىشطة 

ك ٓراقب اٖىشطة عمِ ) حاسب هضٓؼ هعٓف هثؿ  device أداة – particular computer host كٌ

مالراكتر  اٖدكات اٖخرل لف ترل بكاسطة عمِ هكجٍات اٚشارات.   host-based IDS  

Network based 2.   

ك ٓراقب الحركة ػجٍاز هراقبة الحركةبأسمكب هشابً ل  كٌ  packet snifferٓراقب  جٍاز هحاربة الهتطفمٓف ك

ػك network link اٖىشطة عبر  IDS ٓهكف أف ٓرل الٍجهات عمِ اتصاٚت هشكشة اك غٓر شرعٓة 

promiscuous connections  كلكف لٓس عبر discreet switched network connections  

 هف اكتشاؼ الٍجهات الحادثة عمِ IDS system ٓهكف أف ٓهىع الػ network switch الػ فتصهٓـ

systems connected ِإل switch ports أخرل  

طرق إكتشاف المتطفمين 4-4  

Statistical 1.  

ا٘حصائِ لحساب ) الحركة عمِ الشبكة تستخدـ الىظاـ  network traffic  تحهٓؿ  كحدة الهعالجة الهركزٓة

إذا كاىت ٌىاؾ ٌجهات تحدث  كاٖىظهة ا٘حصائٓة هعرضة ٖف  لتحدٓد ها ( memory loading الذاكرة

ككف هتقطعةٖغمب الشبكات ت ( traffic patterns) ٖف ىهاذج الهركر false alarms تعطِ إىذارات كاذبة  

(sporadic) كالتِ قد تهر بدكف   ٓقدـ الىظاـ ا٘حصائِ هٓزة أىً قادر عمِ اكتشاؼ الٍجهات الجدٓدة

ٚستخداـ .هٛحظة فِ حالة ا  signature-based system  
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Signature 2.  

 database of attack عمِ قاعدة بٓاىات لتقىٓات الٍجهات ٓعتهد Signature-based IDS ػ

techniques  كsignature-based IDS هشابً فِ تصهٓـ signature-based virus scanner  

 الػ ٓبحث عف السمكؾ الذل ٓشٓر إلِ ىكع هعٓف هف الٍجكـ الهعركؼ ... كلسكء الحظ فإف IDS حٓث أف الػ

signature-based IDS ٓستطٓع اكتشاؼ الٍجهات التِ لـ تدرج فِ قاعدة البٓاىات ٚ Database . 

Neural 3.  

 بدأ تطبٓقً عمِ أىظهة تعقب الهتطفمٓف Neural-based learning networks ػ

 ها بٓف الىظاهٓف  ا٘حصائِ الٍجٓف ك  ٓككف ٌجٓف ( learning system) كالٍدؼ ٌك إىشاء ىظاـ تعمٓهِ

statistical – التكقٓع signature-based  
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  الشبكات تساعد عمِ تهٓٓز الٍجهات عمِ ( Intrusion detection systems) أىظهة تعقب الهتطفمٓف 

   تظٍر كٍدؼ هغرل لمٍجكـ ( subnet شبكة فرعٓة – server بعض أفضؿ التقىٓات تككف بعهؿ ) سٓرفر 

(enticing target for the attacker )  اٖىظهة ٌِ أف تككف " ٌدؼ فخ هف ٌذيكالٍدؼ " (decoy 

( طرق تعقب المتطفلين2-4شكل)  
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target) هبكر فالٍجهات عمِ الفخ تكفر إىذار (early warning ) إلِ الهكظفٓف الهٛئهٓف . 

 simulated production فِ بٓئة إىتاج هقمدة high interaction التفاعؿ الفخ ٓهكف أف ٓككف ) عالِ 

environment  

  ( static host هع هضٓؼ ساكف low interaction هىخفض التفاعؿ
 طرق منع الفخاخ 4-5

  ( Honey pot) جرة العسؿ.1

ٓكضع بأسمكب  sacrificial Server " الهٍاجهٓف لجذب اٌتهاـ خدهةٌِ "  ( Honey pot) جرة العسؿ

أىً ٓىذر لٓس لً أل قٓهة فِ هجاؿ العهؿ ها عدا  honey pot العسؿ هىاسب لٓجذب اٌتهاـ الهٍاجهٓف  جرة

  host-based IDS) أف ٓستعهؿ أل هف ( honey pot) ٓهكف لجرة العسؿ  الهىظهة بكقكع ٌجكـ

network-based IDS) 

  ( Honey net) شبكة العسؿ.2

بٍا عدد قمٓؿ هف  sacrificial subnet " ٌِ " شبكة فرعٓة لجذب اٌٚتهاـ ( Honey net) شبكة العسؿ

هف " شبكة العسؿ " ٓعتبر هرٓب  ( traffic) الهٍاجهٓف كأل هركر اٌتهاـ تـ تصهٓهٍا لتجذب ،الهاكٓىات 

 أل ىشاط إىتاجِ حقٓقِ ٓحدث عمِ ٌذي الشبكة ... كالغرض هف ٌذا التصهٓـ ٌك أىً ٓهىح ٖىً لٓس ٌىاؾ

بٓئة  بأف ٌىاؾ ٌجكـ هحتهؿ ضد ( advance notice) رجاؿ اٖهف الفرصة لمحصكؿ عمِ تحذٓر هسبؽ

ي الحركة هكجكد عمِ هىفذ آخر ككؿ هاىقكـ بً ٌك أرساؿ ىسخة هف ٌذ الخادـكها تشاٌدكف ،  الحقٓقِا٘ىتاج 

(traffic). إلًٓ كبذلؾ ىككف قد ضهىا أف سرعة الىقؿ أك عبكر الداتا لف ٓتأثر أبدا بعهؿ الىظاـ 
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 IPS المتطورة أجهزة تعقب المتطفمين4-3-4

أكٚ كبعدٌا ٓقكـ  Detectionىسخة هطكرة هف الىظاـ السابؽ فٍك ٓقكـ بعهمٓة الكشؼ أجٍزة تجىب الهتطفمٓف 

لمباكٓت الضارة لذا ٓتكجب كضعً عمِ ههر الترافٓؾ  Dropهثؿ عهؿ   Preventionبتىفٓذ ردة فعؿ هعٓىة 

 ( ٓكضح ٌذي العهمٓة.3-4الشكؿ )هباشرة 

 

 

لمترافٓؾ كهآهٓزي آضا ٌك  IPSتـ تىصٓبً عمِ ىظاـ تشغٓؿ لكْ ٓعهؿ  برىاهجأف الىظاـ ٌىا ٌك  ىٛحظ

ستطٓع أٓضا أف ٓقكـ بأرساؿ أعدادات ٖجٍزة اٖهف  طرٓقة اٖستجابة لمترافٓؾ الخطر فٍك ٓستطٓع أف ٓهىعً كٓ

 الهكجكدة عمِ الشبكة هثؿ الجدراف الىارٓة أك الركترات لكْ تقكـ ٌْ بأٓقافً

 أجهزة تعقب المتطفمينيوضح طريقة عمل  3-4شكل 
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صغٓرة عمِ اٖىترىت فكجدت  ثقهت بعهمٓة بح كقد عتادكها ذكرت سابقا براهج كاجٍزة  الخادهاتكآخٓرا لٍذي 

ك برىاهج هفتكح الهصدر  Snortالكثٓر هف البراهج التِ تقكـ بٍذي الكظٓفة كأستخمصت لكـ برىاهج ٓدعِ  كٌ

ٓهكف تىصٓبً عمِ اىطهة هآكركسكفت كلٓىككس كطبعا أىا أىصح دائها لهثؿ ٌذي اٖشٓاء أىظهة لٓىككس فٍْ 

تستٍمؾ كثٓرا هف أهكاىٓات الجٍاز باٖضافة إلِ ككىٍا أأهف كطبعا البرىاهج هستقرا كتعهؿ لفترات طكٓ مة كٚ

ذا رابط البرىاهججاٌزة  Rulesهجاىْ كتستطٓع أٓضا تحهٓؿ   كٌ

 …. هف جكىٓبر كالخكأجٍزة  3comفٍْ أٓضا كثٓرة جدا فٍىاؾ أجٍزة هف سٓسكك كأجٍزة هف  العتادأها 

هثؿ ٌذا  خاص بٍذا الىظاـ ككضعً عمِ ركترات أك جدراف ىارٓة خاصة بسٓسكك  Moduleكها ٓهكىؾ شراء 

Module  1841الخاص بْ أجٍزة and 2800 3800 

إف أىظهة كشؼ التطفؿ هٍهة جدا لهف ٓرٓد حهآة هعمكهاتً أك أجٍزتً هف السرقة ، أك ٘بقاء الهعمكهات سرٓة 

كتهاف فٍْ تكتشؼ كجكد الهتطفمٓف إذا تـ اختراؽ الجٍاز لتىبً الهستخدـ فٓقكـ باٚحتٓاطات الٛزهة إها كفْ ال

بقفؿ البراهج أك تشغٓؿ جٍاز الحهآة كىحك ذلؾ.بدكف ٌذي البراهج كاٖىظهة قد ٚ ٓتىبً الهستخدـ لهف ٓخترؽ 

قكـ بعهمٓات تساعد الهخترؽ كتسٍؿ عمًٓ كشؼ الهعمكها ت السرٓة كسرقتٍا. ففْ ٌذي اٖكقات الجٍاز كٓ

كقد ٓستخدهٍا البعض لٛختراؽ كالٍجكـ التْ ٚ ٓرغب   التقىٓات الهستخدهة فْ اٚىترىت هتطكرة ك هتشعبة ،

هف اٌٖداؼ اٖساسٓة ، فالجهٓع بٍا  لها تسببً هف أضرار جسٓهة فْ اٖجٍزة ، كالشبكات أك فْ اٖهكاؿ 

ذا   اهف الهعمكهات ٌْىظاـ فْ  أملٍذي اٖىظهة أك  خصكصٓة كسٛهة البٓاىات كالقدرة لمكصكؿ إلٍٓا كٌ

 تفصٓؿ لكؿ ٌدؼ :

 الخصكصٓة: تكهف فْ إطٛع هف ٓجب إطٛعٍـ عمِ هعمكهات أك بٓاىات هحددة هف غٓر سكاٌـ.  •

ا هف قبؿ جٍة   • غٓر السٛهة : تكهف فْ ضهاف سٛهة هحتكل الهعمكهات أك بٓاىات هحددة هف عدـ تغٓرٌ

http://www.snort.org/
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 هسؤكلة عف البٓاىات.

كعدـ   القدرة عمِ الكصكؿ : تكهف فْ ضهاف كصكؿ الهخكلٓف لمبٓاىات كالهعمكهات الهسئكلٓف عىٍا  •

 حرهاىٍـ ذلؾ هف أم شخص غٓر هخكؿ لذلؾ.

الهشكمة التْ تحمٍا كؿ اٖىظهة اٖهىٓة ٌْ هحاكلة الهخترقٓف لكسر اٌٖداؼ اٖهىٓة كاختراقٍا بشتِ اٖشكاؿ 

ٓهكف اختراقٍا كاىتٍاكٍا فْ عدة آلٓات هىٍا البحث فْ الشبكة ، التجسس عمِ الهستخدـ هف   فالخصكصٓة. 

،سرقة كمهات الهركر .إها السرٓة فٓتـ اىتٍاكٍا عف طرٓؽ الفٓركسات ، القىابؿ الهىطقٓة _ التْ   غٓر عمهً

تح الهجاؿ لتدهٓري ، إحداث تغٓرات خبٓثة تعتبر هف البراهج الخبٓثة_ أك إحداث ثغرات خمفٓة فْ الىظاـ هها ٓف

أك تبدٓؿ الهعمكهات بهعمكهات أخرل إها بالتأثٓر بالقدرة فْ الكصكؿ إها بكاسطة أجٍزة أك خمؿ فْ البراهج كها 

ادة الضغط الجكم كها شابًٍ ذلؾ  تكجد حاٚت أخرل تىتج عف الظركؼ الطبٓعٓة هف الحرارة كالبركدة أك هف زٓ

تخداـ تقىٓة هىع الخدهة لتخرٓب قدرة تكاصؿ الشركات كالهؤسسات كهثاؿ ذلؾ إرساؿ آٚؼ ، كاشٍر الطرؽ اس

 الرسائؿ اٚتكهاتٓكٓة هف عدد كبٓر هف اٖجٍزة فْ كقت كاحد لهكقع هعٓف هها ٓسبب اىٍٓار فْ الىظاـ.

دخكؿ إلِ جٍاز بدآة ىرٓد أف ىقكـ بتعرٓؼ التطفؿ أك التجسس فْ هجاؿ اٚىترىت كشبكات اٚتصاؿ، فٍْ ال

ك إضافة غٓر هرغكب فٍٓا أك غٓر هٛئهة.فالهستخدـ أك صاحب  أك كائف هف غٓر تصرٓح كٚ ترحٓب ، كٌ

 .اٖجٍزة ٓقكـ بحهآة أجٍزتً بعدة أىظهة لمحهآة هف هثؿ ٌذي التدخٛت هىٍا أىظهة كشؼ التطفؿ 

أها آلٓة عهؿ ٌذي اٖىظهة ٌْ كالتالْ : تقكـ ٌذي اٖىظهة عمِ تعقب الهتطفمٓف أك هحاكلة إٓجاد أٓة إشارة 

ىاؾ  تدؿ عمِ كجكد ىشاط غٓر هألكؼ أك اعتٓادم ، عهمٍا شبًٓ بها تقكـ بً براهج الحهآة هف الفٓركسات. كٌ

( أك قد   NIDS  تعقب شبكات اٚتصاؿ ) أىكاع هختمفة تعتهد عمٍٓا ٌذي اٖىظهة فٍىاؾ أىظهة تعتهد عمِ

 (.  HIDS  تعتهد عمِ التعقب فْ هجاؿ الهضٓؼ أك الجٍاز ىفسً )
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 Network Intrusion Detection System NIDS  أىظهة كشؼ التطفؿ الهعتهدة عمِ الشبكاتإف 

ْ تكضع فْ ىقاط هدركسة الشبكة التْ ٓراد حهآتٍا أك قد تككف فْ عدة ىقاط هكزعة بالشبكة ،بحٓث   فْ كٌ

تقكـ بهراقبة جهٓع العهمٓات عمِ الشبكة الصادرة كالكاردة إلٍٓا ، كأٓة ىشاط هرٓب ٓقكـ الىظاـ بتىبًٓ الهسئكؿ 

هىٍا كالداخمٓة قد ٓؤدم  عف الشبكة أك هف ٓحؿ هحمً . كلكف الهراقبة الهستهرة لكؿ اٖهكر فْ الشبكة الخارجة

ذا شْ غٓر جٓد  .بالىسبة الشبكات إلِ ضعؼ السرعة العاهة فْ الشبكة كٌ

  التطفل البنية التحتية لانظمة كشفيوضح  4-4شكل 
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 (Host Intrusion Detection System HIDSأىظهة كشؼ التطفؿ الهعتهدة عمِ الهضٓؼ  

عمِ الهضٓؼ أك اٖجٍزة الهكجكدة بالشبكة، فْ ٌذي الحالة الىظاـ ٓراقب فْ ٌذي الحالة تككف اٖىظهة تعهؿ 

. فْ حاؿ كجكد أٓة هٛحظات ٓقكـ بتىبًٓ الهستخدـ  خرج إلًٓ هف رزـ الىشاطات فْ الجٍاز ىفسً كها ٓدخؿ كٓ

 لمجٍاز أك هف ٓحؿ هحمة. كىٛحظ ٌىا عدـ كجكد ىقطة الضعؼ التْ كاىت هكجكدة فْ الىكع السابؽ.

ا ٓقكـ الىظاـ بحجب عهمٓة التطفؿ كهىعٍا ٓككف فْ ٌذي الحالة الىظاـ ىشط ، أها إذا قاـ الىظاـ باٚكتفاء عىده

 -التالً:ما ٌستطٌع نظام كشؾ التطفل عمله,  وبإرسال تنبٌه للمستخدم فٌكون النظام فً هذه الحالة ؼٌر نشط 

 التؤثٌرٌستطٌع أن ٌتتبع نشاط مستعمل من نقطة الدخول إلى نقطة   •

 ٌستطٌع أن ٌعرؾ وٌبلػ عن تعدٌلات البٌانات  •

 ٌستطٌع أن ٌكتشؾ متى الجهاز فً موضع هجوم  •

مثال لموقع نظام كشف التطفل في الشبكةيوضح  5-4شكل   
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 ٌستطٌع أن ٌكتشؾ الأخطاء فً ترتٌب الجهاز  •

 ٌستطٌع معرفة أحدث الهجمات من مراقبة الانترنت  •

 ٌخول إدارة الأشخاص ضعٌفً الخبرة للأمن بكل سهولة  •

 شؾ التطفل عمله :مالا ٌستطٌع نظام كو

 لا ٌستطٌع تحلٌل كل المرور على شبكة مشؽولة  •

 لا ٌستطٌع التعوٌض للضعؾ فً الشبكة  •

 لا ٌستطٌع التعامل مع بعض ممٌزات الشبكات والأجهزة الحدٌثة  •

 لا ٌستطٌع إجراء تحقٌقات الهجمات بدون تدخل إنسانً  •

 ل مختصة بؤمور معٌنة تساعدنا فٌها.فمن ما لاحظناه أنها لا تحل جمٌع مشاكل الأمن ب

 

 Proxy Serverمخدم البروكسي  4-6

قد ٌكون عبارة عن أحد نظم الكمبٌوتر أو  خادم بمثابة وحدة الخدمة النائبة أو البروكسً تعتبر الشبكات فً

التً تبحث عن المصادر  أجهزة الزبائن أحد البرامج التطبٌقٌة ٌعمل كحلقة وصل بٌن الطلبات الواردة من

دة خدمة بروكسً أو المطلوبة من وحدات الخدمة الأخرى. وٌمكن الإشارة إلى وحدة الخدمة البدٌلة باسم وح

ٌمكن الاكتفاء بكلمة بروكسً. فالجهاز الزبون ٌتصل بوحدة خدمة بروكسً للحصول على إحدى الخدمات 

سواء كانت ملؾ أو صفحة وٌب أو الدخول على موقع ما أو الوصول إلى أي مصدر من أٌة وحدة خدمة 

فقًا لقواعد فلترة البٌانات الخاصة بها. على أخرى. وعلٌه, تقوم وحدة خدمة البروكسً بتقٌٌم الطلب المُقَدّم و

. وإذا تم IPبروتوكول  أو, كما ٌطلق علٌه أحٌانًا, عنوان الآي.بً سبٌل المثال, قد تقوم بفلترة البٌانات حسب

مروره بعملٌة الفلترة, ٌقوم البروكسً بتوفٌر الطلب من خلال الاتصال بوحدة الخدمة  التحقق من الطلب بعد

ا  -ذات الصلة نٌابةً عن الجهاز التابع. وقد تقوم وحدة خدمة البروكسً  ًٌ بتبدٌل طلب الجهاز التابع أو  -اختٌار

الاتصال بوحدة الخدمة عملٌة الاستجابة الخاصة بوحدة الخدمة. وفً بعض الأحٌان, قد توفر الطلب دون 

المحددة؛ وذلك لأنها تقوم "بتخزٌن" رد وحدة الخدمة على الطلب. وفً هذه الحالة إذا أراد الجهاز التابع 

http://ar.wikipedia.org/wiki/%D8%AE%D8%A7%D8%AF%D9%85_(%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%D8%A9)
http://ar.wikipedia.org/wiki/%D8%B2%D8%A8%D9%88%D9%86_(%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%D8%A9)
http://ar.wikipedia.org/w/index.php?title=%D8%B9%D9%86%D9%88%D8%A7%D9%86_%D8%A7%D9%84%D8%A2%D9%8A.%D8%A8%D9%8A&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA
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الحصول على الطلب نفسه فٌما بعد, فإنها تقوم بتوفٌره مباشرةً دون الحاجة للاتصال بوحدة الخدمة المحددة 

 :كمٌلً سًمرة أخرى أسباب استخدام وحدات خدمة بروك

 )عدم التعرؾ على الأجهزة وراء البروكسً وجعلها مجهولة )بؽرض التؤمٌنHow-to .Linux.org. 

 ة على وحدات زٌادة سرعة الوصول إلى المصادر المطلوبة )بالاستفادة من خاصٌة التخزٌن الموجود

حٌث تستخدم فً الؽالب لتخزٌن صفحات الوٌب التً توفرها وحدات خدمة  -خدمة البروكسً( 

 Thomas,Keir (2006.Beginning Ubuntu Linux: From Novice toالوٌب.

Professional .Apress. “A proxy server helps speed up Internet access by 

storing frequently accessed pages”  

جدٌر بالذكر أن وحدات خدمة البروكسً التً تقوم بتمرٌر الطلبات وعملٌات الاستجابة علٌها دون تؽٌٌرهما ال

)وهو بروكسً ٌعمل  Tunneling Proxy حٌانًا تُسمى)وتعنً بوابة مرور( أو أ Gateway تسمى عادةً 

بٌن جهاز الكمبٌوتر ووحدات الخدمة(.  SSLعن طرٌق إجراء عملٌة تضمٌن آمنة باستخدام بروتوكول 

علاوةً على ذلك, ٌمكن تثبٌت وحدة خدمة بروكسً فً جهاز الكمبٌوتر المحلً الخاص بالمستخدم أو فً 

أو  البروكسً المقابل تخدم ووحدات الخدمة المستهدفة أو الإنترنت. أمامواضع أخرى متعددة بٌن جهاز المس

( فٌعمل كواجهة استخدام من أجل زٌادة سرعة تلبٌة الطلبات وتخزٌن المصادر Reverse Proxyالعكسً )

 المطلوبة )مثل صفحات الوٌب(.

 كيفية عمل البروكسي 4-6-1

خادم  (هو عبارة عن تطبٌق ٌتم تركٌبه على أجهزة خادمة, عند ذلك ٌدعى باسمproxyالبروكسً )

(, وتعتمد علٌه الشبكات الداخلٌة ومزودو خدمات الإنترنت والشركات عند proxy serverالبروكسً)

تزوٌدها للخدمة لأي من مشتركٌها, بحٌث ٌعمل كوسٌط بٌن مستخدمً الشبكة والإنترنت, كذلك ٌعمل على 

فعلى سبٌل المثال عند  ,(firewallعزل الشبكة عن الشبكة الخارجٌة العالمٌة  وٌوفر لها السرعة والأمان )

 : طلبنا لتصفح موقع معٌن ٌعمل البروكسً من خلال الوظائؾ التالٌة

تخزٌن أو قاعدة بٌانات كبٌرة السعة من شؤنها تقلٌل (:ٌتضمن البروكسً ذاكرة Cachingالتخزٌن )-1

الزمن الللازم لتحمٌل صفحة من الشبكة إلى كمبٌوتر الزبون, فعند طلبنا لموقع معٌن سٌرسل هذا الطلب 

( الذي ٌبحث فً هذه الذاكرة فإذا وجد ماهو مطلوب فؤنه ٌعٌد إرسالها proxy serverلخادم البروكسً )

http://www.linux.org/docs/ldp/howto/Firewall-HOWTO-11.html#ss11.4
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D9%88%D8%A7%D8%A8%D8%A9_%D9%85%D8%B1%D9%88%D8%B1_(%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A_%D9%85%D9%82%D8%A7%D8%A8%D9%84_%D9%80_Reverse_Proxy&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=Firewall:&action=edit&redlink=1
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خفاق فؤنه ٌجوب الشبكة العالمٌة باحثاً عما طلب منه بحٌث ٌتم تخزٌنه لدٌه فً البداٌة للزبون, وفً حالة الا

 ومن ثم أرساله للزبون.

(: كثٌر من الناس هذه الأٌام ٌشكون من أن مواقع الوٌب المفضلة لدٌهم ٌتم حظرها filteringالفلترة )-2

لسبب؟ ٌتم كل هذا عن طرٌق عملٌة تنقٌح ٌقوم سواء فً العمل أو فً المدرسة أو حتى فً البلد كله, عرفت ما

بها البروكسً لبعض المواقع عن ؼٌرها, بحٌث ٌسمح بالوصول لبعض المواقع وٌمنع المواقع الأخرى, وهو 

 ماٌعرؾ بالمواقع المحجوبة.

(:ٌمكن أن ٌعمل البروكسً كجدار ناري, مثلاً على مستوى شبكة محلٌة خاصة بمإسسة firewallالأمان )-3

  شركة فان هذا البروكسً ٌساعد على حماٌة هذه الشبكة من اي هجوم أو أعتداء خارجً على شبكتها. أو

 أنواع البروكسي ووظائفها 4-6-2

 تقوم وحدات خدمة بروكسً بتنفٌذ واحدة أو أكثر من الوظائؾ التالٌة:

 بروكسً التخزٌن.1

على زٌادة سرعة تلبٌة طلبات الجهاز التابع عن طرٌق  Caching proxyبروكسً التخزٌن ـ  ٌعمل

استرجاع المحتوى أو الاستجابة التً تم تخزٌنها بناءً على طلب سابق تقدم به الجهاز التابع نفسه أو حتى 

ؼٌره من الأجهزة. هذا وتحفظ وحدات خدمة بروكسً التخزٌنٌة نسخًا محلٌة من المصادر التً ٌتكرر طلبها 

ٌسمح للمإسسات الكبٌرة بتقلٌل استخدام وتكلفة سعة نقل البٌانات من شبكات الاتصال البعٌدة  باستمرار, مما

بشكل ملحوظ مع الحفاظ على السرعة فً الأداء. ٌمتلك معظم مقدمً خدمات الإنترنت والشركات الكبٌرة هذا 

على أداء لمنظومة حفظ النوع من وحدات الخدمة. جدٌر بالذكر أن أجهزة البروكسً ٌتم تصمٌمها لتُقدم أ

التً توفر للمستخدمٌن أعلى مستوى من تخزٌن البٌانات  RAIDالملفات )فً الؽالب, باستخدام تقنٌة 

وهو نظام تخزٌن ٌقوم بتسجٌل أٌة  Journalingوتقسٌمها على محركات الأقراص الصلبة وكذلك تقنٌة 

هذه الأجهزة أٌضًا على نسخ محدثة من تؽٌٌرات تحدث فً الملفات والأدلة فً سجلات ٌومٌة(. وتحتوي 

المختص بتوفٌر وسٌلة موثوقة لنقل البٌانات عبر الإنترنت. وتجدر الإشارة هنا إلى أن  TCPبروتوكول 

وحدات خدمة بروكسً التخزٌنٌة تعتبر أول نوع من وحدات خدمة بروكسً عمومًا. ٌحتوي كل من 

وؼٌره من البروتوكولات التً تلٌه فً الإصدار على العدٌد من العناوٌن لتعرٌؾ  HTTP 1.0بروتوكول 

علامات ترمٌز  ETAGالمحتوٌات الثابتة )القابلة للتخزٌن( والتحقق من مدى حداثة المحتوى باستخدام 

تُستخدم للتحقق من إجراء تعدٌلات بمحتوى موقع ما من خلال المقارنة بٌن كٌانٌن أو أكثر من نفس 
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لمعرفة ما إذا كان تارٌخ آخر تعدٌل للموقع ٌتطابق مع  If-Modified-Sinceالمصدر(, وكذلك باستخدام 

)التحقق من سلامة البٌانات اعتمادًا  Expiryالتارٌخ المسجل بذاكرة التخزٌن الخاصة بآخر تعدٌل بالموقع( و

فقط  Expiryالذي ٌدعم خاصٌة  DNSعلى التارٌخ(, وما إلى ذلك. وهناك نوع آخر من البروتوكولات مثل 

الخاصة بالصلاحٌة ولا ٌحتوي خاصٌة التحقق من سلامة وصحة البٌانات. وهناك بعض الجوانب السلبٌة التً 

تعٌب بروكسً التخزٌن رديء التصمٌم )مثل عدم القدرة على استعمال خاصٌة توثٌق المستخدم أي التحقق 

 HTTP)وتُعرؾ باسم مشكلات  RFC 3143 ا كالآتً:من هوٌته(. وبعض المشكلات ٌتم التعبٌر عنه

Proxy/Caching هذا, ومن الاستخدامات المهمة الأخرى لوحدة خدمة بروكسً تقلٌل تكلفة المكونات .)

متصلة بوحدة خدمة واحدة, الخاصة بالكمبٌوتر. فقد تمتلك المإسسة الواحدة عدة نظم على شبكة واحدة أو 

وذلك كً تمنع إمكانٌة اتصال كل نظام على حدة بشبكة الإنترنت. فً مثل هذه الحالة, ٌمكن ربط الأنظمة 

 المفردة ببروكسً واحد, بحٌث تكون وحدة الخدمة البروكسً تلك متصلة بوحدة الخدمة الرئٌسٌة.

 بروكسً الوٌب.2

 Web( "بروكسً الوٌب ـ WWWات شبكة الوٌب الدولٌة )ٌطلق على البروكسً الذي ٌركز على بٌان

proxyتوفر معظم كذاكرة تخزٌن على الوٌب ". والاستخدام الأكثر شٌوعًا لبروكسً الوٌب هو استخدامه .

( URL( وسائل ٌمكن من خلالها منع الوصول إلى بعض عناوٌن المواقع )Squidبرامج البروكسً )مثل

ٌُعرؾ باسم فلترة المحتوى. وتُستخدم مثل  القائمة السوداء المدرجة فً وذلك لحجب هذه المواقع ـ الأمر الذي 

فً الشركات  Linuxذه البرامج فً الشركات عادةً, على الرؼم من أنه مع زٌادة استخدام نظام التشؽٌل ه

أٌضًا لم تعد  Linuxالصؽٌرة والمنازل أٌضًا, فإن الاستفادة من خدمة فلترة المحتوى التً ٌوفرها نظام 

الوٌب بإعادة تنسٌق بعض تقتصر على الشركات الكبٌرة فقط. هذا, وٌقوم عدد من وحدات خدمة بروكسً 

صفحات الوٌب لكً تتناسب مع أؼراض معٌنة أو جمهور محدد )مثل إمكانٌة عرضها على شاشات الهواتؾ 

( على مرور AOL[(. اعتاد عملاء أمرٌكا أون لاٌن )PDAالمحمولة وأجهزة المساعد الشخصً الرقمً ]

. وقد أدى هذا إلى زٌادة JPEGفً صور طلباتهم ببروكسً موسع للعمل على "ضؽط" أو تقلٌل التفاصٌل 

سرعة الأداء, لكنه تسبب فً حدوث عدد من المشكلات مثل الحاجة إلى وجود درجة وضوح أعلى فً 

الصور أو الحصول على نتائج ؼٌر صحٌحة نتٌجة لعملٌة الضؽط التً تحدث. وكان هذا هو السبب فً وجود 

صفحات الوٌب فً بداٌة استخدام شبكة الوٌب, وذلك " فً العدٌد من AOL Users Click Hereرابط "

 لتخطً وحدة خدمة بروكسً الوٌب ولتجنب الأخطاء الناجمة عن استخدام نظام "الضؽط".

 

http://tools.ietf.org/html/rfc3143
http://ar.wikipedia.org/w/index.php?title=%D8%B0%D8%A7%D9%83%D8%B1%D8%A9_%D8%AA%D8%AE%D8%B2%D9%8A%D9%86_%D9%85%D8%AD%D8%AA%D9%88%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D9%88%D9%8A%D8%A8&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=Squid_(%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D9%82%D8%A7%D8%A6%D9%85%D8%A9_%D8%A7%D9%84%D8%B3%D9%88%D8%AF%D8%A7%D8%A1_(%D9%83%D9%85%D8%A8%D9%8A%D9%88%D8%AA%D8%B1)&action=edit&redlink=1
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 أجهزة بروكسً الوٌب المختصة بفلترة المحتوٌات.3

رقابة إدارٌة على المحتوى الذي ٌتم  فلترة المحتوٌات توفر وحدات خدمة بروكسً الوٌب المختصة بعملٌة

كسً فً المإسسات التجارٌة وؼٌر التجارٌة نقله من خلال البروكسً. وٌشٌع استخدام هذا النوع من البرو

. ولكن فً سٌاسة الاستخدام المقبول أٌضًا )وخاصةً فً المدارس( لضمان استخدام الإنترنت بما ٌتفق مع

أؼلب الأحٌان, ٌعمل الأفراد الذٌن ٌختلفون مع هذه السٌاسة على تنزٌل واستخدام أنواع أخرى من البروكسً. 

عناوٌن  ب التً ٌتم استخدامها فً فلترة المحتوى وفقًا لها, ومنها: الفلترة وفقهناك العدٌد من الأسالٌ

أو وفق التعبٌرات المتكررة  (DNSالقوائم السوداء الخاصة بؤسماء النطاقات ) معٌنة أو وفق مواقع

أو وفقًا لتكرار كلمة رئٌسٌة بعٌنها  MIMEمعٌار  (( أو الفلترة باستخدامURL regex عناوٌن المواقع فً

فً المحتوى. جدٌر بالذكر أن بعض المنتجات عُرِؾ عنها استخدامها لتقنٌات تختص بتحلٌل المحتوى من 

لؽالب من قِبل أنواع معٌنة من الجهات المزودة للمحتوٌات. فً كثٌر أجل البحث عن السمات المستخدمة فً ا

أو التحقق من هوٌته وذلك  توثٌق المستخدم من الأحٌان, ٌدعم البروكسً المختص بفلترة المحتوٌات خاصٌة

إما لإعطاء  السجلات كوسٌلة للتحكم فً إمكانٌة الدخول على شبكة الوٌب. وهو عادةً ما ٌنشئ مجموعة من

معلومات مفصلة عن عناوٌن المواقع التً ٌزورها بعض المستخدمٌن أو لمراقبة إحصائٌات 

ببرنامج مضاد  )سعة نقل البٌانات( عبر الإنترنت. قد ٌقوم هذا البروكسً أٌضًا بالاتصال الباندوٌدث استخدام

, لتوفٌر الأمن والحماٌة من الفٌروسات وؼٌرها ICAP و/أو بروتوكول Daemon ٌعتمد على للفٌروسات

 من خلال فحص المحتوى القادم قبل وصوله إلى الشبكة. لضارةالبرامج ا من

 وحدات خدمة البروكسً السري.4

التً ٌطلق علٌها أحٌانًا بروكسً الوٌب عمومًا جعل التصفح على وتحاول وحدات خدمة البروكسً السري 

. وٌتمثل أحد أكثر هذه البروكسً السري وهناك أنواع عدٌدة ومختلفة من, شبكة الوٌب مجهول المصدر

. ولأن هذا النوع عادةً من الصعب تعقبه, فإنه ٌعتبر مفٌدًا بوجه خاص البروكسً المفتوح شٌوعًا فًالأنواع 

لمن ٌسعون إلى إخفاء هوٌتهم فً أثناء الاتصال بالإنترنت, مثل المعارضٌن السٌاسٌٌن أو حتى مرتكبً 

خدمة بروكسً إجراء  : تفرض بعض وحدات التحكم فً الدخول على شبكة الإنترنت جرائم الإنترنت.

تسجٌل دخول قبل تصفح شبكة الإنترنت. ففً المإسسات الكبٌرة, ٌجب على المستخدمٌن المصرح لهم 

ملء بٌانات تسجٌل الدخول أولاً. وبهذا, ٌمكن للمإسسة التحكم فً استخدام الشبكة  الوٌب بالدخول على شبكة

 من قِبل المستخدمٌن.

 

http://ar.wikipedia.org/w/index.php?title=%D9%81%D9%84%D8%AA%D8%B1%D8%A9_%D8%A7%D9%84%D9%85%D8%AD%D8%AA%D9%88%D9%89&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9_%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85_%D8%A7%D9%84%D9%85%D9%82%D8%A8%D9%88%D9%84&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D9%82%D8%A7%D8%A6%D9%85%D8%A9_%D8%A7%D9%84%D8%B3%D9%88%D8%AF%D8%A7%D8%A1&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D9%82%D8%A7%D8%A6%D9%85%D8%A9_%D8%A7%D9%84%D8%B3%D9%88%D8%AF%D8%A7%D8%A1&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D9%82%D8%A7%D8%A6%D9%85%D8%A9_%D8%A7%D9%84%D8%B3%D9%88%D8%AF%D8%A7%D8%A1&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=DNSBL&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B9%D9%86%D9%88%D8%A7%D9%86_%D8%A7%D9%84%D9%85%D9%88%D9%82%D8%B9_(URL)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=MIME&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D8%AA%D9%88%D8%AB%D9%8A%D9%82&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%85%D9%84%D9%81_%D8%B3%D8%AC%D9%84_%D9%88%D8%AD%D8%AF%D8%A9_%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D8%A8%D8%A7%D9%86%D8%AF%D9%88%D9%8A%D8%AF%D8%AB_%D9%80_%D8%B3%D8%B9%D8%A9_%D8%AA%D8%AD%D9%88%D9%8A%D9%84_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA_(%D9%83%D9%85%D8%A8%D9%8A%D9%88%D8%AA%D8%B1)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC_%D9%85%D8%B6%D8%A7%D8%AF_%D9%84%D9%84%D9%81%D9%8A%D8%B1%D9%88%D8%B3%D8%A7%D8%AA&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC_%D9%85%D8%B6%D8%A7%D8%AF_%D9%84%D9%84%D9%81%D9%8A%D8%B1%D9%88%D8%B3%D8%A7%D8%AA&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC_%D9%85%D8%B6%D8%A7%D8%AF_%D9%84%D9%84%D9%81%D9%8A%D8%B1%D9%88%D8%B3%D8%A7%D8%AA&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=Deamon_(%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC_%D9%83%D9%85%D8%A8%D9%8A%D9%88%D8%AA%D8%B1)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_%D8%AA%D9%87%D9%8A%D8%A6%D8%A9_%D9%85%D8%AD%D8%AA%D9%88%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA_(ICAP)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D8%A8%D8%B1%D8%A7%D9%85%D8%AC_%D8%A7%D9%84%D8%B6%D8%A7%D8%B1%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%88%D8%AD%D8%AF%D8%A9_%D8%AE%D8%AF%D9%85%D8%A9_%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A_%D8%B3%D8%B1%D9%8A%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%88%D8%AD%D8%AF%D8%A7%D8%AA_%D8%AE%D8%AF%D9%85%D8%A9_%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A_%D9%85%D9%81%D8%AA%D9%88%D8%AD%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B4%D8%A8%D9%83%D8%A9_%D8%A7%D9%84%D9%88%D9%8A%D8%A8_%D8%A7%D9%84%D8%AF%D9%88%D9%84%D9%8A%D8%A9_WWW&action=edit&redlink=1
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 (Hostile Proxyالبروكسً المُعادي ).5

على البٌانات التً  التجسس الاستخدامات العدٌدة لأجهزة البروكسً, ٌمكن أٌضًا استخدامها فًبالإضافة إلى 

التً ٌتم  تنتقل بٌن الأجهزة التابعة والشبكة. فكل صفحات الوٌب التً ٌتم الدخول علٌها, وكذلك كل النماذج

تقدٌمها, ٌمكن رصدها وتحلٌلها من قِبل مشؽل وحدة خدمة البروكسً. لهذا السبب, ٌجب دائمًا تبادل كلمات 

المرور الخاصة بخدمات الإنترنت )مثل البرٌد الإلكترونً والمعاملات المصرفٌة( عبر قناة اتصال مشفرة 

 .SSLوآمنة, مثل بروتوكول 

 اضًوحدات خدمة البروكسً الاعتر. 6

الذي ٌعترض طرٌق الطلبات المرسلة وٌقوم ( Intercepting proxy )للبروكسً الاعتراضً وبالنسبة

بتخزٌن الإجابات علٌها, وٌعٌد استخدام هذه الطلبات المخزنة فٌما بعد والمعروؾ أٌضًا باسم "البروكسً 

ما ٌقوم بعمل ملحوظة بمن " لأنه لا ٌخفً عنوان بروتوكول الإنترنت, وإنTransparent proxyالشفاؾ ـ 

. فعملٌات الاتصال التً ٌتم إجراإها ببوابة المرور تم توجٌهها إلٌه,( فإنه ٌقوم بربط وحدة خدمة البروكسً

ٌُعاد توجٌهها عبر البروكسً دون  من قبل برامج التصفح الموجودة على الأجهزة التابعة عبر بوابة المرور 

ز التابع بضبطها )أو حتى ٌكون على علم بوجودها(. ٌكثر استخدام البروكسً الاعتراضً فً أن ٌقوم الجها

المإسسات التجارٌة لمنع عدم الالتزام بسٌاسة الاستخدام المقبول وتخفٌؾ العبء الإداري حٌث لا ٌتطلب 

لكشؾ عن استخدام هذا استخدامها تهٌئة المتصفح الموجود على الأجهزة التابعة. من الممكن فً أحٌان كثٌرة ا

النوع من وحدات خدمة بروكسً عن طرٌق مقارنة عنوان بروتوكول الإنترنت الخارجً بالعنوان الظاهر 

 الخاصة بوحدة الخدمة الخارجٌة. HTTPلدى وحدة خدمة الوٌب الخارجٌة, أو عن طرٌق فحص رإوس 

 البروكسً الشفاؾ وؼٌر الشفاؾ.7

ٌُستخدم مصطلح "البروكسً الشفاؾ ـ فً كثٌر من الأحٌان, ٌحدث العكس  " Transparent Proxyو

" )لأن الجهاز التابع لا ٌكون Intercepting Proxyللإشارة بشكل خاطئ إلى "البروكسً الاعتراضً ـ 

فً حاجة إلى توصٌؾ البروكسً ولا ٌمكنه معرفة أن طلباته تمر عبر بروكسً(. ٌمكن تشؽٌل البروكسً 

الخاص بشركة "سٌسكو". وهذا البروتوكول ٌكون موجود عند الموجه  WCCPالشفاؾ باستخدام بروتوكول 

(Routerوٌتم توصٌفه من خلال ذاكرة التخزٌن ـ مما )  ًٌسمح لذاكرة التخزٌن بتحدٌد المنافذ والبٌانات الت

ستُرسل إلٌها من قِبل الموجه عن طرٌق عملٌات إعادة التوجٌه. ومن الممكن أن تتم عملٌة إعادة التوجٌه هذه 

http://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%B3%D8%B3
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D9%88%D8%A7%D8%A8%D8%A9_%D9%85%D8%B1%D9%88%D8%B1_(%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D9%83%D9%85%D8%A8%D9%8A%D9%88%D8%AA%D8%B1)&action=edit&redlink=1
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 MAC rewrites (OSI( أو OSI Layer 3) GRE Tunnelingمن خلال إحدى الطرٌقتٌن التالٌتٌن: 

Layer 2لآخر, فإن. وعلى الجانب ا RFC 2616 (Hypertext Transfer Protocol --

 http://1.1 ) 

': عبارة عن بروكسً لا ٌقوم بتعدٌل الطلب أو Transparent Proxy -البروكسً الشفاؾ 

 لبٌانات لتوثٌق وتعرٌؾ هوٌة وحدة خدمة بروكسً."الاستجابة لأقصى مما هو مطلوب 

': عبارة عن بروكسً ٌقوم بتعدٌل الطلب Non-Transparent Proxy'البروكسً ؼٌر الشفاؾ ـ 

والاستجابة من أجل توفٌر بعض الخدمات المضافة لبرامج أو تطبٌقات الجهاز التابع, مثل خدمات 

وع الوسائط أو تقلٌل البروتوكول أو إجراء عملٌة إضافة تعلٌقات من قبٍل المجموعات أو تحوٌل ن

 فلترة بؽرض السرٌة."

 البروكسً الجبري.8

" بعض الؽموض. فهً ٌحمل فً طٌاته اثنٌن من Forced proxyٌثٌر مصطلح "البروكسً الجبري ـ 

لتً تمر المعانً المتناقضة من حٌث كونه "بروكسً اعتراضً" )لأن هذا النوع ٌقوم بفلترة جمٌع البٌانات ا

عبر بوابة المرور الوحٌدة المتاحة للدخول على الإنترنت(, وٌعتبر فً الوقت نفسه "بروكسً ؼٌر 

اعتراضً" )لأنه ٌجبر المستخدم على توصٌؾ البروكسً لٌتمكن من الدخول إلى الإنترنت(. فً بعض 

عند اعتراض طلبات الأحٌان, ٌكون من الضروري استخدام البروكسً الجبري نتٌجة للمشاكل التً تحدث 

 HTTP. على سبٌل المثال, ٌمكن أن ٌإثر اعتراض طرٌق طلبات بروتوكول HTTPو TCPبروتوكولً 

على إمكانٌة استخدام ذاكرة تخزٌن البروكسً. كما ٌمكنه أن ٌإثر على آلٌات توثٌق معٌنة بشكل كبٌر. وٌعود 

دة خدمة, وبالتالً فإنه لا ٌمكن تمٌٌز رإوس ذلك فً الأساس إلى أن الجهاز التابع ٌعتقد أنه ٌتواصل مع وح

الطلبات المطلوبة من قبل البروكسً عن الرإوس التً قد تطلبها وحدة خدمة علٌا فً تسلسل وحدات الخدمة 

تمنع تخزٌن  HTTP)وخاصةً رإوس طلب ترخٌص بالحصول على بٌانات(. كما أن مواصفات بروتوكول 

 ي على رأس طلب ترخٌص للحصول على بٌانات.عملٌات الاستجابة إذا كان الطلب ٌحتو

 وحدة خدمة بروكسً المفتوحة.9

(, ولذلك فقد قام مدٌرو الأنظمة Open Proxyقد ٌسًء البعض استخدام وحدات خدمة بروكسً المفتوحة )

المختلفة بتطوٌر عدد من الأسالٌب التً ٌمكن من خلالها رفض الطلبات المقدمة من وحدات خدمة بروكسً 

ًٌا بفحص نظم الأجهزة التابعة الخاصة بالأنواع المعروفة  IRC وحة. هذا, وتقوم العدٌد من شبكاتالمفت تلقائ

http://tools.ietf.org/html/rfc2616
http://1.0.0.1/
http://ar.wikipedia.org/w/index.php?title=%D9%86%D8%B8%D8%A7%D9%85_%D8%A7%D9%84%D9%85%D8%AD%D8%A7%D8%AF%D8%AB%D8%A9_%D8%A7%D9%84%D9%81%D9%88%D8%B1%D9%8A%D8%A9_(IRC)&action=edit&redlink=1
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ًٌا  وحدة خدمة البرٌد الإلكترونً من وحدات خدمة بروكسً المفتوحة. وبالمثل, ٌمكن توصٌؾ لتفحص تلقائ

 المرسلة إلى وحدات خدمة بروكسً المفتوحة. البرٌد الإلكترونً رسائل

عناوٌن بروتوكول  لنشر قوائم DNSBLةتقنٌ ومشؽلو البرٌد الإلٌكترونً بتشؽٌل IRCوتقوم مجموعات 

التً ٌرٌد أن ٌتجنبها البعض والخاصة بؤنواع معٌنة من وحدات خدمة بروكسً المفتوحة,  الإنترنت

ة التابعة التً تستخدم . ٌعتبر موضوع الفحص التلقائً للأجهزSORBSو NJABLو CBLو AHBL مثل

فٌرنون  وحدات خدمة بروكسً المفتوحة مثٌرًا للجدل من الناحٌة الأخلاقٌة. إذ ٌعتقد بعض الخبراء مثل

فحص المنافذ المفتوحة  أن هذا الفحص التلقائً ٌعادل اختراق الأجهزة التابعة المضٌفة عن طرٌق شراٌفر

(Portscanning)  ًللأجهزة. بٌنما ٌعتقد آخرون أن مستخدم الجهاز التابع عندما ٌتصل بوحدة خدمة تقتض

ط الاتصال بها الخضوع لهذا الفحص, فإنه ٌجب أن ٌبدي موافقته على إجراء هذا الفحص, وبالتالً فهذا شرو

ًٌا على خصوصٌاته.  الأمر لا ٌعد انتهاكًا أو تعد

 البروكسً المقابل.10

هذا النوع من وحدات خدمة بروكسً  Reverse proxyالبروكسً المقابل أو العكسً ـ  ٌقصد بمصطلح

تثبٌته بٌن واحدة أو أكثر من وحدات خدمة الوٌب. وسُمً البروكسً بذلك الاسم لأنه ٌقوم مقام المرآة الذي ٌتم 

العاكسة لوحدة الخدمة الأولى وذلك بتخزٌن كل ما تنطوي علٌه من محتوٌات لحسٌن أداء شبكة الوٌب. 

الوٌب عبر البروكسً المقابل. وبذلك, تمر جمٌع البٌانات القادمة من الإنترنت لتتجه إلى إحدى وحدات خدمة 

 أما عن أهمٌته, فهناك العدٌد من الأسباب التً تدعو لاستخدامه مثل:

  / التشفٌرSSL Acceleration عند إنشاء مواقع وٌب آمنة, لا ٌتم فً الؽالب إجراء عملٌة التشفٌر :

روكسً مقابل ( باستخدام وحدة خدمة الوٌب نفسها, لكنها تتم بواسطة بSSLمن خلال بروتوكول )

لى . علاوةً عSecure Socket Layer (SSL) . انظرSSL Accelerationٌشتمل على جهاز 

" واحد فقط, لإجراء عملٌة تشفٌر باستخدام SSLذلك, ٌمكن لوحدة الخدمة المضٌفة أن توفر "بروكسً 

 SSLلعدد كبٌر جدًا من وحدات الخدمة المضٌفة. وبهذا, لا تكون هناك حاجة لوجود  SSLبروتوكول 

Server Certificate الأمر فً أن  لكل وحدة خدمة مضٌفة. ومع ذلك, ٌتمثل الجانب السلبً فً هذا

شائع  DNSتضطر إلى الاشتراك فً اسم  SSLجمٌع وحدات الخدمة المضٌفة التً تستخدم بروكسً 

 .SSLأو عنوان بروتوكول إنترنت واحد فً عملٌات الاتصال التً تتم عبر بروتوكول 

http://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC_%D9%86%D9%82%D9%84_%D8%B1%D8%B3%D8%A7%D8%A6%D9%84_%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
http://ar.wikipedia.org/w/index.php?title=DNSBL&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B9%D9%86%D9%88%D8%A7%D9%86_%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA_(IP)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B9%D9%86%D9%88%D8%A7%D9%86_%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA_(IP)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B9%D9%86%D9%88%D8%A7%D9%86_%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA_(IP)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=AHBL&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%82%D8%A7%D8%A6%D9%85%D8%A9_%D8%AD%D8%AC%D8%A8Composite_Blocking_List_(CBL)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=NJABL&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=SORBS&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%81%D9%8A%D8%B1%D9%86%D9%88%D9%86_%D8%B4%D8%B1%D8%A7%D9%8A%D9%81%D8%B1&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%81%D9%8A%D8%B1%D9%86%D9%88%D9%86_%D8%B4%D8%B1%D8%A7%D9%8A%D9%81%D8%B1&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%81%D9%8A%D8%B1%D9%86%D9%88%D9%86_%D8%B4%D8%B1%D8%A7%D9%8A%D9%81%D8%B1&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%81%D8%AD%D8%B5_%D8%A7%D9%84%D9%85%D9%86%D8%A7%D9%81%D8%B0_%D8%A7%D9%84%D9%85%D9%81%D8%AA%D9%88%D8%AD%D8%A9_(Portscanning)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%81%D8%AD%D8%B5_%D8%A7%D9%84%D9%85%D9%86%D8%A7%D9%81%D8%B0_%D8%A7%D9%84%D9%85%D9%81%D8%AA%D9%88%D8%AD%D8%A9_(Portscanning)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%81%D8%AD%D8%B5_%D8%A7%D9%84%D9%85%D9%86%D8%A7%D9%81%D8%B0_%D8%A7%D9%84%D9%85%D9%81%D8%AA%D9%88%D8%AD%D8%A9_(Portscanning)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_SSL&action=edit&redlink=1
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  موازنة العبءـLoad balancing ٌمكن لوحدات خدمة بروكسً العكسٌة توزٌع العبء الناتج عن :

العدد الكبٌر من طلبات الاتصال على العدٌد من وحدات خدمة الوٌب, بحٌث تقوم كل وحدة خدمة منها 

بتنفٌذ مهامها فً نطاق التطبٌق الخاص بها.وفً مثل هذه الحالة, فإن البروكسً المقابل قد ٌحتاج لإعادة 

ا إلى عناوٌن كت ًٌ ابة عناوٌن المواقع فً كل صفحة وٌب )أي ترجمتها من عناوٌن المواقع المعروفة خارج

 المواقع الداخلٌة(.

  حفظ المحتوى الثابت: ٌمكن للبروكسً المقابل تخفٌؾ العبء الواقع على وحدات خدمة الوٌب عن طرٌق

صور أو ؼٌرها من المحتوٌات الرسومٌة حفظ وتخزٌن المحتوى الثابت الموجود فً بعض المواقع مثل ال

 الثابتة, وبالتالً, سٌتم توفٌر هذه المحتوٌات عند طلبها دون الحاجة للاتصال بوحدة خدمة الوٌب المحددة.

 .ضؽط المحتوى: ٌمكن للبروكسً المقابل أن تقوم بضؽط المحتوى للإسراع من عملٌة التحمٌل 

 ابل بتقلٌل استخدام المصدر عن طرٌق تخزٌن محتوى الرد توصٌل الرد على مراحل: ٌقوم البروكسً المق

الذي أرسلته وحدة خدمة الوٌب ثم توصٌله شًءًا فشٌئًا للجهاز التابع البطئ. وهذا الأمر ٌعتبر مفٌدًا بوجه 

ا. ًٌ  خاص للصفحات التً ٌتم إنشاإها دٌنامٌك

  توفٌر الحماٌة ضد بعض نظم التشؽٌل التؤمٌن: ٌعتبر البروكسً المقابل بمثابة طبقة دفاع إضافٌة تستطٌع

وبعض الهجمات التً تتم ضد وحدات خدمة الوٌب.ومع ذلك, فهً لا توفر حماٌة من الهجمات التً تتم 

 ضد تطبٌقات الوٌب أو الخدمة المقدمة نفسها ـ الأمر الذي ٌمثل أكبر تهدٌد فً حد ذاته.

  ٌُستخدم أٌضًا فً النشر عبر شبكة إكسترانت خاصة: ٌمكن للبروكسً المقابل المستخدم عبر الإنترنت أن 

الاتصال بوحدة خدمة محمٌة داخل مإسسة ما مع إتاحة الفرصة لأداء بعض المهام عن طرٌق الا تصال 

بشبكة إكسترانت بٌنما تظل وحدات الخدمة محمٌة.ولكن ٌنبؽً توخً الحذر عند استخدام البروكسً 

اءات تؤمٌن لحماٌة البنٌة الداخلٌة عندك فً حالة أن تكون وحدة المقابل بهذه الطرٌقة؛ إذ ٌجب اتخاذ إجر

 الخدمة هذه عرضة للهجمات من شبكة الإنترنت.

 أسالٌب المراوؼة.11

اختراق سٌاسات حجب مواقع معٌنة تفرضها بعض الجهات  (Circumventorبؤسلوب المراوؼة ) ٌُقصد

للسخرٌة, أن أؼلب أسالٌب المراوؼة تستخدم وحدات مستخدمة فً ذلك وحدات خدمة بروكسً. ومن المثٌر 

وٌحدث ذلك على درجات متفاوتة من التعقٌد. وتعتمد عملٌة المراوؼة فً مضمونها على  –خدمة بروكسً 

استخدام صفحة وٌب تقوم بؤخذ الموقع الممنوع وتحاول فتحه بالحٌلة فً موقع وٌب آخر ؼٌر محظور ـ 

الذي  elgooG المحجوبة. وٌعد أحد الأمثلة الشهٌرة على ذلك بروكسً لتسمح للمستخدم بمشاهدة صفحاته

http://ar.wikipedia.org/w/index.php?title=%D9%85%D9%88%D8%A7%D8%B2%D9%86%D8%A9_%D8%A7%D9%84%D8%B9%D8%A8%D8%A1_(%D9%83%D9%85%D8%A8%D9%8A%D9%88%D8%AA%D8%B1)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=ElgooG&action=edit&redlink=1


180 
 

بعد أن تم منعه هناك, لكن تختلؾ وحدة خدمة  Google مَكّن المستخدمٌن فً الصٌن من الوصول إلى موقع

أصدر  2007البروكسً هذه عن الأخرىات بؤنها صُممت لتجاوز عملٌة حجب واحدة. فً سبتمبر 

تُستخدم فً أؼراض تقرٌرًا ٌوضح فٌه أنواع معٌنة من وحدات خدمة بروكسً التً  Citizen Lab معمل

 .CGIProxy.http://wwwو ,StupidCensorship [2]و  ProxifyProxify مثلالمراوؼة,

آخرٌن بعٌدًا عن نطاق المراقبة الذي وٌمكن بدلاً من ذلك, أن ٌتواصل المستخدمون فً دولة معٌنة مع أفراد   

 ٌخضع له الإنترنت فً هذه الدولة؛ وذلك باستخدام بروكسً من

 .Peacefire/Circumventor أو Psiphonhttp://psiphon.civisec.org نوع

http://peacefire.orgهناك أسلوب أكثر تطورًا ٌقترح استخدام برامج مجانٌة  . كما أن

أو  FreeGate, http://www.dit-inc.usو UltraSurf http://www.ultrareach.com مثل

 Ghostو Anonymizer http://anonymizer.com استخدام ؼٌرها من البرامج مدفوعة الأجر, مثل

Surf. http://tenebril.com  هذا بالإضافة إلى أنواع أخرى من البرامج المجانٌة لتضمٌن البٌانات لنقلها

-HTTP Tunnel http://www.httpو Gpass http:/ / gpass1.comبشكل آمن, مثل

tunnel.com ت مدفوعة الأجر, مثلوتطبٌقات تضمٌن البٌانا Relakks https : / / 

www.relakks.com] وGuardster. لسريوأخٌرًا تقدم شبكات الاتصالاJAP 

ANON http://anon.inf.tu-

dresden.de/index_en.html وTor http://tor.eff.org وI2P http://www.i2p.net مجموع

ٌمكن  كبٌرة من الوسائل التً تمكن المستخدمٌن من التصفح والتواصل بطرٌقة آمنة عبر شبكة الإنترنتة 

وؼرؾ  للطلاب الوصول إلى المواقع المحجوبة )مثل شبكات التواصل الاجتماعً ومواقع الألعاب

أو هجومٌة( باستخدام وحدات خدمة بروكسً تستخدم  محتوٌات إباحٌة والماسنجر والمواقع التً تقدم الدردشة

ها التً ٌحجب بها برنامج الفلترة صفحات الوٌب الخاصة بوحدات خدمة أسالٌب المراوؼة.وبالسرعة نفس

بروكسً المستخدمة للمراوؼة, تظهر ؼٌرها من الصفحات الأخرى. لكن فً بعض الحالات, قد ٌظل الفلتر 

ٌعترض طرٌق البٌانات المتدفقة إلى البروكسً المراوغ, وبالتالً فإن الشخص الذي ٌدٌر الفلتر تظل لدٌه 

على رإٌة المواقع التً تتم زٌارتها. ٌستخدم أٌضًا الأشخاص الذٌن ٌتم منعهم من الدخول على مواقع  القدرة

ٌُستخدم أٌضًا بروكسً المراوؼة بحٌث ٌمكن لأي شخص فً  معٌنة فً شبكة الوٌب بروكسً المراوؼة. كما 

ة لمواطنٌها فقط. على سبٌل أي دولة أخرى من دول العالم لاستفادة من الخدمات التً تُقَدّم فً دول معٌن

المثال, ٌمكن الاستفادة من الخدمات المتاحة فً دول بعٌنها فقط والتً ٌستطٌع من خلالها المواطنون إعادة 

http://ar.wikipedia.org/wiki/Google
http://ar.wikipedia.org/w/index.php?title=%D9%85%D8%B9%D9%85%D9%84_Citizen_Lab&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=Proxify&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=StupidCensorship&action=edit&redlink=1
https://stupidcensorship.com/
http://ar.wikipedia.org/w/index.php?title=CCIProxy&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=CCIProxy&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=Psiphon&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=Psiphon&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=Psiphon&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=Peacefire&action=edit&redlink=1
http://peacefire.org/
http://peacefire.org/
http://ar.wikipedia.org/w/index.php?title=UltraSurf&action=edit&redlink=1
http://www.ultrareach.com/
http://ar.wikipedia.org/w/index.php?title=FreeGate&action=edit&redlink=1
http://www.dit-inc.us/
http://ar.wikipedia.org/w/index.php?title=%D9%88%D8%AD%D8%AF%D8%A9_%D8%AE%D8%AF%D9%85%D8%A9_%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A_%D9%85%D8%AC%D9%87%D9%88%D9%84%D8%A9&action=edit&redlink=1
http://anonymizer.com/
http://ar.wikipedia.org/w/index.php?title=Ghost_Surf&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=Ghost_Surf&action=edit&redlink=1
http://tenebril.com/
http://ar.wikipedia.org/w/index.php?title=Gpass&action=edit&redlink=1
http://gpass1.com/
http://ar.wikipedia.org/w/index.php?title=HTTP-Tunnel_Client&action=edit&redlink=1
http://www.http-tunnel.com/
http://www.http-tunnel.com/
http://www.http-tunnel.com/
http://ar.wikipedia.org/w/index.php?title=Relakks&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=Guardster&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=JAP_ANON&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=JAP_ANON&action=edit&redlink=1
http://anon.inf.tu-dresden.de/index_en.html
http://anon.inf.tu-dresden.de/index_en.html
http://anon.inf.tu-dresden.de/index_en.html
http://tor.eff.org/
http://ar.wikipedia.org/wiki/I2P
http://www.i2p.net/
http://ar.wikipedia.org/w/index.php?title=%D8%BA%D8%B1%D9%81_%D8%A7%D9%84%D8%AF%D8%B1%D8%AF%D8%B4%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%BA%D8%B1%D9%81_%D8%A7%D9%84%D8%AF%D8%B1%D8%AF%D8%B4%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%BA%D8%B1%D9%81_%D8%A7%D9%84%D8%AF%D8%B1%D8%AF%D8%B4%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D9%85%D9%88%D8%A7%D8%AF_%D8%A7%D9%84%D8%A5%D8%A8%D8%A7%D8%AD%D9%8A%D8%A9_%D8%B9%D9%84%D9%89_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1
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إنتاج وسائط معٌنة أو بث معٌن خاص بالوٌب. جدٌر بالذكر أن بروكسً المراوؼة ٌعتبر آمنًا فً الؽالب إلا 

ٌُستخدم فٌها هذا البروكسً ٌتم إدارتها من قِبل طرؾ ثالث فً حالة واحدة وهً أن تكون مواقع ا لوٌب التً 

والتً قد تكون جمع بٌانات شخصٌة عن المستخدمٌن. ونتٌجة لذلك,  -ؼٌر موثوق به وؼٌر مُعْلنِ لنواٌاه 

ٌُنصح المستخدمون دائمًا بعدم إدخال أي بٌانات شخصٌة أو مهمة, مثل أرقام بطاقات الائتمان أو كلمات 

لمرور, فً أثناء استخدامهم لهذا النوع من البروكسً. وإحدى الطرق التً ٌمكن من خلالها التحاٌل على ا

بروكسً حجب المواقع والمسئول عن فلترة المحتوٌات هً نقل البٌانات مضمنة باستخدام بروتوكول آمن إلى 

ى الإنترنت(. وكثٌرًا ما ٌتم بروكسً آخر )ٌتحكم فٌها مستخدم ٌمتلك حق دخول ؼٌر مقٌد على أي موقع عل

أو  VPN ذلك عن طرٌق إنشاء اتصال آمن تكون فٌه حزم البٌانات المرسلة بتنسٌق بروتوكول

ٌُعرؾ باسم  SSH بروتوكول (, لٌتم فً النهاٌة فك Tunnelingمضمنة داخل بروتوكول آخر ناقل )فٌما 

تضمٌنها من قِبل الجهاز المستلم الذي ٌتم الدخول علٌه من خلال أحد المنافذ المفتوحة.جدٌر بالذكر أن المنفذ 

الذي ٌظل  443, كما هو الحال بالنسبة للمنفذ رقم HTTPا للسماح باستخدام ٌظل مفتوحًا دائمً  80رقم 

. ومن خلال استخدام التشفٌر, لا ٌكون فقط من الصعب كشؾ نقل HTTPSمفتوحًا أٌضًا للسماح باستخدام 

بشرط أن تكون وحدة خدمة  -إلى وحدة خدمة بروكسً بعٌدة  Tunnelingالبٌانات المنقولة بطرٌقة 

بل ٌكون من الصعب اعتراضها أٌضًا. فً بعض عملٌات توصٌؾ  -ً البعٌدة نفسها مإمّنة جٌدًا البروكس

الشبكات, ٌتم إعطاء العملاء الذٌن ٌحاولون الوصول إلى وحدة خدمة بروكسً مستوٌات مختلفة من امتٌازات 

بكارت الخاص (MACعنوان ماك ) الوصول تعتمد على مكان جهاز الكمبٌوتر الخاص بهم أو حتى على

.ومع ذلك, إذا كان فً وسع أحد الأشخاص الوصول إلى نظام باستخدام امتٌازات دخول أعلى, فٌمكنه الشبكة

ل على وحدة خدمة استخدام هذا النظام كوحدة خدمة بروكسً ٌمكن للأجهزة التابعة الأخرى استخدامه للدخو

 البروكسً الأصلٌة, وبالتالً تتؽٌر امتٌازات الدخول الخاصة بهم.

 فلترة المحتوى.12

هناك العدٌد من أماكن العمل والمدارس والكلٌات التً تقوم بحجب الدخول على بعض المواقع والخدمات على 

ً مختصة بفلترة المحتوٌات )وٌمكن شبكة الإنترنت.ومن أجل القٌام بذلك, ٌتم استخدام إما وحدة خدمة بروكس

الحصول على هذا النوع من وحدات خدمة البروكسً إما مجانًا أو مقابل دفع أجر(, أو باستخدام بروتوكول 

رامج إضافٌة للوصول إلى ذاكرة الخاص بفلترة أو تهٌئة المحتوٌات والذي ٌسمح باستخدام ب ICAP مثل

التخزٌن بؤكملها. ٌجب أن تمر الطلبات التً ٌتم إرسالها إلى الإنترنت عبر فلتر خاص بوحدة خدمة بروكسً 

خارجٌة أولاً. وتوفر الشركة التً تقدم خدمة فلترة محتوى شبكة الوٌب قاعدة بٌانات مدرج فٌها أنماط معٌنة 

http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%A7%D9%81%D8%AA%D8%B1%D8%A7%D8%B6%D9%8A%D8%A9_%D8%A7%D9%84%D8%AE%D8%A7%D8%B5%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_SSH&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B9%D9%86%D9%88%D8%A7%D9%86_MAC&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%83%D8%A7%D8%B1%D8%AA_%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%83%D8%A7%D8%B1%D8%AA_%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%83%D8%A7%D8%B1%D8%AA_%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_%D8%AA%D9%87%D9%8A%D8%A6%D8%A9_%D9%85%D8%AD%D8%AA%D9%88%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA_(ICAP)&action=edit&redlink=1
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لتعبٌرات المعتادة( وٌرتبط فٌها المحتوى بسمات معٌنة أٌضًا.وٌتم تحدٌث من عناوٌن المواقع )تشتمل على ا

ًٌا عن طرٌق الاشتراك فً خدمة التحدٌث التً ٌوفرها موقع الشركة, كما هو الحال  قاعدة البٌانات هذه أسبوع

خدمة بالنسبة للاشتراك فً خدمة تحدٌث برامج الحماٌة من الفٌروسات. وٌقوم المدٌر المسئول عن إدارة 

فلترة المحتوى بحجب نطاق كبٌر من أنواع المحتوٌات المختلفة الموجودة على شبكة الإنترنت )مثل مواقع 

الرٌاضة أو المواقع الإباحٌة أو مواقع التسوق عبر الإنترنت أو مواقع المقامرة أو شبكات التواصل 

مع أحد أنماط عناوٌن المواقع  الاجتماعً(.وٌتم على الفور رفض الطلبات المشتملة على عناوٌن تتطابق

الممنوعة. أما إذا افترضنا أن عنوان الموقع المطلوب مقبول وؼٌر ممنوع, فإن وحدة خدمة البروكسً تقوم 

على الفور بإرسال المحتوى.عندئذٍ, ٌمكن استخدام فلتر دٌنامٌكً عند مسار الإرجاع الخاص بصفحة 

استنادًا إلى مواصفات الصور المحددة أو قد  JPEG ورالوٌب.فعلى سبٌل المثال, ٌمكن حجب ملفات الص

اكتشاؾ وجود لؽة ؼٌر مرؼوب فً وجودها بالمحتوى.وإذا تم رفض المحتوى, ٌتم عندئذٍ تقوم فلاتر اللؽة ب

رد الطلب ولا ٌتم تخزٌنه. جدٌر بالذكر أن معظم شركات فلترة محتوٌات الوٌب تستخدم محرك بحث عبر 

مل هذه : "ربما تشت الإنترنت ٌقوم بتخمٌن احتمالٌة انتماء محتوى ما إلى نوع معٌن )على سبٌل المثال,

% ومحتوٌات إخبارٌة بنسبة 40% ومحتوٌات رٌاضٌة بنسبة 70الصفحة على محتوٌات إباحٌة بنسبة 

ا بناءً على الشكاوى أو الأخطاء المعروفة فً 30 ًٌ %(.بعد ذلك, ٌتم تصحٌح قاعدة البٌانات الناتجة ٌدو

ات اكتشاؾ العملٌات التً تتم خوارزمٌات مطابقة للمحتوى. لا ٌمكن لبروكسً الوٌب المختص بفلترة المحتوٌ

مُإمّن.ونتٌجة لذلك, فإن المستخدمٌن الذٌن ٌرٌدون اجتٌاز فلترة المحتوى  HTTPعن طرٌق بروتوكول 

مفتوحة وسرٌة وشفافة. وعلٌه, ٌقوم  HTTPSٌقومون بالبحث على الإنترنت عن وحدات خدمة بروكسً 

المستخدمون ببرمجة المتصفح الموجود على أجهزتهم لٌحٌل جمٌع الطلبات التً تمر عبر فلتر الوٌب إلى هذا 

مإمّن.على الجانب  HTTPالبروكسً السري.وتباعًا ٌتم تشفٌر جمٌع هذه الطلبات باستخدام بروتوكول 

ذه العملٌات عن أي وصول قانونً لموقع وٌب موقع خاص بالمعاملات الآخر, لا ٌستطٌع فلتر الوٌب تمٌٌز ه

المالٌة.وهكذا, ٌتبٌن أن هذا النوع من وحدات خدمة بروكسً ٌثبت فاعلٌته فقط فً حالة وجود طلبات بسٌطة 

وؼٌر معقدة مثل المذكورة سابقًا. علاوةً على ما سبق, تجدر الإشارة إلى وجود نوع خاص من وحدات خدمة 

". وهً عبارة عن مواقع وٌب تتٌح للمستخدم فرصة الدخول من خلالها على CGIسً ٌسمى "بروكسً بروك

لتتمكن من العمل كوحدة خدمة  CGI أو PHP أي موقع محجوب. وتقوم هذه المواقع عمومًا باستخدام

بروكسً. وتُستخدم هذه الأنواع من البروكسً عادةً للدخول على مواقع الوٌب التً ٌتم حجبها فً الشركات 

الخاص  عنوان بروتوكول الإنترنت اع من البروكسً تقوم أٌضًا بإخفاءأو المدارس.ونظرًا لأن هذه الأنو

http://ar.wikipedia.org/w/index.php?title=%D9%85%D9%84%D9%81%D8%A7%D8%AA_%D8%A7%D9%84%D8%B5%D9%88%D8%B1_JPEG&action=edit&redlink=1
http://ar.wikipedia.org/wiki/PHP
http://ar.wikipedia.org/w/index.php?title=Common_Gateway_Interface&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B9%D9%86%D9%88%D8%A7%D9%86_%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA_(IP)&action=edit&redlink=1
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بالمستخدم عن مواقع الوٌب التً ٌدخل علٌها من خلال هذا البروكسً, فإنه ٌتم استخدامه أحٌانًا من أجل 

 .Proxy Avoidanceـ الأمر الذي ٌطلق علٌه  السرٌة الحصول على درجة من

 وحدات خدمة البروكسً المزودة بلاحقة.13

المستخدمٌن من الإطلاع على محتوٌات شبكة الوٌب من  (Suffix Proxyالبروكسً المزود بلاحقة ـ ) ٌُمَكّن

الخاص بالمحتوى المطلوب الإطلاع علٌه )على سبٌل  خلال إلحاق اسم وحدة خدمة البروكسً بعنوان الموقع

"(. هذا, وٌعتبر البروكسً المزود بلاحقة أسهل فً الاستخدام من  en.wikipedia.org.6a.nlالمثال, "

, وفً عام IPv6Gate فً شكل 2003البروكسً العادي.وقد ظهر مفهوم البروكسً المزود بلاحقة عام 

 Suffix(}البروكسً المزود بلاحقة ـ Coral Content Distribution Network فً شكل 2004

Proxy  6"بواسطة 2008فً أكتوبر عامa.nl" . 

(هً تلك التً لا تتطلب كلمة مرور لتسجٌل الدخول أو open proxy.ملقمات الوكٌل المفتوحة )14

وبالتالً ٌمكن الوصول إلٌها من قبل اي شخص مستخدم للإنترنت دون معرفة المسإول عن هذه  الاستخدام

  المزودات للبروكسً.

 مزايا مخدمات البروكسي 4-6-3

كل المستخدمٌن, فإذا كان بها الكاش المتوفر لدٌه ٌمكنه أن ٌخدم زاكرة من أهم مزاٌا مزود البروكسً أن 

كبٌرة, وٌطالعه عدد واسع من المستخدمٌن, خلال فترة زمنٌة متقاربة, فإن الموقع المطلوب, ذا جماهٌرٌة 

المزود ٌحتفظ ضمن الكاش بنسخة عن صفحات هذا الموقع, ما ٌجعل عملٌة الرد على المستخدم الذي ٌطلب 

الصفحة, أسرع, بدون الحاجة لإرسال هذا الطلب إلى الإنترنت مرة أخرى, وهذا بدوره ٌوفر الوقت على 

كذلك تإمن تدابٌر أمنٌة جٌدة للتحكم بعملٌات الاتصال  ,تخدم, وٌإمن سرعة جٌدة فً تنفٌذ الطلبالمس

بالإنترنت. فمن السهل, باستخدام البروكسً, تعرٌؾ الأشخاص المسموح لهم الاتصال بالإنترنت, وتحدٌد 

ح خلالها بالأتصال الخدمات التً ٌمكنهم استخدامها وٌمكن لمدٌر الشبكة أن ٌحدد أٌام أو ساعات ٌسم

 بالإنترنت, أو أن ٌمنع الاتصال ببعض المواقع نهائٌاً.

 مخاطر استخدام الوكيل المفتوح7 -4

عند استخدام وكٌل مفتوح فؤن جهاز الكمبٌوتر الخاص بك ٌجري إجراء اتصال مباشر إلى جهاز كمبٌوتر 

ٌملك السٌطرة على جهاز الكمبٌوتر  آخر هو فً الحقٌقة مزود بروكسً أنت لا تعرؾ من هو المالك أو الذي

البعٌد هذا أو ربما تم عمله من قبل قراصنة إنترنت, إذاً كنت تستخدم ملقمات الوكٌل القوائم المفتوحة, هل 

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B3%D8%B1%D9%8A%D8%A9
http://ar.wikipedia.org/w/index.php?title=IPv6Gate&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B4%D8%A8%D9%83%D8%A9_%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D9%84%D8%AA%D9%88%D8%B2%D9%8A%D8%B9_%D8%A7%D9%84%D9%85%D8%AD%D8%AA%D9%88%D9%8A%D8%A7%D8%AA_%D8%A8%D9%8A%D9%86_%D8%A7%D9%84%D8%A3%D8%AC%D9%87%D8%B2%D8%A9_(Coral_Content_Distribution_Network)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B4%D8%A8%D9%83%D8%A9_%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D9%84%D8%AA%D9%88%D8%B2%D9%8A%D8%B9_%D8%A7%D9%84%D9%85%D8%AD%D8%AA%D9%88%D9%8A%D8%A7%D8%AA_%D8%A8%D9%8A%D9%86_%D8%A7%D9%84%D8%A3%D8%AC%D9%87%D8%B2%D8%A9_(Coral_Content_Distribution_Network)&action=edit&redlink=1
http://6a.nl/
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ٌمكن أن تثق بعد ذلك برسائل برٌدك الإلكترونً وكلمات المرور أو ؼٌرها من المعلومات الحساسة وتوثقها 

توح. شخص ما ٌمكن أن ٌشاهد المعلومات التً ٌتم تناقلها عبر الشبكة.علاوةً للشخص الذي ٌشؽل الوكٌل المف

على ذلك فؤن جهاز الكمبٌوتر الخاص بك ٌصبح أكثر عرضةً للأصابة بملفات التروجان و, وذلك عن طرٌق 

خلقك للمنافذ المفتوحة, التً تصبح ممرات سهلة المنال لقراصنة الإنترنت والهاكر, عبر جهازك عند 

 تخدامك لمزود بروكسً مفتوح ومجهول المصدر والذي من الممكن إنه قد صمم لهذا الؽرض أصلاً.اس

 مخاطر استخدام وحدات خدمة بروكسي مجهولة 4-8

السري( فإن جمٌع  HTTP من المعروؾ أنه عند استخدام وحدة خدمة بروكسً )على سبٌل المثال, بروكسً

فً موقع وٌب( ٌجب أن  HTTPالبٌانات التً ٌتم إرسالها إلى وحدة الخدمة )على سبٌل المثال, وحدة خدمة 

تمر أولاً عبر وحدة خدمة البروكسً قبل إرسالها إلى الخدمة, دون تشفٌر فً الؽالب الأعم.ولذلك, تكون 

ر هً تسجٌل وحدة خدمة البروكسً لكل ما ٌتم إرساله عبرها, المخاطرة المحتمل حدوثها عند القٌام بهذا الأم

بما فً ذلك أسماء المستخدمٌن وكلمات المرور ؼٌر المشفرة. باستخدام سلسلة من وحدات خدمة بروكسً 

التً لا تكشؾ عن هوٌة مرسل الطلب, من الممكن أن ٌإدي هذا إلى جعل أنشطة المستخدم ؼامضة بالنسبة 

ٌها الطلب.ومع ذلك, قد ٌكون المستخدم معرضًا لعملٌة تعقب بٌاناته التً ٌتم تركها فً للجهة التً ٌرسل إل

البروكسً, وهذا قد ٌإدي إلى استخدامها أو تعقب أنشطة المستخدم.وإذا كانت السٌاسات المستخدمة أو 

دم ضحٌة الجهات المسئولة عن وحدات خدمة البروكسً هذه ؼٌر معروفة, فإنه من الممكن أن ٌقع المستخ

لهذه الوسائل التً تعطٌه شعورًا زائفًا بالأمان فقط لأن تلك التفاصٌل تكون فً الؽالب بعٌدة عن أنظار وأذهان 

المستخدمٌن. وخلاصة ذلك هً ضرورة توخً الحذر عند استخدام وحدات خدمة بروكسً مجهولة واستخدام 

الجهة المالكة لها معروفة وموثوق فٌها وتتبع الأنواع المعروفة فقط )على سبٌل المثال, عندما ٌكون تكون 

سٌاسة واضحة فٌما ٌتعلق بالحفاظ على سرٌة بٌانات العملاء وؼٌر ذلك من العوامل التً تدعم الاستخدام 

الآمن لمثل هذه المنتجات(.أما إذا لم ٌكن هناك بد من استخدام وحدات خدمة بروكسً مجهولة, فٌجب ألا ٌتم 

عبرها )ما لم تكن منقولة عبر قناة اتصال مشفرة(. بالإضافة إلى ما سبق, هناك  نقل أي معلومات شخصٌة

أمر آخر فٌما ٌتعلق بوحدات خدمة البروكسً ٌعتبر مصدرًا للإزعاج أكثر من كونه خطرًا ألا وهو أن 

ٌات حٌث ٌقوم عدد كبٌر من المنتد -المستخدمٌن ٌجدون أنفسهم ممنوعٌن من الدخول على مواقع وٌب معٌنة 

ومواقع الوٌب بمنع استقبال بعض عناوٌن بروتوكول الإنترنت التً تخص وحدات خدمة بروكسً قامت فً 

رسائل مستفزة ؼٌر ذات  إلى هذه المواقع والمنتدٌات أو رسائل مزعجة )ؼٌر مرؼوب فٌها( السابق بإرسال

 .بما تتم مناقشته صلة

http://ar.wikipedia.org/wiki/HTTP
http://ar.wikipedia.org/w/index.php?title=%D8%B1%D8%B3%D8%A7%D8%A6%D9%84_%D9%85%D8%B2%D8%B9%D8%AC%D8%A9_(%D8%BA%D9%8A%D8%B1_%D9%85%D8%B1%D8%BA%D9%88%D8%A8_%D9%81%D9%8A%D9%87%D8%A7)_(%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D8%B1%D8%B3%D8%A7%D8%A6%D9%84_%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%81%D8%B2%D8%A7%D8%B2%D9%8A%D8%A9_(%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D8%B1%D8%B3%D8%A7%D8%A6%D9%84_%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%81%D8%B2%D8%A7%D8%B2%D9%8A%D8%A9_(%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA)&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D9%84%D8%B1%D8%B3%D8%A7%D8%A6%D9%84_%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%81%D8%B2%D8%A7%D8%B2%D9%8A%D8%A9_(%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA)&action=edit&redlink=1
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   الفيزيائية طرق الحماية 4-9

  The Dongle الدكىجؿ. 1

 تكضع عمِ الهدخؿ التفرعْ ، كالدكىجؿ ٌك عبارة عف دارة صغٓرة3D Studio MAXكهثاؿ عمًٓ ىذكر 

LPT ك ٓحهؿ بداخمً دارة هتكاهمة صغٓرة هبرهجة بحٓث تعطْ استجابة هعٓىة عىد إشارة دخؿ  لمحاسب كٌ

جب عمِ دارة الدكىجؿ أف تؤهف تكصٓؿ الطابعة إلِ هىفذٌا الذم احتمً الدكىجؿ كبالتالْ ٓتككف  هعٓىة، كٓ

ك ىظاـ فْ جٍاز الكهبٓكتر كالثاىْ لٓسهح لكبؿ الطابعة  الدكىجؿ هف طرفٓف اٖكؿ ٓدخؿ بالدخكؿ عبري، كٌ

 جدا كفْ بعض اٖحٓاف ٓتـ تخزٓف بعض اٖككاد الضركرٓة ٚستهرار عهؿ التطبٓؽ الهحهْ حهآة فعاؿ

ٓهكف أىً ٌذي الطرٓقة هحاسف، ك كبالتالْ ٚ ٓهكف أف ٓستهر البرىاهج بالعهؿ إٚ بكجكد الدكىجؿ الخاص بً

فْ  LPT الدكىجؿ عمِ الهدخؿ بهجرد أف ٓضع لمهستخدـ أف ٓعهؿ عمِ جٍاز الحاسب الذم ٓحمك لٍا

لمشركة فٍْ تضهف أف ىسخة فعالة كاحدة فقط تعهؿ  الحاسب كبالتالْ ٌك غٓر هقٓد بجٍاز هعٓف، أها بالىسبة

الكمفة ا٘ضافٓة ٘ىتاج الدارة ا٘لكتركىٓة الخاصة بالدكىجؿ  الطرٓقة هساكئ ٌذيكهاتعتبر هف فْ كقت هعٓى

تبدٓؿ  لف تتسبب فْ أم تعارضات تزعج الطابعة، ككذلؾ بالىسبة لمهستخدـ فإف عهمٓةٌذي الدارة  كضهاف أف

هف برىاهج هحهْ  الدكىجؿ كىزعً كهف ثـ إعادة تركٓبً ٌْ عهمٓة شاقة كخصكصا إذا كاف ٓهتمؾ أكثر

 .بدكىجٛت هختمفة

 البطاقة التكسعٓة .2

 كالتحكـ الصىاعْ، كفْ الحقٓقة عمِ اٖغمب براهج التصهٓـ الهستخدهة فْ آٚت الىسٓج ككهثاؿ عمًٓ بعض

ىها ٌك استكهاؿ بىاء البرىاهج بكاسطة تمؾ البطاقة التْ  فإف الشركة لف ٓككف ٌدفٍا اٖساسْ ٌك الحهآة كا 

 كغالبا ٓتـ تركٓب البطاقة عمِ هىفذ هف هىافذ تحتكم عمِ عدة أكاهر إلكتركىٓة لقٓادة آلة هربكطة بالحاسب،

ISA الطرٓقة هحاسف ٌذيف ، كهالتكسعٓة: 

http://www.3asfh.net/vb/t60081.html
http://www.3asfh.net/vb/t60081.html
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تكجد تمؾ البطاقة التْ تعتبر الىاطؽ  غٓر قابمة لٛختراؽ إطٛقان، فىسخ البرىاهج بحد ذاتً لف ٓفٓد ها لـ

ا أىٍاا٘لكتركىٓة ٔلة هعٓىة الرسهْ باسـ البرىاهج كتقكـ بتكجًٓ اٖكاهر  ذات تكمفة عالٓة، كٚ ٓهكفكهف هساؤٌ

 .الحاسب الهصههة لمتحكـ الصىاعْتطبٓقٍا عهمٓان إٚ فْ أىظهة 

 Laser lock فٓزٓائْ عمِ القرص المٓزرم إحداث عطب .3

بٓرسكىاؿ كهبٓكتر سٓستٓهز العربٓة، كالمٓزر لكؾ ٌك عبارة عف  ككهثاؿ عمٍٓا براهج شركة صخر كشركة

تتألؼ القرص المٓزرم، هحفكرة بدقة هتىآٌة هف أصؿ القرص المٓزرم، حٓث  قطاعات هعطكبة عمِ سطح

 :اٖقراص المٓزرٓة الفضٓة هف ثٛث هراحؿ عهمٓة تصىٓع

1. Mastering  هىسكخ عمًٓ البٓاىات التْ تكد أف تىسخٍا عمِ أقراص لٓزرٓة فضٓة  حٓث تبعث أىت بقرص

عالٓة جدا  Master كتكمفة تصىٓع الػ Master ٓقكـ بإعداد شْء ٓشبً القالب ٓسهِ كبالتالْ فإف الهعهؿ

تستىد بذلؾ  بؿ Master هعاهؿ فْ الهىطقة العربٓة أغمبٍا إف لـ ٓكف جهٓعٍا ٚ تستطٓع إىتاجفإف ال كلذلؾ

 .عمِ الشركات الغربٓة

2. Duplication  ٓتـ أخذ الػ Master  الهصىكع هف الهرحمة السابقة ككضعً فْ هرحمة ثاىٓة هف ا٘ىتاج

ْ آلة ٚ ٓتجاكز  هعٓف Master قراص المٓزرٓة باٚستىاد إلِحجهٍا الغرفة الصغٓرة كهٍهتٍا إىتاج اٖ كٌ

 .كتعهؿ بسرعة حكالْ كؿ ثٛثة ثكاف قرص

3. Printing & Packaging طباعة الصكرة الهرغكبة عمِ سطح القرص المٓزرم الهعاكس لسطح  حٓث ٓتـ

 المٓزرم ٌذي الهراحؿ ٌك الهرحمة اٖكلِ حٓث ٓتـ تحدٓد أجزاء هعٓىة هف سطح القرص ها ٍٓهىا فْ، القراءة

الىسخ بغض الىظر عف  كتكلٓد القطاعات الهعطكبة بدقة هتىآٌة كبها أف الهرحمة الثاىٓة كظٓفتٍا فقط إىتاج

ا. كفْ الىٍآة خاص عمِ  Software ٓتـ تضهٓف الهىشأ فإىٍا سكؼ تىتج أقراصا هعطكب بعض أجزاؤٌ
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  :ْالحهآة كها ٓم القرص المٓزرم هٍهتً فحص الحهآة كتتـ عهمٓة فحص

  القطاعات الهعطكبة تتـ هحاكلة القراءة هف قطاع سمٓـ هعٓف ٓككف هزركعا بٓف تمؾ -

تـ فؾ -   تشفٓر الهمؼ كتىفٓذي إف ىجحت عهمٓة القراءة فٍذا ٓعىْ أف القرص أصمْ كٓ

قطاع هعطكب كطبعا ٌذي القطاعات تككف  27قطاع أك  19قطاعات أك  3المٓزر لكؾ ٓككف غالبا حكالْ 

ْ التْ ٓتـ  قطاع بحٓث أف 39مِ هساحة حكالْ هتكضعة ع القطاعات الهزركعة فْ أحضاىٍا تككف سمٓهة كٌ

 ذات تكمفة هىخفضة إذا ها قارىاٌا بالطرٓقتٓفأىٍا هحاسف ٌذي الطرٓقة،كهف  فحصٍا عىد تفحص الحهآة

ا ،السابقتٓى اٖقراص المٓزرٓة ،  كهٍهتً ىسخ هثؿ تمؾ Clone CD هثؿ البراهج ظٍرت بعضكهف هساؤٌ

الهعمكهات قطاع قطاع فإف فشمت عهمٓة القراءة عىد  فالهعمكـ أف ىسخ اٖقراص المٓزرٓة ٓتـ بطرٓقة قراءة سطح

فٍك  Clone CD هاؿ كسٓقكـ بإحباط العهمٓة كعدـ هتابعتٍا أهآستطٓع ا٘ك قطاع هعٓف فإف ىظاـ التشغٓؿ لف

بحٓث ٓعطْ فرصة لىظاـ التشغٓؿ هدتٍا حكالْ الىصؼ دقٓقة لكؿ قطاع فإف لـ  هصهـ بشكؿ ذكْ جدا

تـالتشغٓؿ قراءة ذلؾ القطاع فإف ذلؾ ٓعىْ أف ٌذا الق ٓستطٓع ىظاـ تجاكزي  طاع تابع لمقطاعات الهعطكبة كٓ

كذا حتِ ٓتـ قراءة كاهؿ سطح القرص المٓزرم  . إلِ القطاع الذم ٓمًٓ كٌ

   الفيزيائية الطرق كيفية اختراق 10 -4

الىكع  كثٓر هف الحاٚت اختراؽ الطرٓقة اٖكلِ كالخاصة بالدكىجؿ كخصكصا إذا كاف الدكىجؿ هف ٓصعب فْ

الىٍآة ٓستطٓع  الذم ٓخزف بعض التعمٓهات الضركرٓة كالتْ ٚ تكجد ضهف الهمؼ التىفٓذم، كلكف فْ

الدكىجؿ كبذلؾ  التعمٓهات الهكجكدة ضهف الكراكرز حصر ٌذي التعمٓهات كعهؿ تعمٓهات برهجٓة تحاكْ تمؾ

جب  ٓتـ اٚستغىاء عف الدكىجؿ ىٍائٓا، أها فْ الحالة الثاىٓة فتصبح هسألة اٚختراؽ هسألة إلكتركىٓة بحتة كٓ

ذا ها ٓستحٓؿ عهمً فْ أغمب اٖحٓاف، عمِ الكراكرز أف أها  ٓقكهكا بصىاعة بطاقة هشابٍة لمبطاقة اٖصمٓة كٌ

فهسألة اختراؽ الككد الهسؤكؿ  ٓة تفحص تمؾ الهىاطؽ الهعطكبة فٓزٓائٓاالطرٓقة السابقة فبها أىً ٚ ٓتـ إٚ عهم

http://www.3asfh.net/vb/t60081.html
http://www.3asfh.net/vb/t60081.html
http://www.3asfh.net/vb/t60081.html
http://www.3asfh.net/vb/t60081.html
http://www.3asfh.net/vb/t60081.html
http://www.3asfh.net/vb/t60081.html
http://www.3asfh.net/vb/t60081.html
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 .الىظرٓة عف الحهآة تعتبر سٍمة كهحمكلة هف الىاحٓة

كؿ هٍىة أك هٍارة هف الههكف اف تستغؿ فْ الخٓر اك فْ الشر. ىفس الشٓئ هع الٍاكرز كقبؿ اف تظف اف 

ىا ٚبداء اف ىزكرالٍاكر شخض سٓئ  كأف  كها سبؽ كتحدثىا هف قبؿ بٓف الٍاكر كالكراكر اف ٌىاؾ فارؽ كٌ

ا لكف الٍاكر ٌك هحترؼ اكتشاؼ الثغرات فْ اىظهة ال حاسب الكراكر ٌك الذل ٓسرؽ البراهج كالهكاقع كغٓرٌ

نٛ لك كىت تهمؾ شركة كتكد اف تتأكد اف  كفْ اٖصؿ تستخدـ ٌذي الهٍىة فْ تأهٓف اٖىظهة ضد الكراكرز. فهث

ىظاهؾ حهآة بٓاىاتؾ أهف ضد اٚختراؽ تستعٓف بٍاكر لٓكشؼ لؾ ثغرات الىظاـ هف ثـ تقكـ بهعالجتٍا. 

لمٍاكرز اذا قاهك باكتشاؼ ثغرات فْ  كالكثٓر هف الشركات الضخهة هثؿ جكجؿ كفٓسبكؾ تعرض هبالغ كبٓرة

 .أىظهتٍـ كابٛغٍـ بٍا

كأف بعد أف عمهىا أف الٍاكر هجرد هطكر هحترؼ ٓستغؿ هٍارتً لفائدة اٚخارٓف إذان كٓؼ ٓهكف اف تستغؿ 

ٌذي الهعرفة فْ الشر؟ حسىان دعىِ أخبرؾ الجاىب اٖخر السٓئ الذم قد ٓسمكً بعض الٍاكرز الهحترفٓف 

ان كالهقابؿ ٌك  قد كالذم  رات شٍرٓ بٓع الثغرات اٖهىٓة لمٍٓئات “ٓدر عمٍٓـ دخؿ ٓقدر بعشرات أٚؼ هف الدكٚ

ٚستخبراتٓةا  

الحصكؿ عمِ هكافأة ٘ٓجاد ثغرة ٌك اهر طبٓعْ كهحهكد هٍها كاف الهبمغ كبٓر لكف اٖهر ٚ حٓث ٓعتبر 

ات التِ تعهؿ فْ هجاؿ اٖبحاث اٖهىٓة صاحب أحد الشرك Chaouki Bekrar ٓتكقؼ عىد ٌذا الحد فٓذكر

ر  60أف شركتً ٚ تقكـ باخبار جكجؿ بالطرؽ الهتبعً ٘ٓجاد الثغرات اٖهىٓة كٚ حتِ هقابؿ هبمغ اؿ  ألؼ دكٚ

ـ بالطرؽ التِ تساعدٌـ “كأضاؼ:  ر كلف ىخبرٌ لف ىقكـ بهشاركة جكجؿ ٌذي اٖسرار كٚ حتِ هبمغ همٓكف دكٚ

ٌذا ٓعىْ اىٍـ سكؼ ٓخبركف اشخاص آخرٓف ” هىٓة، ىرٓد ابقاء ٌذا اٖهر فقط لعهٛئىاعمِ إغٛؽ الثغرات اٖ

ء العهٛء ٚ ٓرٓدكف  ذا ٓعىْ اف ٌؤٚ بالثغرات اٖهىٓة كطرؽ الكقآة هىٍا لكف لف ٓخبركا شركة جكجؿ ىفسٍا، كٌ

http://www.iphoneislam.com/2011/06/next-jailbreaks-for-ios-5-will-block-installous/12226
http://www.iphoneislam.com/2011/06/next-jailbreaks-for-ios-5-will-block-installous/12226
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ٚ لسهحكا  إىٍـ الجٍات “ؾ العهٛء؟ بكصكؿ الثغري لٍا. ٌؿ تعمـ هف ٌـ أكلئ جكجؿ أف تغمؽ ٌذي الثغرات كا 

 ”اٖهىٓة الحككهٓة

ر هف الثغرة اٖهىٓة التْ ٓكتشفٍا  3000-2000طبقان لمتقرٓر فإف الٍاكرز هف الههكف أف ٓربح بهتكسط  دكٚ

فْ ىظاـ تشغٓؿ أك هكقع شركة ها أك حتِ برىاهج شٍٓر كذلؾ بأف ٓبمغ صاحب البرىاهج بكجكد ٌذي الثغرة 

حصؿ عمِ الهكافأة الت ضعؼ ٌذا الهبمغ هف الشرطة  100اضعاؼ كربها  10قمٓدٓة. لكىً ٓستطٓع أف ٓربح كٓ

بقٍٓا سران  ـ بٍذي الثغرة كٓ أك اٖجٍزة اٖهىٓة أك حتِ الجكاسٓس كأعداء صاحب ٌذا الهشركع هقابؿ أف ٓجبرٌ

أف  قالت Vupen عف صاحب البرىاهج لكْ ٚ ٓغمقٍا. أحد الهؤسسات الهتخصصة فْ ٌذا الهجاؿ كتدعِ

ر سىكٓان هقابؿ اٚشتراؾ فْ خدهة هعرفة الثغرات بسرٓة. أم اف الشركة  100عهٛئٍا ٓدفعكف هبمغ  ألؼ دكٚ

كتقكـ جٍات هختمفة باٚشتراؾ بٍا بهبالغ ” هثؿ باقات الٍاتؼ“تقكـ بالبحث عف الثغرات كتقكـ بعهؿ باقات 

كف هفضخهة لمحصكؿ عمِ الثغرات بسرٓة كدكف ا٘عٛف عىٍا كٚ ٓطمب ـ كٓؼ  Vupen شركة  أف تخبرٌ

ا. أها  تحصؿ عمِ الثغرات كٚ حتِ هف قاـ أٓضان بشراءٌا ككؿ ها ٓرٓدكىً ٌك الحصكؿ عمِ الثغرة كعدـ ىشرٌ

بٓعكىٍا لعهٛئٍـ فذكركا كه ثاؿ تطبٓؽ هآكركسكفت كردها ٌِ البراهج التِ ٓجدكف بٍا ثغرات أهىٓة كٓ  

“W   ” د ”            “ كأدكب رٓدر كأخٓرا ىظاـ أبؿ  ”         ’      “ ك جكجؿ أىدركٓ

لٓكـ قائهة  iOS الشٍٓر عتبر اٖخٓر ٌك اٖغمِ فْ اٖسعار ٖىً اٖكثر اىتشاران كاٖصعب اختراقان. كا  كٓ

.بأسعار الثغرات طبقان لكؿ ىظاـ تشغٓؿ كتطبٓؽ . 

بع ٌىاؾ عكاهؿ كثٓرة تتحكـ فْ السعر هىٍا إىتشار ىظاـ التشغٓؿ فٍك ٓعىْ أف الفئة الهستٍدفة بالثغرة ٌِ بالط

فئة كبٓرة، كأٓضان حداثة الىظاـ فاختراؽ ىظاـ حدٓث ٓكمؼ أكثر ٖف الثغرات ٚتزاؿ جدٓدي كالشركة البائعة لً 

ر ثغرة بىظاـ تشغٓؿ الهاؾ )الذم أعهؿ عمًٓ لف تتخٓؿ أف ٓخترؽ بٍذي السرعة، كىشاٌد فْ القائهة أف سع

http://www.vupen.com/english/
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ر هقابؿ  50-20أف( تساكم  ك أهر ٓبدك غٓر هىطقْ لمبعض  120-60ألؼ دكٚ ىدكز كٌ لىظاـ تشغٓؿ الكٓ

ك  ٖف الجهٓع ٓظف أف ىظاـ الهاؾ ٌك اٖكثر أهاف لذلؾ ستككف ثغراتً ٌِ اٖغمِ كلكف ٌىاؾ عاهؿ آخر كٌ

ذا العدد اضعاؼ أف فْ حالة هعرفتؾ لثغرة قكٓة  ىدكز فإىؾ تستٍدؼ أكثر هف همٓار جٍاز حكؿ العالـ كٌ بالكٓ

اضعاؼ هستخدهْ الهاؾ. لكف بالرغـ هف ٌذي الهبالغ الضخهة التِ ٓحصمكف عمٍٓا هقابؿ الثغرات فإف 

ان لهشترل كاحد لكىٍا تبٓعٍا ٖكثر هف هشترل كلف ٓعمـ أحد هىٍـ أف  Vupen هؤسسة ٚ تبٓع الثغرات حصرٓ

ىاؾ هف اشترل ىفس الثغري هثمً كربها تبٓعٍا ٖكثر هف جًٍ حككهٓة كتعتهد عمِ أف كؿ هشترل لف ٓخبر ٌ

لكف ٌىاؾ بعض الٍاكرز ٓفضؿ أف ٓحدد هشترم الثغرات الخاصة بً كأف ٓككىكا ، أحد اىً ٓعمـ ٌذي الثغرة

ات ٖم دكلة خارج الىاتك كاعضائٍا كٚ ٓقكهكف ببٓع الثغر  NATO هؤسسات كبرل أك تحالفات هثؿ الىاتك

سعكف لعدـ كصكؿ الهعمكهات كالثغرات التِ ٓحصكلكف عمٍٓا  كقالكا أىٍـ ٓقكهكف بالتدقٓؽ فْ طمبات الشراء كٓ

إلِ اٖىظهة الغٓر دٓهقراطٓة كذلؾ ٖف اٖىظهة الدٓكتاتكرٓة سكؼ تستخدـ الثغرات ضد شعكبٍا أها اٖىظهة 

ـ. لكف الهشكمة طبقان لقكلٍـ اىٍـ ٚ ٓضهىكف الدٓهقراطٓة سكؼ تستخدهٍا لحهآة شع ابٓٓف كغٓرٌ كبٍا هف ا٘رٌ

أف تظؿ الثغري فْ ٓد الهشترم فقط ٖف إف قهت ببٓع سٛح لشخص ها ٚ تضهف أٚ ٓقكـ ٌذا الشخص ببٓع 

 السٛح لطرؼ ثالث أك ٓككف ٌذا الهشترم الجٓد كالهكثكؽ بً هجرد كسٓط هثمها حدث طبقان لقكلٍـ أف باعكا

أحد الثغرات اٖهىٓة ٖحد الدكؿ العربٓة كفكجئكا بعد ذلؾ أىٍا ٓتـ استخداهٍا لهراقبة الىشطاء السٓاسٓٓف هف قبؿ 

قكؿ التقرٓر أف ٚ تسأؿ الهستخدـ هاذا سٓفعؿ بٍذي الثغرة أك بهعىِ أدؽ ٚ ٍٓتـ  Vupen الىظاـ السكرم. كٓ

عمًٓ فْ حسابً فقط ٚ غٓر أها اف تحسف استخداـ  بأف ٓعرؼ ٖف كؿ ها ٍٓهً أف ٓحصؿ عمِ الهبمغ الهتفؽ

السؤاؿ الذم ٓطرح ىفسً ٌك كٓؼ تباع ٌذي الثغرات؟ ربها تككف أىت ، الثغرة أك تسْء فٍذا أهر ٚ ٍٓهً

ا كٚ حتِ  ؽ كتقدٓر سعرٌ هحترؼ فْ هجاؿ الحاسب ألْ كتكتشؼ ثغرة ها لكىؾ لست هحترؼ فْ التسكٓ
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ا لبٓع الثغرات لٍـ. أىت هجرد هبرهج هحترؼ كٚ تعرؼ تستطٓع التعاهؿ هع اٖجٍزة ا ٖهىٓة كالهخابرات كغٓرٌ

ك ٓعٓش فْ العاصهة   ’q     شْء سكل البرهجة ٌىا ٓأتْ دكر الكسطاء كهىٍـ ك إسـ حركْ بالطبع كٌ كٌ

جرم ات ا كٓ ك ٓقدر سعرٌ عهؿ بدكر الكسٓط فٓخبري الهبرهج بالثغرات اٚهىٓة كٌ صاٚت التآٛىدٓة باىككؾ كٓ

حصؿ فْ الهقابؿ عمِ ىسبة  جرم الصفقة كٓ عرضٍا عمٍٓـ كٓ % هف ٌذي 15بالعهٛء كالجٍات الحككهٓة كٓ

الصفقات كعهكلة. كٚ تظف أف ٌذي الىسبة قمٓمة فطبقان لقكلً فمقد حصؿ العاـ الهاضْ عمِ أكثر هف همٓكف 

ذا ٓجعمؾ تتخٓؿ ها حجـ الصفقات التِ ٓقكـ بٍا؟ ر هف الصفقات كٌ كلقد ذاعت شٍرتً حكؿ العالـ هها  دكٚ

ارقاـ  5ٓجعمً أف ٚ ٓتعاهؿ فْ الثغرات البسٓطة كٚ ٓقبؿ صفقة إف كاف سعر الثغرة الهستٍدؼ ٚ ٓتككف هف 

ر.  عمِ اٖقؿ كقد ذكر اىً فْ دٓسهبر الهاضْ قاـ ببٓع ثغرة لجٍة حككهٓة بسعر ربع همٓكف دكٚ

بالطبع“ً كاٖغمِ سعران اجاب كعىد سؤالة ها ٌِ أكثر الثغرات ربحا ل  iOS  د لكف كحتِ بعد اىتشار أىدركٓ

د سٍؿ اٚختراؽ أها ٓتطمب اختراؽ حكاجز أبؿ اٖهىٓة كىظاهٍا الهعقد لذلؾ ٌِ اٖصعب  iOS اٖىدركٓ

نٛ الجٓمبرٓؾ القدٓـ ؿ” كاٖغمِ ذي الثغرات تٍـ الكثٓرٓف فهث كٌ  iOS 3 الشٍٓر باسـ Jailbreakme  كالذم كاف

هجرد صفحة إىترىت تقكـ بعهؿ سحب فٓحدث الجٓمبرٓؾ كصؿ إلًٓ أف ٌىاؾ هىظهات هستعدي لدفع أكثر هف 

ر هقابؿ أف تصبح حصرًٓ لٍـ ٚ ىٍا ستتٓح لٍـ اختراؽ أم جٍاز بسٍكلة هف خٛؿ هتصفح ربع همٓكف دكٚ

سفارم. أها عف أٌـ عهٓؿ لدًٓ فقاؿ إىٍا الحككهة اٖهرٓكٓة كالتِ تعتبر طبقان لقكلة أكبر هشترم لمثغرات كأكثر 

ك ٓحصؿ عمِ  % هف دخمً هىٍا. كها أف ٌىاؾ أٓضان جٍات حككهٓة 80جٍة تقكـ بدفع هبالغ هرتفعة كٌ

ٓف كالتِ ٓكجد عدد كبٓر هف الهطكرٓف ٓعهمكف ٘ٓجاد الثغرات كبٓعٍا لمحككهة الصٓىٓة فقط. أخرل هىٍا الص

لكف اٖهر ٓختمؼ فْ الشرؽ اٖكسط حٓث ٓعتبر السكؽ ضعٓؼ ٖسباب كثٓرة هىٍا عدـ اىتشار اٚعتهاد عمِ 

ٓسعِ الهخترقكف إلِ  كأحٓاىان ،  التقىٓة بشكؿ كاسع هف قبؿ الحككهات كالشعكب فْ هختمؼ اتجاٌات حٓاتٍـ

http://www.iphoneislam.com/2011/07/jailbreakme-3-0-will-jailbreak-all-idevices-even-ipad-2/12394
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ثبات قكة ففْ هآك  ات لمتعرٓؼ بٍـ كأٓضان تككف دعآة كا  قاـ 2011ىشر فٓدٓكٌ  Vupen  بىشر فٓدٓك ٚختراؽ

ا كٓؼ  جٍاز بكاسطة ثغرات فْ الكركـ لكىٍـ لـ ٓعطكا أم هعمكهات لجكجؿ عف ٌذي الثغري كرفضكا أخبارٌ

ا. كقاهت جكجؿ با٘عٛف أىٍـ استخدهكا ثغر  ي فْ الفٛش بالهتصفح ٚختراقً كلٓس الهتصفح ىفسً ٓغمقكٌ

ردكا عمِ جكجؿ بأف قالكا أىٍا تخدع الهستخدهٓف كالثغري  Vupen كأصدركا تحدٓث ٘غٛؽ ٌذي الثغري، لكف

ك اٖهر الذل دفع هسئكلْ جكجؿ لكصؼ الهخترقٓف بأىٍـ اىتٍازٓٓف  ٚزالت هكجكدة كرفضكا أٓضان هساعدتٍا كٌ

. كٓترككف هٛٓٓف الهستخدهٓف ٓتعرضكف لمخطر هف أجؿ فقط اثبات القكةكغٓر اخٛقٓٓف   

 

 

 ( يوضح غرفة تامين الثغرات الأمنية بأحد المؤسسات الكبيرة6-4شكل )
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 بعض الطرق الوقائية لاقفال الثغرات 11 -4

 ضمَع فْ الخطر ىسبة فاو شبكات ،الٛسمكٓةػال ؿتعهاػاس ِػإل بالتَجً بدأت َالجاهعات الشركات اغمب أو

 ثابت هكاو فْ هَجَدة العادة فْ تكَو لو اٖجٍزة أو دة أَلٍاػعدٓ بابػٖس ترتفع ؿالحا بطبٓعة أجٍزتٍا

 ػؿجع وػه الههكىة ؿالَسائ كافة اتخاذ هو الحذر َجب لذا ىفسٍا الشركة هبىِ تخرج هو َربها تتحرك ؿب

   .الهستطاع قدر آهىة الٛسمكٓة الشبكة

 ؿىق فْ تشارك أو بإهكاىٍا ,ؿاػلٙرس بهقَّ ؿهَص ٚسمكْ شبكة كرت تهمك التْ الهحهَلة اٖجٍزة إو

 تبعد أو الههكو هو الحقٓقة َفْ الكمٓة أَ أَالشركة ةػالجاهع ِػهبى ْػف كاىت لَ كها ؿَالتعاه الهمفات

 إعداداتٍا تضبٓط ٓتن لن الجاهعة أَ الهؤسسة فْ الهَجَدة ؿاٚتصا اطػىق كاىت َإذا! عىٍا كٓمَهترات

 دػبع عمِ شخص أّ فاو، باحث ؿك لدُ الهعرَفة اٚفتراضٓة ا٘عدادات ؿتعدٓ ٓتن َلن سمٓهة بطرٓقة

   .الشبكة عمِ سٍَلة ؿبك ؿالدخَ ٓستطٓع( ؿلٙرسا هقَّ باستخدان) ؿأهٓا

 Points ؿاٚتصا لىقاط ٓةػاٚفتراض ا٘عدادات ٌْ استغٛلٍا ٓتن أو الههكو هو التْ اٖهَر أغمب إو

Access  ْاٚفتراضٓة ا٘عدادات هخاطر ؿتقمٓ فْ ستساعد التْ اٖهَر بعض ٓمْ ها َف: 

ا٘ىترىت، سكاء كاىت ٌذي   اىتشر فْ أكىة اٖخٓرة الكثٓر هف الشبكات الٛسمكٓة، خاصة فْ تكزٓع خدهة

 ٓة.الشبكات فْ لهىزؿ أك فْ العهؿ أك فْ الهطاعـ كالهقاٌْ، أك فْ الهؤسسات التعمٓه

كعمِ الرغـ هف اهتٓاز ٌذي الشبكات بالحصكؿ عمِ خدهة ا٘ىترىت فْ أم هكاف دكف الحاجة إلِ سمؾ 

 الشبكة، إٚ أىٍا تحتكم عمِ الكثٓر هف الهخاطر.
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فها أف تبحث هف خٛؿ الجكاؿ أك الجٍاز الهحهكؿ"اٚبتكب"، إٚ كقد تجد ىقطة ساخىة لشبكة ٚ سمكٓة، 

 ح أهىٓة تخص هستخدهْ ٌذا الىكع هف الشبكات:كىضع بٓف ٓدٓكـ عدة ىصائ

ف كىت ٚ تعرؼ   -1 احذر كؿ الحذر هف الىقاط الساخىة الهجاىٓة )الشبكات الهفتكحة(، خاصة كا 

أصحابٍا، فباتصالؾ بٍذي الىقاط تككف قد أٌدٓت بٓاىاتؾ كهعمكهاتؾ إلِ الهخترقٓف، ككف عمِ قىاعة 

 هف ٍٓدٓؾ خدهة هجاىٓة دكف هقابؿ.دائهان أىً ٚ ٓكجد فْ عالـ ا٘ىترىت 

قـ بالتأكد هف استخداـ الجدار الىارم عمِ جٍازؾ الهحهكؿ، كالذم ٓككف عادة هدهجان فْ ىظاـ   -2

ىدكز سفف. )لكحة التحكـ / هركز الحهآة(، كفْ حاؿ عدـ كجكد  ىدكز إكس بْ أك كٓ التشغٓؿ هثؿ كٓ

 خطر الهخترقٓف.البرىاهج قـ بتثبٓت أحد البراهج، لتحهْ ىفسؾ هف 

 20ٚ تتصؿ بالشبكة ا٘ىترىت خاصة الٛسمكٓة دكف براهج هكافح فٓركسات، كتأكد هف تحدٓثً، فػ   -3

 ثاىٓة كافٓة لزرع جٍازؾ بالفٓركسات كالدٓداف، أك حتِ السٓطرة عمًٓ.

قـ بإٓقاؼ خاصة هشاركة الهمفات عمِ جٍازؾ فبذلؾ تهىع كصكؿ أم شخص إلِ همفاتؾ     -4

 ىاتؾ.كبٓا

هكىؾ استخداـ براهج التشفٓر كالتْ سبؽ كأف   -5 تبىِ فكرة حفظ الهمفات الخاصة بكمهة هركر هعقدة، كٓ

 TrueCrypt شرحىا احدٌا

ٓاىات هشفرة كذلؾ هف إف كىت تهمؾ شبكة ٚسمكٓة فتأكد هف إعدادات كحدة ا٘رساؿ، بحٓث تككف الب  -6

 كالهتكفرة فْ جهٓع كحدات ا٘رساؿ. VPN خٛؿ خاصٓة

http://www.almajd.ps/?ac=showdetail&did=4596
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عكد ىفسؾ عمِ إطفاء كرت الشبكة الٛسمكٓة عمِ جٍازؾ الهحهكؿ بعد قطع اتصالؾ، هف خٛؿ     -7

 الزر الهخصص فْ الهحهكؿ.

ؿ أهكاؿ أك الشراء عبر  -8 بطاقة هسبقة  احذر هف إجراء أم هراسٛت خاصة أك عهمٓات هالٓة كتحكٓ

ف كىت هضطران لذلؾ فعمٓؾ التأكد هف أف هكقع ا٘ىترىت ٓستخدـ  الدفع هثؿ الفٓزا كارد، كا 

 كذلؾ بكجكد إشارة قفؿ صغٓر أسفؿ شرٓط الهتصفح. SSL تشفٓر

ا هؤشر   -9 ٚ تتجاٌؿ العٛهة الصفراء التْ تظٍر عمِ أسفؿ الشاشة )بالقرب هف الساعة(، فظٍكرٌ

ىدكز إها لترقٓع ثغرات فْ الىظاـ أك تحذٓر هف هشكمة قد تحدث  عمِ كجكد تحدٓثات لىسخة لكٓ

 لىظاهؾ.

 خطكات كقائٓة

أكثر الطرؽ فاعمٓة لتأهٓف شبكتؾ الٛسمكٓة هف الهتطفمٓف ٌك تشفٓر اٚتصاٚت أك  استخدـ التشفٓر:     .1

ش عمِ الدخكؿ عمٍٓا. كهعظـ أجٍزة الراكتر الٛسمكٓة كىقاط  كالهحطات  (access points) الدخكؿالتشكٓ

( تتهتع بآلٓات تشفٓرٓة هصههة بداخمٍا. فإذا لـ ٓكف جٍاز الراكتر الخاص بؾ base stationsالقاعدٓة )

 هتهتعان بخاصٓة التشفٓر، فكر فْ شراء كاحد ٓتهتع بٍذي الخاصٓة.

فٍٓا غٓر هىشطة. لذا ٓجب عمٓؾ أف  كغالبان ها ٓبٓع الهصىعكف أجٍزة الراكتر الٛسمكٓة كتككف خاصٓة التشفٓر

ىبغْ أف تشرح لؾ التعمٓهات التْ تأتْ هع جٍاز الراكتر الٛسمكْ كٓفٓة تشغٓؿ ٌذي  تشغؿ ٌذي الخاصٓة. كٓ

 الخاصٓة. فإذا لـ ٓحدث ذلؾ، ٓهكىؾ زٓارة هكقع الشركة الهصىعة عمِ ا٘ىترىت.
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كجد ىكعاف رئٓسٓاف هف أىكاع التشفٓر: الدخكؿ الهحهْ ع  WiFi Protectedمِ ا٘ىترىت الٛسمكْ )كٓ

Access (WPA)( ْكالخصكصٓة الهكافئة لٙىترىت السمك )Wired Equivalent Privacy (WEP) .)

عد الىكع اٖكؿ ٌك  ىبغْ أف ٓستخدـ حاسبؾ ألْ كجٍاز الراكتر كالهعدات اٖخرل ىفس ىكع التشفٓر. كٓ كٓ

ىاؾ أجٍزة راكتر ، فٍك كفٓؿ بأف ٓحهٓؾ هف هعظـ القراصىة اٖقكل، لذا ٓىبغْ عمٓؾ استخداهً لك أهكف. كٌ

ك خٓر هف عدـ كجكد تشفٓر عمِ ا٘طٛؽ. كالهفترض أف WEPقدٓهة تستخدـ التشفٓر هف ىكع ) ( فقط، كٌ

ٌذا التشفٓر ٓحهْ شبكتؾ الٛسمكٓة هف أعهاؿ التطفؿ العرضٓة هف الجٓراف أك الٍجهات التْ ٓقكـ بٍا 

 (، أرفعً ٖعمِ هستكٓات الحهآة.WEPالهتهكىٓف. فإذا كىت تستخدـ التشفٓر هف ىكع )القراصىة غٓر 

تحتاج الحكاسب ألٓة  استخدـ برىاهج لهكافحة الفٓركسات كبراهج التجسس كاستخدـ حائط ىارم:     .2

بغْ الهكصمة بشبكة ٚسمكٓة إلِ الحهآة شأىٍا فْ ذلؾ شأف أم حاسب آلْ هكصؿ با٘ىترىت. لذا ٓى

كداكـ عمِ تحدٓثً. كبالىسبة  عمٓؾ تثبٓت برىاهج لهكافحة الفٓركسات كبرىاهج لهكافحة التجسس

 لمحائط الىارم فمك كاف غٓر هىشط احرص عمِ تشغٓمً.

هعظـ أجٍزة الراكتر الٛسمكٓة  (:identifier broadcastingأكقؼ ا٘عٛف عف اسـ التعرٓؼ )     .3

ذي ألٓة ترسؿ إشارات ٖم جٍاز فْ الهىطقة لتعمف  تستخدـ آلٓة تسهِ ا٘عٛف عف اسـ التعرٓؼ، كٌ

عف تكاجدٌا. كأىت ٚ تحتاج ٖف تعمف ٌذي الهعمكهة إذا كاف هف ٓستخدهكف الشبكة عمِ عمـ بكجكدٌا 

ستطٓع القراصىة أف ٓستخدهكا ٌذا ا٘عٛف ٚقتحاـ الشبكات غٓر الهحهٓة. كاحرص عمِ  بالفعؿ. كٓ

( بحٓث ٓهكىؾ اٚتصاؿ ٓدكٓان. كقـ بإٓقاؼ SSIDخاص بهعرؼ هجهكعة الخدهات )تذكر اٚسـ ال

 آلٓة ا٘عٛف عف اسـ التعرٓؼ إذا كاىت تعهؿ بالفعؿ فْ جٍاز الراكتر.
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هف الهحتهؿ أف ٓككف اسـ  قـ بتغٓٓر اسـ التعرٓؼ الخاص بجٍاز الراكتر هف ضبط الهصىع:     .4

هكحدان هف ضبط الهصىع لجهٓع الكحدات التْ تىتهْ لىفس  التعرٓؼ الخاص بجٍاز الراكتر اسهان 

ف لـ ٓكف جٍاز الراكتر الخاص بؾ ٓقكـ بإرساؿ اسـ التعرٓؼ لمىطاؽ الهحٓط بً، فإف  الطراز. حتِ كا 

هكىٍـ أف ٓستخدهكىٍا فْ هحاكلة لمدخكؿ عمِ شبكتؾ. قـ  القراصىة ٓعمهكف أسهاء التعرٓؼ الهكحدة كٓ

اص بؾ لشْء تعرفً أىت فقط، كتذكر أف تضبط ىفس اسـ التعرٓؼ عمِ بتغٓٓر اسـ التعرٓؼ الخ

الراكتر الٛسمكْ كالحاسب ألْ بحٓث ٓتهكىا هف اٚتصاؿ. كاستخدـ كمهة هركر تتككف هف عشرة 

( عمِ اٖقؿ. ككمها طالت كمهة الهركر كمها تعذر عمِ القراصىة charactersأرقاـ كحركؼ كرهكز )

 استىتاجٍا.

هف الهحتهؿ أىٓككف  بتغٓٓر كمهة الهركر الهضبكطة هسبقان عمِ الراكتر ٖغراض التحكـ:قـ      .5

هصىع الراكتر الٛسمكْ الخاص بؾ قد قاـ بعهؿ كمهة هركر هكحدة تسهح لؾ بضبطً كتشغٓمً. كىظران 

ا إلِ شْء تعرفً أىت فقط. ككمها طالت  ٖف القراصىة ٓعرفكف كمهات الهركر، ٓىبغْ عمٓؾ تغٓٓرٌ

 كمهة الهركر كمها تعذر استىتاجٍا.

كؿ حاسب آلْ قادر عمِ  ٚ تسهح سكل لحكاسب آلٓة هعٓىة بالدخكؿ عمِ شبكتؾ الٛسمكٓة:     .6

(. كعادة ها MACاٚتصاؿ بأم شبكة تخصص لً عىكاف فرٓد لمتحكـ فْ الدخكؿ عمِ الكسائط )

الشبكة إٚ لٗجٍزة التْ ٓككف لٍا عىكاف  تتهتع أجٍزة الراكتر الٛسمكٓة بآلٓة ٚ تسهح بالدخكؿ عمِ

ف هقمدة، لذا ٓىبغْ أٚ تعتهد عمِ ٌذي الخطكة  هف ٌذا الىكع. كلكف بعض القراصىة لدٍٓـ عىاكٓ

 كحدٌا.
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ٚ ٓستطٓع القراصىة الدخكؿ عمِ  أكقؼ تشغٓؿ شبكتؾ الٛسمكٓة إذا كىت تعمـ أىؾ لف تستخدهٍا:     .7

ف هغمقان. فإذا أغمقت الراكتر فْ أكقات عدـ استخداهً فإىؾ سكؼ تقمؿ جٍاز الراكتر الٛسمكْ إذا كا

 الكقت الذم قد ٓتعرض فًٓ لمقرصىة.

العدٓد هف الهقاٌْ  :( آهىةhot spotsٚ تفترض أف شبكات ا٘ىترىت الٛسمكْ العهكهٓة )     .8

ا هف الهىشئات العاهة تكفر شبكات ٚسمكٓة كْ ٓستخدهٍا عهٛ ذي الشبكات كالفىادؽ كغٓرٌ ا. كٌ ؤٌ

هكىؾ أف تسأؿ هالؾ الهكاف عف التدابٓر اٖهىٓة  تقدـ خدهة هٛئهة كلكىٍا قد ٚ تككف آهىة. كٓ

 الهطبقة.

اىتبً لمهعمكهات التْ تطمع عمٍٓا أك ترسمٍا كأىت تستخدـ الشبكات العاهة الٛسمكٓة:لكْ تظؿ فْ      .9

٘طٛع عمِ الهعمكهات التْ تتطمع عمٍٓا كترسمٍا أهاف، افترض أف الهستخدهٓف أخرٓف ٓستطٓعكف ا

عبر الشبكات العاهة الٛسمكٓة. فإذا لـ تتهكف هف التأكد هف هستكل اٖهاف الذم تطبقً الشبكة العاهة 

 الٛسمكٓة، قد ٓستحسف أف تتجىب إرساؿ الهعمكهات الحساسة أك استقبالٍا عبر تمؾ الشبكة.

 هسرد

ش (:encryptionالتشفٓر ) البٓاىات بشكؿ سرم ٚ ٓهكف قراءتً إٚ باستخداـ برىاهج لفؾ شفرة  تشكٓ

 الهعمكهات.

ٌك اٚسـ الذم ٓخصصً الهصىع لمراكتر. كقد ٓككف اٚسـ  (:ESSIDهعرؼ هجهكعة الخدهات الهكسع )

ستطٓع الهستخدهكف أف ٓحسىكا درجة اٖهاف  هكحد ٓخصصً الهصىع لكؿ اٖجٍزة التْ تىتهْ لىفس الطراز. كٓ

 (.SSIDبتغٓٓر ٌذا اٚسـ إلِ اسـ فرٓد ٓتشابً هع اٚسـ الخاص بهعرؼ هجهكعة الخدهات )
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ٌك البرىاهج أك الجٍاز الهصهـ لهىع القراصىة هف استخداـ حاسبؾ ألْ ٘رساؿ هعمكهاتؾ  الحائط الىارم:

س ت الخارجٓة لمىفاذ إلِ ىظاهؾ كٓ د الطرٓؽ أهاـ الشخصٓة دكف إذىؾ. كالحائط الىارم ٓراقب الهحاكٚ

نٚ. نٚ كاستقبا  أم اتصاٚت هع الهصادر التْ ٚ تسهح بٍا إرسا

ٌك عبارة عف رقـ فرٓد ٓخصصً الهصىع لكؿ حاسب آلْ أك  (:MACالتحكـ فْ الدخكؿ عمِ الكسائط )

 أم جٍاز آخر هكصؿ بالشبكة.

عهؿ  ٌك جٍاز (:routerجٍاز التكجًٓ "الراكتر" ) الراكتر عمِ إٓجاد أفضؿ ٓكصؿ شبكتٓف أك أكثر. كٓ

 طرٓؽ ٘رساؿ الهعمكهات عبر الشبكات.

ٌْ بركتكككؿ أهىْ ٓشفر البٓاىات التْ ٓتـ إرسالٍا  (:WEPالخصكصٓة الهكافئة لٙىترىت السمكْ )

ذا البركتكككؿ أقؿ فْ قكتً عف التشفٓر هف ىكع  كاستقبالٍا عبر اٖجٍزة الٛسمكٓة ضهف شبكة ها. كٌ

(WPA.) 

ٌك بركتكككؿ أهىْ هصهـ لهعالجة العٓكب الهكجكدة  (:WPAالهحهْ عمِ ا٘ىترىت الٛسمكْ )الدخكؿ 

ك ٓشفر البٓاىات التْ ٓتـ إرسالٍا كاستقبالٍا عبر اٖجٍزة الٛسمكٓة WEPفْ بركتكككؿ ) (. كٌ

 الٛسمكٓة ضهف شبكة ها.

 تكصٓؿ الحاسب ألْ بالكابٛتٌْ كسٓمة لمكصكؿ إلِ ا٘ىترىت فائقة السرعة دكف  الشبكة الٛسمكٓة:

ذا كاف فْ كسعؾ اٚختٓار، فاعمـ أف  -1 ش عمِ هف ٓحاكلكف الدخكؿ عمِ شبكتؾ. كا  استخدـ التشفٓر لمتشكٓ

( ٓعد أقكل هف الخصكصٓة WiFi Protected Access (WPA)الدخكؿ الهحهْ عمِ ا٘ىترىت الٛسمكْ )

 (.Wired Equivalent Privacy (WEP)الهكافئة لٙىترىت السمكْ )
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 استخدـ براهج هكافحة الفٓركسات كبراهج هكافحة براهج التجسس كاستخدـ حائط ىارم. - 2

 identifierهعظـ أجٍزة التكجًٓ )الراكتر( تتهتع بآلٓة تسهِ ا٘عٛف عف اسـ التعرٓؼ ) -3
broadcastingز فْ الهىطقة (. ٓهكىؾ إٓقاؼ ٌذي الخاصٓة بحٓث ٚ ٓرسؿ حاسبؾ ألْ إشارات ٖم جٍا
 لٓعرفً بكجكدي.

( فْ جٍاز الراكتر هف ضبط الهصىع بحٓث ٚ ٓستطٓع القراصىة identifierقـ بتغٓٓر اسـ التعرٓؼ ) -4

 استخداـ اسـ التعرٓؼ حسب ضبط الهصىع لمدخكؿ عمِ شبكتؾ.

فقط. ككمها طالت غٓر كمهة الهركر الهضبكطة هسبقان عمِ الراكتر إلِ كمهة هركر تعرفٍا أىت          -5

 كمهة الهركر كمها تعسر استىتاجٍا.

 اسهح ٖجٍزة هعٓىة فقط بالدخكؿ عمِ شبكتؾ الٛسمكٓة.  - 6

 أكقؼ الشبكة الٛسمكٓة إذا كىت تعرؼ أىؾ لف تستخدهٍا. -7

فقد ٓككف ٌىاؾ هف  ،( آهفhot spotsفترض أف ا٘ىترىت الٛسمكْ العهكهْ )ىٚ ٓجب اف  -8

 ٓستطٓعكف ا٘طٛع عمِ الهعمكهات التْ تطمع عمٍٓا أك ترسمٍا عبر الشبكة الٛسمكٓة.

 بعٓدا عف آٖدم. ٓجب حفظ الهكدهات كأجٍزة الربط– 9

خاصة فْ العهؿ أك فْ هكاف ٓهكف لمىاس الكصكؿ لمهكدـ فٍذا سٓشكؿ ال اتشبكالـ اتستخد _فْ حالة ا10

 خطرا.

 اٚعدادات الخاصة بالهكدهاتتأهٓف  -11
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دخؿ عمِ صفحة ا٘عدادات الخاصة بالهكدـ. كغالبا تفتح صفحة ا٘عدادات بالدخكؿ ىتعمـ كٓؼ ىٓجب أف 

ك غالبا ٓككف بالشكؿ  ا( كتكتب فْ شرٓط العىكاف عىكاف الهكدـ كٌ عمِ الهتصفح )كركـ أك فآرفككس أك غٓرٌ

ب ىكع الهكدـ، كتدخؿ اسـ الهستخدـ ككمهة الهركر. " عمِ حس10.0.0.137" أك "192.168.1.1ٌذا "

كتجد ٌذي الهعمكهات غالبا عمِ ظٍر الهكدـ أك فْ دلٓؿ الهستخدـ. كبإهكاىؾ البحث فْ قكقؿ عف ىكع الهكدـ 

 كستجد كؿ التفاصٓؿ.

 هركر عمِ الهكدـالضع كمهة  ك-12

ذي تككف لٙعدادات admin / passwordالهكدـ ٓأتْ باسـ هستخدـ ككمهة هركر افتراضٓة )غالبا تككف  ( كٌ

ا هباشرة هف إعدادات  كلٓست لٛتصاؿ بالشبكة كلذلؾ قد ٓستطٓع أحد الدخكؿ لصفحة ا٘عدادات فٓجب تغٓٓرٌ

 .الهكدـ إلِ كمهة هركر صعبة التخهٓف )ٚ تضع رقـ جكالؾ !(

 تغٓٓر اٚسـ اٚفتراضس لمشبكة -13

فضؿ تغٓٓر اسـ الشبكة إلِ  Netgareكة الهىتجة لمهكدـ )غالبا ٓككف اسـ الشر  SSIDاسـ الشبكة أك  هثٛ( كٓ

جب أٚ ٓككف اسـ الشبكة ٓحتكم هعمكهات خاصة بؾ  ا هف الشبكات كٓ شْء آخر تهٓز فًٓ شبكتؾ عف غٓرٌ

 wirelessهثؿ اسهؾ أك رقـ جكالؾ أك عىكاىؾ. كغالبا ٓككف تغٓٓر اسـ الشبكة فْ إعدادت الكآرلس 

settings. 
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 تشفٓر الشبكة / ا٘شارة )اٖكثر أٌهٓة( -14

ا  ٓجب أف ىتخزيأٌـ إجراء  كجد العدٓد هف طرؽ التشفٓر أشٍرٌ لحهآة الشبكة الٛسمكٓة ٌك تشفٓر ا٘شارة. كٓ

WEB  ا بسٍكلة لكف هٓزتٍا اف أغمب اٖجٍزة القدٓهة كالحدٓثة تدعـ الىكع ٌذا هكف كسرٌ ْ ضعٓفة جدا كٓ كٌ

 . 2006لكف هشكمتً ٚ ٓعهؿ عمِ اٖجٍزة القدٓهة الهصىعة قبؿ عاـ  WPA2هف التشفٓر. كاٖكثر أهاىا ٌك 

 wireless securityارة فْ قسـ كلتفعٓؿ التشفٓر ادخؿ عمِ صفحة ا٘عدادات كغالبا ستجد خٓار تشفٓر ا٘ش

settings  ٓىصح بػ( اختر الىكع الذم ترٓدWPA2 كاختر كمهة هركر صعبة التخهٓف )جب أف ٚ ٓتـ ٚ  كٓ

 كضع الهعمكهت البدٍٓٓةهثؿ أرقاـ الٍكاتؼ.

 بالشبكة.الخاصة  MACحدد الػ  -15

)لٓس لً  MACلكؿ جٍاز الكتركىْ هتصؿ بالشبكة عىكاف خاص فًٓ ٓأتْ هع الجٍاز هف الهصىع ٓسهِ 

ف أجٍزتؾ الهسهكح لٍا اٚتصاؿ بالشبكة ٘ضافة هزٓد هف الحهآة  هكىؾ تحدٓد عىاكٓ عٛقة بأبؿ هاكىتكش( كٓ

ىً  % 100ٚ ٓكجد حهآة كبالتالْ أم جٍاز آخر غٓر هسجؿ فْ الهكدـ ٚٓهكىً ا٘تصاؿ بالشبكة. كٖ

صبح هف ضهف القائهة الهسهكح بٍا. لكف  ف أجٍزتٍـ كٓ ٓستطٓع الٍاكرز باستخداـ بعض اٖداكت تغٓٓر عىاكٓ

 ٓجب عمًٓ أكٚ أف ٓعرؼ عىكاف أحد أجٍزتؾ لٓىسبً إلِ جٍازي.

عداد ٌذي الخاصٓة اعهؿ قائهة باٖجٍزة التْ ترٓد أف تسهح لٍا با٘تصاؿ بالشبكة سكاء ك اىت حاسبات أك ك٘

ىٍا الخاصة ) ا، ثـ احصؿ عمِ عىاكٓ ( كأضفٍا فْ اعدادات الهكدـ كغالبا ستجدٌا فْ MACجكاٚت أك غٓرٌ

. كبإهكاىؾ هعرفة اٖجٍزة الهتصمة بالهكدـ هف صفحة الخٓارات. ستجد security settingsإعدادت الحهآة 
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ف اٖجٍزة الهتصمة بالشبكة كبإهكاى ؾ حظر الجٍاز الذم ٚ تعرفً. كبإهكاىؾ استخداـ جدكؿ ٓحتكم عمِ عىاكٓ

 لتعرؼ اٖجٍزة الهتصمة بشبكتؾ.  AirSnareأداة هثؿ 

 استعهالً. اٚىتٍاء هفإغٛؽ الهكدـ عىد  -16

مة هثؿ كقت الىكـ أك خركجؾ لمعهؿ فٍذا ٓقمؿ ىقكـ بإغٛؽ الهكدـ عىدها ٚ ىهف الجٓد أف  ستخدهً لفترة طكٓ

 ىسبة الهخاطرة كثٓرا.

لمحصكؿ عمِ حهآة أكبر ككذلؾ العدٓد هف  firmwareعمِ تحدٓث الػ  ٓجب اف ىحرص دائهان  -17

 الههٓزات ا٘ضافٓة .
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 الذأتمــــــــــــــــــــــة
الحمد لله الذي وفقنً على إتمام هذا الكتاب الذي فرضته تحدٌات أمن المعلومات والاتصالات 

لمجتمعات والهٌئات والأشخاص الذٌن ٌتواجدون ضمن منظومة لما لها من عظٌم أثر فً حٌاة ا

 واحدة.

تم تناول هذا الموضوع على مستوٌات عدة شملت مفاهٌم أمن المعلومات والاتصالات 

والمخاطر والمهددات والثؽرات الأمنٌة وكٌفٌة مراقبتها لمنع آثرها السالبة وماهٌة الأدوات 

 والطرق المستخدمة فً منعها.

كما تم تناول وتصنٌؾ الشبكات اللاسلكٌة وطرق تصنٌفها ووسائط وأجهزة الربط المستخدمة 

فٌها , كما تم تناول بعض السبل والنصائح لحماٌة الشبكات وذلك باقفال الثؽرات الأمنٌة ,كما 

أتمنى ان أجد النصح والتوجٌة للمادة العلمٌة وطرق الاعداد المستخدمة فً هذا الكتاب من 

 www.facebook.com/kamal.yousif.144ثٌن والعلماء على موقعً الالكترونً الباح

  km77_it@yahoo.comالالكترونً     أو على برٌدي 

 مد لله رب العالمينوآخر دعواها أن الح

 

 

http://www.facebook.com/kamal.yousif.144
mailto:الالكتروني%20%20%20%20%20km77_it@yahoo.com
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[3] http://www.wireless-center.net/Wi-Fi-Security/1737.html 13/03/2012 

[4]www.itrainonline.org/itrainonline/mmtk  7/04/2012 

http://www.wireless-center.net/Wi-Fi-Security/1737.html%2013/03/2012
http://www.itrainonline.org/itrainonline/mmtk
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[5] http://www.wifi.com/how_why.html   11/06/2012 

[6] http://ar.wikipedia.org/wiki/Wireless_networks  20/06/2012 

[7]http://www.secure-webz.com/ebooks/Networks-Security.pdf  15/06/2012 

[8]www.kutube.info    09/05/2012 
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 المؤلف في ططور 

 .كمال الدٌن ٌوسؾ ٌسن محمد

 .7766كردفان الحمرة من موالٌد شمال 

 .بالحمرةللتعلٌم درس المراحل الأولٌة 

 .درس المتوسط والثانوي بحلفاٌة الملوك

 وجامعة السودان للعلوم والتكنولوجٌاأكمل تعلٌمه الجامعً بكل من جامعة أمدرمان الإسلامٌة 

(7776-1007). 

 م.1003درس الدبلوم العالً فً تقنٌة المعلومات فً جامعة النٌلٌن 

 م.1006صل على درجة الماجستٌر فً علوم الحاسوب من جامعة الجزٌرة ح

حصل على درجة الدكتوراة فً تقنٌة المعلومات بدرجة إمتٌاز من جامعة جون هٌفر فً 

 م.1070برٌطانٌا 

 (.1004-1002عمل مساعد تدرٌس بجامعة النٌلٌن )

 السودانٌةلجامعات والكلٌات عمل محاضراً لمواد الحاسوب وتقنٌة ونظم المعلومات  بعدد من ا

(1005-1007.) 

 عمل أستاذ مساعد بعدد من الجامعات السودانٌة.

 ٌعمل الآن أستاذ مساعد للحاسوب وتقنٌة المعلومات بسلطنة عمان .
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 منشورات وأوراق علمية:

o إػذاد ٍشارٌغ اىرخزج ىطلاب تزناٍح اىحاسىب ٍشرزك ٍغ اىذمرىر ٌس تاتنز أحَذ. 

o  . قاً تئػذاد ٍنهح ذقنٍح اىَؼيىٍاخ ىنيٍح تحزي الأهيٍح 

 مؤلفات تحت الطبع:

  .أساسٍاخ اىفٍدىاه تٍسل 

 .اىفٍدىاه تٍسل ىيَحرزفٍن 

 .اىثحث اىؼيًَ ىطلاب اىحاسىب وذقنٍح اىَؼيىٍاخ 

 .اىشثناخ اىرخٍيٍح اىخاصح 

 .)خزائٌ اىَؼيىٍاذٍح )أدواخ اىدزٌَح وطزق الإثثاخ 

 الرسائل العلمية:الإشراف على 

رسالة تخرج بكالرٌوس  , ساهم فً إعداد وتحكٌم عدد من  200أشرؾ على ماٌقارب 

 أطروحات الماجستٌر والدكتوراة.

 الخبرات والمهارات:

 تناء اىنظٌ.و قاً تالإشزاف وذزمٍة ػذد ٍن اىشثناخ, ذصٌٍَ ػذد ٍن ٍىاقغ الانرزند 

  ىرقنٍح اىَؼيىٍاخ.ٍذرب حاسىب ٍؼرَذ ىثزناٍح خاٍؼح ماٍثزدج 

 

 

 

 


