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،� �א������ �)�א�+* �� ,�א.(- �)*/� 0� -��� �� �א�%-1 ���א/2 34%�� 0� �א��56�7���א/% 8��)� 9�� �א	*:/ �

Jone.M.Maklay����:א@�?�א�% <��=��34>-����3;�א��8א���� �
"C;א���������D�+E���3�-<����F�� -�9א������7�6?�"�����G�=��1����1-%��H�F)�IJ�0א��>K���+�+א���F�� א

H��3�#�����9א��/."� �
�LF)�IJ#F�� �"،� �5�M א� 9-$� �=�%�������D�+#��� �;� �א����� ��!א/�� �� 8��;�א ��F-)�9�M(� '4	�N;� �O�א� P7�

�5�M �0א�QF����1�/�9��R�%Fא�%H$!%��'�)א����������(�KO.� �

�B�J���G א���א�����	א !א/�������Q�S��N;�T�H����9א.��א���)�-U��K���F����������R�Vא�������WXI���3�#�א�
��3�#����1
���/�)�،���FHא����Zא'����2�Y�!6"�א�!�א�-)��HOא��Q�S��R�[�9�����6א !א/������H\�1/Sא��;$

�=�].� �

4'��!א/���	����(��"�>^�=()8��א�LF)�aא������(;�א�/:� �
� �

• �,<#��)�9���cא�=4'/�א��!dא���	 .\-��2א���
• ���e%���	 .(!�fא���
• 1�<J���9��g�JFא�h�g�(��5i��%c-jא��	 .(!�fא���
• �O�a(=��א�c�X+F���א��kא�+!אl;. 

3�(��"�9�m����n�o=����6�*�GqFא��p?���9א��;�g�c�O�goא��"�אk�g���n�o=���"�،���H5�87@א���/��.�rsא ��"�א���Kא�sK
HF-�S���	
	tא�uv�w�F)�x�! 

1−2 ��GUא�!�M��: 
1−2−1 ��GUא�!�?�:� �

��	
�%�� ���������א	�����n���/����8!א�4'��tא	�s�J=����3�-<��9)�8��)��K�z�!� א(Neotech)�'�+(�R�[،
��א������	����9-$��JF�h���א�+!}����1p(���א 5�i�)Q��Z!א/������ �א %|�،	���5א���Zא' ����א	�^ ��5	،

�GF<א�(�...����F������O���=)�!(sE�,��;�w=�m��،)�:p��:�P�\�GF<א'�א�+!}�א��Z��N;��6٪�)�80א�$t�،
��	����**h�1�n�LF)���/א !א�~X�	��HI;.� �



                         
��� ����� 

�1���� H$!)� �� �א����� ��]�,�א���Zא'��F%��2Y�,:��9�

� �(�E���1*)����[� ��6� �א����� !(���w��=�� �،� 8!-��א 5 �����9:,�א !א/����

،�w���[�1�/�S*@א�r�J��9�m�>������،�,*)"����[�1��/�����F���	���oא!O;�r"��
5���nM!א��[��� ��א�����	����1-)� ��!א/�� ����	� �	�Z א� ��X��א�]>��F% א� �e%��,:��9�

�QF*)�Q��>*א����9א������،MTBF�. 
O�������F��3א]��R�V�H�6�3�#������JF��א�!א/���א���Zא'�א �א����א���'�Z�5 ���=. 

>��"�9���K����."K-����=����4א !א/�����=���5 ���������א�	
	��،��א( �

�������+�Dא@����א�"�G��w-�-<����F* א�'��א�=4"�~�=���א��!���	5�F*��א����:� �

���א@���[���H�����1��א�����9�m!א/���9-$����א��������א@��	����2�Y�r�E��HOא��>*%(. 

�LF)��"�>	�
����sE)!א���D(!��9)،��F������O���=)א���(7א���H��=��,��;�1�nSMS�. 

(Windows , Linux). 
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��GU�8א��}IYא�:� 

8�Z�����G* א�����������א����	�����
����������n*����:� �
�K)��א�����O�LF)�IJא�. 

�א�%-1 �(��א��-!א �،� �א@��� 8��O�Q�S�:��1���� H$!)� �� �א����� ��]�,�א���Zא'��F%��2Y�,:��9�
���	���'����)8��sא���/�"��6!%��9�m.�( 

� �א����� �	���1�H5��:� �(�E���1*)����[� ��6� �א����� !(���w��=�� �،� 8!-��א 5 ���9:,�א !א/��
. 

��X��rא@*�w���[�1�/�S،:�א�>�	��א��/J��9�m�>������،�,*)"����[�1��/�����F���	���oא!O;�r"
5���nM!א��[��� ��א�����	����1-)� ��!א/�� ����	� �	�Z א� ��X��א�]>��F% א� �e%��,:��9�

�o��א�%-1،���%�,�א.�*)����)Error Rate�QF*)�Q��>*א����9א������،
��JF���:א���0�3�#א�O�������F��3א]��R�V�H�6�3�#��!א/���א���Zא'�א �א����א�

Q��(���F*��9"��<�,���sKא ���K���"K-����=����4א !א/�����=���5 ���������א�	
	��،��א(

����z�!� א�������+�Dא@����א�"�G��w-�-<����F* א�'��א�=4"�~�=���א��!���	5�F*��א����

���א@���[���H�����1��א�����9�m!א/���9-$����א��������א@��	����2�Y�r�E��HOא��>*%(

�LF)��"�>	�
����sE)!א���D(!��9)،��F������O���=)א���(7א���H��=��,��;

���א@����O;Scripts!אoא��[��#J�. 

��	����**h�3�� .����F-)�1�H5א�tא����8א !א/������9:,�

���א���������4��0[��HI;א����������*h�3��. 

��JF�h�1�^����-4	"�D6���(Windows , Linux)!א/���\��Hא���%-%��1

4'���1Hא����Zא'	. 

�� �����	�      
 

 

1−2−2 ��GU�8א��}IYא

8�Z�����G* א�����������א����	�����
��������
�K)��א����� −O�LF)�IJא�
�א�%-1 − �(��א��-!א �،� �א@��� 8��O�Q�S�

���	���'���
− � �א����� �	���1�H5�

.א�%*�1
− ��Xא�>�	��א��/

��k���א!nM���5[��� ��א�����	����1-)� ��!א/�� ����	� �	�Z א� ��X��א�]>��F% א� �e%��,:��9�
1p��:�o��א�%-1،���%�,�א.�*)����)

− ��JF��א���0�3�#א�

:��9�Q��(���F*�,���sKא 

�W(!%��LF)�o=�����z�!� א

���א@��� −1[���H�����1��א�����9�m!א/���9-$����א��������א@��	����2�Y�r�E��HOא��>*%(

2− �LF)��"�>	�
����sE)!א���D(!��9)،��F������O���=)א���(7א���H��=��,��;

;O!אoא�� −3

4− ��	����**h�3������F-)�1�H5א�tא����8א !א/������9:,�

5− ���א���������4��0[��HI;א����������*h�3��

6− ��JF�h�1�^����-4	"�D6���!א/���\��Hא���%-%��1

4'���1Hא����Zא' −7	
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� �
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2−1����G א���א���p�'���I%��:� �
 

��2*���א�������� ��?*�����-��H��-K"א������،H-�[�8�(P �0�w=)�o=^��2;�]��א �)������9 .א �9�m�5�Mא���
5�Q��Z،��>���א������"�p!��%+���א-Fא�����������"�p!��%+���א�� ��א�d("�H�	�����<�.� �

����8א���א�������5���;�~X�	�>K���5א��oא.�א ����+%���8א�(�������Z��א 5-HF�+(�9�. ���,�M5��!(�(��"�������s�
����� m=���2א ��:���)��Zא��������sKא�������=�H���[�Q��Z�5-F�����n�o�1"�אd6"�!6�(�.���،���/��0

R�Vא���O�8?��א���������<�� ��X+F���"��א��;�א��8א������א����H��� .���9�m;�א �
� �

� �
[1]���*���;�א��8א������2−1א����1� �

2−1�−1����G א{���א���אIgC�:�� �

�>K�8א��������)K�>F<�،א�+���א�!����tא-�6��#$��: 

• �+G א�p�MC�#���T" �0�3�#:א��א�tא�k; 8א���)��3א�H�F*�X~�א����� .��א���א���������%6�1,،�6���9F6!�א�=
��א�I:���)�0�1Xא "���T#�א "?%� •�*���� ��2א�	������>��Z�5�����HOא�����������!���،�X%<�א�����

��H��1pm)��א����א���8 "����6+�א��א���0�3�#א�����K��  .��א

• ��Iא@����"� :�1>�א���J	�����Z���1��א)����������C�2���=5א������� )��/�2א 5������  .��P)�2א �א

• �K�
"Uא�J�H��"'Dא���h6! :��א��(��"�G� =����+��*��Q��Z�5-F�2��،3)�9א�����������5��LF)��)��
o�0�8א.�א������F*�� ���tא���[��  .א.�

] :�%*��8�h�0א "?�0 •�tא��-$������א�>#�� ��א�%!��  .�F-�א����D(!��9)א��>-��3א 

������F��3 �!א/���א���Zא'�א �א�� :�א "���T#�א "�*� •��R�V�H�6�3�#�������JFא���'�Z���א 5O�����א]= 
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2−1�−2�����G א���א�����$�:� �

���O�8א������א��א��d-�9;�א����� :א�

 . �!א/�����6!�א����� •
• >X+F�  .�Q5Eא���^��1א�
• ����  .�!א/����/��א��
• � . ���א��א.�
• ���w�O���8]!���א !�); . 
• 8�%���8א���/.  
 .�����Hא����Zא'� •
• Q��Z��Ts[����6א 5$;�LF)�8� .א�+�
• Q��Z�� ��1��5א 5 �

2−1�−3�#���4�4mא�J�T*��Uא�����G א���א��:� �
� �

� �

� �

� �

� �
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2−2������G א���א����a��OSI�:� �

?(%-Fא =4-��א�����������/ (ISO) �=e�o�	�� �)�-U�w�O���1I�0�،�8א���������t��k�Cא�	t� OSI. 

oא�O"��%��"�LF)��k�-=א�א�sK�r����: 

• 3�4=�  א�

• ���F% א  

• ��  א��>

• WXIא��  

��،1J�.�LF)"�9�8א���������)�t�f!)�>Fא-�6����/ ��%��,:��9��H�F)�T!%���3א�(���)!6��kC��%��"�N;�H-�5+� 

OSI�.� �

� �
���k�C�  [1];�א��8א������2−2א����1 �

��5�M א��k�C)3�4=��):א� �
3�4=�N;��6(agent)�א��������1	��;�א��8א��������1pא �)!�� )>��k�C�Wא�$t��،3K?���، �3H�/:)�.�r�M(

N;����=��sK�3�4א ��	���K��،���9���JFא��=�h�zא�	"���	; D[���/��0�w�/==�.� �

� �
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����F% א��k�C:� �
�א����� 8���;�א��F%�� ��=������F% א��k�C���� ��H=(�l. �L-5��،�	��� 8�)/�0����F% א� �sK�9(�l�3�(

8���א�tא��F%��8�)/ (MIB) ���[�) ISO ?(��א�tא��8)�א =4-��א����������2$א %��F%����= (SMI) �(�#�� 

0��	�Z �8א���א�tא��F%���FY�o=� MIB ��H����.� �

� �

�,�:��k�Cא��> �
8���א�tא	���1�������J���2�������k�C�1א��>%����sKא�א�=-����7���k��,���.��א�������F-)�Q��1א �(!�� )�

����Qא�=4X!�� א.�א�!��!�����,�א��*�����Dא�=+��1����.א�� �

� �

�>J�Iא����k�-=א�:� �
��;�א��8א������א��+��*��2��>J�Iא����k�-=�1א��%�)�$����k�C;�א���0��O�� (NMS). �8*��;�א��8א����� )

���n OSI �	�["�H�F)�DF*(��،WXI�F��D�=���5� �k�C� FCAPS: 

� �

�a���/א�sK�8א�������4'�;�א����n�8 �א�%����9+��א����k�C�G5;�א	�r"���F*���W����8��J���+(!��w	����Q%X�.א�� �
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2�−3�&��?� SNMP �CMIP:� �

1�^�����u-5F�8א����������F( ������F���JF'�א���Zא'��%)?�;�אZ א�����א ��א�����1א��8(�7א�%�)����9א.	4-��א.�
9�-�(�L�[���k ��?(�����sK�D��*��9א %�%X�א��H��'א�����.�א�����"���א�%��!HI��/:  

��2 : 6���+����pא���א �J���Gא ���1 •-�U�0���k �	
	tא����=K�1-)��)�-U (IETF)  

��0 : 6���+��J���*?��pא~�א���א ?��� •���k ���-�2א��>U  

 

?�( SNMP )��5א��� ��א���� 8��;�א ,�����!�� (� 8��;�א ?(%�� 9�� �)�-U� N;�� ,�����!�� 9-d��� �א�� �א�����
8�)/���=���Jא��� ���	��א���	��א���=X��9���)�-U�.��,�����!��� �!�����,�;�א�SNMP �)8/����;/!א

�א������א����5 (��%��w�J<� TCP/IP ),��t�0�3�#א�
	� �!�����,/�!�����,�א�	tא� (� ')1989�������"
8?����O��2Xא����Zא'���n�.��T!%��،��/!����2��3א��tא�� /����;/!אc �9� SNMP ��"SNMPv2c��')

1993�.�!6���/� SNMPv2c �-)� ���)P� א������א� 8�
א������;�א����0��=�5E��=-d��א !��)���-
���F%����=� 8����=���א�tא������8^��1א����7�������� (SMI) א�tא��^��0�wFא�tא�/�����>-���sK�3.�א.�����א

LF)��-�%�����n OSI )�[��J 4-��א	א.�Q��,����%���LFTCP/IP. ���،��kא������א %�-��8(��)�א��>,�א 
��;SNMPv3 .���!6���/ SNMPv3 N ��;��א�=���a���� MIB )���F%���)8 /�א��/��)�א�tא<��D(!��9)

�(�7א�����،���� (packet) א��'K?J������kW%$��+	�1� 0���.�SNMPv1 ���SNMPv2c א.� �

,�����!���; CMIP )���א�% 8���א�tא��F%��,�����!�� (�K ��� ���n� 8��,��OSI )�Q �!�����,�;�א��א��>,�א 
�[��J 4-��א	א.�(wX�	�����/ ���-4=��w���� ���T�H!א/��)�א =4-��א����������2$א %)?( ISO ��2$א %)?�א@

���=(���א������א H�6�3�#��.א� �
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2−4�0�vG� SNMP:� �

,�����!���; SNMP )��5א������ �K)��!�����,�;�א��8א������F%��,����1�H5��!�����,���+��א��*���Dא >-��3
�א����� 8�HO"�Q�� 8��א��' �D(!� SNMPא���Zא' (��9.�א�tא ��)�1p��،8���א�tא��F%���	���N;�,���F� 

(packet) א��� �����9א�> ��)� �"� �HO��7א)���	p�0א�� ���;� 3�( TCP )0�3�#�, �!�����,�א���tא�(
�[��J א���p%F��7�"����H5א��������o�8"�א��-�����M5��9א��������9;�א(، HF[א���������:����LF).  

���"��+� SNMP ��)���א���=���א� א���'�"Hn!��!��������;�א��8א�����������%�eא��)�=� .א��#���pא 

Q%X�א�� !(�*�� 2��L�[�?(�א % 2$�� ��	� !-���!�����,�� �א� LF)� �-�%�� �(^F�� �p(�[� 8���;�א+��*��� 3K� ;��א

SNMP. �; SNMP �K �e% � ��6�א�� �א�+�8 �F��� w�� ���א�5-��א@ �)�-U� �"� �;� ،��5�� ,�����!� 

�)=�א ��:��א�>%���א������ .>����1א��8א������א 

LF)�8�-��d-�9א�=-���kא��=�t�>-�4א��8א������א %( SNMP !�=)��%��": 

• 8�  �*��א�tא

• ����18�  א�tא

• 8���א�tא��F%��8�)/  

  �!�����,�;�א��8א����� •

'4	����(���a8�) NMS )�8א������4'�;�א	(-1)���*� �w+��*��9�m�9����،Hא�s���-X/8��%����-4	"�7)�.��H6
�א����� )�U�9-d-�(����9א�7א�~ 8���D��*��L-5� (NMA). 9-d;�א�� NMA �r!(� �u-5F��'�Z�5���HOא�

��.�א�!�א 5��Z'����.����א��8א������Q��Zא  א�����HOא��א�G���5��3��;��N�: א.�א�!�א���)K�א�tא�o��7)�8;��א
�8"�����������F "	4-�א�tא����>K�8�o:.�א������HO"�,�����7��8���� SNMP )8�)�א������א����5 �!�����,�;�א

H�������.��9�m�R�V;�א��F% א���F*��o:�א���G���5(���F� 9���אoא!Otא� NMS��،':%��1Xא�����1p��،�
'4=�� !6��� �/ NMS �� �-H�����F%��?�� 9�� w��=��א� 1X��� 1p�� ،���F*�� .l� 3�(�8���א�tא��F%�� 2�Y�9(�

0�����1���������א�tא��8א@����sHא�א����1 א@��F%��8�)/�.>F(���2����א������1����: 

• �F�+��1Xא@*�Sא 5���9���=�%��zא�	"���) . 
• ����((packet) P א��'�(���א��Heא��1א� ��wO�� . 
• ��,���L</"1�!�w�O�����8�HO"�9א������א���=���� (router) א�t!א��.�8�HOא�K?� . 
• ���F�! א�R�1א��X����F�+� . א 5
• ���dJZ= א������א��HOא���%J�! א . 
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'4	�r!� ( NMS )א/���א�����!��'��8א�+����J�I� 9��3!א/��)�	4%��� MIB )8���א�tא��F%��8�)/�.(��������
NMS�oא!O;����[�0�G�5��!�����,�;�א��8א������ D(!��9) א�����1)��s�J=��3א��>,���Qא �)!�� .(=��א����1 א�

D��*��.�א@}��*�+��א� �
'�Z�5( SNMP )���א���9��1:,��� (UDP)�!�����,)�א����5 �!�����,�;�א��8א�������'�+( �9(sJ= 161א�

��162�.1X�,�א�!����LF)�,�����7א�א�sK��-�%(�.zא�	"���:��¡=K ��%Xn1X :��9א�!�

• Get – ��-�/�8�%�� ����9*��א�tא��9��8א�=X� MIB 1���9א���.  

• Set – ��=X���-�/�Q�%��9��8�  .(=��א����MIB 1 ����9*��א�tא

• Trap – �1���9א���� (agent) �*��':);�9� �-H א��א�[.��8�  .א�tא

�X<�א�*�+=���k�-=א��3א���k�-=א�� �!�א������sK�LF)�DF*(�.D(!��9)א=)�2�Y�8�
�f;�אJ(��k�-=א�� ��sKא"��; 

SNMP. ��9�� �����HO����F �2dl�8�����r%¢�א.��LF)�8�HOא��HO;�אE�R�[�،�-Xא�������א�sK.� �
����،�"��.���sK�0א���،�)�F'�א���Zא'����k�C:�<�א�*�+��F%��LF)�,�<�0א��G�!(�rs���1)!�א������א�<�(
��sKא 0� 3�#�� 1����� ���� �HO� ���F � 2dlא���� �	�z א�%+�8 9� proxy. 1���� 3O
( proxy ���k� �%�

GF�SNMP ���Tא���'4=F��G�=���k�C�1�n�0�!(� א�w��+(�rsא��r"�'�Z�5( �,�����!�–���HO����F �2d�
����–�Tא��� '4=���,<�:�� ���=�� ����.�Y!�� 3�� �9������(proxy) �1�n�0 א���N;�Tא����1א��
1X�� SNMP �!�"�8!��HF�����3�� .;�Nא �)! ) �

� �

� �
����k�Cא 2−3���5�Mא����1	����−��X<�א�*�+=���k�-=[4]�א� 
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� �
����k�Cא 2−4���5�Mא����1	����−���[4]  א�=-����k:�<�א�*�+ �

8��WX;�אI��¢%�8א����������;�א+��*��1������a8����7!א/���(�%��9 (h�N;) �א������RMON(. 7�h�2-� 

RMON �،��F��8���א�tא��F%� �(�����	����sא����<ZFא��������!(�����%�5(�3�. 

'4	��; NMS )�8א������4'�;�א	�(�(�)�1-)��*���K >*C�1�^���'4	�'�Z�5�. ����sK�rא�א�=4'�(��LF+�א�
��א�tא��0�8	��Jא��/� ���k،��(RAM) �א�%��א>X��k�9��?א�!�8א����,�+��*��2�Y�1�^����.�1�^��)+�'�א �)!��

�������!���)�-U 1p��،��*C����n TCP/IP ),��t�0�3�#א�
	�/�!�����,�א�	tא�,�����!��.(�-�%� ��+��*�
��4'���^��1א ��LF)��W�d=���א��>	�LF)�8א��������.;�א �

��*���Fp�"�9���.�Ciscoworks2000 ��HP Openview ���SNMPv2c;�א��8א����� + �

� �
 ��k�C�  [4]א 2−5��5�Mא���1
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1�/�9،�/��)����א �)!��*��(-��1!��)���=�/	�-� Hא�s���-X/��2�Y�N;���:%�،�^¢�א�=4!�(�9א���:��o!��1א�
H%/���)12−6א���(.� �

 �0���F��.1-%�NMS����O��2��، NMS 2/���1א !��)���:�1����a�-X"��07א������א �P(�،��%��א��=����?� 

�3���R�[، NMS ��>5�X%-�1א F+�3–א �P(����0=���א�%-��1+F-��8�[��1א-%�NMS ��!�.א�o:-%�(client). 
�	�א��� o:-%א�� 1�!( �(��!�� H=(�Z���>5�X!א�� 3+F א� N;� 3H�� ���2−7א���1( א@ .(� �א�*!£ 9����=����s�� �F(א���

�-4	"�2�-e��(�5�������¤5� NMS ،�)P� �3 א�(���s���،w������א �)!)�9א@	�/�א(����H=��1������(�R�V
���F%��2(P�� �-4	"�7)�8��).2−8א���1( א�=NMS 8?4 א�tא �

� �
 [4]��=���;�א��8א������א !��)��2−6א���1

� �

� �
�[4] �א !��)��=���;�א��8א�������?��2−7א���1 �
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� �
 [4]��=���;�א��8א������א �P(��2−8א���1

6
����?*����Jא~�א���2�−5����IKא��� MIB:� �

'�Z�5 � MIB )8���א�tא��F%��8�)/�(���F% �9א(�Z��!�א������� �=)�1pא��=��)��א�����H�¥�.���W(!%�����/
L-5(���%��0�Hא�k���=א�� SMI )���=�����F%�8���Z)�9،��)א�tא��Hא��Z���א����9�mא�	 א������rs"	�א�zא���

��9X�����=X�(����n�7����sK���-5����Jא�����t�K���!����J���)�12−9א���.( � �

� �
��א�tא�2−9�8א���1��F%���)[4] �/�א 
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�/�א(� 1p� MIB ���F%�� 9(�Z��� G��
�א� 8�+%���)���5� PHeא� ,�[� .��� �O���)א�/� 9��  MIB א�%�)�

��،������O���9�� MIB �(!6�1�����JFא �)����9/�א(��א�+�Z א�Q%X����tא��8�HO"�8א�����HO�H�F�.�א����
W�=<�����+� SMI MIB �>�Y���،�JF�h��)�-U���	¦�N;���F�.114א�����9Xא��.���6א �)�� /�����;$

W(!%����)�-j�9א� MIB-II1،�א��� .�1E���� MIB-Iא§

�¤���0�8���א �א=X)��2�Y�G��!��3א�� SNMP (��5א����.��n���=���"����!K���=��0!8)��!�����,�;�א��8א����
�=X��א����F%Jא �א��8א�*!�1p� ��،8!��F����6א��=X���9Xא�� .K<�א�%=�!�א�����1J�"�!H4א Z*�،�א����1��1pm
a����א�"��	����H����3;�א(��F���אk����F%���"�.T!%����� ��،�(!J�9א�X��Kא�!/�3א ���������1�n�0)�9	+*<،��א��
����9Xא��1�1.���W���3�( �!jא��F-eא�o��Zא'�א����)�9א�=+*<���=���9X��T!%�� (ASN.1).� �

 
��2−10א���1=X[4]��%!6��א�� 

'�Z�5� SNMP � W(!%��� �sK� �=X�א�� ��^?א��%!6� MIB HF(�%�� �"� H��%��א� 3���� �א�� .�W��� 3�(
0�',�א�%j�0א��Oא�������=X��א�tא�MIB )8 א����F%���)0)�/�א�Hm�+א������ RFC )�+�F%���א��F��.(

��9�m 2/� �9א�����H5��H��;�,א�����http://www.ietf.org/ .� �

�J(!%���:);�LF)�Q%X��2�Y�2�����3א��( MIB ����%���5�M���-�/��(�E��!�i=�،�)>���א��3H��.�2X א@
��)!Jא����n.א�o�	;�9)�a��¤5� H�	���.� �
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2�−6��p�+���6SNMP�:� �

�א�%-�1 �; (agent) 8�HO.א� GF�"� 0� �=-d�� ��U!�� �J�I�� >K � 8�HO"� 1p�� ،���n� LF)� 1-%�� א����w�Oא��
(router) ��� א���� (switch) ���%-jא (hub) �����%���א �א��8א�*-+F �9 .א)�,�M5 א��K�1�-%א�א�sK
��F���e%� SNMP )��5א�����א �)!)��!�����,�;�א��8א����HF�!א���)�.s�J=��9(��d("�,�M5��w	"�א�7א�~� �-

���LF)�¨6א �^?א���-Eא������)!J�0/�א(�א��HJ(!%�� MIB )���F%� 8���JF)�א�tאZ �8א�-�� .א % �

� �

 

��u!n� [2]א����2−11�1א���1 �

��(1H5 SNMP ��!(� א�Q��1)J��0א��3א����7��,�א�%���א�������9"	�א�z"�א�����F*<���$�( "��5.�א�����1א�
��א����7��,�א.���� א�!��1Xא�����o�O�1pא��9Jא������+�����>-��3.���א�
�tא�LF)�1H5�9א������(�>�� �9(�א *�

�א��א�tא��8�HO"�0�8א������/�Q-d��.��,�����7א���Jא����LF)�DF*( 3��א.�����א SNMPv1 )�� ).1א��tא

1X���9��zא�	"���:��¡=K SNMP )8����(9)�א������א����5 �!�����,�;�א�=���K�4'�	( NMS א���)��3;��א
�.�GetRequest �GetNextRequest ���SetRequest א.	�א�sK >K�z).�;�א��8א����� �

����� 1�n�0� ��:pא�� 1X�א�!� zא�	S�� �א����1 !+(�GetResponse. � ��<(� �/ �a�����א� w��=�� ����� א����1
LF)�!�M(���� MIB )8���א�tא��F%��8�)/�(���.א.���� �א �א �
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 �SNMP�[2]א����7��2−12��u!n,א���1

!(�*��|)��+� SNMPv2c 0�8��O� א�+����א�SNMPv1�.���/ �>K�K©א!O;א�������=�5#�	��"�3Kא��
���.64�N;���� MIB(�א�א�� ;$�3(�+� GetBulkRequest ���6	��zא�!� �

��Zא' ������F% �8א�%�%6���GetRequest �GetNextRequest �2-e �����9א���+(!�����F% א�.
9�� !p�"� LF)� �א�>�, �א -�9 9�� 9�(� 3F6 'א�Z��א� �=)� �א !8 0� ��א]� ?^���SNMPv1�. ���e)� �/ 

GetBulkRequest �W%dא�א�sK �[א��GF��9�����F% א �)����9א�,�+���.� �

��e(�א�א��)� ،��	�64���א��� �F������ � ���)�������א� 2�� a���� ،8�(�n� ��1pא�%�א�א���5!(�  א�5!(�

Gigabit Ethernet.� �

�"� �א �)! �א�3 �d("� 8��א�tא 8�[�� LF)� DF*( NMS )'�א����� 	4 8��();�א �(�9 .)2−12א���1 ���M5�� �א��]�8 �sK
9�����F% א�LF)�,�<א�%-�1 א�� (agent). א����O�8������F��LF)�,�<א�א�sK��-�%(�.���F% א �)!�א�|%( 

£!*��Kא��
��א�����א�
�א��.����8��%א�����א���F% �1��5��9א�m�HF�F#���K ��،�%����Zא'���6-���H$!)�3�(
H=(�3א���������+���H�	�+���"�>	���3����/�����Q%���!n����F "�א�8�;kא����������a+�5�.� �
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� �
 ��u!n�[2]]��8א�tא�2−13�8א���1

�LF)�!(� א�WXI��1���-�%����	¡.�א�
�א��א���=H6 ��Pא �אHe�0א��-�/�LF)��א?�^��oא!O;�LF)�8��א�+� �d("�.
��Zא' ���sKא ��9���8�������PאHO�9)����9��,�M5 א SNMP (� ).א����5 �!�����,�;�א��8א����

!�M(��� (�Q��1א �)!J���א� ��א �א PHeא�LF)0� ��א !� �;��s���N.א����� ]!�� �א �)!)9 3(�+�� �=)� �sא��>����G�
 ���)��א���Zא'�(!�fא�=*£�א�
����r.�א !א/���א �����LF)�ªF��1����8"�א�oא����� �א�
א�����M���+6!�.�א�����

�¤���0��F����G�5(��/�] WAN )�%א������א��א��.(oא�"�LF)�!�M����/א !א��"� -� �،H�א.�8�HOא�������3!א/�
��א �)!)9]��F���e% ����F*��H	;�R�.�����(��"�G� ��	tא������LF)��(���.א��e .���sא %

9��L	�.�9א���א)�':%��א�%���K<�א�� 8�)��א�+; �����F% �9א�]����S/���1!א .�!p�.א��������א� 8�HO.א���[
����-K"��	 .א * ���F	��zא���

'�Z�5( SNMP ),�����!����5א����� �!�����,)�;�א��8א����	.�א 5��'�Z����7���,	h (UDP) 1+*��א���
�-�%��� UDP 1א����3�א�*��(�(�LFא��+(��connectionless(���9�m�� ��،H�F)��-� �J���/���s+��א�(

SNMP �1X�.��%¢�א�!�;�1� SNMP LF)�r��E���H5J	 ��،3�F5���א�-d��G��!א�����%(���s��D��*�F��!�.
'�Z�5(�rsא� SNMP 1X����2��Wא�!�F� 8��+J א.� �

�����1��r��E SNMP ���<	� �F5F��LF)8!J���?���F5F��L-5� 2-�jא�(community string)� .�3�(
8��א �א 8�HO.א�N;�,א����� ���+��� ��!���-F���2-�jא��F5F��'א�Z��e .א�)��+� SNMPv3 �����:��א.�

�G�5��2=�א����-�jא��F5F��,��;�H�6 !J���?�.� �
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����2−14א���1���D�5=�SNMPV1�[2] 

�<� )�$��א���1���א����w�F)������  ��p�� SNMPv2c.��1<J��3(�+��LF)���p%�9א��m ���%��0�,�����7F�
�	
	tא� RFC1905.� �

� �
����2−15א���1���D�5=�SNMPV2�[4] 

� �;2-�jא� �F5F��،� ,©5��א� ?p(� �� �sKא �،� !J��� ?�� 1���� �O��0� K�(�E� �� �א�� �א�+�, 1�6 �-U��)
��<	�1p���������7א�!J���?���?J����Jא���א��)�-�6�،��/�<� � .א.�

L�[�>��"�1����GX	���"�!<=)�2-�jא��F5F���	���+� 1-)��)�-U��=�� SNMPv2 �LF)�D(�<���9א�
����������HO�1dJ����k.�א.����/� 1-)��)�-U� SNMPv3. LF)�8�-���א�tא��8א %+��*��2�Y�GF*�� 

SNMP )8��-�2א =���)�א������א����5 �!�����,�;�אj�1א�:��'�Z�5��R�V�H=(����.���5�M א�¢%��'�+� 

�א�= �א���5 ��א�=� !�h� 1�F+��� 2-�jא� �F5F�� 3�/� ?�^��� �!���� 1���9)� ~� ���@� �א !�� ?��  א����Zא'

SNMP. 
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8�-��א % �/�< �� �+F%���W%$��+	� ��O��9�� 2،�� (�LFא�!�3-�jא�LF)�LF)��-�%�� 8� Pא���א�
א������א�tא

SNMPv1. 8�HO"�3)�� Cisco zא�	1 "X�� SNMPv3 ����+��*��GF�"����א ��א)�8،�;��"�א��א.��/
3)�����8��.)2−16א���SNMPv3 )1 ��!א�~�א�tא �

� �

����2−16א���1���D�5=�SNMPV3�[2] 

3)�� SNMPv3 �=א�����8��%�����"��kC��Oא��.  

6���+�E�����JDא�Jא~�א����2−6�−1:� �

� �
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2�−7��p�+���6RMON�:� �

1p� RMON )�%��9)���/8)�א !א�'��0;�א�«���FXK�8�*� ��=א�����(���E�>H6 MIB )�8.�א����/����F%�
8� !א/���(�%��9)�א�tא������]��)���9)א�����א���MIB-II ���!(� �!6 א�����-1 א@��F%�������.���8����¡=K

0��%Xא�� RMON��،��Jא������[;��!U�H	���9��3�!א��LF)�w	"�>K MIB,�����!��0�?�^��r"�����، 

SNMP �WXI���aI�#F���%�����!6���>H6�،>��.SNMP א.� �

� �

����)!�א������א�>�,�(MIB-IILF ���2א���Zא'�������، �(�!J�8א��HO«���+6���Fא�����F% א. ���LF)�,p א
��k LAN )��F�����n�(1�-)�H=��1���8�HO.�9א����)�H� (agent) ,�����7� SNMP. !(�������� �

SNMP�8����]!���א !���א��א�/�LF)�T!%���9��8���1 א��P،���א�>HO�2��9�� MIB-II �9��!(� �9א�-�(�9�
���LF) LAN ���H5 א��%!�LF)�T]!���א !�HF-�S�.� �

� �
� �

 2−17�RMON MIB �[1]א����1

6!(�� ��*�GF;�א��8א��������¤���0א������א���=����!א/������n�1���8�[א�. 
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3�-<�����+� RMON )�%��9)���/א !א�� RFC /��"����א§��،��IETF RFC 1271 �� �0א���א)�)��%�

1757��F-)����X��6?�א !א/���א��/��، LF)��-�%���)P�����������Z����8�HO"��-5���L-5א !א/��،�� .LANא�
o:-%א� (agent) ��'�Z�;�o	sא�א���%!�1�/�9���6א 5�	����-H �2א������א�+��0�،�5j�9 \-��2"��א���)�-U

���X<[tא��;�1��1�FE�D(!��9)��(א��� (frame) LF) 2*+ א. 

��%��35+( RMON 3)����)�-U�25��N;���/א !א�WXI� 1��K Ethernet ��0�8!n)��)�-U�W�d( 

RFC 1513 ��o*�� Token Ring �.���+� ��%��o�	; RMON �R�[�،�)P���!����-����=���wJ�I���
o:-%א�� 1<�( (agent) ��5jא� �� ،�(��!�� 8��;�א �*#i�1�-%א�� >K (client) 'א�Z��� SNMP 

)��א���� 8��;�א �א����5 �!�����, .(��=�� W(!%��� o:-%א�� o�MK� '/ SNMP MIB �)�-U� 2�-e 

Ethernet ��" Token Ring RMON -5(�X%<�"��א����א����%5"��א�%�!8،�[��Q��,�����^��1א ��
��Z��� .RMON �א %�-�LF)�8 א�)�-U�W(!%��3�( RMON >F(�-�:  

• J��_��'~א��K��� : ��X<[;�LF)�¨6E ��o������א�J!(���"��א +*�2א���rsא.�*����א����Zא'�א@
w����3!א/���.���Fp�"�9� ��r��
kא�8א���Rא �%�����א�����k���Rא���Zא'�(!�fא�=*£�א�� CRC )��#6

��א.�Oא����o)�א����r א���!אK?�.  

• Jא�������K��� : ��X<[tא��k-=��¨J�E ����X<[tא� �)�-U�9�� H�F)�1<Eא���� �(��א���
�%��-�6�H��%����H	�l�.��9� ��'א�Z�  .(packet) �(���א��'�(���א.�*���k��Fp�"���oא��

6
א� : �����Kא~��א� •�Q�%���,�¤5-F���-5� Q���F�6���=�P���'���"��sא�%�=/�!<=)�r.�o����*+	
��א����oא !�J%��"��א =���k��Fp�"��dJZא�+��3א *F+��"��א�=�����5 �9.���wF��5 (agent) א�%-�1+	.  

• !�ZUא��K��� : 9���JF�h�zא�	"����/���E H��;���������1<���א !�����9א.�8�HOא ��J�dא �![�.
��א !���F"��א 5�+�����Fא !���F"��א 5�+����k��Fp�"�9� ���Fא��'�(  .א �%�� א���R]�'�א�����Rא.�*���oא��

• n��Z���K��� TopN : >J�d��,�[א��!(!+��!6�� TopN QJ�d א��)�-U���X<[;�LF)א��o=�.  

• ��Uא�J�+'��R������K��� : ��X<[;���l ��'א�Z��9.�,��0א�����א.�*�P.�oא��(+��א��>�א���
��o��"����k��Fpא.�*�(  .א��'�� א��

�א��א����*��Dא�=-��א�������rsא 5���K��� : 9��'�[�D6�����= (���J<��¡!� '�Zא "���� •�tא.  

• �E(א�i�%" א��K��� : '�9א��(�l���J�����E �/M��1������Fא�����J<���א��%��D�  .א����*

�1Xא��=���wא =��0�،8Sא �)!،����2/��� �5-�����1��5א.]�א�،�א�� : �����KאI'mא� •����d("�L-5��
H���[�¬(���.��k��Fp�"�9� ����אt	sא���z�	�LF)�8�-��)!�א Z>>��א %+�  .א�
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3−1����H�:� �
7%( �F*<� ��/9 א����� �!א) 'א�Z�� ��1�FE \-�2 "��א� א���F% א �(�#�� ���J� ?���	�� א����� $-9 א���

¡:H� א�K���6 ��א$t� N; �(�%א� �9 א�!nM א LF) oא�" �sK8 א !א/�� "��א� ��6! .א��������eא ��  nM!א� /�

oא����� "�א N; G	O H���/ LF)�2�-\ �sK '/��� א.K�HI; 1��� >	�� ] �)5( LF) 9(��� 8� (9 �א$#� ��
���<�� א������]��� !(�+� ��� �O� .�%�):� ")� ;N א� �

� �

���� �sK �א.��א ��Otא LF) �F¤�"��+X6 ��-K.1 אp�:� �
� �

• � >K "�!p ��א�����؟ (LF א���Zא�a א@�� �
• 9� 3K ����Z�a�א��p :H!�א. א 5 ���א�����؟  �א �
• L�� ®F�( 'א�Z����w א����� א�k o�؟ "�=H=א�� �
• � >K 2/א�� א �א ��
( H�F) ���Z��א�����؟ �5 �
• 1K ��+( 3�[ �	(� א 5�+��F "� א !��F א���*�]� א���������F؟ א  �
• �O��" �א!nM� LF) ��0 ��G�5 א����� $-9 ���%�� �? ] ¡:H��"�!�؟ 1��� 0 "� א�����(!f א� �
• 1K !6�( =� ���� ���� �	
	tא�ISP������ �=�^< (w�F؟ א �DJ א@��� �5Otא�LF) אsK ,אM59 א�� R�[ f!) 

u א�����z ���� א �$ '�[ �	�.א����� ���/�� ��5��� �א���S?�א��� �
• 1K D�*�� �C.א ��F%Jא' א��Z�؟ �2 א����� ��=�%/��� �

1<Jא�א�sK�,:� �=	��0!א/���א������������Z�� ���J�  LF)	��F5>+F 8!4א�U�LF)�o�d-�(����9א.��א��א 5-p� א�

�.א����� ��)! /�1 �9 %6, ���1 ��א���sKא. �

3−2�p�W� 8K ���אUא �?� � א ���G*  : 

f
J=� =	S� ��M5�Q 9) ���n ��=� s=� ��:� !Hn" ��3d� 50 ���[a ����:� ���h: '�h �(7F� >	�
��tא ��
'�h ��F� ��'�h ��1�. �%� 8
6 8��O� �F-) א����� �:� 1��� ��O "�� ����Z���s! א 5�� 9� o�� �sK א����� 

��9� �(�Pא I�#F� 0 1X��
�	< א�7)� ��t) �?�א !���� אSpam( ،���9� �$א��א ad(" �" oא��"�אGא� �א����( 

*�aS 2� ��L(�א��/� �!�[ 0 ,)�א����� א���Zא' (�' ]] G�5�( 0�?��� ���)P; Q��Z��.א 5 �
��� א����� ��א)� �26-p��tא w�n '��% א F�Gא���# �FU 8�5©, ;N ��א��! ;�א� N; 2�Y א��O ����(9 א�

a א�tא��FU 8 )!)� .א 5����Z א����� \��Hא�dא�>�, ") LF(����" ��F-) ��p� ��� ,U ��F� �S� �1� f!) 

�® ��א��! )�WF א�rs א������ �FX��!-p�5� a�F%6. � �
1<�� 2�Y �sK ��T�א�*�2�W� ��5� .א����� ��)! ;N א����� G�59 א���אo א��� fJ¯tא �OJ 0 א oא�" 

 א �>�F �א���Gא� א�����H���6$t� N; !(7� W���א !אD6؟ א���� (!��f א����� ��H\ �sKא� �� �
� �
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א����3−3� ���G א�*�� א�:� �

,�<#F� LF) 8!�6 �#$9 �א) ���" fJ¯א oא����� "�א >^�=( oא/�� א���!i D6����	 .א���F א����� $-9 א���

r�*=� ��/א����� �!א ��Fא� LF) 8�) �X�6א:� �

• ��5�� ��F-) �W� ,��?� ���1 א.(* �
• ��	��; ;�T�� ���?Jא� �FZ� �א�H=�� �
• ��	��; ;�T�� Q��Z����1 א �(�Q א 5%���%3H א� �
• ��	��; !(7� W����Zא' א����� ��א���� \��Hא� ���� ��X<[; ��+�+[� �

א����3−4� ���G א �א4?�� אWAN�:� �

GO��( �6$t� N; ��/א!� D6�� �	��א�tא��Fj 8 א���� א���F א����� $-9 א���S� f!) א���� rs6!� א��( 

���� ���� �
	tא �F��F� �5 �>1 א���M א �	
	t��r�5( ��k DJ�w�F) o א =�" ،�/%� ���K א�� GF*� �!א/�� )

�	�� ;N א =+��� א����.א���F א������� �
DF*� ��-5� D6�� �	�O< א���� ")� (LF א@	� ")� )�-WAN���1א��א�%�� א����� (1�!� 7 ��	�� �F�!� N; 

)�" �F�+�5� 9�( ���n �!�"�?� א����� ��Fא�. � �
9� �Xא/�� �6א!� D6�� �	�O< א����:א@ �

• !(7� W���� ,<�tא ����� �	
	t7 א) �HI; �-p��tא >F%Jא� ���� ;kא �6-�£J�t2 א 7' א� ���� ���� 

�	
	tא a-X:� אs� ����H:¡ �9 א 5�tא.�� �
• !(�+� ��F*��%� (����F� 7 א 5�+���F א �� �C" 'א�Z��tא �������א��=�M א�-�[��.�א����2 א�=-� � �
T�א •�� QFJ*�
	� ���n �9 א�+��Q א 	t3 אH6+(;� 1�/ oאs(; א�����.� �

3−5�!G+ J�K��%�� ���G א�:� �

	2�*�5 �%� !��G� �א�>�, א����� �!א/�� "��א LF) ���/ 1d6" f!%� א���� rsא��w�FH�5�� ����Z� 0 א 5
� 5�M�. ?�� �sKא �a א�+�d(" N; �)*��tא ��F%Jא� �F��� �	
	t�0א ,� 0 א����sK �F א��H:¡ א/
א� ])� 

8��s9 א�� f!) א���� L</.א u�� א���� א���	�� א�!��' �%��7.א ��� H�-/ �#*5� 8�n; �#$א� N; ¡:H��1� א� 

f!)א����� u���.א �א�F��F� �+6 א  �

���D6 �5*#� /-3 (��3−1�8)�$��א���1 �	���9 א����� 0 א����� א�>)� 8��sא� W<�=� �H=א� �1 '�( a�(!+� 

o=p��� �F*%א.���(�� א�.� �
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� �
��3−1א���1	 �D6����*h�[3]א���

� א��א$� �9S� ¡:H�
	� ���F א�	tא ���� 0 א�)� 8��sא� P���( H�)*� א�+>���א�] G�5�( ?p��� 9� 
?�S��� 0 א���� .א����� א� �

9�m �%� 3(�+� �sK '��!א����	�Q5# א��Z*�� א�tא��Fj 8 א���� oא� "�אF��� ����
8 ��/��2א�Jא�� א���=�� א��
��!*d K�%� N; !(�*� �F�� �	
	tא >�� ���� א�*GF ��א)� �2 �H�F). 1p� �sK���F-%א� ad(" ��!6 8P�] 

�%Oא!  ��/���� א�tא��FU 8 �2 א����� ��^�1 ��=����	��; 8�); �-p��tא >F%Jא� ����F� D6א���� 2� �sK 

���.א��5 �
>�S( �%� '(" 9� e%�� �sK , 1�א �<�; °�� 0 W<�=� 1�Fא� ':)tא������� !(�� �S� 2�Y�Q��Z� 0 א 5
� ��א��!�� o=p��)9 �? א��/ LF) �J<� �	
	tא �" ,��; 3K�(!��>	�
��tא. ��z!5 apK� N; !א���8 ��)t 1�^�� 

'�Z א�� א�9 �1�� ��� ،8�X6 
	��Pא�� 6-	tא����� (9 �+*�(� א. (�!+ H=�[ 8�); 1�^�� wO� א ��� �" (�FJ 0 
1[ �F�� ���2.א���L א§�! ��F �א]�אa א@1F ��א/2 (�, [ �� �S� ,��� א����� �1 -%( G�5� '�)�!��G� ��+� 

�(s^���X א��!H1 א����� ��O. �!�i� 8��.א�%-�N; 1א����� ��%�� א +�� sKא ����1 ;( �

�W� 9�m א�T��� sHא� (*1 �� �" 	�F5 D(!� ��!��� א�(:' �F� 1K�9�m/�؟ א 2�d �א@*S א�)*+	 א����� �

�=) H���[ a$�) 9) �4��� א	�n ؟Q��Z�� א�(:'  9�m	�K ،3% �א�eא��א 5)*+	 (=� א����� �H���[ 

��Zא'�a א����� \��Hא� ��J+� )+�' א�1p��Nagios���rs �!א�~ �(�� א	+*r" ،z ]��� (=� א�(:'�� ��- ~�=(�
�)! א�7	�~ sKא��JF �א@��� א�����Hא� ��9) !6 �+Z א����� $-9 א ��,��; w��=� �=)�1*%� Kא�%-1 (9 ;]�א. 

9�m אs� ~�a א�7	d(" �6$t� N; f!) ��%$� 1 א���������>	�� 7) �J<�� א��� �" 1�!( �H��=� (7 א�
���� 1X
�	<�א��SMS��" �(7א�+>?8 א�!���t8 �(:'� א!n�� �=) z�/� �F�� א.� �

�=9�-���Zא' �
	� ����f!) ���[��F א�����Hא� ����W �7)! �9 א�����  !א/�� 8��O "��א� �	t7 א) ���; 

���J� K�-p�n!8 א�(:' (9 (�א א �5�M، 0 א��� �i�1א������ �=) H)�/� ��IJ�[tא ��X<[�� ����� 9) 
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���J� oא� "�א��H\ א����� �JF�Z �9.א�m �	�+� oא����� "�א >�� �sK �2 א��X<[tא ��T�� �(" �6!<� 

�K�������>���� �e%� �(" ���1 �F-�� 1�/ H���[. ����<�� ���+i	 ad(" 0 ,[ z�/���F��� � �(�E ��<� 

���%��� �sK �F�� א ���H5�. r" �<��� 1H5�� -Hא�������!(�������(>$! �FU 8� �LF) ��O א��5-� !���(3 א�tא

Q��Z��.א 5 �

א����3−6� ���G א:� �

w��� ��F-) 8�8 /��8 �!א/�� ��� א����� ;�א��� �W� ��Q)S���+F^�. א��/�� �nM! "� א�5!(� (�א� ��� א��5=9 -�9� 
�(�E �)!51 ؟א�K 'o:�( ¡:H��8 א�8 �!(� ����א� 1K א ��%�؟ �=�����(�� ��F� 2/�� א�F%J< א��5� "� א��5

��¢JZ= :H��א�H ��/�F� �%� �	�"Hn!؟ (�8 �%� א�!¡��� �
�W� �=9�-�o א o �6א�? �9� 26 �!Hא��� ��� 8o/!א �א:H��¡ r!Hא�%�א�؟ �9 א�� ���s�ad(" GO��( IJ�[tא 

1�5� 9) ��� ¡:H��7)! א����� $-9 א���� (!f א���W���� �� א@��+J	� �א��H�� ���%� (z:���� LF א�

¡:H�' ���1 א����� א�).�� �

r�*=( o=� '4	 , �6אLF) 8�) �X א�����  !א/�� %6H=�:� �

1. ��� !����� ���G א�� א�Uא� %RאU8 א !א/�� "��א� ��6! :�א��eא ����; ��z�� ,U ��F� �S� ��=א�� 

���#����א�����Hא� א���� (!����F� )f א��U7א��( �-X:� ��F*�  �5�M א ��H	S� 8��/ LF) ���F� 

�O��5���Z<�א]� �sK א�����.�� �
2. +�}�G" <*��"Uא L*K ���G א ���$?
9 :���א_$� �8 ��m 9� ,:� ��/א�א����� �!א�T�� �(" ���� 

'��HF� H�F) ����[; �sK ��� /�1 א����� N;�� .א����� 0 א�5�� א@��

3. +�}�G" J�4�&� 9 א����� �!א/�� ��9 :�$16 � א� w�=�6?��� ")� ;N א����klא� א� /�1 א :X-� א�+!א

�" �FH�5� �sK ���?Jא� �1� f!) א�����u�
	� ����F א 	tא �������� אt$!א� S��HF-. 

4. ��1�� �F�?� +�G�0 ���G 0 א�G6 0_�g: 9�m �*א����� �!א/�� ��א� w�=� (=� א����� 1����;N א�

H���[ a$�) 9) z�L 1،�א ���sK �1 "�א@*S א���!��" "���F א��[ �" ¢%� zא�	"  1E /� 1�א �
1��� >X+F�. 

5. <1� Nא�C ���G 0 א�G6 +&�: 1�#�5( ��� א !א/�� ��%Jא� ����F� Q5E oא��"�א��H���� א�
 א�%��F ����א����7H=-$ ,���F� N; 1d6" o9 "�א�].� 

6. 0�$1� ��*�K ���� �K��"4� ���G א��]�� א�1 )�-9 :א �HOא�  �(�����f!) א���� ���-$ 2(P�� א�

,�� �9 ��א��S 0 א 5�e Q��Z-�2 א�%"��-p��:o' א����� א�( 2� f!^א� �O! א H=�. 
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� GF*��)W ���� א�¨ ��95 א����� �!א/�� �<� �4K� R�[ �O�� ?p9 א��� ��U7א���[��J� �]� א >�� א 

a	U א���� K���+i �HI; ���J>�1 א����� ]��. ���.�=%!sK�9-$�fא�א�J>�¢%��1א.��א��א� �

א���� ��Cא��C Jא��3−7Uא:� �

>+F=� -�6 >F( 8!4	 LF) ¢%� zא�	א� .א !א/�� "��א� "��" !G+ �p��Kmאcheck�Spot� �--<� fא!�.��W��
,�8 �%-��1 א.(*) 1��� >F)J� �א
J� 8��O� 99 .��9א����m ���, ���Ping�LF) 1א�7	�~� א(p א8 א�" �W��

��%6 w	. '�+( ������ �'�[�	9 ����%:' א���) ��O� PHO Q%�. 7�%� JS*{ �JD�+���� א Analyzers��
Network� � �F��W "��א��� H	. �#J�� 1� ���[ �	��1 א����� (7 �! ��J�� 3(�+�� �F�� 9) ��("

���� 3�( א����� (7 �i H�6 �� א >�� �9 �1 (=�א��F%����HOא���� ,�����!� ,<�tא '�Z��L א 5[� ����F%�
�+��*���� א�#-� 1X�� >	�
��t0 "��א� �+�' ).א�7)��א�*� i��mא��Trending���/א!i א����� a�F� �א
J��

�F(�� 9�9א���� ���HI; �sK ���F% א LF) 1�n 3�� ،>	�� 0 Q[ '�+� Jא��C ���אUא n%�%(�8א�E א�#�real-

time monitoring��J=� �-H א H=�� 3F%� !(�� 8 א�����!n�� �=) H6��אe"���� "��א� ��1F��r.. !6 א�
�����G א���H�"��throughput testing����F%� 9) א�����f!) u�a א �F%6 Q� Q� א����� $-9 	+*-=���

�detectionא "G+ �0*1! "��א� �+�' �intrusion���/א! � 8!-�T א 5���� r" �	�� ?� ��%��� �" ?��
���!� H�6 �אoא!Otא�klא�� ��P:א����( א� GF*�� 8�) T+(; 1F5�א %����"��א�� "� ).א����� ��)! �=��w "�/� א 

benchmarking�'�+�6 !(�+�� L</" o9 "�א�] ���@ � �" �F��� 8��� �9א�����-$.� �

3−7�−1�Jא��C !G+ �p��KmאSpot Check Tools�:� �

• Ping:� �
r��E ����� �-4	" 1�^��(�א�i H�6 P��=(�� Windows،Mac OS X ،�S��������GNU/Linux���
(BSD�LF) �Z5	 9� 8א�"�.ping��-�%� �sK 8א.�א LF) '�[����!��,� 1X�� 3�E �	
	tא�ICMP������
,<�tא W�di � ��%�� ��7l	�9���� rsא� w/!^��.א sK W�dא �9 �� (LF א�>�, א� �

�; !�S� �!א� LF) 'א����F�! 8 א
J� �F(�� 9� 9א��� x%( �S� א����� >	%� 9� '[�Pt0 א ��� ،� 	���;kא "� 

�-�/ 8�h N�%� א L*K I�� ����(אTime To Live (TTL) 0 '8 א���X� �O �+6א��a^?8 א�%��( G�50 א����k 

��O� ���1 0 w�O�����א� �Q א��>Fא� ��Q� א��������9 .א��%�� � rs)=�^< א� wF-א (k; � !H4� 8א�"�
ping��(" �	�� LF) ؟£:�tא אk; ��[= ,<�t�3א��� £*	�DNS��/ x%( ��k ��O� ���1 �F-�� 0 �����
�Y!� o¥" £�DNS.�א�=* �
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�,�±,<�tא � �%=�א��IP�LF) ���n �	
	tא .אk; � 	9�-�, \!�� )=�^<�א�%=�א� sKא ;N א����, �9 <�tא wO�i 

�-�9	 � k;א.�א�!5�X< א����� 9� ,<�tא wO� � >5�X!9 א�F6 	2�*�5 LF) GF�.א ,<�tא �	
	t�.  � ;kא�"�
	9�-� 9� ,<�t9 א(�=%� �	
	;�IP��!�" 9-$ א����� ��Fא� ��G�S��.א���9���F ��א� �

• Traceroute���mtr�)http://www.bitwizard.nl/mtr/(�� �

�Oא�����traceroute"�א8 �-�ping��34%��0�-4	" 1�^��4' ;��א�א� �%¢ L-5���tracert�0( א�	1 �^���א�
P��=(��،��9�m 'א�Z�1 ��/2 ��#�)���tracerouteא�F@0 א �Fא��� Q� א�����>Fא� ��r" �*+	 LF) ���n�

�	
	tא:�� �
$ traceroute -n google.com 
traceroute to google.com (72.14.207.99), 64 hops max, 40 byte packets 

1 10.15.6.1 4.322 ms 1.763 ms 1.731 ms 
2 216.231.38.1 36.187 ms 14.648 ms 13.561 ms 
3 69.17.83.233 14.197 ms 13.256 ms 13.267 ms 
4 69.17.83.150 32.478 ms 29.545 ms 27.494 ms 
5 198.32.176.31 40.788 ms 28.160 ms 28.115 ms 
6 66.249.94.14 28.601 ms 29.913 ms 28.811 ms 
7 172.16.236.8 2328.809 ms 2528.944 ms 2428.719 ms 
8 * * *� �

'�+( �,�n�':)���traceroute–�א@�-Kt �Y!� o¥" £�< �)�DNS�r�Mא�=*��� N;�2(!5� 1-%א�. 	¨[: �" 
9�P �F[� �Ksא� �(t8 )��א� �א�V £�J�� Q��	pא�*� (=� א���%�� )��� ]Q 0 א�5" '�[ �	a� �2�d א����F 
�=� א�*� (=�p)�, /� .א� ��k LF( ��O���F��� 0 �F� �+*= 0 � א�����، �9 א ,[ ��	 �sK �+*= א �%�� ������F

G����Fא� oא����W��� 1*%א� a/:*	; H=�.� �
2-� ~�	!��My TraceRoute (mtr) >א��"�ping���traceroute�0 ~���Zא' �9�m.�א]� �!	� sKא �

~�9 ����� (LF א�>�, א�7	�P ?�S��8 א�5�� '�[ �	a �א]� �0�W�d א���$�) 9) ���F% ��4# אFא�� א� 

K!6�� >א��"�ping���traceroute.� �

3−7�−2�Jא��C 0�*� +���� א�JD�Protocol Analyzers� �

�FZ�5� ��U!� 1�FE ���7א����� ?p1 �9 א����J�� (9 א���F% 9 א������(7 א =+��� א� ,:� �#J� '�[ 

�	�8 א�����Zא' LF) 8�[. 9�m 1� א �� �sK ��U7א���#J� '�[ �	5��� �o�� 9אa א����F5 א����� $-9 א���� 

�+�� �F�� �	 א���-£�6، 6 �"�0 �� 2�Y 0 א��-#�� �-�69 א�:����F א������F% א a���� N; �א��;����!��,� 
802.11 �.-�6 >F( �)�-U 9� ��U78 א�?Hא�� )��	j1 )�א�F#��:����א������7 �
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• cpdumpt�)http://www.tcpdump.org/(�� �

>K� 8א.�א�! �*! $-9 �%-1 "�א�command line���/א!  D6�� �	 �9 א�!�LF)� 3 א�����، $-9 א���H	" � 
2�-� א�� א ��א� 2�-² �HF-�(�~�	!��wireshark��; H	" W�" a:³ LF) ¡:H� �9�m �s .א�=4' ��א�� א�

� �(!f \-�2 א.�א8��F%� 2�Y ���!����� א����� a���� N; �+�� �Fא����link layer �� -�H=�m f!) 

2�Y �5(�!� '�[ �	�6 א���$t� N; �	� ]�' (!f "��א��' �sK $-9 א�-��� א���	D+E a א�� א�����!n 

�=�%� �+6. � �

• Wireshark��)/http://www.ethereal.com.(�� �

�K��~�	!� ![ 1�F#���Unix�P��=(���Windows�،��7)�	��� א���^�1 "	4-� $-9 )%-1 ����א����7 �%( ""�!p 
��U!� 1�FE ���7א����� ���%n 0 ��."א�% �

���( ~�	!��Wireshark��#J� �	�8 א���9 "� ��n!�� ]< ���1 א����� (7 א ��WF� r��� LF) �	���
�*+�F� a+�5� ��fא!%�� �sK א�	 א���H���!�� G5[ �O� (!�9�m f.א���F% 1 א��� !<�h �" 1�<J��� 1���
���[ 9� '�[ �	 א���i H�6����F%� �5(�
�1 א���� �6$; N; �	�-�� .א���� $-9 א�-��� א���( ~�	!��

Wireshark��(�%��8 א ��א� �9 ��*��8 ��+��� �^� ��-1 �א�� א 
FJ �	��������8 א���)t !��G� ���*%�
���!��,��.TCP� �

3−7�−3�Jא��C 0�*� �i��mאTrending Tools� �

'�Z�� 1�FE "��א� �5C.א'  !א/�� א�Z� א����� "�אi o!א/�� א.��א���sK ��+�' א���9، �9 6
LF) ��� 8 א����� א�

1��� r��� f!)� �ZF� ~X�=�� �^�<� 1H5( H�%��	< !�3�(�א��� a:p�.( '�+� �1 "��א�FE �C.2 א�-��� 

�	 א���HF�FE��H$!)� 0 �� a%�.�� �
 �2 א.��א� �sK �%¢ א���Zא' )=�^<Hd%��¢%א�� H	. �5�� ��U!� �F���� �V Hא�k.� �

� �

-�6 >F( ¢%� �Fp�" �1 "��א�FE �C.א. :� �
� �

• MRTG��)/http://people.ee.ethz.ch/~oetiker/webtools/mrtg(� �

����D6א���	< א��-1�p "�א8 �+�' �	� (�8 $-9 א���HO���Multi Router Traffic Grapher 

(MRTG)���/א!i  ¡:H����' ������� SNMP א����5 א����� ;�א�8 �,��!��� ��א�*� א����� ��:� א����	�� 

1p� �	�8 א�����8 א���	�� א�!��' �F��. f!%� �sK 1� $-9 �א��א��8 א�>)�9-$ ~�	!� �J<��.א��� � �
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• Ntop��:http://www.ntop.org/ 

'�+� �sK 8א.�א o=�� !(!+� >F�<J� 9����>w$!)� 9-$ �J א����� �=���א�+�+< �� ��F�. 9�m H=�-d� 2� ~�	!��
RDDtool�>���!H4� ,�n.א�!��' א� ��	5��FH .א���9 �!�� �2 א����� א���Zא' ���J� �X!< ���1 א������sK 

 א ���³ א����� 0 א�>GF א�+!} ��5]� א %| ��א�� �9 א��p? א.�א8H=����=� �(©� �+�/� 9) ���J� 'א�Z� א�

�.��Mac OS X ،BSD ،GNU/Linux���P��=(��Windowsא���^�1 "	4-� �2 א.�א�sK 8 �%-1 .א����� �
 א�� א ��א� �9K!6�� 8א�"�ntop�� >F(:�� �
• G��!� f!) �)? �D6 א����� 	�%� �JF�h )،���.)�;´��MAC(=�א���,،�א����7 א���HO، א >� �
• 2�-\ ��X<[; ��.��א���א�� �/3 "� �,�א�D6� ���7 א����� 	� �
• �6�J<� D6�� �	��JF א.Q� 8�HO א���:� �H4! �א�� א���Z א.�� �
• D6�� �	� א���HO�-F� �" ���� 3 א�� א)�� ���!��,��NetFlow��.� �
• �(�E '4	 1�^��1 P� LF) א 5��Z' א�HO.�� �
• �(�E �	� /�1 �9 א !��F א����U!� �=א� �=F��.P2P�� �
• �F���� �FXK 9� ,�n.א ��	��.א��� �
• �HOא� �U!� �+��*��.���API�1�� 9��Python �� PHP ،Perlא� �
�K� 8!6����GF�. �-4	" ،1�^��� א�- >�S� �+6!� LF) �O�� �9 א��p? �2 א.%(P�� '4	 1�^����GNU/Linuxא�

8?H1 א��p� �(� �K�RedHat����(��Debian�����	���"�Ubuntu��.�/ �FH�5� �sK 8א.�א a*5/ � µS� w� 
9� �)*����א� 0 א %| א� W�d א�a%�� ��-�� �	�3 א�� א���� H���.�!א/� �
9� P!�" °���ntopא.�א5� 8K��) 9) ?6�� ���F%� ��4� H	. �-�%� a��" LF) 3�+א����Fא�� �*��� ��LF) 8 �א 

8
6 ��=�P ،8��� ] ,�� ��� ��	��; Hא��Z���.H4� 8S�6! /� א�� 1�א �����W א� �

• Cacti��:http://www.cact.net 

 >K� �HOא.��א� ���� �א�RDDtool�¨J�E 2�-²����F% א �(��!dא� �����(�8 $-9 א���	�� א�!��' �/ �	���
MySQL��.���� �sK 8א.�א��^F��PHP�N���� 'H� 8���� א���	�� א�!��' ;�א�<� ���F% �6 א$t� N; ' א�+�

��F-%��2�-\ ،�	a ��(��3 א���d(" ���!��,� 8���א Z>>� א��SNMP����U7א����5 א����� ;�אd#��� r" 

��[ 9�m ���.א����� $-2+( 9 " �

���+i �8א.�אCacti�8�� \-�2 ;�א	��JF א����� \��Hא� �9 א���Z א o=�� '��� 8�+%����	�� aא�O ��J��� T!<� 

�.א����� �
� �
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• NetFlow��http://en.wikipedia.org/wiki/NetFlow 

�K� ���!��,� 2�-��� ���F%� D6�� �	�� ���!��,� �	
	tא�IP�w�--� !n�� ��5���Cisco�=5��� א/J*� א +

�����:����א��! ��/2 �9 א� �
!6�( ���!��,��Cisco IOS NetFlow��)�-U 9� ���א.���� א@��+��*�� ���!��,� �	
	tא�IP�1-�� 

��X<[; D6�� �	� א.�9، א�����، l*�� א������، $-9 א����	���!א/�� ;��-�K T �Denialא@��� ;)+

of Service�����/א )+�' .א����� �!אsK ���7א��,�����F%� �-�/ 9) >��Z��� א����� �5H�+��*� ���/�" 8��sא� 

0 ¡:H�� ]�' �����w�Oא����� א�	��.א��� �
9�m �HO�  ��5���Cisco������ ���F%� ���!��,��NetFlow�LF) 1�n '�[� �UDP���7� sKא )%

a "/1 �,�א����7-H	 ���	� א ��CPU�0 wOא %|  �א+�����7��,� 8���SNMPא����5 א����� ;�א] ��� א�>�, )

LF) 8��� "�!p a
	� ��א���� ����א����7 א���Zא' ���%� (�$��9]	t�3.א����� $-9 א�( 2�-\ �sK ���F% א 

�,��NetFlow�¨J��2c-U ���7 ��א�*�� �	���� ��f!%(�1�[ H%Y 2� � ��9�m 7) 1�FE D6 .א���9 �!�

�	o א����� (7 א���=� 8�� �5? �א$#����	��� א���H���S א����� $-9 -�HF- �" 7) ��[; H�:��. �� �
� �

• Flowc�http://netcad.kiev.ua/flowc 

�K� ~�	!� u��J� ���-�2 א >�� ���F%�����!��,��NetFlow�،?^� 31 א��H�� א��)tא. �-�%(�Flowc�LF) 

8�)/ �	���MySQL�9(�Z�� ���F%� D6�� �	�)!��%�)��s� 9�m 1 אj-%�، א���a א ���8 �+%�� ��F*�  

'�Z�o א 5=� LF) �sK ���F% א' "� א�Z��)! א�+�a א ��8��Oא�+���� א���" 0 ~�� .א�7	��+i 8א�" ����� !(�+� א�

�=-d 0 א ~��)! ;(�א� א�7	+��� "����HTML>�^��א�JF- ��<	 �" �^�<� ��������.� �

• Argus��:http://qosient.com/argus/ 

��%� �sK ��-5�� ;N א�<��8 א��)�"'4	 ����� �:���D�/��� א�-p��tא��"Audit Record Generation 

and Utilization System��-�?�� ad(" N; 3�; �[" ��§א ��	, �א�rs א.�*��)� א���	+( �S� w� �¤��
Q).א.�� �
=5���< א +�*W א/�
	� (���Argus�LF/2 �9 א�	tא:� �

'�+(�Argus������� ��X<[; D6�� �	(��� א���:� %��� א���*��tא ��GF*���8א���א��+*��2q א���S?�� א@5
jitter�1�� �F�%� 3��#�1�Fא���Zא�9�m� w א�����، (7 �� �(��� �JF� 2�-\ '�[ �	 (7 ]< ���1 "� א���
�R�[ '�+����#J א������ �	�8 א���� 2�-² ��1 ������ א����� $-9 � �=sJ (7 א � sKא (7 �� א���א�=�
sJ= א. �/ '�Z�5(�Argus���/*�  !א�	א� "��H\ �=�%� �"�����F� S��HF-. !6�(�Argus�o=�" wF-) 9-$ �C 

�#J������F� Q��F�"�1 א�< א�%�F� 2� �	]���Pullא��Push��" G#5א�d^� :א����t �	�!� "�7 0 2�-\�
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���F%� 3 .א�����)�� ��U!� 9X9��Argus�a א���J�� a� �9 �א�%+��*��>=�W��א�� ��2�-�� ������� א.����Jn א�

!(�+���.א� �
W�S�(�Argus�9� QX�O �QF<J=�: 2-U >5�X��Master Collector�'�+( 8oא!+� '�[��	 א����� �9 א���

~�	!�� ���P�client�1<� "	�Argus�9-$ �-4)%-1 .א����� א���Zא'�;]>oא� �%!f א�!5�X< אsH� 2-jא )

1�^���.א.�!���Unixא���^�" 1	����BSD���،GNU/Linux���34%� �-4א� �

� �1�FE"��א� �+�' �C.8 א�) ��w��=� �=) ���[ �(" ��Zא' )=>� ���s א�����، $-1 9����  !א/���"�א8 �

�.�א�^!s� fא�1p��Nagios א����� �

3−7�−4��Jא��CwTR ����G א���H�"א��Throughput Testing� �

� >K �)!51 א�+>�� א�+=� �	 א�����؟ $-9 א���� >K �)*��tא ��F%Jא -�9 א��HF�<E 0 �F�� 9 �%�=�؟�m 

 µS� w� �)� �LF) !(�+ א�>�,*��� 1+	 �	� ��F��F א��#-��1א��א�X (7 א����� $-�9א���	���� µ א���9 �/�

rsא� w/!^�5�� 0 1+	 �sK �	��.א��� �

	� ��א/2 �%¢ ��6!	tא ���� µ�/ �)!� �F1( א���p��http://www.dslreports.com/stest���"

http://speedtest.net(�9�� �/� �sK��/� א@��=�� 1��� �?� 2� �(P9 א��%� א) ��<� µ�.א�+� �
� ��k �9 �א.��"" �sK�2/9 ��9 �9 א �א� µ�/ �)!� �F�� �=�%� 9-$ א����� H	. 8��/ �+6 LF) µ�/��)!� 

�Fא������!� א�� א����� �	
	t�. � �
-�6 >F( 9)�,p� �א�� א.��א �)5� LF)�oא!O; ��(� א�5!(� /�*��tא������ $-9 �א��Fא�.�� �

• Bing�en.shtml-http://fgouget.free.fr/bing/index� �

'�+� �sK 8א.�א a$�) 9) �X�1א��א�-#�� ���F��Fא�	��� א�:P' א���9 ��!א/�� �HF+=� 1���� ���#i !(�+� �)*��tא 

�[����F��� ��!� Q� Qא *+	 1 �:, �9�FE 9�P �F[� �Ksא� �(tא� '���ICMP��JF�h�' 9�m � .א.]�

�	���8��O �+�)!א� )�" !6	; w� �����F א��#-��1א��א�X \!�� �2 א.�sK ��Fא �/� �+�� �O, ;N א���; ���- 

�8?� 9� �	�.א��� �
9�m 8א�.�bing�!(�+� �)*���� א���?8 א����� א��� Q-l �)*�����Oא���:� א�� א@�� �O ��^�N; 1 א�

~�	!� ���P {� 0 T!*1 א����Zא' 	4!אa א +�� �sK��� א�����F*��ICMP�1��� r���. P�� �sK 8א.�א 

:H����H ¢JZ= א f!%� א�����] ���� א����� "�אLF) 8!�6 ���(!+� 9) o א�>�, (�� �O�א����� ;�!א£ ;N א�
�	���� �!j µ�/ HXא�".�� �

� �



                  ������� !�"�� 

DX6 ��-K.א�IJ#F� LF) o9 "�א�"� �sK 

 �+6 � !(�*� ¢%� ��U7א�� א� 

���[ �(" ���1. � �

 �5�� ��T�� QFF5� sKא )�-�� .א 
w=�m ' א��#��R ����א����7 ��#1�F א�+�

T�� ?p9 א����� א���H)�א��� א��-

'�[�SMB������� �(�E ��)�	 

�2 .א�����-�(�Snort�ad(" w���+� LF) 

� �
��� ;�Nא����� (7 א =+���[ ��*�� 

��2�-�( 2-��i ��	 9� 9(��� א *�
�(�E �*�	.א ?� �%/���� א����� $-9 א 

���� Q����Nagios ��� Cacti�.
LF) ���[ ��� ����� א���	�� א�!��' �

���F% !��� (7 א����8,� א����� ;�א
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א��� Uא n%�%(�8א�E א�#�Realtime� �

���� 1F5� �%�=� "�Oאo �%*1 "� א����� ;N א�H=� aא!�" DX6
��#��� א�xJ /�1 �9 א����� �!א/�� ��Z א LF)�� א�5(� ��א

 �%���-!א��א����� �$%��  �� ��w��=� xJא� ,�M5 א �=) ���[

��U7א� �[��J����.א �sH� �-H א�+�' (Q%� LF /� א�� א >� �

http://www.snort.org�� �

�5#�4'� א���Zא�9�m�w א��sniffer������� �:�5א����� �= 

LF) IJ�[t�5:� א����F�<J� o=� LF) �)8 /�א��� �- w=�m
����; '�[ �	�+� א���*�� 9�m .א -p�T�� א�7	�~ sKא א���

���� א���א�-�K {�<=א� ��U7א��CGI���':%��t�9א) '�[
OS fingerprinting���K?� 9���*�	.א �K��� א����� $-9 א

�")� (9 א��������1 o=�" H���[ 'א�Z��� 8�) 1X�� ,<���.�� �
�1�^���Snort�aא!�" a=�K ���/ ��E a%�� 3�� �	א =+��� א���
D��� 1��� P א�¨ �9���Snort���95 .א !א/�� �]��
���( D��*� �)�-U �F����~ 0 א�+�א(���9 �	!��Snort��(�E
0�T%$; HXא�".� �

http://www.zabbix.org/� �

�[��J� �9 �5�-! ���1 א�����  !א/�� א >��m�HJ�=<� 0 2/�� ����
(�8 א.�א8/ �	��MySQL�9(�Zא���� ���F% א ��r��E LF)
'H א א�%/��  9� ~�	!� ��*�� �GF -��א��( א 5�-!F� 8-!א/�� ���F% א
SNMP���w��=��r א��J9 א�) �).1�א � �
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• Snort�http://www.snort.org

�K� ~�	!� �5#��
~���w א�7	�+� LF)

9-$��(��� א�
��-�H �5� �א���א�

'4	 1�^���OS fingerprintingא�

w��=� !(�� א�����
� 7�%( ���p� ��

�<h fא!�. 

Q��Z���� .א 5(
0 ��G�5 /� א��
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����G א���
6:� �
��F���7)�-Hd%��2���:<�(،�QJF�h�Q	���0�Q-5/�9����!א���W�S��ADSL

�wO���7)���O��.א������א@ �
�u:5א������$-��9=*+���=��(��א������9��H��;�,�9א�����mא�������Z �2אd	

�r�	�����Firewallא������א��א��O�7)���Fא���9א��א����1א@H�-��.א�������������=������,�א��n.א��$

 �=���א������4−1א����1

�office1א�+�35א.�,����−�א���1 �

���� ���  %$��
 

 

4−1�����G א���
6
��F���7)�-Hd%��2���:<�(،�QJF�h�Q	���0�Q-5/�9����!א���W�S��

�wO���7)���O�א������א@
�u:5א������$-��9=*+���=��(��א������9��H��;�,�9א�����mא�������Z �2אd	

�r�	��א������א��א��O�7)���Fא
� �
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� �
� �� 	<��4−3א�����1pא�+�35א�office2 

� �

�9��'�h�1��9)��*�5א�������'�+=������א§���،�w����،�w������J!א/��-K"������،�wF-)�T!%	�L�[،����Z א��sK
w=-$�H��.K<�א���*�oא������G!א/� �

4−2�����G א���
6�0�*�:� �

• �'�hCrawler� �

�،�H=)�R#�(א�����	��F��1����o�	���'�+(���	
��א.	#J<��34�=���5i�'�+(���(!����"���5	���5��~�	!���K
�,��!�"���-5��¡=Kweb crawler��>K�web spider�،web robot�،automatic indexer�.� �

��5���w��Z!¡�א��#�3K"web crawler��2-e�Rא���Zא�(�R�[�R#א���¡!#i����!���#J��9�����F% א
�)+�'�א,���=)�،�	
��6��#J��8	�w)+!"�א�=>�}��crawlerא.	(��8!J� א�?�����':).�1א��N;��6$t�������tא

tags��،��#J<�9���%א,���0א�-jא����F% א'�א�Z����>����crawler����-d���(�E�R#���2!¡�א���*�5(
�	�����wא�>HJ���'�+(���#J!���א�������*%��8�)/�0.� �

�א,� '�Z�5(�9�� K�[��R#א�����!���5��crawler��0�'�Z�5(�R�[� d("� �(�^Fא����j�0א�R[��1א��
��	
��א���0��%Xא.	-F�9א��)�G�+=���א�=>���،)��w�:��9��3א�JF �1א�FE.���9��'�Z�5(�w	"�,�+�9א��m�>����

��F% א� 9)�R#�(��Zn�r"� 1�/���	
�א.	 9-$����9�m� ]�r���� 1����R#א�����F-%�� '�+F�� w�U!�� 9�m
>������"�1����w�	���8�)/�R(�E�9��w��Z�5(�rsא���Zא�� )=)�!���0�wא��Z�  .)��sKא�א�
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 �Firewallא 
���dאIFא� •
� �

���rא�eא4'���6!�א���א�7א�~���א.!��9��8�HO������Firewall���K"��א�-)���Oא��"��א�=	9،����'�Z�5 ��8��)�
�����w��9א >!��u?�א����,� =2  .��א���Fא�>,��N;����nא@
-��9�m��"����(�LF)��¤�K�PHO�1������"�~�	!��3�(�wF�-E�N;א�������א§�<�Jא��i�w�J�I�،8��O��(³��

���nא��������O،�א��
א/����9א§�<���"	�r"�wא@��(���eא���O���א��א����Fא§�<����א����Q����nא�
�n���،�	
	tא�w�J�I����5�X!��1!א/���א����	��א��� �Fא��א����O�4'���H6�!6<�א��������9א@	9،����r"��K�

�)�-U�34	�D�*������LF)�,�����Q�Qא����8!*�5��n.� �
1-%�5 (����rא�eא�%��א��א����Fא������p���0!�8א�=���א��!�F��-�،�w	"�1-%�5 (�0���%��א�����
,�א�-F���"�
�����r،א�eא��א �5��Z'�)5-��א�=-F��,�����w��F��N;��	
	tא��،�w=������-5(���	��F���! ��N;�'�Z����9א 5

�	
	t8،�א������+=���i=2א������� ��¤5<)5-���א �Z'�א�����0�1א ��8��Oא��!���	�.[=�(����א/�9��1�/�2א��� �
8��<����=+����6،����rא�eא��9��WFא�=)�'�Z �1א��א�،א��?p�6�����1
���Gא���������¤5<�)+�'���^�����)�
���rא�eא��8א�=�<���F<J=��9)���)�'�Z �1א��א���،���h�o:�4-��א���א�� 	�LF)�µ�"�� H	;8�HO"����!�

Gateway Devices�H(����!p�"9���/*������n�8�[א��,������	
	tא@!�����א�H=���،�LF)���k���א.�!��6
��<(�1d6"��(�<�������6א/$;����rא�eא¡�א�==K.� �

� �

� �

� �

� �

� �
� �

�rא�eא���4−4א����1 [14]��א�=

����Z���א 5�U7א��:IP Tabels � �

� �
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• ��I��n��c� ~א�I��:Emailא � �

����)%-�D6��1א����7�������:א� �

6���+��0%��pא ���Iא ����1SMTP:�(Simple Mail Transfer Protocol) 

>	�
��;� �(!�� c>��h�Q��1X/�1א�!�=��� '�Z�5(� .�0�G��(�LFא� 8��O� א� ����1�/�9!א�~�א�7)� w�-%������k�
'�Z א�N;�1X,�א�!���;.� �
aא�O���5��,�����!���K��,�N;�1X�����1א�!���'�+(K©^�;��"�K©)���6�������1א�!�������9�mא���!p�"��"�1�+�5��,

1<�� ��9��TsEא �Z'�א !��1]H	"�-�.� �
�,�����!��1-%(SMTP�� "����D6�”Push“� ,1�+��א !�������1א 5 '�Z �1�/�9א�� "��(�,��א��>"�x%(�rsא���.

�F+<�א�!��9��1Xא��א����G�=��?��wF%��rsא�� �א���^����1א,�א.�! ��/� HX+���-$�G%<(א����� ��<Zא���G
�.א��/� �

ac�F���F�+���א�!��1Xא 5�l�,'�Z��~�א�7)��א 5	!��1�/�9��>Fא���JF א�'4	�9��a+[��H��%���3א����.���[�>J6
�����kא�7	�~���Kא����Webmail�,��^���N;�1X���Y!��3א�!�(�w	�6HTML��-H א�¡
����J<�-F����k��%�.� �
� �"� �4[:�� 9�� ��� ��SMTP����Z א�Q�� 1X�א�!� ,����� '�Z��א 5 �א��]�� �א����7��, �K� ,�H=(�l� ����� �"
!���N;�'4	�9��WF�Z�6.� �

� �

6���+��pא ��POP: �(Post Office Protocol) 

>	�
��tא� �א�7)� '�h�9��1X�א�!� ,�+���� a������!��7�%(� ,�Z�5(�R�[�0���<Zא���Gא��א��� 34%��1�/� 9�� '
'�Z �9א�����.א�>�,�(�LFא�!� �

�א����7��,���#-��1��1א�!���0�1X=��£�א��א�������%6א]�8 �.��)sK��-5א "����D6��1-%(�R�[”PULL“�,�rsא��
���1��א !�1�+���GF��3א��>,���1�/�9א���Gא 5(�w	"�x%א���.�)�,�����!��LF(��-���+�'�א��א���Gא����	��א����%

POP3�D�5���/��0�a�X+F����F-%א���sH�.� �
��(!��£��=��N;�,���F��r�(7א������א�5J(���=)POP3�,א���'�Zi�,<����'�+(�r�(7א��'�Z א���6�POP3�

!���>���[� D��*��r"� 1%J(� -�� a��� .�J<��א  D(!�� 9)� H�oא!/� 3���� ���א��א £��=��N;� 1X�א�!� ¬5	� 3�(� K�%�.� �
� ��א��"�N;� a4!א	�POP3�����6א�!���N;�1X=��£�א��א��9���Z5	�1�-#���'�+(� ,�9���Z5	�LF)�IJ�9א��m�w	�6

1X�(�LFא �Z'����א�!�H%�Y�H��;�,א������!���PHO�r"�9��a+[��H=��r"����6+�א���.����F5�9����1א��-E�8��!$
�א�7)� �+J�� �(!	� 8!�� 1�� 0� H%�Y� 1X��*���aא�!� a�/�� £!^�5(� �/� rsא�� �א�7)��� .א.�! �-4	"� 34%�� �"� 9)� a:d6

�� a+��� HF�-E����/�1X���9א�!� a("�¡������>	�
�<��א��������1-E��� H("�T�1א�������X���1א�!� �!���
�TsE.� �
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�I�6���+��pא � �����Qא �IMAP:� �
��H��'�+(א������F-%א��R�[�9��w+�5��w��n�,�����7א�א�sK� �1אX�����"��0�7א�!�"����(�w=א���!�HF�-E�.�R�[

�� a�X����'�+(*%���1X��1!�)5�����Fא�!��-#���(�9א !����1<��F%��!א�����(=�א�������3א�(� K�%���،��1Xא�!�
�א !א�HF�-E���+6�H�oא!/�.-��9�m�'�Z �9א��r�1����1;6!א�X�.]�Tsא�!� �

8��n��c� Dא�I���8�"��I��! 5א ��CEH:� �

�����Frontend�G:�א��א��HOא.�Z�,����K<��א��HOא��+����'�+(�-�،�1X,�א�!������'�+(�R�[،�'�Z���2א 5
�0�H=(�l���1X�)!)��א 5��Z'�/!א�8oא�!)�DataBase��)�0Backendא�!���=)��،�zO
���'�+(�w	�6،�1X�

�9��1X�.�D(!��9)IMAP���"POP"]��א����7���Backend��Qא�!� �

���JF@א��HOא��א�:Backend�8�)/�1p��>K������*%�(DataBase)�1X��Z)�9א�!��.� �

,(�SMTP	��LF)�1^א��א��HOא.�����א����7����������(��IMAP���POP�),�+��:��(�LF)�1^�	�-=��،
���JF@א��HOא��אPOP���IMAP��+6.� �

����Z���א 5�U7א��:� �
Mail Getway (Frontend): (SMTP) �postfix�+ (IMAP & POP)�Courier 

Mail.MTN.DataBase (Backend)�:Courier mail Server� �

• ��I�DHCP:� �

��(!6���P(=�אHO�1������(��"�>K���H+�+E�9����������"�¡=K�8?����"��	��8?^�����n�r"��8(=��;(�א���)
� w�� {�IP�� �!/"� LF)� T!%��א� 9�� PHO� 1�� 9�-�(� �"� �DNSא���א����� ��(=�א T!%(� �"� �� ���O�� ,[� 0
gateway��wO� א��"router��PHeא�w��>-�=(�rsא��,jא�LF)�T!%��N;��6א�$t���	
	.��,א��rs)�6!�א.�>

�O�DK!����k�9�����r��(�1����Pא��0],�א������א���?�8،�HO�1��0����F% א�,,���6!�،��9א -��9;��[�0
�����>�S(�=K�DHCP�)Dynamic Host Configuration Protocol�(�o*);�0�w�-H���ZF���R�[

���P(=�אHO�1�IP��1��LF)��������9��1א �)!�������א !�����X+F��HO���א������F% א�>/��,��;���w��{�
F)�PHO'�hא���)���'�+���"�>J��6א��[�L�DHCP�����F% ��6א�N;�3d=(�Pא�������HO�1��o*)����X+F��'�+��

���א�����.� �

���Z���א 5�U7א���:DHCP Server 
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• �J��*Uא��I�FTP:� �

��JF א��������8oא!/�>K��5�"�L=%i��"،��JF א�':�,��א���;�>K��	
	tא���F-)�34%�.�8!�Jא���	��=K�9���
��JF +�1א	,������7����������K��!�"��HO�N;��HO�9	FTP�((א.�JF �1א+.� �

�Q��,���(=��;O!א�oא�>[�1��®�F����،-H=���,��»�!���9�����:6^��א�>JF��1�!(�-K�["�r"�Q���[��¢%�

WF א� ��א ��WFא�3(�����WF א� 3�[�1p�� ��א =+���JF א� 9)����F% א...� 1�� ®�F���� d("�،�´א������א)���]

8�);��"�,��tא�o=�"�>4#Fא��W/��,�،"��א���tא.�!��א�T!*א���=)�':��8"�!��،�"��;�'�(-���Fא��!��WF �9א��o�O

�K?��.!(�(�rsא����JF �1א+	�,�����!���K��JF �1א+=���+F%��8 א����7��sK�� ,א،��2�Y(FTP)א �$�(��א �) 

9) D��*� 1-%( 0 �+�*א�!א�%� א� ��+���9�(tcp/ip)��sK�� �+�*א� L)�� �+�*� '�+(����+��*� א����7��sK ,א א�

8�) 1+=� �Z5	 9� �JF א PHeא�N; T2 א��� �Z5	�¡!� H=� 0 PHeא � ��< א���7��sK ,א �-3 ��/� .א >�

1-%( Q� �JF�h�8�HO" 0 z�=א� . ��s� 1-%�� Q� 9(PHO �:-%( >�4=� Q�F^�� QJF�h 9�m� a:p� PHe 

'�Z�5( '4	 PHO���P��=(1 ��! א��-%( �'4=�Linux��" 3� א�!�� )-H=�� ��� ?�S��� .,א����7�� LF) 1-) א�

,�����!� �JF א� 1+	 2�*�5( �" 1+=( �+6 �	" z9 ����8 א� � �JF א(binary, ASCII)�� >�� �2�*�5(

�א���Zא'��'�Z�� ���� א���7��sK ,א �5" ���( w� �5[ LF)  א'�Zא�sK� �3 )��� א�5�� '�Z�5� {� 

��s�� �-F� ���!�.� �

����Z���א 5�U7א�:� �

Samba & WinBind:��2��,<����P��=(��'4	�D6��1-%�8א�����HO«���-5(Linux Server.� �

• �N�`mא��I�DNS:� �

��1����0א��DNS ,:��9��W �+=���א��==�m�R�[�،W�א����Zא�>�,��%!��6א��N;�w��� �3]����?�����1א�
0��Zא��3א���،,�/-�1O"�9��wא�+�'��%-���Fא��>�LF) �w��,�Pא !א��א��>H�F��T!% �3א���0�1א������א�א�����1)+

w-/���1(=�א��א�� (�7א��������+( IP PH�F��T!% �3א�:��D6א �א،V�,��1���(=��א��>d6.א�������9-6א�LF)�!��
,�א�sK�3א�א�-%�����9א���a��� �,�(=�א-%�,��IP '�h�2 א�<����'�+(�1<��Pא Heא���6�K�=)�،w� DNS 

'�+(�rsא� �£�(=�א�;���F-%� IP �"�R�[�،w��,�Pא *���Fא��>H�F��T!% �3א�:��D6א�� א �א���IP �9��r (=�א�!$
�."���F-)����S��1Oא��>,�(�7א����� �

���Z���א 5�U7א�: BIND9  
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�:�Proxy Serverא��IOUא �+��0 • �

a:[�7�%(��9��,<�tא�wO�1א�����א��-F���[�"��א��������1�/8א������א��א����F"��א������9א��F,�א�%�)���א 

	�א 	����F<�.����א����1; '�Z א � �K�~���2��1א�7	%�(�rsא�=+1 א� '�+(� i��!#��א� ���Q(traffic) !א/�� �

���	
	tא������א.� �

�9�����,<�;  ��n!8،���א��������	
	�(Nא�Q�א 5�"�'�Z	��3K�(�wא �Z'�א����1.�א �Z'�א�����GKs�1�:�א��>
�2��1�%��)��3Kא �،�א��w�F��rsא�+�+< ��h'�א��)-�'�Z���1-%(�w	�6���s�،�>+�+א��'�Z��="'�Z-��)���5	�wא 5�
'�Z�5-F��(����P��)F����5=��'�Z-(�،�+(!��LF)���k��-�%(�,�.א��> �

'�h�1��א�� � 1-%(� LF)�!(!���F*א� ���	
�א�	 ���n� Nא� '�Z��א 5 9�����%�.���s���#J��א� LF)� 1-%(� w	.

��F*א���،H�e%�� 3���%-�1א 5��Q��Zא���) 3�#��א� w=�m.���-�F%��(�G5[�LFא��� ���א.�=��א@ ���5،���6�

��א��F��LF)��+6�3א �א�(�������H%=��3�(��،"����9א -��9"�����3א(. ,p-��:�1�+�5	����J<�	�،��	
(=���>��Jא�	

9�� ��sKא ،� �=�%�����.� �א����, �)�=]� �"� 8��4������� ��%¢�א �א/2 ��א !����،#J<א��� ,:�� 9�� 3�(�'�Z א

�.א����1 �

O" א �+��0א��IOUא�#��X��:Proxy Server Caching� �

�9���(�%F��9�m ���h�o:�א�� �	، �l)�9א����F�����J���+)!���sK8�;(�����9א��¡=K��k�9Xא������J	����F*(
�	�א��� �sK .א'��+=���א��Z�����¤�Z� (Caching)،���![�W�Jl�N;��6$t���7�"��)!5��9X�א��� 3(�l�9�m

���O��).א�	
	�(א�=+�N;�1א������א@ �

���¤�Z�F��Q)�	���CCaching�-K��:� �

���%Jא���¤�Z��:Active Cachingא� �
���GF²G(!/��/��0א���א�����Z�1'א )+�'�	��GF��3א������w	S��Q-Z��،�����k(=��א��F��H=(�l����	�. 

����F5א���¤�Z��:Passive Cachingא� �
�!4�=(�'�Z 1א��א����GFא��������1-)�3����1K��!+(�K�%���،�	5��W�dא���� caching ��'"��	�.���sא��� �

���Z���א 5�U7א��:Squid�� �
� �
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• �l��:��I�Web Serverא � �

��	�
5��W�dא �א/�2א���(�rsא��'�Z א��K��.� �

��K�'�Z �1א�^���'4	����oא���،'�Z א�PHO�LF)�H��<=��3����h'�א��)K�G<��!א�~�)�U!�Unix���"NT���"
��k�?��.�L)�(�G(א���'�h���U!��9-$�~�	!��¡=K�HTTP Daemon�,��/�w�-H��،�s�J=���.א�!�א�.� �

�א�!�א���� �["�LF)��^d��� '�Z��א 5 '�+(� ��=)�،!��� ':���Hyperlink��,��;� 3�(�،G(א��� �#J��0� 8��O� א
�א�!א�� �Pא 5�H��>H6�'�Z-���،�א�*�h�N;�GF'�א��)sK�2/���9)�R#�F��GאHO�N;��,�א %*���;� �"HTTP 

Daemon�8!6����א��)�Gא ��h���U!��1א���HU���K!(�*א��������a��[.� �

J���� א����IO"1Uא�:Server �Apache�� �

• ��I��Vא��� Chat Server: 

  

8�������1א 5���K���Q��Zא �Z'�א��rs)+�'����א���,�����Q��Z��)+�'�"]��א 5��=)��،�Q��Z�5-F������!�Tא�

������tא(����אkt���8אoא�+!א��K����Z �9א��z�=א�א�s�����6�2����J�Iא.��-�F����)+�'�sKא�א k���'�Zא(����sKא�!�

��א���א��0�1א����9א�+�+<�����Q�S��������.�^!�Tא� �

�m5��w	"�'�Z א�אsK��J��9��،�����sK����S��9א�א �Z'����9:,��!א�~�t(�א���!�Tא����F-)���?���1����!+

��1���0א�sא�!�9����8���¡=K����(�9F6،�8� �w��;�8��%א��N;������F-)�9��o;(�א�����±H�	t%6=��א،��F�F/�w���	א�>�

sK�G��� �،'�Z-F�� ��H	א� r"� ¡=K� ���(�9��Q(: א� 1�/� 9�� �����א� �K� '�Z א� �sKא ��א��+!א 9�� ����א�% �א����/�� �

�©�	;����"�s=��Q��Z��.א 5 �
� �

��IO"1Uא�J���� א�:Open Fire  

4−3��� d� א nv�
�א��",؟ �� �

9�m ������� א����� $-9 �!א/���(! w	 r" ��[ א�HI; a�	�� 2� � (9 א����� א��:9���T .א���9 �!�Hd%� 

�f!J( 8 א��%¢�!$ �(�E ���F% א ���\G א�� א�H�%��� µ�+� oא����� "�א.�� �

� �
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-�6 >F( ¢%� �א!nM א �G�א���H�%���:� �

J��_��'� pI�Uא:� �
• ¡:H��; f!) 1 א������ sJ=�� �
• ¡:H��; f!) 1 א������ ���!��,�� �
• ¡:H��; f!) 1 א������ ����MAC(=�א �
�	���broadcastא��R ��' א ¤�)� א�=��5 •+� 2�-² '�[ �	�א��� �
• 8�5� '�[ �	�א@*S �	��5 א��� �

J��_��'� ]�c�~א�:� �
• ¡:H��; f!) ���[ �	
	t1 א�� PHO �����!��,�� �
• ��) ��F*8 א����� !8�א�sא ;N א��א/M א '�Z-F� א���1��hit�Proxy server cache�� �
• ��F� �Y!� o¥" £���DNSא�=* �
• ��) 1X��
�	< א�7)� ��tא ���)� א�!�1X( 8א�>��spam، 1X א���
�	< א�7)� ��tא !\%� א(� �
• 3�[ 1��
�	< א�7)� ��tא ���א�> �
• ��/��� ��( א�5�� א@����h ،א�7)� א��� ،>	�
��tא ´;(� �
• 9�P ':%��tא�Ping time�G5	� 8�5� �	
	������ ���� ;N א !��F א���	tא�� �
��� א���:� �$%�� •��[tא� �

J��_��'� �TM ��	
�:�א  �
• ¡:H��!8�א�sא ;� �
• ¡:H��; WF� ,�����swap fileא� �
• ��) 'H א ��'H 8 א����zombie processesא� �
• 1�-E '��system loadא�=4 �
• £!6 �1 �5����� א��-��-E 8�[� '�) z*+	; ���X< א��!Hא���UPS� �
• �O�� 8��א�=4' 0 א��-�� 6!�£�� א !�]� �!(��� א�!א �
• ��%$��SMART�{!+F� GF<א�� �
��RAID array statusא �!�8 א�>��F א./!א} �$%�� • �

�=!*d 2� �(�Pא�������%+�� א N; ��� (LF א.���� א nM!א���9 א �)� א�HXא�� "�א� GO��( H��-!א� �!א/����
>^�=( ad(" ��/6!��!א�� r" ���� 0 ,[ ����.א����� �5��M�� LF) >��Z! א ��� sKא �%*1  �
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$<���א ?�5�−1��0�:� �

��%X
	���(=����9א.�*�oא��	tא������r�c���ISPs���א.��א�LF)��-�%(�g��F�"�>c=��tool-centric��0
��kא�+!אlא�.�o�2�Y�kא�+!א�א���=ql�3א�4'�t�ºא��8א������)	�0�g�c=�%��g8�,،�(=���!���G"�א�8;�אp �1א����LF)

��Tא�K"�9)�a����sKא.�א�8(�$c�	��;�LF)����@א��c�����c(���".� �

z�!� א�אsK�9-$��-�%	��Tא�K.א�LF)�ac�=���a��F�"goal-centric�8א���%���א.��R�[)���F	+�'�.�������0;�א
��א.��א��א�>#�#�)�א %�-��(�LFא.��א��t�g�#$א��gTא�K"��(�#��.�=�t�a�c��Hא��8א���������"�� �

5−1�−1�J����� א����א�:�אIgmא{���06�%��# �
���<�tא����@� g�c���� cr"�LF)�G���א��� a�c�-K"� !p�.א��N�.א� ��7א@*�8%�� /��	
	tא�oא���� 1�/� Kklא

HHOא���)�א��c(�#���א�H+�+E��(!(א����Tא�K.א��(�E���/�9"��א��א !א��ºz�	�cr"�G��
�.� �

� �(�E�7�%()1� (}IYא��?�J�F�� ac���"� a2("�!א(�z�
�)�����U�6��9���cא "%�!dא�����F% א�LF)�,�<#F�� ���F* א
'��E)��א ��°�א��+=��c.�א�=4==q�m��G��!���3�-<��،����.�א�:���Pא��mאJ)�3(��9א�H�c�+���א������F% א�!q6��

�klt�a�c�6$;�a�6!%���א.��א��sK)4�(Jא�א�.א�>���Xא % �
� �

� �
�]18[�א�����)�;�א�8(א =��c��Hא %�-��LF)�8א.�Kא�T !א/����5−1א����1 �

3�-<��,:��9��H+�+Eא !א���Tא�K.א�	!�k��/�=�����H��!�s=����%	���8�4'�א�tא	�s�J=���:� �

�K)��א����� −O�LF)�IJא�. 
 ��8��O�Q�Sא@����،��א��-!א�)��א�%-1 −

���1	��א����� −�H5� 

− ��X א�>�	��א��/

− �JF�� א���0�3�#א�

� �



                       (�)#�� ��*+� 

� �
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�:א"U��J��*א ������� �

�:'��JDאIO"4Dא�� �

�,����1��5�login� �
 �W�d��Host Monitoring!א/���

 �Service Monitoring!א/��������

�>	����*h�3��Graph 

�w��=��,��;Notification 

���	
�:א  �
5��Z'��א]��������K)!�א�������=(��.� �

�:����'��JDאIO"4Dא�� �

�h*��א����5−1א����1 �

���� ��� &�'

א"U��J��*א ��������5�−2

'��JDאIO"4Dא���5−2�−1

1− �,����1��5�
�!א/��� −2
�!א/�������� −3
4− �>	����*h�3��
5− �w��=��,��;

 

��IO"1�����	
א 
5��Z'��א]��������K)!�א�������=(��

� �
����'��JDאIO"4Dא���5−2�−2

� �

� �
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�:���JD�'�!�MאIO"4Dא���5−2�−3 �

1−��p�eI 1<��0א��:Login� �

 ��1��5א����,
Use case name           

���Nagios)!�א����� �Actors                       � �
� �Preconditions             

1− GF*(�!(� א !א/����א�'4=��G(א����HOא��� .�URL(=�א
2− � .)*�GFא�=4'���9א �)!�;��,�א��3א 5����'�Z�F-��א !�
3− � .)���1א �)!�א��3א 5����'�Z�F-��א !�
4− �D+#�(�F�� א����F% ��#��9א��' .א�=4
5− '��1��5��3א����,�;�Nא�=4(.� �

Main flow of events  � �

 �� �-X/� r�E� ������� �HOא�� f!%�� '�א�=4 '�+(�Q%$�א@ QJ�d
�.���W�dא@������F���1-!א/�� �Post conditions           

4−1���¤������F% א��	��,[�0:� �
�8�);�'��)*�GFא�=4��F% א�,��;)��)א��3א 5����'�Z�F-��א !� �Alternatives                

,�א@*��S:���!א�����4−2[�0:� �
,��=���w �)!�א�������;���DX��G�[�3א����,� ������8/(� �Exceptions                 

� �
2−����Ie����א�:�Service Monitoring 

 ��%������3!א/���������(W�d��.����ZF����[�8�)���C�R�[.� �

           Use case name �!א/�������

���)!�א����� �Actors                       � �
�����1��5א����, �

���E��W�d)��א  �Preconditions             

1− ���������[��HI;�'�.)*�GFא �)!���9א�=4 �
 .)*�GFא�=4'���9א �)!��E)��א@���� −2
 .����א �)!�א@���� −3
4− �W(!%��WF��9�� ���@�� �+F%���א ��F% א�LF)�'�>�1א�=4

� .א@��

Main flow of events  � �
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5− �oא!Otא�s�J=���'�0(א@}��J#��א@�����Script)+�'�א�=4
�>Fא��PHeא/���א!��,[.�( 

6− oא!Otא�s�J=������	�' .)!��א�=4
��א −7�+(�)tא���$�8-�9א������s�J=������א�	�' א�א��=4

���א@���� −8[����#Jא������	�'�.)%!�fא�=4 �
��]�,�א@�����F% א@�������%¢�א���[�f!).� �Post conditions           

4−1� ��%�	��א@�������,[�0W�d����%�:� �
��������,<����'�א�=4 '�+(client� �9א-$W�d��w=��GF*(� �� א��%��

�.�!א/���א@��� �
�#Jא��oא!O;�s�J=�����.)+�'�א���� �

�N;�����4'�א !א/����h')%���א�=	.� �

Alternatives                

,�(*�0�1א�������4−1[�0:� �
�Pא��%��He�2א��,��(�LFא��>�/�?��w	S�������'�.)H4!�א�=4 �

5−2������5�*�5J��2?�א�=(���'�:א�=4 �
���א@����[�2d(�����k�{�<»������!H4(unknown� �

Exceptions                 

� �
א�����−3�!�Z��:�Host Monitoring 

�1������!(W�d���א�א�)tא��JF��9-$�K�(�E�3��،��א���)H����!א/���.�U-�(����9א@����א�����9�m!א/�
�.��x%�W�d!א/���U-�(��א@����א !��*���sHא�א �W�dא  �

��N;��6!א/��������א $t�W�d� א�G/א!	،W�d��1-%א��£*	��������(��+6�')�1���Down.� �

 ��W�d!א/���
Use case name           

���)!�א����� �Actors                       � �
�����1��5א����, �Preconditions             

1− ���[��HI;�'�.��GF*(W�dא �)!���9א�=4 �
 .�GF*(W�dא�=4'���9א �)!��E)��א  −2
 .����W�dא �)!�א  −3
4− 1c<���' .�W�dא@����א %!����6א !��*���sHא�א א�=4
5− � H=�� ����� 1�� �i!א/�� '�+(� )��+��א�5 �א����Zא' ��[� s�J=�

�����1��( 
6− �'���א )%!�fא�=4[W�d�w���*��!�������1����[��.� �

Main flow of events  � �
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��������r�Eא@����א !��*���sHא�א ��HOא��f!%��'���W�d)+�'�א�=4
H=��1����[� �Post conditions           

� �Alternatives                

��5−1� ��,��(�LFא��>�/�?��':(�W�dא�=4��[�1-%(���w	.�i�(� �
���א ����[�'���א@�����H4(W�d�Down!�א�=4[��Critical.� �Exceptions                 

� �
4−��,��
��p�4��:� �

X<)+�'�א�=+F��1�����4��8����8'�i!א/���א@��
6�1��(���0אt(�א�א���������1(��K�(�E�3�(�(�¨J����
���*%��8�)��א !א/���$-�9/��F%i)��JF���"(�،�w��=�����)�W(!%��3�(��=�����w)!�א���������-��')+�'�א�=4

w��=���Pא@����(����א�\��=)� �

w��=��,��; Use case name           

'�א�=4 �Actors                       � �
� �Preconditions             

1− �JF�Z א����ZF���(��.)+�'�א�=4'�i!א/����� �
2− �w��=����א@������2(����א�[��� )$-�9אt(�א�א�()+
3− ������Pא�%\�,����)!�א������:�0]��F%���(�#���')+�'�א�=4

��אt(�א�JF��9���)�WF�Contact�.(� �
4− �1�!(���'����=���N;�wא�7)��א���
�	<� �)!�א�����א�=4.� �
5− ������'�.;���N)!�א�=4'�SMS)!��1א�=4 �

Main flow of events  � �

1<[�rsא�%*�1א����E�w��=�������)>���N;�1)!�א������ �Post conditions           

��%���א@����;�Nא����א�*��3−1���%��=)�w��=��,��;�3�(.� �
4−1�،�5−1��w��=��1Xא����1�F+��:� 

���
k;Critical���=�%��8א��+���א@�����0]J�)�#6����8!א�)��"�(
8!n���������w��=�������1�!(.� �

���,��=������w+���א@�����0]��;�,[�0Critical��,��;� 3�(��
8����8
6��%���;��!�"�8!��w��=�.� �

Alternatives                

� �Exceptions                 

� �
� �
� �
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�:���4אOU����Jא ��������–�5 �

��	��א���**Z �3א�� Use case name           

���)!�א����� �Actors                       � �
�����1��5א����, �

��א �����W�dא� �
��א@��������א� �

Preconditions             

1− �3���')*�GFא �)!���9א�=4�����@�>	 .א Z*��א���
2− ����F% א� WF�� 9�� �א@��� ���F%�� {:Z���� '�א�=4 '�+(

��������א !א/��(�Historyא���F%��2�Y�r��.( 
3− WF��0����@א����F%��'��א�=4��. 
4− WF א@������9א����F%��8oא�8א�!���3+!א�"�'�+�. 
5− tא��JF��9��3�!א��o*���8oא�א��+�'�"�א�8א�!���3+!א�). 
6− ���ZF��>	 .�+�'�"�א�8א�!���3!��3א Z*��א���
7− >	�.)+�'�א�=4'��%!�fא Z*��א��� �

Main flow of events  � �

���ZF��>	���(!�fא Z*��א��� �Post conditions           

� �Alternatives                

� �Exceptions                 

� �
5−2�−4�n �"" א�����:Sequence Diagram� �

1−��p�eI 1<��0א��:Login� �

� �
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2−����Ie����א�:�Service Monitoring 

� �
א�����−3�!�Z��:�Host Monitoring 

 

� �
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4−��,��
��p�4��:� �

� �
�:���4אOU����Jא ��������–�5 �

� �

� �
� �



���� ��� &�'                                                                        (�)#�� ��*+� 

57 
 

�:א"U��J��*/&�א ��������5�−3 �
�F*���>K��''�א�=4Hi�DF%�������6��*!)+���=�s�Jא����;$C;،'4=،�HF*%��r�M(������'�;�W�/���Nא�=�4�،����/��

�[!��H=�،��J�Iא���?����F*��U-�(����9א H�O[�9��5��א	*:/�M א:� �
�א��%¢� −Hd%��2��1�������z�!6���2/א�~��%-�0�1(����8א!�. 
− �1�%� �!א�~����FHא�

− �D�+#� �!(���0א�

− �JFא����<��� �!א�~�

1 −�n���� �8א�mא�:functional security 

�+����8א�=4'�(�LFא��/�Authenticationא������������!(����,�������;�u������K(א 5��Z'�،��(�'�א�5-
'4=F����[א���'�Z��).א 5 �

� �
2 −�����V� א�:Reliability 

�,�5��Z'��0א��>�,�(�����%��9!������,������:����/���א��>	SSL�)Secure Socket Layer��(��
��rsא����=�"������8�)�D+�1p�،:�+���.����J?�א %*�����Authenticationא�� �

� �
3 –�z���0*�0א��:fault tolerance 

)�x%(א�sK���S�*�����[�,[�0�'���eא��������������'���/�Wא�=4%��,:���9������k�D��+E�����/��،
�1<E��"�9�mא����o*�«���JF�Z א)������ ��,�א�=�4'����9א��>��H�6�9�����א���������1p��W��dא�

������!א/���א@���	�?5J��2�*��).א��%���"����)5 �
 

4 –�z?�" אI�:scalability 

GF*א��D6�������6$;���	��;����^dא���(�P�2��3אF/S���."�rא� �
 

5 −����ZF��wO� א�� SOA   (Service Oriented Architecture):�א��=�

�dCT+(;��"��U7�8א��);�����8�(�O�������6$;���	��;�'�א�=4 �

 Realtime:�א�%-�0�1א����9א�+�+<��– 6

7 –���eא�oא.�א��:High Performance� 

8 –��dJZ=��8�XאP��JF�:�Low Overhead� 
��r"א�������LF)���/א !א�'4	�!�M(� א��"QJ�d�K��5�����FHא(��.� �
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�:א��X�6����"eא ?��0 �
�א�%-�1 �¤��� �����א�;���5=�����W�S¤��א�%-��1�� ��،�����א��-!א w[v�0� a���"� a:�)�7�%��~�=��r.���5=��

�1����=)�!� �9��>��":w�����א���	���،"�א�8א�**Z �3א���8�4'�א���^��1،"�א�8א !א/���،"�א	.� �
z�!� א�s�J=��0�H�F)�	�-���א���א(�=+��)F<�א.��א����א�-�6�f!%=���.� �

6�−1��0�vG" א���	�:� �

(��א��/���$;�N;�����א@���r�M(��،�aא��-H��aא!�"�G�=��1�^���'4	������7א�%(��fJ¯��f!%��א�i�
*�5(�1�^���'4	�a�F-)��O�(�����،��F* א�f!^א��D�+E�'�%����k�r�M(���،���F* א���2א.�א�)���o'���6!�א �א(

¡=K�9�����F*���6א ��D�+E���	�+-F��H�F)��-��א�(==�m���5�X����(+�:� �
• x�+�����rא�� �א�w��+(�rsא��(�3א�%

 א.�9 •

• oא.�א 

• H�8�����1א�tא%� ����א�

• '��א�=4�� 

�1�^���א� '4	� 	
��Linux�)ubuntu 8.1/��א� (�=)�!�����F*� �w-)��G�5��w�F)�	�����/���/�2א�
)R#א�����!(�*�������O��N;��6א�����R�[�9���?��9)���cא�5!(����א�+��8)�א�$t��،Hא�k��V��¤א����R�[�9�

�N;����?Jא.��9��9א�� ������9א�!)���%��0)�����1^�����1)��O�������=���2�-��א����/��،���) ��?����[
�����1��6א �א����9א���3�#א��==����FXK���	��;�!6�(�w	"�-�،��oא�O"�!(�*����2(P��.� �

�:�Nagiosא�mא��6−2 �
���K ~�	!� N��( 'H� ��/א� �!אGא��� �n!8 א �M5, א �)! �=����w א������$-9 �א@���� �=) ���[ �(" 

���1. ���+i אsK ~�, א�7	��;�1X�� w��=�
�	< א�7)� �:, �9 א���t1 ���� "� אX "���SMSא�+>?8 א�!�
1�^�� ~�	!��،Q%� �- '�+�� ,���� �sK 1X} U-�(� "� א �M5, א��N; �Z א�!�Zn.א�Q��M5 א a%�� 

�%��*� �F�� 1 .א-%(�Nagios�9-$ �-4	" 1�^�� א���Zא' �א��BSD ��� GNU/Linux����!6�( �HOא�

1-%� 9� ,:� �J<�G�f!%� !���z)א�� �$�" '��.א�=4 �
��-�( ~�	!��Nagios�w�	�!i �+XJא� ��w���/ LF) ��/א!� r" ��[ �/ ��� LF) א������a sKא )+�' .�+!)�

~�� ��O!אo א�7	��#J1 (7 א��^�� {�<	 ��U!� 8?^� 1����r��� ���	�+� ~X� א ��/%�، א�+�3 �2 א�=] 
���( oא!O; ���#6 "�!p a9 �%+��א� �#Jא�����5א� ����F�. �)*��, ����ping�LF) 1א.�א8 �p (:' א�א -�6�
�� ;kא PHe1 א-%( ، "' �#�� ���1�0  Q[ 9�m 8א�«��nmap�':)�א �S� aאsJ=� aPא,��%�=� aא��/ LF) 

��O; ��F*א�� א� ،��
� �"�Nagios�9�-�56 a:p� 9� GF� �#J���(G �=�%� �" ,��; ':%�(�N; 8 א�/ 

�	�� ��D+#�9 �, א��א�1 א�!� "� �9 א�� r" S*�.�� �
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9�m ~�	7��Nagios�ad(" א�w��=� �=) P�\ ¡:H�z "� א���� (!f א��$ '�[��	8 ���O "� א���� ]!א

 "� �Z'א K?� 9� �א!nM א LF) �#� א����� aא�[ a=�%� ]�>*%�� aH��=� a1 ���!א�%�F� 2� �.1�א � �
� �

� �
� �

�0�G 6−1א���
6�' [6]�א�=4

�؟�a�Unagiosא� �
�א�+����LF)�8!א/���(�����?���9א �−��Z�:� �

�א  ?OS��� �6d��tא���!n��#�"� 8�)5�� 1O"� 9����Z���$��� LF) � 8�)� ��!א/�� ��J�����h��sH6� ،
-=�[� �(�#��א� wO��LF)����א��!�#�"� HHOא�(� �Fd%� ��(������(50�� ��80א� �"��h��!p'�100א� �"

�א�%�� �sKא ���i�¡�JI!א/�� '�+���W��6  א� �א���?��9��Z��£!*�� 8��eא� 3H�6!%��� ~��א�7	 �sKא ,:�� 9�� �;
1�%��.�%w א� �

�Windows���Linux��D6��1-%������n����4=��0א�+����LF)�8!א/���\��Hא���−Hא��Z��<��9�mא������
1�^����-4	"�8�).� �

−����	��;�N;��6$t��HX�26א �)����9א.��א,���!א��N;�1-%א��G[��������>������،����]��א >�J��8א�"�>K
��א �!O���:�3Xא]��H�F)�1(�%��.��D+E���zא.�Kא�Tא !8�Oא� �

−�=$
%���"�9�m�1א�����-F��,�F[�u!*א������	
�.��6!�א�%�)����9א !א�����2Oא/�2א�	 �

�J��*�"�nagios������������:� �

�'4	linux �,�C Compiler�,�TCP/IP�،���א�א�);Configuration�� �

� �
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��$T�"��^ א�JאE�Uאnagios�:� �
 )�……SMTP,POP3,HTTP,FTP(�!א/��������א������ •

��א,� •� )�..…�Hosts�)processor load,disk usage!א/����>

�����������Fא, •�HI��=)��H��=�,�א�<(;Hosts � 

 �Hostsא�+����LF)�8!א/���(�����?�"��6�9��¢Xא,� •

�)¬�א.(*,�،א´ •�����)�� !א/���]���א������،�:]4�� ....�א�G(���HOא�

• )plugin��(*�5�����א��J#��א@����!(�*���'�Z�5-F���-5��� 

��$T�"��^ א����אUא�J��IeNagios�Uא����א��Q���R�¢~�6�n*א��!�Z�localhost�:� �

4'��)=����P!א/��� .1	�D6���F� � Windows machinesא��א���Gא�%

4'���=����!א/�� .�	�D6���F� ��Linux machinesא��א���Gא�%

��א��������!א/��� .3%� �Network printersא�*

����א ������!א/�� .�HO� א�Routers and Switches 

6�−�2��−1�h�I
�����	���R���*��? א�l�4א)�א����א��Windows machines :� �

� �
4'��)=��6−2�Pא����1	�D6���F� [12]���!א/���א��א���Gא�%

H�F)�1������O��GF*�(�P��=(�����h���/א!�NSClient �G/א !א�Q�1א�������pm�1��א�א��sK�،nagios�
�0�8��O� א��5��Z'��א@����R�[�P��=(�nagios���K��)5��~�	!�check_nt �1���2א����G�Z�F�.� �

� '�+(nagios�� �א.�! s�J=��check_nt�� 2��G�Z�(� ~�	!�� 9)� 8��)� �K�NSClient��'�+(� ������rsא�
��;�wO� א.�!�א�s�J=����"�GF<א�+!}�א��LF)�1-א���"�|5#��א	�^����א %��d("�~א�7א��¢%��s�J=��D(!��9)�w

�6$t�� ���א��^ 'H א� �א.�!����6(�� �א�7א�~ 9�� �א�%�)� N;�,א� N;� H��);�� ~X��א�= >+F��� '�+Nagios��3���
G(א����HOא��LF)�H$!)��HF�FE.� �
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6�−2�−2���R���*��? א�l�4א)�א����א���
� ���	��Linux machines:� �

� �
4'���=����6−3א����1	�D6���F� [6]�!א/���א��א���Gא�%

����h���/א! ��K�1������O����k�GF*�(���=��NRPE��PHeא���5-����=�s�Jא.�א�!� !א/����>(.� �
�'�+(nagios��!�.א�s�J=��check_nrpe�)��%א���PHeא�LF)��s�J=א !א����!�.��w%��(�(�~�	!��9)�8��)��K

�2��G�Z��8א�>,�"�=���NRPEא�����1)=/���6�D(!��9))secure socket�(�!�.א�s�J=���'�+(�������rsא�
��"�GF<א�+!}�א��LF)�1-א���"�|5#��א	�^����א %��d("�~א�7א��¢%��s�J=��D(!��9)�w��;�wO� א�'H א���)

�;�Nא,�H��);��~X��N;��6א�%�)����9א�7א�~�א.�!���6+�'���F+<�א�=$t������Nagiosא��^H$!)��HF�FE�3���
G(א����HOא��LF).� �

6�−2�−2�−1�NRPE�:� �
� �-4	S�� �%��9)� 3�#���א� �א.�א�! s�J=��� =�� �-5��� 3-<��~�	!��9)�8��)� �K�Linux���s��>5�X!א��G�5א��،

� ,� u�א�5- �K� ��F-%א�nagios�� PHeא� ��<�� i(CPU,memory,..)��8!K!א/��I� ?�� ���א �א �sK� �.�
�G�<=��G����s����O��=����5»���א@�NRPE�.� �

�~���9�Nagios��D(!��9)SSHא -��s�J=��9"�א�!�	!��¡=K�R�[check_by_ssh����s��'�א�+�=���-5(
�� w=���9��?��� ��)� ��!א/�� �=)� oG)�G�5(� �א��%��،�sKא PHeא��G/א !א� 9�� 1�� �=)� 8?��� �e%�� N;� ��

��e��NRPE�8?א.�1dJ(���s��8�HOא���Zא'�%��������w	..� �

� �
 6−4�NRPE �[17]א����1
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�W�S�(NRPE�QX�O�9�:� �
• Check_nrpe���/א !א���F-%��'�+(�rsא��PHeא��=)��O�(�~�	!��9)�8��)��K�. 

• NRPE Daemon���%א���PHeא��=)���O��.� �

���E���=)Nagios��PHO�0��������/א! Linux-Unix�>����:�+�'���9����%א@*�א��� �
� ~��א�7	 s�J=��� '�+�check_nrpe�K� '�+�6� H���!א/� �(!�� �א�� א@����� �7l�� ���Zi� �NRPE-

Daemon�� �=�"� ,�א�> 8=/� 7)SSl�(secure socket layer)���#J�� ����א = �א.�א�! s�J=��� '�+�6
�N;�H��);�3�X~�א���)��;check_nrpe��Nא@����א *�����Fא�>�,�(�LFא�=H�*%��Nagios��1�F#���'�+��

��	����HO��0א�H$!)��~X��.א�= �
���[�¡=K�'א�Z��:�:� �
8!n�:�!א/����� �

�,�'�א�% ��Zא'�tא��;NRPE Deamon��8!�אsא�-�0�1א���|��א��1p����Fא	�^����א %���K !א/���א >
'H א���[��Q��Z��N;��6(���א 5$t��GF<א�+!}�א��LF)�1-א��.� �

� �
 �NRPE�[17]!א/�����n!�8(6−5��7א����1

8!n�:�!א/����?��� �
����8��%��8�HO"��#J�Nagios��9�mNRPE Daemon�,�9�mא���Zא'��������"k;�rא��H��;�,א����

NRPE Daemon����/א! �K�9;(�א��m�:p��G(א���'�h�2��G�Z��Pא��%���א�Heא�LF)��F-א�7א�~�א��
!n���?��1����G(א���'�h.� �

� �
 �NRPE�[17]!א/����?���n!�8(6−6��7א����1
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א����6�−2�−3������G א�J�?6�� א�Network printers:� �

� �
��א��������!א/����6−7א����1%� [6]א�*

�1������O��GF*�(��%���2��Gא�7	�~���SNMP!א/���א�*Z�א�i��-5(�rs!א/���]���א�*�%���D(!��9)א�
check_hpjd��������א�#F���5#�(�rsא��:� �

Paper Jam Out of Paper  
Printer Offline  
Intervention Required  
Toner Low  
Insufficient Memory  
Open Door  
Output Tray is Full 
 

א����6�−2�−4��J�$H�Uא�JDI�Uא���Routers And Switches:� �

� �
��6−8א����1HO� !א/���א����[6]���א �� 

�HO� א� ��!א/�� 9�m����� א� ��� 1-%�ping��(�#��א ��,�� ��� �،;kא �%Xdא�� ��א�*!�� 3)�(SNMP��9�m
�~���check_snmp�.G!א/���]���א =�D(!��9)�s6א�7	Z��~�"�!��9�m����2�snmp���Kא�	!��D(!��9)

MRTG��Q�������1pmNagios�� SNMP�. � �
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��4�:א ������Cnא�Jא  �

�:���RRDToolא�mא���6−3 �

RRD�>K��<��8 א��%� )8�)/ �	�� �Ksא� �(tא��(Round-Robin Database�>K� 8�)/�
�	�� '�+� 9(�Z�� �	 )��א� � �
א�� �>�^� א���H-�[ 2� � ;�F*<�?�(�RRDtools�N .א���9 �!�
��� א�� א.��א� �9 ]���� o� /�א(� �%�)��1 �=	���RRD��6$t� N; ����� '��� ��	 f!%� �sK �א$#� ��

�	5��Z' .א���� �sK �א.��א IJ�[���1�5� �	��F� 2� �8 ���O "� א����� ]��� %!f�( א���9 �!�� ]!א

��1���� "� א�^!�6�-E '�Z )א f!(� �sK �	2 ����*� +�-�� א���� �� :]¨	�.א���9 �!�S� �א��"�
RRDtool��V Hא�k � 1<��،F� LF) >H6#>�, א����� �����Hא� ���F% א � ��%� �H	� �!U 8א�" 

1)J�F� 2� 8�)/ �	� א���Zא' 9�m .א����U!� �*�5�)G��� 8�) �^F��shell��"�(Perl�'�+F� �sH� �-H א. 

'�Z��RDDtool�a"��א� �5d(" 9��1�/ ?p9 א��� ��U!� 8��8 א����� ;�א�*� א��%!אf ���8 ��6! �א�� א 

���F% (�א�א� �%�)�1"� אt9 א� ,:� �J<��א��7 0 �(�E��!i "	���RDDtool"��א� ��-�� .א��� ��� 

f!%א� �����- ���F% א���1 $-9 א %!�$� א >	�	� א��� �RDDtool�0"��א� ����S��.MRTG�!6א8 �+
2�Y �%(P�� '4	 1�^��9. �+!)�GNU/Linux�a א��m �8א�«�RRDtool��HI; r" z�	 9� �	 א���

¡:H����.א���9 �!�� �a:p� LF) �-�/�1�n ��*�� 2 �א %| א�sא�!8 � �

6−4�Nagios Graph: 

�2��H���!��3���9)�8"�א(�8�)��KNagios��9����*%��2-²�'�+�،Nagios��0��6!% א��(�9"�א�oא@��
G(���HO��7א)���	����**Z-��~X����sK�f!)�3א�=(�3�،���*%��8�)/�0�H%d���،�'�.א�=4 �

Nagios Graph��Q���*�5���HO�8(��9א��)��K�µ�����0Nagiosא.�JF���RRD�.� �

�:א��5�����S<����9:���(�א��1 �
− �X�9א�%-�1א��א��?p��N;������.� �
����1(�א� −/�w	"�9��!p�"�~�7��¡�F5א�. 
− �0�8�(�eא���Tא %*����Nagiosא��X+F�. 

Nagios Graph��Q*C�D6��1-%(: 
1− ²�'�+(�9���X~��!א/���א@���	�9����*%��2-Nagios�.� �
2− ��	����**h�1����H%Yא������� .(!�fא %*�

� �
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>K��א.��א��sK����¡�"�א��8=K��+(!��1���:� �
Gnokii (SMS software for contacting Nokia 
QuickPage (alphanumeric pager software)
Sendpage (paging software)
SMS Client (command line utility for sending messages to pagers and 
mobile phones) 

�r�F@א����n�1^���1�/�9��8����N;�w��=��1X���,��t

�9����א !א/���@�������F%��{:Z����3א@*���א���	������9:,�א����F-)�0��-4��?�א =%�����WFא���Zא'�א�

� �
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Notification Tools�:� �

�0��H��=�,�א���t�£!*א�%�)����9א��¡=KNagios�>K��א.��א��sK����¡�"�א��8=K��+(!��1���
(SMS software for contacting Nokia phones via GSM network)

(alphanumeric pager software) 
(paging software) 
(command line utility for sending messages to pagers and 

������א�!��1Xא�+>?�8=��Z��א�=)�!���0SMS� א�r�F@א����n�1^���1�/�9��8���
�.א���Wא�-�,� �

�eC�Jא��C:� �

:� �

�#Jא��א�oא!O;������0��^Fא���sK�'א�Z��.���1א� �
���	"
Uא "?�6&�אRegular Expression:� �

�9����א !א/���@�������F%��{:Z����3א@*���א���	������9:,�א����F-)�0��-4��?�א =%���א���Zא'�א�
��א !א/����F%��r���rsא���¬(����א���F%�2.� �

�������������������������������������������������������������������������������������� �
��^��LF)�z:���perl��D#F 4!�א	אA 

�D#F 4!�א	4-��א��?�א =%���LF)�z:���Bא� �
�D#F 4!�א	א��א.��א��א�);���G�<=��L)�z:�:�C

���� ���  ,��-

6−5�Notification Tools

�0��H��=�,�א���t�£!*א�%�)����9א��¡=K
phones via GSM network) 

(command line utility for sending messages to pagers and 

� �
������א�!��1Xא�+>?�8=��Z��א�=)�!���0

א���Wא�-�,�

6−6��eC�Jא��C

���v Perl�:

�#Jא��א�oא!O;������0��^Fא���sK�'א�Z���א�
���	"
Uא "?�6&�א

�9����א !א/���@�������F%��{:Z����3א@*���א���	������9:,�א����F-)�0��-4��?�א =%���א���Zא'�א�
��א !א/����F%��r���rsא���¬(����א���F%�

� �

� �
� �

�������������������������������������������������������������������������������������
1−���^��LF)�z:���

��2−��D#F 4!�א	4-��א��?�א =%����:�LF)�zא�
3− ��D#F 4!�א	א��א.��א��א�);���G�<=��L)�z:�:�
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7−1���	
6
���א �������:� �

� �
 ��=���א�=4'�7−1א����1

���7−1)�$��א����1	)��sK�Q���/:%F��u!n�>Fא���-�6��'�א�=4H�F)����!(א�����(��8א %*�/hosts.cfg��1pm
����»����!(��K�����Z אservice.cfg��!א.�א�����!����א@������� -��،�!p�"א��commands.cfg��rsא�

������'�Z א����!(�-��،��#J�F��'�Z�5(hostgroup.cfg��9(sא�����Z �2(�����9א�-\�w�:��9��9�m�rsא�
������U-�(����9א@�������9:,�א����d("�9�m��،��H������X<»����
�(servicegroup.cfg��-�،

������3(=��]����)*�0�1א�������contacts.cfg��2�����!(	:]¨�א���H��=��oא !א��;)>,�א�d).��1אpm�rsא�
�����א�"�3d(�rs�contactgroup.cfg�،�d)�9��!pא������¡=K�timeperiods.cfg���א
Jא������rsא�

��H��=�,�א���;���#J���9:��א�+�'��%-���Fא��mא���=���א���.� �
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7�−2���
א;�6/mא:� �
w��=��.�2�Y�>Kא�%=�!�א %=����D*=iא !א/����א� �

�����d-�9א.�!א�fא���:� �
• Services 

• Service Groups 

• Hosts 

• Host Groups 

• Contacts 

• Contact Groups 

• Commands 

• Time Periods 

• Notification Escalations 
 

!�?��!�Z��host :� �
� W(!%�� 9-$� '�Z�5(،� W�d א� W(!%��� '�Z�5(� ����Hostgroupא�3

Servicedefinition�.  host_name 

�,��"�1(���3�S��'�Z�5(F��W�����9)�8��)��K��D��.�-�9�W�dא�5 �Alias  

�%!)�W(=�א��א �� '�Z�5(W�d���� ���� �KIP���"�9�m����(��FQDN���
��¡����k;�9��DNS��Fא��=K����(��"�9�m���O���?�.� �Address  

�o����-X/��(�#���'�Z��sKW�d���9-dא�א )5���"�9�m��-X�������:���sKא�+
،��(�	���א�O��"��HO����"�� א���0	���J+*�2א !א/�6�G	k;�9��W�d��wא��

s���O�!�א§V����o��parents.� �
Parents  

�%!)�Wא��'�Z�5(eא���[��#J��'�+(�rs�3א.�!�א��PH�(UP or DOWN)�

،�,[�0���O��sK،�Pא�א@�Heא���[��(�E�2�*�5	�9���;kא��!¡�sKא�א@�
�%��.א.�8�HOא����*�1p���Jא�* �

check_command  

)��(�#�������א��]���Q��1<Jא ��א��א���=���א������#J�W�d�،��-�+א���
6
א$���t60א���	�.� �check_interval  

oH����%��א	4�	t�8א
6��(�#��.� (���א�����א.(4-<�� �retry_interval  

�H�6�'�+א !א��א�������)���E'�=�s�J"�!�א��J#���א�=4�check_command�

�����8א�);�1�6�,[�0OKא�k;�،�(�9���[א��א�LF)��-�+א���sK��%$��'�+
(����#J���8א�)���'�J<�����א��sE)!א�=4�.� �

max_check_attempts  
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���!א/���	�*��F-%���:��W�d א�'�+(��"�9�m���=�P�8
J��3א����<Z��� �check_period 

�����]�,��!א/��������F%��9(�Z���'�Z�5��PHeא)���F-)�0�Hא��Z���
��	���3א@*���א���(� �process_perf_data  

��)�-U�W(!%�,��א��>HO�"��(!	�9(sא��H��=��1Xא����3HF<���.� �contact_groups  

�w��=�� 8�);�1�/� �4�	�����P:א�� �א��]�א��א���=�� ��)��(�#��,��א��>HO�
S������א@�����0]down���"Unreachable.�>K���$א
6t60א�+�-��א�

��	�� �
notification_interval   

"�9�m���=�P��א
�א�6�����3H��=���1:��א��!���� �notification_period  

�=(� L��� �(�#��� '�Z�5( �� �+F%���א H��=��א� ,��;� >^W�d����[;� s�S(� �
������:א�+��3א� �

-d����[�0��H��=�,�א���;Down�� �
-u����[�0��H��=�,�א���;Unreachable�� �
-r����[�0��H��=�,�א���;recoveries�(OK state)�           � �
-f� א�"�����[�0��H��=�,�א���;W�d����,א���F-)�W/��flapping�� �
-s�� ��F-)� >H�=�� �"� "���� �א�� ���א� 0� �H��=��א� ,��;Scheduled 

downtime �� �
-n�"�,��;�3�(�w��=��r� �

�+6�w��DF%�,�א��=���wא ��;�3�(��+��א��א�5�.(=��k�!�"]��א@� �

notification_options   

   

  

!�?���<��Z���K����HostGroup:� �
�#���'�Z��א ��%!)�Wא�5(�3H��;�>-� W�d.  hostgroup_name)��א��)�-jא���(=

QJ�d א��)�-j�1(���3א��Hostgroup�����(��/��D����Kא��3"��,���9א�5
W���9)�8��).� �Alias  

�QJ�d א�o¥"�9���-X/Hosts���)�-jא��s����-�=(�9(sא�.� �Members 

� �
���Ie�!�?�Service:� �

�%!)�LF)�1-%�������Wא ��'�Z�5(W�d�,H���<+	 א�LF)�1-%����F%6������	�["�W�d�1p��:�
(pop,smtp,http)��!�.������tא�:p���"Ping��LF)�8!א���[4'�"��א 5=F��QFא��א��Q��Z�"��(���א 5

�.א�+!} �
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�oא ¥"�9���-X/�QJ�d�Hosts����*��!(�9(sא��Q��1<J(�،���@א��sK�2�
QJ�d א�o���Jא�1 "¥ �host_name 

�w	"�R�[����@א�W���� א��J	�2���*��!���������O�(�W�d���J	� -�
���]���8א.����3������"�W	��Jא.�3،א@������G"א������W�����.א� �service_description  

�5(w��Z�5���rsא��3א.�!�א��!�s��'�Z �'���א@�����א�=4[��#J�.� �check_command  

����E�9��9�m)��(���א !א��א�����sKא�א@�H�6�'�+�'��s�J=��8"�!�א�=4)��
��#J��check_command��?���-�/�8א�);�,[�0OK��2$��,[�0�

�(�LFא��א]����H�-�/�#J���s�J=��8"�!�א�);�����!(sE���J<�����א�.� �
max_check_attempts  

�#�)��(���א��]������Q��1<Jא@������א��א���=���א������#J�،��-�+א�
	���60א�6
א$����.� �check_interval  


א��J��3א������א����H�6���ZF���#J��.(-���Fא� �check_period  

� w��=�� 8�);� 1�/� �4�	��� ��P:א�� �א��]�א��א���=�� ��)� �(�#��� '�Z�5(��HO
�,�א@�������0��5]���א��> �OK�،���$א
6t60א�+�-��א���	،��;kא��

���6�!J<א��LF)�H�-�/��%$�(�9��'��א��>א�=4HO�w��=��8�)���'�+�,�,�[
���sK�1א@������1)��3;��א���=����wא]��6+���� �

notification_interval  

��=�P��א
��א��>,�א�6�����3He��H��=�,�א���;��:��9�m.� �notification_period  

@�� �+F%���א H��=�,�א���;�>^�=(�L��� �(�#��� '�Z�5(����������[;� s�S(
�����:א�+��3א� �

-w����[�0��H��=�,�א���;Warninig� �
-u����[�0��H��=�,�א���;Unknown 

-c����[�0��H��=�,�א���;Critical��� �
-r����[�0��H��=�,�א���;recoveries�(OK state)�           � �
-f��,א���F-)�W/��������@א�o�����[�0��H��=�,�א���;flapping�� �
-s����F-)�>H����0א����א������"�"���=H��=�,�א���;Scheduled downtime 

�-n�w��=��r"�,��;�3�(�� �
�+6�w��DF%�,�א��=���wא ��;�3�(��+��א��א�5�.(=��k�!�"]��א@� �

notification_options  

�,��א��>HO��)�-U��(�#����F�������[��=)�3HH��=��9������9(sא�
�Q��1<J(،jא�o¥","����8א]��-�(����Jא���1�����k�9�!�א���HO�3א�>

,�.�LF)�8א./�1א]��U-�(��א�> �
contact_groups  
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!�?���J��Ie��K����servicegroup�:� �

�)�-jא��3א��(�#���8(�9א���3�)  servicegroup_name  

�W�����9)�8��)��"�D���"��,���9א�5��(��/��)�-�-F��1)���3(�א��-�-F�.� �Alias  

����oא@��¥"�9���-X�oא �/¥"QJ�d���5�sK�'�Zא�א@�(،�H%�����!א����
�,�1(���servicegroup��H��G��W(!%��0א@���،������א�>�^��א���)�

1����:א.�!�� �
members=<host1>,<service1>,<host2>,<service2> 

Members 

 

 

�!��:H�p�Contact$��א����? �
wH��=��3����rsא���Zא���W(!%���'�Z��.�0��F�������[��=)א������5( �

�%!)�Wא������3�, ��HO  contact_nameא��>

�'�Z�5("�D����3)�1)����"���,���9א�5���W������,���Heא��> �Alias  

��;kא��-�6�����L+F��,��1א ��HOQJ�dא��>�i��+F%���א H��=��א� �
Values: 0 = don’t send notifications,  
             1 = send notifications 

host_notifications_en

abled  

�;kא�-�6�������L+F��,��1א@�����HOא��>�i��+F%���א H��=��א� �
Values: 0 = don’t send notifications, 
             1 = send notifications 

service_notifications_

enabled  


JF��3א����<Z���'�Z�5(���"��:��9�m�8א���=���א����L+F��,��HOא��>
��1א �i��+F%���א H��=��W�dא� �

� �

host_notification_period  

��H��=��#�)��א���'�Z�5()V��+F%���)����א@���א HOא�sK�N;�1�
א����
,�א��> �

� �

service_notification_o

ptions  

W�d א���[��(�#���'�Z�5(�,��;��HO�Nא��>H��=��א�H�6�1�
�א���� �
� �

host_notification_opti

ons  

¥"�9���-X/�W(!%���'�Z�5(,�=����HO�wא��>�� '�Z��א.�א�!�א����5 o���=)
�(� ��=)� �א.�א�! 2�Y� s�J=�� 3�(،�� ����� 0� �F���� ���[� ����O[� ¡=K

,�א��> �HO� w��=�������� ,:�� 9�� w��=��א� !�"� 9���� 3�#��א� 9�m،
notification_timeout� �

service_notification_c

ommands  

>	�
�א�� �(!�� ��%!)�W(=�א�� '�Z�5(�,�א��> �He��1X��� w��;� 1<���rsא�Email  
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w��=��א� �
�,��He���6א��>$;�9(�=)�W(!%���'�Z�5(�3/��1p���"�9�m���?���"���JF�

�N;�9(��1Xא��#��sK�LF)�!(sא�%=�)�w=�m�R�[9א�6)>�1(���א�%=���,�+��� �Addressx  

5(,��)��He��-5א��>�;kא��-�6��(�#���'�Z������O�,�"�א�!����;'4=F�
��,�א.�א�!،�0(��7א��HOא��)k;،�Gא��	��/�-��sKא�א@������w���-5(��� �

1��u,�א.�א�!א�5-�����w�.� �

can_submit_comman

ds 

!�?���pא����J�$H��K�����contactgroup�:� �
�W(!%���'�Z���א��>,א�5(�3HO��)�-U  contactgroup_name  

�T!%(�W������"�D���א��>,א��3א��,���9א�5HO��)�-U� �Alias  

�,���U�0�9-d-�(��א��>"�G���א��>,�א���HO�o¥"�9���-X/�W(!%��
�����N;��6$t���"�1(����'�Z�5(��sK،contactgroup��W(!%��0א�א@�

,�.���HO�contactא��> �
Members 

!�?�����
�h�JאcR���_���timeperiod�:� �
���JF�h��/�"���E��X-����9א.�//��F-%��'�+F�#J���w��=����1��rא�������.��א@�� �

�T!%(�3א���X-��א.�//timeperiod timeperiod_name  

D��א����3)��1»��3א�5 �alias  

��=�P��א
6� �times  

!�?����C�command�:� �
�!�"�W(!%���'�Z�5((command)�c-d���"�9�m�!א@�،א.�א���#J��0�'�Z�5��>H6��!�.א�f�0�9א.�!א�،��

QJ�d א��H��=�،�QJ�d א��#J��،���א@��H��=�.´א....� �
�%!)�Wא.�!����'�Z�9)5�sK�'�Zא�א����3א�5(�3-$��W(!%�W�d א@��������א�

,    ��HO.  command_nameא��>

tא� �5��9)�8��)� �Koא!O�script�J=��GO�1�/�9א��א�� �א.�! o)�����s(=��א�
�W�d א@���א��"� �command_line 

� �
���������������������������������������������������������������������������������������������������� �

�D#F 4!�א	א�fא.�!א�W(!%��9)��Fp�"�LF)�z:�:�D� �
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7−3�������������4�:�K*���א  �

>������F-)�3א�!���9��3:,�א Z*��א���W����$�	:� �

� � 

 

� �
 

� �

� �

 

 

 

 

� �
� �

���3א@*���א���	����7−2א����1���F-) 

�'�+�Nagios�� oא!Otא�N;���/א !א�~X�	� �!��3��~X�،����iinsert.pl!א/���א@������א�>�,�(�LFא�=
�WF��9-$��6c!%���kC�2����/א !א�~X�	��+�*i�'�+(�rsא�map���-4��?�א =%���Zא'�א���2��3�(�>������،

1+�5��WF��9-$������1�����F%��1<6. 

show.cgi���f!%��'�+(�oא!O;��K��JF��9)�R#����'�+(�R�[،��+6����א@����F% ��:�RRD���
�WF��8�)5i���kmap��>	����א����,�;�Nא Z*��א���(،���5�X!א���#J<א������0������1א���f!)�3�(��،

�.���sא@��� �

	<��א]��،������9��9�m�9:,�אt(�א�א�����*h�0�!H4����[�%��1*���א@����א ��،���E)���א6
א$�
��א���URL���	����**h�8�%����.�^�?�(���א %�:��א %!�$��"���+�3�5א %*� �

Nagios 

Lookup 

RRD Files 

map Insert.p

l 

RRDTools 

Save       

Show.cgi 

Lookup 

Display RRDTools 

Graph         

Service Info  
Links 
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7−4�������J�$��
�:����א " �

)7−3�1��F��u!n�>F)�$��א����1-�6���w��=��:(-���Fא� �

��O![���[���HI��=)<critical>����[�LF)�9�9��8א���
6�od+	א��nonOK)��%����?�(� �
1. �WF��0�w��=���א����1�%Jא����k;��#J��3�(nagios.cfg����-!א�t�3א�(�:%J��� ;kא��

2. ��@����"��א ��#6scheduled downtime��W�dא@���DF%����#6�3א@����;kא��	�������U(א (
���[��F*% א��X-��א@��/�9-$–���=�P�8
6�,:������;kא��)�)�%��3*���1!א/����%¢�א@��)�sK�9א�א@�

���-!א�t�3א�(�:%J� 

3. ������#6falpping�)��+!א�tא��)�(�'�א?^�5��8��	���5א�oא]���(�!)�9/!א��!�"�¨J[�3�(�R�[
�w��=���3א�(����8!+�5��?������א�"�7�%	�u�-5 �9��7א���א�"��	�^?א��k�6א��F��u�-5 א�,j�2א��H�	�+��

�t�3א�(�!^�"�k;��"��-!א 

4. ���-!א�t�3א�(��F%J���	��,[�0�W�d �9א@����"��א-$�w��=��א��א�����#6 

5. ������#6notification period��8
J�9א�-$���
�8א���k�6�8א��	��א�J�9א�-$�w��=���א�"�r"
���-!א�t�3א� א 5-�]��)

6. �9��?^����א@�����=k;�w��=��!�"�sא� ��3[��#6nonOK� 
���#6�3א  −�"(���@notification interval�)���@א�?^�����,[�0�K�4���Gא	���=�P�8
6�(

��#J����-!א�t�3א�(�8
Jא���sK��P� .�k;notification enabledא�\
��−  �9�����6�א��k;nonOK���#Jא��^?��א��,+�	t�3א�(notification enabled�� 

7. ����א@���,[�0notification enabled���-!א�t�3א�(�:%J� 

8. w��;�w��=�,�א���;�3����w��=�6�9
�8א�-$�od).א�"]��אk;�-�6��#6�3�(. 
� �
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�	���r"���)�w�JF��������،�=�O���.א] �



� z�!�-F�� �F�n� �א����LF)�r�*=�،��(�E� 3�،�Tא�K.א� �(�#��� "���،
z�!�-F���(�<��א���א����eא�/��N;��6$t�،�s�J=��.-����3א� �

��א/�2א�%-�1=���"�1�+ ��9����،�H=��8�J�א��
����g�1=�א�����z�!���o=��0.� �

�א����א@87H א�%�)����9א��5�����kא�=��u�"��+6،���=���'4	�LF)��،���9א.��א���(�%���=F-)�3�V����,U�0

>X+F��1����' .א���E>�0�1א��������1�/�9א�=4
��������HO��9:,��א��������6$���'�Z�5-F���-5�،�'4=F����F)J���HOא��o=�. 

�����LF)!א/���א�%��9���(א�����/،�zP���'4	���<(�R�V�' .�*�)!�א�=4

� �
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  ا234567
� 8����1-)� ���H=�� D6�� z�!� א� Pv;��� z�!�-F�� �F�n� �א����LF)�r�*=�،

�oא.+��א	H�F(،���=+��)�����z�!�-Fא��،��"�?א�א��>א ��°�א�<��א���א����eא�/��N;��6$t�،�s�J=�-����3א�

���א�%�)����9א�>%��=�HOא���/����(�#����א�=�����א���]H�*l�1-%א/�2א���=���"�1�+ ��9����،�H=��8�J�א��
��,:��K=-F%���/���א�=4!)����א�%-���Fא����=��F% א�W�I���=%*�=�א�����g،��א�

�א����א@87H א�%�)����9א��5�����kא�=��u�"��+6،���=���'4	�LF)��،���9א.��א���(�%���=F-)�3�V��
��.	�34א���^����1א���� �

���6����א�%�)����9א@����א�$���=)�!���!(�*��N;�a:�+�5���-*	��:� �

���א�%*1[�¢%���e%����	��;�>X+F��1����'א���E>�0�1א��������1�/�9א�=4
��������HO��9:,��א��������6$���'�Z�5-F���-5�،�'4=F����F)J���HOא��o=�

�����LF)!א/���א�%��9���(א�����/،�zP���'4	���<(�R�V�'�*�)!�א�=4

� �

 

 

� 8����1-)� ���H=�� D6�� z�!� א� Pv;��
�oא.+��א	H�F(،���=+�א ��°�א�

���א�%�)����9א�>%��=�HOא���/��
��,:��K=-F%���/���א�=4!)����א�%-���Fא����=��F% א�W�I���=%*�،��א�

�א����א@87H א�%�)����9א��5�����kא�=��u�"��+6،���=���'4	�LF)��،���9א.��א���(�%���=F-)�3�V��
�	�34א���^����1א����

����6����א�%�)����9א@����א�$���=)�!���!(�*��N;�a:�+�5���-*	��

���א�%*1 −[�¢%���e%����	��;
− ��������HO��9:,��א��������6$���'�Z�5-F���-5�،�'4=F����F)J���HOא��o=�
− �����LF)!א/���א�%��9���(א�����/،�zP���'4	���<(�R�V�'�*�)!�א�=4

� �
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Practical Extraction Report Language 

PERL 

�!�?�:� �

�(�/��q��)!���KTool �Powerful Scripting��!(!E<�"�א��8*+��oא��	;����JF �8א���tאHא��Z��א�==�m
�1�^��'�(=��א���Zא'�	4'�א�H א�%�)����9א��(�S����{�<=א�Linux.� �

��������א@�U7א�%�)����9א��������d("�'�Z�5�Linux�������w�-H��'�;�1�Z�(��"�'4	�!(� �9�m���>������
PERL.� �

�,���r���1�/�9��H-�-<���Larry Wall��')1987����Lא§[�!-�5��1����w5J=��K!(�*��2����.� �

�:���PERLא�� �

��F��PERL���^��1p�������א���U7א�%����א 5^��0�8��O� א��	א�+����8א !�c�. 

����rS^����9א� •Y
����E���>H6���q*@א��^FCompiler������א�*��"���Linker��1-%��>�
�7�"���~���^s�،�wFא��%�PERL��7،6+��א���Gא�7	�PERL����U!��1X5 ��%(!��,�F[���	t����p�

8?^�. 

• �1p����q*@א��^F6!�0�8א�����6א@>��Xא �������awk & sed��(�%א��N;��6��9א ��א��א��������$
Q�^Fא��Q�K�H��+�. 

• ��U7?�0�8א����87����E�����3F%� .���FHא�

• �#J�5����א���LF)�8?����:�H5���F������-4��?�א =%�,�א�U�0א��O�8?����א��/��F��. 

• ��X��U� !(�*�� 1+[� 0� 1-%(��	
�א�	 LF)� 1��� 2-�U�¡=KModules�2�� 1������ �!א�~���%-1
PERL���(�%�1�/�9��7א��h���2(!��1����=�O����א�����ªFא]X��jא�%�)����9א��v��"�9�m��،

9(� .��9א *�

��Oא����8�)PERL�>����א��:�0א 5 �

/usr/local/bin/perl 



 3+*0��A                                                            !7���� !8�PERL  

92 
 

�:;kא� �

�7�%�PERL���¤���9-$�1-%F����/.א��5�*�Linux��0�2א@���R�[�!(�+��א� ���JF �2א��,-%����(=��א��
�!�½��-K�["�¬5	���QJF����6���U!��!*�"���:�!� �

,p�:� �

#! /usr/bin/perl –w 

Print “Hello World!” 

�WF��1���(���0אPERLא�����5�������G�BIN��>������1א���~�	7F�:� �

#! /usr/bin/perl –w 

F)�,�(�D�F%��א� �sKא �^F��������WF�� �K�WF א� ��sKא"�LPERL��!5J��1�/�9�� ����א��%�Q%��s�M(�D�Fא�( �sKא �
PERL.� �

��<�)>���sE)!א��]�,�א�7	�~�א �����w–א@��5!�J �7א�.� �

� �

� �

� �

� �

� �

� �

� �

� �

� �

� �
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��	"
Uא "?�6&��א� �
Regular Expressions 

�!�?�:� �
�>����א�<�����H��;���(����-4��?�א =%���8(�9"��א����#�)��א�+�א(��א ��regexp���"regex��0��%א��)�>K

�א�=>�}� !(!E� .�?�%��א� 9�� �����k�C�LF)��=א������� �e%��0�R#א�����!��9�� �א�%�)� �-�%(�R�[

����34%א ="�N;��6$;�،�-4���א��7^�H=�����UPERL��R�[�،��6!א��1�:5א���e% ��-4��?�א =%���(�3א�

�¡!��H��=��9-d��Engine��-4��?�א =%���2��1א�%�F��r�/.� �
� �

���4�4mא���g��Uא:� �
��9��D+#�F��'�Z�5(�R�[�،1-eא�¢%��G��א
��>X=��G�/�7�%(�34��א�D6אe-�2��1א�
���Gא��=X<�א��%�?�א =

?�%�F����(�E���rsא�.� �

�
��tא� �(=�א��א�7)� o=�� �#��9��D+#�F�� 34��א��%�?�א = �א���Zא' 3�(� �a:p-6�>	�
�א�� �(!�� �O�(���R�[�،�>	;��

�9������(�@������'�"��א�%:���א�/���א]!�T"��א��(����9�mאHF�/�o�O�_��s����9�����������o�O!��%��א�%:���)

"��T![�"�cא��א �/�2א����א�H�F(��*+	�3��������:)��'/�com���"net�������9א����א�א��א�K?���".� �

�Mא���h�� :�א 

pא !�%��،��א��µ/�א�א�����P��!א��N�.א��)�-jא�،K��O���� � a%���Q�)�-U�N;� P��!א�� 35+=�P��!א�� ��1א��	��
�.א./�א�µא !�%� �

���$���:�µ/�א�א�>K��%�! א�µ/�א�א�]��.�[� �

�Q�mא��K��¤א−�mא����e�?6Uא��א���:� �

^� �
?�%��#�)����א)��א��. 

�����K�7א)��א�5*!�"��א���F-e^א�!���%(�K�%�����	��،�"��(:���א.�0�µא��U7،���$��א-pא��%¢�א��H�-5(�-���"
�o>n����"�w+�5(.� �
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$� �
��(H	��(�#��?�%��.א� �
���oא��%�?���$(:���א����H����%����k"�،���$��א	��(����/�2א��o>n����. 

^devpedia$� �

�D�*�(�9��D���r"�2��D�devpedia���-F����2א��F-��;א��%�?�א�5*�(�9��R�[�،"�1p���!�wdevpedia���"
�L�[devpediaw.א��.�،5(�Q�?��0�T![�H�F)��(����"�T!V�H+����[�t��K!�;���	��"��-Fא���r��E��

"K���F)���1���+[���"��+���T![��"��(�#��9����rא�)�o=^���!�G"��א��-��-K�[. 

.� �
,�HU���!������Q�%��.� �

�9�m��*+=א�"��،��=�$�����k(�7א��%�?�א�+�5��'�F%��?�������"�T![�r"�9)�7%���>: 
^.at$� �

�¨[:	"%��9��א@	��א.��0�Nא��m�=K��،��*+=א��>K��	��?�"�������א�-Fא���?�%���Dא�*(���:cat, hat, fat���
"� ��:��9���������-F��r"��K� =K�R�pא���>	pא��T![at��9�m�L�[��"�،"����� �"� �6��א�!�Tא.�,��5��(��

�-F�2א����D�*���?�%���א���(�T�56. 

�-�"�9�m�w	"���2$��aא�%�)����9א�=+��]�G5א�!�����]�G5(���א�]!��T?�א %�0����Fא���9�m�R�[�،��-Fאd(
>������1א���D���א��%�?�א�5��(:� �

^..at$� �
E��������sK�0�>K��9א������א����-F�2א���Y�1-�"��%��"����>H�=���T![at���-F�1א��p��:heat�.אs�K�… 

 [� �
�(�O�P����W�=<���(א���. 

]� �
P��!א��W�=<��oH	t. 

��א. ،� �-4��?�א =%�F�� ��5=��� �-H�� �+��א�5 �$-��9/�א�µא !�%� K��O��1-��א���� P��!א�� 9�� ��)�2Y� H�J�I�
H%��H�+�*��3��.אe-�1א���) �

�a:p�:� �
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^[abcdef]$� �
�D+#�5���T![�9)�W��F��'�Zא]����(�?�%��(�9�����Jא����W"'���،�"$-�9אj-�(��א�5�+�������9אsK��Oא�א�c�

�T![�9��!p�"�9)�)��a:p���-F��r"�(>F(�-��8!��9��!p�.�w(���i�2�! א�µ�+א������!א=�F%6: 

^[abcdef][abcdef][abcdef][abcdef]$� �

�R�["�9���������-F��1pmא�sK��"��%��"��!l���T!["�9)�H6![a, b, c, d, e, f��2���4[:�"�?�^��9�m�w	
�!�Tא.�,���������א@-�[t	<�،��s�Kא�א�+��µא.�,��pא��T!א�����i���s��>	pא��µ�+א�. 

|� �
�א��� .���2$(��8א�

��K=�¢%��0א.������[�9�m�Q�-F��Q��?�l���F-)�¡"�9�m����א� �sK�0�،� -��R��� �� 8��O��� ����� �
�.���sא H-��|א�%-���rא���Zא'�����א@�� �
^com|net$� �

Q�-Fא]��9��8א����r"�D�*(�T���?�%� .�sK��com���"�netא�א�

(� �
>)!6��C��(א���. 

)� �
>)!6��C�oH	t. 

���G��
�)���%-���Fא�����א����6��JF�Z א��C.א�¢%��Q��1<JF��H%$��3�(���)!Jא���C.א�������"�،;���F-%���(��O
��"��(�#��.אPא����%¢�א ��1א� �

{a,b}� �
���Lא�!���Tא�!���µ�/��:����Pא���!א[��"�r!Xא��א�µ�+א !��2"��א��µ�+א���'�،������sא.�sKא�א�+��µ)��²�2$א/�

�=)��F�� א�r�J����	%��3F!א��א���!א���²א��א�=+*����Àא�(�E.� �

�R�[a��9�-�6�،���H4F����1(����!א/"��K"�aא!J�����(��)0�(�N;�!J��9��"������H4א�����-���א]����R�[b���K�
��،��9�-�6א���א.�H4א�����-�[t�LF);.�1%א���אe�a��6�w�!���w��.(P�����?��LFא� �

��µ/�א��1א��������9��a����H�F)�T�%��א���<�¡�א�=K�>K:� �
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* = {0,}� �
�x%���،�-�=א�"?�����(��/�H+������ .������O����"���O%����!א���?������

+ = {1,}� �
;�x%���،2-e�8א�n"!p���8א]��8"��אc!����O������LF)א�/��(�1H+������. 

? = {0,1}� �
:)�x%���،'HJ����8c! ���O����H6�،��O��cא]�;�+6�8	�w"���א��. 

\� �
1K�� .(:���א�

��،��LF)�7vא���Zא'��%¢�א�!���Pא@��%¢�א.4-���������r�Sא�]���?�א =%�������،�H������%-�1א =�����C;
��!��>H�=(���������®F� א����Zא'�(:���א�������א��1א�=�����F-)�0א���/��Dא�S��،����!<=%��sK�0�،�����א����

�G�����!���"א��������D�5(:���א����\�����1K(:���א����\�3�(�L���א]H�-H��9�=�9א���o�O�K���).� �

�����W א��K��¤6?��−אUא��א��D�0אeא�:� �

\^-� �
'/��א]!�T"��אH	S��r"�،א���������7� .�א�!���Pא��!���%

\� �
1K�� .(:���א�

K���a،������9א��1א.	��J�I���J(:���א�����+��./�א�µא !��1�%א�5 �

^� �
>J=א�����. 
�G��"oא���µ�/��%��8!nא��������(����]'/������1pא�!���Tא.������7��.،��;��qא( �
�w�J�I��:�������%��'�+(�r"�،�2�! א�µ�+��8א��1א���O� א�P��!א��LF)�r����rs�¢6א�=��א�!(.� �

-� �
����א ��. 

��6��LF)�Gא����1�،�T![��2א�Y������9��a����'�Z�5(a-z��G���6�'/�«����s���،0-9�.� �
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�����6�l��
�nagios�:� �
�pא ^�����8�¥*������8���$א�Jא��m6?.�אInternet�:� �

• �WF אnagios-3.0.�.tar.gz 

• �WF אnagios-plugins-1.�.6.tar 

• �WF אNSClient++-Win3�-0.3.5� 

• NRPE Addon� 

��א�����==����9!א/�����u!���'�+=�nagios;(�א�א���%¢�א.��א��א�����==���9;(�א������;(�א���%¢�א �
���%¢�א@�� �

�:IK�nagios����X�6�#Linux open Suseא�� �
��;����O��N%¢�א,�����0packages�1pא���א)��± �

• Apache� 

• C/C++ development  Libraries 

� �

1− �5[�o�	;: 

Become the  root user 

Su –l 

 

Create a new nagios user account and give it a password 

               /usr/sbin/useradd -m nagios 

passwd nagios 

 

Create a new nagios group. Add the nagios user to the group. 

               /usr/sbin/groupadd nagios 

/usr/sbin/usermod -G nagios nagios 

 

Create a new nagcmd group for allowing external commands to be 

submitted through the web interface. 

Add both the nagios user and the apache user to the group 
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             /usr/sbin/groupadd nagcmd 
            /usr/sbin/usermod -G nagcmd nagios 

/usr/sbin/usermod -G nagcmd wwwrun 

 

�− �G��!����Y!�nagios�)Compile and Install nagios�( 

mkdir  ~/downloads 

cd ~/downloads 

 

Extract the Nagios source code tarball. 

tar xzf nagios-3.0.�.tar.gz 

cd nagios-3.0.� 

 

Run the Nagios configure script, passing the name of the group you 

created earlier like so: 

./configure --with-command-group=nagcmd 

 

Compile the Nagios source code. 

make all 

 

Install binaries, init script, sample config files and set permissions on 

the external command directory: 

make install 

make install-init 

make install-config 

make install-commandmode 

 

Don’t start Nagios yet - there’s still more that needs to be done... 

 )�Customize configuration(�%�)�1אt(�א�א�� −3

>����א���אt(�א�א���=>��E�Gא 5JF�� �

/usr/local/nagios/etc 

5��1(�%��oא!Ot��OV�9±�WF א��!±�R�[��%��������contacts.cfg/��1א �א ��0���Oא 5 �

/usr/local/nagios/etc/objects/contacts.cfg 
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�H��=���w�F)�L+Fא�=��rs�1א��mt�2$���1א�mtא�?�^���'�+	�� �

vi  /usr/local/nagios/etc/objects/contacts.cfg 

�− �G(א����HO��9א(���)configure Web Interface�( 

Install the Nagios web config file in the Apache conf.d directory. 

make  install-webconf 

 

Create a nagiosadmin account for logging into the Nagios web 

interface. Remember the password you assign to this account - you’ll 

need it later. 

htpasswd� -c /usr/local/nagios/etc/htpasswd.users nagiosadmin 

 

Restart Apache to make the new settings take effect. 

service  apache�  restart 

 

5− �G�<=����Y!�Nagios plugins�: 

Extract the Nagios plugins source code tarball. 

cd ~/downloads 

tar xzf nagios-plugins-1.�.11.tar.gz 

cd nagios-plugins-1.�.11 

 

Compile and install the plugins. 

./configure  --with-nagios-user=nagios  --with-nagios-group=navies 

           make 

make install 

6− Start Nagios� 

Add Nagios to the list of system services and have it automatically 

start when the system boots. 

chkconfig --add navies 

chkconfig nagios on 

 

Verify the sample Nagios configuration files. 

/usr/local/nagios/bin/nagios   -v   /usr/local/nagios/etc/nagios.cfg 
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If there are no errors, start Nagio                                                 � �
        service nagios start 

F− Login to the Web Interface 

 

You should now be able to access the Nagios web interface at the 

URL below. 

 You’ll be prompted for the username (nagiosadmin) and password 

you specified    earlier. 

http://localhost/nagios/  

�LF)��^dא���P¡�א��9�mService Detail�>Fא.HO�LF)���/א !א�o�n.�8א�K� .� �

�l��
�NRPE�:� �
���P!א��G�<=��G��nagios-plugins-1.�.6.tar.gz����2א@*�א�	������א� �

1− �5[�o�	;: 

Become the root user. You may have to use sudo -s on Ubuntu and other 
distros. 
su –l 
 
Create a new nagios user account and give it a password. 
/usr/sbin/useradd nagios 

passwd navies 

 :���G�<=�nagios!א�~� −�

Create a directory for storing the downloads. 
mkdir ~/downloads 

cd ~/downloads 

Extract the Nagios plugins source code tarball. 
tar xzf nagios-plugins-1.4.6.tar.gz 
cd nagios-plugins-1.4.6 
Compile and install the plugins. 
./configure 
make 
make install 
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The permissions on the plugin directory and the plugins will need to be fixed 
at this point, so run the following 
commands. 
chown nagios.nagios /usr/local/nagios 

chown -R nagios.nagios /usr/local/nagios/libexec 

− �l��
�NRPE daemon�: 

cd ~/downloads 

Extract the NRPE source code tarball. 
tar xzf nrpe-2.8.tar.gz 
cd nrpe-2.8 
Compile the NRPE addon. 
./configure 
make all 
Install the NRPE plugin (for testing), daemon, and sample daemon config 
file. 
make install-plugin 
make install-daemon 
make install-daemon-config 
Install the NRPE daemon as a service under xinetd. 

make install-xinetd 

Edit the /etc/xinetd.d/nrpe file and add the IP address of the monitoring 
server to the only_from directive. 
 
only_from = 127.0.0.1 <nagios_ip_address> 
Add the following entry for the NRPE daemon to the /etc/services file. 
nrpe 5666/tcp # NRPE 
 
Restart the xinetd service. 

service xinetd restart 
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�8K��*W�C�������T*Uא�א�g�#;א/mא���%����	
�:א ^�¦��'$��#��������0�Rא  �
Host: 

define host{ 
host_name                                 bogus-router 
alias                                             Bogus Router #1 
address                                       192.168.1.254 
parents                                       server-backbone 
check_command                        check-host-alive 
check_interval                            5 
retry_interval                              1 
max_check_attempts                  5 
check_period                              24x7 
process_perf_data                      0 
retain_nonstatus_information    0 
contact_groups                          router-admins 
notification_interval                  30 
notification_period                    24x7 
notification_options                  d,u,r 
} 

�

HostGroup: 

define hostgroup{ 
hostgroup_name                         novell-servers 
alias                                            Novell Servers 
members                                     netware1,netware2,netware3,netware4 

} 

 

Service: 

define service{ 
host_name                                linux-server 
service_description                  check-disk-sda1 
check_command                      check-disk!/dev/sda1 
max_check_attempts               5 
check_interval                         5 
retry_interval                           3 
check_period                           24x7 
notification_interval                30 
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notification_period                    24x7 
notification_options                  w,c,r 
contact_groups                          linux-admins 
} 

 

Servicegroup: 

define servicegroup{ 
servicegroup_name           dbservices 
alias                                      Database Services 
members                 ms1,SQL Server,ms1,SQL Server Agent,ms1,SQL DTC 

} 

 

Contact: 

define contact{ 
contact_name                                     M.Mohammad 
alias                                                    Moustafa Najm 
host_notifications_enabled                1 
service_notifications_enabled            1 
service_notification_period                24x7 
host_notification_period                    24x7 
service_notification_options              w,u,c,r 
host_notification_options                  d,u,r 
service_notification_commands         notify-by-email 
host_notification_commands             host-notify-by-email 
email                                                  Moustafa-MN@localhost. 
 address1                                            xxxxx.xyyy@neotech.com 
address2                                             555-555-5555 
can_submit_commands                     1 
} 
 

ContactGroup: 

define contactgroup{ 
contactgroup_name                            novell-admins 
alias                                                    Novell Administrators 
members                                             Moustafa,Mohamad 
}�
�
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Timeperiod: 

define timeperiod{ 
timeperiod_name            misc-single-days 
alias                                   Misc Single Days 
2008-01-28           ��       00:00-24:00 ;   January 28th, 1999 
monday  3           � �       00:00-24:00 ;   3rd Monday of every month 
day 2              �       �      00:00-24:00 ;   2nd day of every month 
february 10           ��      00:00-24:00 ;   February 10th of every year 
february -1     ��      �      00:00-24:00 ;�  Last day in February of every year 
friday -2            �������     00:00-24:00 ;   2nd to last Friday of every month 
thursday -1 november   00:00-24:00 ;      Last Thursday in November of every year 
} 
 

Command: 

define command{ 
command_name      check_pop 
command_line          /usr/local/nagios/libexec/check_pop -H 
$HOSTADDRESS$ 
} 
 

Servicedependency: 

define servicedependency{ 
host_name                                        WWW1 
service_description                           Apache Web Server 
dependent_host_name                     WWW1 
dependent_service_description        Main Web Site 
execution_failure_criteria                  n 
notification_failure_criteria               w,u,c 
} 

Serviceescalation: 

define serviceescalation{ 
host_name                                       nt-3 
service_description                           Processor Load 
first_notification                              4 
last_notification                               0 
notification_interval                         30 
contact_groups                                 all-nt-admins,themanagers 
} 
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Hostdependency: 

define hostdependency{ 
host_name                                       WWW1 
dependent_host_name                     DBASE1 
notification_failure_criteria              d,u 
} 

 

Hostescalation: 

define hostescalation{ 
host_name                                 router-34 
first_notification                        5 
last_notification                         8 
notification_interval                  60 
contact_groups                          all-router-admins 
} 
 

Hostextinfo: 

define hostextinfo{ 
host_name              netware1 
notes                      This is the primary Netware file server 
notes_url                 http://webserver.localhost.localdomain/hostinfo.pl?host=netware1 
icon_image             novell40.png 
icon_image_alt       IntranetWare 4.11 
vrml_image            novell40.png 
statusmap_image    novell40.gd2 
2d_coords               100,250 
3d_coords               100.0,50.0,75.0 
} 

Serviceextinfo: 

define serviceextinfo{ 
host_name                   linux2 
service_description      Log Anomalies 
notes                            Security-related log anomalies on secondary Linux server 
notes_url  http://webserver.localhost.localdomain/serviceinfo.pl?host=linux2&service=Log+Anomalies 
icon_image                 security.png 
icon_image_alt          Security-Related Alerts 
} 
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